Konkurso sglygy 2 priedas

PROJEKTO ,,VALSTYBES DEBESIJOS PASLAUGU TEIKIMO INFRASTRUKTUROS
SUKURIMAS“
SAUGUMO SPRENDIMO ISIGIJIMAS

TECHNINE SPECIFIKACIJA

l. BENDRA INFORMACIJA

I.1.  Siuo metu Informacinés visuomenés plétros komitetas (toliau — IVPK arba Perkan¢ioji
organizacija) vykdydamas Lietuvos Respublikos Vyriausybés 2015 m. geguzés 13 d. nutarimg Nr.
498 ,Dél wvalstybés informaciniy iStekliy infrastruktiros konsolidavimo ir jos valdymo
optimizavimo* (aktuali redakcija), igyvendina 2014 —2020 mety Europos Sajungos fondy investicijy
veiksmy programos 2 prioriteto ,,Informacinés visuomenés skatinimas* priemonés Nr. J06-CPVA-V
»IRT infrastruktiiros optimizavimas ir sauga“ 1éSomis finansuojama investicijy projekta ,,Valstybés
debesijos paslaugy teikimo infrastruktiros sukirimas™ (toliau — Projektas arba Investicijy

projektas), su kuriuo galima susipazinti adresu https://www.epaslaugos.lt/portal/file/e11229f7-3310-

456e-8e0f-cldfaf1912¢e.. Projekto tikslas — sukurti ir jdiegti valstybés debesijos paslaugy teikimo

veiklai reikalingg informaciniy ir ry$iy technologijy (IRT) infrastruktiirg ir suformuoti Zmogiskuosius
iSteklius, reikalingus valstybés debesijos paslaugoms teikti. Projektui keliami Sie pagrindiniai
uzdaviniai:

I.1.1. Parengti detalia loging debesijos paslaugy teikimo IT infrastruktiiros architektiira,
apimant virtualizuoty tarnybiniy stociy, virtualizuoty duomeny talpykly, duomeny
perdavimo tinkly topologijos architektiiry ir rezervinio kopijavimo sistemy veiklos
modelius;

1.1.2. Isigyti ir parengti techning jrangg bei saugos sprendimo technines priemones debesijos
paslaugy teikimui;

1.1.3. Sukurti ir jdiegti debesijos paslaugy teikimo valdymo platforma ir debesijos paslaugy
teikimui reikalingas priemones;

I.1.4. Parengti / atnaujinti valstybés debesijos paslaugy tiekéjo organizacijos (toliau — VDPT
arba VITC)! siekiamo IT veiklos valdymo bei veiklos planavimo ir valdymo
reglamentavimg ir jo jgyvendinimo priemones (politikas, procesus, procediiras), biitinas
s¢kmingam Valstybés informaciniy iStekliy VII infrastruktiiros konsolidavimui ir

numatytiems rezultatams pasiekti;

LVDPT - Valstybés debesijos paslaugy teikéjas, VITC - Valstybés informaciniy technologijy centras


https://www.epaslaugos.lt/portal/file/e11229f7-33f0-456e-8e0f-c1dfaf1912ee
https://www.epaslaugos.lt/portal/file/e11229f7-33f0-456e-8e0f-c1dfaf1912ee

I.1.5. Talpinti Valstybés informaciniy iStekliy infrastruktiirga VITC debesijos paslaugy teikimo
IT infrastruktiiroje, jgalinant jy veikimg ir tvarkymg naudojant debesijos paslaugas;

1.1.6. Suteikti ir sustiprinti VITC instituciniy ir zmogiSkyjy istekliy zinias, geb¢jimus bei
kompetencijas, reikalingas teikti Debesijos paslaugas ir valdyti VITC vadovaujantis
pasaulyje pripazintomis metodikomis ir gerosiomis praktikomis;

1.1.7. Parengti priemones Projekto jgyvendinimui ir testinumui uztikrinti.?

I.2. Igyvendinant Projekta, Perkancioji organizacija jau jvykdé vie$ajj pirkimg ir pasirasé sutartj
su paslaugy tickéju,® kuris bendradarbiaudamas su Perkanéiosios organizacijos atstovais parengé
detalia VDPT logine debesijos paslaugy teikimo IT infrastruktiiros architekttirg (toliau — Detali
architektiira arba Architektiira), kuri buvo suderinta su Nacionaliniu kibernetinio saugumo centru
ir patvirtinta PerkanCiosios organizacijos. Su dokumentu galima susipazinti adresu:
https://ivpk.Irv.It/uploads/ivpk/documents/files/veikla/VI1%20konsolidavimas/Login%C4%97 Deb
esijos_paslaug%C5%B3_teikimo IT_infrastrukt%C5%ABros_architekt%C5%ABra.pdf.

I.3.  Vadovaujantis Detalios architektiros dokumentu, jame suprojektuotu ir patvirtintu
sprendimu, Perkancioji organizacija vykdo VDPT technings ir sisteminés programinés jrangos (toliau
— Iranga) isigijima, diegima ir konfigliravima.

I.4. Siekdama uZztikrinti rinkos konkurencija, Perkancioji organizacija numato Detalioje
architektiiroje suprojektuoto Sprendimo jgyvendinimui biiting Jranga jsigyti atskirais pirkimais /
pirkimy dalimis. Atsizvelgiant ] tai, kad Detalioje architektiiroje suprojektuotas sprendimas turés
veikti kaip viena visuma, o Jranga bus perkama atskirais pirkimais / pirkimy dalimis (t.y. potencialiai
galimi skirtingi Jrangos tiekéjai / gamintojai), Perkancioji organizacija atskiru vieSuoju pirkimu
atrinko tiekéja, kuris teikia Jrangos jdiegimo bei integravimo paslaugas (toliau — Diegéjas). Diegéjas,
glaudziai bendradarbiaudamas su Jrangos tiekéjais / gamintojais (toliau — Irangos tiekéjai) bei
Perkanciosios organizacijos atstovais, privalo pilna apimtimi uZtikrinti korektiska ir galutinj Detalioje
architektiiroje suprojektuoto sprendimo jdiegimg, integravimg bei pridavima Perkanciajai
organizacijai eksploatacijai, 0 kiekvienas [rangos tiekéjas, laiméjgs viesaji pirkimag, privalés ne tik
laiku pristatyti Pirkimo dokumenty reikalavimus atitinkancig Iranga, bet glaudziai
bendradarbiaudamas su Diegéju, Perkanciosios organizacijos atstovais bei kitais potencialiais [rangos
tieké&jas (kity Sio Projekto pirkimy / pirkimy daliy dalyviais) atlikti Pirkimo dokumentuose numatytus

Jrangos montavimo, instaliavimo, pradinio konfigliravimo ir kitus darbus, uZtikrinanc¢ius Detalios

2 Perkangioji organizacija taip pat jgyvendina susijusj investicijy projekta ,,Valstybés informaciniy istekliy infrastruktiiros
konsolidavimas ir jgyvendinimas”, finansuojamg i§ 2014-2020 mety Europos Sajungos fondy investicijy veiksmy
programos 10 prioriteto ,,Visuomenés poreikius atitinkantis ir pazangus viesasis valdymas* priemonés Nr. 10.1.1-ESFA-
V-912 (galima susipazinti adresu https://www.epaslaugos.lt/portal/file/2cbef3ec-9cce-41e9-bf8d-b5d85edf527c), kurio
uzdaviniai ir rezultatai yra tiesiogiai susije¢ su Projekto uzdaviniais ir rezultatais, todél, siekiant bendry tiksly ir rezultaty
jgyvendinimo, visi Projekte dalyvaujantys jrangos/paslaugy tiekéjai (tame tarpe ir $io vieSojo pirkimo laimétojas),
privalés glaudziai bendradarbiauti su 10 prioriteto projekte dalyvaujandiais jrangos/paslaugy tiekéjais (prireikus).

% Informacija apie vieSajj pirkimg galima rasti adresu: https://cvpp.eviesiejipirkimai.lt/Notice/Details/2018-699454



https://ivpk.lrv.lt/uploads/ivpk/documents/files/veikla/VII%20konsolidavimas/Login%C4%97_Debesijos_paslaug%C5%B3_teikimo_IT_infrastrukt%C5%ABros_architekt%C5%ABra.pdf
https://ivpk.lrv.lt/uploads/ivpk/documents/files/veikla/VII%20konsolidavimas/Login%C4%97_Debesijos_paslaug%C5%B3_teikimo_IT_infrastrukt%C5%ABros_architekt%C5%ABra.pdf
https://www.epaslaugos.lt/portal/file/2cbef3ec-9cce-41e9-bf8d-b5d85edf527c
https://cvpp.eviesiejipirkimai.lt/Notice/Details/2018-699454

architektiiros dokumente apraSytos infrastruktiiros veikimg (konkreCios atsakomybiy ribos tarp

Irangos tiekéjy, Diegéjo ir Perkanciosios organizacijos aprasytos atsakomybiy matricoje —

pridedama).

I.5. Projekto jgyvendinimo metu vykdomi/jvykdyti Zemiau igvardinti pirkimai:*

1.5.1.
1.5.2.
1.5.3.
1.5.4.
1.5.5.
1.5.6.
1.5.7.
1.5.8.
1.5.9.
1.5.10.

Sprendimo diegimo ir integravimo paslaugy pirkimas - atlikta;

A, B, C tipo tarnybiniy sto¢iy pirkimas - atlikta;

Duomeny saugykly ir SAN tipo komutatoriy sprendimo pirkimas - atlikta;

Tinklo jrangos pirkimas - atlikta;

Saugos sprendimo pirkimas (Sio pirkimo objektas);

Centralizuoto monitoringo sprendimo pirkimas;

Rezervinio duomeny kopijavimo ir atstatymo sprendimo pirkimas - vykdoma;
Tarnybiniy stociy ir tinklo virtualizacijos licencijy pirkimas - atlikta;

Microsoft (operaciniy sistemy ir DBVS) arba lygiaverciy licencijy pirkimas - atlikta;

Oracle (DBVS) arba lygiaverciy licencijy pirkimas — atlikta.

1. PIRKIMO TIKSLAS IR APIMTIS

11.1. Sio vieSojo pirkimo tikslas — jsigyti Detalios architektiiros dokumente apragyto Saugumo

sprendimo komponento, skirto prieigos kontrolés valdymui, jgyvendinimui reikalingg jranga.

I11.BENDRIEJI REIKALAVIMAI SIULOMAI IRANGAI IR PASLAUGOMS

[11.1. Bendrieji reikalavimai siilomos jrangos tiekéjui:

I11.1.1. Jrangos tiek¢jas turi biiti sitilomos jrangos gamintojo atstovas, jgaliotas pateikti

(parduoti), jdiegti ir aptarnauti sitiloma jrangg arba turi buti sudares sutart] su tokiu atstovu, turinciu

iSvardintas teises. Pasililyme turi buti pateiktos Jrangos gamintojo paZymos, patvirtinancios, kad

Jrangos tiekéjas yra siilomos jrangos gamintojo atstovas, jgaliotas pateikti (parduoti), jdiegti ir

aptarnauti siilloma jrangg arba turi biiti sudares sutartj su tokiu atstovu, turin¢iu iSvardintas teises (turi

biiti pateikta skaitmeniné kopija).

I11.2. Bendrieji reikalavimai siiilomai jrangai ir licencijoms:

I11.2.1. | bendra pasiiilymo kaing turi buiti jtrauktos visos gamintojo licencijos, reikalingos

perkamos [rangos reikalaujamoms funkcijoms vykdyti ir palaikyti.

I11.2.2. Jei licencija pagal gamintojo taisykles galioja vienam jrenginiui, licencijy reikia pateikti

tiek, kiek reikalaujama jrenginiy.

4 Kai kurie pirkimai bus skaidomi j atskiras pirkimy dalis. Atsiradus poreikiui, Perkan¢ioji organizacija gali keisti pirkimy
ir/arba jy daliy sarasa.



I11.2.3. Jrangos tiekéjas, pries teikdamas pasiiilyma, turi jvertinti tai, kad jsigyta [ranga bus
naudojama Valstybés debesijos paslaugy teikimui, todél turi biiti sitilomos tokio tipo licencijos, kurios
leisty Perkanciajai organizacijai be apribojimy teikti Valstybés debesijos paslaugas kitoms valstybés
Jstaigoms, jmonéms bei organizacijoms.

I11.2.4. Jrangos tiekéjui pristacius Techningje specifikacijoje numatyta jrangg bus pasiraSomas
priémimo — perdavimo aktas. Taip pat, teikdamas pasitilyma, [rangos tiekéjas turi jvertinti tai, kad
turés toliau glaudziai bendradarbiauti su Diegéju bei Perkanciaja organizacija ir prireikus teikti visas
butinas konsultacijas pasiiilytos jrangos konfigliravimo, eksploatavimo ir kitais klausimais.
Konsultacijos turés biiti teikiamos tol, kol Perkancioji organizacija ir Diegéjas nepatvirtins, kad
Detalioje architektiiroje numatytas sprendimas pilna apimtimi jdiegtas ir priduotas eksploatacijai
gamybiniu rezimu (jskaitant sprendimo bandomaja eksploatacija).

I11.2.5. Visg sitlomg techning ir programing jrangg Irangos tiekéjas privalo uzregistruoti
Perkanciosios organizacijos vardu gamintojy nustatyta tvarka garantinio aptarnavimo paslaugy
teikimui, o registracijos duomenis perduoti Perkanciajai organizacijai.

I11.2.6. Perkanciajai organizacijai turi buti uztikrinta teis¢ j programinés jrangos nemokamus
atnaujinimus ir klaidy taisymus ( garantinio aptarnavimo laikotarpiu).

I11.2.7.  Visasiiiloma jranga turi biiti nauja, nenaudota, gamykliniame jpakavime. Pateikiama
jranga negali biiti gamintojo atnaujinta (,,Refurbished arba ,,Remarketed®).

I11.2.8. Pasiiilyme Jrangos tiekéjas turi pateikti tikslias sitilomos jrangos konfigiiracijas,
kuriose biity pateikti tiksliis siilomos Irangos komponenty modeliai, prekiy kodai, kiekiai,
pavadinimai ir kita standartiSkai gamintojy konfigiiratoriuose pateikiama informacija.

I11.2.9. Atitikimas techninés specifikacijos reikalavimams turi biiti uztikrintas esant tokiai
paciai (vienodai) sitilomos [rangos konfigiiracijai, t. y. kiekvieno konkretaus punkto 1§ nurodyty
specifikacijoje zemiau atitikimas negali buiti uztikrintas vertinant skirtingas jrangos konfigiiracijas

(dél ko galimai biity netenkinami kity punkty reikalavimai).

I11.3. Bendrieji reikalavimai siilomos jrangos pristatymui:

I11.3.1. Prie§ nustatydama laiméjusj pasiiilyma, Perkancioji organizacija pasilieka teis¢
pareikalauti galimo pirkimo laimétojo pristatyti sitilomos Jrangos pavyzdzius (Jranga turi biiti Jrangos
tiekejo pristatyta patikrinimui ne véliau kaip per 45 dienas nuo Perkanciosios organizacijos praSymo)
tam, kad buty praktiSkai iSmatuotas gamintojo ir/arba Jrangos tiekéjo sililomos Jrangos
charakteristiky atitikimas Techninés specifikacijos bei Lietuvos Respublikos nacionalinio saugumo
keliamiems reikalavimams. Tam tikslui pasiekti, Perkancioji organizacija pasilieka teis¢ perduoti
Nacionaliniam kibernetinio saugumo centrui (arba kitoms jgaliotoms jstaigoms) gautg [rangg

patikrinimui bei i§vady pateikimui. Nustacius, kad Jrangos tiekéjo sitiloma Jranga realiai neatitinka



Irangos tiekéjo pateiktame pasiiilyme deklaruojamy Jrangos charakteristiky ir/arba Techninés
specifikacijos ir/arba Lietuvos Respublikos nacionalinio saugumo reikalavimy — Irangos tiekéjo
pasitlymas bus atmetamas.

I11.3.1.1. Jrangos tiekéjas jsipareigoja visg jsigyjama jranga pristatyti, ir jdiegti per 60

kalendoriniy dieny nuo Sutarties jsigaliojimo dienos.

IV.SPECIALIEJI REIKALAVIMAI SIULOMAI JRANGAI IR PASLAUGOMS

IV.1.1. Visi funkciniai reikalavimai turi bati pagrjsti tiksliomis nuorodomis j gamintojo
internetiniame puslapyje esanc¢ig informacijg, nurodant dokumentg ir puslapio numer;j.
IV.1.2. Visi naSumo reikalavimai turi buiti pagrjsti nuorodomis j gamintojo technin¢ informacija

(angl. data sheets) arba kitus gamintojo nasuma deklaruojan¢ius dokumentus.

1 lentelé. Prieigos kontrolés valdymo sistema — 1 komplektas

Eil
: Charakteristikos Reikalaujama charakteristika Sitiloma
Nr pavadinimas (ne blogiau kaip) charakteristika

Biitina iSvardinti sitilomos jrangos
komponentus, ! kiekius,
modelius, gamintojus ir produkty
kodus. Jeigu siiiloma jranga
licencijuojama, biitina pateikti
licencijy kodus ir  trumpa
funkcionalumo apras§yma, kurj
kiekviena licencija suteikia ir kaip
tai atitinka reikalavimus.

Prieigos  kontrolés  valdymui
skirtas sprendimas turi apimti ne
maziau kaip privilegijuoty
2. | Sprendimo apraSymas vartotojy kontrolés, keleto faktoriy
tapatybés nustatymo ir nuotolinio
prisijungimo prie tinklo
komponentus/sistemas.
Sprendimas turi biiti diegiamas |
virtualig perkanciosios
organizacijos infrastruktura.

Turi biiti pateikta visa (pagal
gamintojo rekomendacijas)
programiné jranga ir  Visos
licencijos,  reikalingos  Sioje
lenteléje jvardintam
funkcionalumui ir jo palaikymui
uztikrinti. Jeigu sitilomo

Irangos gamintojai, modeliai,
modifikacijos (jei yra)

3. | Sprendimo architektura




sprendimo veikimui naudojama
Oracle ir / arba Microsoft SQL
duomeny bazés bei Windows
operaciné sistema, Siy licencijy
pateikti nebiitina.

Reikalavimai privilegijuoty naudotojy kontrolés komponentui/sistema

1

4.1.

Privilegijuoty naudotojy
kontrolés
komponento/sistemos
aprasymas

Privilegijuoty naudotojy
(administratoriy) kontrolés
sistema, uztikrinanti naudotojy
prisijungimy kontrol¢ prie resursy
bei saugy slaptazodziy maskavima
ir valdyma.

Sprendimas turi leisti ne maziau
kaip:

1. valdyti privilegijuoty
naudotojy teises ir prieigas;

2. uztikrinti privilegijuoty
naudotojy teisiy stebésena;

3. uztikrinti  priva¢iy ~ SSH
rakty sauguma;

4. valdyti draudziamy vykdyti
CLI komandy saraSus. Leisti
nurodyti leidziamas ir
draudziamas komandas,
draudziamy vykdyti CLI komandy
sarasus.

4.2.

Naudotojy autorizacija

Turi buti leidziama naudotojams
prie sitilomos
sistemos/komponento jungtis
naudojant centralizuota Microsoft
Active directory sprendima, tatiau
autorizacija ] galinius jrenginius
turi buti vykdoma per skirtingus
Microsoft ~ Active  directory
domenus tarp kuriy integracijy
néra t. y. sprendimas turi palaikyti
integracijg su skirtingy tenanty
infrastruktira.

4.3.

Suderinamumas su
virtualizacijos platforma

Sitloma  jranga  turi  biti
suderinama  su  perkanciosios
organizacijos turima Vmware
virtualizacijos platforma.

4.4,

Testavimo aplinka

Sitlomo sprendimo apimtyje turi
biiti pateikta programiné jranga
(licencijos leidziancios platforma
naudotis ne maziau kaip 10
darbuotojy) testavimo aplinkai,
kurioje bus testuojamas PAM
funkcionalumas ir atnaujinimai
prie§ pakeitimy diegima |
gamybing aplinka.




4.5.

Naudotojy, valdomos jrangos,
privaciy rakty, sesijy skaiciai

Sitllomas sprendimas turi leisti
juo naudotis:

1. Ne maziau kaip 100
naudotojy (administratoriy);

2. Leisti naudoti ir stebéti ne
maziau kaip 100 aktyviy sesijy
vienu metu; Ne maziau kaip 5000
jrenginiy;

3. Ne maziau 100000 privaciy
rakty / slaptazodziy.

4. Neribojamas politiky ir
nustatymy skaicius.

Pasiilyme  buatina  jvardinti
licencijy ribojama funkcionaluma.

Sprendimas turi leisti valdyti
naudotojus ne maziau kaip
nurodytose sistemose:

1. operacinése sistemose:
Windows, Unix, Linux;

2. duomeny bazése: Microsoft
SQL, Microsoft SQL Cluster
Service, Oracle, MySQL, SAP
HANA,;

3. infrastrukttiros valdymo
sprendimuose: DELL DRAC, HP
iLO, LENOVO IMM/TMM,;

4. tinklo ir saugos
. sprendimuose: Cisco
4.6.| Naudotojy valdymas (marSrutizatoriai, komutatoriai ir
ugniasienés), Juniper, HPE,
CheckPoint, Netscreen, Fortinet;
5. moduliuose: Microsoft
Services, Scheduled tasks, IS
application ~ Pool,  registries,
Microsoft domain accounts;
6. aplikacijose: WebLogic,
SAP;
7. direktorijose: Active
Directory;
8. virtualios infrastrukttiros
sprendimuose: VMWare
ESX/ESXi, vSphere.
Sprendimas be papildomy moduliy
/ licencijy turi palaikyti ne maziau
kaip Sias sistemas:
1. Cisco;
4.7. | Palaikomos sistemos g Microsoft Windows;

. Microsoft SQL;
. Linux/Unix;

. Oracle;

. MySQL;

. VMWare;

~N o o1~




8. SAP.

4.8.

Palaikomi protokolai

Sprendimas be papildomy moduliy
/ licencijy turi palaikyti ne maziau
kaip Siuos protokolus:

1. SSH;

2. RDP;

3.0DBC

4. HTML.

4.9.

Valdymas

Sitilomas sprendimas turi
uztikrinti ne maziau kaip Siuos
reikalavimus:

1. Visi sitilomi moduliai turi
biiti pateikiami vieno gamintojo ir
tarpusavyje pilnai suderinami;

2. Visi sistemos komponentai
turi biiti prijungti prie
centralizuoto valdymo;

3. Sprendimas  turi  leisti
naudoti specializuotus
vykdomuosius scenarijus
nestandartiniams  prisijungimams
valdyti.

4.10

Sprendimo patikimumas

Sitlomas sprendimas  turi
uztikrinti ne maziau kaip Siuos
reikalavimus:

1. Sprendimas  turi
buti diegiamas auksto
patikimumo (angl. HA)
konfigtiracijoje, kuri uztikrinty
nepertraukiama Sprendimo
veikimg dviejuose duomeny
centruose.

2. HA
funkcionalumas turi biiti
uztikrintas sitilomo Sprendimo
funkcionalu, o ne platformos ar
treciy Saliy sprendimais.

3. Sprendimas  turi
gebéti  saugoti  privilegijuotas
paskyras geografiskai
paskirstytuose komponentuose.

4. Sprendimas  turi
turéti funkcionalumg leidziant]
diegti tarpinius taskus (angl.
proxy) nutolusiose lokacijose
ir/farba  skirtinguose  tinklo
segmentuose.

5. Sprendimas  turi
turéti funkcionaluma leidziantj
matyti visy sprendimo




komponenty  greitaveikos ir
buklés informacijg grafinéje
naudotojo sgsajoje.

411

Sprendimo saugumas

Sitlomas sprendimas turi
uztikrinti ne maziau kaip:

1. Sprendimas turi  buti
suderinamas su ne maziau Kkaip
Siais autentifikacijos sprendimais:
LDAP, PKI, RADIUS, two factor
authentication RSA SecurelD;

2. Sprendimas turi atitikti
FIPS 140-2 reikalavimus;

3. Komunikacijos tarp
Sprendimo komponenty turi biiti
atliekamos Sifruotais rysio
kanalais;

4. Privilegijuoti  naudotojai
neturi matyti valdomy paskyry
slaptazodziy;

5. Sprendimas turi leisti
naudotojui prisijungti prie
valdomy paskyry nepateikiant
slaptazodzio;

6. Sprendimas turi leisti
naudotis paskyromis naudotojui
nepateikiant slaptazodzio;

7. Sprendimas turi uZztikrinti
sauguma: slaptazodziams,
jrasytoms sesijoms, audito
praneSimams ir t.t.

412

Integracija

Sitlomas sprendimas turi
integruotis su ne maziau kaip:

1. SIEM sistemomis;

2. LDAP / Active Directory
direktorijomis privilegijuoty
naudotojy teisiy priskyrimui bei
pakeitimui;

3. Sprendimas  turi  leisti
paklausti prisijungimo duomeny
per  aplikacijy  programinius
interfeisus (API);

4.Sprendimas  turi  siysti
SNMP ir el. pasto praneSimus;

5. Sprendimas turi integruotis
su HSM.

6. Sprendimas turi palaikyti
Java, C/C++, .Net arba lygiavertes
programavimo kalbas.

4.13

Ataskaitos ir auditas

Siulomas  Sprendimas  turi
uztikrinti ne maziau kaip:




1. Sprendimas turi pateikti
paskyras, naudotas
prisijungimams nurodytu laiko
intervalu;

2. Sprendimas  turi  turéti
galimybe pateikti paskyry
panaudojimo ir stebésenos
duomenis;

3. Sprendimas  turi  gebéti
generuoti ataskaitas nurodytais
laiko intervalais ar  pagal
pageidavima;

4. Sprendimas  turi  leisti
suformuoti Sias ataskaitas:

e prieigos ataskaita,

e privilegijuoty naudotojy

veiksmy ataskaitg,

e privilegijuoty  paskyry

suvesting ataskaitg,

e valdomy aplikacijy

suvesting ataskaita;

5. Sprendimas  turi  leisti
sugeneruoti ataskaitas ne maziau
kaip Siais formatais: Microsoft
Excel, CSV;

6. Sprendimas  turi  leisti
generuoti atskaitas apie prieigg
prie valdomy sistemy;

7. Sprendimas  turi  leisti
sugeneruoti ataskaitas  apie
prieigos prasymus;

8. Sprendimas  turi  leisti

sugeneruoti atskaitas apie
nes¢kmingas slaptazodziy
uzklausas ir nesékmingus

prisijungimus;

9. Audito informacijg turi biiti
galima eksportuoti | iSorines
sistemas ataskaity generavimui ir
analizei,

10. Sprendimas turi leisti siysti
ataskaitas arba nuorodas i jas el.
pastu.

4.14

Slaptazodziy prieigos

Sprendimas turi turéti galimybe
realizuoti "4 akiy politika", kai
prieiga yra suteikiama tik esant

patvirtinimui.
Sprendimas turi leisti
privilegijuotam naudotojui

uzsakyti prieiga vélesniam laikui.




Sprendimas  turi audituoti
kiekvieng slaptazodzio uzklausa
ir prieigos suteikimg.

4.15

Prisijungimo duomeny
valdymas

Sitilomas sprendimas turi
uztikrinti ne maziau kaip Siuos
funkcionalumus:

1. Sprendimas turi neleisti
naudoti  prie§  tai  buvusiy
slaptazodziy;

2. Sprendimas turi leisti
naudoti keletg MS AD ar LDAP
autentifikacijos valdymo
sprendimy vienu metu;

3. Sprendimas turi leisti siysti
el. laiSkus apie veiksmus su
paskyromis;

4. Sprendimas turi uztikrinti
unifikuota prieiga prie nutolusiy
sistemy, neatskleidziant
prisijungimo duomeny
privilegijuotam naudotojui;

5. Sprendimas turi  turéti
funkcionaluma leidziantj
sugeneruoti ir patikrinti
slaptazodzius pagal i§ anksto
nustatytas taisykles;

6. Sprendimas turi leisti
palyginti PAM saugomus
slaptazodZius su jrenginiy prie
kuriy jungiamasi slaptazodziais ir
esant poreikiui juos suvienodinti;

7. Sprendimas  turi leisti
periodiskai keisti valdomy
jrenginiy paskyry (angl. account)
slaptazodZius;

8. Sprendimas  turi leisti
pakeisti valdomy renginiy

paskyry slaptazodj po
panaudojimo;

9. Sprendimas turi
identifikuoti privilegijuotas

paskyras (pvz. administrator, root
ir pan.) nurodytuose jrenginiuose;

10. Sprendimas  turi  leisti
saugoti valdomy paskyry
slaptazodziy istorija;

11. Sprendimas turi
turéti funkcionalumg leidziant]
ikelti valdomy jrenginiy paskyry
sarasg 1§ struktirizuotos bylos;




12. Sprendimas turi
turéti funkcionalumg valdomai
paskyrai  nurodyti  virSesn¢
paskyra, leidziancig  atstatyti
slaptazodzius net jei valdoma
paskyra  yra  blokuota ar
slaptazodziai nesutampa;

13. Sprendimas turi
rinkti audito informacija:
e valdomose sistemose

atliktus veiksmus,
e paskyry pakeitimus,
e slaptazodziy panaudojima,
e slaptazodziy uzklausas ir
patvirtinimus, atmetimus.

4.16

Stebésena ir kontrolé

Sitlomas Sprendimas  turi
uztikrinti ne maziau kaip Siuos
funkcionalumus:

1. Sprendimas turi veikti kaip
tarpinis taSkas (angl. jump, proxy)
prisijungimams  prie  valdomy
sistemy;

2. Sprendimas turi veikti be
papildomy agenty diegimo
stebimose sistemose;

3. Sprendimas  turi  gebéti
jrasyti veiksmus, vykdomus Siose
sistemose:

- Windows,

- UNIX/Linux,

- marSrutizatoriuose ir
komutatoriuose,

- duomeny bazése,

virtualizacijos platformy
valdymo sprendimuose
(VMWare Client),

- domeno valdikliuose.

4. Stebésena neturi paveikti
valdomos sistemos greitaveikos;

5. Turi buti galimybé stebéti
valdymo  valdomas  sistemas
nereikalaujant tinklo struktiiros
pakeitimy;

6. Sprendimas  turi  gebéti
saugoti stebésenos jraSus
saugiame, Sifruotame formate ir
uztikrinti jrasy integraluma;

7. Sprendimas  turi  turéti
detaliai pasirenkama stebésenos ir




kontrolés audito mechanizmg ir
sukaupty duomeny perzitrg;

8. Sprendimas turi leisti atlikti
vykdyty komandy paieska
jrasytose Sesijose;

9. Sprendimas  turi  gebéti
atvaizduoti jraSytas sesijas;

10. Sprendimas turi leisti
matyti realiu laiku vykstancias
sesijas ir jas nutraukti;

11. Sprendimas turi
gebéti persiysti detalig informacija
1 SIEM sprendimus;

12. Sprendimas turi gebéti
suspausti  jraSus  ilgalaikiam
saugojimui;

13. Sprendimas neturi
reikalauti papildomy agenty ar
aplikacijy, kurios yra biitinos
norint paleisti tarpines (angl.
proxy)  sesijos  privilegijuoty
naudotojy jrenginiuose;

14. Sprendimas  turi  leisti
privilegijuotiems naudotojams
pasiekti valdomas sistemas Siais
jrankiais:

- bet kokio tipo nuotolinés
prieigos aplikacija, gebancia
komunikuoti MS RDP
protokolu,

- bet kokio tipo tekstine
valdymo aplikacija, gebancia
komunikuoti SSH protokolu;

15. Sprendimas turi iSsaugoti
visus naudotojo mygtuky
paspaudimus.

4.17

Unix / Linux komandy
valdymas

Sitilomas sprendimas turi
uztikrinti ne maziau kaip Siuos
funkcionalumus:

1. Sprendimas  turi  leisti
nurodyti,  kokias  komandas
privilegijuoti  naudotojai  gali
vykdyti Unix/Linux tipo
sistemose;

2. Sprendimas turi leisti
kontroliuoti  naudojamas SSH
komandas naudojant ,,baltuosius*
ir ,,juoduosius® sarasus

3. Sprendimas turi leisti jrasyti
visas CLI vykdomas komandas;




4. Sprendimas turi leisti jrasyti
visas CLI vykdytas komandas;

5. Sprendimas turi leisti jrasyti
visg jvesties ir iSvesties tekstg CLI
sasajoje.

4.18

SSH rakty valdymas

Sprendimas turi leisti saugoti
privacius SSH raktus apsaugotoje
saugykloje.

Sprendimas turi leisti uztikrinti
tokio lygio privaciy SSH rakty
apsauga, kokia yra taikoma
slaptazodziams.

4.19

Microsoft Windows operaciniy
sistemy valdymas

Sitlomas sprendimas turi
uztikrinti ne maziau kaip Siuos
funkcionalumus:

1. Sprendimas turi leisti
realizuoti rolémis grista naudotojy
prieiga (RBAC);

2. Sprendimas turi leisti
realizuoti politiky iSimtis;

3. Sprendimas turi leisti
kontroliuoti sistemas, nejtrauktas j
domena;

4. Sprendimas turi leisti
fiksuoti visus naudotojy veiksmus
stebimose Microsoft Windows

aplikacijose;
5. Sprendimas turi leisti
kontroliuoti lokalias

administratoriy paskyras.

4.20

Suderinamumas su Syslog

Sprendimas  turi leisti  siysti
zurnalinius jraSus Syslog
protokolu.

4.21

Grafiné sasaja

Sprendimas turi turéti ne maziau
kaip:

1. Grafing naudotojy sasaja,
pasiekiama saugiu HTTPS
protokolu interneto narSykle ir
nereikalauti nesaugiy treciy Saliy
technologijy, tokiy kaip Flash,

ActiveX ar JAVA;
2. Funkcionaluma leidziantj
pasiekti valdomy sistemy

darbalaukius per saugia grafing
HTMLS5 sasaja.

5. | Reikalavimai keleto faktoriy tapatybés nustatymo kontrolés sprendimui:
Sitloma sistema turi biiti pilnai
. suderinama su siiloma
5.1. | Suderinamumas

privilegijuoty naudotojy valdymo
ir nuotolinio prisijungimo  prie




tinklo  sistemomis/komponentais
bei ~ Vmware virtualizacijos
platforma.

5.2.

Kiekis

Sprendimg turi sudaryti ne maziau
kaip 4 vnt. vieno gamintojo auksto
patikimumo sistemy (kiekviena
sistema turi biiti sudaryta i§ ne
maziau kaip dviejy klasterio
nariy). Turi buti pateiktos dvi
vidutinio ir dvi mazZo naSumo
sistemos.

5.3.

Funkcionalumas

Kiekviena sitilomo sprendimo
sistema turi uztikrinti ne maziau
kaip Siuos funkcionalumus:

1. Turi veikti kaip dviejy
faktoriy  naudotojy  tapatybés
nustatymo serveris;

2. Turi integruotis su
jvairiomis IT sistemomis, siekiant
pakeisti  tapatybés  nustatymag
statiniy slaptazodziy pagalba |
tapatybés nustatyma vienkartiniy
slaptazodziy pagalba;

3. Turi turéti integruota
duomeny bazg;

4. Turi veikti kaip RADIUS
serveris;

5. RADIUS serveris turi
palaikyti ne maZiau kaip:

e 802.1X,
e EAP;

6. Valdymas turi biiti
realizuotas per HTTPS arba
lygiavert] sprendima;

7. Turi leisti naudoti keliy
lygiy administratorius, turincius
skirtingas teises.

5.4.

Naudotojy, kody generatoriy
kiekis

Kiekviena  vidutinio  nasumo
sistema:

1. Turi leisti dirbti ne maziau
kaip 200 naudotojy;

2. Turi buti galimyb¢, esant
poreikiui, plésti iki ne maziau kaip
2000 naudotojy.

3. Turi buti pateikta ne
maziau kaip 200 vnt. vienkartiniy
kody generatoriy (programiniy),
kuriy galiojimo trukmé bty ne
mazesne kaip 60 mén. Kody
generatoriai turi veikti
savarankiSkai  be  papildomy




perdavimo terpiy kaip
internetas/GSM ir pan.

Kiekviena mazo nasumo sistema:

1. Turi leisti dirbti ne maziau
kaip 50 naudotojy;

2. Turi buti galimyb¢, esant
poreikiui, plésti iki ne maziau kaip
2000 naudotojy.

3. Turi buti pateikta ne
maziau kaip 50 vnt. vienkartiniy
kody generatoriy (programiniy),
kuriy galiojimo trukmé bty ne
mazesné¢ kaip 60 mén. Kody

generatoriai turi veikti
savarankiskai  be  papildomy
perdavimo terpiy kaip

internetas/GSM ir pan.

5.5.

Sprendimo patikimumas

Kiekviena siiilomo sprendimo
sistema turi biiti diegiama auksto
patikimumo (angl. HA)
konfigtracijoje, kuri uztikrinty
nepertraukiamag sistemos
veikimg dviejuose duomeny
centruose.

HA funkcionalumas turi biti
uztikrintas siilomos sistemos
funkcionalu, o ne platformos ar
treciy Saliy sprendimais.
Kiekvieng sistemg turi sudaryti
ne maziau kaip du virtualizuoti
Jrenginiai (mazgai), kurie
diegiami skirtinguose duomeny
centruose. Kiekviena sistema turi
palaikyti ne maziau kaip Sias
aukSto patikimumo funkcijas:

e Sutrikus pagrindinio
jrenginio darbui sistema
automatiSkai persijungia j
Zemesnj prioriteta turintj
jrenginj;

e Konfigiiracija tarp
jrenginiy turi buti
sinchronizuojama;

e Prievady steb¢jimas;

e Jrenginiy susijungimui ]
auksto patikimumo
sistema turi biiti
naudojamas slaptazodis
ar lygiavert¢ saugumo
priemoné  uztikrinanti,




kad j telkinj susijungty tik
numatytieji jrenginiai

Tarp auksto patikimumo
konfigiiracijoje naudojamy
virtualiy  jrenginiy turi  buti
automatiSkai sinchronizuojama ne
maziau nei §i informacija:
e informacija apie kody
generatorius;

e informacija apie
naudotojus;

e informacija apie naudotojy
susiejimg su kody

generatoriais.

5.6.

Vienkartiniai kody generatoriai

Kiekviena sitilomo sprendimo
sistema turi palaikyti ne maziau
kaip:

1. Aparatinius vienkartiniy
kody generatorius. Sie kody
generatoriai turi veikli be jokio
iSorinio  rySio t. y. be
interneto/ GSM ar panasiy
perdavimo terpiy.

2. Programinius  vienkartiniy
kody generatorius, diegiamus |
kompiuterius  ir  mobiliuosius
jrenginius, kuriuose jdiegtos ne
maziau kaip nurodytos operacinés
sistemos:

Windows OS,
i0S,
Android.

3. Programiniai  vienkartiniali
kody generatoriai turi veikti be
jokio iSorinio rySio t. y. be
interneto/GSM ar panasiy
perdavimo terpiy;

4. Leisti nustatyti, kad
programinis vienkartiniy kody
generatorius biity naudojamas su
PIN kodu;

5. Leisti nustatyti koks turi biiti
programinio vienkartinio kody
generatoriaus PIN kodo ilgis.

5.7.

Naudotojy savitarna

Kiekviena sitilomo sprendimo
sistema turi uztikrinti ne maziau
kaip Siuos funkcionalumus:

1. Turi bati  savitarnos
portalas, kuris vienkartiniy kody
generatoriy naudotojams




narSyklés pagalba leisty atlikti ne
maziau kaip Siuos veiksmus,
susijusius su vienkartiniy kody
generatoriumi:
e uzpildyti praSymg gauti
nauja generatoriy;
e praneSti apie prarastg
generatoriy;
e Qeneratoriaus
sinchronizavimas.
2. Turi leisti junktis prie
savitarnos portalo nenaudojant
vienkartiniy kody generatoriaus.

5.8.

Integracijos

Kiekviena sprendimo sistema
turi uztikrinti integracijas su ne
maziau kaip su:
. MS Active Directory;
. LDAP;
. SIEM sistemomis;
. Tinklo komutatoriais;
. Tinklo marSrutizatoriais;
. Tinklo ugniasienémis;
. VPN koncentratoriais;
. Linux operacinémis
sistemomis;

9. Windows operacinémis
sistemomis.
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5.9.

Ataskaitos ir auditas

Kiekviena sprendimo sistema turi
uztikrinti ne maziau kaip Siuos
funkcionalumus:

1. Turi leisti kaupti informacija
apie administratoriy ir naudotojy
atlieckamus veiksmus, tapatybés
nustatymo proceso jvykius;

2. Turi leisti generuoti
ataskaitas.

Reikalavimai nuotolinio prisijun

imo prie tinklo sprendimui:

6.1.

Suderinamumas

Sitlomas sprendimas turi buti
pilnai suderinamas su siilloma
privilegijuoty naudotojy valdymo
sistema ir sitiloma keleto faktoriy
tapatybés nustatymo kontrolés
sistema.

6.2.

Kiekis

Sprendimg turi sudaryti 4 vieno
gamintojo aukSto patikimumo
sistemos (kiekviena sistema turi
biti sudaryta i§ ne maZiau kaip
dviejy klasterio nariy). Turi buti
pateiktos dvi vidutinio nasumo ir
dvi maZzo naSumo sistemos.
Vidutinio nasumo Ssistemose turi
biiti naudojami vidutinio naSumo




jrenginiai, mazo naSumo sistemose
— mazo nasumo jrenginiai.
Kiekvienas jrenginys turi atitikti
Zemiau iSvardintus reikalavimus
(punktai nuo 6.3. iki 6.43.)

Sitilomy jrenginiy bazinis
funkcionalumas turi buti
nuolatinis, ty. pasibaigus
6.3. | Licencijos garantiniam  aptarnavimui  turi
veikti marsrutizavimo,
ugniasien¢s, VPN (IPSEC, SSL)
funkcionalumai.
Siuloma  jranga  turi  buti
suderinama su Vmware ESXi 6.7
ir 7x arba lygiavertémis
virtualizacijos platformomis.
6.4 Suderinamumas su Sitloma jranga privalo palaikyti
| virtualizacijos platformomis SR-IOV  PCI-Express  tinklo
prievady ploksciy resursy valdymo
perdavimag virtualizuotai
operacinei sistemai (angl. guest
0S).
Vidutinio nasumo jrenginys: Ne
Palaikomos virtualios tinklo maztau 10 y . o
6.5. sasajos Mazp naSumo jrenginys: Ne
maziau 10
Kombinuotas ugniasienés
pralaidumas naudojant
aplikacijy atpaZinima realiame
duomem} sraute,“matuOJant Vidutinio nasumo jrenginys: Ne
Lenterprise MIX* arba maiau kaip 5Gbps
6.6. | lygiaverc¢io (IMIX) srauto Maso nasumo irencinvs:  Ne
turinyje. Jeigu naudojamas ne maziau kaip 2 SGipsg s
Lenterprise MIX* turinys, ’
pateikti informacija apie
naSumo skai¢iavimo
metodologija.
Kombinuotas ugniasienés
pralaidumas naudojant
aplikacijy atpaZinima, apsaugg
nuo jsilauzimy (IPS) bei
antivirusing patikrg realiame Vidutinio naSumo jrenginys: Ne
duomeny sraute, matuojant oy . '
6.7.| ,,enterprise MIX* arba maZiau kaip 2,5 Gbps.

lygiavercio (IMIX) srauto
turinyje. Jeigu naudojamas ne
,enterprise MIX“ turinys,
pateikti informacija apie
nasumo skai¢iavimo
metodologija.

Mazo naSumo jrenginys: Ne

maziau kaip 1,5 Gbps




Vidutinio naSumo jrenginys: Ne

6.8 Maksimalus sesijy skaicius maziau kaip 4000000.
" | vienu metu Mazo nasumo jrenginys: Ne
maziau kaip 2000000
6.9. | Naudotojy/vartotojy skai¢ius Neribotas

6.10

Irenginio darbo rezimai

Sitlomi jrenginiai turi palaikyti
zemiau nurodytus darbo rezimus:

e marsrutizavimo tarp
skirtingy tinkly (OSI L3);

e skaidrus —  atliekant
kontrole tame paciame
tinkle (OSI L2);

e stebéjimo —  pasyviai

surenkant informacija nuo
tinklo jrangos, kuri sugeba
atiduoti duomeny srauto

kopija.

6.11

Marsrutizavimas

Sitlomi jrenginiai privalo
palaikyti statinius bei dinaminius
marSrutizavimo  protokolus bei
policy pagrista marSrutizavima
(angl. Policy based routing).

Dinaminio marsSrutizavimo

Sitlomi jrenginiai privalo
palaikyti Zemiau jvardintus arba
lygiavercius protokolus:

6.12 protokolai e BGP;
e OSPFV2irvg;
e RIPV2.
Sitlomi jrenginiai privalo turéti
6.13| BGP funkcionalumas grak§taus  BGP  perkrovimo
(graceful restart) funkcionaluma.
. Sitlomi jrenginiai privalo
6.14| IGMP protokolo palaikymas palaikyti IGMP protokola
. Sitlomi jrenginiali privalo
6.15| IPv6 palaikymas palaikyti IPV6.
Sitlomi jrenginiali privalo
palaikyti Zemiau jvardinta arba
lygiavert] funkcionaluma:

o .

6.16 NAT mar_érutizavimo . l';lt';-{rﬁj adresy
7| protokolai A
transliavimas;

e Dinaminis adresy
transliavimas keiciant
prievadus (PAT).

Ne maziau kaip: WEB (HTTP,
6.17| Valdymas HTTPS) ir SSH.

Turi buti  galimybé sitlomus

jrenginius centralizuotai valdyti 1§
6.18| Centralizuotas valdymas Perkanciosios organizacijos $iuo

metu naudojamy Fortinet Manager
arba  Checkpoint centrinio




valdymo serveriy. Jei sitilomi
jrenginiai negali biiti valdomi
paminéty  centrinio  valdymo
serveriy pagalba, turi biiti pateiktas
centrinio valdymo sprendimas,
kuris centralizuotai valdys
sitilomus jrenginius.

6.19

Auksto patikimumo savybés

Sitlomi jrenginiai privalo
palaikyti Zemiau jvardintg
funkcionaluma:

1. Apjungti 1 telkinj
jrenginiai turi galéti dirbti aktyvus
— pasyvus ir aktyvus — aktyvus
darbo rezimais;

2. Turi  buti galimybé
nurodyti, kad veikiantis ir
aukStesnj  prioriteta  turintis
jrenginys visada buty aktyvus
telkinio narys;

3. Auksto patikimumo
sistema  turi  uztikrinti, kad
persijungimo  metu  aktyvios
sesijos nenutriikty;

4. Turi buti galimybe i
jrenginio  stebéti ar  aktyvis
nurodyti IP adresai. Sistema turi
automatiSkai  persijungti  jei
nurodyti  IP  adresai tampa
neaktyviais.

6.20

Integracija su SNMP (Simple
Network Management
Protocol)

Sitlomi jrenginiai privalo
palaikyti SNMP protokolo 2 ir 3
versijas.

6.21

Suderinamumas su Syslog

Sitlomi jrenginiai turi palaikyti
Syslog protokola.

6.22

Ivykiy zurnaly (event log)
palaikymas

Sitlomi jrenginiai privalo

palaikyti Zemiau jvardintus jvykiy

zurnalus:

Sisteminiai;

Administravimo;

VPN,;

Naudotojy

autentifikavimo;

Marsrutizavimo;

e Saugos incidenty jvykiai;

e Visi konkrecios taisyklés
jvykiai.

6.23

Ivykiy Zurnaly kaupimas

Sitlomi jrenginiai privalo leisti
kaupti jvykiy zurnalus jrenginio
talpykloje ir/arba siysti j nuotolinj
— centralizuota jvykiy Zurnaly
kaupimui skirtg jrenginj.




Kaupimo vieta turi biiti lanksciai
konfigiiruojama per kiekvieng
fizing ir virtualig sistema.

6.24

Diagnostikos priemonés

Sitilomi jrenginiai privalo leisti
srauto / pakety nuo konkretaus
interfeiso  ,,jsiraSyma“  (packet
capture) diagnostikos tikslais su
papildomu filtry (pageidaujami
isiraSymo parametrai) uzsid¢jimu.

6.25

Nutolusiy naudotojy duomeny
baziy palaikymas

Sitllomi jrenginiai privalo
palaikyti zemiau jvardintas arba
lygiavertes duomeny bazes:

o LDAP;
RADIUS;
TACACSH,
Dviejy lygiy (two-factor)
autentifikacija.

6.26

Prieigos teisiy valdymas

Sitlomi jrenginiai privalo:

1. Leisti suteikti prieigos
teises tik naudotojams, kuriy
tapatyb¢ yra patvirtinta;

2. Leisti suteikti prieigos
teises naudotojams ir/arba
naudotojy grupéms;

3. Leisti nustatyti naudotojy
tapatybe, nepraSydamas suvesti
naudotojo vardo ir slaptazodZio, o
pasinaudodamas jau esamomis
tinklo paslaugomis, pvz., Active
directory arba programinés jrangos
(agento) pagalba;

4. Leisti sukurti naudotojg —
administratoriy, kuris turéty tik
read-only teises (galimybé matyti
visg konfigliracija, bet keisti nieko
negalima);

5. Leisti detaliai/individualiai
apibrézti kiekvieno fizinio ir/ar
virtualaus
naudotojo/administratoriaus
teises:

- teis¢ keisti  sisteminius
jrenginio nustatymus;

- teisé kurti, keisti saugumo
taisykles;

- teis¢ kurti, keisti taisykliy
objektus;

- teis¢ konfigiiruoti saugumo
patikry nustatymus;

- teis¢  perziiréti  jvykiy
zurnalus;

- teis¢ perziiiréti ataskaitas;




teisé generuoti ataskaitas.

Autorizacijos integracija

Sitilomi jrenginiai privalo turéti
integracijas su Zemiau
jvardintomis arba lygiavertémis
sistemomis:

e Windows AD;

6.27 (single sign on) e Microsoft Exchange
server;
e Windows Terminal Server
Agent;
e RADIUS;
e 802.1x.
Sitlomi jrenginiai privalo

6.28

SSL sifruoto srauto inspekcija

palaikyti SSL Sifruoto srauto
inspekcijg jrenginyje atitinkamai
jkeliant reikiamus sertifikatus.

6.29

PraneSimai naudotojams

Sitlomi jrenginiai turi leisti
redaguoti praneSimus naudotojams
apie WEB puslapiy blokavima.

6.30

Botnet valdymas

Sitlomi jrenginiai turi leisti
blokuoti Botnet serveriy IP adresus
bei palaikyti Botnet serveriy IP
adresy duomeny bazes.

6.31

DoS apsauga

Sitlomi jrenginiai privalo leisti
riboti sesijy arba pakety per
sekunde skaicius jy Saltiniui arba
adresatui.

6.32

IPS funkcionalumas

Sitlomi jrenginiai privalo turéti
Zemiau jvardintg funkcionaluma:

1. Isilauzimy/pazeidziamum
y (IPS) signatiiry duomeny bazés
palaikymas paciame jrenginyje ir
nuolatinis tos bazés atnaujinimas.
Funkcionalumas nemokamai (turi
buti jtraukta ; pasitilymo kaing)
turi veikti ne trumpesniu nei
Jrangos garantinis laikotarpiu.

2. Turi leisti  pasirinkti
Zemiau jvardintus karantinavimo
variantus IPS atakos atveju:

- Atakuojantis IP adresas;

- Atakuojancio ir
atakuojamojo IP adresai.

3. Leisti nustaCius grésme
automatiSkai  jraSyti  paketus,
susijusius su grésme.

6.33

Protokoly anomalijos

Sitlomi Jrenginiai privalo
palaikyti  protokoly anomalijy
aptikima.

6.34

Aplikacijy valdymas

Sitloma jranga privalo palaikyti:
1. Aplikacijy identifikavimag
sraute ir jy parasus (atpaZinimo) ne




maziau kaip 2000 aplikacijy.
Privalo buti pateikiami
nemokamai (arba jskaiCiuoti |
pasiilymo kaing) netrumpesniam
kaip  garantinio  aptarnavimo
laikotarpiui;

2. Aplikacijy  atpaZinimo,
nuosavo ,,paraso“ susiklirimg ir
ikelimg | sistema;

3. Aplikacijy blokavima
(Application Control);

4. Aplikacijy, naudojanciy
servisg debesyje (pvz. Google
Docs, Drop box ir pan.)
atpazinimas ir kontrolé;

6.35

WEB valdymas

Sitlomi jrenginiai privalo leisti:

1. Administratoriui  apraSyti
WEB filtravimg pagal URL, turinj,
MIME header;

2. URL filtravima ir
kategorizavima pagal pilng URL,
t.y. tikrinama URL host ir atskiros
URL dalys. Turi atskirti skirtingy
WEB kategorijy turinius, esancius
toje pacioje internetinéje
svetaingje;

3. Kategorizuoti WEB
puslapius duomeny bazéje;

4. Kategorizuoti WEB
puslapiy kategorijas (ne maziau
kaip 50 vnt.);

5. Laikinai suteikti naudotojui
prieigg prie uzdraustos WEB
kategorijos.

6.36

Ugniasienés taisyklés

Sitlomi jrenginiai privalo leisti
kurti Zemiau jvardintas taisykles:
1. Pagal Ssalis, ty. siuntéjo
irfarba gavéjo laukuose nurodyti
Salj;
2. Per naudotoja.

Sitlomi Jrenginiai privalo
6.37| VoIP srautai palai'kyti SIP/H.323 ir RTP Vpin
holding arba lygiavercius
standartus.
Sitlomi jrenginiai privalo turéti
Zemiau ivardintg VPN
funkcionaluma:
6.38| VPN funkcionalumas 1. Nuotolinio  prisijungimo

naudotojo VPN klientas turi veikti
Windows 10, Android, i0OS,

MocOS operacinése sistemose;




2. Nuotolinio prisijungimo
naudotojo VPN Klientas turi
mokéti  dirbti  IPSec ir SSL
protokolais;

3. Nuotolinio  prisijungimo
naudotojo SSL VPN klientas
(programiné jranga) turi biti to
paties  gamintojo  kaip  ir
ugniasienés arba keliy gamintojy,
suderinami bendram darbui;

4. Nuotolinio  prisijungimo
naudotojo VPN Klientas turi
palaikyti galimybe naudoti

6.39

Nuotolinio prisijungimo
naudotojai

skaitmeninius sertifikatus
tapatybés nustatymui.
Situlomi vidutinio nasumo

jrenginiai privalo biuiti pateikti Su
ne maziau kaip 400 konkurentiniy
nuotolinio prisijungimo naudotojy
VPN klienty licencijy.

Sitlomi mazo naSumo jrenginiai
privalo bati pateikti su ne maziau
kaip 100 konkurentiniy nuotolinio
prisijungimo  naudotojy VPN
klienty licencijy.

Licencijos turi leisti naudotis SSL
VPN ir IPSec VPN tuneliais.
Licencijos turi buti jtrauktos |
pasiilymo kaing. Prisijungimas
turi veikti ir i§ mobiliy jrenginiy.

6.40

IPSec kriptavimo algoritmai

Sitlomi Jrenginiai privalo
palaikyti Zemiau jvardintus arba
lygiaverius IPSec kriptavimo
algoritmus:

e 3DES;

e AES12§;

e AES192;

o AES256.

6.41

IPSec autentifikavimo
algoritmai

Sitlomi jrenginiai privalo
palaikyti Zemiau jvardintus arba
lygiavercius [PSec
autentifikavimo algoritmus:

e MDS5:

e SHA-1,

e SHA-256;

o SHA-384,

e SHA-512.

6.42

Atnaujinimai

Garantinio aptarnavimo
laikotarpiu turi buti  teikiami
programinés  jrangos,  virusy,
piktybiniy programy,




pazeidziamumy, isilauzimy
aprasy, URL filtravimo
atnaujinimai.

6.43

Srauto ribojimas

Sitlomi jrenginiai privalo leisti
riboti srautg ir taikyti QoS per
taisykle (policy) ir aplikacija.

Garantiniai jsipareigojimai,
techninis aptarnavimas.

Visiems pateiktiems techniniams
ir programiniams komponentams
turi biiti tatkoma ne maziau kaip 5
mety (ne prasciau kaip 24 valandos
per parg 7 dienos per savaite 365
dienos per metus) gamintojo
uztikrinta ~ garantiné  prieziiira
jrangos  eksploatavimo  vietoje
(pateikti tai liudijan¢ig gamintojo
dokumentacija  jei tai yra
standartiniai oficialis gamintojo
jsipareigojimai arba komplektuoti
papildomus gamintojo serviso
paketus nurodant pasitlyme jy
kodus ir pavadinimus). Garantiné
priezitra turi buti atlickama paties
jrangos  gamintojo arba  jo
autorizuoto aptarnavimo atstovo.

Garantiniu laikotarpiu turi buti
teikiamas nemokamas garantinis
aptarnavimas bei  atnaujinimy
teikimas (visa garantinj laikotarpj
jranga turi leisti naudoti visus Sioje
lenteléje jvardintus
funkcionalumus). Perkanciajai
organizacijai turi biiti suteikta teisé
kreiptis ] gamintojg  iSkilus
problemai (paslaugos tipas ne
blogiau kaip 24x7) internetu,
elektroniniu pasStu arba telefonu.
Turi buti uZtikrinta prieiga prie
gamintojo internetiniame
puslapyje esanciy resursy, tarp jy ir
programineés jrangos biblioteky.

Tiekéjas turi pateikti nuoroda j

gamintojo interneting prieiga,

kuri jgalina naudojant produkto

kodg ir/arba serijini numerj

patikrinti  suteikta  gamintojo

garantijg internetiniame

puslapyje.




TECHNINES SPECIFIKACIJOS PRIEDAS
ATSAKOMYBIU MATRICA

Diegéjas, glaudziai bendradarbiaudamas su Jrangos tiekéjais / gamintojais bei Perkanciosios organizacijos atstovais, privalés pilna apimtimi
uztikrinti korektiska ir galutinj Detalioje architekttiroje suprojektuoto sprendimo (toliau — Sprendimas) jdiegima, integravima bei pridavima Perkanciajai
organizacijai eksploatacijai (bandomajai ir gamybinei). Zemiau pateikiama Sprendimo diegimo (toliau — Diegimas) atsakomybiy matrica, apibréZianti
konkrecias atsakomybiy ribas tarp Diegéjo, Irangos tiekéjy ir Perkan¢iosios organizacijos.

1 lentelé. Atsakomybiy matrica

=l Veiksmas I.r angos
nr. tiekéjas

Perkancioji

Diegéjas o
organizacija

1. Diegimo planavimas ir reikalavimy ruoSimas

1.1 | Parengti ir suderinti Diegimo jgyvendinimo plang ir kita Diegimo dokumentacija,
apibréziancig ne maziau kaip:

a) tikslus, apimtj, prielaidas bei apribojimus;

b) valdymo struktiirg ir dalyviy atsakomybes;

€) komunikavimo procediirg;

d) kokybés valdymo procediirg; R® A®

e) riziky valdymo procediira;

f) pokyc¢iy valdymo procediira;

g) dokumenty ir rezultaty derinimo bei galutinio priémimo procediira;

h) veikly grafika (etapai, veiklos, trukmés, tarpusavio priklausomybés, rezultaty

pateikimo terminai).

1.2 | Parengti ir suderinti reikalavimus / standartus [rangos montavimui, diegimui, pradiniam
konfigliravimui, kabeliavimui, Zzymeéjimui, testavimo vykdymui bei rezultaty pateikimo R A
dokumenty Sablonus.

1.3 | Parengti ir suderinti Jrangos tiekéjy pristatytos Jrangos testavimo scenarijus bei viso
Sprendimo galutinio testavimo scenarijus.

1.4 | Parengti ir suderinti techninés dokumentacijos Sablonus. R A

® R (Responsible) - vykdo darbus
® A (Accountable) - priima darby rezultatus



=l Veiksmas I.r angos Diegéjas Perka_néi(.’ji
nr. tiekéjas organizacija
1.5 | Parengti ir suderinti bandomosios eksploatacijos reglamenta. R A
2. Irangos pristatymas, montavimas ir pradinis konfigiiravimas
2.1 | Parengti duomeny centro patalpas ir spintas Jrangos montavimui jskaitant el. tiekima, R
védinima, fizing apsauga, el. rozeciy (PDU) montavima spintose.
2.2 | Realizuoti duomeny centry sujungimus pagal Detalios architektiiros dokumente R
apibréztus reikalavimus, duomeny perdavimo tinklui.
2.3 | Pristatyti [ranga. R A
2.4 | Pristatyti elementus, reikalingus Jrangos montavimui ir prijungimui duomeny centry
patalpose (reikiamy parametry kabeliai, tvirtinimo elementai ir pan.).* R A
2.5 | Parengti ir pateikti Irangos tiekéjams Irangos diegimui / konfigiravimui reikalingg
informacija (pvz. Irangos diegimo planas, [rangos montavimo ir sujungimo schemos, IP R A
adresavimo taisyklés, ir pan.).
2.6 | Atlikti Jrangos montavimo, prijungimo prie elektros, LAN bei SAN tinkly (sujungimai
turi biiti uztikrinti visuose duomeny centruose DC1, DC2 ir DC3), kabeliavimo, kabeliy
. . . . . . . . R A
Zyme¢jimo, diegimo bei pradinio konfigliravimo darbus ir techninés dokumentacijos
paruo$ima pagal apibréZtus reikalavimus ir standartus.*
2.7 | Atlikti pateikiamos programinés ir techninés Irangos bei jos vidinés programinés [rangos
(mikrokodo angl. firmware) atnaujinimg ir pilng parengima eksploatacijai, pateikti darby R A
sekas ir kitus reikalingus duomenis bei dokumentus Jrangai eksploatuoti elektroniniame
pavidale.*
2.8 | Parengti ir suderinti techning dokumentacija, kurioje biity pateikta: Jrangos montavimo
schemos, elektros, LAN bei SAN tinkly sujungimo schemos, kabeliy Zyméjimo aprasymai
o A : T . R A
bei kiti duomenys, reikalingi tolimesniam Jrangos konfigiiravimui ir eksploatavimui (IP
adresai, valdymo programy vardai, prisijungimy vardai, slaptazodziai ir pan.).*
2.9 | Uzregistruoti techning ir programing Jrangg Perkanciosios organizacijos vardu gamintojy
nustatyta tvarka garantiniy paslaugy teikimui ir registracijos duomenis perduoti R A
Perkanciajai organizacijai.
2.10 | Ivertinti ar Jranga pristatyta ir sumontuota pagal apibréztus reikalavimus ir standartus. R A
2.11 | Ivertinti ar Jranga jdiegta ir paruosta tolimesniam Sprendimo konfigiiravimui pagal R A

apibréztus reikalavimus ir standartus.




=l Veiksmas I.r angos Diegéjas Perka_néi(.’ji
nr. tiekéjas organizacija
2.12 | Atlikti jdiegtos Jrangos veikimo testavimus pagal 1§ anksto suderintus testavimo scenarijus
(auksto patikimumo, naSumo savybiy ir pan.) ir pateikti testy rezultatus popieriniu bei R A
elektroniniu formatu pagal apibréZtus reikalavimus / standartus.*
2.13 | Ivertinti, ar Jrangos veikimo testavimai atlikti pagal patvirtintus testavimo scenarijus, R A
apibréztus reikalavimus ir standartus.
2.14 | Perduoti — priimti pristatyta, sumontuotg ir jdiegta [ranga bei pateikta dokumentacija. R A
3. Sprendimo diegimas ir galutinis konfigiiravimas
3.1 | Idiegti ir pilna apimtimi sukonfigtiruoti Detalioje architektiiroje numatyta Sprendimga. R A
3.2 | Parengti ir/arba atnaujinti bei suderinti idiegto Sprendimo dokumentacija. R A
3.3 | Dalyvauti Sprendimo diegimo procese ir glaudziai bendradarbiauti su Diegéju bei
Perkancigja organizacija, teikti visas butinas konsultacijas pasiilytos Jrangos R A
konfigiiravimo, komutavimo, eksploatavimo ir kitais klausimais.
3.4 | Ivertinti ar jdiegtas Sprendimas atitinka Detalioje architektiiroje numatyta Sprendima. A
3.5 | Atlikti Sprendimo veikimo testavimus pagal i§ anksto suderintus testavimo scenarijus ir R A
pateikti testy rezultatus popieriniu bei elektroniniu formatu pagal apibréztus standartus
3.6 | Ivertinti, ar Sprendimo veikimo testavimai atlikti pagal patvirtintus testavimo scenarijus, R
apibréZtus reikalavimus ir standartus.
3.7 Perduoti — priimti bandomajai eksploatacijai jdiegta, sukonfigliruotg ir iStestuots R A
Sprendima.
4. Bandomoji eksploatacija
4.1 | Vykdyti Sprendimo bandomaja eksploatacija pagal suderinta bandomosios eksploatacijos
reglamenty. Fiksuoti klaidas, gedimus, trikumus ir kt., informuoti apie pastebétus R
neatitikimus.
4.2 | Vykdyti Sprendimo bandomaja eksploatacija pagal suderinta bandomosios eksploatacijos
reglamentg. Vykdyti techninés ir programinés [rangos veikimo nuolatinj steb¢jima, R A
fiksuoti klaidas, gedimus, triikumus ir kt., informuoti apie pastebétus neatitikimus.
4.3 | Salinti visas Sprendimo techninés ir programinés Jrangos veikimo klaidas, gedimus, R A
truikumus ir neatitikimus.
4.4 | Teikti visas bitinas konsultacijas pasiiilytos Jrangos konfigiiravimo, komutavimo, R A

eksploatavimo ir kitais klausimais.




=l Veiksmas I.r angos Diegéjas Perka_néigji
nr. tiekéjas organizacija
4.5 | Vykdyti visus biitinus Sprendimo techninés ir programinés Jrangos atnaujinimus. R A
4.6 | Konsultuoti Perkanciosios organizacijos atstovus jdiegto Sprendimo naudojimo, R A
administravimo, konfigiiravimo, prieziiiros ir kitais klausimais.
4.7 | Atnayjinti ir derinti jdiegto Sprendimo dokumentacija. R A
4.8 Atlikti_ _galutinius Sprendimo veikimo testavimus pagal i§ anksto suderintus testavimo R A
Scenarijus.
4.9 | Parengti ir suderinti bandomosios eksploatacijos rezultatus pagal bandomosios R A
eksploatacijos reglamenta.
4.10 | Perduoti — priimti gamybinei eksploatacijai pilnai jdiegta, sukonfigiiruotg ir iStestuota
Sprendima. R A
5. Gamybiné eksploatacija ir garantinis aptarnavimas
5.1 [ Naudoti Sprendimg gamybiniu rezimu. R
5.2 | Teikti Irangos garantinj aptarnavima. R A
5.3 | Teikti jdiegto Sprendimo ir [rangos konfigliracijos garantinj aptarnavima. R A

* - netaikoma programinés jrangos tickéjams




