

Priedas Nr. 3
ĮRENGINIŲ PRIEIGOS PRIE TINKLO KONTROLĖS IR BELAIDŽIO RYŠIO SISTEMOS BEI JŲ DIEGIMO PASLAUGŲ PIRKIMO TECHNINĖ SPECIFIKACIJA 

1. PIRKIMO OBJEKTAS: 
1.1. Įrenginių prieigos prie tinklo kontrolės sistema – 1 kompl.

1.2. Belaidžio ryšio kontroleris – 2 vnt.

1.3. Belaidžio ryšio prieigos taškas (tipas A) – maksimalus skaičius – 20 vnt. (minimalus įrangos skaičius, kurį Užsakovas įsipareigoja įsigyti - 10 vnt.)

1.4. Belaidžio ryšio prieigos taškas (tipas B) – maksimalus skaičius – 20 vnt. (minimalus įrangos skaičius, kurį Užsakovas įsipareigoja įsigyti - 10 vnt.)

1.5. Belaidžio ryšio prieigos taškas (tipas C) – maksimalus skaičius – 40 vnt. (minimalus įrangos skaičius, kurį Užsakovas įsipareigoja įsigyti - 28 vnt.)

1.6. Įrenginių prieigos prie tinklo kontrolės sistemos, belaidžio ryšio kontrolerių diegimo paslaugos – 1 kompl.

Pirkimo tipas – prekių su paslaugomis pirkimas, BVPŽ kodai – 32580000-2, 72263000-6. 
2. PIRKIMO OBJEKTO PRITAIKYMO SRITIS: Įrenginių prieigos prie AB „Lietuvos geležinkeliai“ tinklo kontrolės užtikrinimas bei belaidžio tinklo sistemos diegimas. Įgyvendinus pirkimą bus atnaujinta belaidžio ryšio sistema bei įdiegta įrenginių prieigos prie tinklo kontrolė.
3. TECHNINIŲ REIKALAVIMŲ, KURIUOS TURI ATITIKTI PERKAMOS PREKĖS /  PASLAUGOS APRAŠYMAS:

TECHININIAI REIKALAVIMAI DIEGIMUI

3.1. 
Bendri reikalavimai

3.1.1. Įrenginių prieigos prie tinklo kontrolės sistema, belaidžio ryšio kontroleriai ir prieigos taškai diegiami ir integruojami Užsakovo duomenų perdavimo tinklo infrastruktūroje.

3.1.2. Įrenginių prieigos prie tinklo kontrolės sistema turi užtikrinti Užsakovo vartotojų ir įrenginių, esančių Vilniuje  Geležinkelio g. 2, Geležinkelio g. 14, Geležinkelio g. 16, Pelesos g. 10, Prūsų g. 1, Ukmergės g. 219 (ne mažiau kaip 1100 vnt.), prieigos prie tinklo kontrolę.

3.1.3. Įrenginių prieigos prie tinklo kontrolės sistemos diegimo laikas – ne ilgiau kaip 12 mėnesių nuo 3.2.1 punkto įgyvendinimo dienos.

3.1.4. Belaidžio ryšio kontrolerių ir prieigos taškų diegimas – ne ilgiau kaip 3 mėnesiai nuo 3.3.1 punkto įgyvendinimo dienos.

3.1.5. Visi diegimo ir konfigūravimo darbai, prieš juos atliekant, turi būti derinami su Užsakovu.
3.1.6. Visus diegimo ir konfigūravimo darbus turi atlikti tos srities specialistai. Diegimo paslaugų vykdymo metu turi būti užtikrintas pilnas duomenų perdavimo tinklo funkcionalumas.

3.2. Įrenginių prieigos prie tinklo kontrolės sistemos (toliau – Sistema) diegimas
3.2.1. Sistemos pateikimo terminas – ne vėliau kaip 30 (trisdešimt) kalendorinių dienų.

3.2.2. Ne vėliau kaip per 30 (trisdešimt) kalendorinių dienų nuo sutarties įsigaliojimo dienos atliekama informacinių technologijų infrastruktūros analizė, kurios metu nustatoma esama situacija ir parengiama naujos sistemos architektūra bei diegimo planas, įskaitant tinklo segmentavimo rekomendacijas, pagal „gerąsias praktikas“ (angl. „best pratices“). Parengta architektūra ir diegimo planas suderinami su Užsakovu.

3.2.3. Sistemą sudarančios VM (virtualios mašinos) diegiamos skirtingose fizinėse lokacijose.
3.2.4. Konfigūruojamos Sistemos funkcijos: 

· MS domeno vartotojų prisijungimo iš laidinio ir belaidžio tinklo įrenginių  kontrolė;

· svečių prisijungimo prie tinklo kontrolė;

· autorizacijos politikos grįstos įrenginio profilio informacija;

· centralizuotas tinklo įrangos prieigos valdymas, naudojant TACACS+ protokolą  

· kitos funkcijos, nurodytos techninėje specifikacijoje.

Konkrečios funkcijos, autentikavimo tipas ir parametrai derinami su Užsakovu.

3.2.5. Konfigūruojami tinklo įrangos parametrai, užtikrinantis vartotojų ir įrenginių prisijungimo kontrolę:

· Cisco Catalyst 4500 serijos – ne mažiau kaip 5 vnt.;

· Cisco Catalyst 3850 serijos – ne mažiau kaip 5 vnt.;

· Cisco Catalyst 3750 serijos – ne mažiau kaip 3 vnt.;

· Cisco Catalyst 3560 serijos – ne mažiau kaip 1 vnt.; 

· Cisco Catalyst 2960 serijos – ne mažiau kaip 4 vnt.;

· Dell N3000 serijos – ne mažiau kaip 15 vnt.

3.2.6. Konfigūruojami belaidžio tinklo įrangos, nurodytos 3.7–3.10 punktuose, parametrai, užtikrinantis vartotojų ir įrenginių prisijungimo kontrolę.

3.2.7. Ne vėliau kaip per 14 (keturiolika) kalendorinių dienų nuo sistemų įdiegimo parengiamas ir su Užsakovu suderinamas sistemos testavimo planas, pagal paruoštą planą ištestuojamas naujai įdiegtos sistemos funkcionalumas, saugumas ir patikimumas bei parengiamos testų ataskaitos.

3.2.8. Vadovaujantis suderintais dokumentais sukonfigūruojami Sistemos ir jos elementų parametrai.

3.2.9. Visi darbai prieš juos atliekant derinami su Užsakovu.

3.3. Belaidžio ryšio kontrolerių (toliau - kontrolerių) ir prieigos taškų (toliau – prieigos taškų) diegimas  
3.3.1. Kontrolerių ir prieigos taškų pateikimo terminas – ne vėliau kaip 30 kalendorinių dienų.

3.3.2. Ne vėliau kaip per 30 (trisdešimt) kalendorinių dienų nuo sutarties įsigaliojimo dienos atliekama belaidžio ryšio infrastruktūros analizė, kurios metu nustatoma esama situacija ir parengiamas naujos sistemos architektūra bei diegimo planas. Architektūra ir diegimo planas suderinami su Užsakovu.

3.3.3. Pateikiamos ir aktyvuojamos visos reikalingos licencijos, reikalingos įrangos funkcionalumui pagal nurodytus reikalavimus užtikrinti, atliekami  vidinės programinės įrangos atnaujinimai iki paskutinės gamintojo rekomenduojamos versijos.

3.3.4. Kontroleriai diegiami skirtingose lokacijose Vilniuje.

3.3.5. Kontrolieriai konfigūruojami veikimui aukšto patikimumo Active-Passive  sistemoje.

3.3.6. Konfigūruojamos kontrolerių funkcijos: 

· vidinių vartotojų, svečių ir kitų įrenginių  prisijungimo prie belaidžio tinklo autentikavimo tipai;

· radijo resursų valdymas;

· saugumo parametrai;

· kitos funkcijos, nurodytos techninėje specifikacijoje.

Konkrečios funkcijos ir parametrai derinami su Užsakovu.

3.3.7. Prieigos taškai konfigūruojami veikimui su kontroleriais centralizuotu arba autonominiu režimu, priklausomai nuo su Užsakovu suderintos sistemos konfigūracijos.

3.3.8. Prieigos taškai kituose pastatuose montuojami vietoje esamų belaidžio ryšio prieigos taškų. Prieigos taškų montavimas kituose objektuose atliekamas Užsakovo.

3.3.9. Kontrolerių, vidinių vartotojų, svečių ir kitų įrenginių autentikavimas integruojamas su įrenginiu prieigos kontrolės sistema.

3.3.10. Ne vėliau kaip per 10 (dešimt kalendorinių dienų nuo kontrolerių ir prieigos taškų įdiegimo parengiamas ir su Užsakovu suderinamas įdiegtos belaidžio ryšio įrangos saugumo ir aukšto patikimumo testavimo planas bei įsilaužimo simuliavimo scenarijus, pagal paruoštą planą ištestuojamas naujai sumontuotos įrangos saugumas ir patikimumas bei parengiamos testų ataskaitos. Užsakovas pasilieka teisę pasikviesti 3-ą šalį testavimo rezultatų patikrinimui.

3.3.11. Vadovaujantis suderintais dokumentais sumontuojami, sukonfigūruojami ir išbandomi kontroleriai bei prieigos taškai.

3.3.12. Visi darbai prieš juos atliekant derinami su Užsakovu.

 REIKALAVIMAI DOKUMENTACIJAI

3.4. Po sistemos įdiegimo pateikiama techninė dokumentacija.
3.4.1. Visa techninė dokumentacija turi būti pateikta lietuvių kalba elektroninėje formoje visuotinai prieinamais duomenų failų formatais: .pdf, .docx, .xps.

3.4.2. Techninę dokumentaciją turi sudaryti:

3.4.2.1. loginės įdiegtų Įrenginių prieigos prie tinklo kontrolės ir belaidžio ryšio sistemų schemos (su IP adresais, VLAN ID, aktyviosios tinklo įrangos prievadų numeriais), kuriose parodoma sistemų į esamą Užsakovo infrastruktūrą;

3.4.2.2. tinklo įrangos parametrai, reikalingi sistemų funkcionalumui užtikrinti;  

3.4.2.3. įdiegtų sistemų veikimo principo aprašymas;

3.4.2.4. įdegtų sistemų konfigūracijų, parametrų, nustatymų, aprašymas;

3.4.2.5. belaidžio ryšio prieigos taškų, esančių Geležinkelio g. 2 ir Ukmergės g. 219, išdėstymo planai;

3.4.2.6. Belaidžio ryšio sistemos saugumo, aukšto patikimumo bei įsilaužimo simuliavimo testų rezultatai.

3.4.3. Dokumentacijoje gali būti naudojamos schemos ir ekrano atvaizdai su anglų kalbos užrašais.

REIKALAVIMAI PERSONALO APMOKYMAMS IR ĮDIEGTŲ SISTEMŲ TECHNINEI PRIEŽIŪRAI

3.5. Bendrieji reikalavimai:

3.5.1. Tiekėjas turi apmokyti Užsakovo atstovus (ne mažiau kaip 8 asm.) administruoti įdiegtas sistemas.

3.5.2. Tiekėjas techninio aptarnavimo laikotarpiu turi suteikti ne mažiau 160 konsultacijų valandų susijusių su įdiegtų sistemų eksploatacija. Konsultacijos teikiamos pagal poreikį, bet ne vėliau kaip per 3 (tris) darbo dienas nuo Užsakovo pateikto pranešimo su reikalingų atlikti konsultacijų bei darbų aprašu, tiekėjui momento.

TECHININIAI REIKALAVIMAI ĮRANGAI

3.6. Įrenginių prieigos prie tinklo kontrolės sistema (toliau – sistema)
3.6.1.  Sistema  bus  diegiama į virtualią Užsakovo infrastruktūrą. Turi būti palaikomos VMware ESXi 6.5 ir naujesnės versijos.
3.6.2. Sistema turi veikti TCP/IP tinklo pagrindu.

3.6.3. Sistema turi palaikyti aukšto patikimumo HA (angl. High Availability) konfigūraciją:

3.6.3.1. Sistemą turi sudaryti dvi VM (virtuali mašina) skirtingose fizinėse lokacijose;

3.6.3.2. Sistema turi sinchronizuoti konfigūracijos pakeitimus bei būseną.

3.6.4. Sistema turi palaikyti AAA (angl. Authentication, Authorization, Accounting) tarnybas:

· RADIUS, 

· TACACS+, 

· Kerberos.

3.6.5. Sistema turi būti suderinama su Užsakovo MS AD (Microsoft Active Directory), LDAP autentifikavimo paslaugomis.
3.6.6. Sistemos administratorių prieigos kontrolę turi būti galima integruoti su Užsakovo išorinėmis autentifikavimo sistemomis MS AD, LDAP.
3.6.7. Sistema turi autentifikuoti vartotojus iš ne mažiau nei dviejų atskirų MS domeno tinklų.

3.6.8. Sistema turi palaikyti SCEP sertifikatų generavimo protokolą integracijai su išoriniu sertifikatų serveriu.

3.6.9. Sistema turi palaikyti naršykle (angl. web-based) remtą autentifikavimą.

3.6.10. Sistema turi palaikyti autentifikavimo protokolus:

· PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public);

· TTLS (EAP-MSCHAPv2, EAP-GTC, EAP- TLS, PAP, CHAP);

· EAP-TLS; 

· PAP, CHAP, MSCHAPv1, MSCHAPv2. 
3.6.11. Įrenginių aptikimas tinkle:
3.6.11.1. Sistema turi turėti galimybę atlikti tinklo įrenginių aptikimą. Gebėti išgauti įrenginio informaciją (operacinę sistemą, veikiančias tarnybas (angl. services)) per SNMPv2/3, SSHv2, WMI;

3.6.11.2. Sistema turi gebėti apdoroti DHCP užklausas ir pagal tai nustatyti įrenginių tipą, gamintoją, IP adresą;

3.6.11.3. Sistema turi nustatyti įrenginio tipą, operacinę sistemą pagal TCP protokolo signalų analizę;

3.6.11.4. Sistema turi nustatyti operacinę sistemą pagal HTTP protokolą User-Agent informaciją.

3.6.12. Naudotojų autentifikavimas ir prieigos valdymas laidiniame LAN ir belaidžiame WiFi tinkle pagal vartotojo vardą/slaptažodį arba sertifikatą. IEEE 802.1X palaikymas:

3.6.12.1. Sistema turi autentifikuoti laidinio tinklo Ethernet ir belaidžio tinklo WiFi IEEE 802.1X MS domeno vartotojus (nemažiau 1000 vnt. aktyvių vartotojų);
3.6.12.2. Sistema turi autentifikuoti vartotojus pagal vartotojo vardą/slaptažodį PEAP EAP-MS- CHAP v2 ir sertifikatą PEAP EAP-TLS;

3.6.12.3. Sistema turi turėti galimybę įrenginių skaičių išplėsti iki 4000 vnt. IEEE 802.1X įrenginių

(Funkcionalumas aktyvuojamas papildomos licencijos pagalba, kurios įsigijimas nėra šio pirkimo apimtyje)
3.6.12.4.  Sistema turi nustatyti operacinę sistemą;

3.6.12.5.  Sistema turi atvaizduoti per Web autentifikuotus vartotojus, bandančius autentifikuotis, nesėkmingai autentifikuotus;

3.6.12.6.  Sistema pagal autentifikavimo rezultatus turi priskirti nustatytus VLAN ID;
3.6.12.7. Sistema turi palaikyti vieną ar kelis belaidžio tinklo SSID;

3.6.12.8. Sistema turi palaikyti sertifikatų ir SSID automatinį konfigūravimą vartotojų įrenginiuose;

3.6.12.9. Sistema turi leisti kurti autorizacijos politikas grįstas įrenginio profilio informacija ne mažiau kaip 1000 vnt. prijungtų įrenginių. Sistema turi periodiškai parsisiųsti profiliavimo informaciją ir jos atnaujinimus iš gamintojo;

3.6.12.10. Sistema turi turėti galimybę įrenginių, kuriems gali būti kuriama autorizacijos politika,  skaičių išplėsti iki 4000 vnt.;

3.6.12.11. Sistema turi leisti autentifikuoti asmeninius įrenginius (angl. BYOD) Android, iOS, MS Windows 10:

3.6.12.11.1. Sistema turi riboti BYOD įrenginių tipus, gamintoją, ir nustatyti MS domeno vartotojų grupes, kurie turi teisę prijungti įrenginius prie tinklo;

3.6.12.11.2. Sistema turi leisti atšaukti ir ištrinti BYOD įrenginių sertifikatus, sugeneruotus, naudojant vidinį SCEP sertifikatų generavimo protokolą;

3.6.12.11.3. Turi būti galimybė nurodyti maksimalų įrenginių limitą kiekvienam BYOD vartotojui;

3.6.12.12. Sistema turi būti suderinama su Užsakovo naudojamais tinklo įrenginiais: 

· Cisco Catalyst 4500 serijos;

· Cisco Catalyst 3850-48 serijos;

· Cisco Catalyst 3750 serijos;

· Cisco Catalyst 3560X serijos; 

· Cisco Catalyst 3560G serijos;

· Cisco Catalyst 2960S serijos;

· Cisco Catalyst 2960X serijos;

· Cisco Catalyst 2960 serijos;

· Dell N3000 serijos.

3.6.12.13. Įrenginių autentifikavimas pagal MAC:
3.6.12.13.1. Sistema turi leisti autentifikuoti įrenginius pagal MAC adresą – ne mažiau kaip 100 vnt. vienu metu;

3.6.12.13.2. Sistema turi turėti galimybę įrenginių skaičių išplėsti iki 2000 vnt; (Funkcionalumas aktyvuojamas papildomos licencijos pagalba, kuri būtų perkama atskirai)

3.6.12.13.3.  Pagal MAC adresą nustatyti įrenginio gamintoją;

3.6.12.13.4. Sistema turi atvaizduoti per Web autentifikuotus ir nesėkmingai autentifikuotus įrenginius;
3.6.12.13.5. Sistema pagal MAC adresą turi priskirti nustatytus VLAN ID;

3.6.12.13.6. Sistema turi būti suderinama su Užsakovo naudojamais tinklo įrenginiais: 

· Cisco Catalyst 4500 serijos;

· Cisco Catalyst 3850-48 serijos;

· Cisco Catalyst 3750 serijos;

· Cisco Catalyst 3560X serijos; 

· Cisco Catalyst 3560G serijos;

· Cisco Catalyst 2960S serijos;

· Cisco Catalyst 2960X serijos;

· Cisco Catalyst 2960 serijos;

· Dell N3000 serijos

3.6.12.14. Sistema turi palaikyti TACACS+ AAA centralizuotą tinklo įrenginių prieigos valdymą
3.6.12.14.1. Sistema turi autentifikuoti pagal administratoriaus/operatoriaus vardą;

3.6.12.14.2. Sistema turi autorizuoti į tinklo įrangą siunčiamas komandas per SSH. Turi būti galimybė aprašyti komandų filtrus ir priskirti juos pagal operatoriaus vardą;

3.6.12.14.3. Sistema turi riboti prieigą pagal privilegijų lygį nuo 0 iki 15;

3.6.12.14.4. Sistema turi riboti prieigą pagal tinklo įrenginio IP adresą;

3.6.12.14.5. Sistema turi palaikyti Užsakovo naudojamus tinklo įrenginius: 

· Cisco Catalyst WS-C6509-E;

· Cisco Catalyst WS-C4506-E;

· Cisco Catalyst WS-C3850-48T-E;

· Cisco Catalyst WS-C3850-24T-E;

· Cisco Catalyst WS-C3750G-24TS;

· Cisco Catalyst WS-C3560X-24P; 

· Cisco Catalyst WS-C3560G-24TS;

· Cisco Catalyst WS-C2960S-48TS;

· Cisco Catalyst WS-C2960X-24TS;

· Cisco Catalyst WS-C2960-24PC-L;

· Cisco Catalyst WS-C2960-24TC-L;

· Cisco ASR1001-X; 

· Cisco 2811;

· Cisco ASA5520;

3.6.12.14.6. Dell N3048ET-ON

3.6.12.14.7. Sistema turi aptarnauti nemažiau 1000 vnt. tinklo įrenginių;
3.6.12.14.8. Tinklo įrenginiai turi būti aptarnaujami iš abiejų aukšto patikimumo sistemos VM.

3.6.12.15. Sistema turi turėti integravimo galimybes su išorinėmis mobilių įrenginių (Android, iOS) valdymo EMM (angl. Enterprise Mobility Management) platformomis. Turi būti suderinama su Intune platforma.
3.6.12.16. Sistema turi turėti galimybę autorizaciją atlikti pagal AD, LDAP pateikiamus atributus: naudotojų grupę, slaptažodžio būklę.

3.6.12.17. Sistema turi galėti išsiųsti prisijungimo slaptažodžius SMS žinute. Funkcionalumas gali būti realizuojamas trečiųjų šalių sprendimų pagalba. 
3.6.12.18. Sistema turi palaikyti rolėmis grystą administratorių prieigos kontrolę (angl. RBAC). Turi būti galimybė nurodyti administratoriaus tipą:

· galintis konfigūruoti visą sistemą;

· galintis konfigūruoti prieigos politikas;

· galintis konfigūruoti naudotojų paskyras;

· galintis konfigūruoti valdomus įrenginius;

Turi būti galima nurodyti kokius konfigūracijos punktus pasiekia kiekvienas administratorių tipas.

Turi būti galima nurodyti kokius duomenis mato kiekviena administratorių grupė.

3.6.12.19. Sistema turi leisti nurodyti administratorių, naudotojų slaptažodžių politikas: sudėtingumą, ilgumą, galiojimo trukmę.

3.6.12.20. Sistema turi palaikyti HTTPS saugų sistemos prieigos protokolą.

3.6.12.21. Sistema turi turėti galimybę generuoti sertifikatus CSR (angl. Certificate Signing Request), SSC (angl. Self-Signed Certificate) galiniams įrenginiams.

3.6.12.22. Sistema turi palaikyti OCSP protokolą x.509 sertifikatų būklei nustatyti.

3.6.12.23. Sistema turi leisti išoriniams įrenginiams kreiptis RADIUS protokolu AAA paslaugoms vykdyti.

3.6.12.24. Sistema turi leisti suskirstyti įrenginius į įvairaus tipo hierarchines grupes.

3.6.12.25. Sistema turi leisti kurti įvairius atributų žodynus ir jų junginius autentifikavimo politikoms kurti.

3.6.12.26. Sistema turi turėti vidinį sisteminių įvykių apdorojimo mechanizmą.

3.6.12.27. Sistema turi turėti galimybę sisteminius įvykius persiųsti į išorinę sistemą per Syslog.

3.6.12.28. Sistema turi turėti galimybę sukurti vartotoją, kuris galėtų kurti, trinti, redaguoti svečių prisijungimus.

3.6.12.29. Politikų taisyklės turi galėti naudoti atributų žodynus.

3.6.12.30. Taisyklės turi būti realizuojamos grandine, iš nesudėtingų junginių sukuriant sudėtingesnius. Pvz.: įtraukiant žodynų reikšmes į taisyklę, ir įtraukti taisykles į kitas taisykles

3.6.12.31. Taisyklėse turi būti galima naudoti AND OR NOT junginius.

3.6.12.32. Sistema turi leisti profiliuoti įrenginius. Nustatyti gamintoją, tipą. Sistemos gamintojas turi pateikti pradines profiliavimo taisykles/aprašus.

3.6.12.33. Sistemos autorizacijos politikose turi būti galimybė nurodyti:

· virtualų vietinės prieigos tinklą (angl. VLAN);

· prieigos kontrolės taisykles (angl. ACL);

· RADIUS žodyno atributus.

3.6.12.34. Sistema turi palaikyti CoA port bounce naudotojo reautentikacijai inicijuoti.

3.6.12.35. Sistema turi pateikti interaktyvius sistemos būklės ekranus:

· aktyvių įrenginių skaičių ir sąrašą;

· aktyvių įrenginių tipų skaičių ir sąrašą;

· autentifikavimo rezultatus;

· paskutinių įspėjimų sąrašą;

· svečių, darbuotojų įrenginių skaičių.

3.6.12.36. Sistema turi pateikti aktyvų autentifikavimo įvykių sąrašą, kurį galima būtų stebėti.

3.6.12.37. Sistema turi gebėti pateikti detalią autentifikavimo eigos ataskaitą. Naudoti protokolai, metodai, rezultatai

3.7. Belaidžio ryšio kontroleris (toliau – kontroleris):
3.7.1. Kontrolerio tipas - Specializuotas aparatūrinis-programinis sprendimas, atliekantis centralizuotą belaidžio ryšio prieigos įrangos valdymą.

3.7.2. Kontroleryje įdiegtų 10/100/1000BaseT prievadų su automatiniu greitaveikos parinkimu, skirtų įrangos valdymui – ne  mažiau kaip 4 vnt.

3.7.3. Kontroleryje įdiegtų lizdų, kuriuose būtų galima įdiegti SFP+ (10GBase-LR arba 10GBase-SR) tipo prievadus (LC tipo jungtis) , skaičius – ne mažiau kaip 2.

3.7.4. Kontroleryje įdegtų konsolės RJ-45 prievadų skaičius – ne mažiau kaip 1.

3.7.5. Kontroleryje įdegtų USB 2.0 prievadų skaičius – ne mažiau kaip 1.

3.7.6. Kontroleryje turi būti palaikomi šie protokolai: 

· RFC 1542 BOOTP;

· RFC 2131 DHCP;

· IEEE 802.1Q (VLAN tagging) arba lygiavertis;

· IEEE 802.1D (Spanning Tree Protocol);

· IEEE 802.1AX (Link Aggregation) arba lygiavertis.

3.7.7. Kontroleris turi palaikyti standartus (arba lygiaverčius):

· IEEE 802.11a/b/g/n; 

· IEEE 802.11ac Wave 1 ir Wave 2; 

· IEEE 802.11ax; 

· IEEE 802.11h;

· IEEE 802.11d;

· WMM/IEEE 802.11h;

· IEEE 802.11k;

· IEEE 802.11r;

· IEEE 802.11u;

· IEEE 802.11w.

3.7.8. Kontrolerio valdomų įrenginių, palaikančių IEEE 802.11a/b/g/n/ac/ax standartus (arba lygiavertį)  - ne mažiau kaip 250 vnt.

3.7.9. Kontroleris turi valdyti 14 vnt. Cisco Aironet 1815i belaidžio ryšio prieigos taškų, naudojamų Užsakovo infrastruktūroje.

Pateikti licencijas, reikalingas nurodytam funkcionalumui užtikrinti,  arba pateikti lygiaverčius įrenginius (nurodyti licencijas arba lygiaverčius įrenginius)   

3.7.10. Maksimalus kontrolerio klientų skaičius – ne mažiau kaip 5000 vnt.
3.7.11. Kontrolerio pralaidumas - ne mažiau kaip 5 Gbps.

3.7.12. Maksimalus VLAN skaičius - ne mažiau kaip 4090.

3.7.13. Kontroleryje turi būti galimybė kurti virtualius belaidės prieigos taškus (SSID) bei nustatyti jų saugumo parametrus.

3.7.14. Kontroleryje turi veikti radijo dažnių spektro analizės funkcionalumas, leidžiantis nustatyti interferencijas atskiruose radijo dažnių kanaluose, parodyti visus įrenginius (valdomus ir svetimus ir ne belaidės prieigos įrenginius), naudojančius atskirus kanalus bei turėti galimybę automatiškai persijungti į kitą kanalą taip išvengiant radijo dažnių spektro užterštumo.

3.7.15. Kontroleryje turi būti galimybė nustatyti prie kurio belaidės prieigos taško yra prisijungęs klientas.

3.7.16. Kontroleryje turi būti galimybė prioretizuoti belaidės prieigos naudotojų bei IP telefonijos duomenų srautus.

3.7.17. Kontroleryje turi būti galimybė riboti kliento srautą.

3.7.18. Kontroleris turi turėti nenutrūkstamą belaidžio tinklo prieigos suteikimo funkciją, kai klientas juda belaidžio tinklo zonoje  (angl. roaming).

3.7.19. Turi būti galimybė kontrolerius jungti į mobilias grupes, kuriose būtų suteikiama belaidžio ryšio prieiga, klientui judant belaidžio tinklo zonoje tarp skirtingų kontrolerių valdomų belaidžio ryšio prieigos įrenginių.

3.7.20. Turi būti galimybė jungti kontrolerį su to paties tipo įrenginiais į aukšto patikimumo sistemą, veikiančią Active-Passive režimu, valdomą vienu IP adresu, turinčią bendrą konfigūraciją bei užtikrinančią automatinį perjungimą tarp įrenginiu vienam nustojus veikti.

3.7.21. Kontroleryje turi būti galimybė aptikti svetimus ir/arba nelegalius belaidžio ryšio prieigos įrenginius/klientus.

3.7.22. Kontroleryje turi turėti klientų prisijungimų tarp gretutinių belaidžio ryšio prieigos įrenginių balansavimo funkciją.

3.7.23. Kontroleryje turi būti galimybė generuoti klientų ataskaitas.

3.7.24. Kontroleryje turi būti galimybė valdyti autonominius (angl. standalone) belaidžio ryšio prieigos įrenginius.
3.7.25. Kontroleryje turi būti galimybė konvertuoti autonominius (angl. standalone) belaidžio ryšio prieigos įrenginius į centralizuotai valdomus belaidžio ryšio prieigos įrenginius.

3.7.26. Kontroleryje turi būti galimybė sukurti svečių prieigą.

3.7.27. Kontroleryje turi būti galimybė sukurti dedikuoto administratoriaus (angl. Lobby Ambassador) sąskaitą svečių prieigai valdyti.

3.7.28. Kontroleryje turi būti palaikomi šie belaidžio ryšio saugumo standartai (arba lygiaverčiai):

· WPA;

· IEEE 802.11i (WPA2);

· WPA3-Personal;

· WPA3-Enterprise.

3.7.29. Kontroleryje turi būti palaikomi šie saugumo protokolai:

· Wi-Fi Protected Access (WPA)

· IEEE 802.11i (WPA2)

· RFC 1851 ESP Triple DES Transform

· RFC 2408 ISAKMP;

· RFC 2409 IKE;

· RFC 2451 ESP CBC-Mode Cipher Algorithms;

· RFC 3280 Internet X.509 PKI Certificate and CRL Profile.

3.7.30. Kontroleryje turi būti palaikomi šie duomenų šifravimo protokolai:

· WEP ir TKIP-MIC: RC4 40, 104 ir 128 bitų;

· SSL ir TLS: RC4 128-bitų ir RSA 1024 ir 2048 bitų;

· AES: Cipher Block Chaining (CBC); Counter with CBC-MAC (CCM), CCMP;

· IPSec: DES-CBC, 3DES, AES-CBC.
3.7.31. Kontroleryje turi būti palaikomi šie AAA (Autentifikacijos, autorizacijos ir apskaitos) standartai (arba lygiaverčiai):

· IEEE 802.1X;

· RFC 2548 Microsoft Vendor-Specific RADIUS Attributes;

· RFC 2716 PPP EAP-TLS;

· RFC 2865 RADIUS Authentication;

· RFC 2866 RADIUS Accounting;

· RFC 2867 RADIUS Tunnel Accounting;

· RFC 2869 RADIUS Extensions;

· RFC 3576 Dynamic Authorization Extensions to RADIUS;

· RFC 3579 RADIUS Support for EAP;

· RFC 3580 IEEE 802.1X RADIUS Guidelines;

· RFC 3748 EAP Extensible Authentication Protocol (EAP).

3.7.32. Kontroleryje turi veikti autentifikacija per naršyklę, naudojant svečių portalą (angl. Captive portal).

3.7.33. Kontroleryje turi būti galimybė lokaliai saugoti svečių prisijungimų vardus ir slaptažodžius.

3.7.34. Kontroleryje turi būti galimybė užmegzti šifruotus duomenų kanalus su kitais tokio tipo įrenginiais.

3.7.35. Kontrolerio konfigūracija turi būti  šifruojama.

3.7.36. Turi būti galimybė integruoti kontrolerį su įrenginių prieigos prie tinklo kontrolės sistema, nurodyta 3.6 punkte.

3.7.37. Kontroleris turi būti valdomas šiais valdymo protokolais:

· SNMP (versijos 2 ir 3);

· Command Line Interface (CLI); 

· HTTPS; 

· SSH (versija 2).

3.7.38. Kontrolerio konstrukcijos reikalavimai:
3.7.38.1. Elektros maitinimas - 230V AC;

3.7.38.2. Aukštis - ne daugiau kaip 1U;

3.7.38.3. Įrenginys turi būti pritaikytas montuoti į 19 colių įrangos montavimo spintą, pateikiamas su visomis reikalingomis montavimo detalėmis.

3.8. Belaidžio ryšio prieigos taškas (tipas A) (toliau – Įrenginys):

3.8.1. Įrenginys turi būti automatiškai aptinkamas belaidžio ryšio kontrolerio, nurodyto 3.7 punkte, iš kurio gaunami įrenginio nustatymai, ir valdomas iš šio kontrolerio.
3.8.2. Įrenginys turi veikti režimais:

· centralizuotu. 

Visas duomenų srautas perduodamas šifruotu kanalu per belaidžio ryšio kontrolerį,  nurodytą 3.7 punkte;

· autonominiu (angl. standalone). 

Visas duomenų srautas perduodamas lokaliai per įrenginį.

3.8.3. Įrenginys turi turėti galimybę belaidžio ryšio kontrolerio funkcionalumą.

3.8.4. Įrenginys turi palaikyti OFDMA (Orthogonal Frequency Division Multiple Access) skaitmeninės moduliacijos schemą.

3.8.5. Įrenginys turi palaikyti MU-MIMO (Multiuser multiple-input, multiple-output) technologiją.

3.8.6. Įrenginys turi palaikyti Bluetooth 5.0 versiją.

3.8.7. Įrenginyje įdiegtų 10/100/1000/2500 Base-T prievadų su automatiniu greitaveikos parinkimu skaičius – ne mažiau kaip 1. 

2,5 Gbps greitaveika turi atitikti IEEE 802.3bz arba lygiavertį standartą.

3.8.8. Įrenginyje įdiegtų konsolės prievadų skaičius – ne mažiau kaip 1.

3.8.9. Įrenginys turi palaikyti standartus (arba lygiaverčius):

· IEEE 802.11a/b/g/n; 

· IEEE 802.11ac Wave 1 ir Wave 2; 

· IEEE 802.11ax. 

3.8.10. Įrenginyje įdiegtų siųstuvų-imtuvų 2,4GHz ir 5GHz 4:4 MU-MIMO - ne mažiau kaip 4.

3.8.11. Maksimali siųstuvo galia 2,4 GHz dažnyje - ne mažiau kaip 20 dBm.

3.8.12. Maksimali siųstuvo galia 5 GHz dažnyje - ne mažiau kaip 23 dBm.

3.8.13. Įrenginyje turi būti įdiegtos integruotos radijo antenos:

· Dviejų dažnių:

2,4 GHz: daugiakryptė (angl. omnidirectional), stiprinimas ne mažiau 3.5 dBi; 

5 GHz:  daugiakryptė (angl. omnidirectional), stiprinimas  ne mažiau 5.0 dBi;

3.8.14. Įrenginys turi dirbti dažnių juostose:

· 2.412 to 2.472 GHz; 13 kanalų (20 MHz pločio);

· 5.180 to 5.320 GHz; 8 kanalai (20 MHz pločio);

· 5.500 to 5.700 GHz, 11 kanalų (20 MHz pločio).

3.8.15. Įrenginyje turi būti indikatoriai, kurie turi rodyti:

· laidinio pasijungimo aktyvumo būseną;

· radijo aktyvumo būseną;

· darbo, prisijungimo, klaidos/įspėjimo, sistemos įsijungimo ir valdymo būsenas.

3.8.16. Įrenginio pralaidumas - ne mažiau kaip 2,5 Gbps.

3.8.17. Įrenginio duomenų perdavimo sparta:

· 802.11a: 6, 9, 12, 18, 24, 36, 48 ir 54 Mbps;

· 802.11g: 1, 2, 5.5, 6, 9, 11, 12, 18, 24, 36, 48 ir 54 Mbps;

· 802.11n: nuo ne mažiau kaip 6.5 iki ne mažiau kaip 600 Mbps;

· 802.11ac: nuo ne mažiau kaip 6.5 iki ne mažiau kaip 1733 Mbps;

· 802.11ax (2.4GHz): nuo ne mažiau kaip 3.6 iki ne mažiau kaip 1147 Mbps;

· 802.11ax (5GHz): nuo ne mažiau kaip 3.6 iki ne mažiau kaip 2402 Mbps.

3.8.18. Įrenginio maksimalus vienu metu prisijungusių klientų skaičius – ne mažiau kaip 500.
3.8.19. Įrenginyje turi veikti radijo dažnių spektro analizės funkcionalumas, leidžiantis nustatyti interferencijas atskiruose radijo dažnių kanaluose, parodyti visus įrenginius (valdomus ir svetimus ir ne belaidės prieigos įrenginius), naudojančius atskirus kanalus bei turėti galimybę automatiškai persijungti į kitą kanalą taip išvengiant radijo dažnių spektro užterštumo.

3.8.20. Įrenginio palaikomų WLAN SSID skaičius - ne mažiau kaip 16.

3.8.21. Įrenginys turi prioretizuoti belaidės prieigos vartotojų  srautus pagal:

· 802.11e/WMM; 

· 802.3p/q mapping;

· DSCP mapping.

3.8.22. Įrenginyje turi būti palaikomi belaidžio ryšio saugumo standartai:

· WPA;

· WPA2 (802.11i);

· WPA3-Personal.

3.8.23. Įrenginyje turi veikti 802.1X autentifikavimo protokolas.

3.8.24. Įrenginyje turi būti palaikomi duomenų šifravimo protokolai: 

· AES-CCMP (WPA2);

· TKIP (WPA).

3.8.25. Įrenginys turi būti valdomas šiais valdymo protokolais: 

· Command Line Interface (CLI);

· HTTPS;

· SSH (versija 2).

3.8.26. Įrenginio konstrukcijos reikalavimai:
3.8.26.1. Įrenginio elektros maitinimas:

· IEEE 802.3af (PoE);

· IEEE 802.3at (PoE+).

3.8.26.2. Įrenginys komplektuojamas su  IEEE 802.3af/at (PoE/PoE+) maitinimo šaltiniu.

3.8.26.3. Įrenginys komplektuojamas su laikikliu montavimui prie sienos arba lubų.

3.9. Belaidžio ryšio prieigos taškas (tipas B) (toliau – Įrenginys):

3.9.1. Įrenginys turi būti automatiškai aptinkamas belaidžio ryšio kontrolerio nurodyto 3.7 punkte, iš kurio gaunami įrenginio nustatymai, ir valdomas iš šio kontrolerio.

3.9.2. Įrenginys turi veikti režimais:

· centralizuotu. 

Visas duomenų srautas perduodamas šifruotu kanalu per belaidžio ryšio kontrolerį, nurodytą 3.7 punkte;

· autonominiu (angl. standalone). 

Visas duomenų srautas perduodamas lokaliai per įrenginį.

3.9.3. Įrenginys turi turėti galimybę belaidžio ryšio kontrolerio funkcionalumą.

3.9.4. Įrenginys turi palaikyti OFDMA (Orthogonal Frequency Division Multiple Access) skaitmeninės moduliacijos schemą.

3.9.5. Įrenginys turi palaikyti MU-MIMO (Multiuser multiple-input, multiple-output) technologiją.

3.9.6. Įrenginys turi palaikyti Bluetooth 5.0 versiją.

3.9.7. Įrenginyje įdegtų 10/100/1000/2500 Base-T prievadų su automatiniu greitaveikos parinkimu skaičius – ne mažiau kaip 1. 

2,5 Gbps greitaveika turi atitikti IEEE 802.3bz arba lygiavertį standartą.

3.9.8. Įrenginyje įdegtų konsolės prievadų skaičius – ne mažiau kaip 1.

3.9.9. Įrenginys turi palaikyti standartus (arba lygiaverčius):

· IEEE 802.11a/b/g/n; 

· IEEE 802.11ac Wave 1 ir Wave 2; 

· IEEE 802.11ax. 
3.9.10. Įrenginyje įdiegtų siųstuvų-imtuvų 2,4GHz ir 5GHz 4:4 MU-MIMO - ne mažiau kaip 4.

3.9.11. Maksimali siųstuvo galia 2,4 GHz dažnyje - ne mažiau kaip 20 dBm.

3.9.12. Maksimali siųstuvo galia 5 GHz dažnyje - ne mažiau kaip 23 dBm.

3.9.13. Įrenginyje turi būti įdiegtos integruotos radijo antena:

· Dviejų dažnių:

2,4 GHz: daugiakryptė (angl. omnidirectional), stiprinimas ne mažiau 3.0 dBi; 

5 GHz:  daugiakryptė (angl. omnidirectional), stiprinimas  ne mažiau 4.0 dBi.

3.9.14. Įrenginys turi dirbti dažnių juostose:

· 2.412 to 2.472 GHz; 13 kanalų (20 MHz pločio);

· 5.180 to 5.320 GHz; 8 kanalai (20 MHz pločio);

· 5.500 to 5.700 GHz, 11 kanalų (20 MHz pločio).

3.9.15. Įrenginyje turi būti indikatoriai, kurie turi rodyti:

· laidinio pasijungimo aktyvumo būseną;

· radijo aktyvumo būseną;

· darbo, prisijungimo, klaidos/įspėjimo, sistemos įsijungimo ir valdymo būsenas.

3.9.16. Įrenginio pralaidumas - ne mažiau kaip 2,5 Gbps.

3.9.17. Įrenginio duomenų perdavimo sparta:

· 802.11a: 6, 9, 12, 18, 24, 36, 48 ir 54 Mbps;

· 802.11g: 1, 2, 5.5, 6, 9, 11, 12, 18, 24, 36, 48 ir 54 Mbps;

· 802.11n: nuo ne mažiau kaip 6.5 iki ne mažiau kaip 600 Mbps;

· 802.11ac: nuo ne mažiau kaip 6.5 iki ne mažiau kaip 1733 Mbps;

· 802.11ax (2.4GHz): nuo ne mažiau kaip 3.6 iki ne mažiau kaip 1147 Mbps;

· 802.11ax (5GHz): nuo ne mažiau kaip 3.6 iki ne mažiau kaip 2402 Mbps.

3.9.18. Įrenginio maksimalus vienu metu prisijungusių klientų skaičius – ne mažiau kaip 500.

3.9.19. Įrenginio palaikomų WLAN SSID skaičius - ne mažiau kaip 16.

3.9.20. Įrenginys turi prioretizuoti belaidės prieigos vartotojų  srautus pagal:

· 802.11e/WMM; 

· 802.3p/q mapping;

· DSCP mapping.

3.9.21. Įrenginyje turi būti palaikomi belaidžio ryšio saugumo standartai:

· WPA;

· WPA2 (802.11i);

· WPA3-Personal.

3.9.22. Įrenginyje turi veikti 802.1X autentifikavimo protokolas.

3.9.23. Įrenginyje turi būti palaikomi duomenų šifravimo protokolai: 

· AES-CCMP (WPA2);

· TKIP (WPA).

3.9.24. Įrenginys turi būti valdomas šiais valdymo protokolais: 

· Command Line Interface (CLI);

· HTTPS;

· SSH (versija 2).

3.9.25. Įrenginio konstrukcijos reikalavimai:

3.9.25.1. Įrenginio elektros maitinimas:

· IEEE 802.3af (PoE);

· IEEE 802.3at (PoE+).

3.9.25.2. Įrenginys komplektuojamas su  IEEE 802.3af/at (PoE/PoE+) maitinimo šaltiniu.

3.9.25.3. Įrenginys komplektuojamas su laikikliu montavimui prie sienos arba lubų.

3.10. Belaidžio ryšio prieigos taškas (tipas C) (toliau – Įrenginys):

3.10.1. Įrenginys turi būti automatiškai aptinkamas belaidžio ryšio kontrolerio, nurodyto 3.7 punkte, iš kurio gaunami įrenginio nustatymai, ir valdomas iš šio kontrolerio.

3.10.2. Įrenginys turi veikti režimais:

· centralizuotu. 

Visas duomenų srautas perduodamas šifruotu kanalu per belaidžio ryšio kontrolerį, nurodytą 3.7 punkte;

· autonominiu (angl. standalone). 

Visas duomenų srautas perduodamas lokaliai per įrenginį.

3.10.3. Įrenginyje įdegtų 10/100/1000Base-T prievadų su automatiniu greitaveikos parinkimu skaičius – ne mažiau kaip 1. 

3.10.4. Įrenginyje įdegtų konsolės prievadų skaičius – ne mažiau kaip 1.

3.10.5. Įrenginys turi palaikyti standartus (arba lygiaverčius):

· IEEE 802.11a/b/g/n; 

· IEEE 802.11ac Wave 1 ir Wave 2.
3.10.6. Įrenginys turi palaikyti MU-MIMO (Multiuser multiple-input, multiple-output) technologiją

3.10.7. Įrenginyje įdiegtų siųstuvų-imtuvų 2,4GHz ir 5GHz 2:2 MU-MIMO - ne mažiau kaip 2.

3.10.8. Maksimali siųstuvo galia 2,4 GHz dažnyje - ne mažiau kaip 20 dBm.

3.10.9. Maksimali siųstuvo galia 5 GHz dažnyje - ne mažiau kaip 23 dBm.

3.10.10. Įrenginyje turi būti įdiegtos integruotos radijo antena:

· 2,4 GHz: 360 laipsnių, stiprinimas ne mažiau 2.0 dBi – 1 vnt.; 

· 5 GHz:  360 laipsnių, stiprinimas  ne mažiau 4.0 dBi – 1 vnt.
3.10.11. Įrenginys turi dirbti dažnių juostose:

· 2.412 to 2.472 GHz; 13 kanalų (20 MHz pločio);

· 5.180 to 5.320 GHz; 8 kanalai (20 MHz pločio);

· 5.500 to 5.700 GHz, 11 kanalų (20 MHz pločio).

3.10.12. Įrenginyje turi būti indikatoriai, kurie turi rodyti:

· laidinio pasijungimo aktyvumo būseną;

· radijo aktyvumo būseną;

· darbo, prisijungimo, klaidos/įspėjimo, sistemos įsijungimo ir valdymo būsenas.

3.10.13. Įrenginio pralaidumas - ne mažiau kaip 866,7 Mbps, naudojant 80 MHz pločio kanalą 5 GHz dažnyje.

3.10.14. Įrenginio duomenų perdavimo sparta:

· 802.11a: 6, 9, 12, 18, 24, 36, 48 ir 54 Mbps;

· 802.11g: 1, 2, 5.5, 6, 9, 11, 12, 18, 24, 36, 48 ir 54 Mbps;

· 802.11n (20 MHz kanalas): 7.2, 14.4, 21.7, 28.9, 43.3, 57.8, 65, 72.2, 86.7, 115.6, 13, 144.4 Mbps;

· 802.11ac (20 MHz kanalas): 7.2, 14.4, 21.7, 28.9, 43.3, 57.8, 65, 72.2, 86.7, 115.6, 13, 144.4, 173.3 Mbps;

· 802.11ac (40 MHz kanalas): 15, 30, 45, 60, 90, 120, 135, 150, 180, 200, 240, 270, 300, 360, 400 Mbps;

· 802.11ac (80 MHz kanalas): 32.5, 65, 97.5, 130, 195, 260, 292.5, 325, 390, 433.3, 520, 585, 650, 780, 866.7 Mbps 
3.10.15. Įrenginio maksimalus vienu metu prisijungusių klientų skaičius – ne mažiau kaip 200 per dažnį.

3.10.16. Įrenginio palaikomų WLAN SSID skaičius - ne mažiau kaip 16.

3.10.17. Įrenginys turi prioretizuoti belaidės prieigos vartotojų  srautus pagal:

· 802.11e/WMM; 

· 802.3p/q mapping;

· DSCP mapping.

3.10.18. Įrenginyje turi būti palaikomi belaidžio ryšio saugumo standartai:

· WPA;

· WPA2 (802.11i).
3.10.19. Įrenginyje turi veikti 802.1X autentifikavimo protokolas.

3.10.20. Įrenginyje turi būti palaikomi duomenų šifravimo protokolai: 

· AES-CCMP (WPA2);

· TKIP (WPA).

3.10.21. Įrenginys turi būti valdomas šiais valdymo protokolais: 

· Command Line Interface (CLI);

· HTTPS;

· SSH (versija 2).

3.10.22. Įrenginio konstrukcijos reikalavimai:

3.10.22.1. Įrenginio elektros maitinimas - IEEE 802.3af (PoE).
3.10.22.2. Įrenginys komplektuojamas su  IEEE 802.3af (PoE) maitinimo šaltiniu.

3.10.22.3. Įrenginys komplektuojamas su laikikliu montavimui prie sienos arba lubų.

3.11. Techninis aptarnavimas:

3.11.1. Įrenginių prieigos prie tinklo kontrolės sistemai ir Belaidžio ryšio kontrolerių bei prieigos taškų programinei įrangai turi būti teikiamas techninis aptarnavimas.
3.11.2. Techninio aptarnavimo laikotarpiu naujų programinės įrangos versijų ir pataisymų (angl. patch) pateikimas - gamintojas naujas programos versijas ir pataisymus (angl. patch) pateikia internete, o užsakovas juos pasiima pats savarankiškai be papildomų mokesčių.

3.11.3. Techninio aptarnavimo laikotarpis – sutarties galiojimo laikotarpis. Laikotarpis pradedamas skaičiuoti nuo licencijų aktyvavimo.

3.12. Bendrieji reikalavimai:

3.12.1. Siūlomi įrenginiai (toliau – įranga) turi būti nauji ir nenaudoti. Negalima siūlyti gamykliškai atnaujintos (angl. refurbished) įrangos.

3.12.2. Įrangos dokumentacija anglų kalba pateikiama gamintojo interneto svetainėje.

3.12.3. Įrangos, nurodytos 3.6-3.7 punktuose, garantijos laikotarpis – ne mažiau kaip 3 metai.

3.12.4. Įrangos, nurodytos 3.8-3.10 punktuose, garantijos laikotarpis – gamintojo suteikiama „Limited Lifetime“ įrangos garantija, t. y. iki oficialaus įrangos palaikymo nutraukimo (angl. End-of-Support).

3.12.5. Sugedusios įrangos taisymo laikas – neilgiau kaip 30 kalendorinių dienų.

Taisymo laikas – garantinio laikotarpio metu sugedusios įrangos taisymo arba, kol taisoma sugedusi įranga, vietoj jos pakeitimo kita tokia pačia arba neprastesnių parametrų įranga, arba sugedusios įrangos keitimo ne prastesnių parametrų įranga pas užsakovą laikas (kalendorinėmis dienomis)

3.12.6. Įrangos priežiūros aprašas garantijos laikotarpiu

3.12.6.1. Sugedusių įrangos dalių bei dalių, turinčių funkcionavimo sutrikimų, keitimas.

3.12.6.2. Dalių, kurias pagal gamintojo nustatytą tvarką privaloma pakeisti praėjus nustatytam eksploatacijos laikotarpiui (pvz., baterijos), keitimas.

3.12.6.3. Apie gedimus arba funkcionavimo sutrikimus informuojama nurodytu garantinį aptarnavimą užtikrinančios įmonės elektroninio pašto adresu.

3.12.6.4. Įrangos garantinį aptarnavimą turi užtikrinti siūlomos įrangos gamintojas arba jos įgaliotas atstovas

3.12.6.5. Reakcijos laikas į pranešimą apie gedimą arba funkcionavimo sutrikimą – ne vėliau kaip kita darbo diena.
4. DOKUMENTAI, REIKALINGI PIRKIMO OBJEKTO TECHNINĖMS SAVYBĖMS IR KOKYBEI PATVIRTINTI

4.1. DOKUMENTAI, KURIUOS REIKIA PATEIKTI KARTU SU PASIŪLYMU 
Dokumentai ar nuorodos į viešai skelbiamą informaciją, patvirtinantys siūlomų prekių atitikimą techninės specifikacijos reikalavimams.

4.2. DOKUMENTAI, KURIUOS REIKIA PATEIKTI SU PREKĖMIS, PERDUODANT SUTEIKTAS PASLAUGAS

Licencijos ir kiti dokumentai, užtikrinantys sistemų ir jos komponentų veikimą, atitinkantį techninėje specifikacijos nurodytus reikalavimus.
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