Elektroninio dokumento nuorasas

SUTARTIS Nr. APVA/2021/08/10

UAB ,,NBCS*“ (toliau — Vykdytojas), atstovaujama generalinio direktoriaus Artiom Maslov,
veikiancio pagal jmonés jstatus, iS vienos puses,

ir

Lietuvos Respublikos aplinkos ministerijos Aplinkos projekty valdymo agentiira (toliau —
UZsakovas), atstovaujama Nacionaliniy programy valdymo departamento direktoriaus, vykdancio
direktoriaus funkcijas Jono Balkeviciaus, veikiancio pagal jstaigos nuostatus, i kitos pusés, sudaréme
ir pasiraSéeme Sig Sutartj, kuria susitariame:

1. SUTARTIES DALYKAS

1.1. Vykdytojas jsipareigoja pagal techninéje specifikacijoje (Sutarties priedas Techniné
specifikacija) pateiktas technines charakteristikas UZsakovui pateikti (pratesti jau turimy licencijy
galiojimg) Kompiuteriniy darbo viety bei tarnybiniy stoCiy antivirusinés apsaugos ir kontrolés
programineés jrangos licencijas (toliau — Licencijos), o UZsakovas jsipareigoja sumokéti uZ Licencijas
Sioje Sutartyje nustatyta tvarka.

2. PRISTATYMO TVARKA IR TERMINAI

2.1. Licencijy pratesimo terminas jsigalioja nuo 2021 m. rugséjo 17 d. Vykdytojas apie uZsakyty
licencijy jjungimg informuoja el. pastu itskyrius@apva.lt.

3. ATSISKAITYMU TVARKA

3.1. UtZsakovas uz Licencijas sumoka Vykdytojui tokiomis kainomis:

Eil Mato Ll
) Pirkimo objektas Licencijos pavadinimas | _. Kiekis | EUR be
Nr. vienetas
PVM
1 2 3 4 5
Kompiuteriniy darbo viety
antivirusinés  apsaugos ir Central Intercept X
1. kontrolés programinés jrangos Endpoint Advanced vat. 130 7020,00
licencijos 24 mén. laikotarpiui
Tarnybiniy stociy
3 ant1v1ru.smes apsapgos ir Central Intercept X Vit 5 890,00
kontrolés programinés jrangos | Advanced for Server
licencijos 24 mén. laikotarpiui
Bendra kaina, Eur be PVM: | 7910,00
PVM suma, Eur: 1661,10
Bendra kaina, Eur su PVM: | 9571,10

3.2. ] Licencijy kaing privalo bti jskaiciuotos visos su Licencijy pristatymu susijusios iSlaidos.
3.3. Vykdytojas uz Licencijas jsipareigoja pateikti PVM saskaitq faktiira, kurig UZsakovas apmoka
per 30 (trisdeSimt) kalendoriniy dieny nuo jos gavimo dienos. PVM saskaitos faktiiros privalo biiti
teikiamos naudojantis “E.saskaita” sistema www.esaskaita.eu.




4. SALIU TEISES IR ISIPAREIGOJIMAI

4.1. Vykdytojas jsipareigoja:

4.1.1. pristatyti Licencijas Sioje Sutartyje nustatytomis salygomis ir tvarka.
4.2. Vykdytojas turi teise:

4.2.1. reikalauti, kad UZsakovas uz pateiktas Licencijas sumokéty pagal Sios Sutarties 3.1.

punkte nustatytas kainas.

4.3. UzZsakovas jsipareigoja:

4.3.1. nupirkti Licencijas;

4.3.2. sumokéti uz jas nustatyta kaing Sutartyje numatytomis salygomis ir tvarka.
4.4. UtZsakovas turi teise:

4.4.1. reikalauti pristatyti Licencijas;

4.4.2. pareikalauti atlyginti nuostolius, jeigu Vykdytojas, paZeisdamas Sutartj, nepateikia

Licencijy UZsakovui Sutartyje numatytais terminais ir tvarka.

4.5. Jei Vykdytojas Sutartyje nustatytais terminais nepateikia Licencijy, tai jis sumoka delspinigius,
kurie lygiis 0,02 % (dvi Simtosios procento) nuo nepristatyty Licencijy kainos uzZ kiekvieng pradelsta
diena.
4.6. Jei UZsakovas per Sios Sutarties 3.3. punkte nurodyta terming neatsiskaito su Vykdytoju, jis
privalo Vykdytojui sumokeéti 0,02 % (dvi Simtosios procento) dydZio delspinigius nuo neapmokétos
sumos uzZ kiekvieng uZdelsta diena.
4.7. Jei Vykdytojas su UZsakovu suderintais terminais nepateikia Licencijy ir véluoja daugiau kaip
14 dieny, tai jis sumoka UZsakovui bauda, kurios dydis apskaiciuojamas sumaZzinant Licencijy jkainj
30 proc. ir atitinkamg sumgq iSskaic¢iuojant i§ UZsakovui apmokéjimui pateiktos PVM saskaitos
faktiiros. Baudos iSskaiciavimas neatleidZia Vykdytojo nuo prievolés jvykdymo.
4.8. Vykdytojas jsipareigoja padengti visas iSlaidas, susijusias su skoly iSieSkojimu, kurios susidaré
dél Vykdytojo kalteés.

5. KOKYBE

5.1. Licencijy kokybé turi atitikti gamintojo numatytus reikalavimus ir norminiy dokumenty
(standarty, techniniy salygu, etalony, pavyzdzZiy ir kt.) reikalavimus.

6. FORCE MAJEURE

6.1. Sutarties Salis atleidZiama nuo atsakomybés uzZ savo jsipareigojimy nevykdyma, jeigu ji jrodo,
kad Siy jsipareigojimy nebuvo galima jvykdyti dél nenugalimos jégos (force majeure), kurios sutarties
sudarymo momentu Si Salis negaléjo numatyti ir kurios ji negaléjo iSvengti ar nugaléti.

6.2. Nustatant force majeure aplinkybes, taikomos Lietuvos Respublikos Vyriausybés 1996 07 15
nutarimo Nr. 840 nuostatos.

7. SUTARTIES GALIOJIMAS

7.1. Sutartis jsigalioja nuo priémimo-perdavimo akto pasiraSymo dienos ir galioja 24 (dvideSimt
keturis) ménesius.

7.2. Sutartis gali biiti nutraukta rastiSku abiejy Saliy susitarimu arba vienos Salies iniciatyva
Sutartyje ar Lietuvos Respublikos teisés aktuose numatytais pagrindais.

7.3. Kiekviena 3alis gali vienasaliskai nutraukti $ia Sutartj prie$ tai rastu pranesusi kitai Saliai ne
maziau kaip 14 (keturiolika) kalendoriniy dieny.

8. TAIKYTINA TEISE IR GINCU SPRENDIMAS



8.1. Sutarciai taikoma Lietuvos Respublikos teisé.

8.2. Esant prieStaravimy tarp sutarties salygy ir Lietuvos Respublikos teisés akty nuostaty, taikomos
Lietuvos Respublikos norminiy teisés akty nuostatos.

8.3. Visi gincai, kile iS sutarties, sprendZiami deryby biidu. Nepavykus gincy iSspresti deryby budu,
ginCai sprendZiami Lietuvos Respublikos jstatymy nustatyta tvarka.

9. SUTARTIES PRIEDAI IR KEITIMAS

9.1. Sutarties salygos sutarties galiojimo laikotarpiu negali biiti keiCiamos, iSskyrus tokias sutarties
salygas, kurias pakeitus nebuty paZeisti VieSyju pirkimy jstatymo nustatyti pagrindiniai principai ir

tikslai.

9.2. Visi sutarties priedai laikomi neatskiriama jos dalimi:
9.2.1. vieSojo pirkimo dalyvio UAB ,,NBCS*“ laiméjes pasitilymas, 1 lapas (Sutarties priedas

Nr. 1);

9.2.2. techniné specifikacija (Sutarties priedas Nr. 2);
9.2.3. priémimo — perdavimo aktas (Sutarties priedas Nr. 3).

10. SUTARTIES EGZEMPLIORIAI

10.1. Si sutartis sudaroma vienu egzemplioriumi, jei pasiraSoma elektroniniu parasu arba dviem
vienoda teisine galig turinciais egzemplioriais — po vieng kiekvienai sutarties Saliai.

11. SALIU PARASAI IR JURIDINIAI REKVIZITAI

Vykdytojas:
UAB ,,NBCS“

Imonés kodas 301817848

PVM mokétojo kodas LT100006470618
Seskinés sody g. 12, LT-08343 Vilnius

Tel. +370 5 2764563

El. pastas info@nbcs.It

A/s: LT41 7044 0600 0831 9438, AB ,,SEB*
Bankas

Generalinis direktorius

Artiom Maslov

(paraSas)

(data)

Uzsakovas:

Lietuvos Respublikos aplinkos ministerijos
Aplinkos projekty valdymo agentiira
Labdariy g. 3 LT-01120 Vilnius

Juridinio asmens kodas 288779560

Tel. +370 646 02 285

El. p. apva@apva.lt

Nacionaliniy programy valdymo
departamento direktorius, vykdantis
direktoriaus funkcijas

Jonas Balkevicius

(paraSas)

(data)



Sutarties priedas Nr. 1

VIESOJO PIRKIMO DALYVIO LAIMEJES PASIULYMAS

(pateikiamas atskiru dokumentu)

Sutarties priedas Nr. 2

KOMPIUTERINIU DARBO VIETU BEI TARNYBINIU STOCIU ANTIVIRUSINES APSAUGOS IR
KONTROLES PROGRAMINES JRANGOS TURIMU LICENCIJU PRATESIMO PASLAUGU

PIRKIMO TECHNINE SPECIFIKACIJA

Eil. Nr. Reikalaujami parametrai
1. Bendri 1.1 Sitlomas apsaugos sprendimas turi turéti integruotas sekancias saugumo funkcijas:
reikalavimai * antivirusiné sistema apsaugai nuo zalingy programy;

» kategorijomis paremta narSymo kontrolé;

+ iSoriniy sasajy kontrolé;

*  kompiuterinei darbo vietai bei tarnybinéms stotims skirty ugniasieniy valdymas;

» aplikacijy kontrolés funkcionalumas;

* apsaugos nuo Interneto grésmiy ir filtravimo funkcionalumas;

* duomeny nutekéjimo prevencijos kompiuteryje funkcionalumas;

» centralizuota saugumo komponenty valdymo konsolé;

* apsaugos nuo programinés jrangos klaidos iSnaudojimo (angl. exploit
prevention);

» apsaugos nuo failus uZkoduojanciy virusy (angl. ransomware prevention)
funkcionalumas;

» prieZasties-pasekmeés analizés jrankis (angl. root cause analysis tool);

* nurodyto funkcionalumo uZtikrinimui gali bati pateikti keli atskiri vieno
gamintojo produktai, turintys viena bendra visiems produktams skirta
centralizuoto valdymo jrankj.

1.2 Vienas centralizuoto valdymo jrankis turi galéti valdyti minimaliai Siuos sitilomos
programinés jrangos komponentus:

e antivirusiné sistema;

* narSymo kontrolé;

» iSoriniy kompiuterinés darbo vietos sasajy kontrolé;

* kompiuterinei darbo vietai skirta ugniasiené;

+ aplikacijy kontrolés funkcionalumas;

* apsaugos nuo Interneto grésmiy ir filtravimo funkcionalumas;

* duomeny nutekéjimo prevencijos kompiuteryje funkcionalumas;

1.3 Siillomas sprendimas turi uZtikrinti kompiuteriniy darbo viety apsauga Windows
operaciniy sistemy platformoms bei tarnybiniy sto¢iy su Windows Server operacinémis
sistemomis nuo 2008 versijos;

1.4 Sitilomas sprendimo antivirusiné apsauga turi palaikyti virtualias kompiuterines
darbo vietas/tarnybines stotis minimaliai Siose platformose (neturi reikalauti atskiros
licencijos virtualios infrastruktiiros apsaugai):

*  VMware vSphere / ESX

*  VMware Worktation

*  VMware View

* Citrix XenServer

»  Citrix XenApp

*  Microsoft Hyper-V Server

1.5 Licencija turi biiti skirta apsaugoti ne maziau nei 130 vartotojy.




Vartotojui skirta licencija turi apsaugoti daugiau nei vieng kompiuterinj jrenginj (pav.
stalinis kompiuteris, neSiojamas kompiuteris, iSmanusis mobilus telefonas, plansetinis
kompiuteris), t.y. licencijuojama ne per jrenginj.

Licencijos galiojimas 24 ménesiai.

1.6 Licencija turi biiti skirta apsaugoti ne maZiau nei 5 tarnybines stotis.
Vartotojy skaicius vienai licencijai turi biiti neribotas.
Licencijy galiojimas 24 ménesiai.

2. Reikalavimai
antivirusineés
sistemos
funkcionalumui

2.1 Sitiloma sistema turi uZtikrinti apsaugq nuo virusy, ,,spyware, ,,adware®,
,ransomware tipo Zalingy programy, ,,rootkits“, potencialiai nepageidaujamy
aplikacijy, ,,kirminy“ ir kity Zalingo tipo programu;

2.2 Sistema turi galéti proaktyviai blokuoti virusus prie§ pasirodant virusy aprasy
duomeny bazéms;

2.3 Sistema turi atlikti Zalingy veiksmy stebéseng ir aptikti dar nezZinoma Zalinga
programine jranga, tiek prieS paleidZiant/atidarant rinkmena, tiek po rinkmenos
paleidimo turi biiti analizuojamas jos elgesys;

2.4 Sistema turi gebéti iSanalizuoti paleidZiamojo failo parametrus bei naudojamas
funkcijas naudojant neuro-tinklus ir pagal juos prognozuoti kiek labai tas failas
pavojingas, taip pat turi gebéti palyginti failg su jau Zinomais pavojingais ar Zinomais
gerais failais. Tuomet pagal visg surinkta informacijq nuspresti ar vykdyti faila.

2.5 Sistema turi aptikti kenkéjiska internetinj srauta (angl. malicious traffic) i komandy
ir kontrolés centrus (angl. command and control center) ir ji blokuoti;

2.6 Sitilomas sprendimas turi atsinaujinti ne maziau kaip du kartus per dieng;

2.7 Sistema turi uzZtikrinti skenavima prieigos prie rinkmeny metu ir sistemos krovimosi
metu;

2.8 Sistema turi leisti nustatyti rinkmeny skenavima kietajame diske pagal iS anksto
nustatytus reikalavimus ir turi biiti galimybé skirti nurodyta kompiuterio resursy kiekj
Siam skenavimui;

2.9 Siillomas sprendimas turi galéti automatiskai atlikti sistemos iSvalyma nuo aptikty
Zalingy programy;

2.10 Sitloma sistema turi apsaugoti internetines narSykles (tokias kaip ,,Internet
Explorer”, “Edge”, ,,Firefox“, ,,Chrome®, ,,Safari“, “Opera”), blokuojant prieiga prie
Zinomy kenksmingy tinklalapiy ir skenuojant atsiun¢iamus duomenis pries ju
paleidima/atidaryma;

2.11 Sistema turi leisti numatyti iSimtis specifiniy direktorijy ar rinkmeny skenavimui;

2.12 Sitloma saugumo sistema turi galéti skenuoti minimaliai Siais standartais
archyvuotas rinkmenas: 7z, zip, arj, bzip2, gzip, cab, rar, tar.;

2.13 Sistema turi gebéti atpazinti failo tipg, t.y. atlikti failo tipo nustatyma ne tik pagal
failo tipo plétinj;

2.14 Sistema turi uZtikrinti sauguma neSiojamiems, staliniams kompiuteriams bei
tarnybinéms stotims;

2.15 Saugumo sistema turi galéti aptikti polimorfines virusy atmainas;

2.16 Saugumo sistema turi galéti blokuoti jtartinas rinkmenas minimaliai pagal tokius
kriterijus:
* Naudojamas dvigubas plétinys;
* Rinkmenos plétinys nesutampa su tikruoju plétiniu (pav. exe tipo rinkmena yra
jvardijama, kaip .txt);

2.17 Sitiloma sistema turi galéti atlikti JavaScript emuliacija ir elgesio analize siekiant
uztikrinti apsauga nuo internetu platinamo Zalingo kodo;

2.18 Sidloma apsaugos sistema turi uZtikrinti ,keliaujan¢iy“ kompiuteriy saugy darba
internete, t.y. kai kompiuteris yra ne organizacijos tinkle. Sistema turi gebéti patikrinti
interneto svetainés turinj pries jj pateikiant vartotojo internetinei narSyklei, pagal tokius
minimalius parametrus:
» Ivertinti ar lankoma svetainé nejeina i infekuoty ir pavojingy tinklalapiy sarasa;
» Taikyti svetainiy filtravimg pagal kategorijas;

2.19 Sitlomo sprendimo nustatymy turi biti negalima iSjungti eiliniam vartotojui,
iskaitant vartotojus turincius lokalaus administratoriaus teises kompiuteryje;




2.20 Sitloma saugumo sistema turi palaikyti ir apsaugoti 32/64 bit Windows bei
Windows Server 2008 (ir naujesnes) operacines sistemas.

2.21 Siilloma sistema turi turéti integruota karantino paskyra. Administratorius turi
galéti leisti prieiga pasirinktiems vartotojams prie jy karantino paskyros, kur vartotojai
minimaliai galéty atlikti Siuos veiksmus:

» ISvalyti uZkrésta rinkmena;

*  Perkelti uzkréstg rinkmena;

+  IStrinti uzkréstg rinkmena.

2.22  Sitlomas produktas informaciniy technologijy tyrimo jstaigos Gartner
(http://www.gartner.com) duomenimis turi biiti tarp lyderiaujanciy produkty (,,Leaders”
kategorijoje) darbo viety apsaugos platformy grupéje (Magic Quadrant for Endpoint
Protection Platforms);

3. Reikalavimai
saugumo
sistemos
centralizuoto
valdymo,
administravimo
ir konfigiiravimo
funkcijoms

3.1 Siiilomo sprendimo centralizuoto valdymo konsolé turi galéti valdyti apsaugos
sistemas Windows platformose.

3.2 Sitlomo sprendimo atnaujinimas turi galéti vykti tiesiai i§ gamintojo atnaujinimo
serverio internetu ir turi biiti numatyta galimybé kompiuterinéms darbo vietoms
parsisiysti automatisSkai atnaujinimus iS lokalaus serverio, kuris prie$ tai atnaujinimus
gavo i$ gamintojo serverio internete;

3.3 Turi biti galimybé numatyti pirminj ir antrinj atnaujinimo serverius, jei pirminis
serveris nepasiekiamas atnaujinimai turi vykti i antrinio;

3.5 Siillomas sprendimas turi leisti nustatyti jspéjamuosius ir kritinius lygius, kuriuos
pasiekus sistema iSsiysty el.pastu jspéjima;

3.6 Siiilomas sprendimas turi leisti grupuoti, filtruoti ir riiSiuoti apsaugotus
kompiuterius centralizuoto valdymo konsoléje minimaliai pagal Siuos parametrus:
» Pagal kompiuterio/tarnybinés stoties varda;
» Pagal IP adresa;
» Pagal Operacine sistema;
» Pagal priskirtg vartotoja (Kompiuterinéms darbo vietoms);
+ Pagal kompiuterio/tarnybinés stoties biikle;

3.7 Turi biiti numatyta galimybé sistemos administratoriui nuotoliniu bidu iSspresti
problemas pasirenkant vieng ar keletg kompiuteriy ,,vienu mygtuko paspaudimu®
Siems veiksmams:
» Apsaugoti kompiuterj jdiegiant ar pakartotinai jdiegiant apsaugos programine
ranga;
*  Priverstinai paleisti atnaujinima;
+ Paleisti pilng sistemos skenavima;
» Pasalinti jspéjamuosius praneSimus;
»  Priverstinai pritaikyti nustatytaja saugumo politika;
*  Perkelti pasirinktus kompiuterius j kita grupe (taisyklés turi biiti taikomos
automatiskai pagal naujq grupe);
+  IStrinti kompiuterj i saraSo.

3.8 Siiilomo sprendimo centralizuoto valdymo konsolé turi integruotis su Active
Directory ir veiksmai atliekami direktorijoje turi biiti sinchronizuojami su saugumo
sprendimo centralizuoto valdymo konsole. PaSalinus vartotojq ar grupe i$ Active
Directory, tie patys jrasai automatiskai turi biiti pasalinami ir i§ saugumo sprendimo
centralizuoto valdymo konsolés.

3.9 Siiilomas sprendimas turi leisti taikyti nustatytajq saugumo politikq grupei valdomy
kompiuteriy/tarnybiniy stociy arba individualiems kompiuteriams/tarnybinéms stotims;

3.10 Sidlomas sprendimas turi leisti rolémis su skirtingomis administravimo teisémis
paremtq administravima;

3.11 Siiillomas sprendimas turi galéti registruoti administratoriaus veiksmus auditavimo
tikslais;

3.12 Sitlomas sprendimas turi turéti integruota ataskaity jranki, kuris ataskaity
generavimui naudoty visa informacijg esancig saugumo sistemos duomeny bazéje.
Ataskaitos turi biiti generuojamos pagal numatytq grafikq arba rankiniu biidu ir
pateikiamos grafiniame formate. Ataskaitas turi buti galima automatiskai iSsiysti
el.pasStu minimaliai Siais formatais: pdf, csv;




4.Reikalavimai
iSoriniy serverio
sasajy ir
aplikacijy
kontrolés
funkcionalumui

4.1 Sidlomas sprendimas turi galéti leisti nustatyti kuriems kompiuteriams leidZiama
prieiga nustatytiems iSoriniams jrenginiams;

4.2 Sitilomas sprendimas turi galéti kontroliuoti minimaliai Sio tipo iSorinius jrenginius:
» iSorinés atminties talpos jrenginius;
* CDir DVD jrenginius;
* Floppy jrenginius;
* Infraraudonaja jungtimi prijungiamus jrenginius;
*  Wifi jrenginius;
*  Bluetooth jungtimi prijungiamas jrenginius.

4.3 Sitlomas sprendimas turi galéti priskirti iSorinio jrenginio naudojimo politika
individualiems kompiuteriams/tarnybinéms stotims ar kompiuteriy/tarnybiniy stociy
grupems;

4.4 Siulomas sprendimas turi galéti atlikti sekancius veiksmus jrenginiams:
» Leisti prijungti visus to paties modelio jrenginius;
» Leisti naudoti jrenginj pagal jo unikaly identifikacijos numerj;
» Leisti jrenginiui prisijungti pilnomis teisémis;
+ Leisti jrenginiui prisijungti tik ,,skaitymo* reZime.

4.5 Sitilomas sprendimas turi turéti galimybe blokuoti “bridge” reZimga tarp laidinio ir
bevielio tinklo tame paCiame jrenginyje neprarandant interneto prieigos.

4.6 Siilomo sprendimo jrenginiy kontrolei pasiekti turi biiti valdomas i3 tos pacios
vartotojo aplinkos (,,UI*), kaip ir antivirusiné apsauga ir valdomas is tos pacios
centrinio valdymo konsolés;

4.7 Sistema turi leisti kontroliuoti programas (ang. application) siekiant uZtikrinti
tinklo resursy iSnaudojima ir sauguma. SaraSas kontroliuojamy aplikacijy turi apimti,
neapsiribojant, tokias aplikacijas, kaip rinkmeny keitimosi programos (pav. torrent,
p2p), greityjy Zinuciy apsikeitimo programos (pav. Skype), Zaidimai ir panasSiai;

4.8 Sistema turi uZtikrinti automatinj kontroliuojamy programy atnaujinty naujomis
versijomis aptikima ir blokavima;

4.9 Siiilomas sprendimas turi galéti priskirti aplikacijy naudojimo politika
individualiems kompiuteriams/tarnybinéms stotims ar kompiuteriy/tarnybiniy stociy
grupéms;

4.10 Sitlomo sprendimo aplikacijy kontrolei pasiekti turi biiti valdomas iS tos pacios
vartotojo aplinkos (,,UI*), kaip ir antivirusiné apsauga ir valdomas is$ tos pacios
centrinio valdymo konsolés;

5. Reikalavimai
duomeny
nutekéjimo
prevencijos
funkcionalumui
(angl. Data loss
prevention)

5.1 Siiiloma sistema turi turéti integruota funkcionaluma duomeny i§ kompiuterinés
darbo vietos/tarnybinés stoties ty€inio ar nety€inio praradimo apsaugai;

5.2 Sistema turi leisti nustatyti dokumentui Zyma (poZymj), pagal kurig véliau biity
atliekama dokumento kontrolé (pav. neleisti su tam tikra Zyma dokumento siysti
el.pastu, jkelti per narSykle iSsiuntimui j internetq, kopijuoti i neSifruota iSorinés talpos
irenginj ar persiysti greityjy Zinuciy apsikeitimo programa);

5.3 Sitllomos sistemos duomeny kontrolés funkcionalumas turi biiti valdomas iS tos
pacios vartotojo aplinkos (,,UI*), kaip ir antivirusiné apsauga ir valdomas i3 tos pacios
centrinio valdymo konsolés;

5.4 Sitloma sistema turi turéti gamintojo integruotg ir gamintojo atnaujinima jautrios
informacijos duomeny aprasy baze;

5.5 Sitiloma sistema turi leisti paciai organizacijai nustatyti turinj kontrolei ir taisykles
pasinaudojant nustatymo vedliu;

5.6 Saugumo sistema turi galéti
rinkmenomis;

registruoti veiksmus su kontroliuojamomis

5.7 Saugumo sistema turi galéti leisti nustatyti teise vartotojui paCiam pasirinkti, kaip
elgtis su rinkmena, kurioje yra jautrus turinys. Sie veiksmai turi biiti registruojami;

5.8 Saugumo sistema turi galéti atlikti minimaliai duomeny kontrole per Siuos
komunikacijos kanalus:

» Siunciant duomenis kaip priedélj per el. pasto klienta;

» Siunciant/jkeliant duomenis per internetine narSykle;

* Siunciant duomenis per greityjy Zinuciy apsikeitimo programas.




5.9 Siiiloma sistema turi turéti jau paruostus Sablonus, pagal kuriuos biity atliekama
duomeny nutekéjimo kontrolé;

6. Reikalavimai
serverio
ugniasienés
funkcionalumui

6.1 Sitilomos sistemos klientiné ugniasiené turi biiti valdoma centralizuotai i§ saugumo
sistemos centralizuoto valdymo konsolés;

6.2 Sistemos ugniasienés nustatymai turéty biti atliekami naudojant nustatymy vedlj
centralizuotai arba lokaliai;

6.3 Sistemos ugniasienés nustatymo metu turi biiti galima naudoti mokymosi reZimus
(tik stebéti ir rinkti statistika arba kontroliuoti tinklo profilius);

6.4 Sistemos ugniasiené turi galéti taikyti skirtingas saugumo nustatymo politikas
kompiuteriui esant organizacijos tinkle ir kompiuteriui uZ organizacijos tinklo
perimetro.

6.5 Sistemos ugniasienés funkcionalumo dalis turi siysti ataskaitas j centrine sistemos
valdymo konsole;

7. Reikalavimai

7.1 Sitiloma sistema turi turéti galimybe filtruoti internetinius tinklalapius pagal i$

tinklalapiuy anksto sistemoje numatytas kategorijas;
filtravimo 7.2 Turi biiti ne maZiau nei sekancios kategorijos:
funkcionalumui *  Socialiniy tinkly
*  Suaugusiujy bei potencialiai nepriimtiny svetainiy
* Didelio pralaidumo reikalaujanciy svetainiy
*  Produktyvumag jtakojanciy svetainiy
*  Su darbu sisijusiy svetainiy
Auksciau iSvardintos kategorijos turétu biiti toliau detalizuojamos j nemaziau kaip 3 sub-
kategorijas kiekvienai kategorijai.
Filtravimo politika turi biiti nustatoma sistemos centrinéje valdymo konsoléje pagal
kompiuteriy vartotojy grupes;
7.3 Turi biiti numatyta galimybeé jtraukti organizacijos numatytas internetines svetaines
ar IP adresus, t.y. susikurti savo filtravimo kategorijas;
7.4 Sistema turi galéti siysti informacija apie blokuotas svetaines j centrinio valdymo
konsole.
7.5 Sitloma sistema turi realiu laiku blokuoti prieiga prie internetiniy tinklalapiy
kuriuose yra saugomas Zalingas kodas;
7.6 Sitloma sistema turi turéti galimybe apskaiCiuoti atsisiunciamos iS interneto
rinkmenos reputacija pries ja parsisiunciant ir pagal tai atitinkamai rekomenduoti arba
nerekomenduoti atsisiysti Sig rinkmena. Reputacija turi biiti apskai¢iuojama bent pagal
Siuos parametrus: rinkmenos paplitimas, atsisiuntimo 3altinis, turinio analizé, rinkmenos
senumas.
8. Faily 8.1 Kritiniy Windows operacinés sistemos faily pakeitimy stebéjimas ir prevencija.
integralumo 8.2 Galimybé nustatyti papildomas stebéjimo lokacijas / katalogus.
tarnybinéje 8.3 Galimybé nustatyti iSimtis.
stotyje stebéjimas
9. Tarnybinéje 9.1 Galimybé automatiskai iSanalizuoti serveryje jdiegtas programas bei sukurti
stotyje idiegty ,,baltaji sarasa“ (angl.: whitelist).
programuy 9.2 Galimybé uzZdrausti programy neesanciy baltajame saraSe diegima ar paleidima.
stebéjimas, naujy | 9.3 Galimybé laikinai pridéti papildoma progama j baltajj sarasa neatjungiant bendro
diegimy draudimo.
draudimas
10. Palaikymas 10.1 Turi biti uztikrintas sitilomos saugumo programinés jrangos atnaujinimas, virusy
aprasy ir kity duomeny baziy atnaujinimas 12 ménesiy.
10.2 Turi biti teikiama programinés jrangos gamintojo techninio palaikymo paslauga
24 valandas per para, septynias dienas per savaite 24 ménesiy laikotarpiui.
11. Kitos salygos | 11.1 Licencijos pratesimo kaina nurodoma taip: ... eury / 2 metams / vnt.

11.2 Licencijy pratesimo terminas jsigalioja nuo 2021 m. rugséjo 17 d.

11.3 Tiekéjas apie uzsakyty licencijy jjungima informuoja el. pastu itskyrius@apva.lt.
11.4 Apmokéjimas uZ prekes atliekamas per 30 (trisdeSimt) dieny nuo PVM saskaitos-
faktiiros gavimo dienos.




11.5 Paslaugy teikéjas saskaitas ir priémimo — perdavimo aktus privalo teikti naudojantis
“E. Saskaita” sistema www.esaskaita.eu.




Sutarties priedas Nr. 3
PRIEMIMO - PERDAVIMO AKTAS

20 m. d.

Lietuvos Respublikos aplinkos ministerijos Aplinkos projekty valdymo agentiira, toliau

vadinama UZSAKOVU, ir UAB ,,NBCS*, atstovaujami direktoriaus Artiom Maslov, toliau
vadinamas VYKDYTOJU, sudaro §j akta:

1.

2.

3.

4.

UZSAKOVAS priemé i§ VYKDYTOJO dalj jo suteikty Prekiy pagal 2021 m.  d. sutarties
Nr. APVA/2021/08/10 1.1 punkta. Kita dalis bus priimama atskiru aktu.

UZSAKOVAS patvirtina, kad perduodama dalis Prekiy atitinka $aliy sutartus reikalavimus
ir sutarties salygas.

Laikotarpiu nuo 20__ m. d.iki20__ m. d.
VYKDYTOJAS pateiké pagal sutartj:

3.1. Prekes <jrasyti prekiy pavadinimq>.

VYKDYTOJO suteikty Prekiy verté yra Eur

( ).

UZSAKOVAS sumokés VYKDYTOJUI Eur per 30 dieny nuo PVM saskaitos
fakttiros, iSraSytos pagal §j priémimo — perdavimo akta, gavimo dienos.

PVM saskaitq faktiira UZSAKOVUI pateikia VYKDYTOJAS.

UZSAKOVAS ir VYKDYTOJAS pareiskia, kad neturi jokiy pretenzijy vienas kitam,
i§skyrus UZSAKOVO prievole sumokéti VYKDYTOJUI pagal §j akta.

UZSAKOVAS: VYKDYTOJAS:

Lietuvos Respublikos aplinkos ministerijos UAB ,,NBCS“
Aplinkos projekty valdymo agentiira

Imonés kodas 301817848

Labdariy g. 3 LT-01120 Vilnius PVM mokétojo kodas LT100006470618
Juridinio asmens kodas 288779560 Seskinés sody g. 12, LT-08343 Vilnius
Tel. +370 646 02 285 Tel. +370 5 2764563

El p. apva@apva.lt El. pastas info@nbcs.lt

A/s: 1.T41 7044 0600 0831 9438, AB ,,SEB*
Bankas

Generalinis direktorius
Artiom Maslov



Lietuvos Respublikos aplinkos ministerijos
Aplinkos projekty valdymo agentiirai
(adresatas (perkancioji organizacija))

PASIULYMAS
DEL KOMPIUTERINIU DARBO VIETU BEI TARNYBINIUY STOCIU ANTIVIRUSINES
APSAUGOS IR KONTROLES PROGRAMINES [RANGOS TURIMU LICENCIJU
PRATESIMO PASLAUGU PIRKIMO

2021-08-06

(Data)

Vilnius
Tiekéjo pavadinimas UAB NBCS
Tiekéjo adresas Seskinés sody g. 12, Vilnius
Tiekeéjo jmonés kodas 301817848
Tiekejo banko sgskaitos Nr./bankas LT41 7044 0600 0831 9438; AB,.SEB* Bankas
UZ pasililymg atsakingo asmens vardas, pavardé | Vilma Gricuke
Telefono numeris 868263485
Fakso numeris -
El pasto adresas vilma.gricuke@nbecs.lt

Siuo pasiiilymu paZymime, kad sutinkame su visomis pirkimo salygomis, nustatytomis:
1) techningje specifikacijoje;
2) kituose pirkimo dokumentuose (paaiskinimuose, papildymuose).

Sitlome licencijas Siomis kainomis:

Eil Mato g
e Pirkimo objektas Licencijos pavadinimas | . Kiekis | EUR be
Nr. vienetas
PVYM
1 2 3 - 3
Kompiuteriniy darbo viety
L. antiviru'sinés apsaugos ir Central Intercept X il 130 7020,00
kontrolés programinés jrangos Endpoint Advanced
licencijos 24 mén. laikotarpiui
Tarnybiniy stociy
2. antwlru.smes apsaugos ir Central In‘Eercept X - 5 890,00
kontrolés programinés jrangos |  Advanced for Server
licencijos 24 mén. laikotarpiui
Bendra kaina, Eur be PVM: 7910,00
PVM suma, Eur: 1661,10 |
Bendra kaina, Eur su PVM: | 9571,10

Sialomos licencijos visiSkai atitinka techninéje specifikacijoje nurodytus reikalavimus ir jy savybes.

Pasiulymas galioja 60 (Sesiasdesimt) dieny.

B =

Vilma Gricuké /LC

(Tiekejo arba jo jgalioto asmens vardas, pavardé, parasas)




DETALUS METADUOMENYS

Dokumento sudarytojas (-ai)

Aplinkos projekty valdymo agentiira, Labdariu g. 3

Dokumento pavadinimas (antrasté)

Sutartis su UAB ,,NBCS* dél licencijy Nr. APVA/2021/08/10

Dokumento registracijos data ir numeris

2021-08-11 Nr. (29-2-7)-S-212

Dokumento gavimo data ir dokumento gavimo registracijos

numeris

2021-08-17 10:31:22 Nr. G-2704

Dokumento specifikacijos identifikavimo Zymuo

ADOC-V1.0, GEDOC

Paraso paskirtis

PasiraSymas

Paras$a sukiirusio asmens vardas, pavardé ir pareigos

JONAS BALKEVICIUS, DEPARTAMENTO DIREKTORIUS

ParasSo sukiuirimo data ir laikas

2021-08-11 07:13:34

Paraso formatas

Parasas, pazymeétas laiko Zyma

Laiko Zymoje nurodytas laikas

2021-08-11 07:13:44

Informacija apie sertifikavimo paslaugy teikéja

ADIC CA-B

Sertifikato galiojimo laikas

2020-04-01 - 2023-04-01

ParaSo paskirtis

Registravimas

Paras$a sukiirusio asmens vardas, pavardé ir pareigos

Kristina Burbaite, ADMINISTRATORE

ParasSo sukiirimo data ir laikas

2021-08-11 08:21:56

Paraso formatas

Trumpalaikis skaitmeninis paraSas, kuriame taip pat saugoma
sertifikato informacija

Laiko Zymoje nurodytas laikas

Informacija apie sertifikavimo paslaugu teikéja

RCSC IssuingCA

Sertifikato galiojimo laikas

2021-01-07 - 2023-01-07

ParaSo paskirtis

PasiraSymas

ParaS$a sukiirusio asmens vardas, pavardé ir pareigos

Artiom Maslov, Generalinis direktorius

Paraso sukirimo data ir laikas

2021-08-11 10:47:52

ParaSo formatas

Trumpalaikis skaitmeninis parasas, kuriame taip pat saugoma
sertifikato informacija

Laiko Zymoje nurodytas laikas

Informacija apie sertifikavimo paslaugu teikéja

EID-SK 2016

Sertifikato galiojimo laikas

2019-10-01 - 2024-09-29

Paraso paskirtis

Gauto dokumento registravimas

Paras$a sukiirusio asmens vardas, pavardé ir pareigos

Kristina Burbaitée, ADMINISTRATORE

Paraso sukirimo data ir laikas

2021-08-17 10:31:22

Paraso formatas

Trumpalaikis skaitmeninis parasas, kuriame taip pat saugoma
sertifikato informacija

Laiko Zymoje nurodytas laikas

Informacija apie sertifikavimo paslaugy teikéja

RCSC IssuingCA




Sertifikato galiojimo laikas

2021-01-07 - 2023-01-07

Pagrindinio dokumento priedy skaicius

1

Pagrindinio dokumento pridedamu dokumenty skaicius

0

Programinés irangos, kuria naudojantis sudarytas
elektroninis dokumentas, pavadinimas

Elektroniné dokumenty valdymo sistema VDVIS, versija v.
3.04.02

El. dokumento ivykius aprasantys metaduomenys

Informacija apie elektroninio dokumento ir elektroninio
(-in) paraso (-u) tikrinima (tikrinimo data)

El. dokumentas atitinka specifikacijos keliamus reikalavimus.
Visi dokumente esantys elektroniniai parasai galioja.
Tikrinimo data: 2021-08-17 14:39:35

Elektroninio dokumento nuoraso atspausdinimo data ir ja
atspausdines darbuotojas

2021-08-17 atspausdino Juozas Marcinskas

Paieskos nuoroda




