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TECHNINĖ SPECIFIKACIJA

1.1. Bendrieji reikalavimai:

1.1.1. Perkama įranga privalo būti nauja ir nenaudota, pateikiama originalioje gamintojo pakuotėje, gamykliškai atnaujinti komponentai (angl. „Refurbished“) neleistini.
1.1.2. Pardavėjas turi užtikrinti, kad Įrangos gamintojas nėra paskelbęs apie siūlomos Įrangos gamybos arba tobulinimo nutraukimą (pvz. „End of life time“ ar „Discontinued“).
1.1.3. Siūlomos įrangos gamintojas turi būti registruotas NATO arba ES priklausančioje valstybėje.
1.1.4. Jei iš šiose techninėse specifikacijose pateiktų duomenų būtų galima daryti prielaidą apie konkrečius pirkimo objekto modelius ar tiekimo šaltinius, konkrečius technologinius procesus ar prekių ženklus, patentus, tipus, konkrečią kilmę ar gamybą, laikoma, kad jie yra tik orientaciniai ir tiekėjai gali siūlyti lygiaverčius.

2.2. Specialieji reikalavimai
El. pašto apsaugos įrenginys (2 vnt.) pagal žemiau išvardintus reikalavimus.
	Eil. Nr.
	Parametrai
	Minimalūs reikalavimai

	1. 
	Gamintojas
	Nurodyti gamintoją.

	2. 
	Produkto pavadinimas
	Nurodyti produkto pavadinimą, modelį ir kodą.
Pateikti nuorodą į viešai prieinamą informaciją gamintojo interneto svetainėje, kurioje pateikiama informacija apie siūlomos prekės charakteristikas.
Kartu su pasiūlymu atskirame dokumente turi būti pateiktas pilnas komplektuojamų komponentų sąrašas su gamintojo kodais, kiekiais ir pavadinimais.

	3. 
	Sprendimo architektūra ir sudedamosios dalys
	Specializuotas aparatinis-programinis įrenginys komplektuojamas to paties gamintojo, skirtas el. pašto apsaugai nuo nepageidaujamos korespondencijos, antivirusinei apsaugai, duomenų nutekėjimo prevencijai, biznio laiškų kompromitavimo užkardymui, URL nuorodų patikrai. Siūlomas įrenginys negali būti realizuotas naudojant  virtualizacijos platformomis paremtais sprendimais. 

	4. 
	Konstrukcija
	Montuojamas į 19“ komutacinę spintą, turi būti pateikiamas su montavimui reikalingomis dalimis.( turi būti 1U  aukščio )

	5. 
	El. maitinimas, maitinimo šaltiniai
	Elektros maitinimo įtampa turi atitikti Lietuvos Respublikoje naudojamai kintamai įtampai. 
Turi būti ne mažiau kaip 2 vnt. dubliuojantys  maitinimo šaltiniai.

	6. 
	Prievadų konfigūracija
	Ne mažiau kaip 4 vnt. GE RJ45; palaikyti konsolinį pasijungimą atskiru prievadu

	7. 
	Vidinė talpa
	Ne mažiau kaip 1 TB.
Turi palaikyti RAID 0,1.

	8. 
	Darbo režimai
	Ne mažiau kaip el. pašto šliuzo (angl. mail gateway), skaidraus (angl. transparent) ir serverio.

	9. 
	Sprendimo našumas
	Saugomų domenų skaičius - ne mažiau kaip 80.
Taisyklių skaičius pagal gavėją įeinantiems arba išeinantiems laiškams per visą sistemą - ne mažiau 400.
Pašto dėžučių skaičius dirbant serverio režimu - ne mažiau 350.
Laiškų skaičius per valandą (be eilės, skaičiuojant, kad laiško dydis ne mažesnis kaip 100KB ) naudojant apsaugą nuo nepageidaujamos korespondencijos ir apsaugą nuo virusų (angl. antispam + antivirus) - ne mažiau 150000.

	10. 
	Pagrindinės palaikomos funkcijos
	Turi palaikyti šias funkcijas:
· įeinančių ir išeinančių laiškų inspektavimas;
· IPv4 ir IPv6 adresacijos palaikymas;
· SMTP autentifikacija per LDAP, RADIUS, POP3, IMAP;
· laiškų maršrutizacija LDAP pagrindu;
· vartotojų patikra LDAP atributų ir taisyklių (angl. policy) pagrindu;
· laiškų eilių valdymas;
· apsauga nuo nepageidaujamos korespondencijos globalios siuntėjų reputacijos duomenų bazės pagrindu;
· apsauga nuo nepageidaujamos korespondencijos URL kategorijų pagrindu;
· greylisting apsaugos nuo nepageidaujamos korespondencijos funkcionalumas;
· integracija su trečių šalių SURBL, RBL duomenų bazėmis;
· PDF skanavimas;
· patikimų ir nepatikimų siuntėjų sąrašai (angl. block/allow list) globaliu, domeno ir vartotojo lygmeniu;
· pačių vartotojų administruojami jiems skirti karantinuojami laiškai;
· antivirusinė apsauga signatūrų pagrindu;
· antivirusinė apsauga heuristinės analizės pagrindu;
· greyware detektavimas;
· aktyvaus turinio detektavimas PDF ir Office dokumentuose;
· archyvuotų bylų patikra;
· Identity-based (angl .IBE) pašto šifravimo mechanizmas;
· verslo laiškų kompromitavimo (angl. BEC) užkardymas;
· turi būti galima atlikti patikrą gamintojo debesyje esančioje smėliadėžėje (angl. sandbox);
· turi būti galima integruoti su Perkančiosios organizacijos naudojama smėliadėže FortiSandbox;
· žymėtų bylų (angl. fingerprinting) praradimo prevencija;
· aktyvaus turinio PDF ir Office dokumentuose, HTML turinio laiškuose neutralizavimas;
· URL nuorodų perrašymas ir patikra nuorodos paspaudimo metu;
· integracijos su WEB naršyklių izoliavimo platforma galimybė, kad būtų izoliuojama darbuotojo naršyklė nuo tinklapio, kai paspaudžiama nuoroda gauta el. paštu.

	11. 
	Įvykių žurnalai, ataskaitos
	Turi palaikyti šias funkcijas:
· įrašų apie konfigūracijos pokyčius, incidentus ir kitą veiklą išsaugojimas;
· ataskaitų generavimas;
· galimybė centralizuotai kaupti, apdoroti įvykių įrašus to paties gamintojo specializuotame įrenginyje.

	12. 
	Valdymo funkcijos
	Turi palaikyti šias funkcijas:
· daugiapakopis administravimas per domeną;
· Webmail grafinė sąsaja karantino valdymui;
· SAML 2.0 SSO ir ADFS autorizacijos palaikymas WEB pašto ir karantino prieigai;
· SNMP palaikymas;
· Syslog palaikymas;
· turi būti galima centralizuotai valdyti šiuo metu Perkančiosios organizacijos naudojamu centralizuoto valdymo sprendimu FortiManager.

	13. 
	Aukšto patikimumo funkcijos
	Turi palaikyti šias funkcijas:
· turi palaikyti aktyvus-pasyvus ir aktyvus-aktyvus aukšto patikimumo režimus;
· turi būti galima sinchronizuoti karantino ir laiškų eiles aukšto patikimumo funkcijos režime;
· įrenginio gedimo detektavimo ir pranešimo galimybė aukšto patikimumo funkcijos režime.

	14. 
	Atnaujinimai
	Viso garantinio aptarnavimo laikotarpio metu gamintojas turi teikti sistemos duomenų bazių ir kitų komponentų, reikalingų aukščiau nurodytų funkcijų palaikymui, atnaujinimus.

	15. 
	Garantija
	Gamintojo garantuojamas 36 mėn. nemokamas garantinis aptarnavimas, bei visų atnaujinimų teikiamas garantiniu laikotarpiu (pagal aukščiau aprašytus reikalavimus). 
Programinės įrangos palaikymas (teisė gauti klaidų pataisymus, taip pat naujesnes programinės įrangos versijas).
Teisė kreiptis į gamintoją iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo klausimais) savaitės dienomis visą parą (paslaugos tipas 24x7) (internetu, elektroniniu paštu, faksu ar telefonu). 
Gedimo atveju gamintojas turi užtikrinti išankstinį įrangos pristatymą (angl. advanced hardware replacement (NBD)). 
Prieiga prie gamintojo internetiniame puslapyje esančių techninių resursų, tarp jų ir programinės įrangos bibliotekos.

	16. 
	Kiti reikalavimai
	Visa pateikiama įranga, licencijos, techninio palaikymo kontraktai, turi būti užregistruotos gamintojo palaikymo sistemoje perkančiosios organizacijos vardu;
Visa siūloma įranga turi būti nauja, negalima siūlyti naudotos arba naudotos ir atnaujintos (angl. remarketing/refurbished) įrangos (pateikti deklaraciją).
Tiekėjas turi būti oficialus siūlomos įrangos gamintojo atstovas arba turi turėti oficialų susitarimą su tokiu atstovu dėl prekybos šia įranga. Jei pateikiamas oficialus susitarimas, sudarytas su gamintojo atstovu dėl prekybos įranga, tiekėjas papildomai turi pateikti gamintojo atstovui suteiktą gamintojo atstovavimą ir teisę parduoti gamintojo įrangą tretiesiems asmenims patvirtinančius dokumentus.


Paslaugos (1 vnt.) pagal žemiau išvardintus reikalavimus. 
	Eil. Nr.
	Parametrai
	Minimalūs reikalavimai

	1. 
	Projekto valdymas
	Tiekėjas turi būti atsakingas už projekto valdymą.
Perkančioji organizacija pateiks turimą dokumentaciją ir prisijungimus prie įrangos.
Perkančioji organizacija suteiks fizinę prieigą ir pateiks komutacinių spintų montavimo vietas;
Tiekėjas įsipareigoja pateikti projekto eigos savaitines ataskaitas.

	2. 
	Projektavimas
	Turi būti atlikta:
Esamos situacijos analizė:
· migravimo ir testavimo plano paruošimas.

	3. 
	Montavimas
	Turi būti atlikta:
· įrenginių transportavimas į perkančiosios organizacijos duomenų centrus; 
· esamų įrenginių demontavimas, Vilniaus mieste; 
· naujų įrenginių montavimas, Vilniaus mieste.

	4. 
	Migravimas
	Turi būti atlikta:
· konfigūracijos perkėlimas iš Perkančiosios organizacijos šiuo metu naudojamų Fortimail 400C įrenginių, įskaitant, bet neapsiribojant šioje techninėje specifikacijoje įsigyjamų el. pašto apsaugos įrenginių išvardintų funkcijų konfigūravimu, pritaikymu pagal Perkančiosios organizacijos poreikius.
· Perkeliant konfigūraciją turi būti išsaugoti ankstesniame įrenginyje aprašyti blokuotinų elektroninių paštų sąrašai, blokuotinų IP adresų sąrašai, bei IP adresai, kuriems taikoma ne tokia griežta siunčiamo pašto patikra
· Įrenginių apjungimas aukšto patikimumo telkiniu (linija sujungimui pateikia perkančioji organizacija)

	5. 
	Testavimas
	Turi būti atlikta:
· įrenginių telkinio aukšto patikimumo testavimas; 
· sistemos stebėjimas po migracijos ir problemų šalinimas
· ne mažiau kaip trijų Informatikos ir ryšių departamento darbuotojų instruktavimas ir supažindinimas su nauju įrenginio funkcionalumu.




	KLIENTAS

Turto valdymo ir ūkio departamentas 
prie Lietuvos Respublikos vidaus 
reikalų ministerijos

Direktorius

                                                         A. V.
Giedrius Griška
	PASLAUGŲ TEIKĖJAS 

Blue Bridge MSP, UAB



Direktorius
                         
   A. V.
Dalius Butkus
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