Elektroninio dokumento nuorasas

PASLAUGU VIESOJO PIRKIMO-PARDAVIMO SUTARTIS
I. SPECIALIOJI DALIS

2021 m. Nr.
Vilnius

Nacionalinis kibernetinio saugumo centras prie KraSto apsaugos ministerijos,
atstovaujamas direktoriaus dr. veikian¢io pagal jstaigos nuostatus, patvirtintus

Lietuvos Respublikos krasto apsaugos ministro 2013 m. gruodzio 31 d. jsakymu Nr. V-1200 ,,Dél
Nacionalinio kibernetinio saugumo centro prie KraSto apsaugos ministerijos nuostaty ir strukttiros
patvirtinimo® (Lietuvos Respublikos kraSto apsaugos ministro 2017 m. rugpjicio 31 d. isakymo Nr.
V-804 redakcija) (toliau — Pirkéjas), ir UAB ,,OVC Mokymai* (toliau — Bendrov¢), veikianti 2021-
07-12 jungtinés veiklos sutarties Nr. 2107/01 pagrindu kartu su partneriais - UAB , Tilfortis* ir
UAB ,,Organizacijy vystymo centras® atstovaujama direktorés_ veikiancios
pagal Bendrovés istatus (toliau — Teikéjas), toliau kartu Sioje paslaugy vieSojo pirkimo-pardavimo
sutartyje vadinami JSalimis“, o kiekvienas atskirai — ,,Salimi“, vadovaudamosi Lietuvos
Respublikos viesyjy pirkimy jstatymu (toliau — VieSyjy pirkimy jstatymas) sudaré $ig paslaugy
vieSojo pirkimo-pardavimo sutart], toliau vadinamg ,,Sutartimi®, ir susitaré dél toliau iSvardinty
salygu.

1. Sutarties objektas

1.1. Teikéjas teikia, o Pirkéjas perka Kompleksiniy kibernetinés saugos mokymu valstybés ir
savivaldybiy instituciju ir jstaigy dirbantiesiems mokymuy administravimo ir susijusias
paslaugas (toliau — Paslaugos), atitinkancias Sutarties 1 priede ,,Kompleksiniy kibernetinés
saugos mokymy valstybés ir savivaldybiy institucijy ir jstaigy dirbantiesiems mokymy
administravimo ir susijusiy paslaugy techninés specifikacijos (toliau — 1 priedas) nustatytus ir
kitus Sutartyje numatytus reikalavimus.

1.2. Pirkéjas jsipareigoja priimti Sutarties 1 priede pateiktas Sutarties reikalavimus atitinkancias
Paslaugas ir uz jas sumokéti Sutartyje nustatyta tvarka.

2. Sutarties kaina/verté/paslaugy jkainiai/kainodaros taisyklés

2.1. Sutarties kaina — 152600,36 Eur (vienas Simtas penkiasdeSimt du tikstanciai Sesi Simtai eury
36 ct), iskaitant pridétinés vertés mokest] (toliau — PVM), ir visus kitus mokescius ir iSlaidas,
atsirandancias vykdant §ig Sutart] (jskaitant Sutarties bendrosios dalies 2.4 papunktyje nurodytos
i8laidas).

2.2. Sutarciai taikoma fiksuotos kainos kainodara.

3. Paslaugy teikimo vieta, terminas ir salygos

3.1. Paslaugy teikimo trukmé/paslaugy teikimo pradzia — Sutartis jsigalioja abiem Salims ja
pasirasius, bet ne anksciau nei Pirkéjui pasiraSius Pirkéjo organizuojamo vieSojo pirkimo
»Kompleksiniy kibernetinés saugos mokymy valstybés ir savivaldybiy institucijy ir jstaigy
dirbantiesiems mokymy paslaugy pirkimas” vieSojo pirkimo sutart] (toliau — Mokymy sutartis).
Jeigu Sutartis pasiraSoma anksc¢iau nei Mokymy sutartis, tai Sutartis jsigalioja Mokymy sutarties
pasiraSymo dieng. Paslaugy teikimo trukmé — 12 (dvylika) mén.

3.2. Paslaugy teikimo vieta: Vilnius, Kaunas, Klaipéda, Siauliai, Panevézys.

3.3. Paslaugy teikimo sglygos — Teiké&jas ne véliau kaip per 5 (penkias) darbo dienas nuo pirkimo
sutarties pasiraSymo dienos turi parengti ir suderinti konkre¢iy Paslaugy apimtis ir jy atlikimo
grafikg. Sutartiniy jsipareigojimy vykdymo terminai turi biiti suderinti (atitikti) su Sutarties 1
priede nurodytais terminais bei Projekto veiklomis ir jy igyvendinimo terminais.

3.4. Paslaugos turi biti suteiktos 12 mén. laikotarpyje, pagal patvirtintg grafika.

3.5. Paslaugos priimamos, pasirasant Paslaugy perdavimo-priémimo aktus per 5 (penkias) darbo
dienas nuo Paslaugy teikimo konkreciame mieste Pirkéjui dienos, jei Pirkéjas neturi pastaby dél
Paslaugy kokybés.
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3.6. Jei suteiktos Paslaugos neatitinka Sutartyje ar jos 1 priede nurodyty reikalavimy ar jos
suteiktos nekokybiskai, Pirkéjas Paslaugy perdavimo-priéemimo akto nepasiraSo pateikiant
nepasiraS§ymo pagrindg ir nurodant trikumus, klaidas ir pan. bei terming, per kur; Teikéjas
privalo iStaisyti trukumus, klaidas ir pan. Tokiu atveju laikytina, kad Paslaugos i§ anksto
suderintu laiku teiktos nebuvo bei pradedama taikyti Sutarties Specialiosios dalies 9.1 punkte
nustatyta atsakomybé. Tik Teikéjui iStaisius trikumus, klaidas ir pan., pasiraSomas Paslaugy
perdavimo—priémimo aktas.

3.7. Teikéjas privalo nedelsdamas, bet ne véliau kaip per 5 darbo dienas rastu informuoti Pirkéja
apie bet kokias aplinkybes, kurios trukdo ar gali sutrukdyti Teikéjui vykdyti ir (ar) uzbaigti
Paslaugy teikimg suderintame grafike nustatytais terminais ir tvarka. Atsizvelgiant | nurodytas
aplinkybes, Paslaugy teikimo grafike nurodyti terminai abipusiy Saliy sutarimu gali biti kei¢iami.
3.8. Teikéjas privalo uztikrinti, kad Sutarties sudarymo momentu ir visg jos galiojimo laikotarpj
Teikéjo specialistas (-iai) turéty reikiamg kvalifikacijg ir patirtj Paslaugoms teikti.

3.9. Sutartyje nustatyto specialisto (-y) keitimas kitu galimas tik i§ anksto raStu suderinus su
Pirkéju. PraSymas dél Sutartyje nustatyto specialisto (-y) keitimo kitu, Pirkéjui pateikiamas rastu,
nurodant keitimo prieZastis. Naujas specialistas (- ai) privalo atitikti visus vieSojo pirkimo, kurio
pagrindu pasiraSyta §i Sutartis, dokumentuose nustatytus kvalifikacinius reikalavimus. Teikéjas
kartu su informacija apie naujus specialistus, Pirkéjui pateikia specialisto kvalifikacija
patvirtinan¢ius dokumentus.

3.10. Specialistai:

3.10.1 Projekto koordinatoré_ Tel. +370 612 62045 El. Pastas silvija@ovec.lt.

4. Apmokéjimo tvarka

4.1. Pirkéjas su Teikéju atsiskaito Sutarties bendrosios dalies 4.1 papunktyje nustatyta tvarka.
4.2. Avanso mokéjimas nenumatomas.

4.3. Vykdant Sutartj, PVM sagskaitos faktiros turi biiti teikiamos naudojantis informacinés
sistemos ,,E. saskaita® priemonémis, nurodant Pirkéja, Gavéjq, Sutarties numerj ir datg. Jeigu
Teikéjas nepateikia sagskaitos informacinés sistemos ,,E. saskaita® priemonémis, mokéjimas
neatliekamas.

5. Pirkéjo teisé vienaSaliSkai nutraukti Sutartj

5.1. Teikéjui neparengus ir (ar) nesuderinus Paslaugy apimtis ir jy atlikimo grafiko per Sutarties
Specialiosios dalies 3.3 papunktyje nustatytg terming, Pirkéjas turi teis¢ Sutarties bendrosios
dalies 9.2. punkte nustatyta tvarka Sutartj nutraukti.

5.2. Teikéjui véluojant teikti Paslaugas daugiau kaip 10 dieny nuo suderintame Paslaugy teikimo
grafike nurodytos Paslaugy teikimo pradzios, Pirkéjas turi teis¢ Sutarties bendrosios dalies 9.2
punkte nustatyta tvarka Sutart] nutraukti.

5.3. Kiti vienasalio Sutarties nutraukimo atvejai numatyti Sutarties bendrosios dalies 9.2 punkte.

6. Paslaugy kokybé

6.1. Teikéjas jsipareigoja suteikti Paslaugas, atitinkancias Sutarties ir Sutarties 1 priede
nurodytus reikalavimus, savo rizika bei sgskaita kaip jmanoma riipestingai, kokybiskai bei
efektyviai, jskaitant, bet neapsiribojant, Paslaugy teikimg pagal geriausius visuotinai
pripazjstamus profesinius, techninius standartus ir praktikg, panaudodamas visus reikiamus
iguidzius, Zinias.

7. Garantiniai jsipareigojimai
7.1. Teikéjas po rastisko Pirkéjo pranesimo per 5 dienas turi pasalinti Paslaugy teikimo trakumus
bei kompensuoti Pirkéjo patirtus nuostolius (jeigu tokie buvo).

8. Papildomas prievoliy jvykdymo uZtikrinimas

8.1. Banko garantijos ar draudimo bendrovés laidavimo rastu uztikrinama suma - 8828,12 Eur
(aStuoni tikstanciai aStuoni Simtai dvideSimt aStuoni eurai 12 ct) (7 % nuo sutarties kainos be
PVM).

8.2. Banko garantijos ar draudimo bendrovés laidavimo raSto galiojimo terminas turi biiti ne
maziau kaip dviem ménesiais ilgesnis nei Sutarties galiojimo terminas. Banko garantija ar
draudimo bendrovés laidavimo rastas privalo atitikti Sutarties Bendrosios dalies 12.1, 12.2 ir 12.3
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punktuose nurodytus reikalavimus.

9. Kitos salygos

9.1. Sutarties bendrosios dalies 11.1 punkte nurodyty Saliy i§ anksto sutarty minimaliy nuostoliy
dydis yra — 0,2 % nuo per terming nesuteikty Paslaugy ar Paslaugy, kuriy trukumai neiStaisyti
kainos be PVM uz kiekvieng uzdelsta diena.

9.2. Sutarties bendrosios dalies 11.2 punkte nurodyty Saliy i§ anksto sutarty minimaliy nuostoliy
dydis yra — 8828,12 Eur (astuoni tiikstanciai aStuoni Simtai dvideSimt astuoni eurai 12 ct) (7 %
nuo Sutarties kainos be PVM.)

9.3. Sutarties bendrosios dalies 11.3 punkte numatyty Saliy i§ anksto sutarty minimaliy nuostoliy
dydis — 0,7 % nuo nesuteikty Paslaugy ar suteikty su tritkumais Paslaugy kainos be PVM.

9.4. Nenugalimos jégos aplinkybiy trukmé — 14 dieny, taikant Sutarties bendrosios dalies 9.1.2
punkto saglygas.

9.5. Teikéjas uztikrina autoriy teisiy laikymasi, kai tai susij¢ su Sutartimi bei Paslaugomis ir
kitais autoriy teisiy turétojais bei prisiima su tuo susijusias visas iSlaidas, taip pat Paslaugy
perdavimo-priémimo aktu perduoda Pirkéjui nuosavybés teis¢ ir visas iSimtines autoriaus turtines
teises | Paslaugy teikimo metu sukurtg produkty ir dokumentacija visam teisiy galiojimo terminui
ir teritorijai Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymo 15 straipsnio 1 dalyje
nurodytiems kiiriniy naudojimo biidams nuo perdavimo-priémimo akto pasiraSymo dienos.

9.6. Teikéjas ijsipareigoja laikytis konfidencialumo jsipareigojimy, neatskleisti tretiesiems
asmenims jokios informacijos, gautos vykdant Sutartj ar jo sukurtos, teikiant Paslaugas, i§skyrus
tiek, kiek tai reikalinga Sutarties vykdymui, o taip pat nenaudoti konfidencialios informacijos
asmeniniams ar trec¢iyjy asmeny poreikiams. Visa Pirkéjo Teikéjui suteikta, o taip pat Teikéjo
Paslaugy teikimo metu sukurta, informacija yra laikoma konfidencialia, nebent Pirkéjas rastu
patvirtins, kad tam tikra pateikta ar sukurta informacija néra konfidenciali. Konfidencialia taip pat
néra laikoma informacija, kuri buvo viesai prieinama, arba Teikéjas gali dokumentais jrodyti,
kad informacija jam buvo teisétai Zinoma arba buvo pateikta treCiyjy asmeny, turéjusiy rastu
patvirtintg teis¢ atskleisti konfidencialig informacija.

9.7. Teikéjas jsipareigoja laikytis ekonominio naudingumo kriterijy, dél kuriy jo pasiiilymas
buvo pripazintas laiméjusiu. Bet kurio i§ minéty ekonominio naudingumo kriterijy neuztikrinimas
Sutarties vykdymo metu yra laikomas esminiu Sutarties pazeidimu.

9.8. Teikéjas Siai Sutarciai vykdyti subtiekéjuy nepasitelks.
9.9. Teikéjo atstové — Biuro vadové h tel. +370 612 62045, el. paStas

silvija@ove.lt
9.10. Pirkéjo atstove — Nacionalinis Kkibernetinio saugumo centro prie KraSto apsaugos

ministerijos (toliau — NKSC) Informacijos saugumo departamento Bendryjy reikaly skyriaus
Vet (D ' <370 706 54111 o1 o QD -

9.11. Asmuo, atsakingas uz Sutarties ir pakeitimy paskelbimg — NKSC Informacijos saugumo
departamento Bendryjy reikaly skyriaus vieSojo administravimo specialisté*
tel. +370 706 84115, el. p.h@m

9.12. Sutarties priedai:

9.12.1. Sutarties 1 priedas ,,Kompleksiniy kibernetinés saugos mokymy valstybés ir savivaldybiy

institucijy ir jstaigy dirbantiesiems mokymy administravimo ir susijusiy paslaugy techniné
specifikacija“ 19 lapy

10. Sutarties galiojimas

10.1. Sutartis galioja 12 mén. nuo Sutarties jsigaliojimo dienos, o finansiniy ir garantiniy
Isipareigojimy atzvilgiu — iki visiSko finansiniy ir garantiniy jsipareigojimy jvykdymo.

10.2. Sutarties pratesimas nenumatomas.

11. Pirkéjo rekvizitai

Nacionalinis kibernetinio saugumo centras
prie Krasto apsaugos ministerijos

Kodas — 191630942
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Gedimino pr. 40, 01110 Vilnius
Tel. +370 706 84 116

El. paStas info@nksc.It

A.s. Nr. LT587044060007939765
AB SEB bankas

12. Teikéjo rekvizitai

UAB ,,O0VC mokymai*

Kodas — 301495532

PVM mokeétojo kodas — LT100003945713
Jogailos g. 4, Vilnius

Tel. 852313155

El. pastas info@ovc.It

A.s. LT667300010105029983

Swedbank, 73000

PIRKEJAS

Nacionalinis kibernetinio saugumo centras
prie Krasto apsaugos ministerijos

direktorius

ALV,

TEIKEJAS

UAB ,,OVC Mokymai*

direktoré

ALV,
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PASLAUGU PIRKIMO-PARDAVIMO SUTARTIS
II. BENDROJI DALIS

1. Savokos

1.1. Sioje Sutartyje naudojamos pagrindinés savokos:

1.1.1. Sutartis — Sios paslaugy vieSojo pirkimo—pardavimo sutarties bendroji ir specialioji dalys,
paslaugy vieSojo pirkimo—pardavimo sutarties priedai.

1.1.2. Sutarties Salys - Pirkéjas ir Teikéjas:

1.1.2.1. Pirkéjas — tai Sutarties Salis, kurios rekvizitai nurodyti Sutartyje, perkantis Paslaugas Sioje
Sutartyje nurodytomis sglygomis;

1.1.2.2. Teikéjas — tai Sutarties Salis, kurios rekvizitai nurodyti Sutartyje, suteikiantis Paslaugas
Sioje Sutartyje nurodytomis sglygomis.

1.1.3. Gavéjas — Pirkéjo padalinys, nurodytas Sutarties specialiojoje dalyje arba Sutarties priede,
kuriam teikiamos paslaugos.

1.1.4. Treciasis asmuo — tai bet kuris fizinis ar juridinis asmuo (taip pat valstybé, valstybés
institucijos, savivaldybé, savivaldybeés institucijos) iSskyrus Gavéja, kuris néra Sios Sutarties Salis.
1.1.5. Licencijos - visos reikalingos licencijos, patentai ir/arba leidimai biitini Sutarties vykdymui.
1.1.6. Sutarties objektas - paslaugos ir su jy teikimu susijusios prekées, dél kuriy Sutarties Salys
susitaré Sutarties specialiojoje dalyje ir kurios atitinka Pirkéjo nustatytus reikalavimus.

1.1.7. Saliy i§ anksto sutarti minimaliis nuostoliai — tai Sutarties nustatyta arba Sutartyje nustatyta
tvarka apskaiiuota ir negin¢ijama pinigy suma, kurig Teikéjas jsipareigoja sumoketi Pirkéjui,
jeigu sutartiniai jsipareigojimai nejvykdyta\i arba netinkamai jvykdyti.

1.1.8. Kainodaros taisyklés — Sutartyje nustatyta kaina/jkainiai ar Sutarties kainos/jkainiy
apskaiciavimo bei kainos/jkainiy koregavimo taisyklés.

1.1.9. Prekés — paslaugy teikimui naudojamos, kartu su paslaugomis perkamos prekés arba prekés,
kurios yra sukuriamos, teikiant paslaugas.

1.1.10. Prekiy siunta — tai vienu metu pristatomy prekiy kiekis.

1.1.11. Prekiy partija — tai 18 tos pacios medziagos partijos pagaminty prekiy siuntos.

1.1.12. Medziagy partija — tam tikras medZziagos kiekis, pagamintas i ty paciy zaliavy, gauty i§ to
paties Teikéjo pagal ta pacig technologija, tomis paciomis sglygomis. Nustatytos medZziagos
partijos kokybe patvirtinanciu jrodymu laikomas atitikties jvertinimo pazymeéjimas arba sertifikatas.
1.2. Saliy i% anksto sutarty minimaliy nuostoliy skaiiavimas pradedamas kita diena po paskutinés
pagal Sutart] jsipareigojimy jvykdymo termino dienos ir baigiamas Sutarties Saliai jvykdzius
jsipareigojimus (paskutiné skai¢iavimo diena yra laikoma jsipareigojimy jvykdymo diena).

1.3. Sutarties daliy ir straipsniy pavadinimai yra naudojami tik nuorody patogumui, ir aiSkinant
Sutart] gali buiti naudojami tik kaip papildoma priemoné.

1.4. Jeigu Sutartyje nenustatyta kitaip, Sutarties trukmé ir kiti terminai yra skaiciuojami
kalendorinémis dienomis.

1.5. Jeigu mokéjimy ar prievoliy jvykdymo terminas sutampa su oficialiy Svenciy ir ne darbo diena
Lietuvos Respublikoje, tai pagal Sutartj prievolés jvykdymo ir mokejimy terminas yra po to einanti
darbo diena.

1.6. Sutartyje, kur reikalauja kontekstas, zodziai pateikti vienaskaitoje, gali turéti daugiskaitos
prasmg ir atvirksciai.

1.7. Tais atvejais, kai tam tikra prasmé yra skirtinga tarp nurodytosios zodziais ir nurodytosios
skai€iais, vadovaujamasi Zodine prasme.

2. Sutarties kaina/paslaugy jkainiai/kainodaros taisyklés

2.1. Sutarties kaina/jkainiai - pinigy suma, kurig Pirkéjas Sutartyje nustatyta tvarka ir terminais
isipareigoja sumokeéti Teikéjui.

2.2. Sutarties kaina/jkainiai yra pastovis ir nekei¢iami visg sutarties galiojimo laikotarpj, iSskyrus
atvejus, kai po Sutarties pasiraSymo keiiasi paslaugoms ir su jy teikimu susijusioms prekéms
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taikomas PVM tarifas. Perskai¢iuota kaina/jkainiai jforminami rastisku Saliy susitarimu ir taikomi
toms paslaugoms ir su jy teikimu susijusioms prekéms, kurios bus suteiktos po tokio Saliy
pasirasSyto susitarimo jsigaliojimo dienos.

2.3. Paslaugy jkainiai kei¢iami vadovaujantis Sutartyje nustatytomis kainodaros taisyklémis
Perskai¢iuoti jkainiai jforminami ra§tisku Saliy susitarimu ir taikomi paslaugoms, kurios
suteikiamos po tokio Saliy pasirasyto susitarimo jsigaliojimo dienos (jei spec. dalyje nurodyta, kad
Si sqlyga taikoma).

2.4. Teikéjas 1 Sutarties kainag/paslaugy jkainius privalo jskaiCiuoti visas su paslaugy teikimu
susijusias i§laidas ir mokescius, jskaitant, bet neapsiribojant:

2.4.1. logistikos (transportavimo) islaidas;

2.4.2. pakavimo, pakrovimo, tranzito, iSkrovimo, iSpakavimo, tikrinimo, draudimo ir kitas su
paslaugy teikimu susijusias iSlaidas;

2.4.3. visas su dokumenty, kuriy reikalauja Pirkéjas, rengimu ir pateikimu susijusias i$laidas;

2.4.4. visas i8laidas susijusias su paslaugy teikimui reikalingy priemoniy, jrankiy, jrangos, technikos
Jsigijimu ar nuoma, bei Siame punkte minimos jrangos, technikos priemoniy eksploatacines iSlaidas;
2.4.5. naudojimo ir priezitiros instrukcijy, numatyty Techningje specifikacijoje, pateikimo iSlaidas;
2.4.6. garantinio remonto islaidas;

2.4.7. visas su darbiniy pavyzdZiy pagaminimu ir pateikimu Pirkéjui susijusias islaidas;

2.4.8. visas su medziaginiy pavyzdziy (pagrindiniy ir priedy), kurios naudojamos prekés gamyboje,
pagaminimu ir pateikimu Pirkéjui susijusias iSlaidas.

2.5. Uzsienio valiuty kursy svyravimo, gamintojy kainy keitimo rizika tenka Teikéjui.

2.6. Su Sutarties specialiojoje dalyje nurodytu Subtiekéju (-ais) Pirkéjas ir Teikéjas gali sudaryti
tridale tiesioginio atsiskaitymo sutartj, kuria Saliy ir Subtiekéjo sutarta apimtimi ir salygomis
Teikéjas perleidzia teis¢ Subtiekéjui reikalauti i§ Pirkéjo moketi sutartg dalj Sutarties kainos.
Reikalavimo teisés perleidimas Subtiekéjui nesudarius triSalés tiesioginio atsiskaitymo Sutarties
negalioja.

2.7. Subtiek¢jas, norédamas, kad Pirkéjas tiesiogiai atsiskaityty su juo raStu pranesa Pirkéjui, kad
pageidauja sudaryti tiesioginio atsiskaitymo sutartj. Kartu su praSymu sudaryti tiesioginio
atsiskaitymo sutart] Subtiekéjas turi biiti pateikti:

2.7.1. Pagrindinés tiesioginio tiekimo sutarties saglygos nurodytos Sutarties bendrosios dalies 2.8
punkte.

2.7.2. Teikéjo patvirtinima, kad jis sutinka Subtiekéjo sitilomomis salygomis sudaryti tiesioginio
atsiskaitymo sutart].

2.7.3. Dokumentai jrodantys, kad néra VieSyjy pirkimy jstatymo 46 straipsnio 1 dalyje nurodyty
pagrindy.

2.8. Tiesioginio atsiskaitymo sutartyje yra nustatoma Sutarties kainos dalis, kurios reikalavimo teisé
yra perleidziama Subtiekéjui, mokeéjimy tvarka, kuri turi atitikti Sutarties specialiojoje dalyje
nustatyta tvarka, Subtiekéjo pareiga pateikti sgskaitas tik suderinus su Teikéju ir pateikus Sio
suderinimo rasytinius jrodymus, Saliy ir Subtiekéjo pareiga informuoti apie rekvizity pasikeitimus,
mokejimy vykdymo tvarka jvykus gincui tarp Teikéjo ir Subtiekéjo, papildomas prievoliy,
uztikrinimas (taikoma tik numatant avansinius mokejimus).

2.9. Sutartis turi biti sudaryta ne véliau kaip iki dienos, nuo kurios atsiranda moke¢jimo prievolé
pagal Sutarties bendrosios dalies 4.1 punkta.

2.10. Tiesioginis atsiskaitymas su Subtiekéju neatleidzia Teikéjo nuo jo prisiimty jsipareigojimy
pagal sudaryta Pirkimo sutart]. Sutartyje numatytos Teikéjo teisés, pareigos ir kiti jsipareigojimai
nesusij¢ su reikalavimo teise sumokéti Sutarties kaing perleidimu Subtiekéjui negali biiti perduoti.
2.11. Pirkéjas turi teis¢ reikSti Subtiekéjui visus atsikirtimus, kuriuos jis turéjo teis¢ reiksti
Teikéjui iki reikalavimo teisés perdavimo.

2.12. Kilus gincui tarp Teikéjo ir Subtiekéjo dél tiesioginio atsiskaitymo sutartyje numatyty
atsiskaitymy ar jy tvarkos, visos mokejimo prievolés vykdomos Teikéjui. Jei Subtiekéjo
reikalavimas (sgskaita ar kitas dokumentas) yra nesuderintas su Teikéju, bus laikoma, kad tarp
Teikéjo ir Subtiekejo yra kiles gincas.



2.13. Visi Pirkimo sutarties mokéjimy dokumentai yra teikiami naudojantis informacinés sistemos
,»E.saskaita” priemonémis. Pasikeitus teisés akty nuostatoms dél mokéjimo dokumenty pateikimo
naudojantis informacine sistema ,,E. sgskaita®, atitinkamai taikomas tuo metu galiojantis teisinis
reguliavimas.

3. Paslauguy teikimo terminai ir salygos

3.1. Paslaugos teikiamos Sutarties specialiojoje dalyje (arba Sutarties priede (-uose)) numatytais
terminais ir tvarka.

3.2. Paslaugas Teikéjas teikia savo rizika be papildomo apmokejimo. Tinkamai suteiktos paslaugos
perduodamos — priimamos abiem Salims (atskirais atvejais Teikéjui ir Gavéjui) pasirasius
dokumenta, patvirtinantj paslaugy perdavima-priémima. Sis dokumentas pasira§omas tik tuo atveju,
jeigu paslaugos suteiktos kokybiskai ir atitinka Sutartyje ir jos priede (-uose) joms nustatytus
reikalavimus. Kai suteiktos paslaugos yra kokybiSkos ir atitinka Sutartyje ir jos priede (-uose) joms
nustatytus reikalavimus dokumentas, patvirtinantis paslaugy perdavima-priémima, turi biti
pasiraSomas ne véliau kaip per 30 dieny.

4. Mokéjimo terminai ir salygos

4.1. Teikéjui sumokama, kai sutarties objektas, atitinkantis Sutartyje ir jos priede (-uose) nustatytus
reikalavimus, perduodamas Pirkéjui, abiems Salims pasiradius dokumenta, patvirtinantj paslaugy
perdavimg-priémima, per 30 (trisdesimt) dieny nuo dokumento, patvirtinan¢io paslaugy perdavima-
priémimg pasiraSymo ir sgskaitos gavimo dienos (saskaita faktira turi biti pateikiama VieSyjy
pirkimy jstatymo 22 straipsnio 3 dalyje/VieSyjy pirkimy, atliekamy gynybos ir saugumo srityje,
jstatymo 12 straipsnio 10 dalyje numatytomis elektroninémis priemonémis). Jei nustatomos kitokios
apmokeéjimo salygos, jos turi biiti nustatytos Sutarties specialioje dalyje. Pirkéjui véluojant
atsiskaityti Siame punkte numatytu terminu, Pirkéjas, Teikéjui pareikalavus (ne véliau kaip per 30
(trisdeSimt) dieny nuo pareikalavimo gavimo), moka palikanas pagal Lietuvos Respublikos
mokeéjimy, atliekamy pagal komercines sutartis, vélavimo prevencijos jstatyma.

4.2. Jeigu uz paslaugas bus mokamas Sutarties specialiojoje dalyje nurodyto dydzio avansas,
Teikéjas jsipareigoja per 5 (penkias) darbo dienas nuo praneSimo gavimo dienos pateikti Pirkéjo
sumokamo avanso sumai, avansinio apmokéjimo banko garantija arba draudimo bendroveés
laidavimo rastg (kuri/-is galioty 2 (du) ménesius ilgiau nei paslaugy suteikimo terminas) ir
avansinio mokéjimo saskaitg. Teikéjas taip pat turi pateikti patvirtinimg i§ draudimo bendroveés
(apmokeéjimg jrodant] dokumentg ar pan.), kad laidavimo raStas yra galiojantis (jei spec. dalyje
nurodyta, kad sqlyga dél avanso taikoma).

4.3. Avansinio moké¢jimo banko garantijoje ar laidavimo rasSte privalo biti jrasyta, kad
garantas/laiduotojas neatSaukiamai ir besalygiskai jsipareigoja per 14 (keturiolika) dieny nuo
raStiSko praneSimo, patvirtinan¢io Sutarties nutraukimg del Teikéjo kaltes, i§ Pirkéjo gavimo,
sumoketi Pirkéjui suma, nevirSijant laidavimo/garantijos sumos, pinigus pervedant i Pirkéjo
saskaitg.

4.4. Avansinio mokéjimo banko garantijoje ar laidavimo raste negali biiti nurodyta, kad garantas ar
laiduotojas atsako tik uz tiesioginiy nuostoliy atlyginima. Negali biiti jraSytos nuostatos ar sglygos,
kurios jpareigoty Pirkéja jrodyti garantija ar laidavimo rasta iSdavusiai jmonei, kad su Teikéju
Sutartis nutraukta teisétai arba kitaip leisty garantijg ar laidavimo rasta i§davusiai jmonei nemoketi
(arba vilkinti moké&jimg) garantija ar laidavimu uztikrinamos (laiduojamos) sumos.

4.5. Avansinio apmoké¢jimo banko garantija arba draudimo bendrovés laidavimo raStas,
neatitinkantys Sutarties bendrosios dalies 4.2-4.4. punktuose nustatyty reikalavimy, nebus priimami.
Tokiu atveju bus laikoma, kad Teikéjas avansinio apmokéjimo banko garantijos arba draudimo
bendrovés laidavimo rasto Pirkéjui nepateiké ir bus atsiskaitoma pagal Sutarties bendrosios dalies
4.1 punkts.

4.6. Pirkéjas avansa sumoka per 10 (deSimt) dieny nuo avansinio apmokéjimo banko garantijos ar
draudimo bendrovés laidavimo rasto ir avansinio mokéjimo saskaitos gavimo (jei spec. dalyje
nurodyta, kad avansas bus mokamas) dienos.



4.7. Salys turi teise sudaryti papildomus susitarimus dél avansinio apmokéjimo banko garantijoje
arba draudimo bendrovés laidavimo raSte numatytos sumos sumaZzinimo Teikéjui tinkamai
1vykdzius dalj jsipareigojimy.

5. Paslauguy kokybé

5.1. Paslaugos turi atitikti Sutartyje ir jos priede (-uose) nurodytus reikalavimus.

5.2. Pirkéjui paslaugy teikimo metu patikrinus paslaugy teikimo kokybe ir nustaius paslaugy
teikimo trukumus arba fakta, jog buvo véluojama teikti paslaugas, paslaugos i§ viso neteikiamos
arba paZeidziami kiti sutartiniai jsipareigojimai, suraSomas patikrinimo aktas, kurj pasiraso Pirkéjo
ir Teikéjo jgalioti atstovai (Teikéjo atstovui atsisakius tai padaryti, patikrinimo akta pasiraso tik
Pirkéjo atstovas), o Teikéjui taikoma sutartiné atsakomybe.

5.3. Tuo atveju, kai konfliktas dél paslaugy kokybés ir jy atitikimo Sutartyje ir jos priede (-uose)
nustatytiems reikalavimams negali baiti i$sprestas Sutarties Saliy susitarimu, Salys turi teisg kviesti
nepriklausomus ekspertus. Visas su ekspertu darbu susijusias islaidas padengia Salis, kurios
nenaudai priimtas eksperty sprendimas.

5.4. Teikéjas jsipareigoja leisti Pirkéjo atstovui vykdyti paslaugy teikimo kokybés kontrole
gamybos eigoje, tikrinti pagalbines medziagas bei zaliavas, jy pirminius jsigijimo dokumentus.

5.5. Prekiy, kurios yra paslaugy teikimo rezultatas, priémimo metu pastebéjus jy neatitikima
Sutartyje ir jos priede (-uose) nustatytiems reikalavimams, kvieCiami Teikéjo atstovai, kuriems
dalyvaujant suraSomas aktas, prekés nepriimamos, o Teikéjui taikoma sutartiné atsakomybé¢ (Siuo
atveju sutartiné atsakomybé¢ taikoma, jeigu prekiy pristatymo terminas jau pasibaiges) (taikoma,
Jjeigu vykdant paslaugy sutartj perduodamos/parduodamos prekés tiesiogiai susijusios su sutarties
objektu).

6. Kokybés garantija'

6.1. Kokybés garantijos terminas nurodomas Sutarties specialiojoje dalyje (arba Sutarties priede).
6.2. Kokybés garantijos termino metu Teikéjas privalo ne véliau kaip per Sutarties specialiojoje
dalyje nustatytg terming savo saskaita vietoj prekés su trikkumais pateikti kita lygiaverte preke,
(preké neprivalo biiti identiSka pagal sutart] gaunamai prekei, taciau turi galéti vykdyti funkcijas,
kuriy vykdymui skirta pagal Sutart] gaunama preke), kuria biity galima naudotis prekés jsigytos
pagal Sig Sutart] trukumy Salinimo laikotarpiu, atitinkancia Sioje Sutartyje ir jos priede (-uose)
nustatytus reikalavimus (jei spec. dalyje nurodyta, kad Si sqlyga taikoma).

6.3. Kokybés garantijos termino metu Teikéjas privalo ne véliau kaip per Sutarties specialiojoje
dalyje nustatyta terming savo saskaita pasalinti prekiy triikumus arba, nepavykus jy pasalinti, preke
su triikumais savo saskaita pakeisti nauja, atitinkancia Sioje Sutartyje ir jos priede (-uose) nustatytus
reikalavimus (jei spec. dalyje nurodyta, kad i sqlyga taikoma).

6.4. Apie kokybés garantijos termino metu pastebétus prekiy trikumus Teikéjas informuojamas
raStu (faksu arba pastu). Pareiksti pretenzijg dél kokybés galima viso kokybés garantijos termino
galiojimo metu.

6.5. Teikéjo palalinty prekiy trikumy kokybés garantijos terminas skai¢iuojamas nuo dokumento,
patvirtinancio prekiy su pasalintais trukumais perdavima-priémima, pasiraSymo dienos.

6.6. Jeigu prekeé pakeifiama nauja, jai suteikiamas toks pat Sutarties specialiojoje dalyje nurodytas
kokybés garantijos terminas, kuris skai¢iuojamas nuo dokumento, patvirtinan¢io naujy prekiy
perdavima-priémima, pasiraS§ymo dienos.

6.7. Sutarties specialiojoje dalyje (arba Sutarties priede) nurodyta garantija netaikoma, jeigu
Teikéjas jrodys, kad prekiy trikumai atsirado dél neteisingo ar netinkamo Pirkéjo elgesio arba
treciyjy asmeny veiklos, arba nenugalimos jégos.

7. Nenugalimos jégos (force majeure) aplinkybés.

! Kokybés garantijos terminas nurodomas, kai vykdant paslaugy pirkimo - pardavimo sutartj
perduodamos/parduodamos prekés tiesiogiai susijusios su sutarties objektu.
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7.1. Salis néra laikoma atsakinga uZ bet kokiy jsipareigojimy pagal $ig Sutartj nejvykdyma, jeigu
jrodo, kad tai jvyko dél nejprasty aplinkybiy, kuriy Salys negaléjo kontroliuoti ir protingai numatyti,
bei uzkirsti kelio Siy aplinkybiy ar jy pasekmiy atsiradimui. Nenugalimos jégos aplinkybémis
laikomos aplinkybés, nurodytos Lietuvos Respublikos civilinio kodekso 6.212 str. ir Atleidimo nuo
atsakomybés esant nenugalimos jégos (force majeure) aplinkybéms taisyklése, patvirtintose
Lietuvos Respublikos Vyriausybés 1996 m. liepos 15d. nutarimu Nr. 840. Nustatydamos
nenugalimos jégos aplinkybes Salys vadovaujasi Lietuvos Respublikos Vyriausybés 1997 kovo
13 d. nutarimu Nr. 222 ,,.D¢l nenugalimos jégos (force majeure) aplinkybes liudijanciy pazymy
iSdavimo tvarkos patvirtinimo* ar jj pakei¢ianCiais norminiais teisés aktais. Esant nenugalimos
jéegos aplinkybéms Sutarties Salys Lietuvos Respublikos teisés aktuose nustatyta tvarka yra
atleidZiamos nuo atsakomybés uz Sutartyje numatyty prievoliy nejvykdyma, dalinj nejvykdyma
arba netinkamg jvykdyma, o jsipareigojimy vykdymo terminas prat¢siamas.

7.2. Salis, prasanti ja atleisti nuo atsakomybés, privalo pranesti kitai Saliai rastu apie nenugalimos
jégos aplinkybes nedelsiant, bet ne véliau kaip per 10 (deSimt) darbo dieny nuo tokiy aplinkybiy
atsiradimo ar paaiSkéjimo, pateikdama jrodymus, kad ji émési visy pagristy atsargumo priemoniy ir
déjo visas pastangas, kad sumazinty iSlaidas ar neigiamas pasekmes, taip pat pranesSti galima
jsipareigojimy jvykdymo terming. PraneSimo taip pat reikalaujama, kai iSnyksta jsipareigojimy
nevykdymo pagrindas.

8. Kodifikavimas

8.1. Per 5 (penkias) dienas po Sutarties jsigaliojimo Teikéjas privalo pateikti Pirkéjui jo nurodytu
adresu pasiraSytos Sutarties kopija ir perkamoms su paslaugy teikimu susijusioms prekéms
identifikuoti reikalingus duomenis pagal Sios Sutarties priede pateiktas formas ,,Kodifikuotiny
materialiniy vertybiy sarasas® ir ,,Informacija apie gamintojg ir tiekéja”. Teikéjas turi pateikti
uzpildytas ir pasiraSytas formas elektroniniu pavidalu arba popierines jy kopijas (jei spec. dalyje
nurodyta, kad si sqglyga taikoma).

8.2. Pirkéjui pareikalavus, Teikéjas privalo per 5 (penkias) dienas nemokamai pateikti
kodifikavimui reikalinga papildoma techning dokumentacija (pvz. technines charakteristikas,
brézinius, nuotraukas, katalogus, nuorodas ir pan.).

9. Sutarties nutraukimas

9.1. Si Sutartis gali biiti nutraukta:

9.1.1. rastisku Saliy susitarimu;

9.1.2. nenugalimos jégos aplinkybéms uztrukus ilgiau nei Sutarties specialiojoje dalyje nurodyta
dieny skai€iy (priklausomai nuo sutarties vykdymo specifikos, konkretus terminas nurodomas
Specialiojoje dalyje gali biiti nuo 14 iki 60 dieny) ir abiem Salims nesudarius susitarimy dél $ios
Sutarties pakeitimo, leidZiangiy Salims toliau vykdyti savo jsipareigojimus, kiekviena Sutarties Salis
gali vienaSaliSkai nutraukti Sutart], praneSant apie tai kitai Sutarties Saliai rastu ne véliau kaip pries
7 (septynias) dienas;

9.2. Pirkéjas, ne veliau kaip prie§ 7 (septynias) dienas (jeigu Sutarties specialiojoje dalyje
nenurodytas kitas terminas) raStu informaves Teikéja turi teis¢ vienaSaliSkai nutraukti Sutart; dél
esminio Sutarties pazeidimo. Esminiu Sutarties pazeidimu laikoma, jeigu:

9.2.1. Teikéjas nepradeda teikti paslaugy Sutarties specialioje dalyje nurodytu terminu;

9.2.2. Teikéjas veluoja teikti (arba informuoja, kad neteiks) paslaugas Sutarties specialioje dalyje
nurodytu terminu/ais;

9.2.3. Teikéjas didina paslaugy kainas/ikainius, i$skyrus Sutarties bendrosios dalies 2.2 punkte
numatytg atvejj;

9.2.4. Teikéjas nevykdo arba netinkamai vykdo Sutarties bendrosios dalies 6 punkte numatytus
garantinius jsipareigojimus;

9.2.5. Teikéjas nevykdo Sutarties bendrosios dalies 12.4 punkte numatyto jsipareigojimo (jeigu
sutarties vykdymas bus uztikrintas laidavimu arba banko garantija);
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9.2.6. Teikéjo suteiktos paslaugos neatitinka Sutartyje ir jos priede (-uose) nustatyty reikalavimy ir
Teikéjas Sutarties specialiojoje dalyje nustatyta tvarka nepasalina suteikty paslaugy trakumy;

9.2.7. Teikéjas nustatytu laiku nepateikia avansinio apmokéjimo banko garantijos, kuri galioty ne
maziau kaip nurodyta Sutarties bendrosios dalies 4.2. punkte (jeigu pagal sutarties sglygas
numatytas avanso mokéjimas);

9.2.8. Sutarties galiojimo laikotarpiu Teikéjas yra jtraukiamas j Nepatikimy tiekéjy ar Melaginga
informacija pateikusiy tiekéjy sarasus;

9.2.9. Paaiskéjus, kad Teikéjas ar jo teikiamos prekés ar paslaugos yra nepatikimos ir kelia pavojy
nacionaliniam saugumui;

9.2.10. Sutarties vykdymo metu paaiSkéja VieSyjy pirkimy jstatymo 46 straipsnio 1 dalyje/VieSuyjuy
pirkimy, atliekamy gynybos ir saugumo srityje, jstatymo 34 straipsnio 1 dalyje numatytos
aplinkybeés;

9.2.11. Sutarties vykdymo metu paaiskéja, kad Sutartis buvo pakeista pazeidziant VieSyjy pirkimy
jstatymo 89 straipsnj/VieSyjy pirkimy atlickamy gynybos ir saugumo srityje jstatymo 53 straipsnj.
9.3. Pirkéjas, ne veliau kaip prie§ 7 (septynias) dienas (jeigu spec. dalyje nenurodytas kitas
terminas) raStu informaves Teikéja turi teis¢ vienaSaliSkai nutraukti Sutartj, jeigu Teikéjas yra
likviduojamas ar kreipiamasi ] teisma dél bankroto ar restruktiirizavimo bylos i8kélimo, arba jam
iSkelta bankroto ar restrukttirizavimo byla, arba priimamas sprendimas dél neteisminés bankroto
procediros pradéjimo.

9.4. Nutraukus sutartj, Teikéjas per 10 (desimt) dieny nuo Sutarties nutraukimo dienos turi grazinti
Pirkéjui jo sumoketa avansg (jei toks buvo sumokétas) uz nejvykdyta sutarties dalj.

10. Ginéy sprendimo tvarka

10.1. Sutartis sudaryta ir turi bti aiSkinama pagal Lietuvos Respublikos teisg.

10.2. Visi tarp Sutarties Saliy kile gindai ar nesutarimai, susij¢ su Sutartimi, sprendZiami deryby
btudu, o nepavykus taip iSspresti ginco, jis bus nagrin¢jamas Lietuvos Respublikos teisés akty
nustatyta tvarka Lietuvos Respublikos teismuose pagal Pirkéjo (arba jeigu Pirkéjas Lietuvos
kariuvomenés padalinys ,, pagal juridinio asmens — Lietuvos kariuomenés*) buveinés vieta.

11. Atsakomybé

11.1. Per Sutarties specialiosios dalies 3 punkte nurodyta terming pavélavus suteikti ar per Sutarties
specialiosios dalies 7 punkte nurodyta terming iStaisyti paslaugy teikimo ir/ar prekiy trikumus
(jeigu teikiant paslaugas buvo pateiktos/parduotos prekés), Teikéjas moka Pirkéjui nuo 0,05 iki 0,2
% dydzio (konkretus dydis nurodomas Sutarties specialiojoje dalyje) nuo per terming nesuteikty
paslaugy (ir/ar prekiy) ar paslaugy (ir/ar prekiy), kuriy trikumai neiStaisyti, kainos be PVM uz
kiekvieng uzdelsta diena/valanda (taikoma priklausomai nuo to, kaip jsipareigojimy terminas yra
skaiciuojamas Sutarties specialiojoje dalyje) Saliy i§ anksto sutartus minimalius nuostolius, kuriy
sumokéjimas neatleidzia Teikéjo nuo pareigos atlyginti Pirkéjo patirtus nuostolius Teikéjui
nevykdant arba netinkamai vykdant savo jsipareigojimus, susijusius su paslaugy trilkkumy Salinimu
ir/ar prekiy garantija. Saliy i§ anksto sutartus minimalius nuostolius Teikéjas jsipareigoja sumokeéti
ne véliau kaip per saskaitoje faktiiroje ar pareikalavime nurodytg terming.

11.2. Nutraukus Sutartj del Sutarties bendrojoje dalyje 9.2.1, 9.2.2,9.2.3, 9.2.4,9.2.5, 9.2.6, 9.2.7,
9.3 punktuose ar kity Sutarties specialiojoje dalyje iSvardinty priezasCiy, Teikéjas per 14
(keturiolika) dieny (skaiciuojant nuo Sutarties nutraukimo dienos) turi sumokéti Pirkéjui ne maziau
kaip 5-7 (septyniy) % sutarties kainos be PVM (arba bendros pasiiilymo kainos) (konkretus
procentinis dydis arba konkreti fiksuota suma nurodoma Sutarties specialioje dalyje) Saliy i§ anksto
sutarty minimaliy nuostoliy, bet ne daugiau kaip visy pagal Sig Sutart] nejvykdyty isipareigojimy
kainos be PVM. Saliy i§ anksto sutarty minimaliy nuostoliy sumokéjimas neatleidzia Teikéjo nuo
pareigos atlyginti visus Pirkéjo patirtus nuostolius, Teikéjui nevykdant ar netinkamai vykdant
sutartj.

11.3. Jeigu paslaugos nebuvo suteiktos arba paslaugos suteiktos nekokybiskai ir nebéra galimybiy
paslaugas suteikti arba iStaisyti paslaugy teikimo trikumus (paslaugy suteikimas praleidus terming
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tapo nebeaktualus, objektyviai nebejmanomas ir pan.), uz kiekvienos tokios Sutartyje ir jos priede (-
uose) nurodytos paslaugos nesuteikimg arba suteikimag su trikumais Teikéjas moka Pirkéjui
Sutarties specialiojoje dalyje nurodyta Saliy i§ anksto sutarty minimaliy nuostoliy suma. Saliy i$
anksto sutarty minimaliy nuostoliy sumokéjimas neatleidzia Teikéjo nuo pareigos atlyginti visus
Pirkéjo patirtus nuostolius, Teikéjui nevykdant ar netinkamai vykdant sutartj. Saliy i§ anksto
sutartus minimalius nuostolius Teikéjas jsipareigoja sumokéti ne véliau kaip per saskaitoje
fakturoje ar pareikalavime nurodytg terming

11.4. Kiti sutartinés atsakomybés taikymo Teikéjui atvejai nurodyti Sutarties specialiojoje dalyje.
11.5. Vadovaujantis Lietuvos Respublikos civilinio kodekso 6.253 straipsnio 1 ir 3 dalimis
finansavimo vélavimas 1§ biudZeto yra salyga visiSkai atleidZianti Pirkéja nuo civilinés
atsakomybés ir paliikany mokeéjimo Teikéjui uz paveluoty atsiskaityma.

12. Sutarties galiojimas

12.1. Sutartis jsigalioja abiem Salims j3 pasirasius ir Teikéjui pateikus Pirkéjui Sutarties jvykdymo
uztikrinimo banko garantija ar draudimo bendrovés laidavimo raSta (Sutarties jsigaliojimo kai
pateikiamas uztikrinimas sqlyga taikoma, jeigu Sutarties spec. dalyje nurodyta, kad Sutarties
vykdymas bus uztikrintas laidavimu arba banko garantija), uztikrinantj Sutarties bendrosios dalies
11.2 punkte nurodytos sumos sumoké¢jimg. Banko garantijoje ar draudimo bendrovés laidavimo
raSte garantas/laiduotojas turi jsipareigoti sumokéti Sutarties bendrosios dalies 11.2 punkte nurodyta
sumg Pirkéjui nutraukus Sutart] dél bent vienos 1§ 9.2.1 - 9.2.7, 9.3 punktuose ar kity Sutarties
specialiojoje dalyje iSvardinty priezasCiy. Garantijos ar laidavimo rastas, kuriame nurodoma, kad
garantas ar laiduotojas atsako tik uZ tiesioginiy nuostoliy atlyginimg nebus priimami, kadangi turi
biiti jsipareigojama atlyginti konkre¢ig Sutarties jvykdymo uZtikrinimo sumg, nurodyta sutarties
11.2 punkte.

12.2. Garantas/laiduotojas turi neatSaukiamai ir besalygiSkai jsipareigoti ne véliau kaip per 14
(keturiolika) dieny nuo rastiSko praneSimo, patvirtinan¢io Sutarties nutraukimg dél Sutartyje
numatyty pagrindy esant Teikéjo kaltei, jvykdyti prievole ir sumokéti jsipareigota suma, pinigus
pervedant | Pirkéjo saskaita..

12.3. Teikéjas ne véliau kaip per 5 (penkias) darbo dienas po Sutarties pasiraSymo pateikia
Pirkéjui Sutarties bendrosios dalies 12.1 punkte nurodytg Sutarties jvykdymo uztikrinimo banko
garantija arba draudimo bendrovés laidavimo raSta, kuris galioty dviem ménesiais ilgiau nei
Sutarties specialiojoje dalyje nurodytas paslaugy teikimo terminas ar Sutarties galiojimo terminas.
Teikéjas taip pat turi pateikti patvirtinimg i§ draudimo bendrovés (apmokéjima jrodanti dokumenta
ar pan.), kad laidavimo rastas yra galiojantis. Sutarties jvykdymo uZztikrinimo banko garantijoje arba
draudimo bendrovés laidavimo raste nurodytos sumos sumokéjimas neturi biiti siejamas su visiSku
Pirkéjo patirty nuostoliy atlyginimu ir neatleidzia Teikéjo nuo pareigos juos atlyginti pilnai.

12.4. Jei Sutarties vykdymo metu Sutarties jvykdymo uztikrinimg iSdaves juridinis asmuo (bankas
ar draudimo bendrové) negali jvykdyti savo jsipareigojimy (sustabdoma veikla, paskelbiamas
moratoriumas ir pan.), Teikéjas per 10 (deSimt) dieny pateikia naujg Sutarties vykdymo
uztikrinimg, tokiomis paciomis salygomis kaip ir ankstesnysis. Jei Teikéjas nepateikia naujo
sutarties jvykdymo uztikrinimo, Pirkéjas turi teis¢ nutraukti Sutartj, Sutarties bendrosios dalies
9.2.5 punkte nustatyta tvarka.

12.5. Sutarties jvykdymo uztikrinimas grazinamas per 10 (deSimt) dieny nuo Sio uztikrinimo
galiojimo termino pabaigos Teikéjui pateikus rastiSkg praSyma.

12.6. Sutarties salygos pirkimo sutarties galiojimo laikotarpiu negali buti kei¢iamos, iSskyrus
atvejus, kai pakeitimas yra galimas vadovaujantis VieSyjy pirkimy jstatymo 89 straipsnio
nuostatomis/VieSyjy pirkimy, atliekamy gynybos ir saugumo srityje, jstatymo 53 straipsnio
nuostatomis ir neprieStarauja pagrindiniams vieSyjy pirkimy principams bei tikslui.

12.7. Sutarties galiojimo metu Salims pastebéjus techninio apsirikimo, radybos klaidy (netinkamai
perkeltos nuostatos i$ pasiilymo ar pirkimo salygy ir kt.), pasikeitus Sutartyje nurodytiems uZz
Sutarties vykdyma atsakingiems asmenims ar Sutarties Saliy rekvizitams, Sutarties Salys rastisku
susitarimu gali patikslinti Sutarties saglygas. Toks Sutarties salygy patikslinimas nebus laikomas
Sutarties salygy keitimu.
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12.8. Sutartis gali biiti pratgsta Sutarties specialiojoje dalyje nustatytomis sglygomis arba esant
poreikiui, Pirkéjas turi teis¢ jsigyti Sutartyje ir jos prieduose nenurodyty, taciau su pirkimo objektu
susijusiy paslaugy nevirSijant 10 procenty Sutarties specialiosios dalies 2 punkte nurodytos
maksimalios Sutarties kainos. Sutartyje ir jos prieduose nenurodytas, taciau su pirkimo objektu
susijusias paslaugas Teikéjas gali teikti tik ne didesnémis nei uzsakymo dieng Teikéjo prekybos
vietoje, kataloge ar interneto svetain¢je nurodytomis galiojan¢iomis Siy paslaugy kainomis arba, jei
tokios kainos neskelbiamos, Teikéjo pasiiilytomis, konkurencingomis ir rinkg atitinkanciomis
kainomis. Esant poreikiui jsigyti Sutartyje ir jos prieduose nenurodyty, taciau su pirkimo objektu
susijusiy paslaugy, Pirkéjas ir Teikéjas sudaro papildoma rasytinj susitarima, kurio salygos privalo
biiti analogiSkos Sutarties salygoms, atitinkamai jas pritaikant prie naujai perkamy paslaugy (jei
spec. dalyje nurodyta, kad 5i sqlyga taikoma).

12.9. Sutarties specialiojoje dalyje numatyta Sutarties galiojimo termino pabaiga nereiskia Saliy
prievoliy pagal Sutartj pabaigos ir neatleidzia Saliy nuo civilinés atsakomybés uz Sutarties
pazeidima.

13. SusiraSinéjimas

13.1. Pirkéjo ir Teikéjo vienas kitam siun¢iami praneSimai lietuviy/angly (taikoma, jeigu sutartis
sudaroma angly kalba) kalba turi bati rastiski. Saliy viena kitai siun¢iami prane$imai turi biti
siunciami pastu, elektroniniu pastu arba jteikiami asmeniskai. PraneSimai turi biti siun¢iami
Sutarties specialiojoje dalyje Saliy rekvizituose nurodytais adresais, numeriais. Jei siuntéjui reikia
gavimo patvirtinimo, jis nurodo tokj reikalavimg praneSime. Jei yra nustatytas atsakymo ] rastiska
praneS§img gavimo terminas, siuntéjas praneSime turéty nurodyti reikalavima patvirtinti rastiSko
pranesimo gavima.

13.2. Salys jsipareigoja ne véliau kaip per 3 (tris) darbo dienas rastu viena kitai pranesti apie
Sutarties specialiojoje dalyje nurodyty Salies rekvizity pasikeitima. Sutarties Salis nepranesusi
apie savo rekvizity pasikeitima laiku, negali reiksti pretenzijy dél kitos Salies veiksmy, atlikty
vadovaujantis Sutartyje pateiktais Salies rekvizitais.

14. Informacijos konfidencialumas ir asmens duomenys

14.1. Salys privalo uztikrinti, kad informacija, kurig jos perduoda viena kitai, bus naudojama tik
vykdant Sutartj ir nebus naudojama tokiu bidu, kuris pakenkty informacija perdavusiai Saliai.

14.2. Salys jsipareigoja uztikrinti visos joms Zinomos ir (ar) patikétos informacijos slaptuma
Sutarties galiojimo metu ir pasibaigus Sutarties galiojimo laikotarpiui ar j3 nutraukus.

14.3. Teikéjas jsipareigoja be Pirkéjo iSankstinio raSytinio sutikimo nenaudoti Pirkéjo jam
pateiktos informacijos nei savo, nei bet kokiy treCiyjy asmeny naudai, neatskleisti tokios
informacijos kitiems asmenims, i§skyrus Lietuvos Respublikos teisés akty numatytus atvejus.

14.4. Sutartyje ir jos prieduose nurodyti asmens duomenys (vardai, pavardés, pareigos, el. pastas, ar
telefono numeris) gali biiti naudojami tik nustatant Saliy ar Gavéjo atsakingus asmenis uZ Sutarties
vykdymg ir bendrauti Sutarties vykdymo klausimais. Jei Sutarties vykdymo metu yra tvarkomi
kokie nors papildomi asmens duomenys, Sie duomenys ir jy tvarkymo tikslas yra jvardinami
Sutarties specialiosios dalies 9 punkte.

14.5. Sutarties Salys uztikrina, kad su asmens duomenimis tvarkomais vykdant Sutartj susipaZins tik
tie asmenys, kuriems tai yra biitina vykdant jsipareigojimus pagal Sutart;.

14.6. Sutartyje ir jos prieduose nurodyti asmens duomenys be atskiro kitos Salies sutikimo negali
biti perduoti tretiesiems asmenims, iSskyrus Teikéjo jvardintus subteikéjus ir Gavéja (jei toks
nurodytas), kurie yra pasitelkiami Sutarties vykdymui ir tik tais atvejais, kai tai yra biitina Sutarties
vykdymui arba tokiy duomeny neatskleidimas sukelty itin didelius sunkumus vykdant Sutart]. Jei
subteikéjas Sutarties numatyta tvarka yra kei¢iamas, turi biiti gautas atskiras kitos Salies sutikimas
deél duomeny perdavimo.

14.7. Jei Sutarties vykdymo metu paaiskéja, kad yra tvarkomi asmens duomenys, kurie néra aptarti
Sutarties salygose, Sutarties $alys turi nedelsiant informuoti kita Salj dél tokiy duomeny ir islaikyti
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Siy duomeny konfidencialumg. NustaCius, kad yra tvarkomi Sutartyje nenumatyti asmens
duomenys, yra pildomas Sutarties specialiosios dalies 9 punktas.

14.8. Visi asmens duomenys, kurie buvo tvarkomi siekiant jvykdyti Sutartyje numatytus
jsipareigojimus, gali biiti tvarkomi iki to momento, kai pasibaigia Saliy prievolés pagal Sutartj. Gali
biiti nenaikinami tik tokie asmens duomenys, kuriy sunaikinimas reik$ty neprotingai dideles laiko ar
finansines sanaudas ar biity nepateisinamas Sutarties rezultato naudojimo tikslais.

14.9. Salys privalo imtis pakankamy techniniy ir organizaciniy priemoniy informacijos saugumui ir
konfidencialumui uztikrinti. Apie bet koki pagal Sutart] tvarkomy asmens duomeny pazeidima,
Salys viena kitg informuoja per 1 (vieng) darbo diena. PraneSime apie paZeidima privalo biti
nurodytas pazeidimo pobidis, galimos pazeidimo pasekmés ir priemonés, kuriy buvo imtasi
paZeidimo padariniams panaikinti ar suSvelninti.

14.10. Salys neatlygina viena kitos patirty ilaidy ir nuostoliy dél asmens duomeny tvarkymo
jsipareigojimy pagal §ig Sutart] vykdymo.

14.11. Pazeidgs Sutarties bendrosios dalies 14.3 punkte numatyta jsipareigojima Teikéjas privalo
Pirkéjui sumokéti 10 proc. dydZio maksimalios Sutarties vertés/pasiiilymo kainos be PVM Saliy i§
anksto sutarty minimaliy nuostoliy dydzio sumg ir atlyginti kitus dél tokio pazeidimo padarytus
nuostolius.

15. Baigiamosios nuostatos

15.1. Sutartis sudaryta lietuviy/angly, lietuviy ir angly kalba dviem/keturiais egzemplioriais (po
viena/du kiekvienai Saliai) (taikoma priklausomai nuo to kokiomis kalbomis bus sudaroma
sutartis). Abu tekstai autentiski ir turi vienoda teising galig. Atsiradus neatitikimams tarp teksty
lietuviy ir angly kalbomis, pirmenyb¢ teikiama tekstui angly kalba (taikoma, jeigu sutartis sudaroma
su uzsienio tiekéju lietuviy ir angly kalba).

15.2. Sig Sutartj sudaro Sutarties bendroji ir specialioji dalys bei Sutarties priedas (-ai). Visi $ios
Sutarties priedai yra neatskiriama Sutarties dalis.

15.3. Né viena i Saliy neturi teisés perduoti treiajam asmeniui teisiy ir jsipareigojimy pagal $ia
Sutartj be i3ankstinio rastisko kitos Salies sutikimo.

15.4. Pazeidgs Sios sutarties dalies 15.3 punkte nurodyta jpareigojimg Teikéjas moka Pirkéjui 5
proc. maksimalios Sutarties/pasitilymo kainos be PVM dydzio Saliy i§ anksto sutarty minimaliy
nuostoliy suma, jeigu Sutarties specialiojoje dalyje nenustatyta kitaip.

15.5. Teikéjas garantuoja, kad turi visas Sutarties jvykdymui reikalingas licencijas. Teikéjas
jsipareigoja atlyginti Pirkéjui nuostolius, jeigu Pirkéjui buty pateikta pretenzijy ar iSkelta byly dél
patenty ar licencijy paZeidimy, kylanciy i§ Sutarties ar padaryty ja vykdant.

15.6. Sutarties Salys patvirtina, kad sudarydamos Sutartj nevirsijo ir nepaZzeidé savo kompetencijos
(istaty, nuostaty, statuto, jokio Sutarties Salies valdymo organo (savininko, steigéjo ar kito
kompetentingo subjekto) nutarimo, sprendimo, jsakymo, jokio privalomo teisés akto (taip pat ir
lokalinio, individualaus), sandorio, teismo sprendimo (nutarties, nutarimo) ar kt.).

15.7. Sutarties vykdymas gali biiti aiskinamas Saliy rastisku sutarimu nekei¢iant Sutarties salygy.
15.8. Subtiekéjo (-y)/subteikéjo pavadinimas, jo (-y) vykdomy sutartiniy jsipareigojimy dalis yra
nurodyti Sutarties specialiojoje dalyje.

15.9. Sutarties vykdymo metu Sutartyje nurodytas (-i) subtickéjas (-ai)/subteikéjas (-ai) gali biiti
keiciamas (-1) kitu (-ais) subtiekéju (-ais)/subteikéju (-ais) del objektyviy aplinkybiy, kuriy Teikéjui
nebuvo galima numatyti paraiskos/pasitilymo pateikimo momentu. Sutartyje nustatyto subtiekéjo (-
y)/ subteikéjo (-y) keitimas kitu galimas tik 1§ anksto raStu suderinus su Pirkéju. Prasymas d¢l
Sutartyje nustatyto subtiekéjo (y)/ subteikéjo (-y) keitimo kitu Pirkéjui pateikiamas rastu, nurodant
tokio keitimo priezastis, kartu pateikiant pagrindziancius dokumentus, kad naujas subtiekéjas
(-ai)/subteikéjas (ai) atitinka visus subtiekéjui (-ams)/subteikéjui (-ams) vieSojo pirkimo, kurio
pagrindu pasiraSyta §i Sutartis, dokumentuose nustatytus reikalavimus, o Teikéjas dél subtiekéjo
pasikeitimo neprarado pirkimo dokumentuose nustatytos minimalios kvalifikacijos. Sutartyje
nustatyto subtiekéjo (-y)/subteikéjo (-y) pakeitimas kitu subtiekéju (-ais)/ subteikéju (-ais)
iforminamas raSytiniu Sutarties pakeitimu (faikoma, jei Teikéjas numato pasitelkti subtiekéjus).
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Sutartyje nustatyto subtiekéjo (-y)/subteikéjo (-y) pakeitimas kitu subtiekéju (-ais)/ subteikéju (-ais)
iforminamas rasytiniu Sutarties pakeitimu .

15.10. Teikéjo paskirtas asmuo/asmenys, kurie atstovauja Teikéjui, priiminéja ir tvirtina Pirkéjo
teikiamus uzsakymus, atsakingas uz teikiamy paslaugy kokybe, dalyvauja susitikimuose su Pirkéju
ir atlieka kitus veiksmus, biitinus tinkamam S$ios Sutarties vykdymui yra nurodyti Sutarties
specialiojoje dalyje.

15.11. Pirkéjo paskirtas asmuo/asmenys, kurie atstovauja Pirkéjui, teikia Teikéjui uzsakymus,
dalyvauja susitikimuose su Teikéju ir atlieka kitus veiksmus, biitinus tinkamam S$ios Sutarties
vykdymui, yra nurodyti Sutarties specialiojoje dalyje.

PIRKEJAS TEIKEJAS

Nacionalinis kibernetinio saugumo centras UAB ,,OVC Mokymai*
prie KraSto apsaugos ministerijos

direktorius direktoré


grazina.jarmalovic
Highlight

grazina.jarmalovic
Highlight
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2021 m. d. Sutarties
Nr. 1 priedas
KOMPLEKSINIU KIBERNETINES SAUGOS MOKYMU VALSTYBES IR
SAVIVALDYBIU INSTITUCIJU IR ISTAIGU DIRBANTIESIEMS MOKYMU
ADMINISTRAVIMO IR SUSIJE PASLAUGOS

TECHNINE SPECIFIKACIJA

1. Pirkimo objektas — kompleksiniy kibernetinés saugos mokymy valstybés ir savivaldybiy
institucijy ir jstaigy dirbantiesiems mokymy administravimo ir susij¢ paslaugos (toliau — paslaugos)
projekto ,,Kompleksiniai kibernetinés saugos mokymai valstybés ir savivaldybiy institucijy ir
jstaigy dirbantiesiems® jgyvendinimui pagal 2014-2020 m. Europos Sajungos fondy investicijy
veiksmy kompleksiniy kibernetinés saugos mokymy valstybés ir savivaldybiy institucijy ir jstaigy
dirbantiesiems programos 10 prioriteto ,,Visuomenés poreikius atitinkantis ir paZangus vieSasis
valdymas Nr. 10.1.5-ESFA-V-924 priemong ,,Valstybés ir savivaldybiy institucijy ir jstaigy
dirbanCiyjy strateginiy kompetencijy centralizuotas stiprinimas® (toliau — Projektas). Pirkimo
objektas j pirkimo objekto dalis neskaidomas. Mokymai turi buti vykdomi Vilniuje, Kaune,
Klaipédoje, Siauliuose ir Panevézyje.

2. Paslaugy tikslas — kompleksiniy kibernetinés saugos mokymy valstybés ir savivaldybiy
institucijy ir jstaigy dirbantiesiems uztikrinimas, Projekto jgyvendinimas.

3. Bendrieji duomenys apie Projekto veiklas ir paslauguy reikalavimai (pateikiami 1
lentel¢je).

1 lentele

Elrl Pavadinimas Duomenys apie mokymus, reikalavimai

1. Mokymai ,Lietuvos ir Europos | Mokymai pagal 1 programa turi biiti 24 val. trukmés
Sajungos elektroniniy sistemy, rysiy | (3 d. d.), t. y. po 8 val. per 1 d. d., i§ kuriy ne maziau
ir kibernetinio saugumo jstatymy | kaip 20 proc. laiko turi biiti skirta praktikai.
bazés, praktinis jy taikymas* (toliau | Mokymai vykdomi pagal parengta programa (2
— 1 programa) lentel¢), naudojant mokymy platforma (nurodyta 3

lentel¢je). Pagal Sig mokymo programg turi biiti
mokoma ne maziau kaip 400 valstybés ir
savivaldybiy institucijy ir jstaigy dirbanciyjy (toliau
— mokymy dalyviai) (detaliau Sios lentelés 5
punkte).

2. Mokymai ,»Nacionaliniy ir | Mokymai pagal 2 programa turi biiti 24 val. trukmés
tarptautiniy  kibernetinés  saugos | (3 d. d.), t. y. po 8 val. per 1 d. d., 1§ kuriy ne maziau
rekomendacijy  taikymas ir | kaip 20 proc. laiko turi buti skirta praktikai.
efektyvus jy vykdymas jstaigos | Mokymai vykdomi pagal parengta programa (2
viduje* (toliau — 2 programa) lentel¢), naudojant mokymy platforma (nurodyta 3

lentel¢je). Pagal Sig mokymo programg turi biiti
mokoma ne maziau kaip 400 valstybés ir
savivaldybiy institucijy ir jstaigy dirbanciyjy (toliau
— mokymy dalyviai) (detaliau Sios lentelés 5
punkte).

3. Mokymai ,,Riziky valdymas jstaigos | Mokymai pagal 3 programg turi biiti 24 val. trukmés
valdomuose elektroniniuose | (3 d. d.), t. y. po 8 val. per 1 d. d., i§ kuriy ne maziau
iStekliuvose  programos sudarymo | kaip 20 proc. laiko turi biiti skirta praktikai.
organizavimas®“  (toliau — 3 | Mokymai vykdomi pagal parengta programa (2
programa) lentel¢), naudojant mokymy platforma (nurodyta 3
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lentel¢). Pagal §ig mokymo programg turi biiti
mokoma ne maziau kaip 400 valstybés ir
savivaldybiy institucijy ir jstaigy dirbanciyjy (toliau
— mokymy dalyviai) (detaliau Sios lentelés 5
punkte).

Lektoriy  (programy  déstytojy)
(toliau — lektoriai arba déstytojai)
veiklos organizavimas

Paslaugy teikéjas privalo tik koordinuoti NKSC
nurodyty lektoriy darbg (konkreciy mokymo viety
nurodymo, laiko derinimo ar pan. prasme), t. y.
lektoriaus atvykimo 1 mokymy vieta,
apgyvendinimo, maitinimo, darbo apmokéjimo bei
asmeniniy reikmiy, socialiniy garantijy uZtikrinimas
néra paslaugy objektas.

Mokymy apimtis

Ne maziau 400 vienos programos mokymy dalyviy
mokomi ne daugiau nei po 20 asmeny vienoje

grupeje;

Vienai grupei mokymai organizuojami tris dienas i$
eilés po 8 val. kasdien. Tai atitinka vieng kursg
(3/24).

Vienos programos visy (400) dalyviy mokymo
trukmé — ne didesné nei 3 mén.

Mokymy dalyviy skai¢ius programoje NKSC
sprendimu gali buti koreguojamas, kai paaiskéjes
faktinis mokymy dalyviy skaicius } kurig nors
programg yra didesnis, negu nustatyta riba, o
dalyvauti kitos programos mokymuose mazesnis,
negu nustatyta riba (bendra mokymy (trijy mokymo
programy) apimtis — ne maziau 1200 dalyviy).

Vienas asmuo dalyvauja tik vienoje pasirinktoje
programoje. Tas pats asmuo negali dalyvauti
daugiau kaip vienoje programoje

Mokymy laikas

Programai skirto laiko grafikas turi biiti iSdéstytas
per 12 mén. (bus numatytas sutartyje su paslaugy
teikéju).

Mokymy pertrauky organizavimas

Mokymy programos, kurios vieno kurso déstymo
trukmé 3 d. d., pertrauky bendras skaiius — 6
pertraukos (1 mokymosi diena — 2 pertraukos).
Kiekvienai pertraukai skiriamas laikas — 15 min.

Testo organizavimas

ISklauses 3 dieny mokymo kursg, kurso dalyvis
privalo atlikti testa.

Testui skiriamas laikas — ne maziau 30 min ir ne
daugiau 45 min. (testui skirtas laikas jskai¢iuojamas
1 bendrg mokymo kursui skirta laikg.

Detaliau apie reikalavimus testavimui nurodyta
techninés specifikacijos 3 lentelés 10 punkte.

Mokymy vieta

Vilniuje, Kaune, Klaipédoje, Siauliuose ir
Panevézyje

10.

Patalpos mokymams

Mokymams turi biiti suteikiamos nuo 20 iki 25 viety
ergonomiskos aplinkos salés su visa reikiama
demonstracine ir jgarsinimo jranga bei reikiamu
kiekiu kompiuteriniy darbo viety (20 darbo viety);

1.

Dalomosios ir demonstruojamosios
medziagos parengimas bei

Kiekvienai programai dalomoji medziaga turi biti
rengiama ne maziau kaip po 400 egz. (atsizvelgiant |
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spausdinimas

faktinj mokymy dalyviy skaiciy).

Planuojamas rezervas — papildomai dalomoji
medZiaga turi biiti pateikta NKSC — kiekvienos
programos po 10 popieriniy egz. ir po 1 egz.
elektroninéje laikmenoje.

I dalomosios medziagos sudét kiekvienai programai
jeina: mokymy programa, lektoriaus pristatymo
skaidrés, segtuvas, raSymo priemoné, 5 A4 formato
tusti raSomojo popieriaus lapai dalyvio uzraSams.
Dalomoji medziaga turi biiti jteikiama dalyviams jy
registracijos ] mokymus metu.

Turi buti uztikrinta, kad dalomoji medZiaga,
dokumentacija, privaloma atsiskaitant uz Europos
Sajungos fondo 1éSy panaudojimg, biity parengta ir
pateikta vadovaujantis Projekty administravimo ir
finansavimo taisyklémis, patvirtintomis Lietuvos
Respublikos finansy ministro 2014 m. spalio 8 d.
isakymu Nr. 1K-316 ,,.Dél Projekty administravimo
ir finansavimo taisykliy patvirtinimo®, informavimo
apie projekta priemonése turi biiti naudojamas ES
2014-2020 mety struktiiriniy fondy Zenklas, kurio
pavyzdys skelbiamas svetainéje
www.esinvesticijos.lt, ir pateikiama nuoroda j ES ir
Europos socialinj fonda, kurio léSomis bendrai
finansuojamas projektas. Tiekéjas dalomosios
mokymo medziagos turinio nerengia, taciau privalo
pasiriipinti jam pateiktos medziagos apiforminimu,
spausdinimu, dalinimu.

12.

Mokymy koordinavimas

Paslaugy teikéjas privalo uztikrinti, kad vienas
asmuo dalyvauty tik vienoje pasirinktoje
programoje. Jei tas pats asmuo dalyvauja daugiau
kaip vienoje programoje, jo mokymas Kkitoje
programoje nebus jskaitomas ] bendra dalyviy
skai¢iy (tokio asmens mokymo iSlaidas turés
padengti paslaugy teikéjas, netinkamai uZztikrines
mokymo paslaugy koordinavima);

13.

Mokymuose dalyvavusiy valstybés
bei savivaldybiy tarnautojy ir
darbuotojy grupiy sudarymas

Organizuoti grupiy po 20 mokymy dalyviy
sudarymg.

Paslaugy teikéjas turi parengti rastus dél kreipimosi
1 valstybés ir savivaldybiy jstaigas ir institucijas dél
mokymy dalyviy tiksliniy grupiy sudarymo (Siy
rasty turinys turi biiti suderintas su NKSC).
Sudaryty grupiy koordinavimas: tais atvejais, jeigu
uzsiregistravgs dalyvis negali atvykti, organizuoti
Sio dalyvio pakeitimg kitu dalyviu; priminimy apie
mokymy laika ir vietg pateikimas el. priemonémis ir
panasus veiksmai.

14.

Mokymy aptarnavimas

Mokymy pagal vieng programa, kurios vieno kurso
déstymo trukmé 3 d. d., pertrauky bendras skaicius
— 6 pertraukos (1 mokymosi diena — 2 pertraukos).
Kiekvienai pertraukai skiriamas laikas — 15 min.

1 dalyviui — kava arba arbata (pagal dalyvio
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pasirinkimg), stalo vanduo su citrina arba
mineralinis nekarbonizuotas / karbonizuotas vanduo
(ne maziau kaip po 0,3 1), cukrus, grietinéle,
konditerijos gaminys (-iai) (ne maziau kaip po 50
gr.).

Mokymy pertraukos organizuojamos mokymy
vietoje (saléje) arba patalpoje Salia mokymy vietos
(salés).

15.

Mokymuose dalyvaujan¢iy asmeny
piety pertrauky organizavimas

Mokymy dalyviy ir kity, mokymuose dalyvaujanciy
asmeny, maitinimo paslaugos piety pertraukos metu
organizavimas:

1 dalyviui — sriuba, karStas pagrindinis patiekalas,
stalo vanduo.

Mokymy  piety  pertraukos  organizuojamos
patalpoje, esancioje tame paCiame pastate kaip ir
mokymy vieta (sal¢), arba maitinimo jstaigoje, kuri
yra ne toliau kaip 500 m. nuo mokymy vietos.

16.

Pazyméjimy iSdavimas

ISduoti pazyméjimus visiems mokymy dalyviams,
taciau iSduodami pazymejimai turi biiti 2 risiy pagal
mokymy dalyvio testo rezultatus:

jei mokymy dalyvis atsako ] daugiau kaip 70%
klausimy, iSduodamas pazyméjimas, kuriame
nurodyta, kad mokymy dalyvis iSklaus¢ mokymosi
programg ir sekmingai iSlaike testa;

jei mokymy dalyvis atsako ] maziau kaip 70%
klausimy, iSduodamas pazyméjimas, kuriame
nurodyta, kad mokymy dalyvis iSklaus¢ mokymosi
programa.

Pazyméjimuose turi  buti nurodyta ir Kkita
informacija: programos pavadinimas, mokymosi
datos, trukmé, mokymy dalyvio pavardé¢, vardas,
nuorodos, kokia jstaiga vykdo projekta ir kad
mokymai finansuoti ES struktiiriniy fondy l1€Somis.
Paslaugy teikéjas privalo uztikrinti, kad pazyméjime
buty naudojamas ES 2014-2020 mety struktiiriniy
fondy zenklas, kurio pavyzdys skelbiamas
svetainéje www.esinvesticijos.lt, ir pateikiama
nuoroda | ES ir Europos socialinj fondg, kurio
1éSomis bendrai finansuojamas projektas,
vadovaujantis  Projekty = administravimo  ir
finansavimo taisyklémis, patvirtintomis Lietuvos
Respublikos finansy ministro 2014 m. spalio 8 d.
jsakymu Nr. 1K-316 ,,D¢l Projekty administravimo
ir finansavimo taisykliy patvirtinimo*.

17.

Dalyviy registracija

Mokymy dalyviy registracija, saraSy sudarymas,
kontakty, parasy surinkimas.

Mokymy dalyviy registracija turi atitikti Sios
techninés specifikacijos 3 lentelés 4 p. reikalavimus.

18.

Mokymy kokybés vertinimo pagal
dalyviy anketines apklausas,
organizavimas

Po kiekvieny mokymy (kiekvienos grupés,
iSklausiusios vieng programos kursg)  atlikti
mokymo dalyviy apklausa apie mokymo kokybe
(apklausos klausimai turi biiti suderinti su NKSC);
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Apibendrinti apklausy rezultatus ir Sig informacija
pateikti lektoriams ir NKSC sutartyje nustatytu
reguliarumu.

19. | Projekto vykdymo veiklas | Visos reikiamos informacijos pagal Projekto dalyviy
patvirtinan¢iy  ir tiekéjo iSlaidas | informacijos administravimo instrukcijg pateikimo
pagrindzianciy dokumenty | uztikrinimas ir surinkimas, dokumenty, ataskaity
pateikimas NKSC pateikimas NKSC sutartyje nustatytu reguliarumu,

gavus raStiSka NKSC pavedimg (el. pastu),
duomeny suvedimas j VATIS.

20. | Informavimas apie vykdomg | Uztikrinti, kad mokymosi vietoje (prie salés) biity
projekta pateikta vaizdiné informacija (t. y. plakatas,

informuojantis apie vykdomag ES struktiiriniy fondy
IéSomis projekta). Vaizding medziagg (plakata)
tiekéjui pateiks NKSC.

4. Mokymo programy duomenys (pateikiami 2 lentel¢je).

2 lentelé

1 Programa. Lietuvos ir Europos Sajungos elektroniniy sistemuy, rySiy ir kibernetinio
saugumo jstatymy bazés, praktinis ju taikymas

Programos paskirtis (tiksliné grupé)

Valstybés tarnautojai ir valstybés ir savivaldybiy darbuotojai

Biitinas pasirengimas

Bendrosios IT naudotojy Zinios

Pagrindinis tikslas

Supazindinti su informacijos ir IT sauga, kibernetinio saugumo grésmémis, kibernetinio
saugumo strategijomis, standartais, pagrindiniais Europos Sajungos ir Lietuvos Respublikos

teisiniais dokumentais.

Supazindinti su organizacijos kibernetinio saugumo politika, kibernetinio saugumo
reguliavimo dokumentais,jy rengimo taisyklémis.
Supazindinti su kibernetinio saugumo riziky ir incidenty valdymu, asmens duomeny apsauga ir

jos uztikrinimu.

Supazindinti su teisine atsakomybe uZ kibernetinio saugumo paZeidimus,teisine praktika tiriant

kibernetinius incidentus.

Siekiami Programos rezultatai

FEil.nr. Rezultatai

Mokymo metodai

Supranta kibernetinio saugumo problema,

1 zino kibernetinio saugumo grésmes,

situacijg pasaulyje ir Lietuvoje

Paskaita, diskusija

Zino kibernetinio saugumo tarptautinius ir
Lietuvos standartus, kibernetinio saugumo
strategijas

Paskaita

Supranta kibernetinio saugumo teisinio
reguliavimo svarba, pagrindinius ES ir
Lietuvos Respublikos teisinius dokumentus

Paskaita, diskusija

Zino, kaip turi biiti reguliuojamas
kibernetinis saugumas organizacijoje, kokie
dokumentai turi buti parengti

Paskaita, diskusija

Zino kibernetinio saugumo riziky ir
incidenty valdymo ir asmens duomeny
apsaugos principus

Paskaita, praktiniai darbai
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Zino, kokia teising atsakomybe uZtraukia

) . SRR Paskaita, atvejy analizé
kibernetinio saugumo pazeidimai Ju

Anotacija

Supazindinama su informacijos ir IT saugos problemomis, kibernetinio saugumo grésmémis
institucija pasaulyje bei Lietuvoje. Apzvelgiamos kibernetinio saugumo strategijos,
pagrindiniai standartai, supazindinama su pagrindiniais Europos Sajungos ir Lietuvos
Respublikos teisiniais dokumentais.Supazindinama su organizacijos kibernetinio saugumo
politika, kibernetinio saugumo reguliavimo dokumentais,jy rengimu. Supazindinama su
kibernetinio saugumo rizikomis ir incidentais bei jy valdymu, asmens duomeny apsauga ir jos
uztikrinimu.Supazindinama su teisine atsakomybe uz kibernetinio saugumo
pazeidimus,pateikiami teisinés praktikos tiriant kibernetinius incidentus pavyzdziai.

Dalys (skyriai) ir temos

Eil. Nr. Pavadinimai
1. Kibernetinis saugumas, jo teisinis reguliavimas
1.1 Kibernetinis saugumas. Informacijos ir IT saugumas
1.2 Kibernetinio saugumo grésmés
1.3 Informacijos saugos problemy sprendimo metodai
) Kibernetinio saugumo teisinis reguliavimas. ES ir Lietuvos juridiné bazeé.
’ Kibernetinio saugumo tarptautiniai ir Lietuvos standartai
2.1 ES ir Lietuvos juridin¢ bazé
2.2 Kibernetinio saugumo strategijos
2.3 Kibernetinio saugumo standartai
2.4 ,,Gerosios praktikos* rekomendacijos ir metodikos
3. Organizacijos kibernetinio saugumo reguliavimo dokumentai
3.1 Kibernetinio saugumo kultiira
3.2 Kibernetinio saugumo politika
4. Kibernetinio saugumo riziku valdymas
4.1 Kibernetinio saugumo rizikos
4.2 Rizikos analizé
4.3 Kibernetinio saugumo riziky valdymas
4.4 Integruoti riziky valdymo sprendimai (platformos)
4.5 Kibernetiniy riziky draudimas
5. Kibernetinio saugumo incidenty valdymas
5.1 Kibernetinio saugumo incidentai
5.2 Kibernetiniy incidenty valdymas
5.3 Ypatingos svarbos informaciné infrastruktiira
5.4 Nacionalinis kibernetiniy incidenty valdymo planas
5.5 Kibernetiniy incidenty valdymo priemonés
6. Asmens duomeny apsauga
6.1 Asmens duomenys
6.2 Asmens duomeny apsauga
6.3 Bendrasis duomeny apsaugos reglamentas
6.4 Socialiniai tinklai ir internetas darbo vietoje
7. Teisiné atsakomybé uz kibernetinj saugumag
7.1 Teisinés atsakomybés risys
7.2 Atsakomybé, nurodyta ES dokumentuose
7.3 Atsakomybé¢, nurodyta Lietuvos teisés aktuose
7.4 Teisiné praktika tiriant kibernetinius incidentus
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Ziniy ir gebéjimy jvertinimo tvarka:

Saves isivertinimas, diskusija, aptarimas

Pagrindiné literatira

Eil.Nr. Pavadinimas
1. Cyber Security Culture in organisations. ENISA, 2017,82 p.
2. Nacionalin¢ kibernetinio saugumo strategija. Vilnius, 2018.
3. Lietuvos Respublikos kibernetinio saugumo jstatymas. Vilnius, 2018.
4. D.Stitilis. Elektroniniai nusikaltimai (Mokomasis leidinys). Vilnius, 2011
5 LRV nutarimas Dél LR kibernetinio saugumo jstatymo jgyvendinimo. Vilnius,
' 2018.
6 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas. Vilnius,
' 2018.
UZsiémimams reikalingos auditorijos (patalpos), techniné bazé ir programiné jranga
e o Nominalus
Uzs1.em1m0 Audltorljgs (patalpos) viety skaicius Biitina jranga/pastabos
tipas tipas .
auditorijoje
Teorija Auditorija 20 Vaizdo demonstravimo jranga
Praktiniai o A .. .
darbai Kompiuteriy klasé 10 Prieiga prie interneto

Temos, mokymo ir pasiekimy vertinimo metodai, trukmé

Teoriniai Praktiniai uzs., val.
Tema (Nr.) Mokymo metodas uzs., val.

1 Paskaita, diskusija 3 1

2 Paskaita, diskusija 3 1
Paskaita, diskusija, atvejo

3 . 2 1
analizé
Paskaita, praktiniai darbai,

4 . . 2 1
atvejo analizé

5 Pask‘al‘ta, diskusija, atvejo ) )
analizeé
Paskaita, diskusija, atvejo

6 . 2 1
analizé
Paskaita, diskusija, atvejo

7 . 2 1
analizé

IS viso: | - 16 8

2 programa. Nacionaliniy ir tarptautiniy kibernetinés saugos rekomendacijy taikymas
ir efektyvus ju vykdymas jstaigos viduje
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Programos paskirtis (tiksliné grupé)

Valstybés tarnautojai ir valstybés ir savivaldybiy darbuotojai: skyriy vadovai ir darbuotojai

Butinas pasirengimas

Bendrosios IT naudotojy Zinios: operaciniy sistemy, el. pasto programy, narSykliy ir

ziniatinklio programy, iSmaniyjy telefony ir belaidziy tinkly

Pagrindinis tikslas

Isisavinti bendruosius informaciniy sistemy ir kibernetinio saugumo uztikrinimo metodus,
saugos rekomendacijas ir gergsias praktikas, ir jgyti informaciniy sistemy naudotojy, jy darbo
viety, komunikavimo priemoniy saugaus valdymo ir naudojimo geb¢jimy.

Siekiami Programos rezultatai

Eil.nr. Rezultatai Mokymo metodai
Geba paaiskinti kibernetinio saugumo ir
informacijos saugumo sgvokas ir

1 uztikrinimo principus. Geba atpazinti Paskaita, atvejo analize¢, diskusija
informacijos saugumo grésmes, atakas ir
Zino jy vykdymo priemones
Geba iSvardinti ir paaiskinti programinés ir

) aparatinés jrangos pazeidziamumus, Paskaita,
ivertinti kylancias rizikas. Geba naudoti laboratoriniai darbai
pazeidziamumy aptikimo priemones
Zino informaciniy istekliy saugumo gaires,
nacionalinius ir tarptautinius norminius . . .

3 dokumentus, standartus, rekomendacijas ir Paskalta,.athvg 0 ana.hze., ..

: e N laboratoriniai darbai, diskusija
geba juos pritaikyti savo organizacijos
veikloje
Geba konfigtiruoti kompiuteriy tinklus ir
uztikrinti jy saugumg pagal naujausias Paskaita,

4 rekomendacijas. Geba naudoti jsibrovimy laboratoriniai darbai, simuliacijos
aptikimo sistemas, uzkardas, virtualiuosius | (realiy situacijy imitavimas)
privaciuosius tinklus.

Geba konfigiiruoti darbo vietoje esancios
programingés ir aparatinés jrangos saugumo | Paskaita,

5 nustatymus, uztikrinti turimos informacijos | laboratoriniai darbai, darbas
konfidencialuma, vientisumg ir grupése, diskusija
priecinamuma.

Anotacija

Isisavinama informacijos saugos samprata, uzdaviniai ir pagrindiniai metodai. Jgyjamos
zinios apie informacijos saugumo grésmes ir atakas, pagrindinius saugumo uztikrinimo
metodus ir priemones, rekomendacijas ir gergsias praktikas. Gebama aptikti kompiuteriniy
sistemy pazeidZziamumus, vykdomas atakas, uZtikrinti darbo viety ir komunikavimo
priemoniy sauguma.

Dalys (skyriai) ir temos

Eil. Nr. Pavadinimai
1. Kibernetinis saugumas ir informacijos saugumas.
1.1 Saugumo samprata
12 CIA (angl. Confidentiality, Integrity and Availability) informacijos saugumo
) modelis
1.3 Informacings sistemos (IS) ir jy komponentai
1.4 Balansas tarp saugumo ir prieigos
1.5 Organizacijy saugumo specialistai ir jy rolés




23

2. Informacijos saugumo grésmés, atakos ir jy priemon¢s
2.1 Grésmés ir atakos
2.2 Kibernetinio saugumo biiklé Lietuvoje ir rekomendacijos
3. Programinés ir techninés jrangos pazeidziamumai
3.1 Tipiné organizacijos infrastruktiira
3.2 Informaciniy sistemy pazeidziamumai
3.3 Pazeidziamumy duomeny bazés
3.4 Pazeidziamumy aptikimas
4 Informaciniy iStekliy saugumo gairés, nacionaliniai ir tarptautiniai norminiai
dokumentai, standartai
4.1 ES ir Lietuvos juridiné bazé
4.2 Kibernetinio saugumo standartai
4.3 Gerosios praktikos ir rekomendacijos
5 Kompiuteriy tinkly konfigiiravimas ir parametrizavimas
5.1 Kompiuteriy tinklai ir jy protokolai
5.2 Tinklo jrenginiai
5.3 Uzkardos
6 Kompiuteriy tinkly saugumas
6.1 Saugiis komunikavimo protokolai
6.2 Virtualiis privatis tinklai (VPN)
6.3 Isilauzimo aptikimo sistemos ir jsilauzimo prevencijos sistemos (IDS/IPS)
7 Darbo vietos programinés jrangos saugumo konfigliravimas ir parametrizavimas
7.1 Naudotojy prieigos valdymas
7.2 Slaptazodziai ir jy kiirimo gairés
7.3 Prieiga prie nutolusios darbo vietos
7.4 Duomeny saugumo uztikrinimas
7.5 Darbo vietos saugumo uztikrinimo gairés
Pagrindiné literatiira
Eil.Nr. Pavadinimas
1 DULANEY, Emmett; EASTTOM, Chuck. CompTIASecurity+ StudyGuide:
' Exam SY0-501. JohnWiley&Sons, 2017.
Mike Meyers, Scottlernigan. Mike Meyers' CompTIASecurity+
2. CertificationGuide, Second Edition (Exam SY0-501). McGraw-HillEducation,
2018.
3 LRV nutarimas Dél LR kibernetinio saugumo istatymo jgyvendinimo. Vilnius,
' 2018.
4 Michael E. Whitman, Herbert J. Mattord. Principlesof Information
) Security.Cengagelearning, 2017.
5 Taylor Pamela J., NufrykJason. CompTIASecurity+ (Exam SY0-401). New
) York: LogicalOperations, 2014.
UZsiémimams reikalingos auditorijos (patalpos), techniné bazé ir programiné jranga
Nominalus
UZsi.émimo Auditorijgs (patalpos) Vi.e:[.l,} Bitina jranga/pastabos
tipas tipas skaiCius
auditorijoje
Teorija Auditorija 20 Vaizdo demonstravimo jranga, lenta
Laboratorinis |[Kompiuteriy klasé 10 Kompiuteriai su interneto rySiu
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Temos, mokymo metodai ir ju apimtis

Teoriniai uzs., val.  |Praktiniai
Tema (Nr.) Mokymo metodas uzs., val.
1 Paskaita, atvejo analiz¢, diskusija 1 0
2 Paskaita, atvejo analizé, diskusija 2 0
3 Paskaita, atvejo analizé, laboratoriniai darbai, 3 2
diskusija
4 Paskaita, diskusija 1 0
5 Paskaita, laboratoriniai darbai, simuliacijos 2 2
realiy situacijy imitavimas)
6 Paskaita, laboratoriniai darbai, diskusija 1 2
7 Paskaita, laboratoriniai darbai, darbas grupése, 2 6
diskusija
IS viso: - 12 12

3 programa. Riziky valdymas jstaigos valdomuose elektroniniuose iStekliuose

Programos paskirtis (tiksliné grupé)

Valstybés tarnautojai, valstybés ir savivaldybiy darbuotojai: darbuotojai ir informaciniy
technologijy specialistai

Biitinas pasirengimas

Informaciniy sistemy ir technologijy pagrindai, kompiuteriy saugos pagrindai, kompiuteriniy
tinkly ir kibernetinio saugumo bazinés Zinios.

Pagrindinis tikslas

Suprasti informaciniy technologijy rizikas institucijos elektroniniuose iStekliuose ir jy
valdymo svarbg, iSmokti nustatyti kibernetinio saugumo pazeidziamumus, identifikuoti jvairiy
tipy ataky vektorius ir jvertinti jy poveiki, igyti Ziniy ir gebéjimy taikant metodus ir priemones
grésmiy prevencijai.

Siekiami Programos rezultatai

Eil.nr. Rezultatai Mokymo metodai
Geba  paaiSkinti  informaciniy
1 technologijy rizikas institucijos | Paskaita, Atvejo analiz¢, Diskusija
elektroniniuose istekliuose
) Geba  analizuoti  kibernetinio | Paskaita, Atvejo analiz¢, Diskusija,
saugumo grésmes Simuliacijos
identifikuoti ki tini . . .
Geba iden rkuott 1ben"n§ iy Paskaita, Atvejo analize, Praktiniai
3 ataky vektorius ir jvertintt jy| ... .7 .= S,
.. uzsiémimai, Diskusija, Simuliacijos
poveikio rizikas
Geba _hustatytl 1nst¥‘5uc1j oS Paskaita, Atvejo analize, Praktiniai
4 elektroniniy iSteklig [ 0. 0T ..
L e uzsiémimai, Diskusija
pazeidziamumus
ktiSkai taikyti technines i ) . . .
Geba pra .tls ai tai Y t technines 1 Paskaita, Atvejo analiz¢, Praktiniai
5 organizacines  priemones bei | ... .7 e e
N o uzsiémimai, Diskusija, Simuliacijos
metodus grésmiy prevencijai
Anotacija

Isisavinama informaciniy technologijy rizikos institucijos elektroniniuose istekliuose ir jy
valdymo svarba, susipazjstama su kibernetinio saugumo pazeidziamumais, iSsiaiSkinama
vairiy tipy ataky vektoriai ir jy poveikio rizika, iSugdomi gebé¢jimai praktiskai taikyti
technines ir organizacines priemones bei metodus grésmiy prevencijai.

Dalys (skyriai) ir temos
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Eil. Nr. Pavadinimai
1. Kompiuteriniy tinkly saugumas, virusy ir kibernetiniy ataky vektoriai
IT rizika ir jos valdymas jstaigos elektroniniuose iStekliuose. Kibernetinis saugumas.
1.1 Kibernetinio saugumo grésmés, situacija pasaulyje ir Lietuvoje, kibernetinio
saugumo valdymo svarba

12 Kompiuteriniy tinkly architekttira ir tipai. Kompiuteriniy tinkly pazeidZziamumas
) virusais ir atakomis

13 Kibernetiniy ataky vektoriai kompiuteriniuose tinkluose. Kibernetiniy ataky vektoriy
) stebésena, aptikimas ir prevencija

1.4 Metodai ir priemonés kompiuteriniy tinkly saugai uztikrinti

2. Kompiuteriniy tinkly trakto atakos, ataky vektoriai ir ju prevencija

2.1 Kompiuteriniy tinkly trakto architektiira

2.2 Kompiuteriniy tinkly trakto ataky vektoriai

2.3 Metodai ir priemonés kibernetiniy ataky prevencijai kompiuteriniy tinkly trakte

3. Multivektorinés, kombinuotos, tiesioginés sisteminés atakos ir ju prevencija

31 Multivektorinés, kombinuotos ir tiesioginés atakos ir jy poveikio rizika. Atvejy
' analizés pavyzdziai

39 Multivektoriniy ataky tipai. Multivektoriniy ataky vektoriai. Metodai ir priemoneés
) multivektoriniy ataky stebésenai ir aptikimui.

33 Kombinuoty ataky tipai. Kombinuoty ataky veikimo principai.

3.4 Tiesioginiy sisteminiy ataky tipai. Tiesioginiy sisteminiy ataky vektoriai.

3.5 Metodai ir priemonés tiesioginiy sisteminiy ir kombinuoty ataky prevencijai

Ziniy ir gebéjimy jvertinimo tvarka:

Saves isivertinimas; Diskusija ir aptarimas

Pagrindiné literatiira

Eil.Nr. Pavadinimas
1 DULANEY, Emmett; EASTTOM, Chuck. CompTIA Security+ Study Guide: Exam
) SY0-501. John Wiley & Sons, 2017.
) Mike Meyers, Scott Jernigan. Mike Meyers' CompTIA Security+ Certification Guide,
) Second Edition (Exam SY0-501). McGraw-Hill Education, 2018.
Nacionalinis kibernetinio saugumo centras. Prieiga per interneta:
3.
(https://www.nksc.lt)
4 Peter Kim. THEHACKERPLAYBOOK3. Secure Planet LLC. ISBN-13: 978-
) 1980901754. 2018.
5 Cenys, Antanas, & Juknius, Jonas. (2011). Saugumo patikros ir etisko jsilauzimo

technologijos (elektroninis isteklius): Mokomoji knyga (1-a laida. ed.). Kaunas: TEV

UZsiémimams reikalingos auditorijos (patalpos), techniné bazé ir programiné jiranga

T o Nominalus viety
UZsiémimo Auditorijos iy e

tipas (patalpos) tipas skai¢ius Biitina jranga/pastabos

auditorijoje

Teorija Auditorija 20 Vaizdo demonstravimo jranga, lenta
Praktini K iuteri e o
raxtmis ompiuterty 10 Kompiuteriai su interneto rySiu
uzsiémimas klase

Temos, mokymo ir pasiekimy vertinimo metodai

Teorinialil Praktiniai uzs., val.
Tema (Nr.) Mokymo metodas uss., val.
1.1 Paskaita, Atvejo analizé, Diskusija, 1 0
1.2 Paskaita, Atvejo analiz¢, Praktiniai 1 2
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uZsiémimai
1.3 Paskaita, Atvejo analizé, Diskusija, 1 0
1.4 P'ilsk'ait.a, Atvejo analizé, Praktiniai 1 ’
uzsiémimai
2.1 Paskaita, Atvejo analizé, Diskusija 1 0
2.2 Paskaita, Atvejo analizé, Diskusija 1.5 0
73 Pagk‘a'ita,‘ Atyejo analize, Praktiniai 1 15
uzsiémimai
3.1 Paskaita, Atvejo analizé, Diskusija 1.5 0
39 Pagk‘a.ita,. Atyejo analizé, Praktiniai 15 5
uzsiémimai
33 Paskaita, Atvejo analizé, Diskusija 1 0
3.4 Paskaita, Atvejo analizé, Diskusija 1 0
35 Pagk‘a.ita,. Atyejo analize, Praktiniai ) 5
uzsiémimai
IS viso: 14.5 9.5
5. Mokymo platformos specifikacija (pateikiama 3 lentel¢je).
3 lentele
Eil
. Pavadinimas Charakteristikos, reikalavimai
Nr.
1. | Virtuali Virtuali mokymosi platforma (toliau — platforma) — kompiuteriy tinklais
mokymosi ir informacinémis technologijomis pagrista mokymo medziagos
platforma (nurodytos 2 lenteléje) pateikimo ir kiirimo sistema, skirta valstybés ir

savivaldybiy institucijy ir jstaigy dirbanciyjy mokymams kibernetinio
saugumo tematika.

Platforma sudaryta i§ dviejy aplinky: Mokymo aplinkos ir Laboratorinés
aplinkos, kurios tarpusavyje funkciSkai yra susietos ir dirba kaip
vieninga platforma.

Platformos vartotojai: mokymus administruojantis personalas, kursus
vedantys ir kuruojantys déstytojai, kursuose tiesiogiai dalyvaujantys
mokymy dalyviai (toliau — kurso dalyviai) ir kursus baige laisvieji
dalyviai, turintys laiking prieiga.

Mokymo aplinka sudaro Sie blokai:

Mokymo aplinkos bendryjy funkcijy blokas;

Mokymo aplinkos grafinés sasajos blokas;

Mokymo aplinkos vartotojy kiirimo ir administravimo blokas;

Mokymo aplinkos vartotojy roliy blokas;

Mokymo aplinkos kursy valdymo blokas;

Mokymo aplinkos uzduociy valdymo blokas;

Mokymy aplinkos interaktyvumo blokas;

Mokymy aplinkos naujieny sklaidos blokas;

Mokymo aplinkos pazangumo vertinimo (testavimo) blokas;

Mokymy aplinkos informacijos jkeélimo blokas;

Mokymy aplinkos vartotojy apklausos blokas.

Laboratorine aplinka sudaro Sie blokai:

Laboratorinés aplinkos bendryjy funkcijy blokas;

Laboratorinés aplinkos ,,gyvy*“ demonstracijy blokas;

Laboratorinés aplinkos konteineriy blokas.
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Platformos Mokymo aplinkos ir Laboratorinés aplinkas sudaranciy bloky
ir jy funkcijy aprasas pateiktas Sios lentelés 2 — 15 punktuose.

Mokymo
aplinkos
bendryjy
funkcijy blokas

I. Mokymo medziagos (.pptx, .pdf ir kt. tipo elektroninius
dokumentus) talpinimas (mokymo medZiaga rengia, sistemina ir talpina
sistemoje pats lektorius);

medZiaga — teorija, uzduotys, demonstracijos;

2. Dalyviui uztikrinta prieiga prie mokymo medziagos;

3. Kurso dalyvio testavimas turi vykti pagal Sios lentelés 10 punkto
reikalavimus; automatiniu bidu turi biiti gaunamas kiekvieno kurso
dalyvio testo rezultato jvertinimas (procentine iSraiSka pagal tai, kiek
klausimy atsakyta teisingai);

4. Realizuota galimybé NKSC stebésenai vykdyti: visy vartotojy
registravimas ir steb¢jimas - kiekvieno mokymy dalyvio veiklos
ataskaitos pateikiamos su grafikais ir informacija apie kiekvieng modulj
(paskutingé prieiga, skaityty karty skaiCius), taip pat iSsami kiekvieno
mokymy dalyvio dalyvavimo istorija;

5. Naudodamiesi platforma kurso dalyviai
klausimus ir gauti atsakymus;

6. Platformoje turi buti talpinamos konteineriy (Sios sgvokos
apibiidinimas pateiktas Sios lentelés 13 punkto 1 reikalavime) ir
demonstracijose naudojamy kibernetiniy ataky simuliacijoms skirty
programiniy jrankiy instrukcijos.

gali pateikti déstytojui

Mokymo
aplinkos
grafinés
sasajos blokas

1. Turi buti Programas sudaranciy temy, kurios nurodytos 2 lenteléje,
sgrasai ir apibendrintas temy aprasymas;

2. Turi buti vykdoma mokomosios medziagos paieSka pagal raktinius
zodzius, esancius temos pavadinime arba apibendrintame temy apraSyme;
3. Platformoje esantys duomenys Sifruoti;

4. Platforma turi galimybe biiti modifikuojama nuotoliniu budu Sifruotu
rysiu;

5. Grafiné sgsaja palaiko saugius mokymy dalyviy autentifikacijos
mechanizmus. Saugus autentifikacijos mechanizmas — duomenys apie
mokymy dalyvius, uztikrinant asmens duomeny apsaugos reikalavimus,
saugomi atskiroje Sifruotoje duomeny bazéje.

Vartotojas autentifikuojamas jam sukurtu unikaliu 5 — 7 skaitmeny kodu.
Vartotojo duomeny (vardo, pavardés, el. pasto, telefono Nr., darbovietés
ir pareigy) informacija suteikiama tik Tiekéjui ir NKSC, Sio projekto
administravimo tikslais (laikantis visy nustatyty asmens duomeny
reikalavimy). Tieké&jas turi uztikrinti vartotojy duomeny apsauga.

6. Kiekvienas kurso dalyvis, déstytojui pateikus tokig uzduotj, gali
nurodyti savo laiko juosta, o kiekviena data yra atvaizduojama kurso
dalyvio pasirinktoje laiko juostoje (uzdavinyje nusakytos datos);

7. Kurso dalyvis gali pasirinkti meniu kalbg, naudojamg grafinéje
aplinkos sasajoje (lietuviy arba angly).

Mokymo 1.
aplinkos 2.
vartotojy 3.
ktirimo ir
administravimo
blokas

(naudoja
tiekéjas)

Vartotojy savarankiska registracija i platforma turi biiti i§jungta.
Uzregistruotas vartotojas gali turéti tik vieng paskyrg platformoje;
Kiekviena paskyra turi prieigg prie visy mokymo programy ir jas
sudarancios medziagos;

4. ,Priéjimo raktas* leidzia vartotojams jungtis prie platformos ir prieiti
prie kurso medziagos. Sie raktai turi bati dalinami asmeniskai
kiekvienam dalyviui atvykus j mokymus ir i$siysti el. pastu, kurj kurso
dalyvis nurodys kaip kontaktinius savo duomenis;

5. Jeigu prireiks, yra galimybé bet kuriuo metu i kursus jtraukti naujus




28

mokymy dalyvius arba paSalinti jau registruotus mokymy dalyvius, jeigu,
pvz., dalyvis neatvyksta;

6. vartotojy jtraukimo jskiepiai turi biiti Sio tipo:

6.1. reliaciné duomeny bazé¢ su ACID (angl. Atomicity, Consistency,
Isolation, Durability) savybémis, kuri turi ne maziau kaip du laukus ir
naudojama kaip iSorinis autentifikavimo Saltinis;

6.2. automatiniam autentifikavimui ir vartotojy jtraukimui j specifinius
kursus turi biiti naudojami CSV failai.

Mokymo
aplinkos
vartotojy roliy
blokas

1. Vartotojy rolés turi buti keliy tipy, kurie nustatomi pagal suteikiamas
skirtingas prieigos prie platformos teises: tiekéjo administratoriaus;
déstytojo; NKSC atstovo; kurso dalyvio, laisvojo dalyvio ir laisvos
modifikacijos rolg;

2. Kurso dalyvis turi biiti priskiriamas prie
programos;

3. Laisvasis dalyvis turi turéti galimybe jungtis prie visy 3 programy ir jas
sudarancios medziagos;

4. Kurso dalyvio rol¢ turi biiti pakeiCiama ] laisvojo dalyvio role,
pasibaigus mokymo kursams (po 3 dieny);

5. IS kurso dalyvio j laisvojo dalyvio rolg pakeista paskyra turi galioti ne
maziau kaip 1 meénesj;

6. Déstytojo paskyra leidzia keisti mokymy programos medziagg;

7. Naujy vartotojy prieiga kuriama pagal atitinkamai parinkta rolés tipa,
kopijuojant pagal jau esancias roles, ir, esant poreikiui, gali biiti
kei¢iamos/tikslinamos.

konkrec¢ios mokymo

Mokymo
aplinkos kursy
valdymo
blokas

1. Déstytojas turi prieigg valdyti kurso nustatymus;

2. Kursy pasirinkimas realizuotas pagal kursy data arba programa,
programos tematika;

3. Platformoje veikia forumy, apklausy, uzduociy vykdymo ir seminary
funkcionalumai, pasiekiami visiems mokymy dalyviams;

4. Déstytojai ir kurso dalyviai patalpinami j vieng ar daugiau grupiy;

5. Paskutiniai kursy pakeitimai nuo paskutinio prisijungimo rodomi
kurso pagrindiniame puslapyje;

6. Pasirenkamas vertinimas - déstytojai gali nustatyti vertinimo skalg
(procenting arba absoliuting), kuri bus naudojama kurso dalyviy ziniy
vertinimui testuojant;

7. Kursai turi buti archyvuojami kaip vienas zip failas, naudojant
atsarginiy kopijy funkcijas;

8. Konkrecius kurso uzsiémimus ir iSteklius galima importuoti i§ kito
esamo kurso;

9. Visi jvertinimai perzitirimi viename puslapyje (ir parsisiunciami xls,
csv arba pdf formatais).

Mokymo
aplinkos

uzduociy
valdymo
blokas

1. Uzduotys turi buti sudaromos nustatant datg ir galimg maksimaly
mokymy dalyvio jvertinimg (iSreiksta balais ar procentais);

2. Mokymo aplinkoje yra funkcionalumas jkelti kurso dalyviy uzduotis
(bet kokj failo formata) j patikros serverij;

3. Leidziami uzduocCiy pateikimo vélavimai (leistina vélavimo trukmé
suderinama su NKSC sutarties vykdymo metu), déstytojui aiskiai
parodomas vélavimo laikas;

4. Yra galimybe déstytojui vienoje formoje vertinti ir komentuoti kurso
dalyviy grupés kiekvienos konkrecios uzduoties rezultatus;

5. Yra sukurtas funkcionalumas, kad déstytojo atsiliepimg galima biity
pridéti prie kiekvieno kurso dalyvio uzduociy ir papildomai iSsiysti
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praneSimg apie uzduociy atlikimo rezultatus su déstytojo komentaru
dalyvio tarnybinj elektroninj pasta;

6. Déstytojas gali leisti pakartotinai pateikti kurso dalyviui uzduotis, jei
testo laikymo metu atsitikty nenumatyty techniniy nesklandumy (dél
techniniy priezas¢iy kurso dalyvis negali atlikti uzduociy).

8. | Mokymy 1. Informacija apie vartotojy prisijungimus ir jy elgseng sistemoje yra
aplinkos saugoma realiacinéje duomeny bazéje ir glaudinama zip formatu;
interaktyvumo | 2. Déstytojas mato intuityvig lentelg, ka pasirinko kiekvienas kurso
blokas dalyvis;

3. Kurso dalyviai gali matyti atnaujinta rezultaty grafika.

9. | Mokymy 1. Mokymo aplinkoje realizuoti Sie formy tipai: naujieny foruma,
aplinkos prieinamg visiems foruma, individualy vartotojo foruma ir klausimas-
naujieny atsakymas tipo foruma;
sklaidos blokas | 2. Forumy praneSimai turi biiti persiunciami elektroniniu pastu to

pageidaujant kurso dalyviams;

3. Grupiy modulis (groupfeatures) leidzia kontroliuoti vartotojy prieiga
prie forumy;

4. Déstytojas gali uzdrausti atsakyti i jo jrasg forume;

5. Diskusijos gali buti perkeliamos tarp forumuy;

6. Prie jrasy galima prikabinti priedus ir priedai gali biiti rodomi jrase.

10. | Mokymo 1. Kurso dalyvio matomas turinys yra kuriamas HTML redagavimo
aplinkos programa;
pazangumo 2. Testai yra jvertinami, kai kurso dalyvis baigia atsakinéti j klausimus
vertinimo arba pasibaigia nustatytas laikas.

(testavimo) 3. Testai turi $iuos nustatymus:

blokas 3.1. Testo trukmés laikas apribotas;
3.2. Déstytojas gali nurodyti, ar kurso dalyviui matomas jo jvertinimas ir
déstytojy komentarai;
4. Klausimai turi biiti sudaryti naudojant HTML, grafinius vaizdus,
vaizdo ir jrankiy juosta;
5. Klausimai turi biiti importuojami ir eksportuojami tekstiniais ir
grafiniais formatais;
6. Kurso dalyviui pateikiamas testas turi buti sudarytas i§ klausimy, ]
kuriuos atsakymus pateikiama Siais skirtingais metodais:
6.1. Keliy pasirinkimy klausimas, kur yra vienas arba keli teisingi
atsakymai (pvz., i§ 5-kiy ar daugiau galimy);
6.2. ,,Tiesa/netiesa® tipo klausimas — kurso dalyvis nurodo, ar teiginys
teisingas, ar ne;
6.3. Skaitiniai klausimai, kur kurso dalyvis nurodo skaiting verte kaip
atsakyma;
6.4. Iterpti atsakyma tipo klausimai, kur dalyvis iterpia pasiiilytus teisingo
/ tinkamo teksto (iSrenkant i§ pasidlyty teisingy ir neteisingy teksty)
fragmentus ] bendra teksta;
7. Testo klausimai parenkami automatizuotai atsitiktine tvarka i
atitinkamos programos temy.

11. | Mokymo 1. Mokymo aplinka geba pateikti jvairaus formato turinj viename
aplinkos puslapyje:
informacijos 1.1. Word, Powerpoint, Flash, HTMLS5 video, audio formatus;
ikélimo blokas | 1.2. HTML puslapius;

1.3. Teksta;
1.4. Failus.
2. Failai keliami ir kontroliuojami  (spaudziami, atspaudziami,
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pervadinami, perneSami) kurse;

3. Kurso aplankalus gali kurti déstytojai, déstytojas gali kurso dalyviui
pateikti nuorodg j aplankala;

4. Failus galima kontroliuoti i§ vieno lango, kuris yra saistomas su
atitinkamu failu ir leidzia failo modifikavimo operacijas;

5. Failai turi atributus — autorius ir autorinés teisés ar licencija.

12.

Vartotojy
apklausos
blokas

1. Mokymo aplinka pateikia COLLES ir ATTLS apklausas kaip jrankj
analizuoti kurso kokybe;

2. Modulis pateikiama apklausy rezultatus grafine forma. Duomenis
galima parsisiysti xlsx arba csv formatais;

3. Kurso dalyvis privalo atsakyti ] visus apklausos klausimus, modulis
neleidzia tik dalinai atsakyti j klausimus.

13.

Laboratoriné
aplinka,
integruota  su
mokymosi
platforma.
Laboratorinés
aplinkos
bendryjy
funkcijy
blokas:

1. Déstytojas turi turéti galimybe kurti sisteminius konteinerius.
Sisteminis konteineris — operacinés sistemos lygmenyje veikiantis
virtualizavimo metodas, skirtas veikti daugybinéms sistemoms.
Reikalaujamas funkcionalumas sisteminiam  konteineriui = —
tarpkonteineriniy resursy padalijimas realiame laike vykdant sisteminius
procesus (toliau — konteineris);

2. Vartotojai gali parsisiysti parengtus konteinerius j asmeninius ar darbo
kompiuterius;

3. Yra galimyb¢ déstytojams ir kurso dalyviams atlikti prisijungimg i$
narSyklés | konteinerius per SSH protokola tiesiogiai, nenaudojant
narSyklés jskiepiy;

4. Déstytojui sudaryta galimybé formuoti jvairig tinklo topologija tarp
konteineriy;

5. Déstytojas, demonstraciniais kibernetiniy ataky tikslais, turi galimybe
suformuoti mokymy praktinés dalies tam tikros uzduoties kibernetiniy
ataky scenarijy ir vieno mygtuko paspaudimu paleisti grupg konteineriy.
Vaizdas i§ konteineriy transliuojamas naudojantis VNC (ar lygiaverte)
sistema, veikianfia RemoteFrameBuffer protokolo (RFB) pagrindu
visiems mokymy dalyviams i$§ mokymosi platformos;

6. Praktiniy uzduociy metu, pritaikant MPI (standartas, naudojamas
paskirstytosios atminties lygiagreciuosiuose kompiuteriuose) standartg su
SHM technologija, generuojamas normalusis ir kenksmingas duomeny
srautas ne mazesnis nei 50000000 pakety per sekunde, siekiant
pademonstruoti realiu laiku vykstancios kibernetinés atakos pavyzdj,
esant dideliam duomeny srautui ir jvairioms tinklo topologijoms.
Reikalaujamas pilnas aparatinis procesoriniy branduoliy panaudojimas,
nurodant esamg aparatinés jrangos branduoliy kiekj ir pasirenkamajj kiekj
atlieckant duomeny srauty generavima;

7. Déstytojas turi galimybe blokuoti MPI standarto SHM konteineriy
atminties profilius;

8. Mokomosios medziagos pateikimui ir konteineriy sudarymui ir
valdymui parengta WEB sasaja, kuri yra interaktyvi ir atvaizduoja $io
projekto visas funkcijas ir jas geba kontroliuoti;

9. Mokomosios medziagos pateikimo platformoje yra galimybé parengti
ir naudotis parengtais konteineriais su techninés specifikacijos
reikalavimuose jvardintomis demonstracijomis, kurios nurodytos
techninés specifikacijos 2 lentelés 14 punkto 1-18 reikalavimuose;

10. Demonstracijos, t. y. pazeidimy sekos, vykdomos automatizuotai.

14.

Laboratorinés
aplinkos

1. Firewalls (Access ControlLists / Filters / Rules / WhiteList /
BlackList);
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»ZYyVy 2. Proxies;

demonstracijy | 3. Remote Access;

blokas 4. VPN, Network Access Control;
5. TrafficAnalysis;
6. Logging / LogManagement;
7. SecurityInformationEventManagement (SIEM);
8. IntrusionDetectionSystem (IDS);
9. IntrusionPreventionSystem (IPS);
10.Data LossPrevention (DLP)
11.Hashing;
12.TLS / SSL;
13.Diskencryption;
14.KeyDerivationFunctions;
15.Digital Signatures;
16.KeyManagement, PublicKeylInfrastructure;
17.PasswordCracking, RainbowTables
18. Laboratorinés aplinkos konteineriai suderinami su aparatiniais
mazgais, kurie pavaizduojami funkcingje ir architektiirinése schemose
kaip bendras virtualios mokymosi platformos sprendimas.
Aparatiniai mazgai palaiko $iuos parametrus:
18.1. Ne maziau nei keturias 10G (SFI) sgsajas, ne maziau kaip aStuonias
1G (SGMII), ir ne maziau kaip dvideSimt keturias 1G
(10/100/1000Mbps) sasajas;
18.2. Ne maziau kaip 4 GB DDR3 SDRAM atminties ir ne maZziau kaip
128MB NOR Flash atminties;
18.3. Periferijos valdymo mikrograndyno rinkinys palaiko ne maZziau kaip
440 18vady jvesties/iSvesties sujungimo sgsajg modulis-modulis imtyje;
18.4. Palaikomas antrojo ir tre€iojo sluoksniy persiuntimo protokoly
palaikymas (Layer 2 ir Layer 3), realizuotas IEEE802.1Q komutavimas
su 4 kB VLAN ir 32 kB MAC lentelémis, Push/Pop ne maZiau nei trys
jvesties ir iSvesties VLAN zymos, RSTP ir MSTP palaikymas,
persiuntimo (RPF) palaikymu, IGMPv2, IGMPv3, MLDvl, MLDv2,
IEEE 802.3ad palaikymas, Jumbo lango palaikymas;
18.5. Palaikomas VitesseContentAwareProcessor — VCAP pakety
filtravimo technologija panaudojant pakety patikros metoda Access
ControlList — ACL;
18.6. Palaiko ne maZesnj kaip 80 Gb/s valdymo pralaidumg, ne maZesnj
nei 32 MB paketinio kaupiklio dydj, ne mazZesnj kaip 32 kB MAC
lentelés dydj, ne maZesn; kaip 2 kB Layer 2 Multicast prievady
maskavimo kaukés dydj, ne mazesnj kaip 8 Super VCAP bloky saranka,
ne mazesn] kaip 4 kB VCAP CLM saranka;
18.7. Palaiko ne mazesnj kaip 2 kB ARP lentelés dydj, ne mazesnj nei 2
kB IP Multicast grupés dydj;
18.8. Palaiko prieigos valdyma RS-232, SNMP, WEB sasajomis;
18.9. Palaiko nuolatinés vienpolés jtampos maitinimg ribose — ne
mazesnis nei 4 V ir ne didesnis nei 14 V, galios ribos — ne didesné
vartojimo galia nei 24W esant maksimaliai jrangos apkrovai, laisvojo
rezimo — ne didesné nei 14 W.

15. | Laboratorinés 1. Realizuotas ,Linux®“  branduolio LXC  konteineriavimo
aplinkos funkcionalumas, virtualios atminties iSskyrimg vydant ,userspace®
konteineriy lygmenyje;
blokas 2. Yra galimyb¢ kurti ir valdyti sistemos ar taikomyjy programy talpyklas
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- konteinerius vieningame Linux branduolyje;

3. Operaciniy sistemy emuliavimo ar virtualizavimo technologija néra
loginés — virtualios masinos tipo;

4. Konteineris uztikrina branduolio funkcijas:

4.1. Uztikrina ne maziau vieno pasirinktino branduolio i§ Gentoo paremty

linux operacinés sistemos atSaky (Gentoo-based);
4.2. Realizuotas branduolio vardy erdvés -,,IPc*, ,uts“, ,,mount®, ,,pid®,
tinklinis apjungimas;
4.3. Realizuoti ,,Apparmor* ir ,,SELinux* profiliai, ,,Chroots* (naudojant
»pivot_root®), CGrupeés (kontrolinés grupés).

5. Konteinerinéje sistemoje konteineriai realiu laiku vykdo tarpusavio
mazgy informavimg apie pokycius bendroje kompozicingje konteineriy
topologijoje;

6. Informacijos apsikeitimui tarp konteineriy naudojamas SHM sluoksnis,
kuriuo duomenys apsikei¢iami apie esamus atminties derinimo (angl.
debug) rezimus, demonstracijoms reikalingy duomeny véliavéliy
persiuntimo jrasus;

7. Konteinerio informacijos per SHM apsikeitimas vykdomas jterpimo |
eilg tvarka;

8. SHM iSvestis-jvestis prieinama per konteineryje jdiegta klienting ir
servering taikomaja programa, kuri gali tiesiogiai atlikti SHM valdymg.
Informacijos persiuntimui ir nuskaitymui dinamiSkai nurodomas
atminties registras su dydZiu ir duomeny rinkinio turiniu;
9. SHM iSvestis-jvestis prieinama per mokymosi platforma, nenaudojant
papildomy narSykliy jskiepiy. Informacijos persiuntimui ir nuskaitymui
dinamiskai nurodomas atminties registras su dydziu ir duomeny rinkinio
turiniu;

10. Konteineriy sisteminiy uzklausy rezultatai, kurie laikomi pastovis
ilgiau nei t = 5 min., saugomi laikinose talpyklose (angl. cache). Laikiny
talpykly duomenys spaudziami algoritmu, kurio glaudinimo greitis
pasitelkiant "SilesiaCompressionCorpusTest" ir naudojant "lzbench"
programa procesoriumi, kurio branduolio taktinis daZnis ne mazZesnis nei f°
= 4.0 GHz, naudojant jprastinius algoritmo parametrus néra maZesnis nei
o= 400 MB/s, o dekompresijosf = 1000 MB/s. Laikinosios talpyklos
privalo biti laikomas laikinoje atmintyje su periodiniu jraSymu ] kietajj
diska.

11. Laboratoringje platformoje yra programinis modulis, kuriame galima
atlikti tinklo kontrolés konfigtiravimo operacijas tarp konteineriy.
Implementuotos §ios operacijos:

11.1. Srauto surinkimas pagal BPF jvestj (BerkeleyPacketfilter);

11.2. IP adresy nustatymas konteineriams;

11.3. Komutavimo operacijos tarp konteineriy;

11.4.Taisykliy jvedimas IPv4 ir IPv6 tipo srautams.

12. Tinklo kontrolés operacijos funkcionuoja naudojant branduolio
lygmenyje realizuotg ugniasieng, kuri palaiko kombinuotas taisykles ir be
papildomy jskiepiy turi galimybe naudoti tg pacia taisykle tiek IPv4 tiek
[Pv6 srautui, nedubliuojant parasyty taisykliy;

13. Ilgalaiké duomeny talpykla pilnai atitinka ACID (angl. Atomicity,
Consistency, Isolation, Durability) savybes;

14. Duomeny talpykla realiacinio pobtidZio ir palaiko SQL kalba;

15. Duomeny talpykla palaiko GIN, BRIN, BTREE tipo indeksus;

16. Stambis duomeny rinkiniai (kurie ne mazesni nei 100 GB ir juos
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sudarantys elementai tarpusavyje turi loginj rysj) saugomi formatu, ir yra
tinkamai interpretuotini visose projekte realizuotose programavimo
kalbose;

17. Stambiy duomeny formatas lygiagretinamas j programavimo kalbos
objektus, kuriy atributai yra Zinomi programos paleidimo metu;

18. Stambiy duomeny formatas glaudinamas algoritmu, kuris palaiko
glaudos zodyng (dictionarycompression);

19. Duomeny rinkiniai prieinami per Web sasaja vaizduojami ir
filtruojamai pjuviais — atvaizduojamos duomeny rinkinio kategorijos ir
pagal jas vykdomos tolesnés duomeny manipuliacijos ir jy pagrindu
vykdomas filtravimas.

20. Duomeny rinkiniai turi sasaja su tuo metu veikianciais konteineriais.

6. Kiti reikalavimai paslaugoms.

6.1. Paslaugos privalo biti teikiamos pagal galiojanciy teisés akty reikalavimus,
atsizvelgiant ] §ig techning specifikacija, Projekta, kita susijusia medziagg bei vieSai prieinamus
duomenis, taip pat duomenis, kuriuos pagal jy esme¢ turi turéti ir turi (be papildomy islaidy)
perkancioji organizacija ir tiekéjas del to iSreiSkia praSyma (pvz. paaiskinti papildyti duomenis ar
pan.).

6.2. Tiekejas turi savo saskaita atlikti visas jam teisés akty, iprastos analogisky paslaugy
praktikos tiesiogiai nustatytas veiklas, kiek tai tiesiogiai susij¢ su paslaugomis ir Projekto
igyvendinimu. Dalinis paslaugy suteikimas, jei dél to nepasiekiamas pirkimo tikslas, nelaikomas
rezultatu, reikalaujanciu atlygio.

6.3. Paslaugos turi buti suteiktos per 12 meénesiy pagal grafika. Pirkimo objekto dalies
paslaugy suteikimo momentu laikoma perdavimo priémimo akto pasiraSymo diena, paslaugy
teikéjui tinkamai organizavus ne maziau 1200 dalyviy mokymus, naudojant mokymy platforma
pagal visos techninés specifikacijos reikalavimus visa Sios techninés specifikacijos apimtimi.

6.4. Tiekéjas per 5 d. nuo pirkimo sutarties pasiraSymo dienos turi parengti ir suderinti
konkrec¢iy paslaugy apimtis ir jy atlikimo grafikg. Sutartiniy jsipareigojimy vykdymo terminai turi
biiti suderinti su $ios techninés specifikacijos bei Projekto veiklomis ir jy jgyvendinimo terminais.

6.5. Paslaugy perdavimo vieta: Gedimino pr. 40, Vilnius.

6.6. Pirkimo dokumentuose nurodyti pavadinimai, medziagy/jrangos gamintojai
technologinis procesas, prekiy kilmé, konkretus pavadinimas, Zenklas (jei tokig prielaida galima
daryti) yra informacinio pobiidzio ir tiekéjas néra jpareigojamas siiilyti ir/ar naudoti $iy gamintojy
produkcija, procesa (gali naudoti lygiavercius). Teikdamas pasiiilyma, tiekéjas turi vadovautis Siuo
metu galiojanciais normatyvais technologijai, medziagoms, jrangai bei darbams, atsizvelgti |
pirkimo objekto specifikg. LygiavertiSkumo nurodytiems duomenims jrodymo prievol¢ tenka
tiekéjui.

PIRKEJAS TEIKEJAS

Nacionalinis kibernetinio saugumo centras UAB ,,OVC Mokymai“
prie Krasto apsaugos ministerijos

direktorius direktoré
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