@ NRD Cyber Security

UAB NRD CS

Gynéjy g. 14, LT-01109, Vilnius, Telefonas
+370 5 219 1919, el. pastas info@nrdcs.lt duomenys
kaupiami ir saugomi Juridiniy asmeny registre
Imonés kodas 303115085, PVM kodas LT100008214514

Nacionaliniam kibernetinio saugumo centrui prie Kras$to apsaugos ministerijos

(Adresatas (Pirkéjas))

PASIULYMAS

DEL MAZOS VERTES SKAITMENINIU JKALCIU TYRIMO IR ANALIZES
PROGRAMINES JRANGOS PIRKIMO NESKELBIAMOS APKLAUSOS BUDU

2021-09-16 Nr. 1
(Data)
Vilnius

(Sudarymo vieta)

Tiekéjo pavadinimas ir kodas UAB NRD CS, 303115085
Tiekéjo adresas Gynéjy g. 14, LT-01109 Vilnius
Asmens, pasiraSiusio pasiiilyma fiziniu parasu arba saugiu | ||| e
elektroniniu parasu vardas, pavardé, pareigos (kai plétros vadybininke
pasiillymg elektroniniu parasu patvirtina ne jmonés
vadovas, o jgaliotas asmuo, pasiilyme pateikiama
jgaliojimo ar kito dokumento, suteikiancio teise pasirasyti
tiekéjo pasiiilymq, skaitmeniné kopija)
Telefono numeris +370 GG
El. pasto adresas dj@nrdcs.lt
Tiekéjo banko rekvizitai AS "Citadele banka" Lietuvos filialas
Banko saskaita:
LT627290099082023785
Banko kodas: 72900
1. Mes sitilome Sias prekes:
1 lentele
Eil. Pirkimo objekto Tiekéjo Prekés kaina, PVM, 21 Prekés
Nr. pavadinimas siillomos Eur be PVM proc. kaina, Eur
prekes su PVM
gamintojo
suteiktas
pavadinimas
(kodas)
(pildo tiekéjas)




1 2 3 4 5 4+5
1. Skaitmeniniy jkal¢iy | Forensic Toolkit 5180,00 1087,80 6267,80
tyrimo ir analizés (angl. (FTK)

jranga (1 vnt.)
(atitinkanti 2

forensics) programiné

pateiktus reikalavimus)

lenteléje

*1 $ig kaing jtraukiamos visos iSlaidos ir mokesciai, jskaitant PVM. Kaina pateikiama suapvalinus du
skaicius po kablelio.

Prekés techniné specifikacija:

2 lentelé

Eil

Nr

Pavadinimas

Keliami reikalavimai

Tiekéjo pasiilyme nurodytos
prekés pasitulytos techninés
charakteristikos

Pirkimo objektas - Skaitmeniniy jkaléiy tyrimo ir analizés (angl. forensics) programiné jranga,
atitinkanti Zemiau pateiktus reikalavimus:

1. | Bendri Programings jrangos (toliau — P]) Sitloma: Forensic Toolkit (FTK
reikalavimai licencija (toliau — licencija) turi bGiti | Programinés jrangos (toliau — P])
programinei iSduota gamintojo arba gamintojo licencija (toliau — licencija) yra
jrangai jgalioto asmens. iSduota gamintojo.

Tiekéjas turi uztikrinti, kad Tiekéjas uztikrina, kad gamintojas
gamintojas néra paskelbes zinios néra paskelbgs Zinios apie P]

apie P] gamybos arba tobulinimo gamybos arba tobulinimo nutraukimag
nutraukimg (pvz., angl. end of life (pvz., angl. end of life time arba

time arba Discontinued). Discontinued).

2. | Licencija, 1 licencija (perpetual) su 24 ménesiy | 1 licencija (perpetual) su 24 ménesiy
Kiekis techniniu palaikymu (angl. Software | techniniu palaikymu (angl. Software

Maintenance and Support) ir / ar Maintenance and Support) ir fiziniu
fiziniu licencijavimo raktu (USB licencijavimo raktu (USB Dongle).
Dongle), jei toki licencijavimo rakta

pateikia gamintojas




Informacijos | P] turéty gebéti nuskaityti ir P] geba nuskaityti ir analizuoti Siuos
atvaizdy (angl. | analizuoti $iuos informacijos informacijos atvaizdy formatus:
image) atvaizdy formatus: «  AccessData Logical Image
formatas » AccessData Logical Image (AD1)
(AD1) Lx0, Lx01
* Lx0, Lx01 - AFF (Advanced Forensic
* AFF (Advanced Forensic Format)
Format) « LVM, LVM2
* LVM,LVM2 «  Apple Disk Image Files
» Apple Disk Image Files (*.dmg)
(*.dmg) . LVM2
* LVM2 « CTR (X-Ways)
+ CTR (X-Ways) «  MSVHD (MS Virtual Hard
*  MSVHD (MS Virtual Hard Disk)
Disk) - Encase EO1, including
* Encase E01, including ‘incomplete’ Tableau- created
‘incomplete’ Tableau- created files
files «  Nero Image Files (*.nrg)
* Nero Image Files (*.nrg) «  Encase EX01
* Encase EX01 . Raw
* Raw (*.001,*.1,*.bin,*.dd,*.gho,*.r
(*.001,*.1,*.bin,*.dd,*.gho,* aw,*.img)
.raw,*.img) « Encase LO1 Logical Image
* Encase LO1 Logical Image » Safeback 2.0 and under
» Safeback 2.0 and under » Expert Witness
»  Expert Witness *  SMART Image Files (*.s01)
*  SMART Image Files (*.s01) » Ghost (forensic images only)
* Ghost (forensic images only) * SnapBack
* SnapBack « ICS
« ICS » Virtual Box Images (*.vdi)
» Virtual Box Images (*.vdi) * Image Files *.img *.ima
* Image Files *.img *.ima *  VMWare (*.vmdk)
*  VMWare (*.vmdk) * Linux DD
* Linux DD * YAFFS Images
* YAFFS Images (*.yaffsl,*.yaffs2)
(*.yaffsl,*.yaffs2) « AFF4
« AFF4
Informacijos PI turéty gebéti jkrauti informacijos| PI geba jkrauti informacijos atvaizdus
atvaizdy (angl. | atvaizdus (angl. image) §iais buidais: | (angl. image) $iais budais:

image) jkrovos
biidas

+ skaitymo (angl. read-only)
* raSymo (angl. writable)

» skaitymo (angl. read-only)
* raSymo (angl. writable)
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Informacijos
atvaizdy (angl.
image)
konvertavimas

P] turéty gebéti konvertuoti
informacijos atvaizdy (angl. image)
formatus RAW(dd), EO1, ir SO1 |
nesuglaudinto disko formata (angl.
image to disk)

P] turéty gebéti konvertuoti /
eksportuoti informacijos atvaizdy
(angl. image) formatus j Siuos
formatais: RAW (dd), SMART
(S01), EO1 (EnCase Compatible) ir
AFF (Advanced Forensic Format)

P] geba konvertuoti informacijos
atvaizdy (angl. image) formatus
RAW(dd), EO1, ir SO1 {
nesuglaudinto disko formata (angl.
image to disk)

P] geba konvertuoti / eksportuoti
informacijos atvaizdy (angl. image)
formatus j Siuos formatais: RAW (dd),
SMART (S01), EO1 (EnCase
Compatible) ir AFF (Advanced
Forensic Format)

Operacinés
sistemos
identifikavima
S

P] turéty gebéti identifikuoti
operacings sistemos, esancios
informacijos atvaizde (angl. image),
duomenis:

* idiegtos programinés jrangos

duomenis

* narSykliy duomenis

* tinklo korty duomenis

* naudotojy duomenis

* USB irenginiy duomenis

P] geba identifikuoti operacinés
sistemos, esancios informacijos
atvaizde (angl. image), duomenis:

* idiegtos programinés jrangos

duomenis

* narSykliy duomenis

* tinklo korty duomenis

* naudotojy duomenis

* USB jrenginiy duomenis

Faily sistemos

PI turéty gebéti identifikuoti ir
analizuoti Sias faily sistemas:

P] geba identifikuoti ir analizuoti Sias
faily sistemas:

* APFS « APFS

« HFS « HFS

« HFS+  HFS+

« CDFS * CDFS

« JFS « JFS

« EFS * EFS

* NTFS * NTFS

«  exFAT «  exFAT
* ReiserFS 3 * ReiserFS 3
«  Ext2FS Ext2FS
« UFS1 « UFS1

« UFS2 « UFS2

*  Ext3FS *  Ext3FS

* VXFS (Veritas File System)
*  Ext4FS
*  Windows 8/ Server 2012

ReFS
* FAT 12« FAT 16
« FAT 32

« XFS

» VXFS (Veritas File System)
o Ext4FS
*  Windows 8/ Server 2012

ReFS
« FAT12 - FAT 16
+ FAT 32
« XFS




Disko PJ turéty gebéti atpazinti ir P] geba atpazinti ir analizuoti disko
Sifravimo analizuoti disko Sifravima naudojant | Sifravima naudojant Sias programines
atpazinimas Sias programines jrangas: jrangas:
APFS Encrypted » APFS Encrypted
McAfee Drive Encryption * McAfee Drive Encryption
Apple FileVault * Apple FileVault
Microsoft Windows Bitlocker * Microsoft Windows Bitlocker
Apple FileVault 2 * Apple FileVault 2
PGPDisk® *  PGPDisk®
Checkpoint / PointSec R73 » Checkpoint / PointSec R73
7.4.5 7.4.5
SecureDoc WinMagic AES » SecureDoc WinMagic AES
Checkpoint 7.6.150 with » Checkpoint 7.6.150 with token
token challenge challenge
Symantec Endpoint » Symantec Endpoint Encryption
Encryption (formerly (formerly
Guardian Edge) Guardian Edge)
Dell Encryption » Dell Encryption
Symantec Drive Encryption » Symantec Drive Encryption
(PGP WDE) 10.0 (PGP WDE) 10.0
Guardian Edge » Guardian Edge
Utimaco Safeguard Easy » Utimaco Safeguard Easy
McAfee Endpoint » McAfee Endpoint Encryption
Encryption (Safeboot 5.x / (Safeboot 5.x / 6.0)
6.0) » Utimaco SafeGuard Enterprise
Utimaco SafeGuard
Enterprise
CDir DVD P] turéty gebéti nuskaityti Siuos P] geba nuskaityti Siuos informacijos
informacijos informacijos atvaizdy (angl. image) | atvaizdy (angl. image) formatus:
gtvaiqu (angl. | formatus: «  Alcohol (*.mds)
image) Alcohol (*.mds) . PlexTools (*.pxi)
formatai PlexTools (*.pxi)

« BDAV

BDAV _ * Roxio (*.cif)
Roxio (*.cif) «  CloneCD (*.ccd)
CloneCD (*.ccd) « SACD

SACD « ISO

ISO e SVCD

SVCD * IsoBuster CUE
IsoBuster CUE « VCD

VCD * Nero (*.nrg)

Nero (*.nrg)
Virtual CD (*.vc4)
Pinnacle (*.pdi)
Virtual CD (*.vc4)

* Virtual CD (*.vc4)
* Pinnacle (*.pdi)
* Virtual CD (*.vc4)




10. | Istrinty PJ turéty gebéti pateikti informacija | P] turéty gebéti pateikti informacija
duomeny apie iStrintus duomenis Siose faily apie iStrintus duomenis Siose faily
atstatymas sistemose: sistemose:

« FAT 12« FAT 16 « FAT 12« FAT 16
« FAT32 « FAT32

* NTFS * NTFS

+ Ext2 + Ext2

+ Ext3 + Ext3

« HFS/HFS+ * HFS/HFS+

+ APFS + APFS

11. | Atsarginiy P] turéty gebéti analizuoti NTFS faily| P] geba analizuoti NTFS faily
kopijy analizé | sistemoje sukurtas atsargines kopijas | sistemoje sukurtas atsargines kopijas

(angl. Volume Shadow Copies) (angl. Volume Shadow Copies)

12. | Faily PI turéty gebéti visiems P] geba visiems iSanalizuotiems
kontroliniy iSanalizuotiems failams suskaiciuoti | failams suskaic¢iuoti MD5, SHAT ir
sumy MDS5, SHA1 ir SHA256 faily SHA256 faily kontrolines sumas
skai¢iavimas | kontrolines sumas

13. | Interneto PI turéty gebéti automatiniu biidu P] geba automatiniu btidu analizuoti
narsykliy analizuoti Siuos interneto narSykliy | Siuos interneto narSykliy sukuriamus
sukuriamy sukuriamus duomenis / duomenis / metaduomenis:
duomeny / metaduomenis: _.Chrome*:
metaduomeny ,,Chrome*: ,,Bookmark* faily duomenis
analizé ,,Bookmark* faily duomenis ,,Cookies* faily duomenis

,»Cookies* faily duomenis ,History* faily duomenis
»History* faily duomenis ,,SQLite* faily duomenis
,»SQLite* faily duomenis » Internet Explorer”: ,,MSIE
* Internet Explorer*: ,MSIE Cookie Index* faily
Cookie Index* faily duomenis ,,MSIE History*
duomenis ,,MSIE History* faily duomenis
faily duomenis HIE.DAT ir
»IE.DAT* ir ,,WebCacheVO01.dat* faily
,»WebCacheV01.dat“ faily duomenis * ,,Mozilla*:
duomenis « ,,Mozilla“: ,»Address Book* faily
»Address Book* faily duomenis ,,Cookie Index*
duomenis ,,Cookie Index* faily duomenis
faily duomenis ,History* faily duomenis
,»History* faily duomenis ,,SQLite* faily duomenis
»SQLite* faily duomenis
14. | Faily sarasai PI turéty gebeéti importuoti ir P] geba importuoti ir automatiniu




automatiniu biidu apdoroti
informacijg apie failus (MD5 ir
SHAT1 faily kontrolinés sumos). P]
turéty gebéti importuoti faily
sarasus Siais formatais: CSV, HDB,
HKE, KFF, XML, HASH ir kt.

biidu apdoroti informacijg apie failus
(MDS5 ir SHAT1 faily kontrolinés
Sumos).

P] geba importuoti faily sarasus Siais
formatais: CSV, HDB, HKE, KFF,
XML, HASH ir kt.

15. | El laisky P] turéty gebéti automatiniu biidu PJ geba automatiniu biidu identifikuoti

analizé identifikuoti ir analizuoti §iuos el. ir analizuoti $iuos el.
laiSky archyvy formatus: DBX, laisky archyvy formatus: DBX, MBX,
MBX, PST/OST. PST/OST.

16. | Windows P] turéty gebéti automatiniu biidu P] geba automatiniu bidu
operaciniy identifikuoti ir analizuoti PF formato | identifikuoti ir analizuoti PF formato
sistemy failus (Windows Prefetch). failus (Windows Prefetch).
,prefetch®
faily analizé

17. | Windows PI turéty gebéti automatiniu budu P] geba automatiniu budu
operaciniy identifikuoti ir analizuoti EVTX identifikuoti ir analizuoti EVTX
sistemy jvykiy | formato failus. formato failus.
Zurnaly
analizé

18. | Windows PI turéty gebéti automatiniu biidu P] geba automatiniu btdu
operaciniy identifikuoti ir analizuoti system.dat, | identifikuoti ir analizuoti system.dat,
sistemy user.dat, NTUSER.DAT, default, user.dat, NTUSER.DAT, default,
registry faily | SAM, SECURITY, software ir SAM, SECURITY, software ir system
analizé system ,,registry* failus ~registry” failus

19. | Faily turinio PI turéty gebeti automatiniu biidu P] geba automatiniu btidu analizuoti

analizé

analizuoti faily turinj ir gebéti
iSgauti §ig informacija:
* kreditiniy korteliy numeriai
* telefony numeriai

faily turinj ir gebéti iSgauti Sig
informacija:

* kreditiniy korteliy numeriai
telefony numeriai




20. | Mobiliyjy P] turéty gebéti automatiniu bidu P] geba automatiniu biidu identifikuoti
telefony identifikuoti ir analizuoti Siuos ir analizuoti Siuos mobiliyjy telefony
duomeny mobiliyjy telefony duomenis: duomenis:
analizé programéliy naudojimo * programéliy naudojimo jstorijg

jstorija (angl. App Usage) (angl. App Usage)

* ,,Bluetooth* jrenginiy * ,.Bluetooth® jrenginiy
informacija informacija

* kalendoriaus informacijg * kalendoriaus informacija

* skambuciy jstorija * skambuciy jstorija

* idiegty programéliy * jdiegty programéliy
informacija informacija

* tinklo naudojimo informacijg * tinklo naudojimo informacija

*  MMS zinu¢iy informacija *  MMS zinu¢iy informacija

* SIM (ar analogiskos) kortelés * SIM (ar analogiskos) kortelés
informacija informacija

* praneSimy (angl. * praneSimy (angl. notification)
notification) informacija informacija

* slaptazodziy informacija * slaptazodziy informacija

* informacijg apie jrenginj * informacijg apie jrenginj
(telefong) (telefong)

* telefony knygutés * telefony knygutés informacija
informacija * SMS Zinuc¢iy informacija

«  SMS zinu¢iy informacija * Wi-fi jrenginiy informacija

*  Wi-fi jrenginiy informacija » kitg jvairig informacija apie failus

» kitg jvairig informacija apie
failus

21. | Mobiliyjy P] turéty gebéti automatiniu biidu P] geba automatiniu budu
telefony identifikuoti ir analizuoti Sias identifikuoti ir analizuoti Sias
pOkalbiamS poka]blq programé]es irjose pokalblq programéles irjose esancius
skirty esancius duomenis: duomenis:
programéliy « Android SMS * Android SMS
analizé e Android MMS * Android MMS

* Celebrite Chat

* FB Messenger (Android)
* Hangouts

* Instagram (Android)
* Kik (Android)

* Pidgin

» Skype

* Viber (Android)

*  WeChat (Android)

*  WeChat (iOS)

*  WhatsApp (Android)
*  WhatsApp (i0OS)

* XRY Chat

* Celebrite Chat

* FB Messenger (Android)
* Hangouts

» Instagram (Android)
* Kik (Android)

* Pidgin

»  Skype

* Viber (Android)

* WeChat (Android)

* WecChat (iOS)

*  WhatsApp (Android)
*  WhatsApp (iOS)

*  XRY Chat




22. | Apple MAC P] turéty gebéti automatiniu bidu P] geba automatiniu biidu nuskaityti /
kompiuteriy nuskaityti / importuoti ir analizuoti | importuoti ir analizuoti AFF4 formato
palaikymas AFF4 formato informacijos informacijos atvaizdus sudarytus

atvaizdus sudarytus MacQuisition ar | MacQuisition ar lygiavertémis
lygiavertémis priemonémis. priemonémis.

PI turéty gebetl rinkti ir analizuoti PI geba rinkti ir analizuoti
uZkoduotus, suglaudintus ar istrintus | yzkoduotus, suglaudintus ar istrintus
Apple faily sistemos duomeny Apple faily sistemos duomeny
rinkinius. rinkinius.

23. | Paieska P] turi turéti paieSkos P] turi paieskos funkcionaluma, kuris:

funkcionaluma, kuris: » palaiko ANSI, Unicode su
. pa|aik0 ANSI, Unicode su UTF-16 Little Endian, UTF16
UTF-16 Little Endian, UTF16 Big Endian ir UTF-8 koduote
Big Endian ir UTF-8 koduote * palaiko ,,regex‘ sintaksg
* palaiko ,,regex‘ sintakse ¢ palaiko ,,HEX* koduotg
* palaiko ,,HEX* koduote
24. | Duomeny P] turéty gebéti eksportuoti Siuos P] geba eksportuoti Siuos duomenis ir
eksportavimas | duomenis ir Siais duomeny Siais duomeny formatais:
formatais: . . .
* visus failus esancius
e visus failus esan¢ius informacijos atvaizde,
informacijos atvaizde, nekei¢iant jy formato
nekeiCiant jy formato » failus j loginj informacijos
* failus j loginj informacijos atvaizda AD1 ar LO1 formata
atvaizdg AD1 ar LO1 formata «  faily sarasus TSV, TXT, CSV,
* faily sgrasus TSV, TXT, ar XML formatais
CSV, ar XML formatais * faily kontrolines sumas (MD5,
» faily kontrolines sumas SHA1 ir SHA256) TSV ar
(MD5, SHA1 ir SHA256) CSV formatais
TSV ar CSV formatais + RFC822, NSF, PST, Exchange
+ RFC822, NSF, PST, Exchange formato el. laiSkus PST formatu;
formato el. laiSkus * Geolokacijos informacija
PST formatu; KML ar KMZ formatu
* Geolokacijos informacijg
KML ar KMZ formatu

25. | Duomeny PI turéty gebeti atvaizduoti apdorotus| P] geba atvaizduoti apdorotus

atvaizdavimas | duomenis laiko juostoje (angl. duomenis laiko juostoje (angl.
timeline), juostinéje diagramoje timeline), juostingje diagramoje (angl.
(angl. cluster graphs), geolokacijos | cluster graphs), geolokacijos duomenys
duomenys atvaizduoti zemélapyje. | atvaizduoti zemélapyje.

26. | Palaikoma PI turéty veikti Siose operacinése P] veikia Siose operacinése sistemose:
operacine sistemose: Windows 10, Windows Windows 10, Windows Server 2019 ir
sistema Server 2019 ir Windows Server Windows Server 2016

2016

Pastaba: Nurodyti pavadinimai, medziagy / jrangos gamintojai technologinis procesas, standartas, prekiy kilmé, konkretus
pavadinimas, Zenklas (jei tokig prielaida galima daryti) yra informacinio pobuidzio ir tickéjas néra jpareigojamas sitlyti
ir/ar naudoti $iy gamintojy produkcija, standarta, procesa (gali naudoti lygiavercius). Teikdamas pasitilyma, tiekéjas turi
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vadovautis $iuo metu galiojanciais normatyvais technologijai, medziagoms, jrangai bei darbams, atsizvelgti i pirkimo
objekto specifika. LygiavertiSkumo nurodytiems duomenims jrodymo prievolé tenka tiekéjui.

2. Pateikdami pasitilymg patvirtiname, kad sutinkame su pirkimo sglygomis, nurodytomis Sioje
pasiiilymo formoje ir pirkimo sutarties projekte (pridedama).

3. Pasitlymas galioja 1 ménesj nuo pasiiilymo pateikimo termino pabaigos.

4. Informacija apie subtiekéjus ir kitus pasitelkiamus asmenis (pildyti, jei bus pasitelkiami):

5 lentelé
Eil. | Subtiekéjo ir kito pasitelkiamo asmens | Pirkimo sutarties dalis (apimtis Eur su PVM,
Nr. | pavadinimas dalis procentais), kuriai ketinama pasitelkti
subtiekéjus ir kitus asmenis
Eur Proc.

Taip pat patvirtiname, kad visa misy pasitlyme pateikta informacija yra teisinga ir, kad mes
nenuslépéme jokios informacijos, kurig buvo prasoma pateikti.

Verslo plétros vadybininké _

(Tiekéjo arba jo jgalioto asmens (Parasas) (Vardas ir pavardé) pareigy pavadinimas)



