SUSITARIMAS NR. 6PS-21-199
DEL 2021-06-22 SUTARTIES NR. 6PS-21-144 IR 2019-04-15 SUTARTIES NR. 6PS-19-113
KEITIMO

Valstybés imoné Lietuvos oro uostai, buveinés adresas Rodiinios kelias 10A, Vilnius, juridinio
asmens kodas 120864074, atstovaujama generalinio direktoriaus Mariaus GelZinio, veikiancio
pagal jmonés jstatus (toliau — Klientas),

ir

UZdaroji akciné bendrové ,,Archyvita“, buveinés adresas Draugystés g. 19, Kaunas, juridinio
asmens kodas 135761379, atstovaujama Direktorés Sigitos Varneckienes, veikiancio (-s) pagal
imonés istatus (toliau —Paslaugu teikéjas),

toliau kartu vadinami Salimis, atsizvelgdami j tai, kad:

1. Salys:

1.1. 2021 m. birzelio 22 d. sudaré dokumenty tvarkymo paslaugy (toliau — Paslaugos) pirkimo-
pardavimo sutart] Nr. 6PS-21-144 (toliau — Sutartis), kuria Paslaugy teikéjas jsipareigojo
per Sutartyje nurodyta Paslaugy teikimo terming suteikti Techninéje specifikacijoje
nurodytas Paslaugas kaip numatyta Sutartyje ir paSalinti Paslaugy trikumus (jei tokiy biity),
o Klientas jsipareigojo Sutartyje numatyta tvarka priimti tinkamai suteiktas Paslaugas bei
sumokéti Paslaugy teikéjui Sutartyje numatytg kaing.

1.2. 2019 m. balandzio 15 d. sudaré dokumenty saugojimo privaciame archyve paslaugy (toliau
— Paslaugos) pirkimo-pardavimo sutartj] Nr. 6PS-19-113 (toliau — Sutartis), kuria Paslaugy
teikéjas jsipareigojo per Sutartyje nurodytg Paslaugy teikimo terming suteikti Techninéje
specifikacijoje nurodytas Paslaugas kaip numatyta Sutartyje ir pasalinti Paslaugy trukumus
(jei tokiy buty), o Klientas jsipareigojo Sutartyje numatyta tvarka priimti tinkamai suteiktas
Paslaugas bei sumokéti Paslaugy teikéjui Sutartyje numatyta kaina.

2. Sutarties vykdymui yra biutinas asmens duomeny tvarkymas, todel, atsizvelgiant ;1 2018 m.
geguzés 25 d. isigaliojusio Bendrojo duomeny apsaugos reglamento nuostatas, atsirado poreikis
pakeisti Sutart] papildant ja nuostatomis dél asmens duomeny tvarkymo. Sutartis kei¢iama
Salims pasira$ant asmens duomeny tvarkyma Sutarties apimtyje reglamentuojantj susitarima
(Priedas Nr. 1).

3. Pirkimo sutartis jos galiojimo laikotarpiu kei¢iama neatliekant naujos pirkimo procediiros, nes
pakeitimas, neatsizvelgiant i jo verte, néra esminis, pakeitimu nenustatoma tokia nauja salyga,
kurig jtraukus i pradinj pirkima bity buve galima priimti kity kandidaty paraisky, dalyviy
pasitilymy ar pirkimas biity sudomings daugiau tiekejy; dél pakeitimo ekonominé pirkimo
sutarties ar preliminariosios sutarties pusiausvyra nepasikei¢ia tiekéjo, su kuriuo sudaryta §i
sutartis, naudai taip, kaip nebuvo aptarta pradinéje sutartyje; pakeitimu nepadidéja pirkimo
sutarties ar preliminariosios sutarties apimtis; tiek¢jo, su kuriuo sudaryta pirkimo sutartis ar
preliminarioji sutartis, nepakeicia naujas tiekéjas, kaip tai numatyta Lietuvos Respublikos
pirkimy, atlieckamy vandentvarkos, energetikos, transporto ar pasto paslaugy srities perkanciyjy
subjekty, jstatymo (toliau — PI) 97 str. 1 d. 5 p.

Salys, vadovaudamosi P] 97 str. 1 d. 5 p. bei auk§¢iau minétomis aplinkybémis sudaré §j susitarima
(toliau — Susitarimas) ir susitaré:



1. Pakeisti Sutartis pasiraSant asmens duomeny tvarkymga Sutarties apimtyje reglamentuojantj
susitarimg (Priedas Nr. 1).

2. Kitos Sutaréiy salygos, nepaminétos Siame Susitarime, lieka nepakitusios ir Salys patvirtina i
ju kylancias prievoles.

3. Susitarimas jsigalioja Salims jj pasirasius. Susitarimo pasira§ymo diena yra laikoma diena, kurig
Susitarima pasira§¢ abi Salys. Tuo atveju, jeigu Salys Susitarima pasiras¢ skirtingomis
dienomis, Susitarimo pasira§ymo diena yra laikoma ta diena, kurig Susitarima pasirasé paskutiné
i§ Saliy. Jeigu Susitarimo pasira§ymo data nurodé tik viena i§ Saliy, laikoma, kad abi Salys
pasirasé tg pacig diena.

Susitarimas yra neatskiriama Sutarties dalis.

5. Susitarimas sudarytas dviem vienoda juriding galig turinCiais egzemplioriais, po vieng

kiekvienai Saliai.

PRIDEDAMA. Susitarimas dél asmens duomeny tvarkymo, 20 lapy.

KLIENTAS PASLAUGU TEIKEJAS
Valstybés imoné Lietuvos oro uostai UZdaroji akciné bendrové ,,Archyvita*
Generalinis direktorius Direktoré
Marius Gelzinis Sigita Varneckiené
(parasas, pasirasymo data) (parasas, pasirasymo data)



SUSITARIMAS DEL ASMENS DUOMENU TVARKYMO Nr. 6PS-21-
2021 m. rugséjo d.
Vilnius

Valstybés jmoné Lietuvos oro uostai, juridinio asmens kodas 120864074, registruotos buveinés
adresas Rodiinios kelias 10A, LT-02189, Vilnius (toliau — Duomeny valdytojas), atstovaujamas
generalinio direktoriaus Mariaus Gelzinio, veikiancio pagal jstatus,

ir

UAB ,,Archyvita“, juridinio asmens kodas 135761379, registruotos buveinés adresas Draugystés g.
19, Kaunas (toliau — Duomeny tvarkytojas, Organizacija), atstovaujamas direktorés Sigitos
Varneckienés, veikiancio pagal jstatus,

toliau Duomeny valdytojas ir Duomeny tvarkytojas kartu vadinami Salimis, o kiekvienas atskirai —
Salimi;

ATSIZVELGDAMOS | TAI, KAD:

(A)  Pagal paslaugy teikimo sutartis Nr. 6PS-21-144 ir Nr. 6PS-19-113 (toliau — Sutartys)
Duomeny tvarkytojas jsipareigoja teikti dokumenty tvarkymo bei dokumenty saugojimo
privaciame archyve paslaugas Duomeny valdytojui, kuriy metu Duomeny tvarkytojas turi
prieigg prie Duomeny valdytojo tvarkomy Asmens duomeny ir Duomeny valdytojo vardu
tvarko Asmens duomenis;

(B)  Sutarciy paslaugy teikimui yra biitinas Duomeny valdytojo tvarkomy Asmens duomeny ir
kitos informacijos tvarkymas;

(C)  Salys, atsizvelgdamos j tai, kad 2018 m. geguzés 25 d. jsigaliojo Bendrasis duomeny apsaugos
reglamentas (toliau — Reglamentas);

(D)  Reglamentas reikalauja, kad duomeny valdytojai pasitelkty tik tuos duomeny tvarkytojus,
kurie pakankamai uztikrina, kad tinkamos techninés ir organizacinés priemonés bus
igyvendintos tokiu biidu, kad duomeny tvarkymas atitikty Reglamento reikalavimus ir biity
uztikrinta duomeny subjekto teisiy apsauga;

(E)  Reglamentas taip pat reikalauja, kad duomeny tvarkytojo atlickamas Asmens duomeny
tvarkymas biity reglamentuojamas susitarimu, kuriame biuity Reglamente aprasyti privalomi
Ipareigojimai duomeny tvarkytojui;

(F)  Duomeny valdytojas yra pasitelkgs Duomeny tvarkytoja pagal Sutartis tam tikroms Asmens
duomeny tvarkymo veikloms atlikti Duomeny valdytojo vardu pagal Duomeny valdytojo
nurodymus, Salys, sickdamos tinkamai jgyvendinti Reglamento reikalavimus sudaré §j
Susitarimg dél asmens duomeny tvarkymo (toliau — Susitarimas).

1. Savokos

1.1.  Jei Susitarimo kontekstas nereikalauja kitos reikSmes, Siame Susitarime, jskaitant jo
preambule, ir jo priedus pateiktos sgvokos turi Sias reikSmes:



Asmens duomenys

Asmens duomeny saugumo

pazeidimas

Pagalbinis tvarkytojas

Taikomi teisés aktai

Asmens
tvarkymas

duomeny

bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta
arba kurio tapatybe¢ galima nustatyti; fizinis asmuo, kurio tapatybe
galima nustatyti, yra asmuo, kurio tapatybg tiesiogiai arba
netiesiogiai galima nustatyti, visy pirma pagal identifikatoriy, kaip
antai vardg ir pavarde, asmens identifikavimo numerj, buvimo
vietos duomenis ir interneto identifikatoriy arba pagal vieng ar kelis
to fizinio asmens fizinés, fiziologinés, genetinés, psichings,
ekonominés, kultiirinés ar socialinés tapatybés pozymius;

saugumo pazeidimas, d¢l kurio tyc¢ia arba neteisétai sunaikinami,
prarandami pakeiciami, be leidimo atskleidziami persiysti,
saugomi arba kitaip tvarkomi asmens duomenys arba prie jy be
leidimo gaunama prieiga;

bet kuris pagal Sio Susitarimo salygas Duomeny tvarkytojo
pasitelktas duomeny tvarkytojas, tvarkantis Duomeny valdytojo
pateiktus asmens duomenis;

reiSkia Reglamenta, taip pat galiojancius Lietuvos Respublikos
jstatymus, jskaitant, taciau neapsiribojant, Lietuvos Respublikos
asmens duomeny teisinés apsaugos istatyma, Lietuvos Respublikos
elektroniniy ryS$iy jstatyma, taip pat Valstybinés duomeny apsaugos
inspekcijos (toliau — Priezitiros institucija) rekomendacijas bei
gaires ir kitus galiojanCius Europos Sajungos, Lietuvos
Respublikos teisés aktus, valstybinés valdzios ir valdymo bei
savivaldos organy sprendimus, nutarimus, jsakymus, nurodymus,
potvarkius, leidimus, licencijas, taip pat kitus pojstatyminius aktus;

bet kokia automatizuotomis arba neautomatizuotomis priemonémis
su asmens duomenimis ar asmens duomeny rinkiniais atlickama
operacija ar operacijy seka, kaip rinkimas, jraSymas, rii§iavimas,
sisteminimas, saugojimas, adaptavimas ar keitimas, iSgava,
susipazinimas, naudojimas, atskleidimas persiunciant, platinant ar
kitu budu sudarant galimybe jais naudotis, taip pat sugretinimas ar
sujungimas su kitais duomenimis, apribojimas, iStrynimas arba
sunaikinimas.

1.2. Siame Susitarime, jei kontekstas nereikalauja kitaip, ZodZziai vienaskaitoje apima ir
daugiskaita, ir atvirksciai.

1.3.  Siame Susitarime, jei kontekstas nereikalauja kitaip, nuoroda j straipsnj, punkta ar prieda
reiSkia nuoroda j tg konkrety Sio Susitarimo straipsnj, punktg ar prieda.

1.4.  Susitarimo pavadinimas ar straipsniy pavadinimai naudojami tik dél patogumo ir neturi jtakos
jokios Susitarimo nuostatos interpretavimui.

2. Susitarimo dalykas



2.1.

2.2.

2.3.

3.1.

3.2.

3.2.1.

3.2.2.

3.2.3.

3.24.

3.3.

3.4.

3.4.1.

3.4.2.

3.4.3.

3.44.

Teikdamas paslaugas pagal Sutarti Duomeny tvarkytojas, tvarkys Asmens duomenis
Duomeny valdytojo vardu. Salys, siekdamos uztikrinti, kad Asmens duomenys bity tvarkomi,
laikantis Taikomy teisés akty reikalavimy, sudaré §j Susitarimg.

Esant prieStaravimams tarp Susitarimo ir Sutarties nuostaty dél Asmens duomeny tvarkymo,
vadovaujamasi Susitarimo nuostatomis, iSskyrus, kai Susitarime nustatyta kitaip.

Kai Susitarime minimas Duomeny tvarkytojas, atitinkamos Susitarimo nuostatos taikytinos ir
bet kuriam Duomeny tvarkytojo pasitelktam Pagalbiniam tvarkytojui.

Duomenu tvarkytojo jsipareigojimai

Duomeny tvarkytojas jsipareigoja tvarkyti Asmens duomenis tik laikydamasis Taikomy teisés
akty reikalavimy, Sutarties, Susitarimo nuostaty ir Susitarimo 1 priede iSdéstyty Duomeny
valdytojo nurodymy dél Asmens duomeny tvarkymo. Salys laikosi Taikomuose teisés aktuose
nustatyty jpareigojimy. Jeigu Duomeny tvarkytojas néra gaves dokumentais jforminty
nurodymy (instrukcijy) dél Asmens duomeny tvarkymo, kurie reikalingi jo jsipareigojimams
pagal Susitarimg vykdyti, jis nedelsdamas informuoja apie tai Duomeny valdytoja ir veikia
taip, kad kuo geriausiai apsaugoty Duomeny valdytojo interesus, kol minéti nurodymai bus
pateikti.

Duomeny tvarkytojas neturi teisés:

rinkti arba paskelbti, perduoti Asmens duomeny jokiems tretiesiems asmenims (i$skyrus tuos,
kurie nurodyti Susitarime);

keisti Asmens duomeny tvarkymo pobiidzio;
tvarkyti Asmens duomenis bet kokiu kitu nei Sutartyje ir Susitarime nurodytu buidu ir tikslu;
teikti Asmens duomenis ] trecigsias valstybes be raSytinio Duomeny valdytojo sutikimo.

Duomeny tvarkytojas turi paskirti uz $io Susitarimo vykdyma atsakingg asmenj ir nurodyti jo
kontaktinius duomenis Susitarimo priede Nr.1.

Duomeny tvarkytojas turi tvarkyti visy Duomeny valdytojo vardu vykdomos Asmens
duomeny tvarkymo veiklos kategorijy jrasus (taip pat, kai taikytina, tokig pareigg turi ir
Duomeny tvarkytojo pasitelktas Pagalbinis tvarkytojas); tokiame jrase turi biiti nurodyta Si
informacija:

Duomeny tvarkytojo, Duomeny valdytojo ir, kai taikytina, Pagalbinio tvarkytojo duomeny
apsaugos pareigiino arba asmens, atsakingo uz duomeny apsaugg vardas, pavardé ir
kontaktiniai duomenys;

informacija apie visas Duomeny valdytojo vardu atlickamo Asmens duomeny tvarkymo
kategorijas;

kai taikytina, informacija apie Asmens duomeny perdavimg j tre€igja Salj, iskaitant tokios
treCiosios Salies pavadinima, ir, kai taikytina, tinkamy apsaugos priemoniy dokumentai;

kai jmanoma, bendras techniniy ir organizaciniy saugumo priemoniy apibuidinimas.



3.5.

3.6.

3.7.

4.1.

4.2.

5.1.

5.2.

6.1.

Duomeny tvarkytojas Duomeny valdytojui paraSius nedelsiant pateikia Duomeny tvarkytojo
pagal Susitarimg tvarkomus Asmens duomeny tvarkymo veiklos jraSus, taciau bet kokiu
atveju ne véliau nei per 10 (deSimt) kalendoriniy dieny nuo atitinkamo Duomeny valdytojo
praSymo gavimo.

Duomeny tvarkytojas jsipareigoja uztikrinti, kad Asmens duomeny tvarkymga atliekantys
Duomeny tvarkytojo darbuotojai yra informuoti apie Susitarime numatytus Duomeny
tvarkytojo jsipareigojimus ir jy laikysis.

Duomeny tvarkytojas jsipareigoja uztikrinti, kad Asmens duomeny tvarkymga atliekantys
Duomeny tvarkytojo darbuotojai biity saistomi konfidencialumo jsipareigojimo Asmens
duomeny atzvilgiu.

Techninés ir organizacinés saugumo priemonés

Atsizvelgdamas | techniniy galimybiy i$sivystymo lygj, igyvendinimo sanaudas bei Asmens
duomeny tvarkymo pobudi, aprépti, konteksta ir tikslus, taip pat Asmens duomeny tvarkymo
keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny laisvéms ir teiséms, Duomeny
tvarkytojas jgyvendina tinkamas technines ir organizacines priemones, kad bty uztikrintas
pavojy atitinkancio lygio saugumas, jskaitant Susitarimo priede Nr. 2 nurodytas minimalias
priemones.

Duomeny valdytojui papra$ius, nepagrjstai nedelsiant, Duomeny tvarkytojas turi pateikti
Duomeny valdytojui dokumentus, kuriuose apraSomos Duomeny tvarkytojo jgyvendintos
techninés ir organizacinés saugumo priemongs.

Poveikio duomeny apsaugai vertinimas

Tais atvejais, kai dél Asmens duomeny tvarkymo riisies, visy pirma, kai naudojamos naujos
technologijos, ir atsizvelgiant | Asmens duomeny tvarkymo pobudj, aprépti, kontekstg ir
tikslus, fiziniy asmeny teiséms bei laisvéms gali kilti didelis pavojus, prie§ pradédamas
tvarkyti Asmens duomenis, Duomeny tvarkytojas teikia pagalbg Duomeny valdytojui
atlieckant numatyty Asmens duomeny tvarkymo operacijy poveikio Asmens duomeny
apsaugai vertinima jskaitant, bet neapsiribojant: informacijos teikimg apie Duomeny
tvarkytojo taikomas technines ir organizacines saugumo priemones, informacines sistemas,
Pagalbinius tvarkytojus, pagalba vertinant Asmens duomeny tvarkymo veiklos masta, poveikj
Duomeny subjektams ir rizika, bei savo kompetencijos ribose teikiant siiilymus dél esamos
rizikos mazinimo priemoniy.

Duomeny tvarkytojui yra Zinoma, kad, kai Prieziliros institucijos manymu dé¢l aukSc¢iau 5.1
punkte nurodytos planuojamos Asmens duomeny tvarkymo veiklos gali biiti pazeisti Taikomi
teisés aktai, Prieziliros institucija gali Duomeny tvarkytojui rastu pateikti rekomendacijas bei
pasinaudoti bet kuriais 1§ Taikomuose teisés aktuose numatytais jgaliojimais.

Teisé atlikti audita

Duomeny valdytojas turi teis¢ bet kuriuo metu, i§ anksto pranesg¢s pries protingg terming, pats
arba pasitelkdamas nepriklausoma trecigja Salj — auditoriy, atlikti Duomeny tvarkytojo veiklos
atitikties Susitarimo reikalavimams audita. Siuo tikslu Duomeny tvarkytojas jsipareigoja
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7.1.

7.2.

7.2.1.

7.2.2.

7.2.3.

7.2.4.

7.2.5.

7.3.

7.4.

8.1.

uztikrinti galimybe Duomeny valdytojui ar jo auditoriui patekti i Duomeny tvarkytojo
patalpas, prieiga prie kompiuterinés, programinés jrangos, reikalingy dokumenty, kitos
informacijos, kiek to reikia auditui atlikti. Sie jsipareigojimai neapima informacijos apie kitus
Duomeny tvarkytojo klientus. Salies prasymu kita Salis ir (arba) auditorius turi jsipareigoti
laikyti visg su auditu susijusig informacija konfidencialia, taciau toks jsipareigojimas
neapriboja Duomeny valdytojo ir (arba) auditoriaus teisés imtis veiksmy dél audito metu
pagristai padaryty i§vady.

PranesSimas apie Asmens duomeny saugumo pazeidima

Duomeny tvarkytojas, jtardamas, kad yra padarytas Asmens duomeny saugumo pazeidimas
arba yra tokio pazeidimo grésmé, turi nepagristai nedelsdamas, ne véliau nei per 24 (dvideSimt
keturias) valandas pranesti apie tai Duomeny valdytojui.

Pranesime apie Asmens duomeny saugumo pazeidima turi biiti bent:

apraSytas jvykusio ar galin¢io jvykti Asmens duomeny saugumo pazeidimo pobudis, jskaitant,
jeigu imanoma, atitinkamy duomeny subjekty kategorijos ir apytikslis skaicius, taip pat
atitinkamy Asmens duomeny jrasy kategorijos ir apytikslis skaicius;

nurodyta duomeny apsaugos pareigiino arba kito kontaktinio asmens, galin€io suteikti daugiau
informacijos, vardas ir pavardé (juridinio asmens pavadinimas) ir kontaktiniai duomenys;

aprasytos tikétinos Asmens duomeny saugumo pazeidimo pasekmes;

aprasytos priemonés, kuriy émesi arba siiilo imtis Duomeny tvarkytojas, kad bty paSalintas
Asmens duomeny saugumo pazeidimas, jskaitant, priemones galimoms neigiamoms
pasekméms sumazinti;

pateikta bet kokia kita Duomeny tvarkytojo turima informacija, kurios Duomeny valdytojui
reikia, kad galéty pritaikyti atitinkamas saugumo priemones ir jvykdyti jpareigojimus pranesti
apie Asmens duomeny saugumo pazeidimg prieziliros institucijai ir, kai reikalinga,
nukentéjusiems duomeny subjektams.

Duomeny tvarkytojas dokumentuoja visus Asmens duomeny saugumo pazeidimus, galimus
kilti incidentus ir su Asmens duomeny saugumo pazeidimais susijusius faktus, poveikj ir
taisomuosius veiksmus, kuriy buvo imtasi.

Kai Duomeny valdytojo nuomone Asmens duomeny saugumo pazeidimas yra esminis,
Duomeny valdytojas turi teise nedelsiant sustabdyti Asmens duomeny perdavima Duomeny
tvarkytojui ir (arba) nedelsiant nutraukti Sutartj bei §j Susitarima, nemokédamas Duomeny
tvarkytojui jokiy kompensacijy.

Pagalba Duomeny valdytojui ir informacijos duomenu subjektams bei Prieziiiros
institucijai pateikimas

Duomeny subjektui, Priezitiros institucijai ar treciajai Saliai, vadovaujantis Taikomais teisés
aktais, paprasius Duomeny tvarkytojo suteikti informacijos apie tvarkomus Asmens
duomenis, Duomeny tvarkytojas nepagrijstai nedelsdamas, bet ne véliau kaip per 1 (vieng)
darbo dieng persiuncia tokj praSyma Duomeny valdytojui.



8.2.

8.3.

8.4.

8.5.

8.6.

9.1.

9.2.

9.3.

94.

10.

Visais atvejais 1 duomeny subjekto prasymus jgyvendinti duomeny subjekto teises atsakyma
pateikia Duomeny valdytojas.

Duomeny tvarkytojas jsipareigoja padéti Duomeny valdytojui jvykdyti jsipareigojimus
susijusius su duomeny subjekto teisiy igyvendinimu (iskaitant, bet neapsiribojant, teise
reikalauti iStaisyti ir i$trinti Asmens duomenis, teise ] Asmens duomeny perkeliamuma, teise
nesutikti bei apriboti Asmens duomeny tvarkyma), tokia apimtimi, kokia duomenis tvarko
pats Duomeny tvarkytojas. Duomeny tvarkytojas yra atsakingas uz tai, kad Duomeny
tvarkytojo pasitelkti Pagalbiniai tvarkytojai jvykdyty jsipareigojimus susijusius su duomeny
subjekty teisiy jgyvendinimu.

Duomeny tvarkytojas jsipareigoja padéti Duomeny valdytojui uztikrinti BDAR 32-36
straipsniuose nustatyty jsipareigojimy jgyvendinima.

Duomeny tvarkytojas isipareigoja padéti Duomeny valdytojui tiek, kiek reikés, atsakyti j
aukscCiau neaptartus duomeny subjekty, Priezitiros institucijos ir tre€iyjy asmeny praSymus,
jgyvendinant Asmens duomeny apsaugos reikalavimus.

Duomeny tvarkytojas uztikrina, kad jo turima informacija buity pateikta nepagristai nedelsiant,
bet ne véliau kaip per 10 (desimt) darbo dieny nuo informacijos i§ Duomeny valdytojo gavimo
dienos.

Pagalbiniai tvarkytojai

Duomeny tvarkytojas Asmens duomeny tvarkymo operacijoms, kurias atlicka Duomeny
valdytojo vardu, gali pasitelkti Pagalbinj tvarkytoja tik su iSankstiniu raSytiniu Duomeny
valdytojo sutikimu kiekvieno atskiro tokio Pagalbinio tvarkytojo pasitelkimo atveju. Jeigu
gaves iSankstinj Duomeny valdytojo raSytinj sutikimg Duomeny tvarkytojas atlicka Asmens
duomeny tvarkymo operacijas pasitelkdamas Pagalbinj tvarkytoja, jis privalo su Siuo
Pagalbiniu tvarkytoju prie§ perduodant jam Duomeny valdytojo pateiktus Asmens duomenis
sudaryti rasytinj susitarima, pagal kurj Pagalbinis tvarkytojas biity jpareigotas laikytis visy
Siame Susitarime i§déstyty reikalavimy.

Duomeny valdytojo praSymu Duomeny tvarkytojas nepagristai nedelsdamas ir nemokamai
turi pateikti tokiy susitarimy kopijas. Duomeny tvarkytojas taip pat turi turéti aktualig
informacija apie visy jo pasitelkty Pagalbiniy tvarkytojy tapatybe ir jy veiklos vieta, kuri biity
pricinama Duomeny valdytojui bei Priezifiros institucijai. Duomeny tvarkytojas prisiima
atsakomybe ir uztikrina, kad Pagalbiniai tvarkytojai laikysis visy $io Susitarimo nuostaty.
Duomeny tvarkytojas, pageidaujantis pakeisti pasitelkta Pagalbinj tvarkytoja kitu, privalo
nedelsiant apie tai raStu pranesti Duomeny valdytojui.

Duomeny tvarkytojo pasitelkti Pagalbiniai tvarkytojai yra nurodyti Susitarimo priede Nr. 3.

Jei Duomeny valdytojas priestarauja dél Asmens duomeny perdavimo Pagalbiniam
tvarkytojui, Duomeny tvarkytojas privalo toliau vykdyti savo isipareigojimus pagal §j
Susitarima.

Asmens duomeny perdavimas j ES/ EEE nepriklausandias Salis



10.1.

10.2.

11.

12.

12.1.

13.

13.1.

14.

14.1.

14.2.

15.

15.1.

15.2.

16.

Duomeny tvarkytojas uztikrina, kad jokiu biidu netvarkys, neperduos ir jokiu kitu budu
nesuteiks prieigos ar galimybés naudotis Asmens duomenimis i§ Salies ar Salyje, kuri
nepriklauso ES arba EEE. Siekiant iSvengti abejoniy, $is draudimas apima ir yra taikomas
techninei pagalbai, priezitiros, palaikymo ir panasiy paslaugy teikimui.

Tuo atveju, kai Duomeny valdytojas nebuvo daves leidimo rastu Duomeny tvarkytojui, bet
Asmens duomeny perdavimas j trecigja valstybe arba tarptautinei organizacijai yra privalomas
pagal Europos Sajungos arba Lietuvos Respublikos teisés aktus, Duomeny tvarkytojas pries
perduodamas Asmens duomenis privalo informuoti Duomeny valdytoja elektroniniu pastu
apie tokj teisin] reikalavimg, nebent teisés aktai draudzia apie tai informuoti dél svarbiy
vieSojo intereso priezasciy.

Nuostoliy atlyginimas ir atsakomybé

Saliy nuostoliy atlyginima bei atsakomybe pagal §j Susitarima ir Sutartj reglamentuoja
Sutartis.

Konfidencialumas

Nuostatos, kuriomis jtvirtintas konfidencialumo jsipareigojimas pagal §j Susitarimg ir Sutartj
yra pateiktos Sutartyje.

Asmens duomeny graZinimas ir sunaikinimas

Pasibaigus Asmens duomeny tvarkymui (pasibaigus Sutarties galiojimui arba anksc¢iau, jei to
pareikalauja Duomeny valdytojas), Duomeny tvarkytojas Duomeny valdytojo nurodymu
grazina visus Asmens duomenis Duomeny valdytojui ir (arba) juos iStrina, sunaikina ir
patvirtina apie tai rastu (iSskyrus, kai jstatymuose numatyta kitaip). Jeigu Duomeny valdytojas
pareikalauja, kad Asmens duomenys biity saugomi tam tikrg laika, tai turi buti daroma,
remiantis Duomeny valdytojo dokumentais jformintais nurodymais.

Susitarimo galiojimas ir pakeitimai

Sis Susitarimas jsigalioja, kai ja pasiraso Saliy jgalioti atstovai, ir galioja, kol Duomeny
tvarkytojas tvarko Asmens duomenis Duomeny valdytojo vardu.

Bet koks Susitarime numatyty Duomeny tvarkytojo jsipareigojimy paZeidimas laikomas
esminiu ir suteikia Duomeny valdytojui teis¢ nutraukti Susitarima ir Sutartj rastu informuojant
Duomeny tvarkytoja apie nutraukima, kuris jsigalioja nedelsiant arba nuo kitos praneSime
nurodytos datos.

Taikytina teisé ir gincy sprendimas
Siam Susitarimui yra taikoma ir jis parengtas pagal Lietuvos Respublikos teise.

Visi gincai, kylantys i§ Susitarimo arba susij¢ su Siuo Susitarimu sprendziami Sutartyje
nustatytais budais.

Susitarimo priedai

16.1.1. 1 priedas — Duomeny valdytojo nurodymai dél Asmens duomeny tvarkymo;



16.1.2. 2 priedas — Organizaciniy ir techniniy priemoniy sarasas;

Duomeny valdytojas:
Valstybés imoné Lietuvos oro uostai

Adresas: Rodunios kelias 10A, LT 02189,
Vilnius,

Juridinio asmens kodas: 120864074

PVM mokétojo kodas: LT208640716

Tel: +370 527 39326

El. pastas: info@ltou.lt

Duomeny tvarkytojas:
UAB ,,Archyvita“

Adresas: Draugystés g. 19, Kaunas
Juridinio asmens kodas: 135761379
PVM mokétojo kodas: LT100001185115
Bankas: AB SEB bankas

A/S Nr.: LT217044060003507240

Tel: 8 614 75075

El. pastas: archyvita@archyvita.lt




Priedas Nr. 1 prie Susitarimo dél asmens duomeny tvarkymo Nr. 6PS-21-

NURODYMAI DEL ASMENS DUOMENU TVARKYMO

Bendros pastabos

Duomeny tvarkytojas jsipareigoja tvarkyti Asmens duomenis pagal Duomeny valdytojo
dokumentais jformintus nurodymus dél Asmens duomeny tvarkymo, iSdéstytus Siame priede
ir Susitarime.

Duomeny tvarkymo tikslas/-ai:
Duomeny tvarkytojas tvarko Asmens duomenis, Duomeny valdytojo tikslais:

Asmens duomeny tvarkymo tikslas yra archyvavimo paslaugy, detalizuoty pagrindinés sutarties
specifikacijoje, vykdymas.

Duomeny tvarkymo pobudis
Duomeny tvarkytojas atlieka tik Sias Asmens duomeny tvarkymo operacijas:

e Saugo Asmens duomenis grieztai Susitarime aptartais terminais ir sglygomis bei
sunaikina Asmens duomenis, kai pasiekiami nustatyti tikslai arba yra gaunamas
Duomeny valdytojo nurodymas;

e Uztikrina duomeny sauguma, prieinamuma, konfidencialumg ir vientisuma.

Prieigos kontrolé ir personalas

Duomeny tvarkytojas privalo uztikrinti, kad darbuotojai, dirbantys su Asmens duomenimis,
buty informuoti, apmokyti ir susipazinty su Siame Susitarime pateiktais nurodymais Duomeny
tvarkytojui ir techninémis bei organizacinémis priemonémis.

e Duomeny valdytojas pateiks Duomeny tvarkytojo atsakingam uz Susitarimo vykdyma
asmeniui arba jo nurodytam darbuotojui Asmens duomenis naudojantis elektroninj
pasta/ kitag Asmens duomeny perdavimo kanalg edita@archyvita.lt ;

e Darbuotojai negali dalintis savo prieigos duomenimis su kitais darbuotojais;

e Darbuotojai negali dalintis jiems suteiktais Asmens duomenimis su kitais
darbuotojais, kurie néra atsakingi uz Sutarties bei Susitarimo vykdyma;

e Pasikeitus darbuotojo rolei, darbuotojui netekus darbo funkcijy vartotojo paskyra turi
biiti blokuojama. Naujam darbuotojui turi biiti sukurta nauja paskyra;

e Pasikeitus darbuotojo rolei, jam netekus darbo funkcijy, darbuotojui turi buti
panaikinta galimybé¢ prieiti prie pateikty duomeny.

Asmens duomeny risys
e Vardas;
e Pavardé;
e Asmens kodas;


mailto:edita@archyvita.lt

e Gimimo data;

e Telefono numeris;

e (Gyvenamasis adresas;

e El pastas;

e Banko sgskaitos numeris;

e Pardavimy — mokéjimy ataskaita;
e Saskaita faktira;

e Pareigos;

Duomenuy subjekty kategorijos
e Darbuotojai;
e Klientai;
o Keleiviai;
e Tiekéjy atstovai;
e Renginiy dalyviai;
e Lankytojai;

Duomeny perdavimas

Duomeny tvarkytojas, perduodamas Asmens duomenis Duomeny valdytojui ir atvirks¢iai, turi
juos perduoti tik saugiu biidu, naudojant duomenis Sifruojancia programing jranga. Duomeny
desifravimo slaptazodis turi biiti perduodamas atskiru duomeny perdavimo kanalu, nei
perduodami duomenys.

Duomeny tvarkymo vieta

e Asmens duomenys tvarkomi Duomeny tvarkytojo, Asmens duomenis jam perdavus
elektroniniu pastu/ kitu perdavimo kanalu.

Duomeny tvarkymo trukmé/ Saugojimo laikotarpis

Duomeny tvarkytojas turi uZztikrinti perduoty Asmens duomeny rezervinj kopijavima,
uztikrinant Asmens duomeny vientisuma, pricinamumga ir atstatomuma.

Pasibaigus Sutarties ir Susitarimo galiojimo terminui Duomeny tvarkytojo tvarkomi Asmens
duomenys turi biiti grazinti Duomeny valdytojui;

Pasibaigus Sutarties ir Susitarimo galiojimo terminui Duomeny tvarkytojas turi sunaikinti be
galimybés atstatyti ir to rasytiniai jrodymai pateikiami Duomeny valdytojui.
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10. UZ Susitarimo vykdymg atsakingi asmenys

Valstybés imoné Lietuvos oro uostai

UAB ,,Archyvita*

Duomeny valdytojas:
Valstybés jimoné Lietuvos oro uostai

Adresas: Rodunios kelias 10a, LT-02189,
Vilnius

Juridinio asmens kodas: 120864074
PVM mokétojo kodas: LT208640716
Tel: +370 5 2739326

El. pastas: info@ltou.lt

Duomeny tvarkytojas:
UAB ,,Archyvita*

Adresas: Draugystés g. 19, Kaunas
Juridinio asmens kodas: 135761379
PVM mokétojo kodas: LT100001185115
Bankas: AB SEB bankas

A/S Nr.: LT217044060003507240

Tel: 8 614 75075

El. pastas:archyvita@archyvita.lt
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Priedas Nr. 2 prie Susitarimo dél asmens duomeny tvarkymo Nr. 6PS-21-

ORGANIZACINIU IR TECHNINIU PRIEMONIU SARASAS

1. Organizacinés saugumo priemonés
1.1.  Saugumo valdymas
1.1.1. Saugumo politika ir | Organizacija turéty nustatyti savo politikg, kuri, kaip
asmens duomeny | informacijos saugumo politikos dalis, buty taikoma asmens
apsaugos duomeny tvarkymui.
procediros Saugumo politika turéty buti perzZilrima kasmet ir, esant
bitinybei, pakoreguojama.
1.1.2. Vaidmenys ir | Su asmens duomeny tvarkymu susij¢ vaidmenys ir atsakomybeés
atsakomybés sritys | turéty buti aiskiai apibrézti ir paskirstyti vadovaujantis saugumo
politika.
Vidiniy reorganizacijy ar darbo santykiy nutraukimo ar
pasikeitimo atvejais, turéty buti aiSkiai nustatyta teisiy ir
atsakomybiy atSaukimo bei perdavimo tvarka.
Turéty biiti nustatyta aiSki asmeny, atsakingy uz konkreciy
saugumo uztikrinimo uzduoc¢iy vykdyma, jskaitant saugumo
pareigiing, paskyrimo tvarka.
Turéty biti  oficialiai  paskirtas (paskyrimg jforminant
dokumentais) saugumo pareigiinas. Saugumo pareiglino
uzdaviniai ir atsakomybés taip pat turéty biiti aiskiai nustatyti ir
jforminti dokumentais.
1.1.3. Prieigos kontrolés | Kickvienam vaidmeniui (susijusiam su asmens duomeny

politika

tvarkymu) turéty biiti priskirtos konkrec€ios prieigos kontrolés
teisés vadovaujantis ,,biitina zinoti* principu.

Prieigos kontrolés politika turéty biti iSsami ir jforminta
dokumentais. Siame dokumente Organizacija turéty nustatyti
atitinkamas prieigos kontrolés taisykles, prieigos teises ir
apribojimus konkretaus vartotojo atlickamiems vaidmenims,
susijusiems su asmens duomeny atzvilgiu vykdomais procesais
ir proceduromis.

Prieigos kontrolés vaidmeny atskyrimas (pvz. praSymas naudotis
prieiga, prieigos suteikimas, prieigos administravimas) turéty
buti aiskiai apibréztas ir jformintas dokumentais.
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Vaidmenys, kuriems suteikiamos pernelyg didelés teisés, turi
bti aiskiai apibrézti ir priskirti tik ribotam konkrec¢iy darbuotojy
skaiciui.

1.14.

IStekliy / turto
valdymas

Organizacija turi turéti IT iStekliy (kompiuterinés jrangos,
programinés jrangos ir tinklo), naudojamy asmens duomeny
tvarkymui, registrag. Registre turéty buti nurodyta bent jau $i
informacija: IT iStekliai, tipas (pvz. serveris, darbo stotis), vieta
(fizin¢ ar elektroniné). Registro tvarkymo ir atnaujinimo
funkcija turéty buti priskirta konkreciam asmeniui (pvz. IT
specialistui).

IT iSteklius reikéty reguliariai perziiiréti ir atnaujinti.

Turéty buti apibrézti ir dokumentais jforminti prie tam tikry
iStekliy prieiga turin¢iy asmeny vaidmenys.

1.1.5.

Pakeitimy
valdymas

Organizacija turéty uztikrinti, kad visi IT sistemos pakeitimai
buty uzregistruoti ir stebimi konkretaus asmens (pvz. IT ar
saugumo pareigiino). Sis procesas turéty biti stebimas
reguliariai.

Programin¢ jranga turéty biiti kuriama specialioje aplinkoje, kuri
néra sujungta su asmens duomeny tvarkymui naudojama IT
sistema. Jei reikalingi bandymai, turéty biiti naudojami fiktyvus,
o ne tikri duomenys. Jei to padaryti nejmanoma, turéty biti
idiegtos specialios procediiros, skirtos bandymams naudojamy
asmens duomeny apsaugai uztikrinti.

Turéty buti jdiegta iSsami ir dokumentais jforminta pakeitimy
politika. Joje turéty biti numatytas: pakeitimy jdiegimo
procesas, vaidmenys/vartotojai, kurie turi teis¢ atlikti
pakeitimus, pakeitimy jdiegimo terminai. Pakeitimy politika
turéty biiti reguliariai atnaujinama.

1.2

Reagavimas | incidentus ir veiklos testinumas

1.2.1.

Incidenty valdymas
/ asmens duomeny
saugumo
pazeidimai

Turéty biiti parengtas reagavimo | incidentus planas, nustatantis
iSsamias procediras, siekiant uztikrinti efektyvy ir tinkama
reagavimg ] su asmens duomeny saugumu susijusius incidentus.

Apie asmens duomeny saugumo pazeidimus turéty biti
nedelsiant praneSta vadovybei. PraneSimy, susijusiy su
pazeidimais, pateikimo kompetentingoms institucijoms ir
duomeny subjektams tvarka turi buti parengta vadovaujantis
teisés akty nuostatomis.

Reagavimo j incidentus planas turéty biiti jformintas dokumentu,
jskaitant veiksmy, kuriy reikty imtis, siekiant suSvelninti
padaryta zalg, sarasg ir aiSky vaidmeny pasiskirstyma.
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1.2.2. Veiklos testinumas

Organizacija turéty nustatyti pagrindines procediras ir kontrolés
mechanizmus, kurie turéty buti taikomi, siekiant uztikrinti
asmens duomenis tvarkanc¢ios IT sistemos testinumo ir
prieinamumo reikalaujama lygj (incidenty/asmens duomeny
saugumo pazeidimo atvejais).

Veiklos testinumo politika (toliau — VTP) turéty biti i§sami ir
iforminta dokumentu (remiantis bendraja saugumo politika).
Joje turéty buti numatyti aiSkiis veiksmai ir vaidmeny
pasiskirstymas.

VTP turéty buti apibréztas garantuotas paslaugos kokybés lygis
pagrindiniams veiklos procesams, kurie uztikrina asmens
duomeny sauguma.

Turéty biti apsvarstyta alternatyvi priemoné, priklausomai nuo
Organizacijos ir IT sistemos prastovos priimtinumo.

1.3.  Zmogiskieji iStekliai

1.3.1. Personalui taikomi
konfidencialumo
jsipareigojimai

Organizacija turéty uztikrinti, kad visi darbuotojai suprasty su
asmens duomeny tvarkymu susijusias savo atsakomybes ir
jsipareigojimus. Vaidmenys ir atsakomybés turéty buti aiSkiai
iSdéstyti prie$ priimant j darbg ir (arba) jdarbinimo metu.

PrieS pradedant vykdyti pareigas, darbuotojy turéty buti
paprasSyta susipazinti su Organizacijos saugumo politika bei
pasiraSyti atitinkamus konfidencialumo ir jsipareigojimo
neatskleisti konfidencialios informacijos susitarimus.

Darbuotojams, dirbantiems su asmens duomenimis, kuriy
tvarkymas kelia didele rizika, turéty biti taikomi specialiis
konfidencialumo jsipareigojimai (numatyti jy darbo sutartyje ar
kitame teisiniame dokumente).

1.3.2. Mokymai

Organizacija  turéty
darbuotojams, iskaitant
darbuotojams, asmens duomeny apsaugos klausimais.

mokymus
naujiems

reguliariai  organizuoti

specialius  mokymus

2. Techninés saugumo priemonés

2.1.  Prieigos kontrolé ir

autentifikavimas

Turéty biti jdiegta prieigos kontrolés sistema, taikoma visiems
IT sistema besinaudojantiems vartotojams. Sistema turéty leisti
sukurti, patvirtinti, perzitiréti ir iStrinti vartotojy paskyras.

Turéty buti vengiama naudoti bendrasias vartotojy paskyras. Tai
atvejais, kai tai yra bitina, turéty buti uZztikrinta, kad visi
bendrosios paskyros vartotojai turéty vienodus vaidmenis ir
atsakomybes.

Prieigos kontrolés politikos ir sistemos pagrindu turéty biti
nustatytas autentifikavimo mechanizmas, leidziantis prisijungti
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prie IT sistemos. Turéty buti naudojama bent jau vartotojo
vardo/slaptazodzio kombinacija.

Slaptazodziai turi biiti sudaryti ne maziau kaip i§ 8§ (astuoniy)
simboliy, tarp kuriy privalo buti trys i§ nurodyty keturiy simboliy
tipy: didziosios ir mazosios raidés, skaitmenys, specialieji
(skyrybos) Zenklai. Sie slaptazodziai turi bati kei¢iami ne rediau
kaip kartg per 60 dieny ir turi skirtis nuo 10 anks¢iau naudoty
slaptazodziy.

Prieigos kontrolés sistema turéty sugebéti aptikti ir neleisti
naudoti slaptazodziy, kurie neatitinka nustatyto sudétingumo

lygio.

Turéty buti apibrézta ir dokumentais jtvirtinta konkreti
slaptazodziy politika. Sioje politikoje turéty bati bent jau
nustatytas slaptazodzio ilgis, sudétingumas, galiojimo terminas
bei priimtinas nesé¢kmingy bandymy prisijungti skaicius.

Vartotojo slaptazodziai privalo biiti saugomi ,hash* (Sifruoty
slaptazodziy) forma.

Rekomenduotina naudoti dviejy faktoriy autentifikavimo
apsaugg prieigos sistemoms, kurios tvarko asmens duomenis.
Dviejy faktoriy apsauga galéty biiti slaptazodziai, saugumo
raktai, USB su slaptu raktu, biometriniai duomenys ir pan.

Irenginio autentifikavimas turéty biitu naudojamas siekiant
uztikrinti, kad asmens duomeny tvarkymas biity vykdomas tik
per konkrecius tinklo Saltinius.

2.2.

Operaciju
registravimas
stebésena

jrasy
ir

Turéty buti  aktyvuojami kiekvienos sistemos/programos,
naudojamos asmens duomeny tvarkymui, atlikty operacijy jrasai
(log files). Juose turéty matytis visos prieigos prie duomeny
(perziiira, keitimas, iStrynimas).

Atlikty operacijy jrasai (log files) turéty turéti laiko Zyma ir biiti
tinkamai apsaugoti nuo méginimy klastoti ir neteisétos prieigos.
Laikrodziai turéty biiti sinchronizuoti su vienu orientaciniu laiko
Saltiniu.

Turéty biti registruojami sistemos administratoriy ir sistemos
operatoriy veiksmai, jskaitant papildomy teisiy vartotojui
suteikima / iStrynimg / pakeitima.

Neturéty biiti numatyta galimybé¢ iStrinti ar pakeisti operacijy
iraSy (log files) turinj. Prisijungimai prie operacijy irasy (log
files) taip pat turéty buti registruojami kartu su nejprasty
veiksmy stebésena.
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Stebésenos sistema turéty tvarkyti operacijy jrasus (log files) ir
teikti ataskaitas apie sistemos biukle bei pranesti apie
potencialius perspéjimus.

2.2.1. Serveris/Duomeny
bazés saugumas

Duomeny baziy ir aplikacijy serveriai turéty buti sukonfigiiruoti
taip, kad veikty naudojantis skirtingomis paskyromis, naudojant
minimalias OS teises, uztikrinan¢ias pakankama veikimg.

Duomeny baziy ir programy serveriai turéty tvarkyti tik tuos
asmens duomenis, kuriy reikia siekiant tiksly, dél kuriy jie buvo
surinkti.

Duomeny bazés, kuriose yra asmens duomenys turi biiti
Sifruojamos.

Atminties laitkmenos turéty biiti Sifruojamos.

Pseudonimy suteikimo metodai turéty buti taikytini per
duomeny atskyrimg nuo tiesioginiy identifikatoriy, siekiant
iSvengti duomeny subjekto susiejimo be papildomos
informacijos.

Turéty biti pritaikyti pasirinktini privatumo i§saugojimo
metodai duomeny baziy lygyje, tokie kaip autorizuoti
paklausimai, privatumg iSsaugojantis duomeny baziy paiesky
vykdymas, uzSifruotas ieSkojimas ir kt.

2.2.2. Darbo stoties
saugumas

Vartotojams neturéty biiti sudaryta galimybé deaktyvuoti ar
apeiti saugumo nustatymus.

Vartotojai neturéty galéti jdiegti ar iSjungti nesankcionuoty
programiniy jrangy.

Sistema turéty jsijungti j naudojimosi pertraukos rezimg, kuomet
vartotojas tam tikrg laiko tarpa neatlieka jokiy veiksmy.

Svarbiausi apsaugos atnaujinimai, iSleisti operacinés sistemos
kiir¢jo, turéty biti jdiegti reguliariai.

Antivirusinés ir parasu paremtos jsilauzimo prevencijos
programos turéty biiti konfigtiruojamos kiekvieng diena.

Neturéty biiti leidziama atsisiysti asmens duomeny i§ darbo
vietos ] iSorines atminties rinkmenas (pvz. USB, DVD, iSorinius
kietuosius diskus).

Darbo vietos, kuriose yra tvarkomi asmens duomenys neturéty
buti prisijungusios prie interneto, nebent apsaugos priemonés yra
pakankamos apsisaugoti nuo nesankcionuoto asmens duomeny
tvarkymo, kopijavimo ir perleidimo j rinkmenas.

Pilnas disko programinés jrangos uzSifravimas turéty biiti
leidziamas darbo vietos operacinése sistemose.
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2.3.

Tinklo /rysio
saugumas

Kai jungiamasi per interneta, rySys turéty buti perduodamas
uzsifruotu pavidalu naudojant kriptografinius protokolus
(TLS/SSL).

Belaidé prieiga prie IT sistemos turéty buti suteikta tiktai
konkretiems vartotojams ir procesams. Prieigai apsaugoti
turéty biiti naudojami Sifravimo mechanizmai.

Turéty biiti vengiama nuotolinés prieigos prie IT sistemos. Tais
atvejais, kai tai yra tikrai bitina, tokios prieigos procesa
naudojant i$ anksto numatytus jrenginius turéty kontroliuoti ir
stebéti  konkretus asmuo i§ Organizacijos (pvz. IT
administratorius/saugumo pareigiinas).

Duomeny srautas j ir i§ IT sistemos turéty biti stebimas ir
kontroliuojamas naudojant ugniasienes ir jsilauzimy aptikimo
sistemas.

Informacijos sistemos tinklas turéty biuti atskirtas nuo kity
duomeny valdytojo tinkly.

Prieiga prie IT sistemy turéty biiti atlickama tik i§ anksto
sankcionuoty prietaisy ir terminaly, naudojant, tokias priemones,
kaip MAC filtravimas arba Tinklo prieigos kontrolé¢ (NAC).

24.

Duomenuy atsarginés
kopijos

Turéty buti apibréztos, dokumentais jformintos ir aiskiai su
vaidmenimis ir atsakomybémis susij¢ atsarginiy kopijy ir
duomeny atkiirimo proceduros.

Atsarginéms kopijoms turéty buti taikomas atitinkamas fizinés ir
aplinkos apsaugos lygis, atitinkantis duomeny, kuriy kopijos yra
daromos, apsaugos standartus.

Atsarginiy kopijy darymo procesas turéty biiti stebimas, siekiant
uztikrinti uzbaigtuma.

Turéty buti reguliariai daromos pilnos atsarginés kopijos.

Atsarginés kopijos turéty biiti reguliariai testuojamos, siekiant
uztikrinti, kad nutikus nenumatytiems atvejams biity galima
jomis pasikliauti.

Planuotos prieauginés atsarginés kopijos (angl. incremental
backups) turéty biiti daromos bent jau karta per dieng.

Atsarginés kopijos turéty buti saugiai laikomos skirtingose
vietose.

Tais atvejais, kai atsarginiy kopijy saugojimo tikslais yra
naudojamasi treCiyjy Saliy paslaugomis, kopijos turéty biuti
uzsifruotos pries jas perduodant duomeny valdytojui.
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Atsarginés kopijos turéty buti uzSifruotos ir taip pat saugiai
laikomos ir iSorés Saltiniuose (angl. oftf-line).

2.5.

Mobiliojo rySio /
neSiojami jrenginiai

Turéty biiti apibréztos ir dokumentais jformintos mobiliojo rysio
ir neSiojamyjy jrenginiy valdymo procediros, nustatancios
naudojimosi tokiais jrenginiais taisykles.

Mobiliojo rySio jrenginiai, kurie turi prieigg prie informacinés
sistemos turéty buti i§ anksto registruoti ir i§ anksto
sankcionuoti.

Mobiliojo rySio jrenginiams turéty buti taikomi tie patys
prieigos kontrolés procediry lygiai kaip ir galiniams
jrenginiams.

Turéty buti aiSkiai apibrézti  konkretis vaidmenys ir
atsakomybés, susij¢ su mobiliojo rysio ir neSiojamyjy jrenginiy
valdymu.

Organizacija turéty turéti galimybe iStrinti asmens duomenis
nuotoliniu biidu (kas lie¢ia jy tvarkymo veiklg) i§ mobiliojo rysio
jrenginio, kuris buvo pamestas, pavogtas ar kitaip sugadintas.

Mobiliojo rysio jrenginiai turéty suteikti galimybe per saugios
programinés jrangos suteiktas talpyklas atskirti naudojima
privatiems tikslams ir darbo santykiy metu.

Mobiliojo rySio jrenginiai turéty buti fiziSkai apsaugoti nuo
vagyscCiy, kai jie nenaudojami.

Prieiga prie mobiliojo rySio jrenginiy turéty turéti dviejy faktoriy
autentifikacijg.

Asmens duomenys patalpinti mobiliojo rySio jrenginyje (kaip|
dalis Organizacijos duomeny tvarkymo operacijy) turéty biti
uzsifruoti.

2.6.

Aplikacijos
saugumas

Kiurimo ciklo metu turéty biiti naudojama geriausia praktika,
pazangiausi metodai ir visuotinai pripazinta saugaus karimo
praktika, struktiira bei standartai.

Specifiniai  saugumo reikalavimai turéty buti nustatyti
ankstyvojoje kiirimo ciklo fazéje.

Specifinés technologijos ir metodai sukurti apsaugoti privatumag
ir asmens duomenis (taip pat zinomi, kaip Privacy Enchancing
Technologies (PETs)) turéty buti taikomi kartu su saugumo
reikalavimais.

Turéty biiti naudojami Saugaus kodavimo standartai ir praktika.

Kiurimo metu turéty biti atliekamas testavimas ir patvirtinama,

ar bitinieji saugumo reikalavimai buvo jgyvendinti.
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Pazeidziamumo vertinimas, programy ir infrastruktiiros
skverbties bandymas turéty biiti atlickamas patikimos treciosios
Salies dar prie§ patvirtinant operacijas. Programa neturi buti
patvirtinta iki kol nebus pasiektas reikiamas saugumo lygis.

Skverbties bandymas turéty buti atlieckamas reguliariai.

Turéty biti gauta informacija apie techninj informaciniy sistemy
pazeidZziamuma.

Programinés jrangos pakritimai turéty bti iSbandyti ir jvertinti
pries idiegiant ja j operacing erdve.

2.7.

Duomeny
iStrynimas,
sunaikinimas

Popierius ir neSiojamosios laikmenos, kuriose buvo laikomi
asmens duomenys turi biiti supjaustomi/sunaikinami.

Jei yra naudojamasi tre€iyjy Saliy paslaugomis saugiai pasalinti
medijy ir popierinius irasus, turéty buti tinkamai sudaryta
paslaugy sutartis ir atlieckami jrasai apie jrasy sunaikinima.

Po programinés jrangos iStrynimo, turéty buti atlieckamos
papildomos techninés priemonés, tokios kaip iSmagnetinimas.
Atsizvelgiant | konkre¢ig situacijg, fizinis sunaikinimas taip
turéty biiti apsvarstytas.

Jei yra naudojamasi tre€igja Salimi, kuri yra duomeny
tvarkytojas, siekiant sunaikinti medijy ir popierines bylas, turéty
biiti apsvarstyta galimybé §j procesa atlikti duomeny valdytojo
patalpose (siekiant iSvengti asmens duomeny perdavimo j iSore).

2.8.

Fizinis saugumas

IT sistemos infrastruktiros fizinis perimetras turéty biti
neprieinamas leidimo neturintiems darbuotojams.

Turéty buti aiSkiai nustatyta Organizacijos visy darbuotojy ar
patalpy lankytojy identifikavimo tvarka naudojant atitinkamas
priemones, pvz. tapatybe¢ nustatancias korteles.

Turéty biiti nustatytos saugumo zonos ir patekimo j jas kontrolé.
Turéty biiti naudojamas ir stebimas fizinis registracijos zurnalas
ar elektroniné kontrolés sistema, fiksuojanti patekimag j saugumo
zonas.

Visose saugumo zonose turéty biiti jdiegtos jsilauZzimo aptikimo
sistemos.

Turéty buti pastatyti fiziniai barjerai, jei jmanoma, uztikrinantys
neteiséty fizinj patekima.

Nenaudojamos saugumo zonos turéty buti fiziSkai uzrakintos ir
reguliariai tikrinamos.
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Serverinéje turi buti jdiegta automatiné gaisro apsaugos sistema,
tikslios kontrolés oro kondicionavimo sistema ir nenutriikstamas
elektros energijos tickimas (UPS).

Palaikymo paslaugas iS$ iSorés teikiantiems asmenims turéty biiti
nustatytas ribotas patekimas j saugumo zonas.

Duomeny valdytojas:
Valstybés imoné Lietuvos oro uostai

Adresas: Rodunios kelias 10A, LT 02189,
Vilnius

Juridinio asmens kodas: 120864074

PVM mokétojo kodas: LT208640716

Tel: +370 527 39326

El. pastas: info@ltou.lt

Duomeny tvarkytojas:
UAB ,,Archyvita“

Adresas: Draugystés g. 19, Kaunas
Juridinio asmens kodas: 135761379
PVM mokétojo kodas: LT100001185115
Bankas: AB SEB bankas

A/S Nr.: LT217044060003507240

Tel: 8 614 75075

El. pastas:archyvita@archyvita.lt
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