IT INFRASTRUKTUROS SAUGUMO SPRENDIMO PIRKIMO SUTARTIS NR. $4-1
2021 m. lapkricio 19 d.
Vilnius

Viesoji jstaiga ,,PlaCiajuostis internetas” (toliau — perkancioji organizacija), atstovaujama direktoriaus
Gycio Liaugmino, veikiancio pagal vieSosios jstaigos , Placiajuostis internetas” jstatus,

ir

Ukio subjekty grupé, sudaryta i$ Blue Bridge MSP, UAB bei UAB ,Blue Bridge”, atstovaujama Blue

Bridge MSP, UAB (toliau — tiekéjas), atstovaujama direktoriaus Daliaus Butkaus, veikiancio pagal bendrovés
jstatus,

(toliau bendrai vadinamos — $alimis), sudaré $ig sutartj (toliau — pirkimo sutartis):
SUTARTIES OBJEKTAS

1. Pirkimo objektas — IT infrastruktlros saugumo sprendimas (toliau — prekés). Perkamy prekiy
apimtys, savybés, reikalavimai prekéms nurodyti Sios sutarties priede Nr. 1 ,Techniné specifikacija“.

2. Prekiy pristatymo ir jdiegimo terminas — 7 ménesiai nuo sutarties pasirasymo dienos.

3. Prekeés turi bati pristatomos j tinklo mazgus, esancius Lietuvos Respublikos teritorijoje (Kauno
ir Vilniaus apskrityse).

4. Prekiy diegimo vieta — Kauno ir Vilniaus m. savivaldybeés.

PREKIY KAINA IR MOKEJIMO TVARKA

5. Tiekéjas jsipareigoja prekes pristatyti uz:

Eil . . .. Suma

NF. Pirkimo objektas Kiekis Mato vnt. (be PVM)

1. | IT infrastruktdros saugumo sprendimas 1 Kompl. 1 140 800,00
Bendra pasitilymo kaina (be PVM): 1140 800,00

- ISreiksta ZodZiais: vienas milijonas sSimtas keturiasdesimt tikstanciy astuoni
Simtai eury, 00 centy.

PVM: 239 568,00

- ISreiksta ZodZiais: IsreikSta ZodZiais: du Simtai trisdesimt devyni tikstanciai
penki simtai SeSiasdesimt astuoni eurai, 00 centy.

Bendra pasitilymo kaina (su PVM): 1 380 368,00
- ISreiksta ZodZiais: vienas milijonas trys Simtai astuoniasdesimt takstanciy trys

Simtai SeSiasdesimt astuoni eurai, 00 centy.

6. Pagal pirkimo sutartj kaina apskaiciuojama taikant fiksuotos kainos metoda.

7. | perkamy prekiy kaing jskaityti visi tiekéjo mokami mokesciai (jskaitant PVM): pristatymo,
instaliavimo (jdiegimo) ir paleidimo, bei kitos dél pirkimo sutarties vykdymo tiekéjui tenkancios islaidos.

8. Pirkimo sutarties verté ir kainos dél kainy lygio pasikeitimo neperskaiciuojami. Padidéjus arba
sumazéjus Lietuvos Respublikos teisés akty nustatytam PVM dydZiui, prekiy mato vieneto kaina ir atitinkamai
pirkimo sutarties verté atitinkamai didinama arba maZinama. Pakeistos prekiy mato vieneto kainos yra
taikomos tik toms prekéms, kurias perkancioji organizacija uZsako Lietuvos Respublikoje jsigaliojus
atitinkamy mokesciy pasikeitimams ir pirkimo sutarties Salims jforminus prekiy mato vieneto kainy
pakeitima. PerskaiCiuotas prekiy mato vieneto kainas pirkimo sutarties Saliy atstovai patvirtina pasiraSomu
papildomu susitarimu prie pirkimo sutarties.

9. Kainodaros taisyklés yra esminés pirkimo sutarties sglygos, kurios nebus kei¢iamos per visg
pirkimo sutarties vykdymo laikotarpj.

10.I8ankstinis mokéjimas (avansas) nenumatomas.



11.Sia sutartj numatoma finansuoti i$ ES SF lé$y naudojant sgskaity apmokéjimo bida pagal
Projekty administravimo ir finansavimo taisykles, patvirtintas Lietuvos Respublikos finansy ministro 2014 m.
spalio 8 d. jsakymu Nr. 1K-316, kuriam reikalingi ilgesni nei 30 d. apmokéjimo terminai. Todél numatoma, kad
perkancioji organizacija privalo mokéti tiekéjui suma, patvirtinta tiekéjo pateiktuose mokéjimo
dokumentuose ne véliau kaip per 60 (SeSiasdeSimt) dieny nuo tinkamy mokéjimo dokumenty gavimo dienos.

12.Tiekéjas saskaitg gali iSrasyti ir pateikti perkanciajai organizacijai tik po to, kai pasiraSomas
priémimo — perdavimo aktas.

13.Mokéjimai bus atliekami remiantis tiekéjo per ,E. sgskaita” sistemg pateikta sgskaita ir
priémimo — perdavimo aktu. Mokétinos lésos pervedamos j tiekéjo nurodyta saskaitg. Sumokeéjimo diena —
tai diena, kai IéSos pervedamos is perkanciosios organizacijos atsiskaitomosios sgskaitos.

TIEKEJO TEISES IR PAREIGOS

14. Sudaroma dvisalé pirkimo sutartis, kurios sutarties Salys yra perkancioji organizacija ir tiekéjas.

15. Tiekéjas jsipareigoja:

15.1. nuosekliai vykdyti pirkimo sutartj, pirkimo sutartyje numatytais terminais ir tvarka pristatyti
prekes perkanciosios organizacijos nurodytu adresu, jas surinkti, jdiegti (instaliuoti), iSbandyti
ir paleisti bei atlikti kitus darbus, numatytus pirkimo sutartyje ir techninéje specifikacijoje,
jskaitant prekiy defekty Salinima, pateikti perkanciajai organizacijai prekiy dokumentacija.
Tiekéjas taip pat jsipareigoja pasirtpinti visa bltina jranga, darby prieZilra, darbuotojy sauga
ir sveikata ir darbo jéga, reikalinga pirkimo sutarties vykdymui;

15.2. prisiimti atsakomybe, kaip vienintelis atsakingas asmuo, jei treciosios Salys pateikty
reikalavimy dél jy patirtos Zalos turtui ar asmeniui, padarytos tiekéjo ar jo specialisty vykdant
Sig pirkimo sutartj ar dél po Sios pirkimo sutarties jvykdymo atsiradusiy pirkimo komponenty
trikumy ir (ar) gedimy ir garantuoti galimy nuostoliy atlyginima perkanciajai organizacijai,
jei jai buty keliami tokie reikalavimai;

15.3. vykdyti perkanciosios organizacijos teisétus nurodymus, susijusius su Sios pirkimo sutarties
tinkamu vykdymu;

15.4. laikytis Lietuvos Respublikoje galiojanciy jstatymuy ir kity teisés akty nuostaty ir uztikrina, kad
jo darbuotojai jy laikytysi;

15.5. atlyginti perkanciajai organizacijai nuostolius, jei tiekéjas ar jo specialistai nesilaiké Lietuvos
Respublikoje galiojanciy jstatymy ir kity teisés akty ir dél to tretieji asmenys yra pateike kokiy
nors reikalavimy ar pradéje procesinius veiksmus;

15.6. be iSankstinio perkanciosios organizacijos sutikimo neperduoti treciajai Saliai perkanciosios
organizacijos pateikty brézZiniy, techniniy specifikacijy ir kity dokumenty, jei tai néra batina
Siai pirkimo sutarciai vykdyti;

15.7. perkanciosios organizacijos nurodymu sudaryti perkanciosios organizacijos atstovams
galimybe dalyvauti prekiy diegime (instaliavime), bandymuose ir paleidime;

15.8. vykdyti kitas pareigas, jei jos numatytos pirkimo sutartyje.

16. Tiekéjas turi teise:

16.1. prasyti perkanciosios organizacijos, kad perkanciosios organizacijos atstovai lydéty ir tiekéjo
specialistus j prekiy jdiegimo (instaliavimo) vietas ir (ar) suderinty su treciaisiais asmenimis
prekiy jdiegimo (instaliavimo) laika ir kt. uz perkanciosios organizacijos nustatytg mokest;.

PERKANCIOSIOS ORGANIZACIJOS TEISES IR PAREIGOS

17. Perkancioji organizacija jsipareigoja:

17.1. bendradarbiauti su tiekéju ir suteikti jam informacijg, reikalingg tinkamam pirkimo sutarties
ivykdymui;

17.2. jei reikia pirkimo sutarciai jvykdyti, tiekéjui nemokamai pateikti bréZiniy, reikalingy sutarciai
vykdyti, kopijas, taip pat kity Sios sutarties dokumenty kopijas;

17.3. sudaryti tiekéjui galimybes patekti j patalpas, jrenginius ir kt., kuriuose turi bati vykdomi
numatyti prekiy jdiegimo (instaliavimo) darbai, taciau perkancioji organizacija nejsipareigoja
lydéti tiekéjo specialisty j Sias vietas;

17.4. pirkimo sutarties nustatytomis sglygomis laiku apmokéti tiekéjo pateiktas ir patvirtintas
sgskaitas.

18. Perkanciosios organizacijos teiseés:



18.1. duoti tiekéjui nurodymus ir pateikti papildomus dokumentus ar instrukcijas, jei tai batina
tinkamam pirkimo sutarties jvykdymui ir (ar) jos trikumy pasalinimui;

18.2. apzilreéti, patikrinti, iSmatuoti ir iSbandyti prekes, jy dalis ir darbo kokybe, taip pat tikrinti bet
kokiy pirkimo sutartyje numatyty prekiy paruosimg ir gamybg, kad galéty jsitikinti, jog visos
medziagos, jy dalys ir darbo kokybé yra reikiamos kokybés ir apimties. Visi minétieji tikrinimai
atliekami ruoSimo ar gamybos vietoje ar priémimo vietoje. Prekés néra priimamos, kol néra
atlikti reikiami patikrinimai ir bandymai, kurie atliekami tiekéjo sgskaita. Patikrinimai ir
paskirties vieta. Perkanciosios organizacijos patikrinimams skiriama tiek laiko, kiek
perkandiajai organizacijai reikia patikrinti prekes. Perkancioji organizacija iki prekiy
priéemimo—perdavimo akto pasirasymo turi teise reikalauti iki nurodyto termino is priémimo
vietos iSgabenti prekes, kurios neatitinka pirkimo sutarties reikalavimy ir pakeisti pirkimo
sutarties reikalavimy neatitinkancias prekes tinkamomis prekémis ir (ar) jdiegti (instaliuoti),
iSbandyti ir paleisti jas pagal pirkimo sutarties reikalavimus ir (arba) tiekéjo saskaita istaisyti
nurodytus defektus;

18.3. per 7 dienas nuo pirkimo sutarties jsigaliojimo dienos, jei reikia, surengti jvadinj susirinkimg,
kuriame aptariami organizaciniai pirkimo sutarties vykdymo klausimai;

18.4. savo nuozilra dalyvauti bet kuriame tiekéjo vykdomame prekiy diegime (instaliavime),
bandyme ir paleidime.

PRIEVOLIY JVYKDYMO UZTIKRINIMAS IR TERMINAI

19. Visos prievolés turi bati jvykdytos pirkimo sutartyje nustatytais terminais.

20. Prievoliy jvykdymas uztikrinamas pirkimo sutartyje nustatytais delspinigiais.

21. Sutartinés atsakomybés uz prievoliy nevykdyma ar netinkama vykdyma nustatymas:

21.1. Jei tiekéjas dél savo kaltés véluoja pristatyti visas ar kai kurias prekes iki pirkimo sutartyje
numatyto termino, perkancioji organizacija turi teise be oficialaus jspéjimo ir
nesumazindama kity savo teisiy gynimo priemoniy, numatyty pirkimo sutartyje, reikalauti
sumokéti 0,02 % dydzio delspinigius uz kiekvieng véluojama dieng nuo pirkimo sutarties
vertés be PVM.

21.2. Jei perkancioji organizacija laiku nevykdo sutartiniy jsipareigojimy, tiekéjas gali reikalauti
sumokéti 0,02 % dydzio delspinigius uz kiekvieng véluojama dieng nuo véluojamos apmokeéti
pirkimo sutarties vertés be PVM.

PIRKIMO SUTARTIES GALIOJIMAS

22. Pirkimo sutartis laikoma sudaryta ir jsigalioja tik jg pasirasSius abiem pirkimo sutarties salims.
23. Pirkimo sutartis galioja iki visiSko pirkimo sutartyje numatyty jsipareigojimy jvykdymo. Prekiy

pristatymo ir jdiegimo terminas — 7 ménesiai nuo pirkimo sutarties pasiraSymo dienos. Atsiskaitymo su
tiekéju terminas 60 (SesSiasdesimt) dieny.

PIRKIMO SUTARTIES NUTRAUKIMO TVARKA

24. Jei kuri nors pirkimo sutarties Salis nevykdo savo jsipareigojimy pagal pirkimo sutartj, ji

pazeidzia pirkimo sutartj. Vienai pirkimo sutarties Saliai pazeidus pirkimo sutartj, kitos Salys kartu ar atskirai
pagal pirkimo sutarties sglygas turi teise:

atvejais:

24.1. reikalauti i$ pirkimo sutartj paZeidusios Salies vykdyti sutartinius jsipareigojimus;

24.2. reikalauti i$ pirkimo sutartj paZeidusios Salies atlyginti nuostolius;

24.3. reikalauti sumokeéti pirkimo sutartyje nustatytus delspinigius;

24.4. nutraukti pirkimo sutart;.

25. Perkancioji organizacija, jspéjusi tiekéjg pries 30 dieny, gali nutraukti pirkimo sutartj Siais

25.1. kai tiekéjas nevykdo savo jsipareigojimy pagal pirkimo sutartj;

25.2. kaitiekéjas per pagrjstai nustatytg laikotarpj nejvykdo perkanciosios organizacijos nurodymo
iStaisyti netinkamai jvykdytus arba nejvykdytus sutartinius jsipareigojimus;

25.3. kai tiekéjas perleidzia pirkimo sutartj trecCiajam asmeniui be perkanciosios organizacijos
leidimo;



25.4. kai tiekéjas bankrutuoja arba yra likviduojamas, sustabdo Ukine veiklg arba jstatymuose ir
kituose teisés aktuose numatyta tvarka susidaro analogiska situacija;
25.5. dél kitokio pobtdzio neveiksnumo, trukdancio vykdyti pirkimo sutart;.
26. Nutraukiant pirkimo sutartj perkanciosios organizacijos iniciatyva, nuostoliai ar iSlaidos
iSieSkomi is tiekéjo.
27. Tiekéjas, pries 30 dieny jspéjes perkanciajg organizacijg, gali nutraukti pirkimo sutartj, Siais
atvejais:
27.1. perkancioji organizacija nevykdo savo sutartiniy jsipareigojimy;
27.2. perkancioji organizacija stabdo prekiy ar jy dalies priemimag daugiau kaip 90 dieny dél pirkimo
sutartyje nenurodyty ir ne dél tiekéjo kaltés atsiradusiy priezasciy.

SUBTIEKEJAI, JEIGU VYKDANT PIRKIMO SUTART] JIE PASITELKIAMI, IR JY KEITIMO TVARKA

28. Perkancioji organizacija numato tiesioginio atsiskaitymo su subtiekéjais galimybe,
nepazeidziant Viesyjy pirkimy jstatymo 88 straipsnio nuostaty. Sudarius pirkimo sutartj, taciau ne véliau negu
pirkimo sutartis pradedama vykdyti, tiekéjas jsipareigoja perkanciajai organizacijai pranesti tuo metu Zinomy
subtiekéjy pavadinimus, kontaktinius duomenis ir jy atstovus. Perkancioji organizacija taip pat reikalauja, kad
tiekéjas informuoty apie minétos informacijos pasikeitimus visu pirkimo sutarties vykdymo metu, taip pat
apie naujus subtiekéjus, kuriuos jis ketina pasitelkti véliau.

29. Perkancioji organizacija ne véliau kaip per 3 darbo dienas nuo 27 punkte nurodytos
informacijos gavimo dienos informuoja subtiekéjus apie tiesioginio atsiskaitymo galimybe. Subtiekéjas,
norédamas pasinaudoti tiesioginio atsiskaitymo galimybe, per 5 darbo dienas nuo informavimo apie
tiesioginio atsiskaitymo galimybe, perkanciajai organizacijai pateikia prasyma rastu.

30. Sudarius pirkimo sutartj, taciau ne véliau negu pirkimo sutartis pradedama vykdyti, tiekéjas
jsipareigoja perkanciajai organizacijai pranesti tuo metu Zinomy subtiekéjy pavadinimus, kontaktinius
duomenis ir jy atstovus. Perkancioji organizacija taip pat reikalauja, kad tiekéjas informuoty apie minétos
informacijos pasikeitimus visu pirkimo sutarties vykdymo metu, taip pat apie naujus subtiekéjus, kuriuos jis
ketina pasitelkti véliau. Kartu su informacija apie naujus subtiekéjus pateikiami ir subtiekéjo pasalinimo
pagrindy nebuvima patvirtinantys dokumentai.

31. Subtiekéjui pateikus prasymg pasinaudoti tiesioginio atsiskaitymo galimybe, tarp
perkanciosios organizacijos, tiekéjo ir jo subtiekéjo yra sudaroma trisalé sutartis, kurioje aprasoma tiesioginio
atsiskaitymo su subtiekéju tvarka ir numatoma teisé tiekéjui prieStarauti nepagrjstiems mokéjimams
subtiekéjui.

SUTARTIES SALYGY KEITIMAS

32. Pirkimo sutarties sglygy keitimu nebus laikomas pirkimo sutarties salygy koregavimas joje
numatytomis aplinkybémis. Pirkimo metu numatomi galimi pirkimo sutarties pakeitimai esant iSvardytoms
aplinkybéms ir nustatyta tvarka:

32.1.tuo atveju, jei dél nuo tiekéjo nepriklausanciy aplinkybiy tiekéjas negali pristatyti tiekéjo
pasitlyme nurodyto prekés modelio (pvz., gamintojas nutraukia konkretaus modelio gamybg ir
pan. Prekiy pristatymo tiekéjui terminy praleidimas ir pan. néra laikoma nuo tiekéjo
nepriklausancia aplinkybe), tiekéjas turi teise sillyti perkanciajai organizacijai pateikti
analogiska preke, kurios visos savybés ir funkcionalumas bei kokybé atitinka tiekéjo pasitlyme
pasillytos prekés technines charakteristikas ir funkcionaluma bei kokybe. Bet kokiu atveju
Siame punkte nurodyty aplinkybiy atsiradimas negali turéti jtakos pirkimo sutarties kainai ar bet
kuriai i$ jos sudedamuyjy daliy. Kei¢iama preké jforminama perkanciosios organizacijos ir tiekéjo
pasiraSomu protokolu;

32.2.tiekéjas negali keisti pasillyme nurodyty specialisty, pries tai rastu nepraneses perkanciajai
organizacijai ir negaves perkanciosios organizacijos rastisko sutikimo. Tiekéjas privalo savo
iniciatyva sillyti keisti specialistg Siais atvejais: specialisto mirties, ligos arba nelaimingo
atsitikimo atveju; jei specialistg keisti bitina dél kity, nuo paslaugy teikéjo nepriklausanciy
priezasciy. Pirkimo sutarties vykdymo metu perkancioji organizacija gali inicijuoti specialisto,
kuris netinkamai atlieka funkcijas, pakeitimg, nurodydamas tokio reikalavimo motyvus. Jei
tenka keisti specialistg, kandidatas j jo vietg privalo turéti ne Zemesne kvalifikacijg ir patirtj pagal
pirkimo dokumentuose nustatytus reikalavimus. Jei tiekéjas neranda naujo specialisto su tokia



pat kvalifikacija ir (arba) patirtimi, perkancioji organizacija turi teise be atsakomybés taikymo
nutraukti sutartj, arba sutikti, kad bty priimtas sitilomas kandidatas. Visas iSlaidas, patirtas dél
specialisty keitimo, atlygina tiekéjas. Jei specialistas pakei¢iamas ne i$ karto, perkancioji
organizacija gali pareikalauti iS tiekéjo paskirti laiking specialistg, arba imtis kity priemoniy
kompensuoti laiking naujo specialisto nebuvima.

33. Sudarant pirkimo sutartj, negali biti kei¢iama laiméjusio tiekéjo pasitlymo kaina ir pirkimo
dokumentuose bei pasillyme nustatytos sglygos. Sudaroma sutartis turi atitikti laiméjusio tiekéjo pasitlyma
ir pirkimo dokumentus.

34. Pirkimo sutartis sutarties galiojimo laikotarpiu gali biti kei¢iama tik Lietuvos Respublikos
viesyjy pirkimy jstatymo 89 straipsnyje nurodytais atvejais ir apimtimi.

PREKIY PRISTATYMAS IR PREKEMS TAIKOMOS GARANTIJOS

35. Tiekéjas privalo garantuoti, kad pristatytos prekés yra naujos, nenaudotos. Tiekéjas taip pat
garantuoja, kad visos pristatytos prekés yra be defekty, atsiradusiy deél projekto, darbo, medziagy ar
pristatymo kokybés, iSskyrus atvejj, kai konkretus projektas ar medziagos yra privalomos pagal technines
specifikacijas arba kai defektus Iémé koks nors veiksmas ar neveikimas, naudojant prekes perkanciosios
organizacijos $alies sglygomis. Si garantija galioja tiek, kiek numatyta pirkimo sutartyje. Tiekéjas privalo kuo
greiciau savo sgskaita pasalinti visus garantinio laikotarpio metu pastebétus defektus ar jvykusius gedimus,
kurie: atsirado dél to, kad buvo naudojamos medZiagos su defektais, dél prastos tiekéjo darbo kokybés ar
reikalavimy neatitinkanciy pristatymo salygy, atsirado dél kokiy nors tiekéjo veiksmy ar neveikimo garantinio
laikotarpio metu, buvo pastebéti perkanciajai organizacijai tikrinant ar eksploatuojant prekes. Garantinis
laikotarpis visoms pakeistoms ar sutaisytoms dalims vél jsigalioja nuo dienos, kai buvo atliktas perkanciajai
organizacijai priimtinas pakeitimas ar remontas. Jei defektai iSaiSkéja arba gedimai jvyksta garantinio
laikotarpio metu, perkancioji organizacija rastu jspéja apie tai tiekéja. Jei tiekéjas nepasalina defekto ar
gedimo per jspéjime nurodytg laikotarpj, perkancioji organizacija turi teise pasamdyti kitus asmenis, kad
atlikty $j darbg ir (ar) suteikty paslaugas tiekéjo atsakomybe ir jo sgskaita. Tokiu atveju perkanciosios
organizacijos patirtos islaidos gali bati iSskaiCiuojamos i$ tiekéjo. Ypatingos skubos atvejais, kai su tiekéju
negalima i$ karto susisiekti arba kai susisiekti pavyksta, bet tiekéjas negali imtis nurodyty priemoniy,
perkancioji organizacija gali atlikti darbus ir (ar) suteikti paslaugas tiekéjo saskaita. Perkancioji organizacija
kuo greiciau informuoja tiekéja apie atliktus darbus ir (ar) suteiktas paslaugas, o tiekéjas privalo atlyginti Siy
darby atlikimo ir (arba) paslaugy suteikimo islaidas. Garantinio laikotarpio jsipareigojimai yra numatyti
techninéje specifikacijose. Jei garantinio laikotarpio trukmé nenurodyta, tuomet ji yra 2 metai. Garantinis
laikotarpis pradedamas skaiciuoti nuo priémimo—perdavimo akto pasirasymo dienos. Garantinio laikotarpio
metu atsiradus prekés ar jos instaliavimo (jdiegimo) defektams, perkancioji organizacija rastu arba kitu bidu
apie tai informuoja tiekéjg. Tiekéjas savo jégomis ir savo saskaita visus defektus pasalina per pirkimo
dokumentuose nustatytus terminus. Jei reikalinga defektui pasalinti, tiekéjas per pirkimo dokumentuose
nurodytg terming savo jégomis ir sgskaita demontuoja, pasiima nurodytg preke jos buvimo vietoje, pasalina
defekty ir graZina preke j jos buvimo vietg, instaliuoja (jdiegia) ir paleidzia. Tiekéjui pasiimant preke is jos
buvimo vietos, pasiraSomas prekés perdavimo—priémimo aktas.

36. Tiekéjas pristato prekes pagal tarptautiniy prekybos rimy taisykles ,Incoterms®. Pristatymo
sglygos — DDP (pristatyta, muitas sumokétas). Pristatymo laikotarpis pradedamas skaiciuoti nuo dienos, kai
sutartj pasiraso visos sutarties Salys. Iki prekiy priemimo visa atsakomybeé dél prekiy atsitiktinio Zuvimo ar
sugadinimo tenka tiekéjui. Prekés laikomos pristatytos tik tuomet, kai uzsakovas pasiraso prekiy priemimo —
perdavimo akta. Jokie tarpiniai apzilry aktai ir kiti dokumentai, susije su prekiy pristatymo ir jrengimo
(jdiegimo), bandymuy prieziGra, néra laikomi dokumentais, patvirtinanciais prekiy priemimg — perdavima.
Tiekéjas pasirpina, kad prekés bty pristatytos, jdiegtos (instaliuotos) j priémimo vieta, iSbandytos ir
paleistos, visa prekiy dokumentacija perduota perkanciajai organizacijai, suderina su perkancigja
organizacija, kad ji galéty jforminti prekiy priémima. Tiekéjas pasirQpina, kad prekés bity supakuotos taip,
kad jas gabenant j perkanciosios organizacijos nurodytg vietg jos neblty apgadintos ir nepablogéty jy kokybé.
Planuojant pakuotés dydj ir svorj turi bati atsizvelgta j atstumg iki paskirties vietos ir j tai, kad perkrovimo
vietose gali nebdti tinkamos perkrovimo jrangos. Tiekéjas jsipareigoja isveZti pakuote i$ prekiy jrengimo viety
ir sutvarkyti darbo vietg. Prekés laikomos tinkamai pristatytomis tik tokiu atveju, jei yra tinkamai jvykdytos
visos Sios sglygos: a) prekeés yra pristatytos ir jdiegtos (instaliuotos) j priemimo vietg, iSbandytos ir paleistos;
b) visa prekiy dokumentacija perduota perkanciajai organizacijai. Jei néra jvykdyta bent viena Siame punkte



nurodyta prekiy pristatymo sglyga, laikoma, kad prekés néra pristatytos. Tiekéjas privalo priémimo —
perdavimo aktus pateikti perkanciajai organizacijai skaitmeninéje laikmenoje.

37. Tais atvejais, kai numatyta techninéje specifikacijoje, tiekéjas kartu su prekémis turi pateikti
perkanciajai organizacijai prekiy naudojimo ir priezidros instrukcijas, kuriose turi biti detaliai aprasyta, kaip
naudoti, prizidréti, reguliuoti ir taisyti bet kurias prekiy dalis, bei kitg tiekéjo pasiGlyme ar prekiy gamintojo
oficialioje informacijoje nurodytg dokumentacija.

38. Techninéje specifikacijoje nurodytas naudojimo ir priezilros instrukcijy ir kitos prekiy
dokumentacijos kopijy kiekis ir kalba. Kol Sios naudojimo ir prieZitros instrukcijos ir kita prekiy dokumentacija
nepateikiamos perkanciajai organizacijai, laikoma, kad atitinkamos prekés néra pateiktos.

39. Prekiy kokybé ir funkcionalumas bet kokiu atveju turi atitikti tiekéjo pasitlyme, prie pasitalymo
pridétuose dokumentuose, tiekéjo pasillymo paaiskinimuose ir prekés gamintojo parengtoje prekés
naudojimo instrukcijoje nurodytg prekiy funkcionalumg ir kokybe. Jei prekés neatitinka tiekéjo pasitlyme,
prie pasitlymo pridétuose dokumentuose, tiekéjo pasitlymo paaiskinimuose ir prekés gamintojo parengtoje
prekés naudojimo instrukcijoje nurodyto funkcionalumo ir kokybés, laikoma, kad prekés neatitinka pirkimo
sutarties reikalavimy.

NENUGALIMA JEGA

40. Salys visiskai ar i$ dalies atleidziamos nuo $ios pirkimo sutarties ar jos dalies jsipareigojimy
vykdymo, jei tai jvyko dél nenugalimos jégos, atsiradusios po Sios pirkimo sutarties sudarymo. Nenugalimos
jégos fakta turi jrodyti Salis, nevykdanti ar nebegalinti vykdyti pirkimo sutartyje nustatyty jsipareigojimy.

41. Nenugalimos jégos aplinkybés turi bati patvirtintos Lietuvos Respublikos civilinio kodekso,
Lietuvos Respublikos Vyriausybés 1996-07-15 nutarimo Nr. 840 ir Lietuvos Respublikos Vyriausybés 1997-03-
13 nutarimo Nr.222 ir juos pakeicianciy teisés akty nustatyta tvarka.

42. Apie tokiy aplinkybiy atsiradimg viena Salis kitai Saliai jsipareigoja pranesti ne véliau kaip per
15 dieny nuo aplinkybiy atsiradimo. Nepranesimas neatleidZia nuo pirkimo sutartyje numatyty jsipareigojimy
vykdymo.

43. Nenugalimos jégos atveju Salys dél atsiradusiy nuostoliy papildomo atlyginimo ir darby
atlikimo terminy pratesimo susitaria abipusiu saliy susitarimu.

KONFIDENCIALUMAS

44. Salys jsipareigoja saugoti informacija, sudarancia kitos $alies komercine, finansine, profesine
paslaptis, neleisti savo, kity suinteresuotyjy asmeny privaciy interesy naudai skleisti, naudotis Sias paslaptis
sudarancia informacija, o taip pat imtis visy nuo jy priklausanciy priemoniy, kad minétoji informacija
nepatekty tretiesiems asmenims.

45. Tiekéjas jsipareigoja neatskleisti tretiesiems asmenims jokios konfidencialios informacijos, kuri
jam tapo Zinoma pasirasius ar vykdant Sig pirkimo sutartj ir (ar) informacijos, apimancios perkanciosios
organizacijos ir su ja susijusiy asmeny bei klienty duomenis.

46. Vienai is Saliy pazeidus konfidencialumo jsipareigojimus, kita Salis turi teise, jspéjusi pirmaja
Salj prieS 10 (desSimt) dieny, nutraukti Sig pirkimo sutartj ir pareikalauti pirmosios Salies atlyginti atsiradusius
tiesioginius ir netiesioginius nuostolius.

47. Pareiga laikytis konfidencialumo Saliy atzvilgiu galioja neribotg laikotarpj nepriklausomai nuo
to, kad Salys nutrauks bendradarbiavimg ir/ar $ig pirkimo sutartj ir/ar $i pirkimo sutartis pasibaigs jg jvykdZius.

ASMENS DUOMENU APSAUGA

48. Vykdydamos pirkimo sutartj, Salys keiciasi informacija, kuri gali apimti asmens duomenis.
Gaudamas i$ perkanciosios organizacijos ir toliau tvarkydamas asmens duomenis, reikalingus Sios pirkimo
sutarties vykdymui, tiekéjas yra savarankiskas duomeny valdytojas perkanciosios organizacijos, kaip teikiamy
asmens duomeny valdytojo, atzvilgiu.

49. Pirkimo sutarties Salis, kurj veikia kaip duomeny valdytojas pati yra atsakinga uz teisétg asmens
duomeny tvarkymga, vadovaujantis visais asmens duomeny tvarkymg reglamentuojanciais teisés aktais,
jskaitant, bet neapsiribojant, BDAR.

50. Kiekviena Salis, bldama savarankisku duomeny valdytoju, vykdydama Sig pirkimo sutartj
uztikrina, kad:



50.1. visg asmens duomeny tvarkymo laika uZtikrins tinkamas organizacines ir technines
priemones, skirtas apsaugoti tvarkomus asmens duomenis nuo netyCinio ar neteiséto
sunaikinimo, sugadinimo, praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos
prie jy;

50.2. pirkimo sutarties salis, tiek, kiek taikoma jos atliekamam asmens duomeny tvarkymui pagal
sutartj, uztikrins duomeny subjekty teisiy, numatyty BDAR jgyvendinima;

50.3. ketinant perduoti asmens duomenis j trecigja valstybe, esanciag uZ Europos ekonominés
erdveés (EEE) riby, uztikrins BDAR V skyriuje numatyty reikalavimy laikymasi;

50.4. pirkimo sutarties $aliy darbuotojai, tvarkantys asmens duomenis, supaZindinti su pareiga
saugoti asmens duomeny paslaptj;

50.5. asmens duomenis laikys paslaptyje ir pasibaigus Sios pirkimo sutarties galiojimui;

50.6. neatskleis ir nesuteiks kitokios galimybés trecCiosioms Salims susipaZinti su asmens
duomenimis, jeigu kitaip nenustato Si pirkimo sutartis arba Lietuvos Respublikos jstatymai ir kiti
teisés aktai;

50.7. pirkimo sutarties Salys atsako uz asmens duomeny konfidencialuma ir sauguma nuo asmens
duomeny gavimo momento;

50.8. pirkimo sutarties vykdymo metu gautus asmens duomenis tiekéjas ir perkancioji organizacija
jsipareigoja naudoti tik Siai pirkimo sutardciai jvykdyti;

50.9. jvykus asmens duomeny pazeidimui arba iskilus realiai grésmei asmens duomeny saugumui
sutarties Salys jsipareigoja ne véliau kaip per 2 dienas apie jvykusj asmens duomeny pazeidima
arba iskilusia realig grésme asmens duomeny saugumui pranesti uz asmens duomeny tvarkyma
ir apsaugg atsakingiems asmenims:

Perkanciosios organizacijos uz asmens Tiekéjo uz asmens duomeny tvarkymga ir
duomeny tvarkyma ir apsaugg atsakingas apsauga atsakingas asmuo
asmuo

Vardas,

pavardeé

Adresas

Telefonas

Faksas

El. pastas

GINCY SPRENDIMO TVARKA

51. Pirkimo sutarciai taikoma Lietuvos Respublikos teisé.

52. Pirkimo sutarties Salys visus ginCus stengiasi iSspresti derybomis. Visi gincai, kylantys dél
pirkimo sutarties ar su ja susije, nepavykus jy iSspresti deryby bidu, sprendziami teisme Lietuvos Respublikos
civilinio proceso kodekso nustatyta tvarka.

SALIY PAREISKIMAI IR GARANTIJOS

53. Kiekviena 3alis pareiskia ir garantuoja kitai saliai, kad:

53.1. Salis yra teisétai jsteigta ir veikia pagal Lietuvos Respublikos jstatymus.

53.2. Salis atliko visus teisinius veiksmus, batinus pirkimo sutarties tinkamam sudarymui, jos
galiojimui ir turi visus teisés aktais numatytus leidimus, licencijas, resursus, reikalingus pirkimo
sutarties jvykdymui.

53.3. Sudarydama pirkimo sutartj, Salis nepazeis jg saistanciy jstatymy, taisykliy, nuostaty,
potvarkiy, jsipareigojimy ar susitarimy.

53.4. Sipirkimo sutartis yra galiojantis teisinis ir ja saistantis jsipareigojimas, kurio vykdymo galima
pareikalauti pagal pirkimo sutarties salygas.

53.5. Salys pareiskia, kad jos visiskai supranta informacijos, suteikiamos vienos $alies kitai, reiksme
ir svarbg, susijusig su tokios informacijos praradimu, platinimu be leidimo ar kitokiu atskleidimu



ir galimas pasekmes perkanciosios organizacijos (su ja susijusiy asmeny) ir jy klienty verslui,

reputacijai, vardui, santykiams su klientu.

SUSIRASINEJIMAS

54. Perkanciosios organizacijos ir tiekéjo vienas kitam siunéiami praneSimai turi bati raSomi

lietuviy kalba ir siunciami Siais adresais:

Perkancioji organizacija

Tiekéjas

Vardas, pavardé
Adresas

Telefonas
Faksas
El. Pastas

BAIGIAMOSIOS NUOSTATOS

55. Visi pirkimo sutarties pakeitimai ir papildymai jsigalioja tik abiem Salims juos patvirtinus

parasais.

56. Si sutartis sudaryta 1 egzemplioriumi, kadangi pasirasoma elektroniniu parasu.

SUTART] SUDARANTYS DOKUMENTAI, SUTARTIES PRIEDAI IR Ji) PIRMUMAS

57. Sig pirkimo sutartj sudaro $ie dokumentai, kurie ¢ia yra i$vardinti pagal svarba:

57.1. 1 priedas, Techniné specifikacija“;

57.2. Pirkimo dokumentai ,,IT infrastruktiros saugumo sprendimas®;
57.3. Viesgjj pirkima ,IT infrastruktlros saugumo sprendimas” laiméjusio tiekéjo pasitlymas

(siiloma techniné specifikacija ir kt.);
57.4. Sutartis.

58. Sutartj sudarantys dokumentai laikomi vienas kitg paaiSkinanciais. NeaiSkumo ar priestaravimo
atveju, vadovaujamasi Sios sutarties 57 punkte nurodyta eilés tvarka.

SALIY JURIDINIAI REKVIZITAI

Perkancioji organizacija

VieSoji jstaiga ,,Placiajuostis internetas”
Adresas: Sausio 13-osios g. 10, LT-04347, Vilnius
Jmonés kodas 300149794

PVM mokétojo kodas LT 100003752713

A/s Nr. LT68 7044 0600 0523 9493

Bankas: AB SEB bankas

Tel. (8 5) 243 0884; faks. (8 5) 260 4404

El. pastas info@placiajuostis.It

Direktorius
Gytis Liaugminas

Tiekéjas

Blue Bridge MSP, UAB

Adresas: J. Jasinskio g. 16A, LT-03163 Vilnius
Jmonés kodas 301489547

PVM mokétojo kodas LT100003708514

A/s Nr. LT89 2140 0300 0280 5128

Bankas: Luminor Bank AS

Tel. (8 5) 252 6060

El. pastas: info@bluebridge.lt

Direktorius
Dalius Butkus




Viesojo pirkimo ,IT infrastruktlros saugumo
sprendimas” 2021 m. lapkri¢io 19 d. pirkimo
sutarties Nr. S4-1

Priedas Nr. 1

TECHNINE SPECIFIKACIJA
I. BENDROIJI DALIS
1. I.1. Jvadas

V§] ,,Placiajuostis internetas” (toliau — Perkancioji organizacija arba UZsakovas), siekdama uztikrinti tinkamg
informacijos apsaugg placiajuoscio rysio tinklo Lietuvoje valdymo IT infrastrukttroje, vykdo IT infrastruktdros
saugumo sprendimo pirkima . Sio pirkimo tikslas — modifikuoti esama pladiajuoscio rysio tinklo Lietuvoje
valdymo IT infrastruktlrg bei jdiegti papildomas informacijos apsaugos priemones, kad bty uZtikrinta
tinkama informacijos apsauga IT infrastruktdroje ir blty uztikrinta IT infrastruktiros atitiktis pagal 2018 m.
rugpjacio 13 d. Lietuvos Respublikos Vyriausybés nutarimo Nr. 818 , Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo” priedo ,, Techniniy kibernetinio saugumo reikalavimy, taikomy subjektams,
valdantiems ir (arba) tvarkantiems valstybés informacinius iSteklius, ypatingos svarbos informacinés
infrastruktdros valdytojams, sgrasa”.

Apsaugos sprendimai diegiami su tikslu apsaugoti Perkanciosios organizacijos IT infrastruktlrg ir joje
saugomus duomenis nuo kibernetiniy grésmiy, tokiy kaip: interneto paslaugy sutrikdymas, internetinio
incidento poveikis kritinei infrastruktdrai, perimetro paZzeidimas, socialinés inZinerijos grésmeés, kenkimo
programinei jrangai (toliau — P]) grésmés, techninés ar programinés jrangos patikimumo grésmeés, interneto
svetainiy grésmeés, elektroniniy rysiy tinkly Zvalgybos grésmeés, konfigliravimo klaidos, logikos ir produkty
architektdros klaidos, tinklo atakos, tiesioginis informacijos nutekéjimas, Zmogiskosios rizikos, netiesioginis
informacijos nutekéjimas, klientams teikiamy paslaugy sutrikdymas. Sprendimai turi bati diegiami taip, kad
siilomos priemonés nuo grésmiy maksimaliai apsaugoty tinklg ir jose dirbancias informacines sistemas bei
jrenginius.

2. 1.2. Esama situacija

Esama modifikuojama IT infrastruktlra apima:
e HPE Simplivity Hyper-Converged tipo serveriy infrastruktiirg, iSdéstytg per du duomeny
centrus;
e serveriy infrastruktlroje jdiegtg virtualizavimo platforma;
e virtualizavimo platformoje jdiegtg veiklos ir infrastrukttros valdymo programine jrangg;
e duomeny perdavimo tinklo jrangg;
e informacijos apsaugos jranga;
e administratoriy ir darbuotojy kompiuterines darbo stotis.
IT infrastruktlroje veikia tokios sistemos ir tarnybos:
e centralizuota naudotojy ir prieigos valdymo sistema (Microsoft Active Directory pagrindu);
e Microsoft Exchange elektroninio pasto serveris;
e duomeny baziy valdymo sistemos, aptarnaujancios veiklos ir infrastruktiiros valdymo
sistemas (Microsoft SQL, Oracle);
e veiklos valdymo informacinés sistemos (CRM, buhalterinés apskaitos ir personalo valdymo,
interneto tinklapis ir kitos);
e infrastruktdros stebéjimo ir valdymo sistemos (patalpy stebéjimo, tinklo valdymo, jrangos
inventoriaus valdymo ir kitos);

e pagalbinés tarnybos — CA, DHCP, RADIUS, Log Server, Antivirus ir kitos.
Informacinés sistemos yra skirstomos j dvi pagrindines kategorijas:



10.

11.

12.

13.

e biuro veiklos palaikymo sistemos, skirtos biuro darbuotojams;
e tinklo palaikymo, saugos ir valdymo sistemos, skirtos aptarnaujamam tinklui ir jo jrenginiams
valdyti.

3. 1.3. Bendrieji reikalavimai perkamai jrangai

Pateikiama jranga turés biti jdiegta pagal techninéje specifikacijoje nurodytus reikalavimus

(jeigu reikalavimai jdiegimui nepateikti — tos dalies jrangg btina tik pateikti). Nurodyty jdiegimo

darby kaina turi bati jskaityta j pasitlymo kaina.

Tiekéjas su pasiulymu pirkimui privalo pateikti detaly siilomos techninés ir programinés jrangos

sgrasa. Sgrase nurodyti visos siGilomos techninés ir programinés jrangos sudétiniy daliy:

2.1. pavadinimus;

2.2. kiekius;

2.3. gamintojus;

2.4. modelius;

2.5. gamintojo suteiktus kodus;

2.6. jeigu yra — sudétinius jrangos komponentus (pavadinimus, kodus, kiekius);

2.7. jeigu sidloma jranga licencijuojama, bidtina pateikti licencijy pavadinimus bei kodus ir
trumpa funkcionalumo aprasyma, kurj kiekviena licencija suteikia;

2.8. nuorodg j gamintojo tinklapj arba dokumenta, kuriame yra pateikiamos siilomos jrangos
aprasymas.

Visa pateikiama jranga, licencijos, techninio palaikymo kontraktai turi bati Perkanciosios

organizacijos vardu uzZregistruoti gamintojy palaikymo sistemose, jeigu tokios yra.

Visi techninéje specifikacijoje apraSomi komponentai turi bati suderinami tarpusavyje su kitais

toje dalyje aprasytais komponentais bei po diegimo sudaryti integruoty pilnai paruosta

naudojimui sprendima.

Visa sililoma jranga ir jos komponentai turi bati nauji, negalima sitlyti naudotos arba naudotos

ir atnaujintos (angl. remarketing/refurbished) jrangos.

Visos sitdlomos jrangos elektros maitinimo Saltiniy elektros maitinimo jtampa turi atitikti

Lietuvos Respublikoje naudojamai kintamai jtampai. Kartu su jranga turi bati pateikti visi jai

prijungti prie UZzsakovo jrengto elektros maitinimo tinklo reikalingi elektros maitinimo kabeliai.

Visi darbai ar medziagos, kurie gali blti pagrjstai laikomi batinais darby uzbaigimui ir tinkamam

eksploatavimui, turi bati privalomai atlikti ir (ar) jrengiami nepriklausomai nuo to, ar jie yra

apibudinti Sioje techninéje specifikacijoje, ar ne (kabeliai, jungtys, montavimo medzZiagos ir

pan.).

Visos prekeés ir paslaugos turi tenkinti atitinkamus Lietuvos Respublikoje ir Europos Sajungoje

galiojancius teisés aktus.

Jrangos diegimg, konfigliravima atliekantys specialistai privalo mokéti lietuviy kalbg arba turi

blti be papildomo mokescio uztikrintos kokybiskos vertimo paslaugos.

Tiekéjas visiSkai atsako uz Lietuvos Respublikos darbuotojy saugos ir sveikatos jstatymo bei Lietuvos

Respublikos jstatymy, reglamentuojanciy darby saugg, reikalavimy vykdyma.

Tiekéjas privalés sumontuoti diegiamg fizine jrangg remiantis aprasytais fiziniais parametrais ir

gamintojy reikalavimais. Visi sumontuoti komponentai turi biti markiruoti unikaliais Zymenimis,

suderintais su UZsakovu. Zymuo turi biti gerai matomas. Kabeliai markiruojami abiejuose

galuose. Markiravimo duomenys pateikiami Microsoft Excel formatu (ne Zemesne nei 2000

versija) prie$ jrangos priémimo-perdavimo akto pasiraSymg. Montavimo darbai turi bati

atliekami vadovaujantis darby saugos technikos taisyklémis, EJJT normomis, priesgaisrinés

saugos reikalavimais ir kitais Siuos darbus reglamentuojanciais teisés aktais.

Visus integracinius darbus, kuriuose bus galimas IT infrastruktiros paslaugy veikimo nutrikimas

ar naujy paslaugy sukdrimas, Tiekéjas turi suderinti su UZsakovu prie$ protingg laika i$ anksto.

Visi IT infrastruktiros jrangos konfiglravimo darbai turi biti suderinami ir atliekami pagal

UZsakovui pateiktg dokumentacijg (blsimos konfigiracijos fizinés ir loginés schemos ir kt.),



14. Jei Sioje techninéje specifikacijoje numatytai jrangai yra keliamas reikalavimas atitikti standartus,
Tiekéjas turi teise pasillyti jrangg, atitinkancig standartus, kurie yra lygiaverciai techninéje
specifikacijoje nurodytiems standartams.

15. Jei Tiekéjui bus poreikis jdiegti siilomg valdymo programine jrangg diegiamos jrangos valdymui,
Perkancioji organizacija suteiks reikiama kiekj virtualiy serveriy VMware aplinkoje su Windows
ar Linux operacinémis sistemomis. Taip pat Perkancioji organizacija galés suteikti vietos SQL
duomeny bazés instaliavimui turimame Micrsosoft SQL serveryje. SiGlomam sprendimui
reikalingy kity operaciniy sistemy ir kitos programinés jrangos licencijas turés pateikti Tiekéjas.

16. Reikalavimai jrangos garantijai:

16.1. siilomai jrangai turi bati suteikta ne maziau kaip 60 ménesiy gamintojo ar gamintojo
autorizuoto serviso centro garantija, jskaitant visg technine ir programine jrangg;
16.2. garantinés priezidros laikotarpiu gamintojas ar gamintojo autorizuotas serviso centras

turi garantuoti nemokama aparatinés jrangos reikalingy daliy tiekimg ir nemokamus
remonto darbus;

16.3. garantinés priezilros laikotarpiu gamintojas ar gamintojo autorizuotas serviso centras
turi suteikti programinés jrangos atnaujinimus, naujas versijas, klaidy Salinimus bei pagalbg
sprendziant sitilomy sprendimy programinés jrangos sutrikimus;

16.4. garantinés priezilros laikotarpiu techniné pagalba ir konsultacijos turi biti teikiamos
lietuviy arba angly kalbomis;

16.5. jranga ir licencijos turi bati pas gamintojg registruotos perkanciosios organizacijos
vardu;

16.6. terminai:

16.6.1. technineijrangai (angl. Hardware) palaikymas 8 x 5 rezimu (8 val. per parg, 5 dienos
per savaite);

16.6.2. programinei jrangai (angl. Software) palaikymas 8 x 5 rezimu (8 val. per parg, 5
dienos per savaite);

16.6.3. kreipiniy valdymas, pagalba ir konsultacijos (produkto naudojimo, konfigliravimo ir
problemy sprendimo klausimais) kreipiantis telefonu, el. pastu ar internetiniame
portale, prieiga prie techniniy resursy (angl. Knowledge Base) palaikymas 8 x 5
rezimu (8 val. per parg, 5 dienos per savaite);

16.6.4. gedimo atveju jranga turi biti suremontuota arba pateikta nauja jranga ne véliau,
kaip per 10 darbo dieny nuo pranesimo apie gedimg pateikimo;

16.7. garantinis laikotarpis pradedamas skaiciuoti nuo atitinkamo priémimo-perdavimo akto
pasiraSsymo dienos;

16.8. Tiekéjo garantinis aptarnavimas atliekamas jrangos buvimo vietoje;

16.9. garantinio laikotarpio metu Tiekéjas privalo be papildomo mokescio pasalinti tinkamai

eksploatuotos jrangos gedimus;
16.10. garantiniu laikotarpiu turi galioti teisé UZzsakovui nemokamai gauti techninés jrangos
vidinés programinés jrangos (angl. firmware) atnaujinimus ir naujas versijas;
17. Jdieges atitinkamos pirkimo dalies jrangg Tiekéjas privalés pateikti iSpildomajg dokumentacija,
kurioje turés biti:

17.1. jdiegtos fizinés jrangos (jei yra) sujungimo schema;

17.2. jdiegtos jrangos loginé sujungimo schema;

17.3. jdiegto sprendimo aprasymas;

17.4. kita pagal pirkimo dalies jrangos pobudj reikalinga informacija, bdtina jdiegtam

sprendimui eksploatuoti.
18. Visa dokumentacija turi biti pateikta elektroniniu formatu:

18.1. visi dokumentacijos bréziniai ir schemos turi bati atlikti ir pateikti Microsoft Visio
programinéje aplinkoje;
18.2. visos dokumentacijoje pateikiamos lentelés turi biti pateiktos Microsoft Word ar

Microsoft Excel programinéje aplinkoje;



18.3. pateikiamose schemose naudojami primityvai turi bati iS anksto suderinti su
Perkandigja organizacija.

19. Dalis informacijos apie Perkanciosios organizacijos turimg IT infrastruktiirg negali bati vieai
atskleista dél galimy kibernetiniy grésmiy. Dél to detalesné informacija apie IT infrastruktiirg
galés biti pateikta dalyviui CVP IS priemonémis pateikus prasymg pateikti nurodytg
informacija, bei pateikus pasirasyty pasizadéjima gautos informacijos neplatinti ir nenaudoti
kitais tikslais, iSskyrus pasitilymo parengima Siam pirkimui.



Il. SPECIALIOJI DALIS
4. PERKAMOS JRANGOS IR JOS |DIEGIMO DARBY REIKALAUJAMOS TECHNINES SAVYBES

IT infrastruktiiros saugumo sprendimas, apimantis esamos infrastruktiros parengima diegimui ir kibernetinio

saugumo sprendimo jdiegima, bei mokymus darbuotojams:

1. Esamos infrastruktiiros parengimas saugumo sprendimo diegimui:

1.1. turi bati atlikti centralizuotos naudotojy ir prieigos valdymo sistemos (CNPVS), tapatybés
valdymo sistemos (TVS), DNS tarnybos, Windows naujinimy tarnybos (WSUS) ir susijusiy
tarnyby analizés, projektavimo, diegimo ir konfigliravimo darbai;

1.2. turi bati atlikti esamy sistemy veikimo modifikuotoje IT infrastruktlroje analizés,
projektavimo ir konfigliravimo darbai;

1.3. turi bati jdiegtas laiko serverio komponentas, bitinas informacijos apsaugos sprendimams
funkcionuoti.

2. Pagal aprasyma Zemiau jdiegtas IT infrastruktliros saugumo sprendimas, apimantis kompiuteriy
apsaugg nuo kibernetiniy grésmiy, pazangiy grésmiy aptikima, el. pasto apsaugg, privilegijuotos
prieigos bei saugumo jvykiy ir Zurnaliniy jrasy valdyma.

3. Turi bGti pravesti mokymai ne maziau kaip keturiems Perkanciosios organizacijos darbuotojams.
Mokymy tema — supaZindinimas su jdiegtu sprendimu, jdiegto sprendimo administravimas,
konfiglravimas bei priezZilra. Patalpas mokymams suteiks Perkancioji organizacija. Mokymy
trukmé ne maziau kaip 8 valandos.

4. Specializuoti siilomos zurnaliniy jvykiy ir jrasy valdymo komponento jrangos gamintojo mokymai
(gali bati gyvai instruktoriaus vedami arba nuotoliniai mokymai) dviems Perkanciosios
organizacijos darbuotojams, kurie suteikty Zinias, kaip naudoti ir administruoti zurnaliniy jvykiy
ir jrasy valdymo jrangg. Mokymy trukmé ne maziau kaip 20 valandy.

Tiekéjas, badamas pagrindinio IT infrastruktiros sprendimo tiekéjas, taip pat bus atsakingas uz
pirkimo Kibernetinio saugumo jrangos viesojo pirkimo (pirkimo numeris 497401, skelbtas 2020-07-
26 CVP 1IS) I-Il bei IV-VII dalyse nurodytos jrangos ir sprendimy jdiegimo rezultato galutinj
integravimg j Perkanciosios organizacijos IT infrastruktlrg ir bendro viso pirkimo tikslo pasiekimg -
IT infrastruktdros atitikties pagal Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimo
Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo” priedo , Techniniy
kibernetinio saugumo reikalavimy, taikomy subjektams, valdantiems ir (arba) tvarkantiems
valstybés informacinius isteklius, ypatingos svarbos informacinés infrastruktiros valdytojams,
sgrasg” uztikrinima.

Siuo tikslu Tiekeéjas privalés suteikti bendro kibernetinés saugos rezultato uztikrinimo paslaugas:

1. Bendradarbiaudamas su Perkanciosios organizacijos atstovais koordinuoti visy sprendimy
integravimg, siekiant uZtikrini Perkanciosios organizacijos bendro kibernetinés saugos ir
atitikties uztikrinimo tiksly jgyvendinima.

2. Integruoti jrangos zurnaliniy jvykiy ir jrasy gavimg ir apdorojima Tiekéjo jdiegtoje Zurnaliniy
jvykiy ir jrasy valdymo jrangoje.

3. Integruoti jrangg su laiko serverio komponentais, kiek tai yra reikalinga tinkamam visy saugumo
sprendimy funkcionavimui.

4. Integruoti jrangg ar sistemas su CNPVS, TVS, DNS, WSUS sistemomis kiek tai yra reikalinga
tinkamam visy saugumo sprendimy funkcionavimui.

5. ISnaudojant kompiuteriy apsaugos nuo kibernetiniy grésmiy komponento galimybe priimti
sisteminius jrasus (angl. logs) i$ tinklo ugniasieniy, uZtikrinti integracija su Perkanciosios
organizacijos jdiegtomis Check Point ir FortiGate ugniasienémis, tokiu budu papildant
komponento analitikg tinklo srauto duomenimis.

6. Parengti dokumentacijg, kurioje blty nurodytas Siuo pirkimu modifikuotos Perkanciosios
organizacijos IT infrastruktlros atitiktis pagal Lietuvos Respublikos Vyriausybés 2018 m.
rugpjacio 13 d. nutarimo Nr. 818 , Dél Lietuvos Respublikos kibernetinio saugumo jstatymo



jgyvendinimo” priedo ,Techniniy kibernetinio saugumo reikalavimy, taikomy subjektams,
valdantiems ir (arba) tvarkantiems valstybés informacinius isSteklius, ypatingos svarbos
informacinés infrastruktdros valdytojams, sgrasa”.
7. Atlikti IT infrastruktdros saugumo patikrinimg po IT infrastruktlros saugumo sprendimy jdiegimo.
8. Nustatyti taikytinus iSorinius reikalavimus:
8.1. taikytiny reikalavimy informaciniy sistemy saugai nustatymas;
8.2. taikytiny reikalavimy asmens duomeny apsaugai nustatymas;
8.3. taikytiny reikalavimy informacinéms sistemoms nustatymas;
8.4. bendry taikytiny reikalavimy bendro saraso sudarymas ir suderinimas.
9. Atlikti rizikos vertinima:
9.1. numatyty diegti saugos sprendimy informacijos saugos rizikos vertinimas remiantis ISO/IEC
27005 standarto reikalavimais;
9.2. numatyty diegti sprendimy poveikio asmens duomeny saugai vertinimas remiantis ISO/IEC
29134 standarto reikalavimais.
10. Atlikti diegiamy sprendimy jvertinimg pagal tai, kaip jie uztikrina reikalavimus informacijos ir
duomeny saugumui:
10.1. diegiamy sprendimy architektlros jvertinimas informacijos ir duomeny apsaugos pozidriu;
10.2. diegiamy sprendimy atitikties taikomiems reikalavimams jvertinimas ir rekomendacijy
teikimas.
11. Uztikrinti ir jvertinti diegiamy informacijos saugos uztikrinimo priemoniy reikiamg saugumo lygj,
jvertinti rizikas, uztikrinti atitiktj iSoriniams reikalavimas, teisétiems uZsakovo llkesciams ir
reikalavimams, konsultuoti informacijos saugumo klausimais projekto eigoje.

3 lentelé. Reikalavimai perkamam sprendimui.

Nr. Parametras Reikalaujama reikSmeé
1. Infrastruktiros UZsakovo IT infrastrukttrai parengti saugumo sprendimo
parengimo saugumo | diegimui turi bati pateiktas laiko serverio komponentas.
sprendimo diegimui

jranga
1.1. Laiko serverio
komponentas
1.1.1. | Laiko serveriy jranga | Turi bati pateikti ir jdiegti ne maziau kaip 2 vnt. laiko serveriai
1.1.2. | El. maitinimo Turi bati ne maziau 2 vnt. dubliuojantys karsto keitimo (angl.
Saltiniai hot swap) maitinimo Saltiniai jmontuoti j silloma laiko server;j.
1.1.3. | Prievadai Turi bati ne maziau kaip:

2 vnt. 1G SFP prievadai;

2 vnt. 100/1000 BaseT prievadai.

1.1.4. | GNSS palydoviniy Turi bati palaikomi:

navigacijos sistemy o GPS;

palaikymas o GALILEO.

Taip pat turi bati palaikomos naudojamy palydoviniy

navigacijos sistemy kombinacijos:

o GPS + GALILEO.

1.1.5. | Laiko paslaugos Turi bati palaikomi tokie funkcionalumai:

funkcijos — PTP ir NTP palaikymas ant to pacio Ethernet prievado;

— Ne maziau kaip 2000 NTP transakcijy per sekunde.

— PTP profiliai su IPv4 ir IPv6 (angl. unicast) adresacijos
palaikymu;

— PTP profiliai su IPv4 ir IPv6 (angl. multicast) adresacijos

palaikymu.




1.1.6.

Tinklo ir laiko
funkcijos

Turi bati palaikomi Sie arba lygiaverdciai ir pilnai suderinami
tinklo protokolai:

— |EEE 1588v2 PTP arba IEEE 1588-2008;

— DHCP;

— DSCP;

— NTPy;

— ITU-T G.8261;ITU-T G.703ITU-T G.812;

— ITU-T G.8272;

- ITU-G.811.

1.1.7.

Saugumo funkcijos

Turi bati palaikomi Sie arba lygiaverdciai ir pilnai suderinami
saugumo protokolai:

— SFTP;

— RADIUS.

1.1.8.

Valdymo funkcijos

Turi bati palaikomi Sie arba lygiaverdiai ir pilnai suderinami
protokolai:

— SNMPv2c/SNMPv3;

— SSH.

1.1.9.

Stebéjimo funkcijos

Turi bati palaikomi Sie arba lygiaverdiai ir pilnai suderinami
saugumo protokolai:
— SYSLOG.

1.1.10.

Atitiktis
reikalavimams

Turi atitikti Siems arba lygiaveréiams reikalavimams:
— CE compliance;

— RoHS compliance;

— EN55022.

1.1.11.

Antenos

Komplekte turi bati:

— GNSS (GPS+ GALILEO) 40dB antena, su visomis montavimui
reikalingomis detalémis;

— ne trumpesnis kaip 50 m ilgio antenos kabelis LMR/CNT400
(zero-halogen) su 2xTNC-m jungtimis;

— tarpiné kampiné jungtis su ne trumpesniu kaip 2 milgio
kabeliu, TNC-f / SMA-m jungtimis;

— apsauga nuo Zaibo iSlydziy, su ne trumpesniu kaip 10 m
ilgio LMR/CNT400 kabeliu.

Kompiuteriy
apsaugos nuo
kibernetiniy grésmiy
komponentas

2.1.

Tipas ir apimtis

Pazangi galutiniy jrenginiy apsaugos ir reagavimo j incidentus
programiné jranga su centralizuotu valdymu, skirta apsaugoti ne
maziau kaip 100 vnt. galiniy jrenginiy.

2.2.

Programiné jranga

Specializuotas galiniy jrenginiy (darbo viety, serveriy) apsaugos
sprendimas nuo Zinomy grésmiy ir nulinés dienos
paZzeidziamumy iSnaudojimo kody (angl. O-day exploits) bei
nezinomy kenksmingy programiniy kody (angl. unknown
malware). Sprendimas turi bati sudarytas i$ agenty (klientinés
dalies), tarpiniy serveriy ir valdomas centralizuotai iS gamintojo
debesijos platformos.

2.3.

Centralizuotas
valdymas

— Turi rodyti agenty biseng ir licencijy iSnaudojimo statistika.
— Turi rodyti saugumo incidenty pranesimus.
— Turi leisti centralizuotai apibrézti saugumo politikas.




— Turi bati centralizuotas agenty atnaujinimo funkcionalumas.

— Centralizuotas daugiau nei vieno agento i$ Windows, Mac ar
Linux OS naudojanciy jrenginiy iStrynimas.

— Turi bati funkcionalumas integruoti su saugumo
orkestravimo, automatizavimo ir atsako sprendimais (angl.
security orchestration, automation and response, SOAR).

2.4,

Agentai

— Turi palaikyti ,daug j vieng” (angl. non-persistent) virtualias
darbo vietas (angl. VDI)

— Apsaugos agento palaikomos operacinés sistemos: Android,
MacOS, CentOS, Debian, Oracle, Red Hat Enterprise Linux,
Ubuntu, Windows 8.1, 10, Windows Server 2008 R2, 2012
R2, 2016, 2019, VMware AppVolumes.

— Windows ir Mac agenty pasalinimui jvykdyti turi reikalauti
jvesti slaptazod;.

— Turi bati galima iSjungti agento pranesSimy rodyma
galutiniam naudotojui.

— Esant uzdaram tinklo segmentui, agentai turi su gamintojo
valdymo platforma bendrauti per tarpinj serverj (angl. proxy
arba broker).

— Turi bati funkcionalumas agento konfigiiracijoje nurodyti ne
maziau kaip 4 proxy serverius.

2.5.

Galiniy jrenginiy
valdymas

— Turi bati funkcionalumas blokuoti per USB prijungiamus
jrenginius (disky grotuvai, USB atmintinés, iSoriniai kietiegji
diskai).

— Turi bati funkcionalumas kontroliuoti jeinancius ir
iSeinancius rysius i$ jrenginio, kuriame jdiegtas agentas,
pagal: kryptj, IP adresus, jy rézius, protokolus, servisus, jy
rézius.

— Turibati funkcionalumas taikyti skirtingas jeinanciy-
iSeinanciy rysiy politikas pagal agento buvimo vietg: jmonés
tinkle ar uz jo riby.

— Turi bati funkcionalumas atlikti kietojo disko Sifravima.

2.6.

Tarpinis serveris

— Turi bati funkcionalumas atsisiysti tarpinio serverio (angl.
proxy arba broker) instaliacinj failg i$ gamintojo valdymo
platformos.

— Tarpinio serverio programiné jranga turi palaikyti VMware
ESXi 6 ir vélesnes arba Hyper-V 2012 ir vélesnes versijas.

2.7.

Rolés ir vartotojai

— Valdymas turi bati realizuotas rolémis paremta prieiga RBAC
modelis (angl. role based access control).

— Turi bati gamintojo priskirtos rolés.

— Turi bati funkcionalumas sukurti savo roles ir priskirti joms
teises.

— Administratoriy autentifikavimas turi bati vykdomas
Microsoft Active Directory arba lokaliy sistemos vartotojy
pagalba.

— Turi bati funkcionalumas taikyti dviejy faktoriy
autentifikacijg administratoriy prisijungimui.

2.8.

Integracija su
katalogo tarnyba

Turi bti gamintojo realizuota programinés jrangos dalies
integracija su Microsoft Active Directory.

2.9.

Analizés objektai

— Vykdomosios programos PE.
— Dinaminés bibliotekos DLLs.




Vykdomosios programos Mach-O.
Vykdomosios programos ELF.

Vykdomosios programos APK.

Microsoft Office Macros vykdomieji skriptai.

2.10.

Reagavimo j
grésmes veiksmai

Turi bati funkcionalumas nuotoliniu bldu prisijungti prie
agento.

Turi bati funkcionalumas paleisti CMD arba PowerShell arba
Python scenarijus.

Turi bati funkcionalumas izoliuoti agentg nuo tinklo.

Turi bati funkcionalumas sustabdyti, iSjungti procesus
nuotoliniu badu.

2.11.

Incidenty byly
valdymo veiksmai

Automatinis keliy pranesimy (angl. alerts) koreliavimas j
vieng incidents.

Turi bati funkcionalumas priskirti incidentus komandos
nariams.

Turi bati funkcionalumas prie incidento pridéti komentarus.
Turi bati funkcionalumas valdyti incidenty gyvenimo
ciklg/priskirti busenas.

Turi bati funkcionalumas sujungti incidentus.

Turi bati funkcionalumas istraukti incidento artefaktus (IP
adresus, maisos algoritmy reikSmes, byly pavadinimus).

2.12.

Incidenty tyrimo
veiksmai

Turi bati funkcionalumas automatiskai nustatyti pagrindine
kiekvieno pranesimo (angl. alert) priezast;.

Turi bati funkcionalumas matyti grandine atlikty veiksmuy,
kurie isSauké pranesimg (angl. alert).

Turi bati funkcionalumas matyti veiksmus ir pranesimus
(angl. alert) laiko juostoje.

Turi bati funkcionalumas nustatyti kokiu badu kenkéjiska
veikla buvo sustabdyta.

Turi biti funkcionalumas automatiskai koreliuoti saugumo
pranesimus (angl. alert) gautus i$ skirtingy Saltiniy.

2.13.

Apsauga nuo
kenksmingy
programy (angl.
malware)

Turi vykdyti byly maisos algoritmy (angl. hash) reikSmiy
palyginima su Zinomomis kenksmingy/nekenksmingy
programy duomeny bazémis ir priimti nuosprendj dél
kenksmingumo.

Turi vykdyti lokalig juodyjy ir baltyjy sarasy politikg pagal
administratoriaus sudarytus maisos algoritmy reikSmiy
sgrasus (angl. manual hash control).

Programiné jranga pasirasyta patikimy tiekéjy skaitmeniniu
sertifikatu neturi bati traktuojama kaip kenksminga ar verta
analizés.

Turi biti pateikiamas patikimy programinés jrangos tiekéjy
sgrasas (angl. trusted signers).

Turi biti vykdoma byly analizés paslauga, siunciant
neZinomas vykdomasias bylas dinaminei analizei j gamintojo
sméliadéze (angl. sandbox).

2.14.

Kenksmingo
programinio kodo
elgsenos apribojimai

Turi aptikti ir blokuoti programy vykdyma, kurios
demonstruoja kenksmingg elgseng (angl. malicious
behavior).




— Turi aptikti kenksmingg elgseng, kai vykdomas injektavimasis
j pagrindinj procesg (angl. child process injection) apsaugos
iSvengimo tikslais.

2.15. | Kenksmingo — Turi aptikti ir blokuoti programy vykdyma, kurios atitinka
programinio kodo apribojimy politika;
vykdymo apribojimai | — Turi vykdyti bent iuos vykdymo apribojimus:

o vykdomuyjy byly paleidimas is lokaliy katalogy;

o vykdomuyjy byly paleidimas is tinklo katalogy;

o vykdomuyjy byly paleidimas i$ iSoriniy jrenginiy (optiniy
disky, iSoriniy istraukiamuyjy disky).

2.16. | Masininis — Turi vykdyti lokalig nezinomy vykdomujy byly statine analize
apsimokymas (angl. remiantis vien matematiniais, statistiniais palyginimo
machine learning) modeliais.

— Analizés rezultatas turi bati lokalus verdiktas - programa
kenksminga ar ne, gali bati paleista ar ne.

2.17. | Saugumo politika — Turi bati gamintojo apibrézta saugumo politika,
sukonfiglruota pagal gamintojo rekomenduojamas gerasias
saugumo praktikas (angl. default security policy).

— Turi leisti kurti savo saugumo politikas (taisykles) ir jas
modifikuoti.

2.18. | Centralizuotos Turi bati funkcionalumas ieskoti specifinés informacijos tokios
uzklausos kaip:

— bylos — pagal atliktg veiksmg, pavadinima, buvus;j
pavadinima, kelig (angl. path), buvusj kelig, maisos reikSmes
(angl. hash values);

— registrai — pagal atliktg veiksmga, registro rakto vardg,
registro rakto buvusj vardg, registro rakto reikSme;

— IP adresai — pagal protokolg, lokaly IP, tikslo IP, lokaly
prievadg, tikslo prievada, tikslo salj;

— procesai — pagal proceso vardg, kelig (angl. path), maisos
reikSmes (angl. hash values), vartotoja, kuris paleido
procesg, proceso ID.

2.19. | Atnaujinimai Gamintojo atnaujinimai turi apimti:

— masiny apsimokinimo (angl. machine learning) modeliy
atnaujinimg;

— patikimy gamintojy sertifikaty parasy sarasg (angl. trusted
signers);

— pakeitimus ir tobulinimus gamintojo rekomenduojamoje
konfiglracijoje (saugumo politikoje).

2.20. | Atminties pazeidimo | Turi apsaugoti nuo atminties pazeidimo rinkiniy (angl. exploit-
rinkiniy (angl. kits) naudojamy skripty ir techniky, identifikuojanciy interneto
exploit-kits) narsykliy ir jskiepiy versijas ir galimus susijusius
naudojamos paZeidziamumus.
identifikavimo
technikos

2.21. | Atminties paZeidimo | — Turi bati gamintojo i$ anksto sukonfigliruotos apsaugos

techniky apsauga
(angl. anti-exploit)

taisyklés.

— Turi bati funkcionalumas kurti modifikuotas taisykles ir jose
nurodyti konkrecius atminties pazeidimo apsaugos
modulius.

— Turi bati funkcionalumas daryti iSimties taisykles.




— MacOS operaciné sistema turi biti saugoma nuo Siy ataky ir

techniky:
o apsauga nuo ROP (angl. return oriented programming)
grandinéliy;

o apsauga nuo privilegijy pasiaukstinimo;

o dinaminiy biblioteky pakrovimo j procesg i$ nesaugiy
lokacijy apsauga;

o operacinés sistemos atminties pazeidimo apsaugy
apéjimo prevencija, naudojant JIT (angl. just-in-time)
kompiliavimo variklius.

— Windows operaciné sistema (priklausomai nuo operacinés
sistemos versijos) turi bati apsaugota nuo Siy ataky ir

techniky:
o apsauga nuo ROP (angl. return oriented programming)
grandinéliy;

o apsauga nuo privilegijy pasiaukstinimo;

o dinaminiy biblioteky DLL pakrovimo j procesg i$ nesaugiy
lokacijy apsauga;

O apsauga nuo prieigos prie DLL metaduomeny i$ nesaugiy
kodo lokacijy;

o apsauga nuo atakos technikos CPL — Windows Control
Panel bibliotekos;

o SEH apsauga — struktdrizuoty iSimciy apdorojimo
apsauga kompiliavimo metu neapsaugotoms
programoms;

o DEP apsauga —duomeny vykdymo apsauga kompiliavimo
metu neapsaugotoms programoms;

o nulinio atminties puslapio iSnaudojimo exploit kodui
kontroliuoti apsauga;

o Hot Patch technikos apsauga;

o priverstinis ASLR lokacijos atmintyje parinkimas
atsitiktiniu btdu (pakrovimo metu) kompiliavimo metu
neapsaugotoms programoms ir Windows moduliams,
bibliotekoms;

o operacinés sistemos atminties pazeidimo apsaugy
apéjimo prevencija, naudojant JIT (angl. just-in-time)
kompiliavimo variklius.

2.22. | Suderinamumas su Turi bati atpazjstamas Microsoft Windows Security Center
klasikine antivirusine | operacinés sistemos komponente, kaip pripazjstamas antiviruso
ir kita saugumo produktas sistemoje.
programine jranga

2.23. | Jvykiai — Turi centralizuotai saugoti jvykius ir jrasus iS agenty ne

maziau kaip 30 dieny.
— Turi centralizuotai saugoti sistemos administravimo jrasus
ne maziau kaip 180 dieny.
— Turi siysti jvykius e-pastu.
— Turi siysti jvykius j iSorines jrasy surinkimo sistemas.
3. El. pasto apsaugos

komponentas




3.1. Sprendimo Specializuotas identiskai atitinkantis programinis
architektara ir sprendimas/sistema, skirtas el. pasto apsaugai nuo
sudedamosios dalys | nepageidaujamos korespondencijos, antivirusinei apsaugai,
duomeny nutekéjimo prevencijai, laiSky kompromitavimo
uzkardymui, URL nuorody patikrai, WEB narsyklés izoliavimui
nuo tinklapio uztikrinti.
3.2. El. pasto apsaugos
platforma
3.2.1. | Suderinamumas su Privalo bati suderinama su VMware ESXi 6.0/6.5 arba
virtualizacijos lygiavertémis virtualizacijos platformomis.
platformomis
3.2.2. | Procesoriy Ne maziau 2
branduoliy skaicius
(vCPU)
3.2.3. | Palaikomos Ne maziau 3
virtualios tinklo
$3sajos
3.2.4. | Palaikomas Ne maziau 350 GB
pastoviosios
atminties (angl.
storage) kiekis
3.2.5. | Palaikomos vidinés Ne maziau 2 GB
atminties (RAM)
kiekis
3.2.6. | Darbo rezimai Ne maziau kaip Gateway, Transparent, Server.
3.2.7. | Sprendimo naSumas | — Taisykliy skaiCius pagal gavéjg jeinantiems arba iSeinantiems
laiSkams per visg sistemg — ne maziau 400.
— Pasto dézuciy skaicius dirbant serverio rezimu — ne maziau
200.
— Antiviruso, apsaugos nuo pageidaujamos korespondencijos,
(angl. antispam) ir turinio (angl. content) profiliy skaicius per
visg sistema — ne maziau 100.
— Laisky skaicius per valandg (be eilés, siunciant 100 KB dydzio
laiskus) naudojant apsaugg nuo nepageidaujamos
korespondencijos ir apsaugg nuo virusy (angl. Antispam +
Antivirus) — ne maziau 3000.
3.2.8. | Pagrindinés — Jeinanciy ir iSeinanciy laisky inspektavimas.

palaikomos funkcijos

IPv4 ir IPv6 adresacijos palaikymas.

SMTP autentifikacija per LDAP, RADIUS, POP3, IMAP.
Laisky marsrutizacija LDAP pagrindu.

Vartotojy patikra LDAP atributy ir taisykliy (angl. policy)
pagrindu.

Laisky eiliy valdymas.

Apsauga nuo nepageidaujamos korespondencijos globalios
siuntéjy reputacijos duomeny bazés pagrindu.

Apsauga nuo nepageidaujamos korespondencijos brukaly
kontroliniy sumy duomeny bazés pagrindu.

Apsauga nuo nepageidaujamos korespondencijos dinaminiy
euristiniy taisykliy pagrindu.

Apsauga nuo nepageidaujamos korespondencijos URL
kategorijy Spam, Malware, Phishing pagrindu.




Greylisting apsaugos nuo nepageidaujamos
korespondencijos funkcionalumas.

Gili laisky antrasciy inspekcija (angl. deep email header
inspection).

Integracija su treciy Saliy SURBL, RBL duomeny bazémis.
PDF skanavimas.

Patikimy ir nepatikimy siuntéjy sarasai (angl. block/allow
list) globaliu, domeno ir vartotojo lygmeniu.

Paciy vartotojy administruojami jiems skirti karantinuojami
laiskai.

Antivirusiné, antimalware apsauga signatiry pagrindu.
Antivirusiné, antimalware apsauga heuristinés analizés
pagrindu.

Greyware detektavimas.

Aktyvaus turinio detektavimas PDF ir Office dokumentuose.
Archyvuoty byly patikra.

Taisykliy valdomas (angl. policy based) laisky archyvavimas
su iSorinés saugyklos galimybe.

Identity-based (angl. IBE) pasto Sifravimo mechanizmas.
Laisky kompromitavimo (angl. BEC) uzkardymas.

Patikra gamintojo debesyje esancioje sméliadézéje (angl.
sandbox).

Paveiksliuky analizé.

Zymety byly (angl. fingerprinting) praradimo prevencija.
0365 esanciy el. laisky patikra realiu laiku naudojant API
metodg - nekeiciant el. laisky srauto judéjimo schemos.

El. laisko sulaikymas 0365 platformoje, kol atliekamas jo
patikrinimas.

Aktyvaus turinio PDF ir Office dokumentuose, HTML turinio
laiSkuose neutralizavimas.

URL nuorody perrasymas ir patikra nuorodos paspaudimo
metu.

Integracija su WEB narsykliy izoliavimo platforma, kad bty
izoliuojama darbuotojo narsyklé nuo tinklapio, kai
paspaudZiama nuoroda gauta el. pastu.

3.2.9.

Jvykiy Zurnalai,
ataskaitos

Jrasy apie konfigiracijos pokycius, incidentus ir kitg veiklg
iSsaugojimas.

Ataskaity generavimas.

Galimybé centralizuotai kaupti, apdoroti jvykiy jrasus to
paties gamintojo specializuotame jrenginyje arba kito
gamintojo suderinamame bendram darbui jrenginyje, taciau
kartu su pasitlymu turi biti pateikti visy siilomy jrangos
gamintojy rastiski patvirtinimai, kad siGloma jranga yra pilna
apimtimi suderinama tarpusavyje bei sillomoms jrangoms
galios reikalaujama garantija, nebus taikomi garantijos
apribojimai bei garantiniai jsipareigojimai bus vykdomi
taikant ,vieno langelio” principa.

3.2.10.

Valdymo funkcijos

Daugiapakopis administravimas per domena.
Webmail grafiné sgsaja karantino valdymui.




SAML 2.0 SSO ir ADFS autorizacijos palaikymas WEB pasto ir
karantino prieigai.
SNMP palaikymas.
SysLog palaikymas.

3.2.11.

Auksto patikimumo
funkcijos

Esant poreikiui turi bati galima pajungti papildoma jrenginj,
kad sistema veikty auksto patikimumo rezimais: aktyvus-
pasyvus ir aktyvus-aktyvus.

Karantino ir laiSky eilés sinchronizacijos galimybé auksto
patikimumo funkcijos rezime.

Jrenginio gedimo detektavimo ir pranesimo galimybé auksto
patikimumo funkcijos rezime.

3.2.12. | Atnaujinimai Viso garantinio aptarnavimo laikotarpio metu gamintojas turi
teikti sistemos duomeny baziy ir kity komponenty, reikalingy
auksciau nurodyty funkcijy palaikymui, atnaujinimus.

3.3. WEB narsykliy

izoliavimo platforma

3.3.1. | Suderinamumas su Privalo bati suderinama su VMWare 6.0/6.5 arba lygiavertémis
virtualizacijos virtualizacijos platformomis.
platformomis
3.3.2. | Procesoriy Ne maziau 2
branduoliy
maksimalus skaicius
(vCPU)
3.3.3. | Palaikomos Ne maziau 3
virtualios tinklo
$3sajos
3.3.4. | Palaikomas Ne maziau kaip 50 GB
pastoviosios
atminties (angl.
storage) kiekis
3.3.5. | Palaikomos vidinés Ne maziau kaip 8 GB
atminties (RAM)
kiekis
3.3.6. | Darbo rezimai Ne blogiau kaip Proxy, URL Rewrite, Transparent Inline
3.3.7. | Sprendimo naSumas | — Ne matZiau kaip 300 konkurentiniy sesijy.

— Turi bati galimybé praplésti iki ne maziau kaip 500
konkurentiniy sesijy jsigyjant papildomas licencijas pagal
poreikj.

3.3.8. | Pagrindinés — WEB turinys vykdomas izoliuotuose vienkartiniuose

palaikomos funkcijos

konteineriuose, vartotojams siunciant vaizdo informacija.
Konteineriai turi bati panaikinami pasibaigus web narsyklés
sesijai.

Atkuriamas web turinys turi bati pilnai interaktyvus — pvz.
leisti video perzilirg, apdoroti paspaustas nuorodas, atidaryti
PDF bylas ir t.t.

Turi bati funkcionalumas atsisiysti bylas (jeigu tam néra
sukonfigiruoti apribojimai).

Vartotojy autorizacija LDAP.

WEB filtravimo funkcija.

Antivirusiné apsauga.




— Turi bati funkcionalumas apriboti vartotojus leidziant jiems
tik web puslapiy perzitra.

— Turi bati funkcionalumas pakeisti dokumentuose esancias
nuorodas j neinteraktyvy teksta.

— Integracija su el. pasSto apsaugos platforma, kad bty
izoliuojama darbuotojo narsyklé nuo tinklapio, kai
paspaudZiama nuoroda gauta el. pastu.

— Integracija su ugniasienémis, kai ugniasienés veikia Proxy
serverio rezimu, kad bty izoliuojama darbuotojo narsyklé
nuo tinklapio, kai narSoma internete.

3.3.9. | Palaikomos web Ne blogiau kaip Chrome, Firefox, Microsoft Edge, Microsoft
narsyklés Internet Explorer, Safari, Opera.

3.3.10.| Valdymo funkcijos — SyslLog palaikymas.

— Taisykliy vartotojams kirimas.

— Lokaliy vartotojy, sveciy vartotojy grupiy bei NTLM
autentifikacijos -organizacijos vartotojy (angl. single sign-on)
palaikymas.

3.3.11. | Auksto patikimumo | Esant poreikiui turi bati galima prijungti papildoma jrenginj, kad
funkcijos sistema veikty auksto patikimumo rezimu.

3.3.12. | Atnaujinimai Viso garantinio aptarnavimo laikotarpio metu gamintojas turi
teikti sistemos duomeny baziy ir kity komponenty, reikalingy
auksciau nurodyty funkcijy palaikymui, atnaujinimus.

4. Privilegijuotos

prieigos valdymo
komponentas

4.1. Jrenginiy kiekis Turi bati pateiktas vienas auksto patikimumo komplektas.

4.2. Sprendimas Specializuotas privilegijuotos prieigos valdymo sprendimas su
glaudziai integruota slaptazodziy spinta ir nuotoliniu
slaptaZzodziy valdymu.

4.3. Aparatiniai ir — JeisiGlomas ne jrenginiy (angl. appliance) tipo sprendimas,
programiniai Perkancioji organizacija pateiks reikalingy techniniy
resursai parametry virtualias masinas.

— Jeigu silomo sprendimo veikimui naudojamos Microsoft
SQL duomeny bazés bei Windows operaciné sistema,
Perkancioji organizacija pateiks Windows Server operacine
sistema ir suteiks vietg jmonés turimame Microsoft SQL
duomeny bazés serveryje. Jeigu reikalingas atskiras SQL
serveris, Tiekéjas turi pateikti SQL reikalingas licencijas.

4.4, Slaptazodziy, Ne maziau 2000
kredencialy ir
saugomy objekty
slaptaZzodziy spintoje
kiekis

4.5. Sprendimo Ne maZiau 25 (neribojamo funkcionalumo)
naudotojy kiekis

4.6. Sprendimo Ne maziau 2000

palaikomy sistemy
(serveriy, darbo
viety, tinklo,
saugumo ir kitos
sprendimo




nuotoliniu badu
valdomos galutinés
jrangos) kiekis

4.7. Administravimo Turi bati Web GUI grafiné vartotojo sgsaja valdoma
$3sajos interneto nardyklés pagalba (HTTPS).

Web grafiné sgsaja neturi naudoti nesaugiomis laikomy
programiniy komponenty Adobe Flash, Silverlight, Java
Applet.
Turi bati laisvai modifikuojami (angl. custom) darbalaukiai.
Turi biti paskutiniy naudoty kredencialy atvaizdavimas
vienoje vietoje.
Turi leisti reikalingus kredencialus pazyméti kaip mégstamus
ir juos atvaizduoti vienoje vietoje.
Turi biti SSH nuotolinio administravimo terminaliné sasaja.
Turi leisti nustatyti IP adresy sarasus, is kuriy leistini
prisijungimai sprendimo administravimui.

4.8. Slaptazodziy spinta Turi leisti saugoti Sig jautrig informacija:
o slaptaZzodziai;
o SSH privataus/vieSo rakto poros;
o sertifikatai su privaciais raktai;
o API key raktai;
o PIN kodai;
o bylos/prisegtukai;
o dokumentai;
o tinklo diagramos;
o programinés jrangos licencijy raktai;
o kita jautri informacija.
Kiekviena paslaptis turi bati Sifruota individualiu Sifravimo
raktu.
Turi bati realizuotas slaptazodzio maskavimas (nerodymas).
Slaptazodzio rodymas/nerodymas turi bati laisvai
konfigliruojamas.
Turi biti slaptazodzio istorijos jrasy kiekio nustatymas ir
kontrolé.
Turi bati funkcionalumas, leidziantis pasizitréti, kokie
slaptaZzodziai buvo naudoti praeityje (slaptazodziy istorija ne
maziau 10 paskutiniy).
Turi leisti reikalauti, jrasyti komentarg, kodél perziGrimas
slaptazodis ar prasoma suteikti privilegijuota prieiga.
Turi leisti naudotojui uzdéti papildomg slaptazodj paskyros
ar paslapties apsaugai, kuris negali buti atstatomas ar
apeitas sistemos administratoriams.
Turi parodyti slaptazodj atviru tekstu ten kur néra galimybés
automatizuoti privilegijuotg prisijungima.
Turi leisti prisijungti tiesiogiai (ne per proxy/jumphost) j
valdomg sistemg per SSH ir RDP, nerodant tikrojo
slaptazodzio.

4.9. SlaptaZodziy Sprendimas turi leisti kurti laisvai modifikuojamas (angl.

politikos

custom) slaptazodziy politikas.
Sprendimas turi leisti kurti ir taikyti skirtingas slaptazodziy
politikas skirtingoms paskyroms, slaptazodziams.




Sprendimas turi generuoti atsitiktinius slaptazodzius
atitinkancius nustatytg politika.

Sprendimas turi pasirinktinai leisti
kontroliuoti/nekontroliuoti slaptazodzio politika jo
iSsaugojimo, keitimo slaptazodziy spintoje metu.
Sprendimas turi pasirinktinai leisti
kontroliuoti/nekontroliuoti slaptazodziy politika,
slaptaZzodzio keitimo nuotoliniu blidu metu.

4.10.

Privilegijuoty sesijy
paleidéjai

Turi leisti inicijuoti privilegijuotas sesijas j galutines valdomas
sistemas, neatskleidziant RDP ir SSH kredencialy.

Turi bGti gamintojo paruosti privilegijuoty sesijy paleidéjai.
Turi leisti kurti laisvai modifikuojamus (angl. custom) sesijy
paleidéjus ir jrasyti jy naudojimo video jrasy, kai sesija
uzmezgama ne per proxy/jumphost.

Turi leisti kurti paleidéjus iS Windows proceso.

Turi leisti kurti paleidéjus is keliy Windows procesy.
Paleidéjai turi veikti naudotojo kompiuteryje, ne web
serveryje.

Turi bati jskiepis j interneto narsykle web aplikacijy formy
kredencialy automatiniam uzpildymui arba lygiavertis
funkcionalumas.

4.11.

Paskyry aptikimo
automatizuoti
skanavimai

Turi skanuoti ir automatizuotai aptikti Siy tipy paskyras:
o Windows lokalias;

o Unix/Linux lokalias;

o Active Directory;

o ESXilokalias.

Turi leisti aprasyti taisykles, kaip automatiskai jtraukti
aptiktas paskyras j sprendimg pagal iS anksto apibréztus
kriterijus ir taisykles.

4.12.

Sifravimas

Visa slaptaZodziy spintoje saugoma jautri informacija turi
bati Sifruota AES-256 arba lygiaverciu algoritmu.

Master Key Sifravimo raktas turi bati apsaugotas papildomu
standartiniu Sifravimo lygmeniu DPAPI arba analogisku.
Sifruota duomeny bazé, kurioje saugomi kredencialai ir kitos
paslaptys, negali bati atskirai desifruojama, net ir turint
Master Key, be gamintojo pagalbos.

4.13.

I

,Keturios akys’

Sitlomo sprendimo administravimas turi turéti aiskiai
iSskirtas teises, kurios leisty realizuoti , keturiy akiy”
administravimo principa: vienas naudotojas suteikia super-
administratoriaus teises, kitas tomis teisémis pasinaudoja.
Teikéjas jomis negali pasinaudoti, gavéjas negali jy sau
suteikti.

4.14.

Architektlra

Sprendimas turi palaikyti diegima tiek fizinéje, tiek virtualioje
aplinkoje pagal poreik;.

Jei naudojama treciy Saliy programiné jranga pvz. operaciné
sistema, duomeny bazé ar kita, ji turi bati laisvai
atnaujinama treciy Saliy priemonémis arba atnaujinimag turi
uztikrinti siilomo sprendimo gamintojas. Turi bati jskaiciuoti
visi reikalingi kastai.

Sitlomas sprendimas turi leisti jame naudoti jprastai
organizacijos naudojamus antiviruso ir atsarginiy kopijy




funkcionalumus arba Sias funkcijas turi uztikrinti siilomo
sprendimo gamintojas. Turi bti jskaiCiuoti visi reikalingi
kastai.

Sprendimo nuotoliniu bldu valdomuose serveriuose neturi
biti instaliuojami agentai ar kita programiné jranga, susijusi
su sprendimu, saugumo rizikos mazinimo ir efektyvaus
veikimo tikslais.

Sprendimas turi biti jdiegtas geografiskai paskirstyta
architektdra, jskaiciuoti visi reikalingi diegimo kastai.

4.15.

Aukstas
patikimumas

Sprendimas turi palaikyti aktyvus-pasyvus telkinio rezima,
visos reikalingos licencijos turi bati jskaiiuotos.
Sprendimas turi palaikyti aktyvus-aktyvus telkinio rezima,
visos reikalingos licencijos turi bati jskaiiuotos.

4.16.

Autentifikavimas

Turi palaikyti ne maziau, kaip Siuos autentifikavimo
protokolus:

o Radius;

o Kerberos.

Turi palaikyti lokaliy vartotojy ir Microsoft Active Directory
vartotojy prisijungimus j web portala.

Autentifikavimo procesas j galutines sistemas turi bti
apsaugotas nuo tikryjy kredencialy (tiek atviro teksto, tiek
koduotame formate) iSvieSinimo prisijungimo Saltinyje
(sprendimo naudotojo kompiuteryje).

4.17.

Palaikomi paskyry
tipai

Sprendimas turi palaikyti Siy tipy paskyras:

tinklo jrenginiy paskyros;

saugumo jrenginiy paskyros;

duomeny baziy paskyros;

Web svetainiy paskyros;

debesy kompiuterijos administracinés paskyros;

Windows lokalios privilegijuotos paskyros;

Linux/Unix lokalios privilegijuotos paskyros;

AD privilegijuotos paskyros;

AD paslaugy paskyros (angl. service account);

serveriy OOB valdymo s3sajy paskyros (iLO, iDRAC ir kitos).

4.18.

Keliy faktoriy
autentifikavimas
(angl. MFA)

Turi bati funkcionalumas, leidziantis sprendima integruoti su
treciy Saliy MFA sprendimais paremtais laiku vienkartiniais
slaptaZzodziais (angl. time based onetime password).

Turi bati funkcionalumas, leidziantis naudoti aparatines
autentifikavimo Zzymes FIDO2.

Turi palaikyti Sias autentifikavimo mobiligsias programéles:
o Google Authenticator;

o Microsoft Autenticator.

4.19.

Sesijos neaktyvumas

Sprendimas turi panaikinti vartotojo sesijg j web portalg po
nustatyto neaktyvumo laiko.

4.20.

Privilegijuoti
prisijungimai

Privilegijuotai paskyrai turi bati galimybé prisijungti prie

galiniy sistemy RDP ar SSH protokolais, neatskleidziant

kredencialy, bent dviem skirtingais budais:

o tiesiogiai is naudotojo kompiuterio j galutine
administruojama sistemg;

o i$ naudotojo kompiuterio per jgaliotgjj serverj (angl.
proxy/jumphost).




Turi leisti pasirinkti vieng i$ keliy prisijungimo bidy
kiekvienai privilegijuotai paskyrai.

Pats sprendimas turi galéti jungtis prie galutiniy sistemuy Siais
badais:

o SSH;

o RDP;

o Powershell.

4.21.

SSH ir RDP prieiga

Turi leisti jungtis prie galutiniy sistemy per SSH proxy,
naudojant atsitiktinai automatiskai sugeneruotg vienkartinj
naudotojo vardg ir vienkartinj slaptazodj, neatskleidziant
tikryjy SSH kredencialy.

Turi leisti naudotis slaptazodziy spinta ir privilegijuotomis
SSH sesijomis j galutines sistemas iS komandinés eilutés,
nenaudojant interneto narSyklés, neatskleidziant tikryjy SSH
kredencialy ir nenaudojant vienkartiniy kredencialy .

Turi leisti jungtis prie galutiniy sistemy per RDP proxy,
naudojant atsitiktinai automatiskai sugeneruotg vienkartinj
domeno vardg, vienkartinj naudotojo vardg ir vienkartinj
slaptaZzodj, neatskleidziant tikryjy RDP kredencialy.

4.22.

Prieigos
patvirtinimai

Turi palaikyti vieno asmens patvirtinima.

Turi technologiskai palaikyti daugiasluoksnj prieigos
patvirtinimg, kuomet prieigai patvirtinti reikalingi keli
skirtingi asmenys.

Turi leisti ne maziau kaip 3 asmenims patvirtinti, tam kad
prieiga bity suteikta. Jei nors vienas i$ jy nepatvirtina,
prieiga turi bati nesuteikiama.

Prieigos uzklausy patvirtinimai siunc¢iami e-pastu.
Prieigos uzklausy patvirtinimai atliekami web portale.
Turi leisti i$ anksto nustatyti prieigos laiko ribotg trukme.
Turi vykdyti skriptus pries ir po privilegijuots sesijos
rezervacijos.

4.23.

Komandos

Turi leisti virtualiai segmentuoti vartotojus ir grupes, apjungiant
juos j komandas.

4.24.

Video jrasymas

Kokybiskai jrasyta RDP sesija valandos trukmeés turi uzimti ne
daugiau nei 50 MB vietos.

Turi palaikyti kelis skirtingus video kodekus (nurodyti).
Privilegijuota RDP ir SSH sesija turi bati jraSoma net ir
kuomet jungiamasi tiesiogiai j galutine sistemg, ne per proxy
(ne ,jumphost” principu).

Turi bati fiksuojami klavisy paspaudimai (angl. keylogging).
Turi leisti atlikti paieska video jrase pagal konkrety tekstg i$
fiksuojamy klaviSy paspaudimuy.

Turi saugoti video jrasus Sifruotame formate, tam kad
neblty galima jy perzitréti neturint reikalingy teisiy
sprendime.

Turi leisti sudaryti leistiny SSH komandy ,,baltuosius
sgrasus”.

4.25.

Privilegijuotos
sesijos valdymas

Turi leisti matyti privilegijuotos RDP ir SSH sesijos vaizda
beveik realiu laiku.

Turi leisti nutraukti privilegijuotg sesijg nejspéjus galutinio
naudotojo rankiniu badu.




Turi leisti nutraukti privilegijuotg sesijg jspéjus galutinj
naudotojg rankiniu bidu.

Turi leisti nustatyti laikg po kurio sesija nutriks, kad baty
pabaigtas darbas vykdytas sesijos metu.

4.26.

Unifikuota vartotojo
s3saja

Turi leisti dirbti su keliomis skirtingomis privilegijuotomis
RDP, SSH sesijomis vienu metu i$ bendros sgsajos, kurioje
sesijy langai bty organizuoti korteliy (angl. tabs) principu
analogisku interneto narsykléms (angl. internet browser
tabs).

Darbas su sesija turi vykti tik pasirinkus atitinkamg kortele
(angl. tab).

Turi leisti keisti privilegijuotos sesijos lango rezoliucija.

4.27.

Bendras
privilegijuotas
valdymas

Turi leisti valdyti bendro privilegijuoto administravimo
paskyras tokias, kaip ,,root”, ,,administrator” ir kitas.

Turi biti atsekamumas, kas jomis naudojosi.

Turi leisti rezervuoti tokig paskyrg vienam vartotojui vienu
metu.

4.28.

Nuotolinis
slaptazodziy
keitimas

Turi bati gamintojo paruosti nuotoliniai slaptazodziy keitéjai.

Turi leisti kurti laisvai konfigiruojamus(angl. custom)

nuotolinius slaptazodziy keitéjus.

Turi leisti pasirinkti kokie simboliai traktuojami, kaip eilutés

pabaiga SSH tipo nuotolinio slaptazodzio keitimo

konfiglracijoje.

Turi periodiskai automatiskai tikrinti ar sprendime saugomas

slaptazodis teisingas ir juo gali bati prisijungta prie galutinés

sistemos.

Turi nuotoliniu badu keisti slaptazodzius Windows tipo

operacinéms sistemoms.

Turi nuotoliniu badu keisti Microsoft Active Directory

administratoriy slaptazodzius.

Turi nuotoliniu badu keisti Active Directory paslaugy paskyry

»Service accounts” slaptazodzius.

Turi mokéti perleisti i$ naujo Windows servisus (angl.

services) ir suplanuotas uzduotis (angl. scheduled tasks) po

paslaugos paskyros slaptazodzio pakeitimo.

Turi nuotoliniu budu keisti Siuos UNIX/Linux tipo

slaptazodzius:

o Unix standartiné paskyra;

o Unix ,root” paskyra;

o Unix SU;

o Unix SUDO.

Nuotolinis slaptazodzio keitimas turi biti galimas:

o pagal pareikalavimg;

o periodiskai;

o pasibaigus saugumo politikoje nustatytam galiojimo
laikui.

4.29.

SSH privataus/vieso
rakto poros
rotavimas

Turi automatiskai rotuoti ir iSsaugoti SSH privataus/vieso
rakto porg privilegijuotos prieigos sprendime ir jo valdomose
sistemose.

Kiekvienai sistemai turi valdyti individualig ir unikalig
privataus/vieSo rakty pora.




Rakty poros generavimas turi bati galimas:

o pagal pareikalavimg;

o periodiskai;

o pasibaigus saugumo politikoje nustatytam galiojimo
laikui.

Turi leisti rezervuoti rakty porg, tam kad kiti naudotojai

negaléty vienu metu ja pasinaudoti.

Turi automatiskai rotuoti ir iSsaugoti slaptazodj, saugant;j

SSH privataus/vieso rakto pora.

4.30.

Teisés

Visas sprendime realizuotas funkcionalumas turi turéti
individualias konkrecias teises, kurias bty galima
kontroliuoti.

Turi leisti grupuoti teises j roles.

4.31.

Rolés

Turi bGti gamintojo iS anksto paruostos rolés.

Turi leisti kurti laisvai modifikuojamas (angl. custom) roles ir
leisti joms priskirti minimalias teises.

Turi leisti kurti roles RBAC (angl. role based access control)
principu.

Turi leisti taikyti roles vartotojams ir grupéms.

4.32.

PranesSimai

Turi leisti kurti laisvai modifikuojamus pranesimus, kurie
siunciami elektroniniu pastu, apie svarbius sprendime
vykstancius jvykius.

Turi leisti kurti pranesimus apie jvykius vykstancius
sprendime, susijusius su realizuotu jvairiu funkcionalumu.
Turi leisti siysti pranesSimus e-pasto adresams, kurie néra
susieti su sprendimo naudotojy paskyromis.

4.33.

Skriptai

Turi palaikyti SSH skriptus.
Turi palaikyti SQL skriptus.
Turi palaikyti Powershell skriptus.

4.34.

Sistemos ir
naudotojy jrasai
(angl. logs)

Visi sistemos ir naudotojy aktyvumo jrasai turi bati
pasiekiami toje pacioje Web GUI sgsajoje, nereikalaujant
jungtis j iSorines ar kitas konsoles, sgsajas.

Prie skirtingo sprendimo funkcionalumo konfigtravimo turi
b{ti atvaizduojami tik su tuo funkcionalumu susije
automatiskai atrinkti jrasai (angl. logs).

Kada nors sprendime sukurti objektai (naudotojai, rolés,
katalogai, paslaptys, paskyros, Sablonai ir kiti) turi likti net ir
po jy iStrynimo, audito, jrodymy ir atsekamumo tikslais.
Visas naudotojo aktyvumas sprendime turi bati fiksuojamas
jvykiy Zurnale (angl. logs).

Turi bati atsekamumas pagal jrasus, kas, kg ir kada padaré ar
naudojosi.

4.35.

Dokumentacija,
pateikiama su jranga

Turi bati pateikiama gamintojo sprendimo oficiali
dokumentacija:

vartotojo gidas;

administravimo gidas;

geryjy saugumo praktiky gidas;

prieiga prie gamintojo paruosty video mokomuyjy jrasy
jvairiomis techninémis temomis, susijusiomis su sitilomu
sprendimu;




— prieiga prie gamintojo oficialios internetinés Ziniy bazés;
— prieiga prie gamintojo oficialaus internetinio forumo.

4.36. | Eksportavimas ir — Sprendimas turi leisti importuoti paskyras ir kredencialus

importavimas masiniu bldu is tekstinés bylos CSV ir XML formatu.

— Atstatymo ir migravimo tikslais turi leisti eksportuoti
kredencialus ir paskyras XML formatu.

— Eksportavimo teisé turi bati iSskirta ir konfigliruojama
pasirinktinai.

4.37. | Atsarginés kopijos Sprendimas turi automatiskai daryti savo atsargines kopijas
nurodytu reguliarumu tiek web aplikacijos, tiek duomeny bazés j
Sias lokacijas:

— lokalus diskas;

— tinklo katalogas.

4.38. | Atnaujinimai — Sprendimas turi gebéti automatiskai pasitikrinti internete, ar
néra naujos programinés jrangos versijos.

— Sprendimas turi leisti parsisiysti ir jdiegti programinés
jrangos nauja versijg Web GUI grafinés sgsajos pagalba.

— Sprendimas turi leisti atnaujinti programine jrangg Web GUI
sgsajos pagalba kai sprendimas neturi interneto rysio (angl.
offline update).

— Su atnaujinimu susije visi kastai turi bati jskaiCiuoti
pasidlyme.

4.39. | Integracijos — Turi bati SOAP arba REST API.

— Turi bati integruojamas su automatizuotoms DevOps
aplinkoms skirta slaptazodziy spinta.

— Turi bati integruojamas su RPA (angl. robotic process
automation) aplinkomis ir jrankiais.

— API turi bati apsaugotas SSL/TLS.

— APl turi palaikyti pagrindines programavimo kalbas .NET,
JAVA arba lygiavertes.

— APl turi leisti ieSkoti slaptazodziy, iSsaugoti slaptazodzius,
leisti autentifikuotis ir kitas funkcijas.

— Turi bati integracija su SSO (angl. single sign on) sistemomis.

— Turi veikti SAML 2.0 Service Provider (SP) roléje.

— Turiintegruotis su keliais Active Directory domenais.

— Integracijai su AD neturi biti naudojama domeno
administratoriaus, jmonés administratoriaus ar kita auksty
privilegijy Windows paskyra.

— Turi integruotis su HSM (angl. hardware security module)
aparatiniais Sifravimo rakty saugumo modauliais.

— Turi palaikyti standartinj Windows Sifravimo tiekéjg — CNG —
Microsoft Cruptography Next Generation provider arba
lygiavert;.

— Turiintegruotis su helpdesk biliety valdymo sistemomis
(angl. ticketing system).

— Turi integruotis su pazeidzZiamumy valdymo sistemomis.

— Turi leisti pazeidziamumy valdymo sistemoms skanuoti
masinas su individualiais tos masinos kredencialais,
saugomais privilegijuotos prieigos valdymo sistemoje, o ne
paZeidziamumy valdymo sistemoje.




Turi integruotis su sisteminiy ir saugumo jvykiy valdymo
sistemomis (angl. SIEM), siunciant Syslog pranesimus CEF
formatu.

Bent trys populiariausi SIEM gamintojai turi turéti paruostas
pranesimy apdorojimo (angl. parsing rules) taisykles.
Nurodyti SIEM gamintojus, palaikancius silloma sprendima.
Turi palaikyti integruotg Windows autentifikavimg IWA arba
lygiavert;.

4.40.

Sistemos saugumo
stiprinimas

Gamintojas turés pateikti instrukcijas, kaip sustiprinti
saugumo konfigliracijg, jdiegus sprendima Siais lygmenimis:
o operaciné sistema;

o duomeny bazé;

o aplikacijy serveris.

Turi bati realizuoti gamintojo automatizuoti testai, kurie
parodo kiek esama konfiglracija atitinka gerasias praktikas ir
kurie nustatymai neatitinka.

Turi pateikti rekomendacijas, kaip sutvarkyti neatitikimus.

4.41.

Ataskaitos

Turi biti gamintojo iS anksto paruostos ataskaitos.
Turi leisti kurti laisvai modifikuojamas (angl. custom)
ataskaitas.

Turi blti paruosta ataskaita apie laisvai pasirenkama
konkrety privilegijuota sprendimo vartotojg, kuri leisty
nustatyti, kokiais slaptazodziais ir paslaptimis buvo
pasinaudota per laiko intervala.

Nustacius konkretaus vartotojo pasiektus slaptazodzius per
laiko perioda, turi juos pakeisti nuotoliniu badu vienu
paspaudimu (iSéjusio i$ darbo privilegijuoto vartotojo
scenarijus).

Siekiant apsaugoti asmens ir kitus jautrius duomenis
ataskaitose ir sesijy jrasuose, turi leisti nustatyti dviejy
asmeny kontrole.

Zurnaliniy jvykiy ir
jrasy valdymo
komponentas

5.1.

Sistemos tipas

Saugumo informacijos ir jvykiy valdymo sistema, susidedanti
iS pas Perkanciajg organizacijag montuojamos specializuotos
techninés ir programinés jrangos (toliau — Sistema).

Visa programiné jranga turi bati to paties gamintojo arba
keliy gamintojy suderinama bendram darbui, taciau kartu su
pasitlymu turi bati pateikti visy siilomy jrangos gamintojy
rastiski patvirtinimai, kad siiloma jranga yra pilna apimtimi
suderinama tarpusavyje bei siilomoms jrangoms galios
reikalaujama garantija, nebus taikomi garantijos apribojimai
bei garantiniai jsipareigojimai bus vykdomi taikant ,,vieno
langelio” principa.

Visa jrenginyje esanti programiné jranga privalo bati skirta
numatytoms funkcijoms atlikti.

Turi bati pateikta visa techniné (pagal gamintojo
rekomendacijas), programiné jranga ir licencijos, reikalingos
toliau aprasytam Sistemos funkcionalumui ir nasSumui
uztikrinti.




— Sistema ir jos komponentai turi bati pateikti su naujausiomis
programineés jrangos versijomis.

5.2.

Fiziniai parametrai

Pateikiama techniné jranga privalo bati pritaikyta montuoti j 19
coliy tarnybiniy stociy spinta. Taip pat pateikiama su visomis
montavimui reikalingomis medziagomis.

5.3.

El. maitinimo
Saltiniai

Turi turéti ne maziau kaip 2 (du) vienas kitg dubliuojancius
maitinimo Saltinius, keiciamus darbo metu (angl. hot swap).

5.4.

Tinklo prievadai

— Ne matziau 2 vnt. 10 Gbps prievadai.
— Ne maziau 2 vnt. 1 Gbps prievadai.

5.5.

Sistemos vidiné
talpykla

Sistema turi turéti ne maziau kaip 20 TB naudingos talpos,
skirtos jvykiy saugojimui.

5.6.

Bendri reikalavimai

— Sistema turi veikti TCP/IP protokoly pagrindu sukurtuose
tinkluose.

— Tiekéjas gali sitlyti ir daugiau programinés ar techninés
jrangos vienety, jei tai batina jo siilomam sistemos jdiegimo
sprendimui realizuoti, taciau visas sprendimas turi bati kaip
viena visuma, valdoma sistemos grafinéje naudotojo
sgsajoje (spendimas negali biti sukurtas is atskiry, j vieningai
valdomg visuma neintegruoty komponenty).

— ] perkamy prekiy apimtis turi bati jtrauktos ir tiesiogiai
Siuose reikalavimuose nejvardintos Sistemos licencijos,
komponentai, moduliai, kurie yra batini keliamam
funkcionalumui realizuoti.

— Sistema gali bati ple¢iama horizontaliuoju bidu, t. y. galima
Sistemos greitaveiky iSplésti pridedant papildomus modulius
(jei reikia — su atitinkamomis licencijomis).

— Sistema turi turéti tokius komponentus/funkcionalumus, ne
prasciau kaip:

o SIEM (angl. security information and event
management);

o SOAR (angl. security orchestration, automation and
resposne);

o UEBA (angl. user and entity behavior analytics).

— Sjuo pirkimu perkamai Sistemai turi biti pateiktos visos
reikalingos licencijos SIEM, SOAR ir UEBA funkcionalumui
jgyvendinti.

5.7.

Sistemos nasumas /
licencijos

— Sistema turi gebéti nepertraukiamai (angl. sustained)
apdoroti, ne maziau kaip 5000 jvykiy per sekunde. Turi bati
pateikta atitinkama licencija.

— Turi bati galimybé, ateityje pridedant papildomus modulius
ir/ar jsigyjant licencija, plésti sistemos greitaveikg iki ne
maziau kaip 20000 jvykiy per sekunde.

5.8.

Jvykiy jrasy
saugojimas

— Sistema turi uztikrinti vietinj jvykiy jrasy kaupima sutrikus
perdavimo rysiui tarp jvykiy surinkimo modulio ir sistemos.
— Sistema turi leisti skirtingus duomenis saugoti skirtingg laika.

5.9.

Jvykiy jrasy
vientisumas

Sistema turi uztikrinti sisteminiy jrasy vientisuma.

5.10.

Jvykiy Saltiniai

— Sistema turi surinkti Zurnalinius jvykius (angl. logs) i3, ne
prasciau kaip: tinklo jrangos, tinklo perimetro saugos
jrenginiy, taikomuyjy sistemy, jskaitant operacines sistemas,




duomeny baziy valdymo sistemy, taikomyjy programinés
jrangos sistemuy.

Sistema be papildomo konfiglravimo turi atpazinti ir
normalizuoti ne maziau kaip 800 komerciniy ir atviro kodo
duomeny Saltiniy.

Sistemoje turi biti galima grupuoti Saltinius pagal tipg, fizine
ir logine vieta.

Sistema turi informuoti, jeigu bet kuris i$ duomeny saltiniy
nustoja siysti jvykius.

Sistema turi leisti patiems kurti jvykiy normalizavimo (angl.
parsing) taisykles.

5.11.

Jvykiy surinkimas

Sistema turi surinkti jvykius is, ne prasciau kaip: tinklo
jrangos, tinklo saugos jrenginiy, taikomyjy sistemy jskaitant
operacines sistemas, duomeny baziy valdymo sistemy ir
taikomosios programinés jrangos.

Sistema turi surinkti/priimti jvykius i$ Cloud/SaasS tipo
duomeny Saltiniy ne prasciau kaip: Office 365, Amazon,
AWS.

Sistema turi surinkti jvykius tiek uzklausdama duomeny
saltinius, tiek i$ duomeny 3altiniy, kurie patys siuncia jvykius.
Sistema turi surinkti jvykius panaudojant programiniais
agentus ir be jy.

Sistema turi prie jvykio pridéti geolokacijos informacijg pagal
IP adresa.

Sistema turi jvertinti priimamo jvykio laiko Zymos ir realaus
jvykusio jvykio Zurnalo laiko Zymiy skirtumus, t. y. sistema
vertina saugumo jvykius, pagal tai kada jvyko jvykis, o ne
tada, kai sistema uzfiksavo jvyk].

Sistema turi pasiimti informacija iS Microsoft Active
Directory domeno, t. y. turi iStraukti informacijg apie
vartotojus, matyti vartotojo turima el. pasto adresa, pilng
vartotojo varda.

Tinklo srauto Netflow jvykiy surinkimas turi bGti galimas be
papildomy jrenginiy ar komponenty.

Sistema turi priimti jvykius esant vienakrypciam tinklo rysiui
(jvykiy gavimas per duomeny diodg).

Jvykiai, i$ jvykiy surinkimo komponento, jeigu toks bus
naudojamas, turi bati perduodami Sifruotais duomeny
srautais.

Turi suglaudinti sisteminius jrasus juos perduodant is jvykiy
surinkimo komponento j sistema.

Turi bati funkcionalumas perduodamus jvykius perduoti
saugiais kanalais, tokiais kaip: TLS ar lygiaverdiais.

Sistema turi palaikyti jvairaus tipo jvykiy perdavimo
formatus, ne prasciau kaip: Syslog, SNMP, JDBC.

Sistema turi pasiimti ir apdoroti standartinius ir
nestandartinius jvykius, saugomus Windows Event Log.
Sistema turi palaikyti Siuos jvykiy formatus, ne prasciau kaip:
CEF (angl. common event format), SYSLOG, SNMP, LEEF.




Sistema turi priimti tinklo srauto duomenis Siomis
technologijomis, ne prasciau kaip: IPFIX, NetFlow, Sflow, J-
Flow.

5.12.

Agentais paremtas
jvykiy surinkimas

Turi bati funkcionalumas sistemos agentus diegti Windows

operacinése sistemose.

Sistema turi palaikyti SSL arba TLS Sifravimg perduodamiems

duomenims.

Agentais paremtam jvykiy surinkimui gali bati priskirtas

laikas kada tai atlikti (angl. scheduled collection).

Turi gebéti surinkti tinklo srauto duomenis, ne prasciau kaip:

IPFIX, NetFlow, sFlow, J-Flow.

Agentai turi bati centralizuotai valdomi ir atnaujinami.

Turi uztikrinti laiko Zymos normalizavima.

Agentais paremtas jvykiy surinkimas turi leisti surinkti tokius

jvykius, ne prasciau kaip:

o Syslog;

o UDP/TCP ir saugy Syslog;

o Flat bylas (viena eilute ir daugeliu eiluciy, suglaudintas ir
nesuglaudintas bylas);

o Windows sisteminius jvykius, jtraukiant ir individualius
Zurnalinius jvykius;

o Microsoft Exchange message tracking ir Microsoft Office
365 message tracking Zurnalinius jrasus.

Sistema turi palaikyti vienkrypt;j jvykiy perdavimo bidg, turi

gebéti priimti jvykius i$ duomeny diody.

Su sitloma sistema turi bati pateikta, ne maziau kaip 25,

auksciau nurodyto funkcionalumo agenty licencijy. Jeigu

agenty licencijos turi blti perkamos arba sistema turi gebéti

surinkti Siame punkte nurodytus duomenis be agenty

pagalbos (jei reikalingos kitos programinés jrangos licencijos

ar jrenginiai, jos/jie turi bati jskaiciuoti j pasialymo kaing).

Pasitlyme pirkimui jvardinti pateikiamos jrangos

pavadinimus, modelius, licencijy skaiciy.

5.13.

Naudotojy elgesio
analizés
komponentas UEBA
(angl. user and entity
behavior analytics)

Turi biti pateiktas naudotojy elgesio analizés modulis su
masininio apsimokinimo (angl. machine learning)
funkcijomis.

Naudotojy elgesio analizés modulis turi gebéti:

o apsimokinti ne maziau kaip 20 dieny naudotojo elgsenos
modelj;

o atlikti naudotojo rizikos vertinimg pagal dabartinj
naudotojo elgesj lyginant su praéjusiy 20 dieny
naudotojo elgesiu;

o analizuoti standartine naudotojy veiklg ir aptikti joje

atsirandancias anomalijas;

aptikti pavogtas, kompromituotas naudotojy paskyras;

identifikuoti pasikeitimus naudotojy elgsenoje;

stebéti privilegijuoty naudotojy veiksmus;

naudoti grésmiy informacijg naudotojy stebéjime;

automatiskai apsimokyti naudotojo elgsenos ir pagal

turimus duomenis informuoti atsirandancius nuokrypius
nuo jos;

O O O O O




o turéti grésmés jvercius, kurie kinta laike ir gali bati
naudojami incidentams generuoti;

o aptikti kenkéjiskas vidines grésmes (angl. maliciuos
insider threats);

o aptikti brutalios jégos atakas;

o automatiSkai nustatyti grésmes, pagrjstas jtartinais
elgesio modeliais.

5.14.

Saugumo
orchestravimo,
automotizavimo ir
atsako komponentas
SOAR (angl. security
orchestration
automation and
resposne)

Turi bGti pridétas saugumo orchestravimo, automatizavimo

ir atsako (SOAR) modulis su atitinkamomis licencijomis.

SOAR modulis turi leisti integruotis sistemai su treciyjy saliy

jrenginiais, tam kad is sistemos atlikti automatinj atsaka j

jvykusj incidentg, pvz.:

o uzblokuoti naudotojg nuo tinklo;

o iSjungti RDP sesija.

SOAR modulis turi turéti gamintojo paruostus automatinius

atsakus.

SOAR modulis turi leisti pridéti gamintojo sukurtus

automatinius atsakus prie sistemos.

SOAR modulis turi leisti kurti naujus automatinius atsakus.

SOAR modulis turi leisti atlikti automatinj atsakg is sistemos

atlikti Siais budais:

o sistema automatiskai jvykus incidentui inicijuoja
automatinj atsaka;

o saugumo analitikas inicijuoja automatinj atsakg jvykusiam
incidentui uzkardyti;

o reikalingas keliy saugumo analitiky patvirtinimas, tam
kad automatinis atsakas bity inicijuotas.

SOAR modulis turi turéti naudotojo gaires (angl. playbooks).

Gairés yra funkcionalumas, skirtas iSsaugoti ir tvarkyti

standartines proceddras, reaguojant j Zinomas kenkéjiskas

programas pvz.: ,,Phishing“ tipo atakas ar nepatvirtintus

programinés jrangos diegimus.

SOAR modulis turi leisti importuoti gaires j naudotojo

kreipinj, kurios sukurty procediras, pagrjstas kreipinio tipu ir

pateikty nuorodg j iSsamesnius dokumentus kaip jj spresti.

SOAR modulis turi sekti metrikas tokias kaip vidutinis

aptikimo laikas (angl. mean time to detect (MTTD)) ir

vidutinis uzkardymo laikas (angl. mean time to responde

(MTTR)).

5.15.

Jvykiy valdymas

Sistema be papildomo programavimo turi atlikti surinkty
jvykiy jrasy normalizavimg (duomeny lauky atitikimas
sistemoje turi bati nekintantis) sistemoje formuojant jvykius
(angl. events).

Sistema turi suglaudinti ilgalaikio saugojimo zZurnalinius
jvykius (archyvinius duomenis).

Sistema turi normalizuoti jvykiy jrasus, pagal sistemos laiko
juosta.

Sistema turi leisti ieSkoti, filtruoti normalizuotus ir
sukoreliuotus jvykius.

Sistema turi leisti atlikti paieska tarp originaliu formatu
saugomy jvykiy.




— Jvykiy surinkimo mechanizmas turi leisti atrinkti jvykius pagal
duomeny reikSmes, bet kuriame jvykio lauke ir/arba keliuose
laukuose.

— Sistema turi jvykiy jrasus normalizuoti tokiu formatu, kad
pasikeitus duomeny Saltiniui, tai neturéty jtakos jvykiy
kategorizavimui. Pvz.: pakeitus tinklo ugniasiene j kito
gamintojo ugniasiene, jvykiy kategorizavimas turi islikti toks
pats.

5.16.

Jvykiy apdorojimo
lankstumas

Sistema turi leisti, bet kokio formato jvykiy jrasus savarankiskai
normalizuoti (angl. custom parser) j bendrg Sistemoje palaikomag
jvykiy formata.

5.17.

Nuotoliné prieiga
administravimui

Privalo bati realizuota saugi administravimo grafiné sgsaja (angl.
GUI), apsaugota HTTPS arba SSL protokolais.

5.18.

Prieigos kontrolé

— Sistema turi turéti centralizuotg sistemos naudotojy
autentifikavimo saugykla. Pries leidZiant naudotojams
prisijungti prie sisteminés administravimo sgsajos, jrenginys
privalo autentifikuoti naudotojg ir suteikti tik jam skirtas
administravimo lygmens teises.

— Sistema turi leisti naudotojams suteikti tik jvykiy ir ataskaity
skaitymo teise.

— Sistema turi leisti naudotojams suteikti teises prieiti tik prie
jiems skirty jrenginiy ir duomeny Saltiniy (angl. role-based
access control).

— Sistema turi turéti funkcionalumga integruotis su iSoriniais
naudotojy katalogais (pvz.: LDAP).

5.19.

Funkcionalumas ir
analitika

— Sistema turi leisti atlikti detalig jvykiy analize pagal laiko
intervalus. Pvz.: per minute, dieng savaite.

— Sistema turi turéti pazangia jvykiy analitika ir turéti masiny
mokymosi (angl. machine learning) technikas.

— Automatiskai nustatyti grésmes, pagal jtartinus elgesio
modelius.

— Sistema turi apdoroti naudotojy vardus. Pvz.: atskirti
naudotojo vardg i$ Microsoft Active Directory domeno
informacijos.

— Sistema turi turéti funkcionalumga atlikti duomeny
maskavima (angl. data masking) sisteminiuose jrasuose.

— Sistema turi turéti funkcionaluma apsimokyti naudotojy
elgsenos ir nustacius bazine linijg (angl. baseline) informuoti
sistemos naudotojus apie atsiradusias anomalijas.

— Turi palaikyti STIX, TAXII standartus.

— Sistema turi reguliariai atnaujinti analitikos taisykles, skirtas
naujoms grésmems aptikti.

— Sistema turi integruotis su treciyjy Saliy incidenty reagavimo
valdymo sistemomis.

— Sistema turi gebéti informuoti apie pastebétas grésmes
atsakingus darbuotojus SMTP protokolu.

5.20.

Jvykiy koreliavimas

— Sistema turi gebéti koreliuoti, ne maziau kaip 5000 jvykiy per
sekunde (jeigu reikia — pateikti atitinkamg licencijg).

— Sistema turi turéti ne maziau kaip 800 gamintojo parengty ir
jdiegty koreliavimo taisykliy.




Sistema turi leisti plésti koreliuojamy jvykiy per sekunde
pajéguma, nekeitiant esamos sistemos, o jdiegiant
papildomg modulj ir/ar nuperkant papildoma licencija.
Sistema turi atlikti keliy skirtingy jvykiy, jvykusiy per tam
tikrg laiko tarpg, taisyklémis paremtg koreliavima.

Sistema turi vykdyti koreliavima jvykiy, surinkty is skirtingy
jrenginiy tipy ir skirtingy gamintojy.

Sistema turi leisti savarankiskai kurti koreliavimo taisykles.
Sistema turi gebéti sekti bazinj tinklo srauty aktyvuma ir
pranesti apie nuokrypius nuo normalaus tinklo srauto.
Sistema turi gebéti koreliuoti jvykiy (angl. events) ir srauty
(angl. flows) duomenis.

Koreliavimo mechanizmas turi leisti kurti koreliavimo
taisykles, remiantis einamaisiais vidurkiais ir nuokrypiais nuo
standartiniy rodikliy, pagal surinktus/apskaiciuotus rodiklius.

5.21.

Atnaujinimai

Koreliavimo taisykliy, normalizavimo taisykliy ir saltiniy
reputacijos sgrasy/informacijos atnaujinimus turi bati galima
atlikti automatizuotai.

Gamintojas turéty reguliariai teikti atnaujintas analizés
taisykles, siekiant nustatyti naujai atsiradusias grésmes.

5.22.

Jkalciy rinkimas

Sistema turi rankiniu badu ar automatiskai jkelti j sistema
grésmiy pozymius, ne prasciau kaip: IP, URL adresus ir
kenkéjisky byly HASH kodus.

Sistema turi leisti priskirti surinktus jkalcius (jspéjimus,
jvykius, iSorinius duomenis, pastabas) prie sukurto kreipinio.

5.23.

Geolokacija

Turi rodyti Salj, regiong, miestg, susietg su paskirties ir
saltinio IP adresu kiekvienam jvykiui.
Turi filtruoti jvykius, pagal jy geolokacijos informacija.

5.24.

Jspéjamieji jvykiai
(angl. alarm)

Sistema turi leisti rankiniu ir/arba automatizuotu badu kurti
jspéjamuosius jvykius, pagal sistemos sugeneruotus jvykius.
Sistema turi leisti naujai kuriamam jspéjamajam jvykiui
nustatyti svarbuma.

Sistema turi leisti kurti automatinius atsakus (pvz: atjungti
galinj jrenginj nuo tinklo; iSjungti RDP sesijg), reaguojant j
ispéjamajj jvykj.

Sistema turi gebéti generuoti jspéjamuyjy jvykiy ataskaitas.
Sistema turi gebéti siysti jspéjamajj jvykj elektroniniu laisku.
Sistema turi centralizuotai stebéti sistemoje vykstancius
procesus, papildomy moduliy ar programinés jrangos
veikimag ir atsiradus gedimui apie tai informuoti sistemos
naudotojus.

5.25.

Incidenty valdymas

Sistemoje turi bati funkcionalumas priskirti, komentuoti
incidentus, pridéti prie incidento papildoma Zzmogy, uzdaryti
incidentus.

Sistemoje turi bati funkcionalumas keliems naudotojams
vienu metu spresti incidentg, t. y. incidente jkelti jkalCius,
komentarus, susijusig su incidentu informacija.

UZdarytame incidente turi bati grafiniu pavidalu pateikiama
informacija apie incidento sukirima, eigg ir uzdarymo laika.
Darbalaukyje pasirinkus perzitrimus jvykius, sistema turi
leisti juos priskirti naujam arba esamam incidentui/tyrimui.




— Sistema turi leisti generuoti incidenty ataskaitas.

— Sistema turi leisti iSsaugoti su incidentu susijusius jkalcius is
specifiniy duomeny Saltiniy. Prie incidento sistema turi leisti
pridéti informacija is, ne prasciau kaip: jspéjamyjy
pranesimy, jvykiy duomenuy, iSoriniy byly duomeny, uzrasy
(angl. notes), sugeneruoty ataskaity ir kity.

— Sistema turi gebeéti atlikti automatinj is anksto
sukonfigiliruotg atsaka (pvz: atjungti galinj jrenginj nuo
tinklo; iSjungti RDP sesijg) j jvykusj incidenta.

5.26.

Jvykiy filtravimas

— Sistema turi leisti jvykiy filtrus jungti j hierarchijas.

— Sistema turi turéti keliy lygmenuy filtrus.

— Sistema turi leisti naudoti jvykiy atrinkimo filtrus realaus
laiko jvykiy atvaizdavimo sgrasuose, interaktyviuosiuose
valdymo ekranuose, jvykiy koreliavimo taisyklése,
ataskaitose.

5.27.

Darbalaukiai ir
ataskaitos

— Sistemoje turi bti gamintojo sukurti standartiniai
darbalaukiai.

— Sistema turi turéti funkcionaluma leisti savarankiskai sukurti
naujus darbalaukius.

— Turi leisti kurti pasirenkamas ataskaitas
nurodant/pasirenkant: ataskaitos generavimo laikg,
generavimo cikliskuma.

— Sistema turi turéti is anksto sukurty ataskaity Sablonus.

— Sistema turi turéti ataskaitas, paremtas audito / atitikties
reikalavimais.

— Sistema turi gebéti automatiskai generuoti ataskaitas.

— Sistema turi turéti gamintojo parengtas standartines
atitikties saugos standartams ataskaitas, ne prasciau kaip:
ISO27001, GDPR.

— Sistema turi turéti funkcionaluma atidéti ataskaitos siuntima
naudotojams.

— Turi automatizuotai siysti ataskaitas nurodyty naudotojy
sgrasui elektroniniu laisku.

— Turi leisti savarankiskai susikurti darbalaukius, pagal
pasirinktinus parametrus.

— Sistema turi leisti sukurtais naujais darbalaukiais dalintis su
kitais naudotojais.

— Turi bati visi reikalingi programiniai jrankiai, skirti
savarankiskai kurti grafiky, diagramy ir lenteliy tipo
darbalaukiy komponentus.

— Jvykiy perzidros langas turi turéti jrankius, leidziancius atlikti
jvykiy analize, pvz.: trace, whois.

— Sistema turi leisti darbalaukiuose atvaizduotus jvykius
»isskleisti” (angl. drill down) iki konkreciy jvykio
detaliy/lauky/reiksmiy.

5.28.

Aukstas
patikimumas

Turi bati galimybé sistemg iSplésti j auksto patikimumo (angl.
high-availability) telkinj bei turéti veikimo atstatymo (angl.
disaster recovery) galimybe. Turi biti galimybé jdiegti Siuos
sprendimus kartu.




5.29.

Reagavimo j
jsibrovimus pagalbos
gaires

— Sistema turi palaikyti naudotojo gaires (angl. playbooks).
Gairés yra funkcionalumas, skirtas iSsaugoti ir tvarkyti
standartines proceddiras, reaguojant j Zinomas kenkéjiskas
veiklas.

— Sistema turi leisti importuoti gaires j naudotojo kreipinj,
kurios sukurty procediras, pagrjstas kreipinio tipu ir
pateikty nuorodg j iSsamesnius dokumentus kaip jj spresti.

6. Saugaus
kriptografiniy rakty
valdymo sistemos
komponentas

6.1. Sprendimo — Sprendimas skirtas serveriy Sifravimui naudojamy
architektdra ir kriptografiniy rakty administravimui ir apsaugai.
sudedamosios dalys | — Sprendima turi sudaryti ne maZiau kaip dvi (2) auksto

patikimumo sistemos. Kiekviena sistema turi blti sudaryta i$
ne maziau kaip dviejy (2) virtualiy telkinio nariy, kuriy
kiekvienas narys diegiamas dedikuotoje aparatinéje jrangoje.

6.2. Reikalavimai
virtualiems
jrenginiams

6.2.1. | Aukstas — Turi bati funkcionalumas jrenginius apjungti j austo
patikimumas patikimumo telkinj. Turi bati galimybé j telkinj apjungti ne

matziau kaip 6 virtualius telkinio narius.

— Turi bati uztikrintas konfiglracijos ir rakty replikavimas tarp
telkinio nariy.

6.2.2. | Atsarginés kopijos — Turi palaikyti automatinj Sifravimo rakty atsarginiy kopijy

kiirimg pagal tvarkarastj.

— Visi raktai ir atsarginés kopijos turi bati Sifruotos tiek
ramybés bisenoje (angl. data at rest), tiek judesyje (angl.
data in motion).

6.2.3. | Saugumo Jrenginiai turi atitikti ne Zemesnj kaip FIPS 140-2 Level 1
reikalavimai sertifikavimo lygj.

6.2.4. | Sertifikaty tarnybos | Turi uztikrinti prie kompiuteriy tinklo prijungtos ir neprijungtos
reikalavimai vidinés sertifikavimo tarnybos (angl. Certification Authority)

rakty generavima, saugojima, naikinima ir atsarginiy kopijy

daryma.

6.2.5. | Kriptografinio Turi bati galimybé integruoti kriptografinj saugumo modulj
saugumo modulio (angl. Hardware Security Module), kaip kritine saugos
integracija infrastruktlrg (angl. Root of Trust).

6.2.6. | ISpléstinio rysSio Turi palaikyti KMS (angl. Key Management Server), OASIS KMIP
protokolai (angl. Key Management Interoperability Protocol) Version 2.1

protokolus.

6.2.7. | Suderinamumas Jrenginiai turi integruotis su HPE SimpliVity, HPE Smart Array

Secure Encryption, VMware, MongoDB, IBM DB2, Brocade,

Suse, OpenStack.

6.2.8. | Kriptografiniai Jrenginiai turi palaikyti Siuos kriptografinius algoritmus:

algoritmai

— simetrinius: AES (angl. Advanced Encryption Standard), TDEA
(angl. Triple Data Encryption Algorithm), HMAC (angl. Hash-
based Message Authentication Code);




— asimetrinius vieSojo rakto: RSAS (angl. Rivest—Shamir—
Adleman), ECDSA (angl. Elliptic Curve Digital Signature
Algorithm).

6.2.9. | Kriptografiniy rakty | Ne maZiau kaip 1 500 000 kriptografiniy rakty.
talpa
6.2.10. | Palaikomy klienty Ne maziau kaip 1 000.
pajégumas
6.2.11. | Klienty licencijos Turi bati pateiktos 6 klienty (angl. client license) licencijos,
skirtos prijungti HPE SimpliVity hyperkonverguotos
infrastruktliros serverius.
6.2.12.| Administravimo — Web GUI grafiné vartotojo sasaja, valdoma interneto
$3sajos narsyklés pagalba (HTTPS).
— CLI (angl. Command Line Interface) komandinés eilutés
sgsaja.
— TLS (angl. Transport Layer Security), SSH (angl. Secure Shell)
saugi nuotoliné prieiga.
6.3. Reikalavimai
aparatinei jrangai
6.3.1. | Aparatinés jrangos — Montuojama j standartine 19“ (angl. rack-mount) spinta.
korpusas — Komplektuojama su bégeliais skirtais sistemos iStraukimui i$
serverinés spintos.
— Ne daugiau kaip 1U aukscio.
— Korpusas turi turéti galimybe naudoti uzrakinamg priekine
panele.
6.3.2. | Aparatinés jrangos — Ne maziau kaip 1 procesorius.
procesorius — Ne maziau kaip 4 fiziniai branduoliai.
6.3.3. | Aparatinés jrangos — Ne matziau kaip 16 GB.
operatyvioji atmintis | — Turi bati galimybé atmintj iplésti ne maZiau kaip iki 64 GB.
6.3.4. | Aparatinés jrangos Turi bGti ne maziau kaip 2 vnt. , karsto keitimo® SSD tipo disky,
jkrovos atmintis ne maziau kaip 480GB talpos, apjungty j aparatinj RAID1
masyva.
6.3.5. | Aparatinés jrangos Ne maziau kaip 2 vnt. 100/1000 BaseT prievadai.
prievadai
6.3.6. | Aparatinés jrangos Turi bati Sios integruotos Sios jungtus:
iSorinés ir vidinés — ne maziau kaip 2 vnt. USB;
jvedimo /iSvedimo | — ne maZiau kaip 1 vnt. 100/1000 BaseT sgsaja, dedikuota
jungtys nuotoliniam valdymui;
— ne maziau kaip 1 vnt. VGA prievadas.
6.3.7. | Aparatinés jrangos — Ne maziau kaip du dubliuojantys vienas kitg maitinimo
maitinimo Saltiniai saltiniai, kei¢iami darbo metu (angl. hot plug). Galingumas
turi bdti pakankamas uztikrinti aparatinés jrangos
darbingumg maksimalaus apkrovimo darbo rezimu sugedus
vienam is Saltiniy.
— Pritaikyti maitinti i$ 230 V 50Hz kintamos srovés elektros
tinklo.
6.3.8. | Aparatinés jrangos — Nepriklausomas nuo operacinés sistemos, veikianti be

valdymo sistema

agenty.
— Turi bati:
o aparatinés jrangos nutoles valdymas per WEB narsykle,
neinstaliuojant papildomos programinés jrangos;




o tekstiné ir grafiné konsolés;

o HTML5 arba lygiaverté vartotojo sasaja tiek vartotojo
aplinkai, tiek virtualiai konsolei;

o virtualus CD - ROM ir KVM palaikymas;

o ne blogiau kaip 128bit SSL saugumas;

o sistemos mikrokodo (angl. firmware) atnaujinimai turi
blti apsaugoti kriptografiniu parasu;

o turi palaikyti BIOS skanavima realiu laiku nuo kenkéjisko
programinio kodo;

o Microsoft Active Directory palaikymas;

o nuotolinis aparatinés jrangos jjungimas/isjungimas;

o galimybé prisijungi ne maziau kaip 5 nutolusiy vartotojy
vienu metu ir dalintis konsolés seansu;

o turi bati aparatinés dalies temperatiiros, CPU,
operatyvinés atminties, vidiniy disky biklés stebéjimo ir
automatinio SNMP pranesimy siuntimo administratoriui
funkcionalumas.

6.3.9. | Aparatinés jrangos Turi bati:
sisteminio — aparatiné jranga darbo metu turi periodiskai tikrinti sistemos
mikrokodo saugumo mikrokodus dél nesankcionuoty pakeitimy;
savybés — aparatiné jranga jjungimo metu turi pasitikrinti sisteminés

programinés jrangos autentiSkuma ir automatiskai atstyti is
rezervinés kopijos, jei paZeistas autentiSkumas. Nepavykus
atstatyti turi bltu uzdraustas serverio operacinés sistemos
krovimasis.

6.4. Licencijos esamai — Turi bati pateiktos licencijos jgalinancios saugomy duomeny
virtualizacijos sifravima aparatiniame lygyje (angl. data at rest) 6 vnt. HPE
platformos Simplivity 380 Gen10 hyperkonverguotos infrastruktdros
infrastruktdrai serveriy. Licencijos turi bati suderinamos su sitiloma saugaus
jgalinancios kriptografiniy rakty valdymo sistema ir turi nepazeisti esamy
Sifravima serveriy gamintojo licencijavimo taisykliy.

— Licencijoms turi bati taikomas nurodyty serveriy esamas
gamintojo garantinis aptarnavimas, jskaitant aptarnavimo
tipg ir esama trukme.

7. Infrastruktdros Pateikiamas sprendimas turi bati jdiegtas ir perduotas
saugumo sprendimo | Perkanciajai organizacijai eksploatuoti. Diegimo darby kaina turi
jdiegimas bati jskaiCiuota j jrangos kaing. Diegiant sprendima turi bati

atlikti Zemiau nurodyti darbai.

7.1. Esamos situacijos Turi bati atlikti pasirengimo siGlomo sprendimo jdiegimui
analizé ir darbai, apimantys:
pasirengimas — esamos IT infrastruktdros analizé;
diegimui — architektlrinés schemos parengimas;

— esamos fizinés ir loginés schemy pateikimas po atliktos
analizés;

— bisimos fizinés IT infrastruktliros schemos pateikimas;

— blsimos loginés IT infrastruktiros schemos pateikimas.

7.2. Sprendimo Turi bati pateiktas sprendimo architektiros aprasymo
architektdros dokumentas, kuriame detaliai apraSomas sprendimas:
aprasymo — sprendimo architektdriné schema;
dokumento — loginé IT infrastruktliros schema, apimanti esama jrangg ir
parengimas perkamo sprendimo jrangg;




— sprendimo funkcionalumo aprasymas;

— detalizavimas, kaip diegimas sprendimas uztikrins
atitinkamy informacijos apsaugos reikalavimy ypatingos
svarbos informacinés infrastruktiros valdytojams atitikima.

7.3. Infrastruktdros Perkanciosios organizacijos IT infrastruktdrai parengti saugumo
parengimas sprendimo diegimui turi bati atlikti toliau nurodyti darbai,
saugumo sprendimo | parengtos saugumo sprendimui reikiamos Perkanciosios
diegimui organizacijos IT infrastruktdros tarnybos.

7.3.1. | Centralizuotos — Turi bati atlikti centralizuotos naudotojy ir prieigos valdymo

naudotojy ir prieigos
valdymo sistemos
(CNPVS) parengimas

sistemos (CNPVS) analizés, projektavimo, diegimo ir
konfiglravimo darbai.
— Analizé:

o analizés etapo metu turi biti atlikta esamos CNPVS ir jos
integracijy su kitomis sistemomis, tarnybomis ar
jrenginiais analizé;

— Projektavimas:
o projektavimo etapo metu turi bati suprojektuota
sistemos architektdra, jos konfiglracija ir administravimo
modelis bei sudarytas CNPVS diegimo planas.
Projektavimo etape taip pat turi bati atlikta:
= suprojektuota organizaciné struktira;
= suprojektuota fiziné struktdra — valdikliai, vietoveés,
potinkliai;

= suprojektuota loginé struktiira — miskai, domenai,
loginés organizacinés struktiros;

= suprojektuotas globalaus katalogo ir roliy
paskirstymas;

= atliktas tikslaus laiko tarnybos planavimas;

= suprojektuoti sistemos auksto patikimumo ir veiklos
testinumo parametrai;

= suprojektuotos CNPVS objekty pavadinimy sudarymo
taisyklés;

= suprojektuotas CNPVS valdymo teisiy delegavimas;

= suplanuotas CNPVS testavimas;

= suprojektuoti CNPVS rezervinio kopijavimo,
antivirusinés apsaugos sprendimai;

= suprojektuotas CNPVS pazZeidZiamumuy skanavimas ir
valdymas;

= suprojektuotos CNPVS naujinimy politikos;

= suprojektuotos CNPVS jsilauzimy ir anomalijy
prevencijos taisyklés;

= suplanuotas operacijy ir saugumo jrasy (angl. logs)
valdymas;

= suplanuotas integravimas su kitais saugumo
sprendimais (ugniasienés, e-pasto apsauga, PAM,
SIEM/UEBA, NAC ir pan.);

= suplanuotas integravimas su esamomis aplikacijomis,
sistemomis ar tarnybomis.

— Diegimas:

o diegimo etapo metu turi bati jdiegta ir sukonfiglruota

CNPVS pagal paruostg projektavimo dokumenta.




— Testavimas:

o testavimo etapo metu turi bati atliktas CNPVS
funkcionalumo, saugumo ir parengties testavimas pagal
paruostg projektavimo dokuments.

— Stabilizavimas:

o stabilizavimo etapo metu turi bati jvykdyta bandomoji
eksploatacija ir atlikti galimy diegimo klaidy Salinimo
darbai.

— Jdiegtos CNPVS funkciniai reikalavimai:

o turi bati realizuota naudotojy ir darbo viety kompiuteriy
grupiy, dalyvaujanciy prieigos teisiy valdyme, kiirimo
galimybé;

o turi bati realizuota paieskos funkcija, kuri leidZia greitai
rasti ieSkomus objektus;

o turi bati realizuotas objekty filtravimas pagal norimg
kriterijy;

o turi bati realizuotas automatinis informacijos
replikavimas tarp valdikliy;

o turi bati realizuotas specializuoty teisiy valdyti CNPVS
objektus delegavimas;

o turi bati realizuota prieigos teisiy prie CNPVS objekty
suteikimo ir Siy teisiy draudimo galimybé;

o turi bati realizuota galimybé leisti arba drausti
naudotojo prisijungimg prie kompiuterio su jo
numatytaja paskyra;

o turi batirealizuota galimybé perzilréti paskutinio
interaktyvaus prisijungimo informacija;

o turi bati realizuota galimybé administratoriui nustatyti
naujg naudotojo prisijungimo prie kompiuterio
slaptaZzodj, naudotojui jj pamirsus;

o turi bati realizuota galimybé taikyti slaptazodziy
saugumo politika (slaptazodj turi sudaryti ne maziau 8
simboliai ir pan.);

o turi bati realizuota galimybé audituoti saugumo teisiy
panaudojimo atvejus;

o CNPVS turi bati realizuota galimybé naudotojy atributy
schemg plésti papildomais atributais, kurie gali bati
naudojami institucijos taikomosiose programose. Pvz.
iSplésti schemga darbuotojo tabelio numeriu.

— ]diegtos CNPVS techniniai reikalavimai:

o valdikliai turi bati diegiami fizinése tarnybinése stotyse
ir/arba virtualiose terpése panaudojant geriausias
gamintojo praktikas;

o CNPVS sistema turi bati jdiegta taip, kad klienty
kompiuteriuose neturi bati darbui su ja skirtos
papildomos klientinés programinés jrangos, kuri
apkrauna kompiuterio resursus;

o CNPVS sistema turi bati jdiegta dubliuojant tarnybos
duomeny baze. Dubliuotos bazés turi tarpusavyje
sinchronizuotis ir esant vienos trikdziams, kita tarnyba
turi automatiskai perimti visos tarnybos darbg;




o CNPVS sistema turi biti jdiegta taip, kad tarnybos
nustatymai baty iSplatinami j klienty kompiuterius
nenaudojant tam skirtos papildomos programinés
jrangos;

o CNPVS turi bati suderinama uztikrinant vartotojy,
kompiuteriy ir serveriy autentifikavima su
naudojamomis operacinémis sistemomis Microsoft
Windows 8/8.1/10, Microsoft Windows Server
2008R2/2012/2012R2/2016/2019 ir duomeny baziy
valdymo sistemomis Microsoft SQL Server
2012/2014/2016/2017/2019.

CNPVS programavimo darby metu turi bati jgyvendintas
Zemiau iSvardintas funkcionalumas:

o CNPVS turi siysti priminimus naudotojams apie
besibaigiant] slaptaZzodZio galiojima elektroniniu pastu;

o CNPVS turi nuskaityti duomenis i$ personalo valdymo
sistemos ir siysti praneSimus nurodytiems
administratoriams apie darbuotojo priémimg arba
atleidimg i$ darbo. PraneSimas turi bati siunc¢iamas tg
pacig dieng kai darbuotojo priémimo ar atleidimo faktas
yra jvedamas j personalo valdymo sistemg;

o CNPVS turi bati jgyvendintas laikinos naudotojy narystés
grupése funkcionalumas:

= turi bati galimybé nustatyti narystés trukme;
= praéjus nurodytam laikui, naudotojas turi bati
automatiskai pasalinamas i$ grupés ar grupiy;

o CNPVS turi bati jgyvendintas laikinos grupiy narystés
grupése funkcionalumas:

= turi bati galimybé nustatyti narystés trukme;

= praéjus nurodytam laikui, grupé turi bati
automatiskai pasalinamas is grupés ar grupiy;

o CNPVS turi bati jgyvendintas laikiny grupiy

funkcionalumas:

= turi bati galimybé nurodyti grupés gyvavimo trukme;

= pasibaigus grupés gyvavimo laikui, grupé turi bati
automatiskai pasalinama.

7.3.2.

Centralizuotos
tapatybés valdymo
sistemos (TVS)
parengimas

Turi bati atlikti centralizuotos tapatybés valdymo sistemos
(TVS) analizés, projektavimo, diegimo ir konfigliravimo darbai,
apimantys:

o TVS turi bati nustatomas pirminis tapatybés duomeny
saltinis (prijungta sistema) kiekvienam naudotojo
tapatybés duomeny vienetui. Pirminiu tapatybés
duomeny Saltiniu laikomas toks Saltinis, kuris turi
kokybiskiausig naudotojo tapatybés informacija.
Pirminiai tapatybés duomeny saltiniai turés bati
identifikuoti projekto analizés ir projektavimo etape;

o kai naujas darbuotojas uzregistruojamas Perkanciosios
organizacijos pirminiame tapatybés duomeny Saltinyje,
TVS turi susikurti pas save naujg darbuotojo jrasg,
nuskaitant visg reikalingg susijusig informacijg — varda,
pavarde, pareigas, tiesioginj vadova ir kitus duomenis




o

(jie turi bati suderinti projekto analizés ir projektavimo
etape);

kai pirminiame tapatybés duomeny saltinyje
uzregistruojamas darbuotojo atleidimas, TVS turi
automatiskai panaikinti ar deaktyvuoti visg darbuotojo
tapatybés informacijg i$ prijungty sistemuy;

TVS turi automatizuoti naudotojy informacijos,
saugomos prijungtose sistemose, keitima;

pasikeitus pirminiame tapatybés duomeny saltinyje
naudotojo duomenims, TVS turi pakeitimg
susinchronizuoti su kitomis prijungtomis sistemomis;
TVS turi uztikrinti, kad po TVS sinchronizavimo ciklo
tapatybés informacija prijungtose sistemose atitiks TVS
matomg informacijg;

TVS turi atpaZinti tapatybés duomeny ar prieigos teisiy
pakeitimg prijungtose sistemose, atliktg ne TVS
priemonémis, ir atstatyti tapatybés duomenis bei
prieigos teises i TVS saugomos tapatybés informacijos;
laikinas TVS neveikimas neturi jtakoti esamy naudotojy
galimybés prisijungti ir dirbti su prijungtomis
Perkanciosios organizacijos sistemomis;

TVS privalo bati sujungta su CNPVS ir personalo valdymo
sistema.

— TVS turi automatiskai darbuotojui sukurti CNPVS naudotojg
ir priskirti jam visus reikiamus atributus apie darbuotoja:
vardg, pavarde, pareigas ir t.t.

— Pagrindiniai reikalavimai TVS architektirai bei techniniam
sprendimui:

o

o

o

o

o

TVS turi bati jgyvendinta tapatybés valdymui skirto
produkto pagrindu;

TVS privalo turéti plétimui pritaikytg universalig
architektdra, leidziancig prijungti naujas sistemas
netrikdant TVS veikimo ir jau prijungty sistemy darbo,
nekeiciant architektdros bei naudotojy administravimo
proceso;

TVS turi uztikrinti naudotojy tapatybés informacijos
apsikeitimo tarp skirtingy sistemy konfidencialuma,
sauguma ir vientisuma;

TVS turi palaikyti tokias deklaratyvias
(neprogramuojamas) sinchronizavimo taisykles, kad
bendruosiuose duomenyse bty galima:

= darbuotojo tapatybés duomeny laukui priskirti

skaitine ar tekstine konstantg;

= darbuotojo tapatybés duomeny laukui priskirti

parametrg, perduotg sinchronizavimo taisyklei;

= darbuotojo tapatybés duomeny laukui priskirti kito

lauko reikSme;
TVS turi turéti galimybe programuoti taisykles, kuriy
negalima jgyvendinti deklaratyviai;
TVS turi turéti galimybe automatizuoti naudotojy
tapatumo parametry sinchronizacija tarp skirtingy
sistemy ir infrastruktdros resursy;




turi bati galimybé pritaikyti ir adaptuoti TVS pagal
esamus jstaigos saugumo reikalavimus ir tvarkas;

TVS turi turéti bendrasias numatytas duomeny
struktdras, reikalingas naudotojy prieigy ir kity
tapatumo duomeny saugojimui;

esant poreikiui turi bati galima plésti bendrgjg duomeny
struktdrg, atsizvelgiant j prijungiamy sistemy duomeny
struktdras;

TVS turi turéti galimybe rankiniu bldu susieti
darbuotojg su prisijungiamos sistemos naudotoju, kai
néra tiksliy taisykliy automatiniam susiejimui arba
automatinis susiejimas jvyko nekorektiskai;

integracijos su prijungiamomis sistemomis agenty
konfiglracija turi bati keiciama be papildomy
programavimo darby;

jei integracijos su prijungiamomis sistemomis agenty
konfiglracija bus programuojama, visy integracijy
agenty konfiglracija turi bti suprogramuota viena
programavimo kalba, nepriklausomai nuo to, kokia
technologija ar programavimo kalba programuota pati
prijungiama sistema;

iS prijungiamy sistemy turi bati nuskaityti visi esami
naudotojai, kurie atitinka nustatytus kriterijus;

jei prijungiama sistema turi galimybe leisti nuskaityti
naudotojy ir jy prieigos teisiy pasikeitimus (pvz. pridétus
naudotojus, suteiktas ar atimtas prieigos teises) nuo
paskutinio integracijos agento prisijungimo, integracijos
agentas turi galéti nuskaityti tik pakitusia, o ne visg
tapatybés informacija.

Funkciniai reikalavimai sistemy prijungimui:

o

o

j TVS sprendimag bus prijungtos personalo valdymo bei

CNPVS sistemos;

reikalavimai diegimo platformai:

= TVSinformaciné bazé turi veikti Perkanciosios
organizacijos naudojamos Microsoft SQL Server
duomeny bazés pagrindu arba kitos duomeny bazés
pagrindu. Jeigu TVS jdiegti naudojama ne Microsoft
SQL Server duomeny bazé, tuomet Tiekéjas turi
pateikti visas TVS veikimui bitinas licencijas
(pasitlyme nurodyti gamintojg, produkto
pavadinimg, komplektacijg);

= TVS komponentai turi dirbti Perkanciosios
organizacijos naudojamoje 64 bity platformoje;

= TVS komponentai turi bati diegiami Perkanciosios
organizacijos turimose virtualiose tarnybinése
stotyse. TVS komponenty diegimas virtualioje
aplinkoje turi biti palaikomas TVS gamintojo;

= Perkanciosios organizacijos uztikrina reikiamy
diegimui virtualiy resursy pateikimg Tiekéjui;

= TVS komponentai turi palaikyti auksto patikimumo
technologijas:
e tinklo apkrovos paskirstymo (angl. NLB);




e blokinio (angl. clustering);
o saugos reikalavimai:
= administratoriaus teises turintys naudotojai TVS turi
galéti matyti visus duomenis;
= slaptaZodziai neturi bGti saugomi atviru tekstu;
= turi bati galimybé deleguoti TVS administravimo
teises atskiriems naudotojams arba naudotojy
grupéms;
o TVS turi leisti atlikti rezervinj kopijavima nenutraukiant
TVS darbo;
o reikalavimai jdiegimo darbams:
= Tiekéjas Perkanciosios organizacijos infrastruktiroje
turi jdiegti TVS darbinéje ir testinéje aplinkose;
= testinéje aplinkoje TVS turi sinchronizuotis su
testinémis prijungiamy sistemy versijomis, darbinéje
aplinkoje — su darbinémis;
= Tiekéjas testinéje aplinkoje turi jdiegti TVS kdrimui,
vystymui ir testavimui reikalingg programine jranga.
Analizé:
o surinkti reikalavimus TVS;
o tiksliai identifikuoti ir aprasyti integruojamas aplikacijas;
o apibrézti prieigy sukdrimo, panaikinimo ir
sinchronizavimo taisykles;
o apibrézti reikalingas duomeny struktdras (integruojamy
sistemy ir centralizuotos duomeny bazés);
o nustatyti esamy aplikacijy pakeitimy poreikius;
O paruosti sistemos testavimo plana.
Diegimas:
o jdiegti TVS platforma testinéje ir gamybinéje aplinkoje;
o sukurti ir sukonfiglruoti reikalingus integracijos su
prijungiamomis sistemomis agentus testinéje ir
gamybinéje aplinkoje;
o realizuotiir jdiegti tapatybés ir prieigy valdymo bei
sinchronizavimo taisykles testinéje ir gamybinéje
aplinkoje;

O pajungti ir iStestuoti sistemy integracijg testinégje

aplinkoje.
Stabilizavimas:

= jvykdyti bandomajg eksploatacija;

= atlikti galimy diegimo klaidy Salinimo darbus.
Jeigu centralizuotos tapatybés valdymo sistemos parengimui
pagal auksc¢iau nurodytus reikalavimus tiekéjui bus
reikalingos tam tikros programinés jrangos licencijos,
tiekéjas jy kaing turi jskaiCiuoti j pasitlymo kaina.
Pateikiamos licencijos turi biti nuolatinio galiojimo ir
jsigyjamos (angl. perpetual), o ne pateikiamos nuomos ar
panasiu teisiniu pagrindu ar kitaip laike apribotos, jy
galiojimas privalo buti nuolatinis ir be pabaigos,
nepriklausomai nuo to, ar Perkancioji organizacija jsigyja
licencijy techninio aptarnavimo paslaugas. Taip pat tokiu
atveju pasillyme turi bati aprasytas pateikiamos
programinés jrangos licencijavimo modelis, nurodant




iSsamig informacijg apie licencijas ir licencijavimo salygas,
licencijos apribojimus (pavyzdziui, galiojimo laikas, duomeny
ir transakcijy apimtys, programinés ir aparatinés jrangos
plétimas ir pan.).

7.3.3. | Vardy sprendimo — Turi bati atlikti DNS tarnybos analizés, projektavimo,
tarnybos (DNS) diegimo ir konfigliravimo darbai, apimantys:
parengimas o esamos DNS infrastruktiros analizé;

o esamos DNS tarnybos integracijy su kitomis sistemomis,
tarnybomis ar jrenginiais analizé;

o DNS architektiros projektavimas;

o DNS konfigiracijos projektavimas;

o suprojektuotos DNS diegimas ir konfigliravimas;

o suprojektuotos DNS integravimas su reikiamomis
sistemomis, tarnybomis ar jrenginiais.

— Vardy sprendimo tarnybos funkciniai reikalavimai:

o turi bati uztikrintas DNS nenutrikstamas darbas;

o turibati uztikrintas naudotojams ir kitoms sistemoms
tiek vidinio tinklo resursy, tiek ir internete esanciy
resursy vardy sprendimas;

o atlikta integracija su CNPVS ir uztikrinta DNS replikacija
CNPVS replikacijos priemonémis;

o DNS zony nustatymuose jjungti saugus naujinimai;

o turi bati nustatyti DNS uzklausy (angl. DNS forwarder)
nukreipimo parametrai;

o turi bati jjungtas pasenusiy DNS jrasy automatinis
valymas ir pasalinimas.

7.3.4. | Windows naujinimy | — Turi bati atlikti Windows naujinimy tarnybos (WSUS)

tarnybos (WSUS)
parengimas

projektavimo, diegimo ir konfigiravimo darbai:

o
©)
©)

WSUS architekttros projektavimas;
WSUS konfigiracijos projektavimas;
suprojektuotos WSUS diegimas ir konfigliravimas.

Windows naujinimy tarnybos funkciniai reikalavimai:

o

turi bati nustatyti naujinimy sinchronizacijos saltiniai ir
jy prievadai;

turi bati nustatytas naujinimy sinchronizacijos grafikas
su pagrindiniu naujinimy saltiniu;

turi bati nustatyta galimybé pasirinkti naujinimy kalbos
formatg priklausomai nuo organizacijoje naudojamy
aplikacijy, sistemy ir pan.;

naujinimai turi bati suskirstyti pagal produktus ir
klasifikatorius;

turi bati nustatytos kompiuteriy, serveriy grupés pagal
operaciniy sistemy versijas;

turi bati nustatytos naujinimy patvirtinimo taisyklés;
turi bati parengtos ir suderintos su Perkancigja
organizacija naujinimy platinimo taisyklés ir naujinimy
platinimo grafikas; WSUS sistemoje turi bati
sukonfiglruotas ataskaity modulis. Modulis turi apimti
ataskaitas apie naujinimy, kompiuteriy ir naujinimy
sinchronizacijos bisena.




7.3.5.

Virtualizavimo
platformos aplinky
modifikavimas
iSskaidant j
izoliuotas aplinkas ir
pritaikant perkamam
saugumo sprendimui

Reikalavimai paslaugy atlikimui virtualizavimo platformos
modifikavimo ir pritaikymo perkamam saugumo sprendimui:

turi bati pateiktas ir suderintas esamos virtualizacijos
infrastruktlros platformos aparatinés ir programinés jrangos
atnaujinimo ir modifikavimo planas su Perkanciosios
organizacijos atsakingais atstovais;

visy teikiamy paslaugy metu — atliekant aplinky atskyrimg ir
izoliavimg, duomeny Sifravima, virtualiy serveriy migravimg
ir kt. paslaugas turi bati netrikdomas veikianciy sistemy
darbas, jeigu buty reikalingas laikinas sistemy stabdymas, jis
turi bati suderintas ir atliekamas su Perkanciosios
organizacijos atstovais suderintu laiku;

turi bati atnaujinta visa esama HPE SimpliVity virtualizacijos
platforma, jskaitant HPE SimpliVity aparatine ir programine
jrangg, virtualizacijos programine jrangg, rezervinio
kopijavimo programine jranga, avarinio atstatymo
programine jrangg ir kt. Sistemy atnaujinimas turi bati
suderintas su Perkanciosios organizacijos atsakingais
atstovais ir turi netrukdyti esamy sistemy darbo. Turi bati
atnaujinta iki naujausiy, stabiliai veikianciy, tarpusavyje
suderinamy versijy;

naudojant esamg jrangg turi bati suformuotos dvi izoliuotos
virtualizacijos platformos resursy aplinkos. Kiekviena
izoliuota aplinka turi bati paskirstyta per du duomeny
centrus, atskiriant j produkcinius ir avarinio atstatymo
telkinius, taip sudarant galimybe veiklg automatizuotai
atstatyti kitame duomeny centre esant vieno i$ jy trikciai;
turi bati jgyvendintas saugomy duomeny (angl. data at rest)
Sifravimas aparatiniame lygmenyje abiejuose izoliuotuose
aplinkose, panaudojant sitilomg saugaus kriptografiniy rakty
valdymo sistema. Atliekant Sifravima turi bati uztikrintas
esamy virtualiy serveriy duomeny vientisumas;

turi bati pritaikytas esamas VMware vCenter auksto
patikimumo sprendimas infrastruktdrai taip, kad bity
uztikrintas VMware vCenter aukstas patikimumas vCenter
HA principu (angl. active/pasive). Analogiskas sprendimas
turi bati sukurtas abiem izoliuotoms aplinkoms;

turi bati atliktas virtualiy serveriy migravimas j modifikuotas,
izoliuotas ir Sifruotas aplinkas;

turi bati pritaikytas ir sukonfigliruotas esamas rezervinio
kopijavimo ir avarinio atstatymo sistemos funkcionalumas
abiejuose izoliuotose aplinkose veikian¢ioms sistemoms
pagal suderintus reikalavimus su Perkanciosios organizacijos
atstovais;

turi bati sukonfiglruota ir iStestuota serveriy gedimy
stebésena ir pranesimy apie gedimus siuntimas jrangos
gamintojui pagal Perkanciosios organizacijos pareikalavimg;
turi bati pateikta jrangos konfigliracijos ataskaita bei
iSpildomoji dokumentacija.

7.3.6.

Esamy sistemy
perjungimasj

Turi bati atlikti esamy sistemy analizés, perjungimo
projektavimo ir konfigliravimo darbai, apimantys:




saugumo sprendimo
infrastruktiirg

o

esamy sistemy integracijy su kitomis sistemomis,
tarnybomis ar jrenginiais analizé;

esamy sistemy, veikianciy Windows Server pagrindu,
operaciniy sistemy (0OS) atnaujinimo galimybiy analizé;
esamy sistemy naudojamy Microsoft SQL Server
duomeny baziy tarnyby atnaujinimo galimybiy analizé;
esamy sistemy kritiSkumo ir leistino neveikimo laiko
analizé;

esamy sistemy perjungimo j saugumo sprendimo
infrastruktlirg plano sudarymas;

su Perkancigja organizacija suderinty sistemy
perjungimas j saugumo spendimo infrastruktiirg;
perjungty sistemy konfigiravimas sklandziam veikimui
saugumo sprendimo infrastruktiroje.

— Papildomi reikalavimai:

o

o

siekiant uztikrinti kuo didesnj sistemy atitikima
naujausiems saugumo standartams, jas perkeliant turi
blti atnaujinamos ir sistemy naudojamy Windows
Server operaciniy sistemy versijos j naujausig sistemos
palaikoma; taip pat turi biti atnaujintos sistemy
naudojamos Microsoft SQL Server duomeny baziy
tarnyby versijos j naujausig sistemos palaikoma;
perkeliant auksto kritiSkumo sistemas, sistemy darbas
gali bati trikdomas ne daugiau kaip 1 val. su Perkancigja
organizacija suderintu metu;

perkeltos sistemos turi islaikyti galimybe siysti el. laiSkus
reikiamiems adresatams.

— Microsoft SQL atnaujinimo reikalavimai:

o

o

Analizé:

= turi bati atliktas SQL Server infrastruktlros serveriy
naudojamy resursy patikrinimas;

= turi bati atliktas SQL Server infrastruktlros serveriy
versijy, vietoviy ir autentifikavimo metodu
patikrinimas;

= turi bati atliktas SQL Server infrastruktliros serveriy
duomeny baziy konfigiracijos patikrinimas;

= turi bati atliktas SQL Server infrastruktlros serveriy
uzduodiy, rezervinio kopijavimo ir kt. konfiglracijos
patikrinimas;

= turi bati atliktas SQL Server serveriy ar vietoviy
konsolidavimo jvertinimas;

= turi bati atliktas SQL Server infrastruktlros serveriy 7
dieny greitaveikos rodikliy surinkimas ir pateikti
apdoroty duomeny minimalios, vidutinés ir
maksimalios reikSmés.

Projektavimas:

= turi bati atliktas projektavimo planavimas ir pateiktas
projektavimo planavimo dokumentas, remiantis
analizés metu pateiktomis iSvadomis bei
rekomendacijomis. SQL Server infrastruktiros
diegimo, konsolidavimo, atnaujinimo planas turi bati
suderintas su Perkancigja organizacija.




o Diegimas:
= turi bati jdiegta aparatiné ir programiné jranga,
realizuoti diegimo scenarijai, aprasyti projektavimo
plane;
= turi bati atlikti SQL serveriy duomeny baziy,
naudotojy paskyry, uzduodiy ir kity objekty
migravimo darbai.
= duomeny bazés sluoksnyje turi bati jdiegta ir
sukonfigiruota, dinaminio duomeny maskavimo
funkcija, ribojanti vartotojy prieiga prie jautriy
organizacijos duomeny;
= turi bGti realizuotas duomeny baziy Sifravimas,
uzsifruojant duomeny baziy failus (mdf, log);
= visi sertifikatai, Sifravimo raktai panaudoti
realizuojant duomeny baziy Sifravimo funkcionaluma
turi bati patalpinti atskiroje iSorinéje laikmenoje ir
perduoti Perkanciajai organizacijai.
o Testavimas:
= turi bati atliktas atnaujinty, konsoliduoty SQL Server
serveriy pasiekiamumo testavimas;
= sistemoms, kurioms diegimo metu buvo pritaikytos
SQL Server auksto patikimumo savybés, papildomai
turi bati atliktas veiklos testinumo uztikrinimo
testavimas;
= jvykdyti bandomajg eksploatacijg;
o Stabilizavimas:
= atlikti galimy diegimo klaidy Salinimo darbus.

7.4.

Laiko komponento
jdiegimas saugumo
sprendimui

Turi bati atlikti laiko komponento diegimo ir konfigliravimo
darbai, apimantys:

IP adresy, SSH, SNMP, NTP, SYSLOG konfiglravimas;
RADIUS serveriy IP konfiglravimas;

statinés ir dinaminés marsrutizacijos konfigliravimas;

LAG agreguoty sgsajy konfigliravimas;

VLAN konfigliravimas;

prievady konfigliravimas;

laiko paslaugos serviso konfigliravimas;

programinés jrangos atnaujinimas iki naujausios gamintojo
sitdlomos versijos;

laiko serveriy integravimas su Perkanciosios organizacijos
esama ugniasieniy jranga;

laiko serveriy integravimas su esama Huawei WDM jranga;
laiko serveriy integravimas su esama Perkanciosios
organizacijos turima komutavimo jranga (50 vnt. HP 10500
serijos, 50 vnt. Cisco 9500 serijos, 50 vnt. HP 5820 serijos);
laiko serveriy integravimas su Microsoft Active Directory,
sertifikaty tarnybomis;

laiko serveriy integravimas su saugumo informacijos ir
jvykiy valdymo sistema;

laiko serveriy integravimas su privilegijuoty administratoriy
paskyry valdymo sistema;




laiko serveriy integravimas su esama Perkanciosios
organizacijos virtualizacijos infrastruktdra;

laiko serveriy montavimas j Perkanciosios organizacijos
pateikiamas spintas; dviejuose duomeny centruose;

laiko serveriy transportavimas j Perkanciosios organizacijos
duomeny centrus.

7.5. Kompiuteriy — Turi bati atlikti kompiuteriy apsaugos nuo kibernetiniy
apsaugos nuo grésmiy komponento diegimo ir konfigiravimo darbai,
kibernetiniy grésmiy apimantys:
komponento o sprendimo aktyvavimas gamintojo debesijos platformoje;
jdiegimas o licencijy aktyvavimas;

o administratoriy roliy ir paskyry konfiglravimas;

o integracijos su katalogo tarnyba konfigliravimas (apima
konfigilracija tiek siilomo sprendimo, tiek AD serverio);

o agenty instaliavimas;

o tarpinio serverio instaliavimas, jo funkcijy
konfiglravimas;

o agenty profiliy konfigliravimas (ne maziau 8 vnt.);

o agenty konfiglravimas;

o agenty grupiy konfiglravimas (iki 10 grupiy);

o apsaugos profiliy, iSimciy konfiglravimas (iki 20 vnt.);

o nezinomy vykdomuyjy byly siuntimo analizei j gamintojo
sméliadéze konfigliravimas;

o SIEM pranesimy (angl. alerts) siuntimo konfigliravimas;

o sprendimo pirminio lango (angl. dashboard)
konfigliravimas pagal su Perkanciaja organizacija
suderintus reikalavimus.

— Agenty instaliavimas/konfigliravimas/apsaugos taisykliy

pritaikymas turi bati atliktas dviem etapais:

o testinis etapas — sprendimas pritaikomas testinei grupei -
10 agenty;

o pagrindinis etapas — sprendimas pritaikomas likusiai
agenty daliai.

7.6. El. pasto apsaugos Turi bati atlikti el. pasto apsaugos komponento diegimo ir

komponento
jdiegimas

konfiglravimo darbai, apimantys:

esamos el. pasto paslaugos analizé;

el. pasto apsaugos platformos programinés jrangos
diegimas, versijos atnaujinimas;

WEB izoliavimo platformos programinés jrangos diegimas,
versijos atnaujinimas;

pradinis konfigQravimas (administratoriaus rolés,
administratoriaus prieiga, DNS, NTP);

tinklo sasajy konfiglravimas;

tinklo marsruty konfigiravimas;

integracijos su AD konfiglravimas;

integracijos su 0365 konfigliravimas (apima ir 0365 dalj);
apsaugos politiky konfiglravimas skirtingiems vartotojams
ar jy grupéms (ne maziau 15 politiky);

apsaugos profiliy konfiglravimas (ne maziau 15 profiliy);
el. pasto apsaugos platformos integracijos su WEB izoliavimo
platforma konfiglravimas;




— kliento turimy ugniasieniy integracijos su WEB izoliavimo
platforma konfiglravimas;
— testavimas, problemy Salinimas.

7.7.

Privilegijuotos
prieigos valdymo
komponento
jdiegimas

Turi bati atlikti privilegijuotos prieigos valdymo komponento

diegimo ir konfigliravimo darbai, apimantys:

— Analizé:

o Perkanciosios organizacijos taikomy kibernetinio
saugumo reguliacijy reikalavimy slaptazodziams ir
privilegijuotai prieigai analizé;

o slaptaZzodziy politikos dokumento paruosimas arba
esamo papildymas;

o Perkanciosios organizacijos infrastruktiros ir tinklo
analize;

o privilegijuoty paskyry skanavimai ir riziky analizé;

o analizés rezultaty dokumentavimas.

— Projektavimas:

o sistemos auksto patikimumo architektiros
projektavimas dviejuose duomeny centruose;

o sistemos projektavimas Perkanciosios organizacijos
tinkle (loginé ir fiziné schemos);

o sistemos naudotojy ir grupiy projektavimas;

— Diegimas:

o sistemos programinés jrangos ir licencijy diegimas;

o sistemos saugumo nustatymuy sustiprinimas (angl.
security hardening);

o el. sertifikaty sutvarkymas;

sistemos integracija su Microsoft Active Directory;

o auksto patikimumo duomeny bazés valdymo sistemos
telkinio sukdrimas ir testavimas;

o portalo vartotojy integracija su dviejy faktoriy
autentifikavimu;

o keturiy akiy principo sistemoje administravimo
realizavimas;

o sistemos katalogy struktliros projektavimas ir
konfigliravimas pagal organizacijos specifika, teisiy
déliojimas;

o sistemos vartotojy, grupiy, darbo komandy

projektavimas ir konfigliravimas;

vietoviy ir auksto patikimumo konfiglravimas;

el. pasto ir modifikuoty pranesimy konfigliravimas;

SSH proxy ir terminalo konfigliravimas;

atsarginiy kopijy politikos sukdrimas ir konfigliravimas;

vaizdo jrasy politikos suklrimas ir susijusiy servisy

konfigliravimas;

slaptazodziy politiky konfiglravimas;

o sistemos roliy ir teisiy projektavimas ,,maziausiu
privilegijy” principu pagal Perkanciosios organizacijos
poreikius;

o privilegijuoty paskyry sablony modifikavimas ir
testavimas pagal Perkanciosios organizacijos poreikius;

o

O O O O O

o




o nuotoliniy slaptaZzodziy keitéjy konfiglravimas ir
testavimas pagal Perkanciosios organizacijos poreikius;

o maodifikuoty powershell skripty kirimas pagal
Perkanciosios organizacijos poreikj;

o slaptazodziy, valdomy sistemy suvedimas ir pajungimas
iki 1000 vnt.;

o privilegijuotos prieigos politikos paruoSimas
(Perkanciajai organizacijai ir treCioms Salims);

o darbo su sistema procesy ir scenarijy sukidrimas ir
aprasymas pagal Perkanciosios organizacijos poreikius.

7.8.

Zurnaliniy jvykiy ir
jrasy valdymo
komponenty
jdiegimas

Turi bati atlikti Zurnaliniy jvykiy ir jrasy valdymo
komponenty SIEM, UEBA ir SOAR diegimo ir konfigliravimo
darbai, apimantys:

o komponenty techninés jrangos sumontavimg
Perkanciosios organizacijos patalpose, nurodytoje
komunikacinéje spintoje, parengima darbui;

o komponenty programinés jrangos parengima darbui;

komponenty programinés jrangos versijy atnaujinimg;

o komponenty jrangos konfiglravimo darbus, pilnai
parengiant jrangg eksploatacijai, prijungiant su
Perkancigja organizacija suderintus duomeny Saltinius,
iStestuojant jrangos veikimg pagal tiekéjo parengtg ir su
Perkancigja organizacija suderintg testavimo plang;

o diegimo plano parengimas. Tiekéjo Perkanciajam
subjektui pateiktame diegimo plane turi bati:
= detaliai jvardinti Perkanciojo subjekto tinklo

segmentai bei nurodyti jy pavadinimai;
= numatytas zurnaliniy jvykiy surinkimas realiame laike
i$ sekanciy techniniy sistemy:
e ugniasieniy;
e tinklo komutatoriy, marsrutizatoriy;
e tinklo jrangos valdymo sistemos;
e DNS;
e DHCP;
e Microsoft Active Directory;
e visy Windows serveriy;
e visy Linux serveriy;
e Microsoft SQL;
= prijungti prie sistemos ne maziau kaip 1000 vnt.
duomeny Saltiniy;
= sukonfiglruotos koreliacijos taisyklés ir kasdienés
ataskaitos surinkty jvykiy apdorojimui:
e taisyklé, kuri realiame laike siysty el. pasto
pranesima apie zurnaliniy jvykiy gavimo i$
Saltinio nutrikima praéjus tam tikram laikui;
e taisyklé, kuri realiame laike siysty el. pasto
pranesimg apie domeno vartotojui suteiktas
domeno administratoriaus teises;
e kasdieniné ataskaita, kuri parodyty praéjusia
parg visas sukurtas ir/arba iSjungtas, ir/arba
panaikintas AD vartotojy paskyras;

O




e kasdieniné ataskaita, kuri parodyty vidiniy
vartotojy jungimasi ne darbo metu;

o kasdieniné ataskaita, kuri parodyty nesékmingy
bandymy jungtis prie Perkanciosios organizacijos
tinklo jrangos;

e kasdieniné ataskaita, kuri parodyty sékmingy /
nesékmingy prisijungimy prie VPN sistemos;

e kasdieniné ataskaita, kuri parodyty visus
sékmingus / nesékmingus prisijungimus prie
ugniasieniy, kompiuterinio tinklo komutatoriy
valdymo IP adresy;

e maziausiai po 10 (deSimt) papildomai naujai
sukonfigtiruotos koreliacijos taisykles.

— Perkanciosios organizacijos atstovams patvirtinus diegimo
plang, Tiekéjas atlieka diegima pagal suderintg grafika ir
perduoda jdiegtg jrangg Perkanciajai organizacijai
eksploatuoti.

7.9.

Saugaus
kriptografiniy rakty
valdymo sistemos
komponento
jdiegimas

Turi bati atlikti saugaus kriptografiniy rakty valdymo sistemos

komponento diegimo ir konfigliravimo darbai, apimantys:

— saugaus kriptografiniy rakty valdymo sistemos komponento
aparatinés jrangos montavimas dviejuose duomeny
centruose, jy mikrokodo atnaujinimas, kabeliy Zyméjimas,
VMware virtualizavimo diegimas ir konfiglravimas;

— virtualiy saugaus kriptografiniy rakty valdymo sistemos
serveriy diegimas;

— rakty serveriy baziniy nustatymy konfigliravimas (IP adresai,
potinklio kaukés, vardai, tinklo tarnybos, DNS nustatymai,
laiko nustatymai ir kt.);

— sertifikaty tarnybos (angl. CA) paruosSimas;

— serverio ir susijusiy el. sertifikaty paruosSimas;

— rakty valdymo serverio auksto patikimumo telkinio
paruosimas;

— rakty valdymo tarnyby (OASIS KMIP), skirty klientams,
paruosimas;

— paskyry sukirimas, paslaugy klientams;

— rakty suklrimas ir priskyrimas klientams;

— sukonfigliruotos rakty serveriy sistemos nustatymy ir rakty
periodinés rezervinés kopijos konfigliravimas ir testavimas.

7.10.

Dokumentacijos
pateikimas

Pabaigus nurodytus Infrastruktliros saugumo sprendimo

jdiegimo darbus (tiek pasirengimo diegimui, tiek sprendimo

diegimo) turi biti pateikta atlikty darby dokumentacija ir

pateiktos infrastruktliros schemos, techninés bei programinés

jrangos nustatymai:

— susijusios IT infrastruktiiros esamos fizinés ir loginés
schemos;

— jdiegto sprendimo principinio veikimo schemos;

— jdiegto sprendimo jrangos konfiglracijos;

— jdiegto sprendimo jrangos dokumentacija.

IT infrastruktdros
saugumo
patikrinimas po

— Turi bati atlikti infrastruktlros saugumo patikrinimo darbai,
apimantys:




duomeny tinklo
saugumo sprendimo
jdiegimo

©)
o
©)

turi bati nustatytos naudojamos AD ir Windows
technologijos, protokolai;

turi bati pateiktos rekomendacijos dél jy naudojimo ir
tinkamumo. Nurodoma, kuo pakeisti ar kaip iSjungti;
turi bati nustatyti AD kredencialy ir Windows lokaliy
kredencialy trikumai;

turi bati patikrintas visy AD slaptaZzodziy stiprumas ir
atsparumas parinkimui;

turi bati patikrintos Kerberos protokolo problemos;

turi bati iSanalizuotos slaptazodziy politikoms eiliniams
vartotojams ir administratoriams;

turi bati patikrintas slaptazodziy politiky atitikimas
reguliacijy reikalavimames;

turi bati nurodytos geriausiy praktiky rekomendacijos
slaptaZzodziy politikoms;

turi bati nustatyti pasitikéjimo rysiai ir tipai tarp AD misky
ir domeny;

pateikiamos rekomendacijos saugiai architekturai;
nurodytos priemonés ir rekomendacijos Siy rysiy
saugumui uztikrinti;

turi bati patikrintos problemos domeno lygyje (prieinami
kredencialai eiliniams domeno vartotojams, anoniminés
uzklausos, klaidinga konfigiracija ir kt.);

turi bati patikrintos problemos domeno kontroleriuose
(kritiniy atnaujinimy tridkumas, klaidinga konfiglracija,
perteklinés paslaugos ir kt.);

turi bati patikrintos problemos prie domeno prijungtose
kompiuterinése darbo vietose (kritiniy atnaujinimy
trikumas, klaidinga konfigiiracija, nesaugis protokolai,
lokalls kredencialai ir kt.);

turi bati patikrintos privilegijy, paskyry ir grupiy
problemos;

turi bati nustatyti neatitikimai AD gerosioms saugumo
praktikoms;

atsparumas AD ilgalaikiam jsitvirtinimui ir dominavimui;
pateikiamos iSvados ir rekomendacijos;

kiti testai pagal tiekéjo naudojamg metodika.

Bevielio tinklo jsiskverbimo patikrinimas:

o

O

O

tikrinama ar naudojamas bevielis tinklas (sankcionuotas
ar nesankcionuotas), jo autorizavimo priemonés,
galimybé gauti prieigg;

nustatyti bevielés prieigos taskus ir taskas-taskas (angl.
ad-hoc) sujungimus radijo erdvéje pastato viduje ir aplink
ji, SSID rezultatus atvaizduoti ortofoto nuotraukoje;
nustatyti naudojamas bevieles komunikacijas;

nustatyti daznius sklindancius i$ taikinio/objekto;
patikrinti ar yra neautorizuoty/nesankcionuoty bevielés
prieigos tasky;

patikrinti naudojamus klienty autentifikacijos metodus;
patikrinti naudojamus Sifravimo metodus;

patikrinti naudojamus rakty ilgius;




o turi bati patikrinta galimybé perimti, deSifruoti 802.11
bevielio tinklo duomeny srautg. Esant tokiai galimybei,
turi bati iSanalizuota jame perduodami duomenys,
ieskant jautrios informacijos (slaptaZodziai,
konfidencialls dokumentai ir kt.);

o patikrinti IP adresy erdves pasiekiamas i$ bevielio tinklo;

o atlikti bevielio tinklo jsilauZimo veiksmus.

— Socialinés inZinerijos testai duomenims iSgauti:

o atliekamas socialinés inZinerijos testas naudojant
elektroninj pastg. Testo tikslas iSprovokuoti vartotoja
atlikti veiksmus, kurie gali biti potencialiai zalingi IT
infrastruktidrai, ar pateikti riboto naudojimo informacija;

o turi bati paruostas tikslinis atakos turinys. Tiksliniam
atakos turiniui keliami Sie reikalavimai: turi apeiti visas
naudojamas apsaugos priemones (el. pasto sliuzus,
antivirusines, jsilauzimy prevencijos sistemas,
ugniasienes, web Sliuzus ir kt.), turi leisti interaktyviai
valdyti aukos sistemg apvalkalo lygyje (angl. shell), turi
demonstruoti slaptuma tinkle (angl. network beacons)
principu, turi vykdyti pojsilauziminius veiksmus
(privilegijy eskalavimas, tuneliavimas, kredencialy
vagyste), turi bati lengvai pasalinamas i$ aukos
kompiuterio be jokiy likutiniy pasekmiy;

o sékmingo testo atveju turi buti bandoma gauti prieiga
prie papildomy vidiniy sistemy, tokiy kaip domeno
kontroleriai, byly, duomeny baziy, valdymo ir atsarginiy
kopijy serveriai;

o visa atakos strategija, taikiniai, turinys, laikas, ir kita turi
blti derinami su atsakingais Perkanciosios organizacijos
darbuotojais. Turi bati fiksuojamas pilna atakos turinio
elgsena ir pateikiama iSsamioje ataskaitoje.

— ISorinio kompiuterinio tinklo perimetro jsiskverbimo
patikrinimas:
o iSorinio kompiuterinio tinklo perimetro patikrinimas
atliekamas turint minimalias Zinias apie Perkanciosios
organizacijos IT infrastruktlirg imituojant potencialaus
jsilauzélio is interneto veiksmus):
= informacijos apie tiriamg objektg surinkimas i$ viesai
prieinamy Saltiniy: interneto paieskos portaly,
forumy, DNS (Domain Name Service) tarnyby ir
oficialiy interneto valdymo institucijy (RIPE, Domreg
ir pan.);

= perimetro tinklo mazgy, pasiekiamy is interneto
nustatymas;

= perimetro tinklo mazguose veikianciy OS (operaciniy
sistemy) nustatymas ir atitinkamuy, Siai dienai
Zinomy, pazeidZiamumy patikrinimas;

= perimetro tinklo mazguose veikianciy tarnyby
nustatymas ir atitinkamy, Siai dienai Zinomy,
paZeidziamumy patikrinimas, bei konfiglracijos
analizé (papildomos informacijos apie sistemg




surinkimas per klaidy, sisteminius pranesimus,
servisy programine realizacijg);

o nustacius pazeidZiamumus atliekamas jsilauZzimo testas;

o jeiaptinkama i$ interneto pasiekiamy tarnyby,
reikalaujanciy vartotojo autentifikacijos, tuomet
atliekamas iSorinés paslaugos slaptazodziy auditas.
Tikrinama ar naudojami patikimi slaptazodziai, ar
jmanoma juos atspéti arba parinkti.

— Web aplikacijy jsilauZzimo testavimas:

o turi bati atliktos WEB aplikacijy jsilauZzimo testavimo
paslaugos;

o turi bati atliktas WEB aplikacijy taikomuyjy programy ir
paslaugy saugumo patikrinimas neturint naudotojo
prisijungimo ir turint prisijungimus;

o informacijos apie sistemas surinkimas (informacija apie
sistemg, periferines/pagalbines sistemas) ir testavimo
riby nustatymas;

o tinklo mazguose veikianciy tarnyby nustatymas ir
atitinkamuy, Siai dienai Zinomy, pazeidziamumy
patikrinimas, bei konfigliracijos analizé (papildomos
informacijos apie sistema surinkimas per klaidy,
sisteminius pranesimus, servisy programine realizacij3);

o naudojamy technologijy identifikavimas (platforma,
programavimo metodai ir priemonés);

o serviso konfigliracijos patikrinimas (darbinés direktorijos
pakeitimas, serviso teisiy eskalavimas, informacijos
atskleidimas per klaidy pranesimus);

o pazeidZiamumy paieska (vartotojo autentifikavimo
mechanizmo patikrinimas, sesijos vientisumo
patikrinimas, jvedamos informacijos apdorojimo
patikrinimas, programinio kodo integralumo
patikrinimas, klaidy pranesimy apdorojimas, sisteminés
informacijos atskleidimas, serviso konfigtravimo klaidos)
automatizuotais WEB paZeidziamumo skeneriais;

o automatizuotos paieskos rezultaty patikrinimas;

o rankinis pazeidziamumy remiantis ,,OWASP testing
guide” metodikos punktais patikrinimas.

— Elgesio taisyklés testavimo metu:

o draudZiama kopijuoti bet kokio tipo programine jranga j
audituojamy masiny kietuosius diskus;

o audito metu draudziama skanuoti tinklo prievadus (tiek
TCP, tiek UDP);

o draudziamas automatizuotas pazeidziamumy
skanavimas;

o vykdomi audito metu testai turi nekelti apsaugos
sistemose pranesimy (angl. alert);

o auditas vykdomas neturint jokiy teisiy ar paskyry AD ir
Windows aplinkose.

— Jsiskverbimy ataskaitos parengimas:

o tikrinty objekty aprasymas;

o patikrinimo tikslai ir eiga;




o aprasomos aptiktos spragos, pateikiami jrodymai (pridéti
ekrano vaizdai su jrodymais) ir pasalinimo
rekomendacijos;
o pateikiamas jsilauZimo scenarijus — detaliai aprasyta
veiksmy seka kaip iSnaudoti vieng ar kitg saugumo
trikuma (pateikiamas tik esant technologiniam
pazeidZziamumui);
o po visy audito etapy turi bati parengta ir pateikta
ataskaita. Ataskaita pateikiama lietuviy kalba MS Word ir
PDF formatuose Ataskaitos pradzioje turi biti pateikta
apibendrinanti lentelé su visais reikalavimuose
iSvardintais punktais (tikrintomis tarnybomis,
technologijomis), prie kiekvieno i$ jy turéty bati aprasyta
blklé: pazeidziamumy nerasta, netaikytina ar aptikti
pazeidZziamumai. Toliau turi bati pateikta informacija i$
informacijos surinkimo etapo ir aptikty pazeidziamumy
aprasymas. Informacijos surinkimo etapo metu surinkta
informacija turi bati susisteminta pagal aptiktus
duomenis ir jy Saltinius, turi bati pateiktos
rekomendacijos dél perteklinés informacijos Salinimo.
PazeidZziamumo aptikimo atveju, jis turi bGti apraSomas
ataskaitoje, pateikiamas realus jo iShaudojimo pavyzdys
(jei jmanoma, su kodu reikalingu jam jvykdyti),
pateikiamas galimas sprendimo badas. Turi bati jvertinta
kiekvieno aptikto pazeidZiamumo ar pavojaus rizika,
atsizvelgiant j tai, kokie duomenys gali bGti sugadinti ar
suklastoti, kokig jtaka tai gali turéti tinklapio veikimui.
PazeidZziamumas turi biti vertinimas trimis lygiais:
,Zemas”, ,vidutinis” ir ,aukstas”:
= 7emo lygio rizika reiskia, kad pazeidZziamumas yra
nedidelis. Tokiu lygiu jvertinami dazniausiai
papildomos informacijos suteikiantys
pazeidziamumai;

= vidutinio lygio rizika reiskia, kad Siai dienai dar néra
sukurty automatiniy ir viesai prieinamy pazeidima
iSnaudojanciy programiniy priemoniy, bet jis yra
Zinomas ir gali bti panaudotas atitinkamas Zinias
turinciy asmenuy. Taip pat Siam lygiui priskiriami
pazeidziamumai, kuriy pavojingumas gali priklausyti
ir nuo kity faktoriy (pvz., organizacijoje dirbanciy
asmeny) arba kuriy iSnaudojimui nepakanka vien tik
specifiniy techniniy zZiniy ir tinkamos jrangos;

= auksto lygio rizika reiSkia, kad pazeidZziamumais
galima nesunkiai pasinaudoti ir jais galima padaryti
Zalg arba iSgauti svarbig informacija. Taip pat Siam
lygiui priskiriami pazeidzZiamumai, kuriems jau bina
sukurtos automatinés jsiskverbimo priemoneés ir
kuriomis norint pasinaudoti nebatinos specifinés
Zinios. Tokie pazeidZziamumai, kuriais gali pasinaudoti
asmenys, net ir neturintys specifiniy Ziniy, yra vieni
pavojingiausiy;




o taip pat turi blti jvertinta kiekvieno aptikto
paZzeidZiamumo ar pavojaus iSnaudojimo galimybeé,
atsizvelgiant j tai, kokiu badu jis galétu bati
iSnaudojamas:
= nuotoliniu badu;
= S vietinio tinklo;
= tik turint fizine prieigg;

o detali rekomendacija — pateikiamas detalus planas
nustatyty riziky mazinimui, pazeidziamumy taisymui bei
silpnyjy viety stiprinimui;

o rekomendacijos prevencijai — geryjy praktiky, sistemy
kirimo gairiy, kurios padéty iSvengti dazniausiai daromy
saugumo klaidy, pateikimas ar pristatymas.




