BlueBridge

Viesajai jstaigai ,,Placiajuostis internetas”

PASIULYMAS
PIRKIME ,,IT INFRASTRUKTUROS SAUGUMO SPRENDIMAS*

2021 m. spalio 1 d. Nr.

PSL210902ISA1-01

Tiekéjo pavadinimas /Jeigu dalyvauja akio
subjekty grupé, surasomi visi dalyviy
pavadinimai/

Ukio subjekty grupé sudaryta i3:
Blue Bridge MSP, UAB
UAB ,Blue Bridge”

Tiekéjo adresas /Jeigu dalyvauja Gkio subjekty
grupé, surasomi visi dalyviy adresai/

J. Jasinskio g. 16A, LT-03163 Vilnius
J. Jasinskio g. 16A, LT-03163 Vilnius

Asmens, pasirasiusio pasitlyma, vardas, pavarde,
pareigos

Telefono numeris

Fakso numeris

El. pasto adresas

/Pastaba. Pildoma, jei tiekéjas ketina pasitelkti subran

govq (-us), subtiekéjq (-us); ar subteikéjq (-us)/

Subrangovo (-y), subtiekéjo (-y) ar subteikéjo (-y)
pavadinimas (-ai)

V3] "Komunikacijos akademija"
UAB ,Blue Bridge Code”

Subrangovo (-y), subtiekéjo (-y) ar subteikéjo (-y)
adresas (-ai)

Paupio g. 29, LT-11341 Vilnius
J. Jasinskio g. 16A, LT-03163 Vilnius

Jsipareigojimy dalis (procentais), kuriai ketinama
pasitelkti subrangovg (-us), subtiekéjg (-us) ar
subteikéjg (-us)

5 proc.
5 proc.

1. Siuo pasidlymu pazymime, kad sutinkame

su visomis pirkimo sglygomis, nustatytomis:

1) atviro konkurso skelbime, paskelbtame Viesyjy pirkimy jstatymo nustatyta tvarka CVP IS;

2) kituose pirkimo dokumentuose (jy paaiski

nimuose, papildymuose).

2. Atsizvelgdami j pirkimo dokumentuose iSdéstytas sglygas, teikiame savo pasitilyma.
3. Pasirasydamas CVP IS priemonémis pateiktg pasillymg, patvirtinu, kad dokumenty
skaitmeninés kopijos ir elektroninémis priemonémis pateikti duomenys yra tikri.

Mes silGlome pirkimo dokumentuose nurodytg jranga, pilnai atitinkancig keliamus
reikalavimus. Sitdlomas sprendimas ir su juo susijusios paslaugos visiSkai atitinka pirkimo

dokumentuose nurodytus reikalavimus.

Eil - . s Suma
NF. Pirkimo objektas Kiekis | Mato vnt. (be PVM)
1. | IT infrastruktlros saugumo sprendimas 1 Kompl. 1140 800,00

astuoni simtai eury, 00 centy.

Bendra pasitilymo kaina (be PVM):
ISreiksta ZodZiais: vienas milijonas simtas keturiasdesimt tikstanciy

1140 800,00

PVM: 239 568,00
- ISreiksta ZodZiais: du Simtai trisdesimt devyni tiikstanciai penki Simtai
sesiasdesimt astuoni eurai, 00 centy.
Bendra pasitilymo kaina (su PVM): 1 380 368,00




ISreikSta ZodZiais: vienas milijonas trys Simtai aStuoniasdeSimt
tikstanciy trys Simtai sesiasdesimt astuoni eurai, 00 centy.

Pasililymy vertinime vertinamos skaitinés charakteristikos:

Ta

Kriterijaus parametras

Tiekéjo siillomos charakteristiky reikSmés

(Taip/Ne ir nurodant tiksly gamintojo
dokumentacijos puslapj)

Tnl

Sitlomas kompiuteriy apsaugos
nuo kibernetiniy grésmiy
komponentas gali priimti
pranesimus (angl. alerts) i$
treciyjy Saliy saugos jrangos API
metodu.

Sios reik$meés pagrindimui
Tiekéjas privalo pateikti siilomo
funkcionalumo gamintojo
dokumentacijg (angl. datasheet)
nurodant tiksly dokumentacijos
puslapj, prieSingu atveju tiekéjui
bus skiriama 0 baly uz Tn:
reikSmés jvertinima.

TAIP

Tn2

Sitlomas privilegijuotos prieigos
valdymo komponentas geba
aptikti privilegijuoty kredencialy
vagystes — funkcionaluma, kai
matematiniais ir statistiniais
modeliais (angl. machine
learning) nustato anomalijas,
kuomet yra galimai pavogti
sprendimo kredencialai ir jais
naudojasi kitas asmuo ar vyksta
kiti su tuo susije saugumo
incidentai.

Sios reikdmés pagrindimui
Tiekéjas privalo pateikti sillomo
funkcionalumo gamintojo
dokumentacijag (angl. datasheet)
nurodant tiksly dokumentacijos

TAIP




puslapj, prieSingu atveju tiekéjui
bus skiriama 0 baly uz Tn>
reikSmeés jvertinima.

Tn3

Sitlomo Zurnaliniy jvykiy ir jraSy
valdymo komponento sisteminiai
agentai geba atlikti naudotojo
kompiuterizuotos darbo vietos
stebéseng, tikrinant Siuos
Saltinius, ne prasciau kaip:

e Windows registry
pasikeitimus;

e vykstanciy sisteminiy procesy
pasikeitimus;

e tinklo sesijas;

e naudotojo veiklas;

duomeny praradima-nutekéjima

lokaliame jrenginyje.

Sios reik$meés pagrindimui
Tiekéjas privalo pateikti siilomo
funkcionalumo gamintojo
dokumentacijg (angl. datasheet)
nurodant tiksly dokumentacijos
puslapj, prieSingu atveju tiekéjui
bus skiriama 0 baly uz Tn3
reikSmeés jvertinima.

TAIP

Tha

Sitlomo Zurnaliniy jvykiy ir jrasy
valdymo komponento sisteminius
agentus galima jdiegti Windows,
Linux ir UNIX operacinése
sistemose.

Sios reik$meés pagrindimui
Tiekéjas privalo pateikti siilomo
funkcionalumo gamintojo
dokumentacija (angl. datasheet),
prieSingu atveju tiekéjui bus
skiriama 0 baly uZ Tns reikSmeés
jvertinima.

TAIP




Sitlomo Zurnaliniy jvykiy ir jraSy
valdymo komponento sisteminiai
agentai geba atlikti duomeny
integralumo stebéjima ne
prasciau kaip:

e aptikti duomeny skaitymus,
modifikacijas ir iStrynimus;

e nustatyti konkrety naudotoja
ar aplikacija, kuri modifikavo
dokumentg;

e byly (faily) integralumo
stebésena galima tiek
Windows, tiek Linux
platformose.

Sios reikdmés pagrindimui
Tiekéjas privalo pateikti sillomo
funkcionalumo gamintojo
dokumentacijg (angl. datasheet)
nurodant tiksly dokumentacijos
puslapj, prieSingu atveju tiekéjui
bus skiriama 0 baly uz Tns
reikSmeés jvertinima.

TAIP

Tn6

Sitlomas Zurnaliniy jvykiy ir jrasy
valdymo komponentas geba
atlikti paieska pagrindinio darbo
fone (angl. background), t. y.
nejtakoti tolimesnio naudotojo
darbo su sistema.

Sios reik$meés pagrindimui
Tiekéjas privalo pateikti siilomo
funkcionalumo gamintojo
dokumentacija (angl. datasheet)
nurodant tiksly dokumentacijos
puslapj, prieSingu atveju tiekéjui
bus skiriama 0 baly uz Tne
reikSmeés jvertinimag

TAIP

Th7

Sitlomo Zurnaliniy jvykiy ir jrasy
valdymo komponento sisteminiai
agentai geba atrinkti ir atmesti
nereikalingus jvykius jy surinkimo

TAIP




etape pagal pageidaujamg
filtravimo logika.

Sios reik$meés pagrindimui
Tiekéjas privalo pateikti siilomo
funkcionalumo gamintojo
dokumentacijg (angl. datasheet) )
nurodant tiksly dokumentacijos
puslapj, prieSingu atveju tiekéjui
bus skiriama 0 baly uz Tny
reikSmeés jvertinimag

Tn8

Sitlomo Zurnaliniy jvykiy ir jrasy
valdymo komponento sisteminiai
agentai geba suglaudinti
perduodamus sisteminius jrasus
ne prasciau kaip 1:10.

Sios reik$meés pagrindimui
Tiekéjas privalo pateikti siilomo
funkcionalumo gamintojo
dokumentacija (angl. datasheet) )
nurodant tiksly dokumentacijos
puslapj, prieSingu atveju tiekéjui
bus skiriama 0 baly uz Tnsg
reikSmeés jvertinima

TAIP

Tn9

Sitlomas Zurnaliniy jvykiy ir jrasy
valdymo komponentas geba DNS
vardus iSversti j IP adresus.

Sios reikdmés pagrindimui
Tiekéjas privalo pateikti sillomo
funkcionalumo gamintojo
dokumentacija (angl. datasheet) )
nurodant tiksly dokumentacijos
puslapj, priesingu atveju tiekéjui
bus skiriama 0 baly uz Tne
reikSmeés jvertinima

TAIP

Tn 10

Sitlomas Zurnaliniy jvykiy ir jraSy
valdymo komponentas geba

TAIP




nuskaityti informacija i$
Microsoft Active Directory apie
esancius Windows kompiuterius
ir geba pridéti juos sisteminiy
jrady surinkimui, nediegiant
agento (angl. agentless).

Sios reikdmés pagrindimui
Tiekéjas privalo pateikti siilomo
funkcionalumo gamintojo
dokumentacijg (angl. datasheet) )
nurodant tiksly dokumentacijos
puslapj, prieSingu atveju tiekéjui
bus skiriama 0 baly uz Tn1o
reikSmeés jvertinima

Thi1

Sitlomas naudotojy elgesio
analizes komponentas (UEBA
modulis) leidZia saugumo
analitikui papildomai apmokyti
Sistema, t. y., saugumo analitikas
gali nurodyti Sistemai, kad tam
tikras naudotojo veiksmas yra
tikétas ir leistinas arba netikétas
ir neleistinas.

Sios reik$meés pagrindimui
Tiekéjas privalo pateikti sillomo
funkcionalumo gamintojo
dokumentacijg (angl. datasheet) )
nurodant tiksly dokumentacijos
puslapj, priesingu atveju tiekéjui
bus skiriama 0 baly uz Th11
reikSmés jvertinima

TAIP

Th12

Sitlomas Zurnaliniy jvykiy ir jrasy
valdymo komponentas geba
nuskaityti informacija i$
Microsoft Active Directory apie
turimus naudotojo vardus ir
paskyras bei geba juos susieti po
viena naudotojo tapatybe.
Sistema leidZia atlikti paieskas,

TAIP




kurti koreliacijos taisykles
naudojant susietg naudotojo
tapatybe.

Sios reik$meés pagrindimui
Tiekéjas privalo pateikti sillomo
funkcionalumo gamintojo
dokumentacija (angl. datasheet) )
nurodant tiksly dokumentacijos
puslapj, priesingu atveju tiekéjui
bus skiriama 0 baly uz Tn12
reikSmés jvertinima

Tn13

Sitlomas saugaus kriptografiniy
rakty valdymo sistemos
komponentas pateikiamas su
kliento programinés jrangos
kdrimo rinkiniu (angl. Software
Development Kit - SDK),
leidZianciu jgalinti vietinj ESKM
protokoly integravima.

Sios reik$més pagrindimui
Tiekéjas privalo pateikti sillomo
funkcionalumo gamintojo
dokumentacijg (angl. datasheet) )
nurodant tiksly dokumentacijos
puslapj, prieSingu atveju tiekéjui
bus skiriama 0 baly uz Tnis
reikSmeés jvertinima

TAIP

Tiekéjas patvirtina, kad yra pasirenges pademonstruoti siilomg jrangg pagal 2 priede ,Jrangos
demonstravimo scenarijus” apibréztus funkcinius reikalavimus i$ karto po pasiiilymy pateikimo

termino.

Kartu su pasitilymu teikiama lentelé, jrodanti visy techniniy reikalavimy atitikima:

Nr. Parametras Reikalaujama reikSmé Tiekéjas privalo nurodyti tiksly
dokumentacijos puslapj
1. Infrastruktliros UZsakovo IT infrastruktdrai UzZsakovo IT infrastruktdrai
parengimo parengti saugumo sprendimo parengti saugumo sprendimo




tai, kokiu budu jis galétu
bati iSnaudojamas:

= nuotoliniu budu;

= S vietinio tinklo;

= tik turint fizine prieigg;

o detali rekomendacija —
pateikiamas detalus planas
nustatyty riziky mazinimui,
pazeidziamumy taisymui
bei silpnyjy viety
stiprinimui;

o rekomendacijos
prevencijai — geryjy
praktiky, sistemy karimo
gairiy, kurios padéty
iSvengti daZniausiai
daromy saugumo klaidy,
pateikimas ar pristatymas.

= j$ vietinio tinklo;
= tik turint fizine prieigg;

o detali rekomendacija —
pateikiamas detalus planas
nustatyty riziky mazinimui,
pazeidziamumy taisymui
bei silpnyjy viety
stiprinimui;

o rekomendacijos
prevencijai — geryjy
praktiky, sistemy kdrimo
gairiy, kurios padéty
iSvengti daZniausiai
daromy saugumo klaidy,
pateikimas ar pristatymas.

Informacija apie specialistus, kuriais bus remiamasi jrodinéjant tiekéjo kvalifikacijg ir vykdant
pirkimo sutartj, taCiau jie néra tiekéjo ar tiekéjo pasitelkiamo (-y) subtiekéjo (-y) darbuotojai
pasitlymo pateikimo metu, bet laiméjimo atveju bity jdarbinti:

Eil. Nr.

Vardas ir pavardé

Specialisto dabartiné darbovieté

Kartu su pasitlymu pateikiami Sie dokumentai:

Eil. Nr. Pateikty dokumenty pavadinimas Dokumento puslapiy
skaicius

1. Sillomos techninés ir programinés jrangos sgrasas 7

2. Jgaliojimas 2

3. Jungtinés veiklos sutartis 3

4, Subteikimo sutartis 5

5. Europos bendrasis viesyjy pirkimy dokumentas (EBVPD) 54

6. IT saugumo sprendimo darbai 29

7. Gamintojo patvirtinimas 1

8. Deklaracija 1

9. Mokéjimo nurodymas 1

10. Techniniai aprasymai 11502

Pasitlymo galiojimo uztikrinimui pateikiame mokéjimo nurodyma. Uztikrinimo dydis 5
000,00 Eur (penki tikstanciai eury). Pasitlymo galiojimo uztikrinimas galioja visg pasitilymo
galiojimo laika.

Pasillymas galioja iki termino, nustatyto konkurso sglygose.




Si pasidlyme nurodyta informacija yra konfidenciali:

Eil. Nr. | Pateikto dokumento pavadinimas Dokumentas yra jkeltas Sioje CVP IS
(rekomenduojama pavadinime vartoti Zodj pasitlymo lango eilutéje (,Prisegti
,Konfidencialu“) dokumentai“ arba ,Kvalifikaciniai

klausimai” prie atsakymo j klausimg)

1. Silomas techninés ir programinés jrangos| ,Prisegti dokumentai”
sgrasas

Pastaba. Tiekéjui nenurodzZius, kokia informacija yra konfidenciali, laikoma, kad
konfidencialios informacijos pasitlyme néra.



