AUTENTIFIKACIJOS SPRENDIMO LICENCIJU PIRKIMO TECHNINE

Pirkimo tikslas — jsigyti Keleto faktoriy autentifikacijos sprendimo licencijas su 36

mén. gamintojo palaikymu.

SPECIFIKACIJA

lentelés stulpelyje Siiloma charakteristika.

2. Licencijos turi atitikti 1 lenteléje numatytus reikalavimus.

3. Tiekéjai, teikdami pasitlymus, turi uzpildyti sitilomy licencijy atitikima reikalavimams 1

4. Licencijy tiekéjas turi buti siilomy licencijy gamintojo atstovas, jgaliotas pateikti

(parduoti), sitilomas licencijas arba turi biiti sudargs sutartj su tokiu atstovu, turinCiu iSvardintas

teises. Pasililyme turi biiti pateiktos licencijy gamintojo pazymos, patvirtinancios, kad tiekéjas yra

siilomy licencijy gamintojo atstovas, jgaliotas pateikti (parduoti) siilomas licencijas arba turi buti

sudargs sutartj su tokiu atstovu, turinciu iSvardintas teises (turi biti pateikta skaitmeniné kopija).

1 lentelé. Keleto faktoriuy autentifikacijos sprendimo licencijos — 1 komplektas.

modifikacijos (jei yra)

licencijy kodus ir trumpa
funkcionalumo apraSyma,
kurj  kiekviena licencija

suteikia ir kaip tai atitinka
reikalavimus.

. e Reikalaujama
Eil. Charakt.er.lstlkos charakteristikaj(ne blogiau Siiiloma charakteristika
Nr. pavadinimas .
kaip)
Fortinet FortiAuthenticator
licencijos ir FortiCare
kontraktai:
FAC-VM-100-UG — 12 vnt.
FortiAuthenticator-VM 100
users license upgrade
FC2-10-0ACVM-248-02-36 —
2 vnt.
FortiAuthenticator - VM
Bitina iSvardinti si@ilomos | License 3 Year 24x7 FortiCare
jrangos  komponentus, jy | Contract (1 - 1100 USERS)
kiekius, modelius, gamintojus
ir produkty kodus. Jeigu | Fortinet FortiToken licencijos:
Irangos gamintojai, siiloma jranga | FTM-ELIC-100 — 6 vnt.
1. modeliai, licencijuojama, biitina pateikti | Software one-time password

tokens for i0S, Android and
Windows Phone mobile
devices. Perpetual licenses for
100 users.

FTM-ELIC-50 — 2 vnt.
Software one-time password
tokens for i0S, Android and
Windows Phone mobile
devices. Perpetual licenses for
50 users.

https://www.fortinet.com/conte
nt/dam/fortinet/assets/data-
sheets/FortiAuthenticator.pdf




https://www.fortinet.com/conte
nt/dam/fortinet/assets/data-
sheets/fortitoken.pdf

Sprendimas turi biti

Sprendimas suderinamas su

suderinamas su VMware | VMware virtualia
virtualia perkanciosios | perkanciosios  organizacijos
organizacijos infrastruktiira. infrastruktra.
Sprendimo Turi buti pateikta visa (pagal | Pateikiama visa (pagal
ar%hi tektiira gamintoj'o . .rekomer'ldacijas) gamintoj'o o rekomepdacij as)
programiné jranga ir visos | programiné jranga ir Visos
licencijos, reikalingos Sioje | licencijos, reikalingos Sioje
lenteléje jvardintam | lenteléje jvardintam
funkcionalumui ir jo | funkcionalumui ir jo
palaikymui uztikrinti. palaikymui uztikrinti.
Sitlomas sprendimas turi biiti | Sitilomas sprendimas pilnai
pilnai suderinamas su | suderinamas su perkanciosios
perkanciosios ~ organizacijos | organizacijos ~ $iuo  metu
Siuo metu naudojamomis | naudojamomis Fortinet
Suderinamumas Fortinet FortiAuthenticator ir | FortiAuthenticator ir
FortiToken sistemomis, | FortiToken sistemomis,
integruotis ] Siuo metu | integruosis j Siuo metu
naudojamas iSvardintas | naudojamas iSvardintas
Fortinet sistemas bei iSplésti | Fortinet sistemas bei iSplés
naudojamy licencijy kiek]. naudojamy licencijy kiek].
. . . | Sitllomas sprendimas uztikrina
Sitlomas sprendimas turi | .. .
ot e iy o Siuos funkcionalumus:
uztikrinti ne maziau kaip §iuos ) . .
: 1. Veiks kaip dviejy
funkcionalumus: . .
L .. faktoriy naudotojy
1. Turi veikti kaip dviejy .
. . . tapatybés  nustatymo
faktoriy naudotojy tapatybés . .
: . serverio Fortinet
nustatymo serverio Fortinet . .
. . " FortiAuthenticator
FortiAuthenticator plétinys; "
o : plétinys;
2. Turi integruotis su .
Lo . . 2. Integruosis su
pvatrriomis  IT  sistemomis, | . .. . . .
- - .| vairtomis  IT  sistemomis,
siekiant pakeisti tapatybés | <. . . .
.. | siekiant pakeisti tapatybés
nustatyma statiniy .. v -
L. . | nustatyma statiniy slaptazodziy
slaptazodziy pagalba 1 . .
i pagalba | tapatybés nustatyma
: tapatybés nustatyma | . S v T
Funkcionalumas . o . . o | vienkartiniy slaptazodziy
vienkartiniy slaptazodziy
i pagalba;
pagalba; . :
. s 3. Turi integruota
3. Turi turéti integruota ]
duomeny baze; duomeny bazg;
T . 4. Veiks kaip RADIUS
4. Turi  veikti  kaip

RADIUS serveris;
5. RADIUS serveris turi
palaikyti ne maziau kaip:
e 802.1X,
o EAP;
6. Valdymas turi biti
realizuotas per HTTPS arba
lygiavertj sprendima;

serveris;

5. RADIUS serveris
palaiko:
o 802.1X,
o EAP;
6. Valdymas realizuotas

per HTTPS sprendima;
7. LeidZia naudoti keliy
lygiy administratorius,




7. Turi leisti naudoti
keliy lygiy administratorius,
turinCius skirtingas teises.

turinéius
teises.

skirtingas

Naudotojy, kody
generatoriy kiekis

Sitilomas sprendimas:

1. Turi leisti dirbti ne
maziau kaip 1200 naudotojy,
iSskaidant $iuos naudotojus ]

dvi sistemas, kuriy
kiekvienoje bty po 600
naudotojy;

2. Turi buti galimybé,

esant poreikiui, plésti iki ne
maziau kaip 3000 naudotojy.

3. Turi buti pateikta ne
maziau kaip 700  vnt.
vienkartiniy kody generatoriy
(programiniy), kuriy
galiojimo trukmé buty ne
mazesné kaip 36 mén. Kody
generatoriai turi veikti
savarankiskai be papildomy

perdavimo terpiy kaip
internetas/GSM.

4. Vienkartinius  kody
generatorius  (programinius)

turi biiti leidziama iSskaidyti |
6 sistemas po 100 wvnt.
programiniy kody generatoriy
ir 2 sistemas po 50 wvnt.

Sitilomas sprendimas:

1. Leis dirbti 1200
naudotojy, iSskaidant
Siuos naudotojus i dvi
sistemas, kuriy
kiekvienoje biity po 600
naudotojy;

2. Galimybé, esant
poreikiui, plésti iki 3000
naudotojy.

3. Pateikiama 700 wvnt.

vienkartiniy kody generatoriy
(programiniy), kuriy galiojimo

trukmé 36 mén. Kody

generatoriai veikia

savarankiskai be papildomy

perdavimo terpiy kaip

internetas/GSM.

4. Vienkartinius  kody

generatorius
(programinius)

leidziama i$skaidyti j 6
sistemas po 100 vnt.
programiniy kody
generatoriy  ir 2
sistemas po 50 vnt.

Sprendimo
patikimumas

programiniy kody programiniy kody
generatoriy. generatoriy.
Naudojamas ir pleciamas . . o
. S Naudojamas ir pleciamas
sprendimas turi veikti auksto . . .
o sprendimas  veikia aukSto
patikimumo (angl. HA) o
L .| patikimumo  (angl. HA)
konfigiiracijoje, kuri L s
N . konfigiiracijoje, kuri uztikrina
uztikrinty  nepertraukiamag . .
nepertraukiamg sistemos

sistemos veikimg dviejuose
duomeny centruose.

HA funkcionalumas turi bati
uztikrintas sistemos
funkcionalu, o ne platformos
ar treciy Saliy sprendimais.
Naudojama ir ple¢iama
sistema turi palaikyti ne
maziau kaip Sias auksto
patikimumo funkcijas:

e Sutrikus pagrindinio
jrenginio darbui,
sistema automatiskai
persijungia j zemesnj
prioritetg turintj
jrenginj;

veikimg dviejuose duomeny
centruose.

HA funkcionalumas
uztikrintas sistemos
funkcionalu, o ne platformos
ar treciy Saliy sprendimais.
Naudojama ir  pleCiama
sistema palaiko S$ias auksto
patikimumo funkcijas:

e Sutrikus pagrindinio
jrenginio darbui,
sistema automatiskai
persijungia i Zemesnj
prioriteta turintj
jrenginj;




e Konfigliracija tarp
jrenginiy turi biti
sinchronizuojama;

e Prievady steb¢jimas;

e [renginiy
susijungimui j auksto
patikimumo sistema
turi biiti naudojamas

slaptazodis ar
lygiaverté¢ saugumo
priemoné

uztikrinanti, kad j
telkinj susijungty tik

numatytieji
jrenginiai
Tarp aukSto patikimumo
konfigtracijoje = naudojamy

virtualiy jrenginiy turi buti
automatiskai
sinchronizuojama ne maziau
nei §i informacija:

e informacija apie kody

generatorius;

e informacija apie
naudotojus;

e informacija apie

naudotojy susiejimg su
kody generatoriais.

o Konfigiiracija tarp
jrenginiy
sinchronizuojama;

e Prievady steb¢jimas;

e [renginiy susijungimui
1 auksto patikimumo

sistemga naudojamas
slaptazodis ar
lygiavert¢  saugumo

priemoné uztikrinanti,
kad i telkinj susijungty

tik numatytieji
jrenginiai
Tarp  aukSto  patikimumo
konfigtiracijoje naudojamy
virtualiy jrenginiy automatiskai
sinchronizuojama S
informacija:
e informacija apie kody
generatorius;
e informacija apie
naudotojus;
informacija apie naudotojy
susiejimag su kody
generatoriais.

Vienkartiniai kody
generatoriai

Naudojamas ir pleCiamas
sprendimas turi palaikyti ne
maziau kaip:

1. Aparatinius
vienkartiniy kody
generatorius. Sie  kody
generatoriai turi veikli be
jokio iSorinio rySio t. y. be

interneto/GSM  ar  panaSiy
perdavimo terpiy.

2. Programinius
vienkartiniy kody
generatorius, diegiamus |

kompiuterius ir mobiliuosius
jrenginius, kuriuose jdiegtos
ne maziau kaip nurodytos
operacinés sistemos:

- Windows OS,

- i08S,

- Android.

3. Programiniai
vienkartiniai kody
generatoriai turi  veikti be

Naudojamas  ir
sprendimas palaiko:

1. Aparatinius vienkartiniy

kody generatorius. Sie
kody generatoriai veikia
be jokio iSorinio rysio t.
y. be interneto/GSM ar
panasiy perdavimo
terpiy.

2. Programinius
vienkartiniy kody
generatorius,  diegiamus |
kompiuterius ir mobiliuosius
jrenginius, kuriuose jdiegtos
nurodytos operacings sistemos:

- Windows OS,

- 108,

- Android.

3. Programiniai
vienkartiniai kody generatoriai
veikia be jokio iSorinio rysio t.
y. be interneto/GSM ar panasiy
perdavimo terpiy;

pleciamas




jokio iSorinio rysio t. y. be
interneto/GSM  ar  panaSiy
perdavimo terpiy;

4. Leisti nustatyti, kad
programinis vienkartiniy
kody generatorius bty
naudojamas su PIN kodu;

5. Leisti nustatyti koks turi
biiti programinio vienkartinio
kody generatoriaus PIN kodo
ilgis.

4.Leis  nustatyti, kad
programinis vienkartiniy kody
generatorius biity naudojamas
su PIN kodu;

5. Leis nustatyti koks turi

biiti programinio
vienkartinio kody
generatoriaus PIN
kodo ilgis.

Naudojamas ir pleciamas
sprendimas turi uztikrinti ne
maziau kaip Siuos
funkcionalumus:

1. Turi biiti savitarnos
portalas, kuris vienkartiniy

Naudojamas ir pleCiamas
sprendimas uztikrina Siuos

funkcionalumus:
1. Savitarnos  portalas,
kuris vienkartiniy
kody generatoriy

naudotojams narSyklés

kody . genervator%q pagalba leis atlikti
naudotojams narSyklés o .
pagalba leisty atlikti ne SIUOS veiksmus,
maziau kaip Siuos veiksmus, Sl.lsrlfl?sms. K su
susijusius su vienkartiniy Vle;l ertlgllini' ody
Naudotojy savitarna kody generatoriumi: . ﬁ; ield y?i umi: i
* “@imyﬁ praéqu gaﬁti ’ nZujZ
gzlrizlratoriq; e generatoriy,
v e e pranesti apie prarastg
e pranestl aple prarasta generatoriy;
. goneratorias * goncratoriaus
. o sinchronizavimas.
smc.hromlza.v fmas. 2. Leis  jungtis  prie
2. Turi leisti jungtis ’ savitarmos portalo
prie  savitarnos  portalo .
nenaudojant  vienkartiniy n§nall(1 dr(t)'Ja'nt kod
kody generatoriaus. ;glnerztoﬁ;?ls ot

Integracijos

Naudojamas ir pleciamas
sprendimas turi uztikrinti
integracijas su ne maziau
kaip su:

1. MS Active Directory;

2. LDAP;

3. SIEM sistemomis;

4. Tinklo komutatoriais;

5. Tinklo
marsrutizatoriais;

6. Tinklo ugniasienémis;

7. VPN koncentratoriais;

8. Linux operacinémis
sistemomis;

9. Windows operacinémis
sistemomis.

Naudojamas ir pleCiamas
sprendimas uztikrina
integracijas su:

1. MS Active Directory;
. LDAP;
. SIEM sistemomis;
. Tinklo komutatoriais;
. Tinklo marSrutizatoriais;
. Tinklo ugniasienémis;
. VPN koncentratoriais;
. Linux operacinémis
sistemomis;

9. Windows operacinémis
sistemomis.
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10.

Ataskaitos ir auditas

Naudojamas ir pleciamas
sprendimas turi uztikrinti ne
maziau kaip Siuos
funkcionalumus:

I. Turi  leisti  kaupti
informacija apie
administratoriy ir naudotojy
atlickamus veiksmus,
tapatybés nustatymo proceso
jvykius;

2. Turi
ataskaitas.

leisti  generuoti

Naudojamas ir  pleCiamas
sprendimas  uztikrina  Siuos
funkcionalumus:

1. Leis kaupti informacija
apie administratoriy ir
naudotojy  atliekamus
veiksmus, tapatybés
nustatymo proceso
jvykius;

2. Leis generuoti ataskaitas.

11.

Garantiniai
jsipareigojimai,
techninis
aptarnavimas.

Visiems pateiktiems
techniniams ir programiniams
komponentams  turi  bati
taikoma ne maziau kaip 3
mety (ne prasciau kaip 24
valandos per parg 7 dienos per
savaite 365 dienos per metus)
gamintojo uztikrinta garantiné
prieziiira jrangos
eksploatavimo vietoje
(pateikti  tai liudijancia
gamintojo dokumentacijg jei
tai yra standartiniai oficialiis
gamintojo isipareigojimai
arba komplektuoti
papildomus gamintojo serviso
paketus nurodant pasiilyme jy
kodus ir  pavadinimus).
Garantiné priezitira turi biti
atlickama  paties  jrangos
gamintojo arba jo autorizuoto
aptarnavimo atstovo.

Garantiniu  laikotarpiu  turi
buti teikiamas nemokamas
garantinis aptarnavimas bei
atnauyjinimy teikimas (visa
garantin] laikotarpj jranga turi

leisti naudoti visus Sioje
lenteléje jvardintus
funkcionalumus).

Perkanciajai organizacijai turi
buti suteikta teis¢ kreiptis j
gamintojg iskilus problemai
(paslaugos tipas ne blogiau
kaip 24x7) internetu,
elektroniniu ~ pastu  arba
telefonu. Turi buti uZztikrinta
prieiga prie gamintojo
internetiniame puslapyje
esanCiy resursy, tarp jy ir

Visiems pateiktiems
techniniams ir programiniams
komponentams taikoma 3 mety
(24 valandos per parg 7 dienos
per savaite 365 dienos per
metus) gamintojo uZtikrinta
garantiné  priezilra jrangos
eksploatavimo vietoje
(pateikiami papildomi
gamintojo  serviso  paketai,
nurodomi pasiiilyme jy kodai ir
pavadinimai). Garantiné
prieziira  atlickama  paties
jrangos gamintojo arba jo
autorizuoto aptarnavimo
atstovo.

Garantiniu
teikiamas

laikotarpiu
nemokamas
garantinis aptarnavimas bei
atnaujinimy  teikimas  (visa
garantinj laikotarpj jranga leis
naudoti visus Sioje lentel¢je
jvardintus  funkcionalumus).
Perkanciajai organizacijai bus
suteikta  teis¢é  kreiptis |
gamintojg iSkilus problemai
(paslaugos tipas 24x7)
internetu, elektroniniu pastu
arba telefonu. Bus uztikrinta
prieiga prie gamintojo
internetiniame puslapyje
esanCiy resursy, tarp jy ir
programingés jrangos biblioteky.
Tiekéjas pateiks nuorodag |
gamintojo interneting prieiga,
kuri jgalina naudojant
produkto kodg ir/arba serijinj
numerj patikrinti  suteikta
gamintojo garantija
internetiniame puslapyje.




programinés jrangos
biblioteky.

Tiekéjas turi pateikti nuoroda
1  gamintojo  interneting
prieiga, kuri jgalina naudojant
produkto koda ir/arba serijinj
numerj patikrinti  suteikta
gamintojo garantija
internetiniame puslapyje.




