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1. SUTARTIES SUBJEKTAI
1.1. VSI Transporto kompetencijy agentiira (toliau — Pirkéjas), juridinio asmens kodas
305598608, atstovaujama direktoriaus Mariaus Baranausko, veikiancio pagal jstaigos jstatus
ir
UAB LinKkeris (toliau — Tiekéjas), atstovaujamas projekty koordinatorés Linos Uktveriengs,
veikiangios pagal 2021-01-04 jgaliojima, kiekvienas atskirai vadinamas Salimi, o abu kartu Salimis,
sudaro §ig sutart] (toliau — Sutartis).

2. SUTARTIES OBJEKTAS

2.1. Sutarties objektas:

2.1.1. Bepiloc¢iy orlaiviy naudotojy registravimo ir nuotoliniy piloty egzaminy sistemos ir
Registracijos ] teorijos egzaminus programos pakeitimai;

2.1.2. Bepilo¢iy orlaiviy naudotojy registravimo ir nuotoliniy piloty egzaminy sistemos
funkcionalumo papildymas.

2.2. Reikalavimai Sutarties objektui (toliau — Paslaugos) nurodyti Sutarties 1 priede Techningje
specifikacijoje.

3. KAINA IR ATSISKAITYMU TVARKA

3.1. Paslaugy kaina yra 2850,00 eur (du tukstanciai astuoni Simtai penkiasdeSimt eury ir 00 ct)
Eur be PVM (Tiekéjas néra PVM mokeétojas). | Paslaugy kaing jskai¢iuoti visi mokesciai ir visos islaidos,
susijusios su Paslaugy suteikimu.

3.2. Paslaugy kaina per visg Sutarties galiojimo laikg yra pastovi (fiksuota) ir negali buti
kei¢iama.

3.3. Uz kokybiskas Paslaugas, atitinkancias Sios Sutarties 1 priedo reikalavimus, Pirkéjas
jsipareigoja sumoketi Tiekéjui pagal jo pateikty saskaitg faktiirg per 30 (trisdeSimt) kalendoriniy dieny
nuo saskaitos faktiiros gavimo dienos. Avansas néra mokamas.

3.4. Tiekéjas jsipareigoja savo l€Somis pateikti sgskaitas informacinés sistemos ,,E. Saskaita*
priemonémis (www.esaskaita.eu).

4. TIEKEJO ISIPAREIGOJIMAI

4.1. Tiekéjas jsipareigoja:

4.1.1. suteikti Paslaugas iki 2022 m. geguzés 31 d. Suteikty Paslaugy faktas iforminamas abiejy
Saliy pasiraSomu Paslaugy perdavimo ir priémimo aktu, kurj pateikia Tiekéjas.

4.1.2. nustacius Paslaugy sukiirimo tritkumus, istaisyti juos per su Pirkéju suderintg termina;

4.1.3. apmokyti Pirkéjo nurodytus darbuotojus dirbti su Paslaugomis;

4.1.4. teikti 12 ménesiy garanting priezilira Paslaugoms, pradzig skai¢iuojant nuo Paslaugy
perdavimo ir priémimo akto pasiraSymo dienos (garantinis aptarnavimas netaikomas, jei programinj koda
keisty tretieji asmenys);

4.1.5. garantinés prieziiiros laikotarpiu nemokamai iStaisyti Paslaugy klaidas;

4.1.6. neteikti tretiesiems asmenims konfidencialios informacijos, gautos ar suzinotos $ios
Sutarties sudarymo ir vykdymo metu.



4.2. Tiekéjui veluojant suteikti Paslaugas, jis, Pirkéjui reikalaujant, privalo sumokéti Pirkéjui
0,02 % delspinigiy nuo Paslaugy kainos uz kiekvieng uzdelsta dieng. Pirkéjui véluojant pateikti bet
kokia informacija, visi Paslaugy teikimo terminai atidedami tam laikotarpiui, kuriam Pirkéjas véluoja
pateikti informacija.

5. PIRKEJO ISIPAREIGOJIMAI
5.1. Pirkéjas jsipareigoja priimti kokybiskas Paslaugas ir atsiskaityti uz jas Sios Sutarties 3-iame
skyriuje nurodytomis kainomis ir terminais.
5.2. Pirkéjui praleidus Sios Sutarties 3.3 punkte nurodyta apmokéjimo terming, jis, Tiekéjui
reikalaujant, privalo sumokeéti 0,02 % delspinigiy nuo nesumokeétos sumos uz kiekvieng pavéluota dieng.

6. NENUGALIMOS JEGOS APLINKYBES (FORCE MAJEURE)

6.1. Né viena i§ Saliy neatsako uZ §ios Sutarties nejvykdyma, jeigu ji jrodo, kad §ios Sutarties
nejvykde dél aplinkybiy, kuriy ji negaléjo kontroliuoti bei protingai numatyti Sios Sutarties sudarymo
metu, ir kad negal€jo uzkirsti kelio tokiy aplinkybiy ar jy pasekmiy atsiradimui.

6.2. Nenugalimos jégos aplinkybémis yra laikomos aplinkybés, nurodytos galiojanciuose
Lietuvos Respublikos teisés aktuose.

6.3. Salis turi nedelsdama, bet ne véliau kaip per 5 (penkias) darbo dienas, pranesti kitai Saliai
raStu apie nenugalimos jégos aplinkybes, dé¢l kuriy Sios Sutarties jvykdymas gali tapti nejmanomas ir jy
itaka Sios Sutarties 1vykdymu1 Jeigu $io pranesimo kita Salis negauna per nustatyta laika po to, kai Sios
Sutarties nejvykdziusi Salis suzinojo ar turéjo suzinoti apie ta aplinkybe, tai pastaroji Salis privalo
atlyginti dél praneSimo negavimo atsiradusius nuostolius.

6.4. Jeigu nenugalimos jégos aplinkybeés tesiasi ilgiau kaip 3 (tris) ménesius nuo pranesimo apie
jas gavimo dienos, bet kuri Salis gali nutraukti §ig Sutartj apie tai pranesusi kitai Saliai.

7. SUTARTIES NUTRAUKIMAS

7.1. Si Sutartis gali biiti nutraukta:

7.1.1. rastisku Saliy susitarimu;

7.1.2. nenugalimos jégos aplinkybéms tesiantis ilgiau kaip 3 (tris) ménesius nuo pranesimo apie
tokias aplinkybes dienos bet kurios Salies.

7.2. Pirkéjas ne véeliau kaip prie§ 5 (penkias) dienas raStu informaves Tiekéjg, turi teise
viena$aliSkai nutraukti $ig Sutartj, jeigu:

7.2.1. teikiamy Paslaugy kokybé neatitinka Sios Sutarties prieduose nustatyty reikalavimy ir po
rastiSko Pirkéjo praneSimo apie tai Tiekéjui, jis per 5 (penkias) dienas nepasalina Paslaugy trikumuy;

7.2.2. Tiekéjas didina Paslaugy kaina,

7.2.3. Tiekéjas Sios Sutarties nejvykdo ar netinkamai jvykdo ir tai yra esminis $ios Sutarties
pazeidimas.

8. GINCU NAGRINEJIMO TVARKA
8.1. Visi kile gin¢ai ar nesutarimai, susije su §ia Sutartimi, tarp Saliy sprendZiami deryby badu.
8.2. Jeigu gincy nepavyksta iSspregsti deryby budu, jie sprendziami, vadovaujantis Lietuvos
Respublikos teisés aktais, Lietuvos Respublikos teismuose pagal Pirkéjo buveinés vieta.
8.3. Dél Paslaugy kokybés iskile ginGai sprendziami dalyvaujant Tiekéjo atstovams, Salims
pasiliekant teise¢ kviestis nepriklausomus ekspertus, kuriy i§laidas turés apmoketi Salis, kurios nenaudai
bus priimtas sprendimas.



9. SIOS SUTARTIES GALIOJIMAS
9.1. Si Sutartis jsigalioja Salims ja pasiraSius ir galioja iki visiSko abiejy Saliy jsipareigojimy
jvykdymo.

10. BAIGIAMOSIOS NUOSTATOS

10.1. Si Sutartis sudaryta lietuviy kalba dviem egzemplioriais (po viena kiekvienai Saliai). Abu
tekstai autentiski ir turi vienoda juridine galia.

10.2. Né viena i§ Saliy neturi teisés perduoti tretiesiems asmenims teisiy ir jsipareigojimy pagal
$ig Sutartj be iSankstinio rastisko kitos Salies sutikimo.

10.3. Si Sutartis yra sudaryta pagal Lietuvos Respublikos jstatymus ir yra jais reglamentuojama.

10.4. Si Sutartis turi priedus, kurie yra neatskiriama $ios Sutarties dalis:

10.4.2. 1 priedas — Techniné specifikacija.

10.5. Sios Sutarties salygos Sios Sutarties galiojimo laikotarpiu negali biiti kei¢iamos, i§skyrus
tokias Sios Sutarties salygas, kurias pakeitus nebiity pazeisti Lietuvos Respublikos viesyjy pirkimy
istatyme nustatyti principai ir tikslai, o tokiems Sios Sutarties salygy pakeitimams yra gautas VieSyjy
pirkimy tarnybos sutikimas. Gali biti kreipiamasi tik dél tokiy Sios Sutarties salygy, kuriy keitimo
aplinkybiy atsiradimo Salys negaléjo numatyti pasiiilymo pateikimo, §ios Sutarties sudarymo metu,
aplinkybiy negali kontroliuoti ir jy kilimo rizikos neprisiémé nei viena i§ Saliy.

10.6. Salys jsipareigoja per 5 (penkias) darbo dienas praneiti viena kitai apie ios Sutarties 11
skyriuje nurodyty duomeny pasikeitima. Salis, nepranesusi apie $iy duomeny pasikeitimus laiku, negali
reikti pretenzijy dél kitos Salies veiksmuy, atlikty vadovaujantis ioje Sutartyje pateiktais duomenimis.

11. JURIDINIAI SALIU ADRESAI, REKVIZITAI, PARASAI

PIRKEJAS TIEKEJAS

Vs3] Transporto kompetencijy agentiira UAB Linkeris

I. Kanto g. 23, 44296 Kaunas S. Staneviciaus 32-100, LT-07126 Vilnius
Imonés kodas 305598608 Imonés kodas 304451174

Telefonas (8 5) 273 90 38 Telefonas +37060557420

El pastas  info@tka.lt El. pastas info@linker.It lina@linker.1t
A.s. LT417044090100712664 A.s. LT 49 7044 0600 0814 0038

AB ,,SEB“, banko kodas 70440 AB SEB BANKAS, banko kodas 70440
Pirkéjo atstovas: Uz Sutarties vykdyma atsakingas asmuo:

Violeta Vasiliauskaité

+370 612 11332 violeta.vasiliauskaite@tka.lt

Direktorius Projekty koordinatoré
A.V. A.V.

Marius Baranauskas Lina Uktveriené
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20, M. i e d. sutarties
dél Valstybés informaciniy iStekliy
sgveikumo platformos paslaugy
teikimo Nr.

2 priedas

Valstybés rinkliavy ar kito atlyginimo uZ suteiktas viesgsias ir administracines paslaugas apmokéjimo
paslaugos techniniai parametrai ir teikimo tvarka

1. VIISP  valdytojo internetinis adresas apmokéjimo  pavedimo  duomeny  siuntimui:
https://www.epaslaugos.lt/PaymentBroker/external/services/payment/v2 .

2. VIISP paslaugos gavéejo identifikatorius VIISP portale (PID) bus pateiktas VIISP paslaugos gavéjui
elektroniniu pastu.

3. Moké¢jimo paslaugos vykdymo metu naudojami prane§imai perduodami HTTP POST budu ir
ziniatinklio paslaugos pranesimais.

4. 1 VIISP perduodami ir i§ VIISP siunc¢iami pranesSimai formuojami pagal XML schemg ,,payment.xsd*.
Sia schemg galima atsisiysti www.epaslaugos.It portale, paslaugy teikéjy srityje pasirinkus nuoroda j
Apmokeéjimo per VIISP paslauga.

5. Perduodami pranesSimai turi biiti pasirasomi:

5.1. pranesimai, perduodami j VIISP turi biiti pasiraSsomi paslaugos gavéjo privaciuoju raktu;

5.2. prane$imai perduodami j paslaugos gavéjo informacing sistema yra pasiraSomi VIISP privac¢iuoju
raktu.

6. Paslaugos gavéjas, prieS naudodamas VIISP pateiktus duomenis, turi jsitikinti Siy duomeny
autentiSkumu patikrinant prane$imo skaitmeninj parasg.

7. Paslaugos  duomenys  turi  biiti  pasiraSomi =~ XML-Signature  elektroniniu  parasu
(http://www.w3.org/TR/xmldsig-core/ ):

7.1. Parasui formuoti naudojamas RSA SHA1 algoritmas;

7.2. PasiraSomas turinys turi bti sutvarkytas naudojant INCLUSIVE WITH COMMENTS algoritma;

7.3. Pasirasomo turinio santrauka (hesas) turi biiti formuojamas naudojant SHA1 algoritma.

8. Atliekant mok¢jima, perduodami nustatytos formos praneSimai.

8.1. paymentRequest praneSimas perduodamas j VIISP mokéjimo inicijavimo metu:

Parametras Maksimal | Privalo Paskirtis
us lauko mas
reik§més
ilgis
pid 50 Taip | Mokéjimo sutarties ID, suteikiamas pasiraSius sutartj su IVPK
senderld 100 Taip | Siuntéjo identifikatorius, pvz. juridinio asmens kodas
returnUrl 256 Taip | URL adresas, kuriuo turéty biiti siun¢iamas atsakymas. Siuo
adresu pranesimai perduodami naudojant HTTP POST biida.
webServiceUrl 256 Ne Url mokéjimo patvirtinimo priémimo webservice. Jei
parametras nenurodomas - duomenys perduodami HTTP postu
] "returnUrl"
amount 10 Taip | Mokétina suma, nurodyta EEEE.cc formatu, kur EEEE — sumos
dalis eurais, cc — sumos dalis euro centais
currency 3 Ne Valiutos, kuria turi biti atlickamas pavedimas, kodas. Galimos

reik§més EUR, USD. Pavedimg kita valiuta galima atlikti tik
tuo atveju, jeigu tai leidzia pasirinktas bankas.

language 2 Ne Prane$imy pateikties kalba. Galimos reik§més LT ir EN

message 140 Ne Mokeéjimo paskirtis

paymentCode 9 Ne Imokos kodas (Number formatas)

date 19 Taip | Uzklausos siuntimo data. Data perduodama tekstiniame
pavidale formate YYYY-MM-DD hh:mm:ss

correlation 200 Ne Koreliaciniai duomenys. Nenaudojami VIISP sistemoje,
perduodami j iSorine sistema informuojant apie mokéjima

thirdParty Ne Informacija, kuri turi biiti perduodama j tarpininko informacing

sistema. Jeigu §i informacija nenurodyta, bus naudojama banko
pateikta informacija.
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Parametras Maksimal | Privalo Paskirtis
us lauko mas
reik§Smés
ilgis

thirdParty/payer - Ne Paslaugos uzsakovo fizinio asmens kodas

Code

thirdParty/perso - Ne Paslaugos uzsakovo vardas

nFirstName

thirdParty/perso - Ne Paslaugos uzsakovo pavarde

nLastName

thirdParty/comp - Ne Paslaugos uzsakovo pavadinimas (juridinio asmens atveju)

anyName

thirdParty/comp - Ne Paslaugos uzsakovo juridinio asmens kodas

anyCode

thirdParty/vendo - Ne Atliekant mokéjima per tarpininkg, tarpininko informacinei

rRegNo sistemai yra perduodamas paslaugos gavéjo juridinio asmens
kodas. Pagal nutyléjimg yra naudojamas fiksuotas juridinio
asmens kodas, sukonfigliruotas paslaugos gavéjui. Naudojant §j
parametra, galima nurodyti kitg juridinio asmens koda,
perduodama tarpininko informacinei sistemai.

thirdParty/comp | neribojama Ne Paslaugos uzsakovo PVM mokétojo kodas (juridinio asmens

anyVatCode S atveju)

thirdParty/paym | neribojama Ne Atliekant mokéjima per tarpininka, tarpininko informacinei

entCode s sistemai yra perduodamas paslaugos gavéjo kortelés numeris.
Pagal nutyléjima yra naudojamas fiksuotas kortelés numeris,
sukonfigliruotas paslaugos gavéjui. Naudojant §j parametra,
galima nurodyti kitg tarpininko sistemoje registruoto jmokos
gavéjo kortelés numer;.

Signature Netaikoma Taip Skaitmeninis paraSas (PasiraSyta pranesimo sukiréjo

privaciuoju raktu)

8.2. paymentSuccess prane

Simas, siun¢iamas i§ VIISP portalo | VIISP paslaugos gavéjo sistema

¢kmingo mokéjimo atveju:
Parametras Maksimal | Privalo Paskirtis
us lauko mas
reiSkmés
ilgis
pid 20 Taip Mokéjimo sutarties 1D
bankCode 15 Ne Banko kodas, per kurj buvo vykdomas mokéjimas
amount 10 Taip Pavedimo suma (jskaitant komisinj mokestj), nurodyta
EEEE.cc formatu
currency 3 Taip Valiutos pavadinimas: EUR
receiverAccount 35 Ne Pinigy gavéjo saskaitos numeris (IBAN formate)
receiverName 200 Ne Pinigy gavéjo vardas / pavadinimas
senderName 200 Ne Mokétojo vardas / pavadinimas
message 140 Ne Mokéjimo nurodymo apraSymas
date 19 Taip Operacijos jvykdymo data. Data perduodama tekstiniame
pavidale formate YYYY-MM-DDThh:mm:ss
correlation 2000 Ne Koreliaciniai duomenys. Perduodama nepakeista informacija
gauta su mokéjimo inicijavimo uzklausa
approved 1 Taip Indikatorius, ar praneSimas yra automatinis ar ne. Automatinis

praneSimas siunc¢iamas tuo atveju, kai bankas patvirtina
mokéjimg savo sistemoje. Neautomatinis pranesimas
siun¢iamas tuo atveju, kai naudotojas suformavimo pavedima
banko informacinéje sistemoje ir banko informaciné sistema jj
priémé apdorojimui.




Parametras Maksimal | Privalo Paskirtis
us lauko mas
reiSkmés
ilgis
Signature 400 Taip Skaitmeninis parasas
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8.3. paymentCanceled praneSimas, siunc¢iamas i VIISP portalo i VIISP paslaugos gavéjo
sistema atSaukto mokéjimo atveju:
Parametras Maksimalus | Privalo Paskirtis
lauko mas
reiSkmes
ilgis
pid 20 Taip Paslaugos ID
correlation 2000 Ne Koreliaciniai duomenys. Perduodama nepakeista informacija
gauta su mokéjimo inicijavimo uzklausa
Signature 400 Taip Skaitmeninis paraSas

9. Pranesimai pasiraSomi siuntéjo privaciuoju raktu. Paraso tikrumas tikrinamas naudojant siuntéjo

viesajj rakta.

10. VIISP valdytojo vie$aji rakta galima atsisiysti www.epaslaugos.lt portale, paslaugy teikéjy srityje
pasirinkus nuorodg j Apmokéjimo per VIISP paslauga.

11. VIISP paslaugy gavéjas viesajj raktg turi pateikti VIISP valdytojui.

12.  Duomeny perdavimas naudojant HTTP POST buda:

12.1. Suformuotas praneSimas pasiraSomas 8 punkte nustatyta tvarka;

12.2. PraneSimas koduojamas Base64 koduote;

12.3. PraneSimas perduodamas HTTP POST biidu, praneSimui perduoti naudojamas atributas DATA.

13. Kontaktai techniniais klausimais:

VIISP valdytojo asmuo kontaktams:
Tomas Sakalauskas
Telefonas: (8 5) 266 5184

El.pastas: t.sakalauskas@ivpk.It

VIISP valdytojas:

VIISP paslaugy gavéjo asmuo kontaktams:

Informacinés visuomenés plétros KOmitetas Pri€  cooeooiieiiiieiieeciie et
Susisiekimo ministerijos

L. e. direktoriaus pareigas

Kestutis Andrijauskas

AV.
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UAB LINKERIS
1.k 304451174,
Perkiinkiemio g. 13-91, LT-12114 Vilnius
info@linker.It

JGALIOJIMAS

2021 m. sausio 04 d.
Vilnius

UAB ,,LINKERIS* jgalioja projekty koordinator¢ Ling Uktverieng¢ atstovauti
bendrovg, teikiant pasiiilimus, pasiraSant sutartis. Jgaliojimas galioja iki 2025.12.31

Direktorius Darius Uktveris
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NAUJOJO TAPATYBES NUSTATYMO MODULIO SPECIFIKACIJA

I 1 DOKUMENTO INFORMACUA

Dokumento versija  Data Aprasymas

1.0 - -

1.1 2018-05-29  Specifikacija papildyta skyriumi "Duomeny teikimas iSorinei sistemai".

1.2 2019-12-20 |Authentifikacijos post operacijoje pridétas papildomas parametras kalbos nustatymui.
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I 2 NAUJOJO TAPATYBES NUSTATYMO MODULIO SPECIFIKACIJA

2.1 Tapatybés duomeny teikéjai
VIISP tapatybés modulis uZtikrina tapatybés duomeny teikima i$ Siy tapatybés teikéjy:

Bankinés sistemos, dirbancios pagal BANKLINK protokolg;
Bankinés sistemos, dirbancios pagal PORT1 protokolg;
STORK LT PEPS serveris;

NSC tapatybés kortelé;

TSL sgrase esanciy sertifikaty sudarytojy sertifikatai.

LAEEE ol

2.2 Tapatybés duomeny teikimo principas

Per VIISP trecioms Salims teikiami tapatybés duomenys yra teikiami vieningu formatu, nepriklausomai nuo tapatybés duomenis
teikiancios sistemos. Tapatybés duomeny paketas formuojamas naudojant populiarias ir paplitusias priemones.

Tapatybés modulis veikia tiek su anksciau nustatyta autentifikavimo komunikacijos protokolo versija, tiek su naujai parengta
autentifikavimo komunikacijos protokolo versija.

Tapatybés duomenims perduoti naudojama vieninga XML struktdra, kuria perduodami asmens tapatybés duomenys treciai Saliai.
Sis paketas pasirasomas VIISP privaciuoju raktu. Paketo struktiira yra vieninga nepriklausomai nuo tapatybés teikéjo — t.y. trecia
Salis, gaunanti tapatybés duomenis, visada naudoja tokio pat tipo struktira tiek asmens, identifikuoto ATK, tiek asmens,
identifikuoto per STORK, tiek asmens, identifikuoto per bankines sistemas atveju.

Numatant integracijg su iSorinémis sistemomis, yra parengtos tapatybés perdavimo priemonés, leidZiancios patikimai iSorinei
sistemai automatiskai prijungti naudotojg prie VIISP sistemos. Yra parengta VIISP s3gsaja, leidZianti iSorinei sistemai teikti pasirasytg
XML struktlirg su asmens tapatybés duomenimis bei VIISP nuoroda.

Realizuojamas algoritmas remiasi Siais principais:

e  POST bidu tarp sistemy perduodamy duomeny kiekis turi bati minimalus.

e  Turi bati dirbama tik su konkreciai sistemai skirtais duomenimis.

e  Turi blti sukurtos priemonés, apsaugancios nuo galimo duomeny pasisavinimo ar panaudojimo kitoje, nei numatyta,
sistemoje.

2.3 Tapatybés duomeny teikimas

Siame skyriuje aprasoma veiksmy seka, kai ioriné sistema (sistema, kuriai reikalinga asmens identifikavimo paslauga), inicijuoja
identifikavimo paslauga ir gauna identifikuoto naudotojo tapatybés duomenis.

Schemoje naudojamos sgvokos:
3rd party system: 3rdParty - iSoriné sistema, kuriai turi bati perduoti tapatybés duomenys;
VAIISIS:AuthenticationProxy - VIISP platformoje realizuoty tapatybés nustatymo paslaugy servisas;

external authentication provider: ExternalSystem - iSoriné (VISP atZvilgiu) sistema, kuri suteikia VISP sistemai naudotojo
tapatybés duomenis. Tai yra bendriniu pavadinimu pavadintos sistemos, kuriu yra daug (bankinés sistemos, mobilaus paraso
paslaugos teikéjai, kitos sistemos). Bendruoju atveju iSoriné sistema, kuriai bus perduodami tapatybés duomenis, apie Sias sistemas
nezino. VIISP originaly duomeny paketa, suderinus ir esant poreikiui, gali papildomai perduoti j iSorine sistema.
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Duomeny teikimas isorinei sistemai, kai paslaugq inicijuoja iSoriné sistema

3rd party system: 3rdPa |VAIISIS:Authenticatioan)_:ﬂ | external authentication provider:ExternalSystem |

1: initAuthentication{authAttributes=) . E

2: ldentifyParty(xmIMessage=) 1

3 createTicket(authAttributes=) E

4: return{UID:5tring) E

5: post(data="ticketUID") 4

> 1

- G: prepareAuthProviderList() H

i 7: post{data=) i
\ >

E 1 4 post(data="authenticationData), correlationl D"}

H 9: prepareTicketData() E

1 10: post{data="ticketUID, customData™) E

11: getAuthenticationData(ticket="ticketUID") o E

12: discardT icket(ticket=)

13: signedXML i

Sis scenarijus apra$o atvejj, kai i$oriné sistema kreipiasi j VIISP ir inicijuoja tapatybés nustatymo procesa. Detalus Zingsniy
aprasymas pateiktas Zemiau esancioje lenteléje.

Zingsnis Paaiskinimas

1 ISoriné sistema inicijuoja autentifikavimo procesg. Kvie¢iamas VIISP web-servisas, kuriam perduodami tapatybés
nustatymo inicijavimo duomenys (1.5.1 Tapatybés uzsakymas (authenticationRequest)).
Kad metodas suveikty, VIISP turi bati sukonfigliruota iSoriné sistema, kurios identifikatorius yra PID, Siai sistemai turi bati
sukonfiglruotas Zinomas sertifikatas;
authenticationRequest perduodamas pasirasytas kviecianciosios sistemos parasu.

2 Nustatoma, ar Zinoma uzklauséjo sistema. NeZinomoms sistemoms uzklausa atmetama. Jeigu paraso nepavyksta
patikrinti su PID susietu sertifikatu, uzklausa atmetama.

3 Sugeneruojamas pradinis duomeny paketas:

- ticket UID
- uzklausty duomeny rinkinys

- generavimo laikas
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Zingsnis Paaiskinimas

10

11

12

13

- kam skirtas paketas (kitoms sistemoms jis nebus teikiamas)

Paketas iSsaugomas VIISP aplinkoje.
Kviecianciai sistemai graZinamas UUID tipo suformuoto paketo identifikatorius - ticketUID.

] VIISP siunéiamas POST pranesimas, parametru ticket perduodant i$ VISP gauta paketo ticketUID. Sio POST metu
naudotojas perkeliamas j VIISP aplinka.

Pagal tapatybés nustatymo inicijavimo metu perduotus parametrus VIISP suformuojama ekraniné forma su galimais
pasirinkti tapatybés teikéjais.

Naudotojui pasirinkus konkrety bidg, inicijuojamas tapatybés nustatymo procesas iSorinéje sistemoje
ISoriné sistema perduoda tapatybés duomenis j VIISP
Atitinkamas VIISP duomeny paketas papildomas asmens tapatybés duomenimis.

Tapatybés nustatyma inicijavusiai sistemai POST metodu perduodamas parengto paketo ticketlD (tas pats, kuris buvo
grazintas atsakant j (1) uzklausa). Ticket perduodamas pagal sukonfigliruotg URL arba pagal postbackURL, jeigu toks buvo
suteiktas inicijavimo metu. POST parametru customData perduodami iSorinés sistemos inicijavimo metu perduoti
koreliaciniai duomenys.

Per ribotg laikg tapatybe gaunanti sistema turi kreiptis j VIISP web-servisg su ticket/D ir gauti pilng tapatybés duomeny
paketg; authenticationDataRequest perduodamas pasirasytas kvieCianciosios sistemos parasu.

Pagal (11) parasg nustatoma, ar kviecianti sistema yra ta pati, kuri uzsakeé autentifikavimo paslauga. Jeigu sistema yra kita,
uzklausa graZina neigiama atsakyma. Jeigu sistema ta pati, nurodytas ticket pazymimas, kaip panaudotas (tapatybés
duomeny paketa pagal ticket/D galima pasiimti tik vieng kartg).

Kviecianciai sistemai grazinamas VIISP pasirasytas tapatybés duomeny paketas (1.5.2 Tapatybés perdavimas
(authenticationDataResponse))

Zemiau pateikiamas atskiras tapatybés nustatymo atvejis, kai VIISP sistemoje identifikuotas naudotojas suranda paslaugg VISP
kataloge ir pasirenka ja. Siuo atveju i$oriné sistema ne pati savarankigkai inicijuoja tapatybés nustatymo paslaugos, o VIISP pagal i§
anksto VIISP kataloge nustatytus parametrus pasirinktai paslaugai aktyvuoja tapatybés nustatymg iSorinéje sistemoje.
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Duomeny teikimas iSorinei sistemai, kai paslaugq inicijuoja VIISP

3rd stem: 3rdPa VAIISIS: VAIISIS external authentication provider:ExternalSystem

1: prepareAuthProviderList(}

_

2. post(data=)

Y.

3: post(data="authenticationData, correlation|D")

A

4. orderExternalService

5: prepareTicketData()

6: post{data="ticketUID"}

A

T: getAuthenticationData(ticket="ticketUI D"} & discardTickelticket=)

_

9: signedXML

Sis scenarijus apra$o atvejj, kai vartotojas VIISP sistemoje inicijuoja tapatybés nustatymo procesa. Detalus Zingsniy apradymas
pateiktas Zzemiau esancioje lenteléje.

Zingsnis | Paaiskinimas

1 VIISP suformuojama ekraniné forma su galimais pasirinkti tapatybés teikéjais.

2 Naudotojui pasirinkus konkrety bidg, inicijuojamas tapatybés nustatymo procesas iSorinéje sistemoje

3 ISoriné sistema perduoda tapatybés duomenis j VIISP

4 Pasirenkamas paslaugos tiekéjas ir uzsakoma iSoriné paslauga

5 Atitinkamas VIISP duomeny paketas papildomas asmens tapatybés duomenimis.

6 Pasirinktai sistemai POST metodu perduodamas parengto paketo ticketID. Ticket perduodamas pagal sukonfigdruotq URL
7 Per ribota laikg tapatybe gaunanti sistema turi kreiptis j VIISP web-servisg su ticket/D ir gauti pilng tapatybés duomeny

paketg; authenticationDataRequest perduodamas pasirasytas kvieCianciosios sistemos parasu.

8 Pagal (11) parasa nustatoma, ar kviecianti sistema yra ta pati, kuri uzsaké autentifikavimo paslauga. Jeigu sistema yra kita,
uzklausa graZina neigiama atsakyma. Jeigu sistema ta pati, nurodytas ticket pazymimas, kaip panaudotas (tapatybés
duomeny paketg pagal ticket/D galima pasiimti tik vieng kartg).

9 Kviecianciai sistemai grazinamas VIISP pasiraSytas tapatybés duomeny paketas (1.5.2 Tapatybés perdavimas
(authenticationDataResponse))
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2.4 Tapatybés duomeny perdavimas j VIISP (Sesijos VIISP atkirimas)

Tapatybés modulis numato galimybe perduoti tapatybés duomenis i$ patikimos iSorinés sistemos j VIISP, taip prijungiant anksciau
nustatytos tapatybés naudotojg prie VIISP sistemos. Naudojant $j scenarijy, tarp skirtingy teikéjy valdomose informacinése
sistemose galima sukurti vieningo prisijungimo mechanizma, t.y. iSoriné sistema, kurios naudotojas buvo identifikuotas per VIISP,
gali per VIISP nukreipti naudotojg j kitg iSorine sistemg, nereikalaujant naudotojo i$ naujo prisijungti. ISoriné sistema, galinti atkurti
sesijg VIISP, vadinama patikima i$orine sistema. Siuo atveju j VISP perduodamy duomeny paketas turi bati toks pat, koks buvo

perduotas j patikima iSorine sistema. Patikima sistema, perduodanti duomenis j VIISP, papildomai gali nurodyti atributus, kuriais
remiantis VIISP atliks tolesnj tapatybés duomeny apdorojima.

Naudotojo tolesnis nukreipimas j kitg iSorine sistemg gali biti papildomai valdomas
atributais externalServiceld bei externalCorrelation: Siais atributais nustatoma, kas vyks po to, kai naudotojo sesija
bus atkurta:

jei nurodytas atributas externalServiceld, atklrus sesijg bus i$ karto atliekami veiksmai, aprasyti

schemoje "Duomeny teikimas iSorinei sistemai, kai paslaugg inicijuoja VIISP"; Siuo atveju schemoje nurodyti

Zingsniai 1-5 bus atliekami/ pakartojami automatiskai VIISP platformoje, o tolesné seka tesiama nuo 6
Zingsnio;

jei nurodytas atributas externalCorrelation, jo turinys be jokio papildomo apdorojimo ir interpretavimo
perduodamas i$orinei sistema. Sis atributas naudotinas papildomai komunikacijai tarp SSO funkcionaluma
realizuojanciy sistemy, pvz. bsenos, specifiniy atributy perdavimui ir pan.

VIISP sesijos atkdrimas (SSO)

Jrd party system: Authentication proxy

VAIISIS: Authentication Proxy

1: post{data="ticketUID, PID")

L

2 identify CallerlD()

I —

3. getAuthenticationData(ticket=)

"

4: signedxML

5: validateSignature(xmiMessage=, PID=)

S —

6. establishMewSession

S —

Detalus Zingsniy aprasymas pateiktas Zemiau esancioje lenteléje
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Zingsnis Paaiskinimas

Tapatybe teikianti sistema parengia nustatytos formos pasirasytg XML paketg ir susieja jj su ticketld.

POST biadu teikianti sistema j VISP perduoda ticket id ir nurodo sistemos, kuri teikia tapatybe, PID. Sis ID yra suteikiamas
VIISP administratoriy, teikiancioji sistema turi naudoti nurodytg ID.

Papildomai POST budu, naudojant atributg externalServiceld gali bati nurodomas paslaugos, kuri turi bati inicijuojama
sékmingai identifikavus naudotoja, ID. Jei Sis atributas nurodytas, identifikavus naudotojg, naudotojas nukreipiamas j
duomeny perdavimo j iSorine paslauga ekrang, kur, sutikus su nuostatomis, yra perkeliamas j iSorine paslaugg;

Papildomai POST biidu, naudojant atributg externalCorrelation gali bati nurodomas papildomas duomeny paketas, kurio
VIISP neanalizuoja, taciau perduoda iSorinei paslaugai sékmingos autentifikacijos atveju. Maksimalus leidZziamas atributo
dydis — 4000 simboliai.

VIISP patikrina, ar tokia tapatybe teikianti sistema yra Zinoma.

Jeigu autentifikavimo sistema yra Zinoma, pagal teikéjo ID kreipiasi j web-servisg, kurio end-point'a nustato is VIISP
konfiguracijoje esanciy duomeny (kiekviena sukonfigiruota sistema gali turéti tik vieng AuthenticationProxy endpointg).
VIISP kreipiasi j getAuthenticationData operacija.

Autentifikavimo sistema parengia autentifikavimo duomeny paketg, jj pasiraso ir grazina VIISP sistemai. Tapatybe
teikianti sistema privalo uZztikrinti tinkamg paketo suformavima ir jo sunaikinima.

VIISP analizuoja atsakymg ir jj atmeta, jei yra nors viena Siy salygy:

e  paketas nepasirasytas;

e  paketo paraso negalima patikrinti VIISP saugomu sistemos sertifikatu;

e pakete pateiktas ticket/d yra senesnis negu 24 val;

e  pakete esanéiame userinformation lauke néra nurodytas parametras ,,id“.

Jeigu tapatybés duomeny paketas tinkamas, naudotojui yra sukuriama VIISP sesija ir naudotojas yra nukreipiamas j VIISP
sukonfiglruotg paslaugos, nurodytos externalServiceld parametre, URL. Naudotojui patvirtinus tapatybés duomeny
perdavimg j iSorine sistema, VIISP nukreipia j paslaugos aprasyme sukonfigliruotg iSorinés sistemos URL perduodama
ticketID ir externalCorrelation parametrus.

2.5 Naudojamos duomeny strukttros

Naudojami duomeny tipai pateikti pridétose schemose.

2.5.1 Tapatybés uzsakymas (authenticationRequest)
Atributo pavadinimas  Atributo aprasymas Atributo
privalomumas
pid Paslaugos, kurig VIISP aplinkoje reikés inicijuoti atlikus autentifikavima, 1
identifikatorius
serviceTarget Asmens, kurio tapatybé nustatoma, tipas (pvz., gyventojas, verslo subjektas, 0.1
paslaugy teikéjas).
authenticationProvider Tapatybés teikéjy sarasas. Jei nenurodytas — bus leidziami visi 0..n
authenticationAttribute Tapatybés atributy rinkinys, kurie bus gragzinami su duomeny paketu. 0..n
userinformation Sarasas papildomy (ne tapatybés) atributy, kurie turi bati grazinami kartu su 0..n

tapatybés duomeny rinkiniu.

postBackURL URL, kuriuo naudotojas bus perkeltas sékmingo tapatybés nustatymo atveju 0.1
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customData Koreliaciniai duomenys, kurie bus perduoti kviecianciai sistemai nepakeisti 0.1
sékmingos autentifikacijos atveju

2.5.2 Tapatybes perdavimas (authenticationDataResponse)

Atributo pavadinimas  Atributo aprasymas Atributo
privalomumas

authenticationProvider Tapatybe nustaciusi sistema 1
authenticationAttribute Tapatybés atributy poros (raktas-reiksmé) 0..n
userinformation Papildomy (ne tapatybés) atributy poros (raktas-reikme) 0..n
customData Koreliaciniai duomenys, perduoti tapatybés inicijavimo metu 0.1
sourceData Nemodifikuoti tapatybés teikéjo pateikti duomenys, jei inicijuojant paketo pasiémimag |0..1
elemento includeSourceData reikSmeé yra true (palaikoma ne visiems tapatybés
teikéjams)

2.6 Naudojamos sgsajos

Web servisas: https://www.epaslaugos.It/portal/authenticationServices/auth
(WSDL: https://www.epaslaugos.It/portal/authenticationServices/auth.wsdl)

HTTP POST sasaja: https://www.epaslaugos.lt/portal/external/services/authentication/v2/

HTTP POST sgsaja tapatybés duomeny priémimui is kity sistemy:
https://www.epaslaugos.lt/portal/j spring security external check

2.6.1 VIISP sgsajos

Sasajos Pavadinimas Perduodami atributai
tipas
HTTP POST Tapatybés bldy pasirinkimo ekranas ticket, neprivalomas language atributas kalbos nustatymui (galimos

reikSmés: ,,en”, ,It“)

Web- initAuthentication authenticationRequest pasirasytas XML Signature parasu.
service

Web- getAuthenticationData authenticationDataRequest, pasirasytas XML Signature parasu
service

HTTP POST Tapatybés duomeny priémimas i$ kity ticket

ist
sistemy pid — paslaugos, kurig VIISP aplinkoje reikés inicijuoti atlikus

autentifikavimg, identifikatorius

2.6.2 Tapatybes informacijq teikiancios sistemos sgsajos
Sasajos tipas Pavadinimas Perduodami atributai

Web-service getAuthenticationData authenticationDataRequest, pasirasytas XML Signature parasu
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