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SUTARTIS 

2022 m.  _______ d. Nr. 8P-22 -         .
  Vilnius

Lietuvos Respublikos žemės ūkio ministerija (toliau – Užsakovas), atstovaujama ministerijos kanclerio Valdo Aleknavičiaus, veikiančio pagal Lietuvos Respublikos žemės ūkio ministerijos darbo reglamento, patvirtinto Lietuvos Respublikos žemės ūkio ministro 2008 m. gruodžio 3 d. įsakymu Nr. 3D-658 „Dėl Lietuvos Respublikos žemės ūkio ministerijos darbo reglamento patvirtinimo“, 69 punktą, ir Ūkio subjektų grupė, kurią sudaro UAB „Novian Technologies“ ir UAB NRD CS, veikianti pagal 2022-01-20 jungtinės veiklos sutartį Nr. 3807 (toliau – Tiekėjas), atstovaujama UAB „Novian Technologies“ generalinio direktoriaus Gyčio Umanto, veikiančio pagal įmonės įstatus ir 2022-01-20 jungtinės veiklos sutarties Nr. 3807 3.1 ir 3.2 papunkčius, abi kartu toliau vadinamos Šalimis, o kiekviena atskirai – Šalimi, vadovaudamiesi Lietuvos Respublikos žemės ūkio ministerijos Viešojo pirkimo komisijos 2022 m. vasario 14 d. posėdžio protokolu Nr. 2VP-31, sudarė šią sutartį (toliau – Sutartis). 

1. SUTARTIES OBJEKTAS

1.1. Šia Sutartimi Užsakovas perka, o Tiekėjas įsipareigoja suteikti Informacinės sistemos (IS) kritinės infrastruktūros priežiūros paslaugas (toliau – Paslaugos) šioje Sutartyje ir Sutarties priede nustatyta tvarka ir sąlygomis. 
1.2. Reikalavimai Paslaugoms ir Paslaugų apimtys nurodyti Sutarties priede.
1.3. Paslaugų teikimo vieta – Lietuvos Respublikos žemės ūkio ministerija, Gedimino pr. 19, 01103 Vilnius, arba kita vietovė Lietuvos Respublikos teritorijoje.

2. SUTARTIES ŠALIŲ TEISĖS IR PAREIGOS

2.1. Užsakovas įsipareigoja:
2.1.1. priimti tinkamai ir laiku suteiktas Paslaugas; 
2.1.2. už tinkamai ir laiku suteiktas Paslaugas mokėti Tiekėjui Sutartyje numatytais terminais ir tvarka;
2.1.3. pateikti Tiekėjui visą informaciją, reikalingą Sutarties reikalavimams įvykdyti; 
2.1.4. vykdyti kitus Sutartimi prisiimtus įsipareigojimus.
2.2. Tiekėjas įsipareigoja:
2.2.1. rūpestingai ir profesionaliai suteikti Paslaugas laikydamasis Sutarties reikalavimų Sutartyje numatytais terminais ir tvarka;
2.2.2. nedelsdamas raštu informuoti Užsakovą apie bet kurias aplinkybes, kurios trukdo ar gali sutrukdyti Paslaugų teikimą nustatytais terminais; 
2.2.3. garantuoti, kad teikiamos Paslaugos bus kokybiškos;
2.2.4. laikytis visų Lietuvos Respublikoje galiojančių įstatymų ir kitų teisės aktų nuostatų ir užtikrinti, kad Tiekėjo darbuotojai jų laikytųsi. Tiekėjas garantuoja Užsakovui ar trečiajai šaliai tiesioginių nuostolių atlyginimą, jei Tiekėjas ar jo darbuotojai nesilaikytų įstatymų, teisės aktų reikalavimų ir dėl to būtų pateikti kokie nors reikalavimai ar pradėti procesiniai veiksmai;
2.2.5. vykdyti kitus Sutartimi prisiimtus įsipareigojimus.
2.3. Tiekėjas turi teisę reikalauti, kad už tinkamai ir kokybiškai suteiktas Paslaugas būtų apmokėta šioje Sutartyje nustatyta tvarka.
2.4. Užsakovas turi teisę:
2.4.1. atsisakyti priimti nekokybiškai suteiktas Paslaugas ir reikalauti Tiekėjo pašalinti trūkumus. Užsakovo motyvuoto atsisakymo priimti suteiktas Paslaugas atveju Šalys sudaro aktą, kuriame įvardijami Paslaugų trūkumai, ir tariasi dėl trūkumų pašalinimo termino. Tiekėjas visus trūkumus pašalina savo sąskaita; 
2.4.2. reikalauti, kad Tiekėjas atlygintų tiesioginius nuostolius dėl netinkamų Paslaugų suteikimo ar paslaugų nesuteikimo Sutarties galiojimo metu ir pasibaigus Sutarties galiojimui.
2.5. Užsakovas ir Tiekėjas gali turėti ir kitų teisių ir pareigų, jei jos numatytos Sutartyje ar Lietuvos Respublikos galiojančiuose teisės aktuose.



3. KAINA IR ATSISKAITYMO TVARKA

3.1. Sutartyje nustatomas fiksuotas 1 (vieno) mėnesio įkainis už suteiktas Paslaugas, kurio dydis yra 1427,80 Eur (vienas tūkstantis keturi šimtai dvidešimt septyni eurai 80 centų), įskaitant pridėtinės vertės mokestį (toliau – PVM). Bendra Sutarties vertė 49973,00 Eur su PVM (keturiasdešimt devyni tūkstančiai devyni šimtai septyniasdešimt trys eurai).
3.2. Į Sutarties 3.1 punkte numatytą fiksuotą įkainį už suteiktas Paslaugas įeina visos su Paslaugų teikimu susijusios Tiekėjo išlaidos ir visi mokesčiai, taip pat ir PVM. 
3.3. Sutarties Paslaugų įkainiai nebus perskaičiuojami pagal bendro kainų lygio kitimą. Šalys susitaria, kad Sutarties Paslaugų įkainiai gali kisti (didėti ar mažėti) dėl valstybės institucijų priimtų įstatymų ir įstatymų įgyvendinamųjų teisės aktų, keičiančių PVM dydį, kurie turi tiesioginės įtakos Tiekėjo paslaugų sąnaudų pasikeitimui, priimti šios Sutarties galiojimo metu. Tokiu atveju Paslaugų įkainiai pasikeičia tiek, kiek pasikeičia mokestis. Perskaičiavimas atliekamas įsigaliojus teisės aktui dėl mokesčio dydžio pakeitimo. Perskaičiavimas įforminamas Sutarties Šalių susitarimu, kuris tampa neatsiejama Sutarties dalimi. Perskaičiuoti įkainiai taikomi už tas Paslaugas, už kurias PVM sąskaita faktūra išrašoma galiojant naujam mokesčiui. Pasikeitus kitiems mokesčiams  Sutarties įkainiai perskaičiuojami nebus.
3.4. Tiekėjas už einamąjį mėnesį suteiktas Paslaugas išrašo ir pateikia Užsakovui iki kiekvieno mėnesio paskutinės dienos Paslaugų suteikimo aktą ir PVM sąskaitą faktūrą.  Tiekėjas PVM sąskaitą (-as) faktūrą (-as) privalo pateikti tik elektroniniu būdu (nesant objektyvių galimybių sąskaitas faktūras pateikti pagal šiame papunktyje nustatytus reikalavimus, jos teikiamos el. paštu):
3.4.1. elektroninės sąskaitos faktūros, atitinkančios Europos elektroninių sąskaitų faktūrų standartą, kurio nuoroda paskelbta 2017 m. spalio 16 d. Komisijos įgyvendinimo sprendime (ES) 2017/1870 dėl nuorodos į Europos elektroninių sąskaitų faktūrų standartą ir sintaksių sąrašo paskelbimo pagal Europos Parlamento ir Tarybos direktyvą 2014/55/ES (OL 2017 L 266, p. 19) (toliau – Europos elektroninių sąskaitų faktūrų standartas), teikiamos Tiekėjo pasirinktomis priemonėmis;
3.4.2. Europos elektroninių sąskaitų faktūrų standarto neatitinkančios elektroninės sąskaitos faktūros gali būti teikiamos tik naudojantis informacinės sistemos „E. sąskaita“ priemonėmis;
3.4.3. Užsakovas elektronines sąskaitas faktūras priima ir apdoroja naudodamasis informacinės sistemos „E. sąskaita“ priemonėmis, išskyrus Viešųjų pirkimų įstatymo 22 straipsnio 12 dalyje nustatytus atvejus. Elektroninė sąskaita faktūra suprantama kaip sąskaita faktūra, išrašyta, perduota ir gauta tokiu elektroniniu formatu, kuris sudaro galimybę ją apdoroti automatiniu ir elektroniniu būdu.
3.5. Užsakovas kas mėnesį per 30 (trisdešimt) kalendorinių dienų nuo paslaugų suteikimo akto pasirašymo ir PVM sąskaitos faktūros gavimo dienos sumoka Tiekėjui fiksuotą 1 (vieno) mėnesio paslaugų mokestį.
3.6. Užsakovas už suteiktas paslaugas su Tiekėju atsiskaito mokėjimo pavedimu į Tiekėjo Sutarties rekvizituose nurodytą banko sąskaitą. Apmokėjimas laikomas įvykdytu, kai pinigai patenka į Tiekėjo šioje Sutartyje nurodytą sąskaitą.
3.7. Sutarties kaina ir (ar) kainodaros taisyklės yra esminės pirkimo sutarties sąlygos, kurios nebus keičiamos per visą Sutarties sudarymo laikotarpį.
3.8.	Tiesioginio atsiskaitymo Tiekėjo pasitelkiamiems subtiekėjams galimybės įgyvendinamos šia tvarka:
3.8.1. Subtiekėjas, norėdamas, kad Užsakovas tiesiogiai atsiskaitytų su juo pateikia prašymą ir raštišką susitarimą, sudarytą subtiekėjo ir Tiekėjo, dėl tokio atsiskaitymo Užsakovui ir inicijuoja trišalės sutarties tarp jo, Užsakovo ir Tiekėjo sudarymą. Sutartis turi būti sudaryta ne vėliau kaip iki Užsakovo atsiskaitymo su subtiekėju. Šioje sutartyje nurodoma Tiekėjo teisė prieštarauti nepagrįstiems mokėjimams, tiesioginio atsiskaitymo su subtiekėju tvarka, atsižvelgiant į pirkimo dokumentuose ir subtiekimo sutartyje nustatytus reikalavimus;
3.8.2. Subtiekėjas, prieš pateikdamas sąskaitą Užsakovui, turi ją suderinti su Tiekėju. Suderinimas laikomas tinkamu, kai subtiekėjo išrašytą sąskaitą raštu patvirtina atsakingas Tiekėjo atstovas, kuris yra nurodytas trišalėje sutartyje. Užsakovo atlikti mokėjimai subtiekėjui pagal jo pateiktas sąskaitas atitinkamai mažina sumą, kurią Užsakovas turi sumokėti Tiekėjui pagal Sutarties sąlygas ir tvarką. Tiekėjas, išrašydamas ir pateikdamas sąskaitas Užsakovui, atitinkamai į jas neįtraukia subtiekėjo tiesiogiai Užsakovui pateiktų ir Tiekėjo patvirtintų sąskaitų sumų;
3.8.3. Tiesioginis atsiskaitymas su subtiekėju neatleidžia Tiekėjo nuo jo prisiimtų įsipareigojimų pagal sudarytą Sutartį. Nepaisant nustatyto galimo tiesioginio atsiskaitymo su subtiekėju, Tiekėjui Sutartimi numatytos teisės, pareigos ir kiti įsipareigojimai nepereina subtiekėjui;
3.8.4. Atsiskaitymas su subtiekėju vykdomas per 30 (trisdešimt) kalendorinių dienų nuo tinkamos sąskaitos faktūros pateikimo Užsakovui;
3.8.5. Atsiskaitymai su subtiekėju atliekami trišalėje sutartyje nustatyta tvarka, atsižvelgiant į Sutartyje nustatytą kainodarą. Su subtiekėjais gali būti atsiskaitoma tik po to, kai pilnai suteiktos visos šioje Sutartyje numatytos Paslaugos ir pasirašytas Paslaugų perdavimo-priėmimo aktas;
3.8.6. Jei dėl tiesioginio atsiskaitymo su subtiekėju faktiškai nesutampa Tiekėjo ir subtiekėjo nurodytos mokėtinos sumos, rizika prieš Užsakovą tenka Tiekėjui ir neatitikimai pašalinami Tiekėjo sąskaita.

4. SUTARIES GALIOJIMAS, NUTRAUKIMAS IR PAKEITIMAS

4.1. Ši Sutartis įsigalioja pasirašius Sutartį Šalių įgaliotiems atstovams bei užregistravus pas Užsakovą ir galioja 36 mėnesius. Paslaugos teikiamos 35 mėnesius nuo Sutarties įsigaliojimo.
4.2. Sutartis gali būti nutraukta rašytiniu Šalių susitarimu arba vienos iš Šalių valia, nesikreipiant į teismą ir nenurodant Sutarties nutraukimo priežasčių, raštu įspėjus kitą Šalį prieš 30 (trisdešimt) kalendorinių dienų. Sutartis bus laikoma nutraukta pasibaigus 30 (trisdešimties) kalendorinių dienų terminui, kuris pradedamas skaičiuoti po 5 (penkių) kalendorinių dienų po vienos iš Šalies įspėjimo apie Sutarties nutraukimą išsiuntimo kitai Sutarties Šaliai. 
4.3. Sutartis gali būti vienašališkai nutraukta, jeigu:
4.3.1. paaiškėjo, kad Tiekėjas, su kuriuo sudaryta Sutartis, turėjo būti pašalintas iš pirkimo procedūros pagal Lietuvos Respublikos viešųjų pirkimų įstatymo 46 straipsnio 1 dalį;
4.3.2. Sutartis buvo pakeista pažeidžiant Viešųjų pirkimų įstatymo 89 straipsnį;
4.3.3. paaiškėjo, kad su Tiekėju neturėjo būti sudaryta Sutartis dėl to, kad Europos Sąjungos Teisingumo Teismas procese pagal Sutarties dėl Europos Sąjungos veikimo 258 straipsnį pripažino, kad nebuvo įvykdyti įsipareigojimai pagal Europos Sąjungos steigiamąsias sutartis ir Direktyvą 2014/24/ES.
4.4. Bet kokie Sutarties pakeitimai ar papildymai turi nepažeisti Viešųjų pirkimų įstatymo 89 straipsnio ir galioja tik sudaryti raštu ir pasirašyti abiejų Šalių įgaliotų atstovų.


5. ŠALIŲ ATSAKOMYBĖ

5.1. Sutarties įvykdymas užtikrinamas netesybomis. Jeigu Tiekėjas nesuteikia Paslaugų  arba Sutartis nutraukiama dėl Tiekėjo kaltės, Tiekėjas privalo sumokėti Užsakovui 7 000 Eur (septynių tūkstančių eurų) dydžio baudą ir atlyginti Užsakovo patirtus tiesioginius nuostolius. Jeigu Tiekėjas pažeidė Sutartį ir per Užsakovo nurodytą įspėjimo terminą nepašalino įspėjime nurodyto pažeidimo, Tiekėjas privalo sumokėti Užsakovui 3 500 Eur (trijų tūkstančių penkių šimtų eurų) dydžio baudą. Baudos sumokėjimas neatleidžia Tiekėjo nuo sutartinių įsipareigojimų įvykdymo.
5.2. Užsakovui vėluojant sumokėti už tinkamai ir laiku suteiktas Paslaugas, Tiekėjas turi teisę skaičiuoti 0,02 proc. dydžio delspinigius nuo nesumokėtos sumos už kiekvieną uždelstą dieną. 
5.3. Užsakovas baudas ir delspinigius išskaičiuoja iš Tiekėjui už paslaugas mokėtinų sumų ir apie tai raštu informuoja Tiekėją. 

6. NENUGALIMOS JĖGOS APLINKYBĖS (FORCE MAJEURE)

6.1. Šalis nėra laikoma atsakinga už bet kokių įsipareigojimų pagal šią Sutartį neįvykdymą ar dalinį neįvykdymą, jeigu Šalis įrodo, kad tai įvyko dėl neįprastų aplinkybių, kurių Šalys negalėjo kontroliuoti ir protingai numatyti, išvengti ar pašalinti jokiomis priemonėmis. Nenugalimos jėgos aplinkybėmis laikomos aplinkybės, nurodytos Lietuvos Respublikos civilinio kodekso 6.212 str. ir Atleidimo nuo atsakomybės esant nenugalimos jėgos (force majeure) aplinkybėms taisyklėse, patvirtintose Lietuvos Respublikos Vyriausybės 1996 m. liepos 15 d. nutarimu Nr. 840 „Dėl Atleidimo nuo atsakomybės esant nenugalimos jėgos (force majeure) aplinkybėms taisyklių patvirtinimo“. Nustatydamos nenugalimos jėgos aplinkybes Šalys vadovaujasi Lietuvos Respublikos Vyriausybės 1997 m. kovo 13 d. nutarimu Nr. 222 „Dėl nenugalimos jėgos (force majeure) aplinkybes liudijančių pažymų išdavimo tvarkos patvirtinimo“. Esant nenugalimos jėgos aplinkybėms, Šalys Lietuvos Respublikos teisės aktuose nustatyta tvarka yra atleidžiamos nuo atsakomybės už Sutartyje numatytų prievolių neįvykdymą, dalinį neįvykdymą arba netinkamą įvykdymą, o įsipareigojimų vykdymo terminas pratęsiamas.
6.2. Šalis, prašanti ją atleisti nuo atsakomybės, privalo pranešti kitai Šaliai raštu apie nenugalimos jėgos aplinkybes nedelsdama, bet ne vėliau kaip per 5 (penkias) darbo dienas nuo tokių aplinkybių atsiradimo ar paaiškėjimo, pateikdama įrodymus, kad ji ėmėsi visų pagrįstų atsargumo priemonių ir dėjo visas pastangas, kad sumažintų išlaidas ar neigiamas pasekmes, taip pat pranešti galimą įsipareigojimų įvykdymo terminą. Pranešimo taip pat reikalaujama, kai išnyksta įsipareigojimų nevykdymo pagrindas.
6.3. Pagrindas atleisti Šalį nuo atsakomybės atsiranda nuo nenugalimos jėgos aplinkybių atsiradimo momento arba, jeigu laiku nebuvo pateiktas pranešimas, nuo pranešimo pateikimo momento. Jeigu Šalis laiku neišsiunčia pranešimo arba neinformuoja, ji privalo kompensuoti kitai Šaliai žalą, kurią ši patyrė dėl laiku nepateikto pranešimo arba dėl to, kad nebuvo jokio pranešimo.

7. KONFIDENCIALUMAS

7.1. Konfidencialia informacija laikoma bet kokia informacija, susijusi su šios Sutarties  vykdymu, kurią viena Šalis žodžiu ar raštu suteikia kitai Šaliai arba kuri tampa Šaliai žinoma sudarius šią Sutartį ar Sutarties vykdymo procese. Konfidencialia informacija nelaikoma tokia informacija, kuri 1) buvo viešai žinoma iki šios Sutarties sudarymo;  2) informacija apie Tiekėjo paslaugas ir kitus komercinius pasiūlymus, kuriuos Tiekėjas viešai skelbia / atskleidžia reklamos ar kitais tikslais savo nuožiūra; 3) buvo Šalies sužinota iš konkrečiai nurodytų trečiųjų asmenų, kurių nesaisto joks konfidencialumo įsipareigojimas.
7.2. Šalys įsipareigoja neplatinti ir neatskleisti konfidencialios informacijos, jei nėra gautas rašytinis kitos Šalies sutikimas. Šį įsipareigojimą pažeidusi Šalis privalo atlyginti kitos Šalies dėl tokio pažeidimo patirtus tiesioginius nuostolius. Šio įsipareigojimo pažeidimu nelaikomas tokios informacijos atskleidimas valstybės institucijoms, kai to reikalauja teisės aktai, Šalių advokatams, auditoriams, kurie ex officio yra įpareigoti išlaikyti konfidencialumą. 

8. KITOS SĄLYGOS

8.1. Bet kokie nesutarimai ar ginčai, kylantys tarp Šalių dėl šios Sutarties, sprendžiami abipusiu susitarimu. Šalims nepavykus susitarti, bet kokie ginčai, nesutarimai ar reikalavimai, kylantys iš šios Sutarties ar susiję su ja, jos pažeidimu, nutraukimu ar galiojimu, neišspręsti Šalių susitarimu, sprendžiami kompetentingame Lietuvos Respublikos teisme. 
8.2. Tiekėjas Sutarties vykdymui pasitelks šiuos subtiekėjus (ūkio subjektus, kurių pajėgumais remiasi): UAB „Novian Systems“. Vykdant sutartį, gali būti pasitelkiami nauji subtiekėjai (ūkio subjektai, kurių pajėgumais remiasi). Tiekėjas, pasitelkdamas naujus subtiekėjus (ūkio subjektus, kuri pajėgumais remiasi), turi apie tai per 3 (tris) darbo dienas raštu informuoti Užsakovą, nurodydamas subtiekėjo (ūkio subjekto, kurio pajėgumais remiasi) pakeitimo priežastis. Naujų subtiekėjų (ūkio subjektų, kurių pajėgumais remiasi) pasitelkimą Užsakovas kartu su Tiekėju įformina raštišku susitarimu prie sudarytos Sutarties, kuris pasirašomas abiejų Sutarties Šalių, ir šie dokumentai yra neatskiriama Sutarties dalis. Nauji subtiekėjai (ūkio subjektai, kurių pajėgumais remiasi) turi atitikti subtiekėjams (ūkio subjektams, kurių pajėgumais remiasi) nustatytus kvalifikacijos reikalavimus. Tiekėjas raštu pranešdamas apie naujų subtiekėjų (ūkio subjektų, kurių pajėgumais remiasi) pakeitimą pateikia ir jų kvalifikaciją įrodančius dokumentus, o perkančioji organizacija per 3 darbo dienas įvertina, ar jie atitinka keliamus reikalavimus. Sutarties vykdymo metu, kai subtiekėjai (ūkio subjektai, kurių pajėgumais remiasi) netinkamai vykdo įsipareigojimus Tiekėjui, taip pat tuo atveju, kai subtiekėjai (ūkio subjektai, kurių pajėgumais remiasi) nepajėgūs vykdyti įsipareigojimų Tiekėjui dėl iškeltos bankroto bylos, pradėtos likvidavimo procedūros ir pan., Tiekėjas gali pakeisti subtiekėjus (ūkio subjektus, kurių pajėgumais remiasi). Apie tai jis turi raštu informuoti Užsakovą per 3 (tris) darbo dienas. Gavęs tokį pranešimą, Užsakovas kartu su Tiekėju sudaro susitarimą dėl subtiekėjų (ūkio subjektų, kurių pajėgumais remiasi) pakeitimo, kurį pasirašo abi Šalys. Šie dokumentai yra neatskiriama Sutarties dalis.
8.3. Šalys privalo nedelsdamos viena kitą informuoti apie savo adreso, banko sąskaitos ir kitų duomenų pakeitimą. Šalis, neįvykdžiusi šio reikalavimo, negali reikšti pretenzijų ar atsikirtimų, jog kitos Šalies veiksmai, atlikti pagal paskutinius jai žinomus duomenis, neatitinka Sutarties sąlygų arba jog ji negavo pranešimų, siųstų pagal šiuos duomenis.
8.4. Šalys patvirtina, kad pasirašydamos šią Sutartį veikė gera valia ir kad yra įgaliotos sudaryti Sutartį ir įvykdyti įsipareigojimus pagal šią Sutartį.
             8.5. Sutarties priedas „Lietuvos Respublikos žemės ūkio ministerijos informacinės sistemos kritinės infrastruktūros priežiūros paslaugų pirkimo techninė specifikacija “, kurį sudaro 9 (devyni) lapai, pasirašytas Šalių įgaliotų atstovų, yra neatskiriama sutarties dalis.
8.6.  Sutarties Šalių kontaktiniai asmenys:
8.6.1. Užsakovo – Bendrųjų reikalų skyriaus vyriausiasis specialistas Aivaras Proscevičius, tel. (8 5) 239 1197, el.p. aivarasp@zum.lt;
8.6.2. Tiekėjo – 
8.7. Ši Sutartis sudaryta 2 (dviem) egzemplioriais, turinčiais vienodą juridinę galią, po vieną kiekvienai Šaliai.
8.8. Bendrųjų reikalų skyriaus vyriausiasis specialistas Aivaras Proscevičius yra atsakingas už Sutarties įgyvendinimo priežiūrą, kontroliuoja Sutarties įgyvendinimo eigą, atlieka kitas su Sutarties vykdymu ir priežiūra susijusias užduotis.

                                       JURIDINIAI ŠALIŲ ADRESAI IR REKVIZITAI
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[bookmark: _Hlk509563878][bookmark: _Toc349723483]LIETUVOS RESPUBLIKOS ŽEMĖS ŪKIO MINISTERIJOS INFORMACINĖS SISTEMOS KRITINĖS INFRASTRUKTŪROS PRIEŽIŪROS PASLAUGŲ PIRKIMO
TECHNINĖ SPECIFIKACIJA
1. [bookmark: _Toc349723484]BENDROJI DALIS
[bookmark: _Toc348966388][bookmark: _Toc349723485]Lietuvos Respublikos žemės ūkio ministerija (toliau – ŽŪM) perka kritinės informacinių technologijų infrastruktūros, kuri apima operacinių sistemų, duomenų bazių valdymo sistemas (MS SQL), elektroninio pašto (MS Exchange), turinio valdymo sistemos (MS SharePoint),  bylų saugyklų, infrastruktūros valdymo sprendimų (Active Directory, SCCM), rezervinio kopijavimo sprendimo (Veeam), bevielio tinklo, Windows 365 E3 plano priežiūros paslaugas.
2. [bookmark: _Toc349723486]PIRKIMO OBJEKTAS
Perkamos paslaugos skirstomos į:
1. Pagalbos tarnybos paslauga;
2. Infrastruktūros auditas ir rekomendacijų parengimas;
3. ŽŪM informacinių sistemų infrastruktūros priežiūra;
4. ŽŪM informacinių sistemų infrastruktūros stebėsenos sistema;
5. Pažeidžiamumų valdymo paslauga.

3. [bookmark: _Toc349723487]INFORMACIJA APIE TECHNINĘ IR PROGRAMINĘ ĮRANGĄ

3.1. ŽŪM tarnybinės stotys virtualizuotos ir patalpintos Valstybiniame duomenų centre. Tarnybinių stočių sąrašas 1 lentelėje. 

1 lentelė. Tarnybinių stočių sąrašas.
	Nr. 
	Operacinė sistema
	Paskirtis ir įranga

	1. 
	Microsoft Windows Server 2019
	Active Directory domeno valdiklis

	2. 
	Microsoft Windows Server 2019
	Active Directory domeno valdiklis. Failų paslauga, Spausdinimo paslauga

	3. 
	Microsoft Windows Server 2019
	Apskaitos duomenų bazių tarnybinė stotis - MS SQL

	4. 
	Microsoft Windows Server 2012
	Dokumentų valdymo sistemos Doclogix aplikacijų tarnybinė stotis

	5. 
	Microsoft Windows Server 2012
	Dokumentų valdymo sistemos Doclogix duomenų bazių tarnybinė stotis - MS SQL

	6. 
	Microsoft Windows Server 2016
	Intraneto aplikacijų tarnybinė stotis -MS Sharepoint

	7. 
	Microsoft Windows Server 2016
	Intraneto  duomenų bazių tarnybinė stotis - MS SQL

	8. 
	Microsoft Windows Server 2008
	WEB aplikacijų serveris su Teisės aktų sistema - Apache

	9. 
	Microsoft Windows Server 2012
	MS System Center 

	10. 
	Microsoft Windows Server 2012 
	Elektroninio pašto sistema - Exchange 2013 

	11. 
	Microsoft Windows Server 2012  
	WEB aplikacijų serveris 

	12. 
	Microsoft Windows Server 2008 
	Nuotolinio prisijungimo tarnybinė stotis

	13. 
	Microsoft Windows Server 2012 
	Spausdinimo serveris -Triumph Adler aQrate





. 







3.2. ŽŪM kompiuterinis tinklas žvaigždės architektūros, veikia Cisco įrangos pagrindu. Bendras kompiuterinio tinklo įrenginių skaičius – 350. ŽŪM kompiuterinio tinklo ugniasienė – Sophos XG 230.

3.3. Bevielis tinklas veikia Cisco įrangos pagrindu. Du valdikliai ir 30 prieigos taškų. Šiuo metu perkama nauja bevielio tinklo platforma veikiant Aruba įrangos pagrindu.

3.4. ŽŪM perka debesijos paslaugas pagal planą Microsoft 365 E3.

3.5. ŽŪM turi virtualizacijos platformą veikiančią Microsoft Hyper-V pagrindu, naudojama testinėms reikmėms.

3.6. ŽŪM turi rezervinio kopijavimo sprendimą Veeam įrangos pagrindu.


  

4. [bookmark: _Toc349723488]PASLAUGŲ SPECIFIKACIJA

Paslaugos specifikacija pagalbos tarnybos paslaugai pateikiama 2 lentelėje.
2 lentelė. Paslaugos specifikacija pagalbos tarnybos paslaugai
	Eil. Nr.
	Reikalavimas
	Minimali reikšmė

	1. 
	Paslaugų teikimo laikas
	Visą parą (24x7) – internetu.
Darbo dienomis nuo 8:00 iki 17:00 – telefonu ir elektroniniu paštu. 

	2. 
	Pagalbos tarnybos sistema (Service Desk)
	Pagalbos tarnybos sistema (Service Desk) perkančiosios organizacijos įgaliotiems naudotojams turi būti prieinama internetu ir apsaugota SSL protokolu.
Pagalbos tarnybos sistema (Service Desk) privalo turėti incidentų, problemų, kompiuterių aparatinės įrangos gedimų, pakeitimų ir konfigūracijų valdymo funkcionalumą.
Pagalbos tarnybos sistema (Service Desk) turi užtikrinti:
· perkančiosios organizacijos įgaliotiems naudotojams registruoti incidentus, problemas ir kompiuterių aparatinės įrangos gedimus;
· automatinį perkančiosios organizacijos įgaliotų naudotojų informavimą apie incidentų, problemų ir kompiuterių aparatinės įrangos gedimų užregistravimą sistemoje;
· perkančiosios organizacijos įgaliotiems naudotojams registruoti užklausas;
· perkančiosios organizacijos įgaliotiems naudotojams gauti ataskaitas įvairiais pjūviais (incidentai, problemos ir privalo būti filtruojamos pagal šiuos kriterijus: nepradėta, vykdoma, įvykdyta).

	3. 
	Saugios el. pašto komunikacijos užtikrinimas
	· Paslaugos teikėjas pateikia saugaus elektroninio pašto priemonę, skirtą saugiam (šifruotam) duomenų apsikeitimu el. paštu, palaikančią mažiausiai du autentifikavimo veiksnius ir kuri atitiktų šiuos reikalavimus:
· Siunčiamų pranešimų ir informacijos juose konfidencialumo užtikrinimas;
· Siunčiamo pranešimo gavėjas neturi instaliuoti jokios papildomos programinės įrangos, greta įprastos pašto programos;
· Turi būti galimybė nustatyti laiško galiojimo laiką, po kurio gavėjas negalės peržiūrėti laiško turinio ir prisegtų dokumentų;
· Siunčiamo laiško atidarymas užtikrinamas papildomu kodu (turi būti galimybė užrakinti laišką PIN kodu, kliento numeriu, SMS žinute atsiųstu kodu)
· Sprendime naudojamas šifravimas turėtų būti pagrįstas patikimomis šifravimo technologijomis (ne silpnesnėmis kaip AES-256.), ir užtikrinantis žinutės šifravimą nuo tiekėjo iki kliento darbo vietos

	4. 
	Reikalavimai tiekėjo administratorių veiksmų kontrolei
	Tiekėjas turi būti įsidiegęs sprendimą, kurio pagalba visi privilegijuoti (administratoriaus) prisijungimai prie sprendimo techninės platformos būtų įrašomi, ir esant perkančiosios organizacijos poreikiui suteikiama įrašyta sesija. Sesijos turi būti saugomos ne trumpiau kaip 6 mėn.  Sesijų įrašymas suprantamas kaip automatinis prisijungimo vaizdo įrašymas ir klaviatūros naudojimo fiksavimas, kurio negalėtų išjungti prisijungiantis administratorius. Teikėjas turi laikytis teisės aktų, reglamentuojančių Perkančiosios organizacijos informacinių sistemų saugumą, reikalavimų. 

	5. 
	Paslaugos įvedimas
	Sutarties teikimo pradžioje (per 1 mėnesį), turės būti paleistos ir suderintos šios paslaugos procedūros (gedimų registracija, automatinis sistemos informavimas, konfigūracinių vienetų suvedimas į sistemą ir pan.). Visos pagalbos tarnybos paslaugos bei procesai (incidentų, pakeitimų, problemų, konfigūracijų) turi būti teikiamos remiantis ITIL, COBIT ar panašia praktika. Suderinus procedūras, pasirašomas įvedimo suderinimo protokolas.

	6. 
	Paslaugų vadovas
	Už IT infrastruktūros priežiūros ir aptarnavimo paslaugas atsakingas darbuotojas, kurio pagrindinės funkcijos yra:
· Planinis paslaugų teikimo aptarimas – 1 kartą per mėn.
· Pakeitimų derinimas ir inicijavimas;
Rekomendacijų teikimas dėl IT pakeitimų

	7. 
	Trečiųjų šalių valdymas ir kontrolė
	Trečiųjų šalių valdymo ir kontrolės apimtis: 
· Paslaugų teikėjas komunikuoja su Trečiosiomis šalimis sprendžiant su pirkimo objektu susijusias problemas;  
· Įvykus SLA pažeidimui, Paslaugų teikėjas per nustatytą reakcijos laiką eskaluoja perkančiajai organizacijai bei Trečiajai šaliai apie SLA nesilaikymo faktą;  
· Paslaugų teikėjas stebi kiek laiko buvo pažeistas SLA ir eskaluoja perkančiajai organizacijai; 
· Jei Trečiosios šalys sukelia sutrikimą perkančiosios organizacijos IT infrastruktūroje ar taikomosiose programose, Paslaugų teikėjas per su perkančiaja organizacija suderintą laiką atlieka analizę ir kontroliuoja, kad sutrikimus Trečiosios šalys, jei nebuvo susitarta kitaip, pašalintų savo lėšomis įskaitant padarinius po sutrikimų; 
· Paslaugų teikėjas atlieka komunikaciją su Trečiosiomis šalimis dėl SLA nesilaikymo priežasčių atsiradimo ir jų panaikinimo..  

	8. 
	Teikiamos ataskaitos
	Kas mėnesį:
1. Atliktų paslaugų ataskaita, kurioje nurodyti įvykdymo laikai ir atitikimas turimiems įsipareigojimams;
2. Planuojamų atlikti paslaugų ataskaita;
Kas ketvirtį - problemų analizės ataskaita (proaktyvi analizė atliekama vieną kartą per ketvirtį

	9. 
	Reakcijos laikas
	10 min.  (vartotojo informavimas el. paštu apie užregistruotą problemą)



Paslaugos specifikacija Infrastruktūros auditui ir rekomendacijų parengimui pateikiama 3 lentelėje.
3 lentelė. Paslaugos specifikacija Infrastruktūros auditui ir rekomendacijų parengimui
	Eil. Nr.
	Reikalavimas
	Minimali reikšmė

	1. 
	IT infrastruktūros auditas
	Per 30 dienų nuo sutarties pasirašymo.
Turi būti pateiktas dokumentas „IT infrastruktūros auditas“ apimantis:
1. Programinės įrangos auditas (operacinės sistemos, taikomoji programinė įranga, funkcionalumas (servisai), versijos;
2. Informacinės sistemos elementų sąryšiai ir priklausomybės;
3. Licencijų valdymas ir būklė;
4. LAN/WAN duomenų perdavimo tinklo architektūra, techninė ir programinė įranga, konfigūracija;
5. Nuotolinio prisijungimo, tinklų sujungimo loginė architektūra ir konfigūracija.

	2. 
	IS saugos dokumentų atnaujinimas
	Per 60 dienų nuo sutarties pasirašymo Tiekėjas turi peržiūrėti ir pagal reglamentuojančių teisės aktų reikalavimus atnaujinti ŽŪM IS saugos dokumentai: 
· IS saugos nuostatai;
· IS saugaus elektroninės informacijos tvarkymo taisyklės;
· IS naudotojų administravimo taisyklės;
· IS sistemos ekstremalių situacijų valdymo planas;
· IS kibernetinių incidentų valdymo planas.

	3. 
	IT infrastruktūros naujinimo darbai nustatytų pažeidžiamumų rizikos suvaldymui
	Per 60 dienų nuo sutarties pasirašymo Tiekėjas turi paruošti naujinimo darbų nustatytų pažeidžiamumų rizikos suvaldymui darbų planą, kuriame bus apibrėžta kiek serverių ir iki kokių versijų bus atnaujinama.
Tiekėjas turi:
1. Užfiksuoti ir dokumentuoti esamos infrastruktūros būklę ir konfigūracijas;
2. Su Užsakovu suderinti funkcionalumo testavimo planą bei scenarijus;
3. Atlikti serverių atnaujinimus ir atlikti testavimą pagal funkcionalumo testavimo planą bei scenarijus;
4. Atlikti esamos negamybinės aplinkos atnaujinimus;
5. Dokumentuoti, pateikti įdiegtų serverių atnaujinimų aprašus, įskaitant, visos įrangos konfigūracijas.




6. Paslaugos specifikacija informacinių sistemų infrastruktūros priežiūros paslaugai pateikiama 4 lentelėje.
4 lentelė. Paslaugos specifikacija informacinių sistemų infrastruktūros priežiūros paslaugai
	Eil. Nr.
	Reikalavimas
	Minimali reikšmė

	1. 
	Aptarnavimo darbo valandos
	Visomis dienomis visą parą (24 x 7)

	1. 
	Stebėsenos darbo valandos
	Visomis dienomis visą parą (24 x 7)

	1. 
	Reakcijos laikas
	· 10 min. 

	1. 
	Darbingumo atstatymo laikas incidentams
	· 8 darbo valandos

	1. 
	Kritinės informacinių sistemų infrastruktūros priežiūros ir aptarnavimo paslaugos:
	· incidentų sprendimas (darbingumo atkūrimas);
· problemų sprendimas;
· trečiųjų šalių valdymas ir kontrolė;
· proaktyvūs darbai, užtikrinantys sistemos stabilumą;
· konsultacijos.

	1. 
	Mėnesiniai aptarnavimo darbai
	· atstatymo iš rezervinių kopijų veikimo patikrinimas, pasirinktinai iš vieno serverio.
· IT infrastruktūros greitaveikos ir našumo įvertinimas

	1. 
	Priežiūros paslaugų apimtis
	[bookmark: _Toc348966393][bookmark: _Toc349723490]Virtualizacijos platformų ir operacinių sistemų paslaugų apimtis:
· Operacinių sistemų/virtualizacijos programinės įrangos priežiūra, pataisymų įdiegimas ir IP adresų konfigūravimas;
· Operatyvus operacinių sistemų/virtualizacijos platformų incidentų ir problemų sprendimas, veikimo atstatymas įvykus gedimui;
· Operacinių sistemų/virtualizacijos platformų konfigūracijos keitimas. Inicijuojamas klientui prašant arba jei incidento sprendimas to reikalauja;
· Operacinių sistemų/virtualizacijos platformų pataisymų diegimas. Inicijuojamas klientui prašant arba jei incidento sprendimas to reikalauja;
· Operacinių sistemų/virtualizacijos platformų saugumo lygio patikrinimas;
· Įvykių žurnalų ir sistemos darbo ataskaitų  nagrinėjimas;
· Rezervinio kopijavimo procesų inspektavimas;
· Stebėjimo sistemos pranešimų peržiūrėjimas;
· Rekomendacijos procesų optimizavimui, prioritetų nustatymui, siekiant optimalios sistemų greitaveikos bei maksimalaus našumo;
· Administratoriaus slaptažodžių pakeitimas. Inicijuojamas klientui prašant arba jei incidento sprendimas to reikalauja.
[bookmark: _Toc348966394][bookmark: _Toc349723491]
Duomenų bazių (Microsoft SQL) priežiūra ir palaikymas:
· Sutrikimų analizė bei šalinimas apie kuriuos praneša ŽŪM arba kuriuos nustato pats paslaugų teikėjas (šiuo atveju teikėjas informuoja PO). Jei sutrikimas yra paslaugų teikėjo kompetencijoje (operacijų sistemoje arba DB programinėje platformoje) – pašalinti sutrikimą ir atstatyti prieinamumą. Kitu atveju – informuoti PO apie sutrikimo priežastis;
· Analizuoti ŽŪM rezervinio kopijavimo procesų techninius žurnalus, įvertinant, ar rezervinis aplinkų kopijavimas atitinka nustatytas procedūras, ir inicijuoti nustatytų problemų ar netikslumų sprendimą/ištaisymą;
· ŽŪM pageidaujant, įdiegti reikiamus smulkius atnaujinimus ir pataisymus, pataisančius ir/ar panaikinančius pažeidžiamumą tarnybinių stočių operacinėse sistemose ir/ar sisteminėje programinėje įrangoje (smulkus atnaujinimas ir/ar pakeitimas – kai atnaujinimo ir/ar pataisymo diegimas trunka iki 4 val. arba diegiant atnaujinimą ir/ar pataisymą nereikia papildomai diegti kitų susietų atnaujinimų ir/ar pataisymų). Atnaujinimai ir pataisymai taip pat gali būti diegiami, jeigu tai būtina sistemų veikimo sutrikimui pašalinti, tačiau toks diegimas irgi turi būti patvirtintas ŽŪM;
· Papildomų aplinkų kūrimas (klonavimas arba atkūrimas iš kopijos) pagal PO užklausą (informacija turi būti nuasmeninta);
· Stebėti gamybinių aplinkų sisteminius žurnalus ir būtinus parametrus bei atlikti proaktyvius veiksmus siekiant išvengti sistemos veikimo sutrikimų, bei iš anksto informuoti ŽŪM, kai Teikėjas įžvelgia galimą resursų trūkumą arba pokyčio poreikį;
· Incidento eskalavimas gamintojui (Microsoft SQL).

Rezervinio kopijavimo paslauga:
· Atsarginio duomenų kopijavimo proceso užtikrinimas, informacijos atkūrimas iš rezervinių kopijų po incidento;
· Rezervinio duomenų kopijavimo procesų techninių žurnalų patikra ir vertinimas ar kopijavimo procesas atitinka nustatytas procedūras, nustatytų problemų taisymas.

Microsoft sistemų priežiūros paslaugų apimtis:
· Analizuoti informacinių sistemų, veikiančių Microsoft programinės įrangos pagrindu sutrikimus. Jei sutrikimas yra paslaugų teikėjo kompetencijoje– pašalinti sutrikimą. Kitu atveju – informuoti ŽŪM apie sutrikimo priežastis;
· Reikiamų Microsoft programinės įrangos atnaujinimų ir pataisymų diegimas. Inicijuojamas klientui prašant arba jei incidento sprendimas to reikalauja;
· Konsultavimas Microsoft programinės įrangos klausimais, rekomendacijos ir konsultacijos IS sutrikimų prevencijos, optimizavimo, funkcionalumo atkūrimo ar išplėtimo klausimais. Inicijuojamas klientui prašant arba jei incidento sprendimas to reikalauja;
· Microsoft 365 debesijos paslaugų (planas E3) valdymas. Paslaugų konfigūravimas, sistemos sutrikimų paieška ir jų taisymas inicijuojamas klientui prašant arba jei incidento sprendimas to reikalauja.
· Hibridinės el. pašto sistemos (Microsoft Exchange 2013 ir Microsoft Exchange 365) veikimo stebėjimas. Sistemos konfigūravimas, sistemos sutrikimų paieška ir jų taisymas inicijuojamas klientui prašant arba jei incidento sprendimas to reikalauja.
· Active Directory vartotojų ir grupių administravimas, tai yra sukūrimas, šalinimas, išjungimas, teisių keitimas. Inicijuojamas klientui prašant arba jei incidento sprendimas to reikalauja.


Aktyvios kompiuterių tinklo įrangos (ugniasienių, šakotuvų, belaidžių prieigos taškų) priežiūros darbai:
· Aktyvių kompiuterių tinklo įrangos darbingumo stebėjimas;
· Incidentų ir problemų sprendimas, veikimo atstatymas įvykus gedimui;
· Konfigūracijos keitimas. Inicijuojamas klientui prašant arba jei incidento sprendimas to reikalauja;
· Pataisymų diegimas. Inicijuojamas klientui prašant arba jei incidento sprendimas to reikalauja;
· Dubliuotos tinklo įrangos, veikiančios „aukšto patikimumo“ režimu, testavimas; 
· Ugniasienių prieigos kontrolės sąrašų, maršrutizavimo lentelių, IP adresų ir jų transliavimo pakeitimai;
· Tinklo saugumo lygio patikrinimas;
· Tinklo įrangos gamintojo programinės įrangos atnaujinimas (jeigu buvo gamintojo pateiktas);
· Ugniasienių įvykių žurnalu patikrinimai;
· Stebėjimo sistemos pranešimų peržiūrėjimas;
· Rekomendacijos tinklo ir informacinių sistemų infrastruktūros saugumo pagerinimui.

	1. 
	Darbingumo atstatymo laikas incidentams
	8 darbo valandos



Paslaugos specifikacija informacinių sistemų infrastruktūros stebėjimo sistemai pateikiama 5 lentelėje.
5 lentelė. Paslaugos specifikacija informacinių sistemų infrastruktūros stebėjimo sistemai
	Eil. Nr.
	Reikalavimas
	Minimali reikšmė

	1. 
	Reikalavimai paslaugos įvedimui
	1. Per 2 savaites nuo sutarties pasirašymo suderintas stebimų parametrų sąrašas.
2. Įdiegta sistema per 1 mėnesį nuo sutarties pasirašymo datos.

	2. 
	Reikalavimai kritinės informacinių sistemų infrastruktūros stebėjimui
	Informacinių sistemų infrastruktūros stebėjimas turi būti vykdomas ištisą parą. 
Turi būti pateikta, įdiegta ir sukonfigūruota stebėsenos programinė įranga. Tiekėjo stebėsenos sistema privalo turėti galimybę pasinaudoti perkančiosios organizacijos stebėsenos sistemoje sukaupta informacija.
Tiekėjas periodiškai, bet ne rečiau kartą per mėnesį užsakovui  pateikia stebėsenos ataskaitas.
Tiekėjas nedelsiant informuoja užsakovą apie informacinių sistemų situacijas, tokias  kaip nepakankama laisva erdvė informacijos kaupikliuose, kritiniai failų dydžiai (duomenų bazės, sisteminiai failai puslapiai ir pan.), kritiniai resursų (CPU, atmintis, tinklo apkrova ir pan.) panaudojimo dydžiai.

	3. 
	Reikalavimai stebėsenos programinės įrangos funkcionalumui
	Stebėsenos programinė įranga turi fiksuoti konfigūruojamus įvykius bei duomenis iš šių duomenų šaltinių:
· standartinės ICMP užklausos (PING);
· visi SNMP protokolu veikiantys duomenų šaltiniai;
· atsakymo i parengta HTTP užklausą;
· Windows System ir Application žurnalai;
· HP Systems Insight Manager įvykiai;
· WMI;
· Windows Performance Monitor skaitliukai;
· IPMI įrenginiai.
Programinė įranga turi  būti pajėgi serveriuose stebėti šiuos arba daugiau parametrų:
· visa / laisva erdvę megabaitais tam tikrame diske;
· tam tikro failo tapatumo patikrinimas (kontrolinė suma);
· vidutinis disko skaitymo eilės ilgis;
· vidutinis disko rašymo eilės ilgis;
· perskaitytų iš disko baitų skaičius per sekundę;
· įrašytų į diską skaičius per sekundę;
· visa / laisva atmintis;
· serverio statusas (aktyvus / neaktyvus);
· serverio aktyvios būsenos trukmė (val.);
· procesų / gijų skaičius;
procesoriaus apkrova.




Paslaugos specifikacija pažeidžiamumų valdymo paslaugai pateikiama 6 lentelėje.
6 lentelė. Paslaugos specifikacija pažeidžiamumų valdymo paslaugai
	Eil. Nr.
	Reikalavimai paslaugoms
	Minimali reikšmė

	1. 
	Tiekėjas turi paruošti ir pagal poreikį atnaujinti pažeidžiamumų valdymo tvarką.
	Privaloma

	2. 
	Tiekėjas turi atlikti pagal pažeidžiamumų valdymo tvarką techninės ir programinės įrangos:
a) pažeidžiamumų skenavimą centralizuotu instrumentu – tiek infrastruktūros, tiek web aplikacijų;
b) pagal rezultatus suformuoja apibendrintas ir detalias ataskaitas apie aptiktus pažeidžiamumus, jų įtaką saugai, bei pažeidžiamumų šalinimo būdus;
c) Kritiškiausiems (pagal pažeidžiamumų valdymo tvarką) suformuojami ir registruojami keitimai Paslaugų tarnyboje jų šalinimui.
	Reguliarūs darbai bent 1 kartą per ketvirtį 

	3. 
	Skanavimo instrumentas turi atitikti šiuos  reikalavimus:
a) nebūti ribotas skenuojamos infrastruktūros apimtimi;
b) skenavimai turi būti atliekami tiek autorizuotai (suteikiant prisijungimo informaciją prie sistemų), tiek ir neautorizuotai įrangai, vidiniame ir išoriniuose tinkluose;
c) skenuojami ir vertinami visi įrenginiai, kuriems suteikti IP adresai (be apribojimų jų traktavimui ir paskirstymui tarp vidinės ir išorinės zonos skirtumų).
d) žinomų pažeidžiamumų duomenų bazė turi būti atnaujinama pasaulyje žinomų  automatiškai, be naudotojų įsikišimo.
e) pažeidžiamumų skenavimo rezultatai turi būti pateikiami tekstine, grafine ir eksportui tinkama forma (PDF, HTML, XML, CSV etc).
f) Turi būti pateikiamos ataskaitos:
· Kritiškiausių pažeidžiamumų analizė;
· Saugos pažeidžiamumų apžvalga vadovams;
· Detali saugos pažeidžiamumų techninė analizė.
· Visi skanuojami įrenginiai turi būti grupuojami pagal atributus (IP adresus, DNS vardus ir kt.) į grupes. Šios grupės turi turėti galimybę būti paskirstytos pagal kritiškumą įvairiems saugos aspektams (konfidencialumui, integralumui ar prieinamumui), ir atitinkamai pateikti identifikuotų pažeidžiamumų vertinimą atsižvelgiant į nurodytą svarbą / kritiškumą saugos aspektams.
g) identifikavus pažeidžiamumą, turi būti pateikta bent ši informacija:
· pažeidžiamumo tipas;
· grėsmės lygis;
· jei pažeidžiamumu pasinaudojama, kokia įtaka saugai;
· aprašas, kaip ištaisyti pažeidžiamumą.
h) turi būti galima automatiškai iš identifikuotų pažeidžiamumų kurti saugos įvykius ir juos valdyti (nustatyti prioritetus, priskirti sprendėjui, priskirti sprendimo laiko limitą, keisti įvykio statusą, ir pan.);
i) turi būti identifikuojami rinkoje egzistuojantys įsilaužimo įrankiai (exploits) (kaip MetaSploit ir kiti);
j) turi būti galimybė atlikti WEB aplikacijų auditą pagal OWASP ir / arba lygiavertes gaires;
k) turi būti galimybė tikrinti atitiktį saugos politikos reikalavimams (įrenginių konfigūracijoms, gerosioms konfigūracijų praktikoms, angl „security baseline“).
l) sprendimas turi užtikrinti, kad renkama informacija yra apsaugojama šifruojant.
	Privaloma
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