VALSTYBES INFORMACINIU ISTEKLIU SAVEIKUMO PLATFORMOS PRIEZIUROS IR
PALAIKYMO PASLAUGU PIRKIMAS

TECHNINE SPECIFIKACIJA
L. PIRKIMO OBJEKTAS

1.1. Informacinés visuomenés plétros komitetas (toliau — [IVPK) ketina jsigyti valstybés informaciniy
iStekliy saveikumo platformos (toliau — VIISP) priezitiros ir palaikymo paslauga, apimancia VIISP techninés ir
programinés jrangos funkcionavimo uztikrinima, atsirandanciy pokyc¢iy realizavima, teikiamy VIISP aplinkoje
paslaugy bei komponenty modifikavimg (konstravima), jdiegima (toliau — Paslauga).

1.2. Paslaugos tikslas — uztikrinti VIISP pasiekiamumg vartotojams bei efektyvy infrastruktiiros
panaudojima ir IT paslaugy teikima.

REIKALAVIMAI PASLAUGAI

II. PASLAUGOS APRASYMAS
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Pav.1 VIISP priezitiros objektai

2.1. Siuo metu VIISP yra 1219 paslaugy aprady, i§ jy 628 yra publikuojami E. valdZios varty portale
(www.epaslaugos.lt ) vieSai. Bendrai yra 238 vidiniy paslaugy ir 961 iSoriniy. VIISP platforma naudojasi beveik
1 701 556 naudotojy. Taip pat per 2021 m., iki 2021-09 m. buvo fiksuota 32,287,161 milijony apsilankymy. Per
ménesj fiksuojama daugiau, nei 5,5 mln. prisijungimy, i$ jy daugiau, nei 800 000 unikaliy.

2.2. VIISP teikiamos paslaugos, techninés ir sisteminés bei taikomosios programinés jrangos, aprasytos
sioje specifikacijoje Zemiau.

2.3. VIISP teikiamos paslaugos skirstomos j grupes (pav. 2).
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Pav. 2. VIISP paslaugy grupés

Lentelé 1. VIISP paslaugy grupiy aprasymas.

E. paslaugos E. paslauga skirta gyventojams, verslo subjektams ar valstybés tarnautojams ir VIISP portale
(iSorinés ir skirstoma:
vidinés) 1. VIISP priemonémis sukonstruotos ir VIISP aplinkoje teikiamos e. paslaugos;

2. ISorinés e. paslaugos sukurtos ir uzsakomos kitose sistemose.

VIISP VIISP paslaugy gavéjams, VIISP nuostatuose, sutartyse ir teisés aktuose numatytomis salygomis
paslaugos teikiamos VIISP paslaugos tam, kad galéty teikti e. paslaugas ar vykdyti kitas teisés aktuose
numatytas funkcijas.

E.  paslaugy E. paslaugy gavéjai yra asmenys, kuriems yra teikiamos e. paslaugos ir kurie naudojasi
gavéjas paslaugy gavéjy sritimi, joje inicijuoja ir valdo E. paslaugy gavima;

1. E. paslaugy gavéjai (Gyventojai): Lietuvos Respublikos gyventojai (jskaitant ir Lietuvos
Respublikos pilie¢ius, gyvenancius Europos sgjungos ir Europos Ekonominés Bendrijos
Salyse) ar uzsienio Saliy gyventojai, kuriems yra teikiamos e. paslaugos, ir kurie naudojasi
e. paslaugy gavéjy sritimi, joje inicijuoja ir valdo E. paslaugy gavima;

2. E. paslaugy gavéjai (Ukio subjektai): Jmongs, jstaigos, institucijos, organizacijos ar kiti
tkio subjektai, kuriems yra teikiamos e. paslaugos, ir kurie naudojasi E. paslaugy gavéjy
sritimi, joje inicijuoja ir valdo E. paslaugy gavima.

3. E. paslaugy gavé¢jai (Valstybés tarnautojai). Valstybés tarnautojai, kuriems yra teikiamos
e. paslaugos valstybés tarnautojo funkcijoms ir pareigai vykdyti ir kurie naudojasi E.
paslaugy gavéjy sritimi, joje inicijuoja ir valdo E. paslaugy gavima.

VIISP VIISP paslaugy gavéjas yra valstybés ar savivaldybés institucija ar jstaiga, VIISP nuostatuose,

paslaugy sutartyse ir teisés aktuose numatytomis sglygomis besinaudojanti VIISP paslaugomis

gavéjas institucijoms tam, kad galéty teikti e. paslaugas ar vykdyti kitas teisés aktuose numatytas
funkcijas.

2.4. Teikiama Paslauga turi apimti visg Siame dokumente aprasSytg VIISP techning ir programine
jranga, taip pat visus VIISP sudarancius specializuotus komponentus (jskaitant programinj kods, sukurtus
integracinius paketus, jdiegtus Oracle Service Bus, sukurtus procesus, jdiegtus Oracle BPEL, virtualizuotus ir
fizinius resursus).

2.5. Tiekéjas tiek testingje, tieck gamybinéje VIISP aplinkoje turés atlikti Siame dokumente apraSytus
darbus.

2.6. Tiekéjas turi turéti konstravimo aplinkg, ir konstravima bei testavima, iki pateikimo } bet kurig
VIISP aplinka, turés atlikti savo konstravimo aplinkoje.

2.7. Tiekéjas turi turéti jdiegtas ir naudojamas nuolatinés integracijos priemones, kurios turi buti
parengtos visiems diegimams | VIISP aplinkas atlikti.
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2.8. Tiekéjas turi turéti stebésenos priemones, kurios bus naudojamos VIISP kritiniams parametrams
stebéti. Tiekéjui bus suteiktos [IVPK stebésenos priemonés, taciau kritinius rodiklius, tame tarpe pasickiamuma
i§ iSorés, Tiekéjas turi proaktyviai stebéti naudojant savo priemones.

2.9. Tiekéjas darbui organizuoti turi naudoti klaidy, incidenty, pakeitimy, paklausimy valdymo
priemones. Esant poreikiui ir siekiant efektyvaus reikalavimy valdymo, IVPK turi biiti suteikta prieiga prie $iy
priemoniy.

2.10. Tiekéjas turi turéti priemones resursy laiko planavimui ir apskaitai ir turi turéti galimybe pagal
poreikj pateikti $ig informacija, kiek tai susije su sutarties vykdymu, IVPK.

III. VIISP TECHNINE JRANGOS PRIEZIURA IR APTARNAVIMAS

3.1. Zemiau esan¢iame paveikslélyje pateikiama VIISP sistemg sudaranéios techninés jrangos schema

(pav. 3).
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Pav. 3. VIISP sudarancios techninés jrangos schema

3.2. Portalg sudarancios aplikacijos yra skirstomos j tinklo zonas, kaip tai pavaizduota Zemiau
esanCiame paveikslélyje (pav. 4).
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Pav. 4. VIISP tinklo zonos.
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Pav. 5. VITC tenant jranga.

3.3. Prizilrint infrastruktiira, turés biiti atlickamos Sios veiklos:

3.3.1. VIISP sudarancios jrangos bei papildomos, VIISP veikimui reikalingos jrangos stebésena:
virtualiy tarnybiniy sto¢iy, administravimas ir konfigiiravimas, konsultacijos, reagavimas j nustatyty stebéjimo
parametry pasikeitimus;

3.3.2. Tinklo jrangos kuri neperkelta | VITC — ugniasienés ir WAF gedimy diagnostika:

3.3.2.1. atnaujinimy (pagal poreikj) testavimas ir diegimas pagal gamintojo rekomendacija;

3.3.2.2. jrangos komponenty valdymas.

3.3.3. VISP telkinj sudaranciy virtualiy serveriy administravimas, optimaliai i$naudojant VIISP
telkinio pajégumus;

3.3.4. Istekliy planavimas ir esamos biisenos pateikimas klientui pagal kliento poreikj;

3.3.5. Naujy istekliy uzsakymas naudojant Valstybés informaciniy technologijy centro (toliau — VITC)
priemones;

3.3.6. Istekliy priezitra ir administravimas naudojant VITC priemones (VMWare cloud director);

3.3.7. VISP sudaranciy serveriy konfigliravimas, planuojant resursus pagal numatomus/faktinius
apkrovimus (pvz. pajégumy atitinkamiems komponentams, pvz. autentifikavimo komponentui, didinimas
numatant didelius autentifikuojamy naudotojy srautus) ir jy poreikj uzsakant VITC priemonémis;

3.3.8. VIISP saugg uztikrinanciy ugniasieniy priezitira ir administravimas bei pakeitimy valdymas;

3.3.9. VIISP sauga uztikrinanciy aktyviy filtry (WEB application filter, WAF) priezidira ir
administravimas bei pakeitimy valdymas;

3.3.10. Kity VIISP veikla uztikrinanciy komponenty (pasto serverio, stebésenos, zurnalizavimo
sprendimo, nuolatinés integracijos (continuous integration) prieziiira, administravimas, pakeitimy valdymas.

3.4. Siekiant uztikrinti aukSta patikimuma, VIISP techniné¢ jranga yra paskirstyta per 2 duomeny
centrus. Sie duomeny centrai yra atitinkamai LR Vyriausybés duomeny centre (toliau - LRVC) bei Lietuvos
radijo ir televizijos centre (toliau - LRTC).

Lentelé 2. VIISP techniné jranga patalpinta Lietuvos radijo ir televizijos centre (LRTC).



Eil. Nr AprasSymas Pavadinimas Kiekis
2 VIISP lokalaus tinklo komutatorius HP 5800AF-48G 2
4 VIISP daugiafunkciné ugniasiené Fortinet FortiGate 600C 1

Lentelé 3. VIISP techniné jranga LR Vyriausybés duomeny centre (LRVC).

Eil. Nr |AprasSymas Pavadinimas Kiekis
1 VIISP infrastruktiiros tarnybiniy sto¢iy talpykla HP C7000 1
2 VIISP lokalaus tinklo komutatorius HP 5800AF-48G 2
4 VIISP daugiafunkciné ugniasiené Fortinet FortiGate 600C 1

3.5. Telkiniy paskirtis nurodyta Zemiau esancioje lenteléje:

Lentelé 4 Telkiniu paskirtis.

Telkinis Paskirtis

VITC |EDVS Oracle Weblogic poreikiai (produkciné ir testiné aplinka)

VITC | VIISP portalas + autentikavimo paslauga + mokéjimai (produkciné ir testiné aplinka)

VITC | Monitoringas

VITC |ServiceDesk

VITC Tipinio valstybés ir savivaldybiy institucijy ar jstaigy portalo turinio valdymo priemoniy teikimo
paslauga (Mano Vyriausyb¢)

VITC | VIISP Oracle Weblogic poreikiai (produkcing ir testin¢ aplinka)

VITC |EDVS ORACLE DB (PROD, TEST)

VITC |VIISP DB (PROD, TEST, UAT)

IV.  VIISP SISTEMINE PROGRAMINES JRANGOS PRIEZIURA IR APTARNAVIMAS

4.1.  Prizidrint VIISP naudojama sisteming ir specializuota programing jrangg (lentelé 6), Paslaugos
Tiekéjas turés atlikti:

4.1.1. reguliarius sisteminés jrangos prieziiiros darbus, apimandius sisteminiy Zurnaly patikra, klaidy
zurnaly analize, sisteminiy komponenty valdyma;

4.1.2. problemy ir incidenty sprendima, atstatymg jvykus gedimui, sisteminés jrangos biisenos kontrolg;

4.1.3. vartotojy prieigos teisiy ir nustatymy administravima;

4.1.4. programinés jrangos pakeitimy, pakeitimy rinkiniy bei pataisy diegima atlikus jy poveikio ir
poreikio vertinimg [VPK sistemos atzvilgiu;

4.1.5. sistemos atstatyma, ivykus techninés jrangos gedimui;

4.1.6. greitaveikos optimizavima, sistemos derinimo darbus;

4.1.7. VISP sudaran¢iy Operaciniy sistemy stebé&jima (reagavima ] nustatyty stebéjimo parametry
pasikeitimus bei periodinj patikrinimg prisijungus);

4.1.8. VIISP sudaranciy Operaciniy sistemy palaikyma (periodinj atnaujinima, patch diegima);

4.1.9. VIISP sudarancios jrangos Operaciniy sistemy, taikomosios programinés ir tinklo konfigiiravima
pagal VIISP taikomyjy aplikacijy kiiréjy ir naujy projekty diegéjy poreikius.

42. Zemiau pateikiami visi §iuo metu eksploatuojamoje VIISP aplinkoje naudojami licencijuojamos
programings jrangos paketai.

Lentelé 5. Licencijuojamos ir atviro kodo programinés jrangos paketai, naudojami Siuo metu
eksploatuojamose VIISP aplinkose.

Programiné iranga Paskirtis Idiegta versija |Gamintojo
palaikymo sutartis
OS CentOS Linux Linux OS 6,7 Nekomercinis
produktas
OS Windows Server Windows OS 2012 R2 Ne
Oracle DBVS Duomeny baziy valdymo sistema Oracle Database |Taip, palaikymas
19¢ Enterprise atnaujinamas kas
Edition metus

Fortinet FortiWeb VM-04 Aplikacijy Ugniasiené (WAF) 6.2 Taip



Programiné jranga

Paskirtis

Idiegta versija

Gamintojo
palaikymo sutartis

Oracle WebLogic Suite Serveris Oracle komponentams I1g Taip, palaikymas
aptarnauti atnaujinamas kas
metus
Oracle WebLogic Suite opcija |e. paslaugoms konstruoti reikalingos |11g Taip, palaikymas
Oracle SOA Suite for Oracle priemonés: BPEL veiklos procesy atnaujinamas kas
Middleware (Adapters variklis, duomeny mainy platforma. metus
Oracle Service Bus (OSB)
Complex Event Processing
(CEP)
BPEL Process Manager
Oracle BI Publisher Ataskaity ruosimas ir publikavimas 11g Taip, palaikymas
atnaujinamas kas
metus
CA Configuration Automation Sistemy konfigtracijy valdymo 12.8 Ne
automatizavimas
CA ServiceDesk Incidenty valdymas 12.9 Ne
Microsoft Windows Server  |Vartotojy valdymas debesy 2012 R2 Ne
Active Directory kompiuterijos paslaugy
komponentuose
Microsoft Windows Server  Skaitmeniniy sertifikaty valdymas 2012 R2 Ne
Certificate Authority debesy kompiuterijos paslaugy
komponentuose
MySQL DBVS Duomeny baziy valdymo sistema 5.6 ir naujesné Nekomercinis
produktas
NFS Daemon Oracle DBVS quorum disko v3 Nekomercinis
funkcionalumas, Weblogic cluster produktas
funkcionalumas
Tawk.to Pagalbos gyvai sistema Nenustatyta Nekomercinis
produktas
Apache Tomcat Taikomuyjy programy serverio baziné |8 Nekomercinis
programiné jranga produktas
J2SE Reikalingas taikomyjy programy JDK 7,8 Nekomercinis
serverio aplinkai produktas
Zabbix + ZDBA Sistemy stebéjimas 5 Nekomercinis
produktas
Graylog Zurnaliniy jrady kaupimas ir analizé 4.0 ir naujasné Nekomercinis
produktas
Zimbra Collaboration Suite  El. laisky siuntimas ir archyvavimas 8.6.0 Nekomercinis
Community Edition produktas

V. VIISP PROGRAMINIO KODO PRIEZIURA IR APTARNAVIMAS

5.1. VIISP sudarantys specializuoti programinés jrangos komponentai aprasyti Siame skyriuje Zemiau
(lentelé 7). Turés buti uztikrinamos $ios veiklos:

5.1.1. VISP komponenty palaikymas ir modifikavimas;

5.1.2. VIISP sudaranciy portalo aplikacijy priezitira ir palaikymas;

5.1.3. VIISP aplinkoje sukonstruoty ir veikianciy el. paslaugy priezitira ir palaikymas: teikiamy
paslaugy procesy palaikymas ir administravimas, paslaugos gavéjy ir IVPK darbuotojy konsultavimas dél
paslaugos procesy veikimo;

5.1.4. per VIISP mokéjimo komponenta vykdomy mokéjimy stebésena ir administravimas.
Nesékmingy/ sustojusiy mokéjimy administravimas, iSoriniy sistemy, naudojanéiy VIISP mokéjimo
komponenta, konfigiiracijos administravimas, VIISP mokéjimo komponento naudotojy konsultavimas;

5.1.5. VIISP autentifikavimo komponento priezitira ir palaikymas;

5.1.6. VIISP veikianciy integraciniy sgsajy veikimo stebésena;
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5.1.7. Programinés jrangos licencijy valdymo (toliau — PILV) paslaugos techniné priezitra ir
administravimas;

5.1.8. Elektroniniy dokumenty valdymo sistemos (toliau- eDVS) paslaugos techniné priezidra ir
administravimas;

5.1.9. VIISP platformos naudojimas bei rekomendacijy dél VIISP naudojimo teikimas;

5.1.10.IVPK bei su VIISP susijusiy projekty diegéjy konsultavimas VIISP platformos, VIISP veikianciy
sistemy klausimais;

5.1.11.konsultacijos naujy VIISP sudaran¢iy komponenty projektavimo ir kiirimo klausimais, sickiant
iSlaikyti vieningg VIISP architekttirg bei uZtikrinti efektyvy ir optimaly VIISP sudaranciy resursy naudojima;

5.1.12. VIISP portalo funkcionalumy naudojimo bei integravimo j kitas sistemas konsultacijy teikimas;

5.1.13.pateikty VIISP el. paslaugy sudedamyjy daliy (pakety) diegimas j VIISP testavimo, gamybines
aplinkas;

5.1.14.specifinés analitinés informacijos rengimas (sprendziant incidentus, atliekant vienkartinius
duomeny iSrinkimus ir pan.);

5.1.15.periodinis atnaujinimy, patikslinimy, pataisymy diegimas. Diegimo procediiros turi buti pilnai
automatizuotos, turi biti pateiktos priemonés pilnam diegimo ciklui valdyti. Priemonés turi biiti parengtos darbui
su VIISP telkiniais, sudarant priemones atlikti diegimui reikalingus procesus;

5.1.16. Mano Vyriausybés projekto metu jdiegty VIISP funkcionalumy bei paslaugy institucijoms
(toliau - TVS ir e-priimamasis) komponenty veikimo stebésena bei incidenty eskalavimas;

5.1.17. ePaslaugos.lt mobiliosios aplikacijos (android ir iOS) funkcionalumy techniné prieziira,
komponenty veikimo stebésena bei incidenty eskalavimas;

5.1.18. mobilioje aplikacijoje ePaslaugos.lt realizuoty elektroniniy paslaugy (sukonstruoty ir teikiamy
portale www.epalsaugos.lt) uzsakymo ir vykdymo funkcionalumo, apimancio tapatybés nustatyma, paslaugos
uzsakyma, uzsakymo elektroninio dokumento pasira§yma kvalifikuotu parasu, uzsakymo apmokéjima, uzsakytos
paslaugos vykdymo stebésena, rezultaty atvaizdavima, informavima jvairiais kanalais apie paslaugos teikimo
eiga, stebésena bei eskalavimas;

5.1.19. mobiliosios aplikacijos ePaslaugos.lt administratoriaus funkcijy vykdymas naudojant IVPK
sukurtas paskyras Google Play ir Apple Store prekyvietése vykdyti techninius ir organizacinius darbus, susijusius
su aplikacijos jkélimu, tvarkymu ir publikavimu.

5.2. Zemiau esan¢ioje iliustracijoje pateikiamas VIISP programinj koda sudarantis Zemélapis (pav.7 ).
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Pav. 7. VIISP programinio kodo zemélapis

Lentelé 6. VIISP programinio kodo Zemélapio komponenty aprasymas.
Komponentas PaaisSkinimas

Administravimas  VIISP administravimo komponentai. Sie komponentai yra sudéting VIISP sudaranéios
specializuotos programinés jrangos dalis.



Komponentas

El parasas ir
dokumentai

Gyva pagalba
Paslaugy
konstravimas

PILV

eDVS

TVSire-
priimamasis
Institucijos sritis

Paieska

Konsoliduota
kortelé

Mobili aplikacija

Identifikavimas

Mokéjimai

Igaliojimai

Sutar¢iy valdymas

Integracijos

VI

Paaiskinimas

Paslaugy, skirty dokumentui pasiraSyti, paraso tikrumui patikrinti, komponentas. Funkcijoms
realizuoti naudojamos tiek VIISP integralios priemonés (kuriy kodas yra sudétiné VIISP
dalis), tiek integruotos priemonés, kai paraso sudarymo funkcijoms naudojama paslaugos
teikéjo infrastruktiira.

Pagalbos gyvai funkcionalumas realizuotas integruojant Tawk.to programing jrangg j VIISP

Paslaugy konstravimo funkcijos jgalina naujy paslaugy konstravima ir diegima VIISP
platformoje:

e Paslaugy aprasy administravima;

e Paslaugy uzsakymo formy, sgveikos su naudotoju konstravima;

e Integraciniy sasajy paslaugos teikimui realizuoti konstravima;

e Tipiniy integraciniy sasajy panaudojima paslaugoje;

e Kompleksiniy paslaugy konstravima.

Programinés jrangos licencijy valdymo modulis. Integruota VIISP posistemé, skirta
centralizuotam vieS$o sektoriaus institucijy naudojamy programinés jrangos licencijy sarasui
ir poreikiui valdyti.

Elektroninés dokumenty valdymo sistemos paslauga yra funkciSkai atskiras VIISP
komponentas. eDVS paslauga yra skirta nedidelés ir nesudétingg organizacing struktiirg
turin¢ioms biudZetinéms jstaigos, kurios neturi dideliy dokumenty srauty ir kuriose diegti
ir palaikyti nuosavas el. dokumenty valdymo sistemas finansiskai nenaudinga.

Mano Vyriausybés projekto metu jdiegtas VIISP funkcionalumas, skirtas teikti tipinio
valstybés ir savivaldybiy institucijy ar jstaigy internetinio tinklapio turinio valdymo
priemones.

Specializuota sritis VIISP naudotojams, turintiems VIISP paslaugy naudotojy role. Sioje
paskyroje institucijos gali valdyti savo, kaip paslaugas VIISP aplinkoje gaunanc¢io naudotojo,
duomenis ir nustatymus, tvarkyti susijusias sutartis.

PaieSkos wvariklis, uZtikrinantis paieskg VIISP tvarkomame turinyje — statiniame,
dinaminiame turinyje, paslaugy aprasuose, institucijy aprasuose, taip pat uztikrinant
semanting paieska, sinonimy valdyma.

Komponentas, leidziantis prisijungusiam naudotojui atvaizduoti naudotojo sudaryta korteliy
sarasg. Kiekvienos kortelés turinys gali biti VIISP saugomos informacijos suvesting (pvz.
laukianc¢ios uzduotys, uzsakytos paslaugos), taip pat iSoriniy sistemy teikiamy duomeny
suvestine.

Mobiliosios aplikacijos versijos funkcijos leidzia naudotis e.Valdzios varty portalo
funkcijomis su papildomomis, mobiliam jrenginiui skirtomis funkcijomis (pvz. Push
pranesimai, prisijungimas naudojant socialiniy tinkly paskyras).

VIISP komponentas, suteikiantis VIISP bei treCiy Saliy sistemoms tapatybés nustatymo
paslaugas. Komponentas yra integruotas su bankinémis sistemomis, tarptautinio
identifikavimo sistemomis (eIDAS), stacionaria ir mobilia e. paraSo infrastruktura, kitais
autentifikavimo mechanizmais — e.Rezidento identifikavimo priemonés, valstybés tarnautojy
identifikavimo priemongs, pareigiiny identifikavimo priemonés.

VIISP komponentas, suteikiantis VIISP bei treciy Saliy sistemoms atsiskaitymo uz paslaugas
funkcija. Komponentas yra integruotas su bankinémis sistemomis, taip pat mokéjimo
tarpininko sistemomis.

VIISP komponentas, suteikiantis galimybe registruoti teis¢ atstovauti juridinj asmenj VIISP
platformoje, nurodant jvairius atstovavimo aspektus — atstovavimo objekta, trukme,
perleidimo sglygas ir t.t.

VIISP komponentas, jgalinantis sutarc¢iy dél VIISP paslaugy sudaryma, teikima, nutraukima.
VIISP yra integruota su daugeliu valstybés informaciniy sistemy. Dalis integracijy yra
realizuotos taip, kad jos tampa sistemine e. paslaugy teikimo VIISP platformoje dalimi.
Tokios integracijos jgalina susijusias sistemas dirbti kartu, suteikiant galutiniam naudotojui
vientisos sistemos jspidj.

PASLAUGU KONSTRAVIMUI SKIRTOS SPECIALIZUOTOS DARBO VIETOS

PRIEZIURA IR APTARNAVIMAS
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6.1. Specializuota saugi darbo vieta — specialiai parengta aplinka, kurioje VIISP paslaugy gavéjai —
institucijos — galéty konstruoti VIISP paslaugas. Sioje aplinkoje konstruojamos paslaugos, atitinkan&ios VIISP
nustatytus reikalavimus. Paslaugy konstravimui yra pasiekiamos testiniy aplinky integracinés sasajos, o
konstravimo seka remiasi tipizuotu paslaugos teikimo procesu.

6.2. Prizitrint specializuotg saugia darbo vieta turés buti atliekamos §ios veiklos:

6.2.1. darbo vietos modifikavimo darbai;

6.2.2. tipizuoto proceso, naudojamo paslaugy konstravimui, palaikymo, priezitros ir modifikavimo
darbai;

6.2.3. testiniy sgsajy prieZiiira;

6.2.4. tipizuoty imitaciniy sgsajy konstravimas ir priezitira;

6.2.5. papildomy priemoniy, skirty darbo vietai, konstravimas ir diegimas;

6.2.6. specializuotoje darbo vietoje parengty paslaugy patikrinimas siekiant jsitikinti paslaugos
tinkamumu diegimui j gamybing aplinka;

6.2.7. specializuotoje  darbo vietoje parengty paslaugy diegimas gamybingje aplinkoje,
perkonfigiiruojant integracines sasajas (i$ testavimo j gamybing aplinka);

6.2.8. konsultacijy dél paslaugy konstravimo teikimas.

VIL VIISP DUOMENU MAINU PLATFORMOS (DMP) PRIEZIURA, INTEGRACINIU SASAJU
STEBESENA IR APTARNAVIMAS

7.1. Teikiant Paslaugg, Tiekejas turés uztikrinti VIISP duomeny mainy platformos (toliau — DMP)
priezilira, integraciniy sasajy stebéseng ir aptarnavima.

7.2. VIISP DMP paslauga yra standartais paremta tarpiné programiné jranga, uztikrinanti sisteminés
komunikacijos priemones tarp jos vidiniy komponenty ir i§oriniy sistemy.

7.3.  VIISP DMP realizuota Oracle SOA Suite 11g platformoje, atlieka Sias funkcijas:

7.3.1. uztikrina sklandy ir patikima tarpininkavimg tarp VIISP ir iSoriniy sistemuy;

7.3.2. vykdo praneSimy tarp aplikacijy kontrolg ir valdyma;

7.3.3. sprendzia konfliktus ir reguliuoja kreipinius j turinio objektus tarp susiety komponenty ir
posistemiy;

7.3.4. uztikrina sgsajos komponenty versijy kontrolés ir diegimo procesy valdyma;

7.3.5. reguliuoja pertekliniy servisy naudojima;

7.3.6. reaguoja j duomeny mainy procesy jvykius bei jy kompozicija;

7.3.7. valdo galutinio adreso pasikeitima;

7.3.8. naudoja vieningg protokolg/technologija;

7.3.9. rikiuoja bei valdo pranesimy ir jvykiy eiles;

7.3.10. atlieka saugos ir incidenty valdyma;

7.3.11.palaiko protokoly konversija;

7.3.12. atlieka uzklausy auditg ir uzklausy kontrole.

7.4. VIISP DMP uztikrina auk$ta naSumg, platforma naudojama kaip kritiniy veiklos aplikacijy
duomeny mainy sprendimas, uztikrinantis auk$¢iausius nasumo reikalavimus. Platforma turi visas reikalingas
priemones integracijos sasajy tvarkymui, jskaitant sgsajos komponenty importa ir eksporta. Palaikomi visi
populiariausi transportai ir technologijos: JMS, HTTP/S, JDBC, JCA, SOAP, REST, SMTP, FTP, EJB ir kitos.

7.5.  Siuo metu VIISP DMP aptarnauja:

7.5.1. vir$ 90 integraciniy sgsajy iSstatyty iSoriniams duomeny gavéjams;

7.5.2. vir$ 80 integraciniy sasajy su duomeny teikéjais naudojama VIISP reikméms;

7.5.3. vir§ 70 integraciniy sgsajy su iSorinémis duomeny valdymo sistemomis (i§ jy 60 su visomis
Lietuvos savivaldybémis);

7.5.4. Bendroje sumoje yra vir§ 300 skirtingy integracijy aprasy (WSDL pavidalu) su jvairiomis
vidinémis ir iSorinémis sistemomis.
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Duomeny gavéjas Duomenq gavé]as Duomenq gavé]as
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Pav. 8. VIISP DMP principiné schema.

VIIIL. VIISP KOMPONENTU ADMINISTRAVIMO, PRIEZIUROS PAKEITIMU,
TOBULINIMO, PAPILDYMO IR KITI DARBAI

8.1. Teikdamas Paslaugg, Tiekéjas turés uztikrinti VIISP komponenty nepertraukiamg veikimg
diegimy ir atnaujinimy metu: visi diegimai, atnaujinimai ir pakeitimai turi buti atlickami nestabdant VIISP
veikimo. ISimtiniais atvejais, kai biitinas sistemos stabdymas (angl. downtime), toks laikas turi biiti i§ anksto
suderinamas su IVPK.

8.2. Teikdamas Paslauga, Tiekéjas turés vykdyti VIISP aplinkoje sukonstruoty ir teikiamy elektroniniy
paslaugy ar jy komponenty palaikymg ir modifikavima, naujy konstravima, diegima, testavimg bei VIISP
funkcionalumy, skirty elektroninéms paslaugoms ar jy komponentams kurti ar teikti, modifikavima, vykdoma
pagal IVPK pateiktus uzsakymus (pagal Zemiau 8.4. punkte aprasyta tvarka).

8.3. Tiek¢jas, vykdydamas VIISP techninés jrangos, VIISP sisteminés programinés jrangos, VIISP
programinio kodo, tapatybés nustatymo paslaugos, paslaugy konstravimui skirtos specializuotos darbo vietos,
VIISP duomeny mainy platformos (dmp), integraciniy sasajy stebéjima, privalo informuoti apie biitinas atlikti
prieziliros ir aptarnavimo veiklas, klaidy Salinimg, siekiant iSvengti VIISP veikimo sutrikimy ar paSalinti jau
ivykusiy sutrikimy priezastis ir padarinius.

8.4. Kiekvienu atskiru atveju prie§ pradedant jgyvendinti Sig Paslauga, Tiekéjas, gaves uzsakyma
atlikti darba, turés pateikti (detalizuoti) ir su IVPK suderinti planuojamy atlikti paslaugy aprasyma, pateikiant
laiko sgnaudy pagrindima bei jgyvendinimo terming tokia tvarka:

8.4.1. IVPK rastu pateikia Tiekéjui informacija apie tobulinting VIISP funkcionalumg, elektronine
paslauga ar jos komponenta, pageidavimg modifikuoti VIISP funkcionaluma, elektroning paslauga ar jos
komponenta, konstruoti paslaugg arba jos komponentsa;

8.4.2. Tiekéjas, gaves informacija i§ IVPK, jvertina reikalingos Paslaugos apimti, techninius,
funkcinius, saugumo ir kokybés reikalavimus. Atlikes minétg jvertinimg, Tiekéjas rastu pateikia uzsakymo
jgyvendinimo aprasyma, nurodo paslaugy suteikimo trukmés jvertinimg valandomis ir realizuoty pakeitimy
pateikimo IVPK datg. Imlumas pateikiamas pagal lentele §;

8.4.3. IVPK, gavusi VIISP uzsakymo jgyvendinimo apraSyma ir jvertinima, priima sprendimg dél
uzsakymo jgyvendinimo. Jei uzsakymo jgyvendinimo aprasymas iSsamus ir nurodytos sgnaudos tinkamos,
patvirtina uzsakymag. Jei nusprendzia, kad paslaugas, nurodytas gautame uzsakyme, yra netikslinga pirkti (atlikti)
dél netinkamo kasty ir naudos santykio — uzsakymas nepatvirtinamas. Jei jvertinimo apra§ymas yra neaiSkus,
IVPK gali paprasyti Tiekéja detalizuoti VIISP pakeitimo jvertinime minimas paslaugas bei jy laiko sanaudy
jvertinimg. Tiekejas privalo atsakyti j [VPK pateiktus klausimus;

8.4.4. jeigu pakeitimo realizavimo ar I[VPK testavimo metu yra biitina tikslinti paslaugos suteikimo
reikalavimus, Tieké&jas patikslina realizavimo apraSyma, kurj tarpusavyje suderina su IVPK, jei reikia,
patikslinami uzsakymo atlikimo terminai bei laiko sagnaudos;
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8.5.  Tiekéjas, jgyvendings uzsakyma, pateikia: visus iSeities failus, diegimo instrukcijg, testavimo
dokumentacija (Tiekéjo iSvadas apie atlikta testavima, pasitlymas, kaip atlikti realizuoto pakeitimo/defekto
patikrinimg), atnaujintg/sukurta naudotojo, administratoriaus dokumentacijg, naudotojy instrukcijas bei
elektronines pagalbos priemones bei kitus sutartus pateikti dokumentus. IVPK prasymu Tickéjas privalo pravesti
mokymus, susijusius su naujai jdiegty paslaugy naudojimu ir administravimu, ne maziau kaip IVPK
darbuotojams ir ne véliau kaip savaité iki paslaugos teikimo pradzios.

8.6.  IVPK atlieka galutinj gauto VIISP pakeitimo testavima testavimui skirtoje aplinkoje:

8.6.1. jei IVPK testavimo metu nustatomi neatitikimai uzsakymo jgyvendinimo apraSyme pateiktiems
reikalavimams, Tiekéjas jsipareigoja [VPK rezultaty patikrinimo metu pastebétus tritkumus pasalinti nemokamai
ir pateikti visus rezultatus patikrinimui i$ naujo, vadovaujantis VIISP priezitiros paslaugy teikimo terminais;

8.6.2. jei testavimas vyko sklandziai, nebuvo nustatyta realizavimo trikumy, IVPK uzsakymo
ivykdyma patvirtina ir apsisprendzia dél pakeitimy jtraukimo j gamybine VIISP aplinka;

8.6.3. jei paslaugos trukumai iSaiskéja véliau, jos eksploatavimo metu, Tiekéjas jsipareigoja IVPK
pastebétus trilkumus paSalinti nemokamai, abipusiai priimtinais terminais, atsizvelgiant j nustatyto trikumo
svarbg nepertraukiamam paslaugos teikimui uztikrinti.
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IX. VIISP KOMPONENTU STEBESENA IR PROAKTYVUS REAGAVIMAS

9.1. Teikdamas Paslaugg, Tiekéjas turés vykdyti automatinj stebé¢jima, kuris turi buti realizuotas
pasinaudojant specializuota programine jranga. Tiekéjas turés naudotis VIISP jau esancia stebésenos jranga, taip
pat ja integruoti su Tiekéjo pateikiama ir duomeny centre talpinama stebésenos jranga, jgalinancia uztikrinti ir
nepriklausomg komponenty stebéseng. Turés buti stebima tiek VIISP jranga bei VIISP priemonémis realizuotos
paslaugos ir funkcionalumai, tick pacios VIISP stebésenos priemonés, sickiant laiku identifikuoti kritinius
sutrikimus. Stebésenos priemonés fiksuojamus incidentus Tiekéjas privalés né véliau kaip per 4 valandas nuo jy
atsiradimo stebésenos priemonése registruoti incidenty valdymo sistemoje. Esant poreikiui, incidentai taip pat
turi buti fiksuojami Tiekéjo incidenty valdymo sistemoje taip, kad informacija apie incidento eiga biity
perduodama ir j IVPK turimg Paslaugy valdymo programa. Sukuriamas incidentas turi biiti su incidento prioritetu
(,,Aukstas* (gali sutrikdyti visos sistemos veikima), ,,Vidutinis* (gali sutrikdyti dalinj sistemos veikimg) arba
,,Zemas“ (sistemos veikimui nedarantis tiesioginés jtakos). Prioritetas apsprendzia kaip greitai bus reaguojama j
incidenta ir kokiy veiksmy reikés imtis susidariusiai problemai i$spresti. Tuo tikslu turi buti stebimi specifiniai
visy tarnybiniy sto¢iy parametrai (procesoriaus, atminties, diskiniy sri¢iy panaudojima, procesy aktyvuma, tinklo
prieiga ir pan.), galintys turéti jtakos paslaugos kokybei. Tické&jas turi numatyti, parengti ir sukonfigliruoti
steb¢jimo sprendima, leidziantj stebéti tiek VIISP infrastruktiira, tiek Sios infrastruktiiros pasiekiamumg i§ vieSo
interneto ir uztikrinti, kad kilus incidentui bty i§ karto tinkamai reaguojama susidariusioms problemoms
i$spresti. Visos su stebéjimo sprendimo parengimu susijusios i$laidos turi biiti jtrauktos j pasitilymo kaing.

9.2. Vykdant Paslaugg turés biiti atlickama (neapsiribojant):

9.2.1. visy tarnybiniy stociy, jrenginiy statuso nuolatiné patikra ir valdymas;

9.2.2. sisteminiy zurnaly patikra;

9.2.3. gamybines aplinkas sudaran¢iy komponenty veikimo techniniy Zurnaly analizé;

9.2.4. gamybiniy aplinky greitaveikos ir techninés jrangos panaudojimo jvertinimas. Tiekéjas atlicka
nuolatinj sisteminiy komponenty greitaveikos bei techninés jrangos panaudojimo jvertinima ir praneSa IVPK apie
nukrypimus nuo jprasty verciy (didesnis nei 10 %) ir jei virSijamas techninés jrangos resursy panaudojimas 80 %
esamy resursy;

9.2.5. centralizuoty stebé&jimo sistemy — SIEM, ZABBIX — nuolatiné stebésena, rodikliy ir indeksy
atnaujinimas pagal naujas aplinkybes;

9.2.6. integruoty iSoriniy sistemy stebésena — Tiekéjas turés vykdyti nustatyty iSoriniy sistemy veikimo
stebéseng bei atitinkamai valdyti VIISP paslaugy teikima (pvz. stabdyti VIISP paslaugos teikima, jei neveikia
biitinos jos veikimui integracinés sasajos treciy Saliy sistemose). Tokiomis iSorinémis sistemomis laikomos tick
jvairios registry informacinés sistemos, tiek kity institucijy naudojamos turinio ar dokumenty valdymo sistemos.

9.3.  Priezitiros ir palaikymo metu techninés, sisteminés, programinés jrangos ir kity komponenty
stebésena turi biti atlickama specializuotomis stebéjimo priemonémis. VIISP stebésenai yra naudojama ZABBIX
programiné jranga. Turi biiti uZtikrinamas visy esamy parametry stebéjimas, parametry sgraso tikslinimas
atsizvelgiant j realig situacija, naujai kylancius incidentus, konstruojamas paslaugas ir komponentus ir pan. Turi
biti stebimi ne tik visi techninés jrangos parametrai, bet ir jy ribinés vertes.

9.4. Siuo metu stebésenos sistemoje yra renkama §i informacija (Lentelé 8):

Lentelé 8. Stebimuy sistemuy ir jrangos rodikliai.

ApraSymas Skaicius
Stebimy techninés jrangos vienety skaicius 263
Stebimy ziniatinklio paslaugy skaicius 110
Rodikliy kiekis (items) 13862
Ribiniy verciy kiekis (triggers) 5060

9.5. Visatechniné jranga (nepatenkanti j VITC paslaugy apimtj), taip pat sisteminé, programiné
jranga bei modifikavimai turi biiti stebimi stebé&jimo sistemoje.

X. VIISP TAIKOMOS VEIKLOS TESTINUMO PRIEMONES

10.1.  Paslaugos teikimo metu turés biiti atliekamos Sios veiklos:

10.1.1. VIISP veiklos testinumo valdymo ir veiklos atk@irimo plany parengimas, kasmetinis iSbandymas
ir iSbandymy ataskaity pateikimas [IVPK;

10.1.2. saugos politiky jvertinimas ir rekomendacijy pateikimas;

10.1.3. saugos pataisymy patikra;

10.1.4. naujos programings jrangos tinkamumo nustatymas;

10.1.5. reguliariai leidziamy uzduociy kiirimas, patikra;

10.1.6. atsarginio duomeny kopijavimo fakto patikra (kas dieng);
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10.1.7. atsarginio duomeny kopijavimo atstatymo procediiros testavimas (kas tris ménesius);

10.1.8. rekomendacijos ir konsultacijos sistemos plétros, optimizavimo bei funkcionalumo didinimo
klausimais;

10.1.9. aplinkos atkiirimas i§ rezervinés kopijos;

10.1.10. problemy, kilusiy eksploatuojant aplinkas, sprendimas;

10.1.11. atsarginiy kopijy rengimo priemoniy prieZiiira ir administravimas;

10.1.12. VIISP darbo klaidy ir neatitikimy jos techninéje dokumentacijoje numatytam funkcionalumui
Salinimas.

XI. PAGALBOS TARNYBOS PASLAUGOS

11.1. Pagalbos e. paslaugy teikéjams, VIISP paslaugy naudotojams, e. paslaugy gavéjams bei VIISP
tvarkytojui teikiamos ,,pirmos linijos® ir “antros linijos” principu.

11.2. Pagalbos telefonu, el. pastu, per portala teikiant uzklausas tiesiogiai Pagalbos tarnybai - "online"
priemonémis portale (toliau — Pagalba gyvai) turi biiti priecinamos nuo 8 iki 20 val. darbo dienomis ir nuo 8 iki
18 val. prieSventinémis dienomis.

11.3. Tiekéjas, teikdamas pagalbg auks¢iau nurodytomis priemonémis, turi prisistatyti VIISP
tvarkytojo vardu.

11.4. Tiekéjas turi uztikrinti galimybe priimti ne maziau kaip 150 skambuéiy per diena. Tiekéjas
priimdamas skambucius turi galéti valdyti naudotojy srautus atskirdamas naudotojus pateikiant kiekvienai grupei
skirtingus kreipimosi telefono numerius arba naudoti automating skambuciy skirstymo sistema.

11.5. Tuo atveju, kai konsultuojantis darbuotojas negali atsakyti j pateiktg klausimg, paklauséjui turi
biti pasitiloma i$siaiskinus perskambinti véliau arba informuojama apie kitus priimtinus informacijos gavimo
buidus (pateikti atsakyma elektroniniu pastu, rastu).

11.6. Visi kreipiniai (iSskyrus tuos, i kuriuos atsakoma i$ karto) turi biiti registruojami IVPK turimoje
Paslaugy valdymo programoje arba analogiskoje sistemoje, gavus IVPK rastiska sutikima.

11.7. Tieké¢jas kieckviena ménesj privalo pateikti sitilymus portalo ir naudotojy aptarnavimo kokybés
gerinimui remiantis visy gaunamy kreipiniy analize.

11.8. Tiekéjas turi uztikrinti uzklausimy, klaidy, incidenty, pakeitimy registravimg gauty Pagalbos
gyvai priemonémis ir el. pastu . Siy paklausimy aptarnavimas turi biiti apskai¢iuojamas minutémis, ménesio
pabaigoje nurodant bendra minuéiy skaiciy, skirta pagalbai nurodytu kanalu.

11.9. Tiekéjas turi uztikrinti VIISP naudotojy — el. paslaugy teikéjy ir el. paslaugy gavéjy —
konsultavima VIISP naudojimo klausimais:

11.9.1. E. paslaugy gavéjy konsultavimas paslaugy uzsakymo ir teikimo VIISP portale klausimais bei
teikiant informacija/konsultuojant naudotojg teisiniais paslaugos uzsakymo klausimais (jstatymai, taisyklés kiti
norminiai aktai, kuriais remiantis teikiama paslauga. Informacijos Saltinis - paslaugos teikéjo pateiktas paslaugos
apragas, publikuojamas portale www.epaslaugos.lt ir VIISP tvarkytojo Ziniy bazé);

11.9.2. elektroniniy paslaugy teikéjy konsultavimas paslaugy konstravimo klausimais;

11.9.3. VIISP paslaugy naudotojy konsultavimas VIISP paslaugy naudojimo klausimais.

11.10.Pagalbos tarnybos VIISP tvarkytojui paslaugos:

11.10.1. visy kreipiniy priémimas, registravimas, paskirstymas atsakingam vykdytojui ne véliau kaip
per 45 minutes nuo kreipinio pateikimo j pagalbos tarnyba:

11.10.1.1. [ prioriteto IT incidento sprendimo laikas — per 8 darbo valandas;

11.10.1.2. 2 prioriteto IT incidento sprendimo laikas — per 10 darbo valandas;

11.10.1.3. 3 prioriteto IT incidento sprendimo laikas — per 14 darbo valandas;

11.10.1.4. 4 prioriteto IT incidento sprendimo laikas — per 18 darbo valandas;

11.10.1.5. 5 prioriteto IT incidento sprendimo — per 24 darbo valandas.

11.10.2. informacijos apie VIISP veikimo, neveikimo bikle teikimas telefonu, elektroniniu pastu,
»online chat“ ir per pagalbos tarnybos programing jranga;

11.10.3. kreipiniy serviso lygio nustatymas;

11.10.4. rangovy ir treCiy Saliy jsipareigojimy sekimas ir vykdymo kontrol¢ teikiant ménesines
statistines ataskaitas apie problemy, incidenty, pakeitimy sprendimo eigg I[IVPK turimomis priemonémis;

11.10.5. reaktyvus ir proaktyvus (nuolatinis monitoringas) incidenty sprendimas ir uzdarymas gavus
IVPK patvirtinima;

11.10.6. incidento ir problemy eskalavimas ir nukreipimas aukstesnio lygio IT specialistams (tame
tarpe ir gamintojui);

11.10.7. problemy identifikavimas, registravimas, klasifikacija, tyrimas ir diagnostika. Privaloma bus
atlikti nuolatine, tac¢iau ne reciau kaip karta per savaite, buvusiy incidenty analize, aiskinantis tikrasias sukélusias
priezastis, kartu su ménesine ataskaita pateikti iSvadas dél paslaugos gerinimo. Problemy analizé turés biiti
vykdoma tiek reaktyvi (angl. reactive), tiek proaktyvi (angl. proactive);

11.10.8. problemy kontrolés (error control) valdymas ir kontrolé;
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11.10.9. problemy uzdarymas jas i§sprendus ir gavus IVPK patvirtinima;

11.10.10. pakeitimy inicijavimas, klasifikacija, vykdymas, kontrol¢ ir dokumentavimas;

11.10.11.skubiy pakeitimy vykdymas ir administravimas;

11.10.12.pakeitimy uzdarymas, juos jvykdzius ir gavus IVPK patvirtinima;

11.10.13.ziniy bazés valdymas: ziniy susijusiy su VIISP teikiamomis paslaugomis, VIISP
komponentais, VIISP aplinkoje sukonstruotomis paslaugomis, VIISP funkcionalumais kaupimas, sisteminimas
bei reguliarus jy atnaujinimas;

11.11.Visi incidenty fiksavimo ir sprendimo, problemy fiksavimo ir sprendimo, pakeitimo, paslaugy
lygio valdymo, konfigiiraciniy vienety valdymo ir Ziniy bazés valdymo procesai turi buti vykdomi IVPK turimoje
Paslaugy valdymo programoje arba analogiskoje sistemoje, gavus IVPK rastiska sutikima.

11.12.Pagalbos gyvai sprendimo administravimas, naudotojy administravimas, paslaugos
konfigiiravimas suteikiant teises treCioms Salims teikti Pagalba gyvai portale www.epaslaugos.lt.

11.13.Periodiskai, bet ne reCiau, nei karta per ménesj, turi biiti teikiama ataskaita apie suteiktas
Pagalbos tarnybos paslaugas:

11.13.1. gauty skambuciy skaicius;

11.13.2. bendras prakalbétas laikas;

11.13.3. atsakyty skambuciy skaicius bei iSraiska procentais;

11.13.4. neatsakyty skambuciy skaicius bei iSraiSka procentais;

11.13.5. vidutine pokalbio trukmé minutémis;

11.13.6. atsakyty skambuciy vidutinis laukimo laikas sekundémis;

11.13.7. skambuciy pasiskirstymas savaitémis;

11.13.8. skambuciy pasiskirstymas savaités dienomis;

11.13.9. skambuciy pasiskirstymas valandomis.

11.14.Turi buti teikiama ataskaita apie pagalbos gyvai priemonémis ir el. paStu bei ServiceDesk
priemonémis registruoty incidenty suteiktas paslaugas:

11.14.1. pokalbiy skaiciy;

11.14.2. pokalbiy pasiskirstymas savaités dienomis;

11.14.3. pokalbiy pasiskirstymas valandomis;

11.14.4. uzklausy kiekiai.

XII. PASLAUGU TEIKIMO TVARKA IR ISIPAREIGOJIMAI

12.1. Teikiant Paslaugg vartojamos sgvokos bus suprantamos taip:

12.1.1. veikimo sutrikimas — kai IVPK vidiniai arba iSorés naudotojai dél operacinés sistemos, techninés
jrangos, programinés jrangos funkcionalumo ar taikomosios programinés jrangos sutrikimy (esant tvarkingai IT
infrastrukttirai) negali atlikti numatyty VIISP sistemos funkcijy;

12.1.2. incidentas — aptarnaujamos IT infrastruktiiros (techninés ir programinés Jrangos) sutrikimas,
nepriklausomai nuo jo kilmés (pvz. neveikia VIISP ir pan.). Incidentu nelaikomas tik resursy (istekliy), kurie
jrangos gamintojo techninése specifikacijose apibréziami kaip eksploatacinés medziagos, trukumas;

12.1.3. problema — tai nezinomos gilios priezastys, dél kuriy VIISP sistemos veikimas jtakojamas
neigiamai. Taip pat problema laikoma pasikartojantys, tos pacios kilmés, incidentai;

12.1.4. pakeitimas — bet koks VIISP infrastrukttiros ((techninés ir programinés Jrangos)) konfigliracijos
pakeitimas;

12.1.5. VIISP prieinamumas — programinés jrangos funkcionavimas leidziantis naudotojams normaliu
rezimu dirbti su VIISP.

12.2.  VIISP sistemos prieinamumas (angl. Availability):

12.2.1. sistema turi biiti technologiskai funkcionali, o sistemos techninés priezitiros paslauga teikiama
pagal principa ,,24 valandos per dieng, 7 dienos per savaite, 365 dienos per metus*. Nustatomi tokie reikalavimai
komponenty prieinamumui (Lentelé 9):

Lentelé 9. Reikalavimai VIISP komponenty prieinamumui.

Kompomentas/ Bendras prastovos per Maksimalus vienos Profilaktinés
posistemé metus laikas prastovos laikas pertraukos maksimalus
laikas
Tapatybés nustatymo | 8,76 val 4 val 2 val
paslauga teikiantys
komponentai
Mokejimo paslauga | 40 val 4 val 2 val
teikiantys komponentai
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VIISP platformoje | 80 val 16 val 4 val
realizuotos e. Paslaugos
VIISP paslaugos | 80 val 16 val 4 val
institucijoms
Techniné jranga  (jei | 8,76 val 2 val 1 val
nereikalingas jrangos
keitimas ar remontas)
VIISP sudaranti | 40 val 10 val 4 val
specializuota programiné
jranga (iSskyrus tapatybés
nustatymo ir mokéjimo
komponentus)

12.2.2.sistemos funkcionavimo atstatymas turi trukti:

12.2.2.1. jrenginiy gedimai, dél kuriy reikia perkrauti jrangg, ne ilgiau nei 2 valandas;

12.2.2.2. jrenginiy gedimai, dél kuriy jrangos gamintojas arba tiekéjas turi pakeisti komponenta arba
atlikti aptarnavimo paslaugas, ne ilgiau nei vidutinis gedimo pasalinimo laikas, kuris nustatomas pagal garantinés
irangos tiekéjo galimybes ir negali biiti ilgesnis kaip 8 valandos po praneSimo apie gedimg gavimo momento;

12.2.2.3. pasibaigus jrangos gamintojo arba tiekéjo garantiniams jsipareigojimams jrenginiy gedimai, dél
kuriy tiekéjas turi pakeisti komponenta, ne ilgiau nei 8 valandas po pranesimo apie gedimg gavimo momento;
12.2.2.4. programy sutrikimai, dél kuriy reikia i$ naujo paleisti jranga — 3 valandas;

12.2.2.5. kritiniai programy sutrikimai, dél kuriy programing jrangg reikia is naujo jdiegti — 6 valandas;

12.2.2.6. kritiniai programy sutrikimai, dél kuriy reikia atkurti duomenis i§ rezerviniy kopijy — 8
valandas.

12.3. Pakeitimai, klaidy taisymas, dokumentacijos rengimas, konsultacijos atlickamos VIII. VIISP
KOMPONENTU ADMINISTRAVIMO, PRIEZIUROS PAKEITIMU, TOBULINIMO, PAPILDYMO
IR KITI DARBALI aprasyta tvarka.

12.4. Tiekéjas turi uztikrinti tinkamg VIISP komponenty stebéjimg (IX. VIISP KOMPONENTU
STEBESENA IR PROAKTYVUS REAGAVIMAS) ir reagavima j incidentus.

12.5. IVPK turi turéti galimybe apie VIISP veikimo sutrikimus pranesti Tiekéjui IVPK turimoje
Paslaugy valdymo programoje (angl. CA - Service desk ), elektroniniu pastu, telefonu Tieké&jo paskirtam
kontaktiniam asmeniui, Pagalbos tarnybos veikimo metu Pagalbos tarnybos telefonu, Pagalbos tarnybos
elektroniniu pa$tu, naudojantis portale esanciu funkcionalumu Pagalba gyvai. Paslaugy valdymo programoje
IVPK turi buti prieinama visa Tiekéjo registruota informacija apie paslaugos veikimo sutrikimus bei kita su tuo
susijusi ir automatinémis steb¢jimo priemonémis registruojama informacija. Paslaugy valdymo programoje ir
IVPK nurodytu telefono numeriu arba elektroniniu pastu Tiekéjo atstovai privalés operatyviai pranesti apie
paslaugos veikimo sutrikimo sprendimo eigg ir, surade sprendimg bei iSsprend¢ problema, pakomentuoti
sprendimg specializuotoje pagalbos sistemoje. Jei apie paslaugos veikimo sutrikimus Tiekéjas informuojamas
tiesiogiai jis privalo juos savarankiSkai registruoti IVPK turimoje Paslaugy valdymo programoje.

12.6. Tiekéjas apie esamus veikimo sutrikimus ir numatomg Salinimo plang turi informuoti IVPK.

12.7. Visi sistemos veikimo sutrikimai, incidentai, problemos, pakeitimai turi biti vykdomi IVPK
turimoje Paslaugy valdymo programoje (angl. CA - Service desk ) pagal joje formalizuotus procesus. Tuo atveju,
jei Paslaugos Tiekéjas incidenty, problemy, pakeitimy valdymui sitlo naudoti kitg programing jrangg, tokia
programiné jranga turi buti neatlygintinai integruota su esamais VIISP sprendimais, migruojant esama susijusia
informacijg j kita programing jrangg.

12.8. Tiekgjas privalo nedelsdamas pranesti IVPK atsakingam asmeniui apie pastebétus paslaugos
veikimo sutrikimus, incidentus, problemas bei numatomus jy Salinimo terminus, fiksuoti juos Paslaugy valdymo
programoje.

12.9. Tiekéjas turi laikytis IVPK informaciniy istekliy saugumo politikos ir teisés akty,
reglamentuojanciy IVPK informaciniy sistemy sauguma, reikalavimy (ir tais atvejais, jeigu tokie reikalavimai
keiciasi arba jy atsiranda po sutarties pasiraSymo). Apie naujus reikalavimus IVPK paskirtas tarnautojas turi
informuoti Tiekéjg rastu.

12.10. Tiekéjas privalo pateikti IVPK visg buting informacija, reikalingg rizikos valdymo procesui
uztikrinti. Si informacija turi biti prieinama IVPK atsakingiems darbuotojams, nepriklausomiems i3orés
auditoriams, bei kitiems subjektams, teisés akty numatyta tvarka.

12.11. Tiekéjas privalo nedelsdamas pranesti [IVPK atsakingam asmeniui — saugos jgaliotiniui apie
spéjamus jvykusius saugumo arba kitus incidentus, susijusius su paslaugomis.

12.12. Jeigu Tiekgjas teikdamas Paslaugg nustato, kad VIISP veikimas sutrikes dél ne Tiekéjo

v —

prielaidas, dél kuriy Tiekéjas tai nustaté.
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12.13. Pasibaigus Paslaugos teikimo terminui Tiekéjas privalo perduoti IVPK visg Paslaugos teikimo
metu sukauptg dokumentacija jai priimtina forma, bei supazindinti nauja Tiekéja, ar/ir IVPK su kita informacija,
bitina sklandZiam ir nenutritkstamam Paslaugos teikimui.

12.14. Tiekéjas neturi teisés atskleisti jokios su Paslauga susijusios informacijos treCiosioms Salims be
IVPK rastisko leidimo.

12.15. IVPK visas atlickamas Paslaugos veiklas suderina su Tiekéjo atsakingu asmeniu.

12.16. Tiekéjo atstovams, teikiantiems Paslauga, IVPK suteiks teis¢ naudotis programinés jrangos,
reikalingos aplinky funkcionavimui, licencijomis.

12.17. IVPK paskirs asmenj (IVPK darbuotoja), kuris bus atsakingas uz visy klausimy, susijusiy su
paslaugomis, derinimg, reikalingy darby atlikimg IVPK tarnybiniy sto¢iy saugojimo patalpoje (operacinés
sistemos paleidima ir t. t.).

12.18. Tiekéjas néra atsakingas uz VIISP funkcionavimui reikalingg infrastruktiira — interneto prijungima
ir elektros maitinimo tinkla.

12.19. Paslauga turi biti teikiamos laikantis $iy, duomeny saugg reglamentuojanciy teisés akty:

12.19.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas.

12.20. Teikiamos paslaugos turi atitikti LST ISO/IEC 27002:2014 standartu (arba lygiaverciu)
nustatytus saugumo reikalavimus ir uztikrinti:

12.20.1. prieigos prie sistemos registravima ir kontrol¢ (angl. authorisation system);

12.20.2. naudotojy ir vartotojy grupiy galimybiy naudotis sistema apribojima;

12.20.3. duomeny atkiirima iki paskutinés patvirtintos operacijos (sistemos sutrikimo atvejais);

12.20.4. naudotojy visy veiksmy sistemoje istorijos i§saugojima.

12.21.  VIISP programin¢ jranga turés biti praple¢iama ir kei¢iama:

12.21.1. naudojant automatizuotas testavimo, rinkimo ir diegimo priemones; diegéjas turi uztikrinti Siy
priemoniy parengimg ir integravimg ] VIISP diegimo infrastruktiirg savo 1éSomis;

12.21.2. laikantis modulinio principo, uZztikrinant sistemos vientisumg, lankstuma, lengvas plétimo
galimybes;

12.21.3. remiantis daugiasluoksnés architektiiros principu, iSlaikant galimybes ja plésti atskiry sluoksniy
lygmenyse (atvaizdavimo, logikos ir duomeny);

12.21.4. sistemos komponentus ir viding bei iSoring komponenty integracija ijgyvendinti laikantis SOA
(angl. Service-Oriented Architecture) principy;

12.21.5. sistemy naudotojy grafiné sgsaja turi atitikti Siuolaikinius ergonomikos reikalavimus, nurodytus
ISO 13407:1999 (arba lygiaverCiame) standarte ir uZztikrinti patogy patekimg prie pagrindiniy funkcijy ir
operacijy, kurios vykdomos sistemoje;

12.21.6. sistemy naudotojy grafiné sgsaja turi biiti nepriklausoma nuo platformos ir galéty veikti
Microsoft Windows, Linux, MAC OS ir kitose placiausiai naudojamose aplinkose;

12.21.7. sistemos turi biiti suderinamos su Siomis narSykliy versijomis: Microsoft Internet Explorer ir
Edge Mozilla FireFox, Opera ir Google Chrome (visy narSykliy trys naujausios versijos, sutarties pasiraSymo
datai);

12.21.8. sistemos naudotojy grafiné sgsaja turi biiti realizuota laikantis skaitmeninio turinio prieinamumo
gairiy 2.0, kurios yra prieinamos adresu: http:/www.w3.org/TR/2008/RECWCAG20-20081211/.

12.22. Visais atvejais sistemos priezitiros ir vystymo uzsakymy vykdymo metu naujai sukurtg ar pakeistg
programing jranga Tickéjas gali perduoti IVPK specialistams, tik pilnai jg iStestaves ir jsitikings, kad, ja jdiegus
»gamybinéje aplinkoje, nebus sutrikdytas tos sistemos ar jos dalies funkcijy arba kity taikomyjy sistemy darbas
ir visi jdiegti pakeitimai veiks taip, kaip buvo numatyta uzsakyme ir kituose dokumentuose, nustatanciuose
funkcinius reikalavimus kuriamai ar kei¢iamai programinei jrangai. Tiekéjas darbui turi naudoti tik legalig ir su
IVPK suderintg programing jranga.

12.23. Prieziliros ir vystymo paslaugas Tiekéjas turi organizuoti ir dokumentuoti taip, kad biity galima:

12.23.1. fiksuoti visas problemas, jy sprendimus ir sprendimy rezultatus;

12.23.2. sekti konkrecios problemos sprendimy eiga;

12.23.3. Paslaugos teikimo laikotarpiu kas ménesj pateikti [IVPK ataskaitas apie visas problemas ir jy
sprendimus.




