PREKIU VIESOJO PIRKIMO-PARDAVIMO SUTARTISNR. Reg. Nr.

Reg. data
Vilnius

Lietuvos Respublikes Vyriausybés kanceliarija (toliau — Uzsakovas), atstovaujama
Vyriausybés kanclerio pavaduotojo Almino Maciulio, veikiancio pagal Vyriausybeés kanclerio 2021 m.
vasario 23 d. jsakyma Nr. V-27 ., D¢l apskaitos ir kity dokumenty pasiraSymo ir apskaitos organizavimo*
(Vyriausybés kanclerio 2022 m. geguzés 23 d. jsakymo Nr. V-99 redakcija), ir UAB ,,Blue Bridge
MSP* (toliau — Tiekéjas), atstovaujama direktoriaus Daliaus Butkaus, veikian¢io pagal bendrovés
jstatus, toliau, kartu vadinamos Salimis, o atskirai Salimi, atsizvelgdamos | tai, kad Tiekéjas laiméjo
Uzsakovo supaprastintg mazos vertés pirkimg neskelbiamos apklausos biidu (2022 m. geguzés 27 d.
Tiekéjy apklausos pazyma Nr. VPS-110/22), sudaré $ig prekiy vieSojo pirkimo—pardavimo sutartj (toliau
— Sutartis):

1. Sutarties objektas

1.1. Sutarties objektas — privilegijuoty naudotojy valdymo sprendimas ir jo jdiegimas (toliau —
prekés ir paslaugos, kodas pagal Bendrajj vieSyjy pirkimy zodyng — 48000000-8). Detalus perkamy
prekiy ir paslaugy aprasSymas pateikiamas techninéje specifikacijoje (Sutarties 2 priede).

2. Sutartieskaina ir atsiskaitymo tvarka

2.1. Bendra Sutarties kaina be PVM — 7 990,00 EUR (septyni tikstanc¢ia devyni Simtai
devyniasdesimt Eur), PVM — 1 677,90 EUR (tukstantis $e$i Simtai septyniasdesimt septyni Eur, 90 ct),
bendra Sutartieskainasu PVM — 9 667,90 EUR (devyni tukstanciai Sesi Simtal SeSiasdesimt septyni Eur,
90 ct). | sig kaing jskaiCiuoti visi mokesciai ir visos Tiekéjo islaidos, susijusios su Sios Sutarties
vykdymu, jskaitant sgskaity teikimo per ,,E-saskaita‘ sistema mokest].

2.2. Pirkimui taikomas fiksuotos kainos apskai¢iavimo biidas. Sutarties 2.1 papunktyje nurodyta
bendra Sutarties kaina yrafiksuota ir Sutarties galiojimo laikotarpiu negali biti kei¢iama.

2.3. Uz Sutarties salygas atitinkancias ir laiku pateiktas prekes ir suteiktas paslaugas atsiskaitoma
su Tiekéju j Tiekéjo rekvizituose nurodytg sgskaitg, ne véliau kaip per 10 darbo dieny nuo PVM sgskaitos
faktliros gavimo informacinés sistemos ,,E-saskaita” priemonémis dienos. PVM saskaitos faktiiros
iSraSymo pagrindas yra Sutarties $aliy pasiraSytas prekiy ir paslaugy perdavimo-priémimo aktas. Prekiy
ir paslaugy perdavimo-priémimo aktas pasiraSomas, jeigu prekés ir paslaugos atitinka Sutarties
reikalavimus, pateiktos laiku, ir tinkamos taip pat yra jvykdyti kiti Sutartiniai jsipareigojimai.
ISraSydamas PVM saskaitg faktiirg Tiekéjas taip pat turi nurodyti Sutarties datg ir numerj, pagal kurig ji
iSrasyta.

3. Saliy teisés ir pareigos
3.1. Tiekéjas jsipareigoja:

3.1.1. tiekti tinkamas ir kokybiskas prekes ir teikti pasaugas Uzsakovui Sutartyje nustatytu
terminu;



3.1.2. uztikrinti, kad tiekiamos prekés ir telkiamos paslaugos atitikty visus techninéje
specifikacijoje nurodytus reikalavimus, o prekiy ir paslaugy teikimo metu biity uztikrinimas Minimaliy
techniniy ir organizaciniy priemoniy (Sutarties 1 priedas) taikymas;

3.1.3. vykdyti Uzsakovo teisétus nurodymus, susijusius su Sutarties vykdymu;

3.1.4. visiskai atlyginti Uzsakovui nuostolius, jeigu Tieké&jas, jo darbuotojai ir kiti su Tiekéju
susije asmenys nesilaikyty Lietuvos Respublikos jstatymy ir kity teisés akty ir dél to Uzsakovui biity
pateikti kokie nors reikalavimai ar pradéti procesiniai veiksmai ar UZsakovas patirty zala;

3.1.5. iSsaugoti visg Sutarties ir gautg i§ Uzsakovo informacijg, be Uzsakovo sutikimo nenaudoti
tokios informacijos ir jos neatskleisti jokiam kitam asmeniui, iSskyrus asmenis, paskirtus vykdyti Sutartj.
Sutarties turinys tokiems asmenims atskleidZiamas tik tiek, kiek to reikia Sutarties vykdymo tikslams.
Sis jsipareigojimas yra netaikomas, kai Lietuvos Respublikoje galiojan¢iuose teisés aktuose nustatyta
tvarka informacijos apie pirkima (taip pat ir Sutartj) pareikalauja teisésaugos, kontrolés ir kitos
institucijos, turincios tokig teise;

3.1.6. tinkamai, kokybiskai ir laiku vykdyti jsipareigojimus, numatytus Sutartyje ir kituose
Lietuvos Respublikoje galiojanciuose teisés aktuose;

3.1.7. istaisyti savo sgskaita bet kokius triikumus, susijusius su prekiy tiekimu ir paslaugy teikimu
pagal Sutartj;

3.1.8. uztikrinti, kad Sutartj vykdys tik tokig teis¢ turintys asmenys;

3.1.9. uztikrinti, kad prekés ir paslaugos, Tiekéjo ir jo pasitelkiamy subtiekéjy interesai nekels
grésmés nacionaliniam saugumui;

3.1.10. Tiekeéjas turi ir kity Sutartyje ir Lietuvos Respublikos teisés aktuose numatyty pareigy.

3.2. Tiekéjas turi teise:

3.2.1. pradyti, kad UZsakovas pateikty dokumentus ar kitg informacija, biitinus Sutar¢iai tinkamai
1vykdyti;

3.2.2. reikalauti, kad Uzsakovas priimty kokybiskas prekesir paslaugas, atitinkancias Sutarties ir
teis¢s akty reikalavimus, ir sumokeéty uz jas Sutartyje nustatyta tvarka;

3.2.3. gauti apmokéjima Sutartyje nustatyta tvarka, jeigu jis tinkamai, kokybiSkai ir laiku vykdo
Sutartj;

3.2.4. Tiek¢jas turi ir kity Sutartyje ir Lietuvos Respublikos teisés aktuose numatyty teisiy.

3.3. Uzsakovas jsipareigoja:

3.3.1. Sutarties vykdymo metu bendradarbiauti su Tiekéju ir suteikti Tiekéjui Sutarciai vykdyti
pagristai reikalingg informacija;

3.3.2. paskirti asmenis, atsakingus uz Sutarties vykdyma;

3.3.3. priimti tinkamas, kokybiskas, laiku pristatytas prekes ir suteiktas paslaugas ir uz jas
sumokeéti Tiekéjui Sutartyje nustatyta kaing;

3.3.4. Uzsakovas turi ir kity Sutartyje ir Lietuvos Respublikos teisés aktuose numatyty pareigy.

3.4. Uzsakovas turi teise:

3.4.1. kontroliuoti Sutarties vykdyma ir duoti Tiekéjui nurodymus, kad buty tinkamai, kokybiskai
ir laiku jvykdyta Sutartis;

3.4.2. atsisakyti priimti prekesir paslaugas, kurios neatitinka Sutartyje nustatyty reikalavimy;

3.4.3. nemokéti Tiekéjui uz netinkamai, nekokybiskai ir (ar) ne laiku pateiktas prekesir paslaugas;

3.4.4. Uzsakovas turi ir kity Sutartyje ir Lietuvos Respublikos teisés aktuose numatyty teisiy.

4. Sutarties galiojimas, vykdymas, keitimas



4.1. Sutartis jsigalioja Sutarties Salims ja pasiraSius ir galioja iki visisko Saliy jsipareigojimy
ivykdymo arba jos nutraukimo Lietuvos Respublikos teisés aktuose ar Sutartyje nustatytais atvejais ir
tvarka

4.2. Prekiy tiekimo ir paslaugy teikimo laikotarpis— 12 mén. nuo Sutarties jsigaliojimo dienos.

4.3. Sutartis jos galiojimo laikotarpiu gali buti kei¢iama vadovaujantis Lietuvos Respublikos
vieSyjy pirkimy jstatymo 89 straipsniu. Sutarties salygy pakeitimai jforminami Saliy raSytiniais
susitarimais, kurie yra neatsiggama Sutarties dalis.

4.4. Jei bet kuri Sios Sutarties nuostata tampa ar pripazjstama visiskai ar i§ dalies negaliojanti, tai
neturi jtakos kity Sutarties nuostaty galiojimui.

4.5. Sutarties galiojimo termino pabaiga neatleidzia Sutarties Saliy nuo civilinés atsakomybés uz
Sutarties pazeidima.

5. Saliy atsakomybé ir sutarties nutraukimas

5.1. Salis, pries 10 darbo dieny jspéjusi rastu kita Salj, gali nutraukti Sutartj, jei ji nevykdo ar
netinkamai jvykdo sutartinius jsipareigojimus ir tai yra esminis Sutarties pazeidimas. Nustatydamos
esminj Sutarties pazeidimg Salys privalo vadovautis Lietuvos Respublikos civilinio kodekso 6.217
straipsnio nuostatomis.

5.2. Sutartis gali biiti nutraukta abipusiu rastiSku Saliy susitarimu.

5.3. Uzsakovas turi teis¢ vienasaliSkai nutraukti Sutartj, nesant Tiekéjo kaltés, raStu jspéjes
Tiekeja pries 15 kalendoriniy dieny.

5.4. Ka nutraukiama Sutartis, Uzsakovas, dalyvaujant Tiekéjui ar jo atstovams, inventorizuoja
pristatytas prekes ir suteiktas paslaugas. Taip pat parengiama ataskaita apie Sutarties nutraukimo dieng
esancius Saliy jsiskolinimus.

5.5. Sutarties nutraukimas nepanaikina teisés reikalauti atlyginti tiesioginius nuostolius,
atsiradusius d¢l Sutarties nejvykdymo bei netesybas.

5.6. Jeigu Sutartis nutraukiama, UZsakovo patirti nuostoliai ar i$laidos gali buti iSieSkomi
iSskai€iuojant juos 1§ Tiekéjui mokétinos sumos.

5.7. Jei Tiekéjas véluoja vykdyti sutartinius jsipareigojimus per Sutartyje ar Uzsakovo nurodyta
terming, Uzsakovas turi teis¢ be oficialaus jspéjimo ir nesumazindamas kity savo teisiy gynimo biidy
pradéti skaiciuoti 0,03 % dydzio delspinigius nuo nesuteikty Paslaugy kainos uz kiekvieng Sutartyje
numatyty jsipareigojimy nevykdymo dieng. Uzsakovas turi teis¢ iSskaiCiuoti delspinigius 1§ Tiekéjui
mokétinos sumos. Delspinigiy sumokéjimas neatleidzia Tiekéjo nuo Sutarties jsipareigojimy vykdymo.

5.8. Jei Uzsakovas dél savo kaltés neatlieka apmokéjimo per Sutartyje nurodyta terming, Tiekéjui
raStu pareikalavus, Uzsakovas moka Tieké&jui 0,03 % dydzio delspinigius nuo neapmokétos sumos uz
faktiskai pristatytas, tinkamas, kokybiskas ir pagal prekiy ir paslaugy perdavimo akta priimtas prekes ir
paslaugas uz kiekvieng uzdelsta dieng. Delspinigiai skaic¢iuojami iki apmokéjimo dienos.

6. Subtiekéjai ir jy keitimo tvarka

6.1. Tiek¢jas turi teis¢ Sutarciai vykdyti pasitelkti subtiekéjus. Sudarius Sutartj, taciau ne véliau
negu Sutartis pradedama vykdyti, Tiekéjas jsipareigoja Uzsakovui raStu pranesti tuo metu zinomy
subtiekéjy pavadinimus, kontaktinius duomentis ir jy atstovus. Tiekéjas bet kokiu atveju atsako uz visus
pagal Sutartj prisiimtus jsipareigojimus, nepaisant to, kad jiems vykdyti bus pasitelkiami tretigji
asmenys.



6.2. Sutarties vykdymo metu Tiekéjas gali pakeisti subtiekéjus arba pasitelkti naujus. Apie tai
Tieké¢jas turi rastu informuoti Uzsakova, nurodydamas subtiekéjo pakeitimo ar pasitelkimo priezastis.
Pakeisti arba pasitelkti nauji subtiekéjai privalo pateikti subtiekéjo pasalinimo pagrindy nebuvimag
patvirtinan¢ius dokumentus. Gaves tokj pranesima, UzZsakovas, jei néra subtiekéjo pasalinimo pagrindy,
kartu su Tiekéju sudaro susitarima dél subtiekéjy pakeitimo. Jj pasiraSo abi Sutarties $alys. Sis
susitarimas yra lailkomas neatskiriama Sutarties dalimi. Tiekéjas negali vienasaliskai keisti ar pasitelkti
naujy subtiekéjy, apie tai neinformaves Uzsakovo ir tokio pakeitimo nejformines susitarimu dél Sutarties
pakeitimo. Jei pakeisto subtiekéjo padétis atitinka bent vieng pagal Lietuvos Respublikos viesyjy
pirkimy jstatymo 46 straipsnj nustatytg paSalinimo pagrinda, UzZsakovas reikalauja, kad Tiekéjas per
Uzsakovo nustatytg terming pakeisty minétg subtiekéjg reikalavimus atitinkanciu subtiekéju.

6.3. UZsakovas gali tiesiogiai atsiskaityti su subtiekéjais. Apie $ig galimybe UZsakovas subtiekéja
informuoja atskiru rasytiniu pranes$imu per 3 darbo dienas nuo informacijos i$ Tiekéjo apie pasitelkiamag
subtiekéja gavimo dienos. Norédamas pasinaudoti tiesioginio atsiskaitymo galimybe, subtiekéjas turi ne
véliau kaip per 2 darbo dienas rastu pateikti praSyma Uzsakovui. Tokiu atveju Uzsakovas, Tiekéjas ir
subtiekéjas sudaro triSalg sutartj, kurioje pateikiama tiesioginio atsiskaitymo su subtiekéju tvarka,
atsizvelgiant | Sutartyje ir subtiekimo sutartyje nustatytus reikalavimus, jskaitant teis¢ Tiekéjui
prieStarauti nepagristiems mokéjimams. TriSalés Sutarties dél tiesioginio atsiskaitymo su subtiekéju
pasiras§ymas nekeicia Tiekéjo atsakomybés dél Sutarties vykdymo.

7. Gindy sprendimas

7.1. Vis gincai dél Sios Sutarties vykdymo bus sprendziami deryby biidu. Nepavykus iSspresti
ginco derybomis, gin¢as sprendZiamas Lietuvos Respublikos teisme pagal UZsakovo buveinés vieta.

8. Nenugalimos jégos aplinkybés

8.1. Salis gali biiti visiskai ar i§ dalies atleidziama nuo atsakomybés dél aplinkybiy, kuriy ji
negaléjo kontroliuoti bei protingai numatyti sutarties sudarymo metu ir negalé¢jo uzkirsti kelio Siy
aplinkybiy ar jy pasekmiy atsiradimui — nenugalimos jégos (force majeure), Salies jrodytos pagal
Lietuvos Respublikos civilinj kodeksa, Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimg
Nr. 840 ,,D¢l Atleidimo nuo atsakomybeés esant nenugalimos jégos (force majeure) aplinkybéms
taisykliy patvirtinimo* ir Lietuvos Respublikos Vyriausybés 1997 m. kovo 13 d. nutarimg Nr. 222 ,,Dél
Nenugalimos jégos (force majeure) aplinkybes liudijan¢iy pazymy iSdavimo tvarkos patvirtinimo®.
Salis, negalinti laiku jvykdyti savo sutartiniy jsipareigojimy dél nenugalimos jégos aplinkybiy, turi kuo
greiciau, bet ne véliau kaip per vieng dieng nuo aplinkybiy paaiskéjimo dienos rastu informuoti apie tai
kit Salj. Salis, pazeidusi nurodyta terming, atleidziama nuo atsakomybés tik nuo to momento, kada kita
Salis gavo jos prane§ima apie nenugalimos jégos aplinkybes.

9. Asmens duomeny tvarkymas

9.1. Kiekviena Salis kitos Salies pateiktus jos darbuotojy, jgalioty asmeny, subrangovy
darbuotojy ar kity atstovy, taip pat kity asmeny duomenis tvarkys tik Sios Sutarties vykdymo, teiséto
intereso siekiant pareiksti ar apsiginti nuo ieskiniy ar kity reikalavimy, kylanc¢iy dél Sutarties vykdymo,
o taip pat sickiant jvykdyti Saliai taikomuose teisés aktuose numatytas pareigas, tikslais bei juos
atitinkanciais teisiniais pagrindais, jskaitant Bendrojo duomeny apsaugos reglamento (ES) 2016/679 5
straipsnyje jtvirtintus su asmens duomeny tvarkymu Susijusius principus.



9.2. Kiekviena Salis kitos Salies pateiktus 9.1 papunktyje nurodytus asmens duomenis saugos
visg Sutarties galiojimo laikotarpj, o taip pat po jos pasibaigimo — tiek, kiek biitina pareiksti ar apsiginti
nuo ieskiniy ar kity reikalavimy, jvykdyti Saliai taikomuose teisés aktuose numatytas pareigas.

9.3. Kiekviena Salis kitos Salies pateiktus 9.1 papunktyje nurodytus asmens duomenis gali teikti
Siems duomeny gavéjams: techninés ir programinés jrangos, naudojamos asmens duomeny tvarkymui,
ir su tuo susijusiy paslaugy teikéjams, Salies naudojamy informaciniy ir rysiy technologijy prieZitira ir
aptarnavimg vykdantiems paslaugy teikéjams, buhalterinés apskaitos ir kitiems paslaugy teikéjams,
kitiems duomeny gavéjams, kuriems asmens duomenys turi biti teikiami siekiant tinkamai vykdyti
Sutartj arba vadovaujantis Saliai taikomais teisés akty reikalavimais. Tiekéjas Sios Sutarties 9.1
papunktyje nurodytus Uzsakovo pateiktus asmens duomenis gali teikti asmenims, Kuriuos jis turi teis¢
pasitelkti Sios Sutarties vykdymui. UzZsakovas vieSyjy pirkimy metu pateikto pasiiilymo, preliminarios
sutarties (jei ji buvo sudaryta) ir §ios Sutarties bei minéty sutar¢iy pakeitimy skaitmenines kopijas skelbs
vieSai (iSskyrus vieSai neskelbtinus asmens duomenis) Centringje vieSyjy pirkimy informacinéje
sistemoje, kurios duomeny valdytoja yra VieSyjy pirkimy tarnyba.

9.4. Kiekviena Salis jsipareigoja visus fizinius asmenis, kuriy asmens duomenis tvarko,
laikydamasi Bendrojo duomeny apsaugos reglamento (ES) 2016/679 13 ir 15 straipsniy nuostaty,
tinkamai informuoti apie jy asmens duomeny tvarkyma (iskaitant jy asmens duomeny perdavimg kitai
Saliai) ir §iy asmeny pagal Bendrajj duomeny apsaugos reglamenta (ES) 2016/679 turimas teises.
Informacija apie Uzsakovo atlieckama asmens duomeny tvarkymg ir duomeny subjekty teisiy
igyvendinimg skelbiama Uzsakovo interneto svetainéje Www.lrvk.Irv.It.

10. Kitos salygos

10.1. N¢ viena i§ Sutarties Saliy neturi teisés perduoti tre¢iajam asmeniui teisiy ir jsipareigojimy
pagal Sig Sutart] be raStisko kitos Salies sutikimo.

10.2. Visi Sutartyje neaptarti klausimai sprendziami vadovaujantis Lietuvos Respublikos teisés
aktais.

10.3. Uz Sutarties vykdyma bei prekiy ir paslaugy perdavimo-priémimo akto pasiraSyma atsakingi
asmenys:

UZsakovo atsakingas asmuo Tiekéjo atsakingas asmuo

Vardas, pavarde
El. pastas
Telefonas

10.4. Uz Sutarties ir jos pakeitimy paskelbimg Centringje vieSyjy pirkimy informacingje sistemoje
atsakingas asmuo — Lietuvos Respublikos Vyriausybés kanceliarijos Administravimo departamento
VieSyjy pirkimy skyriaus vyriausiasis specialistas Vytautas Dzikaras.

10.5. Sutartis sudaryta lietuviy kalba dviem vienodg teising galig turiniais egzemplioriais — po
viena kiekvienai Saliai.

10.6. Sutarties Salys patvirtina, kad Sutartj perskaité, suprato jos turinj ir pasekmes, priémé ja kaip
atitinkancig jy tikslus ir pasirasé.

10.7. Visi Sutarties priedai pasirasius Sutart] tampa neatskiriama Sutarties dalimi. Sutarties
pakeitimai ir papildymai galioja tik tuomet, jeigu yra patvirtinti Sutarties Saliy parasais.

10.8. Sutarties priedai:

1 priedas - minimalios techninés ir organizacinés priemongés;

2 priedas - techniné specifikacija.



http://www.lrvk.lrv.lt/
mailto:povilas.ramoska@lrv.lt

11. Saliy rekvizitai

Tiekéjas:

Blue Bridge M SP, UAB

Imonés kodas: 301489547

Adresas: J. Jasinskio g. 16A, 03163 Vilnius
Tel. 8 5252 6060

El. p.: info@bluebridge.lt

Ats. sask. Nr. LT89 2140 0300 0280 5128
Bankas: Luminor Bank AS

Banko kodas: 40100

PVM mokétojo kodas: LT100003708514

Direktorius
Dalius Butkus

UZsakovas:

Lietuvos Respublikos Vyriausybés
kancdiarija

Istaigos kodas: 188604574

Adresas: Gedimino pr. 11, 01103 Vilnius
Tel. 8 706 63846, faks. 8 706 63895

El. p. Irvkanceliarija@Irv.It

Ats. sask. Nr. LT33 7300 0100 8338 8034
Bankas: Swedbank, AB

Banko kodas: 73000

Istaiga néra PVM mokétoja

Vyriausybés kanclerio pavaduotojas
Alminas Maciulis


mailto:lrvkanceliarija@lrv.lt

Sutarties 1 priedas
MINIMALIOS TECHNINES IR ORGANIZACINES PRIEMONES

1. Minimalios organizacinés saugumo priemonés, kurias Tiekéjas privalo jdiegti ir uztikrinti,
kad jy buty laikomasi yra Sios:

1.1. Saugumo valdymas:

1.1.1. Saugumo politika. Tiekéjas turi nustatyti dokumentuotg asmens duomeny saugumo
politika ir kasmet jg perziuréti, kiek reikalinga.

1.1.2. Vaidmenys ir atsakomybé. Vaidmenys ir atsakomybés, susijusios su asmens duomeny
tvarkymu, turi buti aiSkiai apibréztos ir paskirstytos vadovaujantis saugumo politika. Keiciantis
darbuotojams, teisiy ir atsakomybés atSaukimo tvarka turi biiti aiSkiai apibrézta, numatant ir aiskias jy
perdavimo procediiras.

1.1.3. Prieigos valdymo politika. Specialios prieigos kontrolés teisés turi buti priskirtos
kiekvienam vaidmeniui, susijusiam su asmens duomeny tvarkymu, pagal biitinumo Zinoti principa.

1.1.4. Pakeitimy valdymas. Tieké&jas turi uztikrinti, kad visi informaciniy sistemy pakeitimai biity
registruojami ir stebimi konkretaus asmens (pvz., IT skyriaus ar saugumo darbuotojo). Sis procesas turi
buti reguliariai priziirimas. Programinés jrangos tobulinimas turi buti atlickamas specialioje aplinkoje,
kuri nebiity sujungta su sistema, kurioje tvarkomi asmens duomenys. Kai reikalingas testavimas, turi
biti naudojami iSgalvoti (ne tikrieji) duomenys, o kai tai nejmanoma, galima testavimui naudoti
tikruosius subjekty duomenis suderinus su UZsakovu, uztikrinant asmens duomeny apsauga.

1.1.5. Duomeny tvarkytojai. Kai Tiekéjas pasitelkia kitus duomeny tvarkytojus, jis privalo turéti
nustatytas ir dokumentuotas gaires ir procediiras, reguliuojancias kity duomeny tvarkytojy atlickama
duomeny tvarkyma, kurios biity taikomos kitiems duomeny tvarkytojams. Sios procediros turi
privalomai nustatyti tokj pati duomeny apsaugos lygj kaip ir Tiekéjo saugumo politikoje. Tiekéjas turi
pareigoti kitus duomeny tvarkytojus nedelsiant pranesti Tiekéjui apie asmens duomeny saugumo
pazZeidimus, taip pat pateikti jrodymus del tinkamy saugumo priemoniy jgyvendinimo.

1.2. Incidenty valdymas:

1.2.1. Asmens duomeny saugumo pazeidimai ir incidentai. Tiekéjas privalo turéti reagavimo j
saugumo incidentus plang su detaliomis procediiromis. Apie duomeny saugumo pazeidimus nedelsiant
turi buti informuojama vadovybeé.

1.3. Zmogiskieji istekliai:

1.3.1 Konfidencialumo jsipareigojimai. Tiekéjas privalo uztikrinti, kad visi darbuotojai suprasty
savo pareigas ir atsakomybe, susijusig su duomeny tvarkymu. Vaidmenys ir pareigos turi biiti aiSkiai
i8déstyti darbuotojams prie§ pradedant vykdyti jiems priskirtas funkcijas ir darbus.

1.3.2. Mokymai. Tiekéjas privalo uztikrinti, kad visi darbuotojai biity tinkamai informuoti apie
informacinés sistemos saugumo kontrolg, kuri susijusi su jy kasdieniu darbu. Darbuotojai, kuriy darbas
susijes su asmens duomeny tvarkymu, turi biiti informuojami apie atitinkamus asmens duomeny
apsaugos reikalavimus ir teisinius jpareigojimus rengiant reguliarius mokymus, informavimo renginius
ar instruktazus.

2. Minimalios techninés saugumo priemonés Tieké¢jo vidinéms sistemoms, kurias privalo
jdiegti ir uztikrinti, kad jy buty laikomasi yra Sios:

2.1.  Prieigy kontrol¢ ir autentifikavimas. Tiekéjas turi jdiegti prieigy kontrolés sistema,
taikomg visiems vartotojams, prieinantiems prie informaciniy technologijy sistemy, kuri leisty kurti,
patvirtinti, perziuréti ir paSalinti naudotojy paskyras. Turi buti vengiama naudoti bendras naudotojy
paskyras. Vietose, kur bendra naudotojy paskyra yra bitina, turi bati uZztikrinta, kad visi bendros



paskyros naudotojai turi tokias pat teises ir pareigas. Turi biti jdiegtas autentifikavimo mechanizmas,
suteikiantis prieigg prie informacinés sistemos pagal prieigy kontrolés politika. Autentifikavimui turi
buti naudojamas bent jau naudotojo prisijungimo vardas ir slaptazodis, kuris atitikty nustatytg
sudétingumo lygi. Prieigy kontrolés sistema turi gebéti nustatyti slaptazodzius, kurie neatitinka
sudétingumo lygio ir neleisti jy naudoti. Vartotojo slaptazodziai turi biiti saugomi naudojant kodavimo
forma (angl. hash form).

2.2.  Techniniy Zzurnaly jraSai ir stebésena. Techniniy zurnaly jrasai turi buti jgyvendinti
kiekvienai IT sistemai, taikomajai programai, naudojamai asmens duomeny tvarkymui, ir turi fiksuoti
visus prieigos prie asmens duomeny veiksmus. Rekomenduojamas saugojimo terminas — ne maziau kaip
6 ménesiai. Techniniy Zurnaly jrasai turi turéti laiko Zymas ir buti apsaugoti nuo galimo sugadinimo,
suklastojimo ar neautorizuotos prieigos. IT sistemose naudojami laiko apskaitos mechanizmai turi biti
sinchronizuoti pagal bendra laiko atskaitos Saltinj. Visi sistemy administratoriy ir operatoriy veiksmai
(taip pat ir jy atlickamas vartotojo teisiy papildymas, panaikinimas, keitimas) turi biti registruojami.
Turi biti nejmanoma iStrinti ar pakeisti techniniy jrasy turinio. Prieiga prie jrasy taip pat turi buti
registruojama, siekiant atlikti nejprasty veiksmy susekimo stebéseng.

2.3. Tarnybiniy sto¢iy, duomeny baziy apsauga. Duomeny bazés ir taikomyjy programy
tarnybinés stotys turi biiti sukonfigiiruotos taip, kad veikty korektiSkai ir naudoty atskirg paskyra su
priskirtomis Zemiausiomis operacinés sistemos privilegijomis. Duomeny bazés ir taikomyjy programy
tarnybinés stotys turi apdoroti tik tuos asmens duomenis, kurie yra reikalingi darbui, atitinkan¢iam
duomeny apdorojimo tikslus.

24. Darbo stoc¢iy apsauga. Kompiuterinése darbo vietose naudotojams turi biiti apribota
galimybé i$jungti ar apeiti, iSvengti saugumo nustatymy. Antivirusinés taikomosioS programos ir
aptikimo Zzymenys turi biiti atnaujinami ne reciau kaip kas savait¢. Naudotojams negalima turéti
privilegijy diegti, Salinti, administruoti neautorizuotos programinés jrangos. IT sistemos turi turéti
nustatytg sesijos laika, t. y. naudotojui esant neaktyviam sistemoje nustatytg laika, sesija privalo buti
nutraukta. Rekomenduojamas neaktyvios sesijos laikas — ne daugiau kaip 15 min. Kritiniai operacinés
sistemos saugos atnaujinimai, i§leidziami operacinés sistemos gamintojo, turi biti jdiegiami reguliarial
ir nedelsiant.

2.5.  Tinkly ir komunikacijos sauga. Visais atvejais, kai prieiga prie naudojamy IT sistemy yra
vykdoma internetu, rySys turi biti Sifruojamas kriptografiniais protokolais (pvz., TLS). Belaidis rySys
prie IT sistemy turi biiti leidZiamas tik tam tikriems vartotojams ir procesams. BelaidZio rySio potinklis
turi buti atskirtas nuo kity potinkliy. Belaidé¢ prieiga turi biiti apsaugota patikimais Sifravimo
mechanizmais. Nuotoliné prieiga prie IT sistemy galima organizacijos paskirtam darbuotojui
kontroliuojant ir stebint jos veikimg per i§ anksto nustatytus jrenginius. Bet koks judé¢jimas 1§, 1 IT
sistemg turi biiti stebimas ir kontroliuojamas naudojant ugniasienes ir jsibrovimo (jsilauzimo) aptikimo
sistemas.

2.6.  Programinés jrangos sauga. Informacinés sistemose naudojama programiné¢ jranga, skirta
asmens duomenims tvarkyti, turi atitikti programinés jrangos saugos geraja praktika, programinés
jrangos kirime taikomag saugos geraja praktika, programinés jrangos kiirimo struktiiras, standartus.
Specifiniai saugos reikalavimai turi biti apibrézti pradiniuose programinés jrangos kiirimo etapuose.
Turi buti laikomasi duomeny saugg uztikrinanéiy programavimo standarty ir gerosios praktikos.
Programinés jrangos kiirimo, testavimo ir verifikacijos etapai turi vykti atsizvelgiant j pagrindinius
saugos reikalavimus. Prie§ paleidZiant programing jrangg, turi buti atliktas Sios jrangos pazeidZiamumo,
pritaikomumo ir infrastruktiiros atsparumo skverbimuisi jvertinimas. Programiné jranga negali biiti
patvirtinta, kol néra pasiektas reikiamas saugumo lygis. Turi biiti atliekami periodiski infrastrukttros



atsparumo skverbimuisi testavimai. Programinés jrangos atnaujinimai turi biiti iStestuoti ir jvertinti pries
juos diegiant j darbo aplinkg atitinkamomis veiklos sglygomis.

2.7.  Fiziné sauga. Informacinés sistemos infrastruktiiros perimetras turi biti neprieinamas
neautorizuotam personalui. Isilauzimo (jsibrovimo) aptikimo sistemos turi biiti jdiegtos visose saugumo
zonose. Laisvos saugios zonos turi biiti fiziSkai rakinamos ir periodiskai patikrinamos. Tarnybiniy stociy
patalpoje turi buti jdiegta automatiné gaisro gesinimo sistema, uzdara valdoma oro kondicionavimo
sistema ir nepertraukiamo maitinimo Saltinis. ISorés subjekty personalui, jgyvendinanc¢iam teikiamas
palaikymo paslaugas, turi biiti suteikta ribota prieiga prie saugiy zony.

3. Atsizvelgiant j pavojaus duomeny saugumui lygj, Tiekéjas turi pasirinkti grieztesnes saugumo
priemones, kad biity uztikrinta tinkama duomeny apsauga.




Sutarties 2 priedas

TECHNINE SPECIFIKACIJA

1 BENDRIEJI REIKALAVIMAI

1.1. Perkamas privilegijuoty naudotojy valdymo sprendimas ir jo jdiegimas (toliau — Sprendimas).

1.2. Siuo sprendimu siekiama uztikrinti turimy privilegijuoty paskyry ir jy slaptazodziy
reguliaraus, automatinio ir visus saugos reikalavimus atitinkancio slaptazodziy keitimo, taip pat
privilegijuoty paskyry, priskirty savininkams, veiksmy jraS§ymo/ steb¢jimo kontrole.

1.3. Visi Sprendimo diegimo ir konfigiravimo darbai turi biiti suderinti su Uzsakovo atsakingu uz
sutarties vykdyma asmeniu.

1.4. Per 5 (penkias) darbo dienas nuo sutarties jsigaliojimo dienos Tieké&jas pateikia Uzsakovo
uz sutarties vykdyma atsakingam asmeniui suderinti detaly Sprendimo pateikimo ir/ar diegimo grafika
(toliau — Grafikas). Sutartyje numatytas Sprendimo pateikimas ir diegimas turi bati atliktas tinkamai ir
laiku pagal suderintg Grafika.

1.5. Uz sutarties vykdyma Uzsakovo ir Tiekéjo atsakingi asmenys ne véliau kaip per 5 (penkias)
darbo dienas pasiraSo Grafika.

2. TECHNINIAI REIKALAVIMAI PROGRAMINEI JRANGAI IR DIEGIMO DARBAMS

1 lentelé

Eil. Nr.

Parametras

Reikalaujamos parametry reik§més

I.1.

Sprendimas

Specializuotas privilegijuotos prieigos valdymo
sprendimas su glaudZiai integruota slaptazodziy
spinta ir nuotoliniu slaptazodziy valdymu.

1.2.

Modelis, gamintojas

— PAM (kodas K-PAM).

1.3.

Sprendimo licencijavimas

— Turi buti pateiktas 12 mén. prenumeratos tipo
(angl. subscription) arba nuolatinio galiojimo
(angl. perpetual) Sprendimas su ne maziau kaip
12 mén. gamintojo teikiamu techniniu
palaikymu.

1.4.

Sprendimo lokacija

— Sprendimas turi biti jdiegtas Perkanciosios
organizacijos infrastruktiiroje (angl. on-
premise).

1.5.

Sprendimo naudotojy kiekis

— Ne maziau 5.

1.6.

Aparatiniai ir programiniai
resursai

— Jei siilomas ne jrenginiy (angl. appliance) tipo
sprendimas, Perkancioji organizacija pateiks
reikalingy techniniy parametry virtualias
masinas.

— Jeigu sitilomo sprendimo veikimui naudojamos
Microsoft SQL duomeny bazés bei Windows
operacin¢ sistema, Perkancioji organizacija
pateiks reikalingas Microsoft SQL Standard ir
Microsoft Windows Server licencijas.




1.7.

Saugomy objekty ir kredencialy
kiekis slaptazodziy spintoje

Neribojamas

1.8.

Sprendimo palaikomy sistemy
(serveriy, darbo viety, tinklo,
saugumo ir kitos nuotoliniu biidu
valdomos galutinés jrangos)
kiekis

Neribojamas

1.9.

Administravimo sgsajos

Turi buti Web GUI grafiné naudotojo s3saja
valdoma interneto narSyklés pagalba (HTTPS).
Turi biti laisvai modifikuojami (angl. custom)
darbalaukiai.

Turi buti paskutiniy naudoty kredencialy
atvaizdavimas vienoje vietoje.

Turi leisti reikalingus kredencialus pazyméti
kaip mégstamus ir juos atvaizduoti vienoje
vietoje.

Turi bati SSH nuotolinio administravimo
terminaliné sgsaja.

Turi leisti nustatyti [P adresy sarasus, i$ kuriy
leistini prisijungimai sprendimo
administravimui.

1.10.

Slaptazodziy spinta

Turi leisti saugoti $ig jautrig informacija:
slaptazodziai;

SSH privataus/vieSo rakto poros;
sertifikatai su privaciais raktai,

API raktai;

PIN kodai;

bylos;

programinés jrangos licencijy raktai.
Kiekviena paslaptis turi biitt  Sifruota
individualiu Sifravimo raktu.

Turi biiti realizuotas slaptazodZio maskavimas
(nerodymas).

Slaptazodzio rodymas/nerodymas turi biiti
laisvai konfigiiruojamas.

Turi buti slaptazodzio istorijos jrasy kiekio
nustatymas ir kontrolé.

Turi  buti  funkcionalumas, leidZiantis
pasiziureéti, kokie slaptazodziai buvo naudoti
praeityje (slaptazodziy istorija ne maZziau 10
paskutiniy).

Turi leisti reikalauti, jraSyti komentara, kodel
perzitrimas slaptazodis ar praSoma suteikti
privilegijuota prieiga.

O O O O O O O




Turi parodyti slaptazodj atviru tekstu ten kur
néra galimybés automatizuoti privilegijuotg
prisijungima.

I.11.

Slaptazodziy politikos

Sprendimas  turi  leisti  kurti  laisvai
modifikuojamas (angl. custom) slaptazodziy
politikas.

Sprendimas turi leisti kurti ir taikyti skirtingas
slaptazodziy politikas skirtingy privilegijuoty
paskyry slaptazodziams.

Sprendimas  turi  generuoti  atsitiktinius
slaptazodzius atitinkancius nustatyta politika.
Sprendimas turi pasirinktinai leisti
kontroliuoti/nekontroliuoti slaptazodzio
politika jo iSsaugojimo, keitimo slaptazodziy
spintoje metu.

Sprendimas turi pasirinktinai leisti
kontroliuoti/nekontroliuoti slaptazodziy
politika, slaptazodzio keitimo nuotoliniu biidu
metu.

1.12.

Privilegijuoty sesijy paleidéjai

Turi leisti inicijuoti privilegijuotas sesijas |
galutines valdomas sistemas, neatskleidziant
RDP ir SSH kredencialy.

Turi biiti gamintojo paruosti privilegijuoty
sesijy paleidé¢jai.

Turi leisti kurti laisvai modifikuojamus (angl.
custom) sesijy paleidéjus ir jrasSyti jy
naudojimo vaizdo jrasa, kai sesija uzmezgama
ne per proxy/jumphost.

Turi leisti kurti paleidéjus 1§ Windows proceso.
Turi leisti kurti paleidéjus 1§ keliy Windows
procesy.

Paleidéjai turi veikti naudotojo kompiuteryje,
ne web serveryje.

Turi buti jskiepis | interneto narSykle web
aplikacijy formy kredencialy automatiniam
uzpildymui arba lygiavertis funkcionalumas.

1.13.

Paskyry aptikimo automatizuoti
skanavimai

Turi skanuoti ir automatizuotai aptikti Siy tipy
paskyras:

o Windows lokalias;

o Unix/Linux lokalias;

o Active Directory;

o ESXi lokalias.

1.14.

Sifravimas

Visa slaptazodziy spintoje saugoma jautri
informacija turi buti Sifruota AES-256 arba
lygiaverciu algoritmu.




Master Key Sifravimo raktas turi buti
apsaugotas papildomu standartiniu Sifravimo
lygmeniu DPAPI arba analogisku.

1.15.

,Keturios akys

Sitlomo sprendimo administravimas turi turéti
aiSkiai iSskirtas teises, kurios leisty realizuoti
,keturiy akiy* administravimo principg: vienas
naudotojas suteikia super-administratoriaus
teises, kitas tomis teisémis pasinaudoja.
Teikéjas jomis negali pasinaudoti, gavéjas
negali jy sau suteikti.

1.16.

Architektira

Sprendimas turi palaikyti diegima tiek fizinéje,
tiek virtualioje aplinkoje pagal poreiki.
Sprendimo  nuotoliniu  biidu  valdomuose
serveriuose neturi biti instaliuojami agentai ar
kita programiné jranga, susijusi su sprendimu,
saugumo rizikos mazinimo ir efektyvaus
veikimo tikslais.

1.17.

Aukstas patikimumas

Sprendimas turi palaikyti aktyvus-pasyvus
telkinio rezima.

1.18.

Autentifikavimas

Turi palaikyti ne maziau, kaip Siuos
autentifikavimo protokolus:

o Radius;

o Kerberos.

Turi palaikyti lokaliy naudotojy ir Microsoft
Active Directory naudotojy prisijungimus |
web portalg.

Autentifikavimo procesas | galutines sistemas
turi biiti apsaugotas nuo tikryjy kredencialy
(tiek atviro teksto, tiek koduotame formate)
1SvieSinimo prisijungimo Saltinyje (sprendimo
naudotojo kompiuteryje).

1.19.

Palaikomi paskyry tipai

Sprendimas turi palaikyti $iy tipy paskyras:

tinklo jrenginiy paskyros;

saugumo jrenginiy paskyros;

duomeny baziy paskyros;

Web svetainiy paskyros;

debesy kompiuterijos administracinés
paskyros;

Windows lokalios privilegijuotos paskyros;
Linux/Unix lokalios privilegijuotos paskyros;
AD privilegijuotos paskyros;

serveriy OOB valdymo sasajy paskyros (iLO,
iDRAC ir kitos).

1.20.

Keliy faktoriy autentifikavimas
(angl. MFA)

Turi  buti  funkcionalumas, leidziantis
sprendimg integruoti su treiy Saliy MFA




sprendimais paremtais laiku vienkartiniais
slaptazodziais (angl. time based onetime
password).

Turi buti funkcionalumas, leidZiantis naudoti
aparatines autentifikavimo zymes FIDO2.

Turi palaikyti Sias autentifikavimo mobiligsias
programéles:

o Google Authenticator;

o Microsoft Authenticator.

1.21.

Sesijos neaktyvumas

Sprendimas turi panaikinti naudotojo sesijg i
web portalg po nustatyto neaktyvumo laiko.

1.22.

Privilegijuoti prisijungimai

Privilegijuotai paskyrai turi buti galimybeé

prisijungti prie galiniy sistemy RDP ar SSH

protokolais, neatskleidziant kredencialy, bent

dviem skirtingais budais:

o tiesiogiai 1§ naudotojo kompiuterio |
galuting administruojama sistema;

o 1§ naudotojo kompiuterio per igaliotaji
serverj (angl. proxy/jumphost).

Turi leisti pasirinkti prisijungimo biidg

kiekvienai privilegijuotai paskyrai.

Pats sprendimas turi galéti jungtis prie

galutiniy sistemy Siais budais:

o SSH;

o RDP;

o Powershell.

1.23.

SSH ir RDP prieiga

Turi leisti jungtis prie galutiniy sistemy per
SSH proxy, naudojant atsitiktinai automatiskai
sugeneruotg vienkartinj naudotojo vardag ir
vienkartinj slaptazodj, neatskleidZiant tikryjy
SSH kredencialy.

Turi leisti naudotis slaptaZzodziy spinta ir
privilegijuotomis SSH sesijomis | galutines
sistemas 1§ komandinés eilutés, nenaudojant
interneto narSyklés, neatskleidziant tikryjy
SSH kredencialy ir nenaudojant vienkartiniy
kredencialy.

Turi leisti jungtis prie galutiniy sistemy per
RDP proxy, naudojant atsitiktinai automatiskai
sugeneruota  vienkartini domeno varda,
vienkartinj naudotojo varda ir vienkartinj
slaptazodj, neatskleidziant tikryjy RDP
kredencialy.

1.24.

Komandos

Turi leisti virtualiai segmentuoti naudotojus ir
grupes, apjungiant juos j komandas.




1.25.

Sesijy vaizdo jrasSymas

Kokybiskai jrasyta valandos trukmés RDP
sesija turi uzimti ne daugiau nei 70 MB vietos.
Privilegijuota RDP ir SSH sesija turi biiti
jraSoma net ir kuomet jungiamasi tiesiogiai ]
galutine sistemg, ne per proxy (ne ,,jumphost®
principu).

Turi biiti galimybé daryti sesijy vaizdo jraSyma
nemaziau kaip 50 (penkiasdeSimt) paskyry
(secrets).

1.26.

Privilegijuotos sesijos valdymas

Turi leisti matyti privilegijuotos RDP ir SSH
sesijos vaizdg beveik realiu laiku.

Turi leisti nutraukti privilegijuota sesija
nejspéjus galutinio naudotojo rankiniu budu.
Turi leisti nutraukti privilegijuota sesija isp&jus
galutinj naudotoja rankiniu budu.

Turi leisti nutraukti sesijg suteikiant ne daugiau
5 min. laiko vykdomo darbo pabaigimui.

1.27.

Bendras privilegijuotas valdymas

Turi leisti valdyti bendro administravimo
privilegijuotas paskyras tokias, kaip ,,root®,
»administrator* ir pan.

Turi biti atsekamumas, kas jomis naudojosi.

1.28.

Nuotolinis slaptazodziy keitimas

Turi buti gamintojo paruosti nuotoliniai
slaptazodZziy keit¢jai.

Turi leisti kurti laisvai konfigiiruojamus (angl.
custom) nuotolinius slaptazodziy keitéjus.
Turi leisti  pasirinkti  kokie  simboliai
traktuojami, kaip eilutés pabaiga SSH tipo
nuotolinio slaptazodzio keitéjo
konfigiiracijoje.

Turi periodiSkai automatiSkai tikrinti ar
sprendime saugomas slaptazodis teisingas ir
juo gali biiti prisijungta prie galutinés sistemos.
Turi nuotoliniu biidu keisti lokaliy paskyry
slaptazodzius Windows tipo operacinéms
sistemoms.

Turi nuotoliniu biidu keisti Microsoft Active
Directory paskyry slaptazodzius.

Turi nuotoliniu biidu keisti Siuos UNIX/Linux
tipo slaptazodzius:

o Unix standartiné paskyra;

o Unix ,,root* paskyra;

Nuotolinis slaptazodzio keitimas turi biiti
galimas:

o pagal pareikalavima;

o periodiskai;




o pasibaigus  nustatytam  slaptazodzio
galiojimo laikui.

1.29.

Teisés

Visas sprendime realizuotas funkcionalumas
turi turéti individualias teises.
Turi leisti grupuoti teises ] roles.

1.30.

Rolés

Turi biiti gamintojo i§ anksto paruostos rolés.
Turi leisti kurti laisvai modifikuojamas (angl.
custom) roles ir leisti joms priskirti reikiamas
teises.

Turi leisti taikyti roles naudotojams ir
grupems.

1.31.

Privilegijuoty paskyry
grupavimas

Privilegijuotos paskyros turi biiti grupuojamos
1 katalogus, 1 kuriuos suteikiama prieiga
kontroliuojant teises tiek | visg kataloga, tiek i
konkrecig privilegijuota paskyra.

1.32.

Pranes$imai

Turi leisti kurti laisvai modifikuojamus
pranesimus, kurie siunc¢iami elektroniniu pastu.
Turi leisti kurti praneSimus apie jvykius
vykstancius sprendime, susijusius su realizuotu
jvairiu funkcionalumu.

Turi leisti siysti praneSimus el. pasto adresams,
kurie néra susieti su sprendimo naudotojy
paskyromis.

1.33.

Sistemos ir naudotojy jrasai (angl.

logs)

Prie skirtingo sprendimo funkcionalumo
konfigliravimo turi buti atvaizduojami tik su
tuo funkcionalumu susij¢ automatiskai atrinkti
jraSai (angl. logs).

Kada nors sprendime sukurti objektai
(naudotojai, rolés, katalogai, paslaptys,
paskyros, Sablonai ir kiti) turi likti net ir po jy
iStrynimo, audito, jrodymy ir veiksmy
atsekamumo tikslais.

Visas naudotojo aktyvumas sprendime turi biiti
fiksuojamas jvykiy zurnale (angl. logs).

Turi biiti veiksmy atsekamumas pagal jraSus
(kas, ka ir kada padar¢ ar naudojosi).

1.34.

Eksportavimas ir importavimas

Sprendimas turi leisti importuoti paskyras ir
kredencialus masiniu biidu i§ tekstinés bylos
CSV ir XML formatu.

Atstatymo ir migravimo tikslais turi leisti
eksportuoti kredencialus ir paskyras XML ir
CSV formatu.

Eksportavimo teis¢ turi buti iSskirta ir
konfigiiruojama pasirinktinai.




1.35.

Atsarginés kopijos

Sprendimas turi automatiSkai daryti tieck web
aplikacijos, tiek duomeny bazés atsargines
kopijas nurodytu reguliarumu j $ias lokacijas:
o lokalus diskas;
o tinklo katalogas.

1.36.

Atnaujinimai

Sprendimas  turi  gebéti  automatiskai
pasitikrinti  internete, ar néra  naujos
programinés jrangos versijos.

Sprendimas turi leisti parsisiysti ir jdiegti
programinés jrangos nauja versija Web GUI
grafinés sgsajos pagalba.

Sprendimas turi leisti atnaujinti programing
jrangg Web GUI sgsajos pagalba kai
sprendimas neturi interneto rysio (angl. offline
update).

1.37.

Integracijos

Sprendimas turi turéti SOAP arba REST APL
API turi biiti apsaugotas SSL/TLS.

API turi palaikyti pagrindines programavimo
kalbas .NET, JAVA arba lygiavertes.

API turi leisti ieskoti slaptazodziy, iSsaugoti
slaptazodZius, leisti autentifikuotis.

Turi buti integruojamas su automatizuotomis
DevOps aplinkoms skirtomis slaptazodziy
spintomis.

Turi biiti integruojamas su RPA (angl. robotic
process automation) aplinkomis ir jrankiais.
Turi biti integruojamas su SSO (angl. single
sign on) sistemomis.

Turi veikti SAML 2.0 Service Provider (SP)
roléje.

Turi integruotis su keliais Active Directory
domenais.

Integracijai su Active Directory neturi buti
naudojama domeno administratoriaus, jmonés
administratoriaus ar kita aukS$ty privilegijy
Windows paskyra.

Turi integruotis su HSM (angl. hardware
security module) aparatiniais Sifravimo rakty
saugumo moduliais.

Turi integruotis su pazeidziamumy valdymo
sistemomis.

Turi leisti pazeidziamumy valdymo sistemoms
skanuoti masinas su individualiais tos masinos
kredencialais, = saugomais  privilegijuotos
prieigos valdymo sistemoje.




— Turi integruotis su sisteminiy ir saugumo
jvykiy valdymo sistemomis (angl. SIEM),
siunciant Syslog pranesimus CEF formatu.

— Bent trys populiariausi SIEM gamintojai turi
turéti paruostas praneSimy apdorojimo (angl.
parsing rules) taisykles (nurodyti SIEM
gamintojus).

—  Turi palaikyti integruotg Windows
autentifikavima (angl. IWA) arba lygiavert;.

1.38.

Sistemos saugumo stiprinimas

— Turi biiti realizuoti gamintojo automatizuoti
testai, kurie parodo kiek esama konfigiracija
atitinka gergsias praktikas.

— Turi pateikti rekomendacijas, kaip sutvarkyti
neatitikimus.

1.39.

Ataskaitos

— Turi buti gamintojo i§ anksto paruostos
ataskaitos.

— Turi leisti kurti laisvai modifikuojamas (angl.
custom) ataskaitas.

— Turi buti paruosSta ataskaita apie laisvai
pasirenkama konkrety privilegijuota
sprendimo naudotoja, kuri leisty nustatyti,
kokiais slaptazodziais ir paslaptimis buvo
pasinaudota per nurodyta laiko intervala.

— Nustacius konkretaus naudotojo pasiektus
slaptazodzius per nurodyta laiko intervalg, turi
juos  pakeisti nuotoliniu  biidu  vienu
paspaudimu (iS¢jusio i§ darbo privilegijuoto
naudotojo scenarijus).

— Siekiant apsaugoti asmens ir kitus jautrius
duomenis, ataskaitose ir sesijy jrasuose turi
leisti nustatyti dviejy asmeny kontrole.

1.40.

Sprendimo jdiegimas

Turi bati  atlikti  Sprendimo  diegimo  ir
konfigiiravimo darbai, apimantys:
— Analizé:

o Pavyzdinés  privilegijuotos  prieigos
politikos paruosimas (arba Kliento turimos
privilegijuotos prieigos politikos
papildymas);

o Uzsakovo infrastruktiiros ir tinklo analizé;

o Privilegijuoty paskyry analizé.

— Projektavimas:
o PAM projektavimas uzsakovo tinkle;
o PAM prieigy ir teisiy projektavimas.
— Diegimas:
o PAM programinés jrangos diegimas;




o O

O O O O O O

PAM sistemos saugumo nustatymy
sustiprinimas (angl. security hardening);
El. sertifikaty sutvarkymas;

PAM integracija su Active Directory;
Portalo vartotojy integracija su dviejy
faktoriy autentifikavimu;

Keturiy akiy principo PAM
administravimo realizavimas;

PAM katalogy strukttiros konfigtiravimas;
PAM vartotojy, PAM grupiy
konfigtiravimas;

El. pasto pranesimy konfigiiravimas;

SSH ir RDP proxy konfigiiravimas;
Atsarginiy kopijy konfigliravimas;

Sesijy vaizdo jraSymo konfigliravimas;
Slaptazodziy politiky konfigtiravimas;
Privilegijuoty paskyry Sablony
modifikavimas ir testavimas  pagal
poreikius (iki 5 vnt.);

Nuotoliniy slaptazodziy keitéjy
konfigliravimas ir testavimas pagal
poreikius (iki 5 vnt.).




