
VALSTYBĖS DEBESIJOS PASLAUGŲ TEIKIMO TECHNINĖS INFRASTRUKTŪROS SAUGOS AUDITO PASLAUGŲ PIRKIMAS
TECHNINĖ SPECIFIKACIJA


I. BENDRA INFORMACIJA 

I.1. [bookmark: _Hlk79672173][bookmark: _Hlk79497639]Informacinės visuomenės plėtros komitetas (toliau – IVPK arba Perkančioji organizacija), vykdydamas Lietuvos Respublikos Vyriausybės 2015 m. gegužės 13 d. nutarimą Nr. 498 „Dėl valstybės informacinių išteklių infrastruktūros konsolidavimo ir jos valdymo optimizavimo“ (aktuali redakcija), įgyvendina 2014 –2020 metų Europos Sąjungos fondų investicijų veiksmų programos 2 prioriteto „Informacinės visuomenės skatinimas“ priemonės Nr. J06-CPVA-V „IRT infrastruktūros optimizavimas ir sauga“ lėšomis finansuojamą investicijų projektą „Valstybės debesijos paslaugų teikimo infrastruktūros sukūrimas“ (toliau – Projektas arba Investicijų projektas), su kuriuo galima susipažinti adresu https://www.epaslaugos.lt/portal/file/e11229f7-33f0-456e-8e0f-c1dfaf1912ee.. Projekto tikslas – sukurti ir įdiegti valstybės debesijos paslaugų teikimo veiklai reikalingą informacinių ir ryšių technologijų infrastruktūrą (toliau – Konsoliduota IRT infrastruktūra arba Valstybės debesijos platforma), suformuoti žmogiškuosius išteklius, reikalingus valstybės debesijos paslaugoms teikti, į Konsoliduotą IRT infrastruktūrą sumigruoti konsoliduojamų valstybės įstaigų (toliau – Konsoliduojamos valstybės įstaigos arba Klientai) pasenusią IRT infrastruktūrą ir informacines sistemas.
I.2. [bookmark: _Hlk79672213]Projekto įgyvendinimo metu buvo:
I.2.1. parengta detali loginė debesijos paslaugų teikimo informacinių technologijų (toliau – Detali architektūra) infrastruktūros architektūra (su dokumentu galima susipažinti adresu: https://ivpk.lrv.lt/uploads/ivpk/documents/files/veikla/VII%20konsolidavimas/Login%C4%97_Debesijos_paslaug%C5%B3_teikimo_IT_infrastrukt%C5%ABros_architekt%C5%ABra.pdf;
I.2.2. įsigyta ir parengta techninė įranga bei saugos sprendimo techninės priemonės debesijos paslaugų teikimui;
I.2.3. atliktas Detalioje architektūroje suprojektuoto sprendimo (toliau – Sprendimas) įdiegimas ir integravimas;
I.2.4. Konsoliduotoje IRT infrastruktūroje patalpinta/sumigruota dalis konsoliduojamų įstaigų IRT infrastruktūrų, įgalinus jų veikimą ir tvarkymą naudojant debesijos paslaugas.
I.3. [bookmark: _Hlk79672347]Perkančioji organizacija turi sutartį su tiekėju, kuris atlieka Sprendimo įdiegimo bei integravimo paslaugas.

II. PIRKIMO TIKSLAS IR APIMTIS

II.1. Pirkimo objektas – IVPK Valstybės informacinių technologijų paslaugų departamento konsoliduotos IRT infrastruktūros tikslinių atakų simuliacijos ir įsilaužimų testavimo paslaugos (toliau - Paslaugos).
II.2. Paslaugų suteikimo terminai ir apimtis – per 60 kalendorinių dienų nuo sutarties pasirašymo dienos turi būti atliktos 1 lentelėje išvardintos paslaugų dalys bei paruoštos ir pristatytos šių paslaugų atlikimo ataskaitos:




	Paslaugų dalių pavadinimas
	Kiekis, vnt.

	Valstybės debesijos platformos tikslinių atakų “Red Teaming” simuliacija
	1

	Įsilaužimų iš išorinių tinklų, vidinių tinklų ir vidinių informacinių sistemų veikiančių WEB aplikacijų pagrindu testavimas
	1


1 lentelė.  Tikslinių atakų simuliacijos ir įsilaužimų testavimo paslaugų dalys

III. REIKALAUJAMŲ PASLAGŲ APRAŠYMAS

III.1. Tikslinių atakų “Red Teaming” simuliacija
	Nr.
	Reikalaujamos paslaugos aprašymas

	1. 
	Tikslinių atakų simuliacija:
· Informacijos surinkimas apie įmonę, darbuotojus, saugos politikas ir kt. pasinaudojant OSINT programiniais įrankiais ir viešai prieinama informacija.
· Nutekintų įmonės kredencialų paieška viešai prieinamose duomenų bazėse ir „tamsiajame internete“ (Dark Web).
· Slaptažodžių purškimo (Password Spraying), slaptažodžių kimšimo (Password Stuffing) atakų testavimas.
· Žmogiškųjų pažeidžiamumų paieška ir išnaudojimas (Social Engineering).
· Perkančiosios organizacijos duomenų centrų fizinės saugos pažeidžiamumo patikrinimas (Social Engineering).
· Horizantalus privilegijų eskalavimo galimybės testavimas (Tenant to Tenant).
· Vertikalus privilegijų eskalavimo galimybės testavimas (Tenant to Admin).
· Įsilaužimo testavimas laisvai pasirinktais vektoriais ir atakų tipais, užtikrinant nematomą judėjimą ir slaptumą tinkle bei saugos sprendimų apėjimą, jautrios informacijos eksfiltravimą iš testuojamos įmonės (Red Teaming simuliacija).

	2. 
	Ataskaitos parengimas (pasirašomas paslaugų priėmimo – perdavimo aktas):
· Tikrintų objektų aprašymas.
· Patikrinimo tikslai ir eiga.
· Aprašomos aptiktos spragos, pateikiami įrodymai (pridėti ekrano vaizdai su įrodymais) ir pašalinimo rekomendacijos.
· Pateikiamas įsilaužimo scenarijus – detaliai aprašyta veiksmų seka kaip išnaudoti vieną ar kitą saugumo trūkumą (pateikiamas tik esant technologiniam pažeidžiamumui).
· Po visų tinklapio audito etapų turi būti parengta ir pateikta ataskaita. Ataskaita pateikiama lietuvių kalba MS Word ir PDF formatuose Ataskaitos pradžioje turi būti pateikta apibendrinanti lentelė su visais reikalavimuose išvardintais punktais (tikrintomis tarnybomis, technologijomis), prie kiekvieno iš jų turėtų būti aprašyta būklė: pažeidžiamumų nerasta, netaikytina ar aptikti pažeidžiamumai. Toliau turi būti pateikta informacija iš informacijos surinkimo etapo ir aptiktų pažeidžiamumų aprašymas. Informacijos surinkimo etapo metu surinkta informacija turi būti susisteminta pagal aptiktus duomenis ir jų šaltinius, turi būti pateiktos rekomendacijos dėl perteklinės informacijos šalinimo. Pažeidžiamumo aptikimo atveju, jis turi būti aprašomas ataskaitoje, pateikiamas realus jo išnaudojimo pavyzdys (jei įmanoma, su kodu reikalingu jam įvykdyti), pateikiamas galimas sprendimo būdas. Turi būti įvertinta kiekvieno aptikto pažeidžiamumo ar pavojaus riziką, atsižvelgiant į tai, kokie duomenys gali būti sugadinti ar suklastoti, kokią įtaką tai gali turėti tinklapio veikimui. Pažeidžiamumas turi būti vertinimas trimis lygiais: „žemas“, „vidutinis“ ir „aukštas“:
1. Žemo lygio rizika reiškia, kad pažeidžiamumas yra nedidelis. Tokiu lygiu įvertinami dažniausiai papildomos informacijos suteikiantys pažeidžiamumai;
2. Vidutinio lygio rizika reiškia, kad šiai dienai dar nėra sukurtų automatinių ir viešai prieinamų pažeidimą išnaudojančių programinių priemonių, bet jis yra žinomas ir gali būti panaudotas atitinkamas žinias turinčių asmenų. Taip pat šiam lygiui priskiriami pažeidžiamumai, kurių pavojingumas gali priklausyti ir nuo kitų faktorių (pvz., organizacijoje dirbančių asmenų) arba kurių išnaudojimui nepakanka vien tik specifinių techninių žinių ir tinkamos įrangos;
3. Aukšto lygio rizika reiškia, kad pažeidžiamumais galima nesunkiai pasinaudoti ir jais galima padaryti žalą arba išgauti svarbią informaciją. Taip pat šiam lygiui priskiriami pažeidžiamumai, kuriems jau būna sukurtos automatinės įsiskverbimo priemonės ir kuriomis norint pasinaudoti nebūtinos specifinės žinios. Tokie pažeidžiamumai, kuriais gali pasinaudoti asmenys, net ir neturintys specifinių žinių, yra vieni pavojingiausių.
· Taip pat turi būti įvertinta kiekvieno aptikto pažeidžiamumo ar pavojaus išnaudojimo galimybė, atsižvelgiant į tai, kokiu būdu jis galėtu būti išnaudojamas:
1. nuotoliniu būdu;
2. iš vietinio tinklo;
3. tik turint fizinę prieigą.
· Detali rekomendacija – pateikiamas detalus planas nustatytų rizikų mažinimui, pažeidžiamumų taisymui bei silpnųjų vietų stiprinimui.
· Rekomendacijos prevencijai – gerųjų praktikų, sistemų kūrimo gairių, kurios padėtų išvengti dažniausiai daromų saugumo klaidų, pateikimas ar pristatymas.
· Atlikto technologinio pažeidžiamumo vertinimo rezultatų pristatymas gyvai.



III.2. Įsilaužimų iš išorinių tinklų, vidinių tinklų ir vidinių informacinių sistemų testavimas
	Nr.
	Reikalaujamos paslaugos aprašymas

	1. 
	Išorinio kompiuterinio tinklo perimetro patikrinimas (300 aktyvių IP adresų). Išorinio kompiuterinio tinklo perimetro patikrinimas (patikrinimas atliekamas turint minimalias žinias apie tikrinamos organizacijos IT (Informacinių technologijų) infrastruktūrą imituojant potencialaus įsilaužėlio iš interneto veiksmus):
· Informacijos apie tiriamą objektą surinkimas iš viešai prieinamų šaltinių: interneto paieškos portalų, forumų, DNS (Domain Name Service) tarnybų ir oficialių interneto valdymo institucijų (RIPE, Domreg ir pan.).
· Perimetro tinklo mazgų, pasiekiamų iš interneto nustatymas.
· Perimetro tinklo mazguose veikiančių OS (Operacinių Sistemų) nustatymas ir atitinkamų, šiai dienai žinomų, pažeidžiamumų patikrinimas.
· Perimetro tinklo mazguose veikiančių tarnybų nustatymas ir atitinkamų, šiai dienai žinomų, pažeidžiamumų patikrinimas, bei konfigūracijos analizė (papildomos informacijos apie sistemą surinkimas per klaidų, sisteminius pranešimus, servisų programinę realizaciją).
· Nustačius pažeidžiamumus atliekamas įsilaužimo testas.
· Jei aptinkama iš interneto pasiekiamų tarnybų, reikalaujančių vartotojo autentifikacijos, tuomet atliekamas išorinės paslaugos slaptažodžių auditas. Tikrinama ar naudojami patikimi slaptažodžiai, ar įmanoma juos atspėti arba parinkti.

	2. 
	Vidinių informacinių sistemų, veikiančių WEB aplikacijų pagrindu, patikrinimas (1 vnt., 2 rolės – autentifikuota ir neautentifikuota).
· turi būti patikrintos WEB aplikacijų  paslaugos,  atlikti įsilaužimų testai.
· turi būti atliktas WEB aplikacijų taikomųjų programų ir paslaugų saugumo patikrinimas neturint naudotojo prisijungimo ir turint prisijungimus.
· Informacijos apie sistemas surinkimas (informacija apie sistemą, periferines/pagalbines  sistemas) ir testavimo ribų nustatymas.
· Tinklo mazguose veikiančių tarnybų nustatymas ir atitinkamų, šiai dienai žinomų, pažeidžiamumų patikrinimas, bei konfigūracijos analizė (papildomos informacijos apie sistemą surinkimas per klaidų, sisteminius pranešimus, servisų programinę realizaciją).
· Naudojamų technologijų identifikavimas (platforma, programavimo metodai ir priemonės).
· Serviso konfigūracijos patikrinimas (darbinės direktorijos pakeitimas, serviso teisių eskalavimas, informacijos atskleidimas per klaidų pranešimus).
· Pažeidžiamumų paieška (vartotojo autentifikavimo mechanizmo patikrinimas, sesijos vientisumo patikrinimas, įvedamos informacijos apdorojimo patikrinimas, programinio kodo integralumo patikrinimas, klaidų pranešimų apdorojimas, sisteminės informacijos atskleidimas, serviso konfigūravimo klaidos)  automatizuotais WEB pažeidžiamumo skeneriais.
· Automatizuotos paieškos rezultatų patikrinimas, klaidingų suveikimų pašalinimas. 
· Rankinis testavimas, ypatingą dėmesį skiriant OWASP TOP 10 pažeidžiamumams.

	3. 
	Vidinis saugumo patikrinimas:
· tikrinamas DBVS atnaujinimo lygis ir konfigūracijos saugumas (laisva prieiga, per didelės naudotojų ar programų teisės, galimybė vykdyti sistemines komandas iš DBVS);
· tikrinama, ar naudotojai negali eskaluoti savo teisų sistemoje, atlikti veiksmus ir/arba gauti duomenis, nesusijusius su jų tiesioginių pareigų vykdymu (100 KDV);
· kiti testai pagal paslaugos teikėjo naudojamą metodologiją.
· Remiantis surinkta informacija, patikrinimo metu nustatyta realia padėtimi, geriausiąja praktika ir standartais, įvertinamas vidinio duomenų perdavimo tinklo saugumas.
· Tikrinamas tarnybinių stočių (1500 vnt.) operacinės sistemos ir jose veikiančios sisteminės programinės įrangos atnaujinimo lygis ir ar jos nėra pažeidžiamos remiantis šiai dienai žinomomis saugumo spragomis.
· Tikrinamas tarnybinių stočių (1500 vnt.) ir jose veikiančios sisteminės programinės įrangos konfigūracijos saugumas.
· Tikrinama ar vartotojai negali eskaluoti savo teisų sistemoje, atlikti veiksmus ir/arba gauti duomenis, nesusijusius su jų tiesioginių pareigų vykdymu.
· Tinklo ir saugumo įrangos patikrinimas (300 vnt.).
· Vidinio duomenų perdavimo tinklo saugumo tikrinimas, remiantis surinkta informacija, patikrinimo metu nustatyta realia padėtimi, geriausiąja praktika ir standartais
· Bevielio ryšio saugumo patikrinimas (10 AP, 2 SSID).

	4. 
	Ataskaitos parengimas ( pasirašomas paslaugų priėmimo – perdavimo aktas):
· Tikrintų objektų aprašymas.
· Patikrinimo tikslai ir eiga.
· Aprašomos aptiktos spragos, pateikiami įrodymai (pridėti ekrano vaizdai su įrodymais) ir pašalinimo rekomendacijos.
· Pateikiamas įsilaužimo scenarijus – detaliai aprašyta veiksmų seka kaip išnaudoti vieną ar kitą saugumo trūkumą (pateikiamas tik esant technologiniam pažeidžiamumui).
· Po visų tinklapio audito etapų turi būti parengta ir pateikta ataskaita. Ataskaita pateikiama lietuvių kalba MS Word ir PDF formatuose Ataskaitos pradžioje turi būti pateikta apibendrinanti lentelė su visais reikalavimuose išvardintais punktais (tikrintomis tarnybomis, technologijomis), prie kiekvieno iš jų turėtų būti aprašyta būklė: pažeidžiamumų nerasta, netaikytina ar aptikti pažeidžiamumai. Toliau turi būti pateikta informacija iš informacijos surinkimo etapo ir aptiktų pažeidžiamumų aprašymas. Informacijos surinkimo etapo metu surinkta informacija turi būti susisteminta pagal aptiktus duomenis ir jų šaltinius, turi būti pateiktos rekomendacijos dėl perteklinės informacijos šalinimo. Pažeidžiamumo aptikimo atveju, jis turi būti aprašomas ataskaitoje, pateikiamas realus jo išnaudojimo pavyzdys (jei įmanoma, su kodu reikalingu jam įvykdyti), pateikiamas galimas sprendimo būdas. Turi būti įvertinta kiekvieno aptikto pažeidžiamumo ar pavojaus riziką, atsižvelgiant į tai, kokie duomenys gali būti sugadinti ar suklastoti, kokią įtaką tai gali turėti tinklapio veikimui. Pažeidžiamumas turi būti vertinimas trimis lygiais: „žemas“, „vidutinis“ ir „aukštas“:
1. Žemo lygio rizika reiškia, kad pažeidžiamumas yra nedidelis. Tokiu lygiu įvertinami dažniausiai papildomos informacijos suteikiantys pažeidžiamumai;
2. Vidutinio lygio rizika reiškia, kad šiai dienai dar nėra sukurtų automatinių ir viešai prieinamų pažeidimą išnaudojančių programinių priemonių, bet jis yra žinomas ir gali būti panaudotas atitinkamas žinias turinčių asmenų. Taip pat šiam lygiui priskiriami pažeidžiamumai, kurių pavojingumas gali priklausyti ir nuo kitų faktorių (pvz., organizacijoje dirbančių asmenų) arba kurių išnaudojimui nepakanka vien tik specifinių techninių žinių ir tinkamos įrangos;
3. Aukšto lygio rizika reiškia, kad pažeidžiamumais galima nesunkiai pasinaudoti ir jais galima padaryti žalą arba išgauti svarbią informaciją. Taip pat šiam lygiui priskiriami pažeidžiamumai, kuriems jau būna sukurtos automatinės įsiskverbimo priemonės ir kuriomis norint pasinaudoti nebūtinos specifinės žinios. Tokie pažeidžiamumai, kuriais gali pasinaudoti asmenys, net ir neturintys specifinių žinių, yra vieni pavojingiausių.
· Taip pat turi būti įvertinta kiekvieno aptikto pažeidžiamumo ar pavojaus išnaudojimo galimybė, atsižvelgiant į tai, kokiu būdu jis galėtu būti išnaudojamas:
1. nuotoliniu būdu;
2. iš vietinio tinklo;
3. tik turint fizinę prieigą.
· Detali rekomendacija – pateikiamas detalus planas nustatytų rizikų mažinimui, pažeidžiamumų taisymui bei silpnųjų vietų stiprinimui.
· Rekomendacijos prevencijai – gerųjų praktikų, sistemų kūrimo gairių, kurios padėtų išvengti dažniausiai daromų saugumo klaidų, pateikimas ar pristatymas.
· Atlikto technologinio pažeidžiamumo vertinimo rezultatų pristatymas gyvai.



IV. BENDRIEJI REIKALAVIMAI PASLAUGŲ TEIKIMUI

IV.1. Paslaugų teikimo būdus, metodus ir priemones paslaugų teikėjas turi suderinti su Perkančiąja organizacija prieš pradėdamas teikti paslaugas.
IV.2. Paslaugų teikėjas bus atsakingas už administracinius, darbo grupių organizavimo bei informacijos pateikimo ar sąlygų jai gauti užtikrinimo klausimus. Taip pat jis bus atsakingas už komunikaciją, rizikų valdymą paslaugų suteikimo metu, dokumentų šablonų suderinimą ir darbų/paslaugų perdavimą.
IV.3. Visi paslaugų suteikimo darbai bus atliekami pagal su Perkančiąja organizacija suderintą kalendorinį darbų grafiką, kuris turi būti paruoštas per 5 darbo dienas nuo sutarties pasirašymo dienos. 
IV.4. Paslaugų teikėjo parengti projekto dokumentai turi būti pateikiami lietuvių kalba.
IV.5. Dokumentai turi būti rengiami ir derinami vadovaujantis šiais reikalavimais, tvarka ir terminais:
IV.5.1. paslaugų teikėjas privalo suderinti visus pateikiamus paslaugų suteikimo rezultatus su Perkančiąja organizacija;
IV.5.2. esant reikalui, daromi papildomi paslaugų suteikimo rezultatų (dokumentų) pakeitimai iki jų priėmimo (ne daugiau nei 2 iteracijomis);
IV.5.3. Paslaugos baigiamos teikti rezultatų pristatymu Perkančiosios organizacijos atsakingiems specialistams ir vadovybei (jei Perkančioji organizacija pageidauja) ir ataskaitos pateikimu Perkančiajai organizacijai. Viskas įforminama paslaugų perdavimo ir priėmimo aktu.

________________
