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TECHNINĖ SPECIFIKACIJA

Bendri reikalavimai
1. Valstybės sienos apsaugos tarnyba (toliau – Užsakovas) planuoja atnaujinti Užsieniečių registracijos centre (adresas: Vilniaus g. 100, Pabradės m., Pabradės miesto sen., Švenčionių r. sav., LT-18177) vaizdo stebėjimo sistemos elementus: pakeisti IP vaizdo stebėjimo kameras (21 vnt.), vaizdo įrašymo įrenginių maitence  licencjos pratęsimas  bei programinės įrangos (firmware) atnaujinimas iki naujausios pirkimų metų egzistuojančios programinės įrangos (viso 3 vnt.) bei pakeisti  HDD (16 vnt.), pakeisti tinklo komutatorių (1 vnt.)
2. Atnaujintos vaizdo stebėjimo kameros prie vaizdo įrašymo įrenginio turi būti jungiamos naudojant saugųjį TLS protokolą. Tiekėjai privalės pateikti kiekvienos vaizdo stebėjimo kameros sertifikato užklausą, pagal kurią perkančioji organizacija suformuos TLS sertifikatus ir perduos tiekėjams tolimesniam diegimui.
3. Įvertinus žiniasklaidoje ir oficialiuose informacijos šaltiniuose pateikiamą informaciją apie kai kurių Kinijos Liaudies Respublikos elektroninių ryšio ir stebėjimo priemonių gamintojų kuriamos ir realizuojamos įrangos nepatikimumą, fiksuojamos informacijos nedokumentuoto ir nekontroliuojamo perdavimo tretiesiems asmenims aspektu, atnaujinta (pasiūlyta)  įranga turi nekelti pavojaus ir grėsmės Lietuvos Respublikos nacionaliniam saugumui ir valstybės interesams.
4. Pateiktai įrangai ir atliktoms paslaugoms turi būti suteikta 24 mėn. garantija.

	Vidinės vaizdo stebėjimo kameros techniniai reikalavimai

	5.
	Kameros vaizdo jutiklis turi būti CMOS technologijos nemažesnis kaip 1/3 colio, 2MP rezoliucijos; 

	6.
	Kameros jautrumas turi būti ne blogesnis kaip 0.05 lx;

	7.
	Kameros objektyvas turi būti neblogesnis kaip: F1,4; kintamo židinio nuo 3 iki 10 mm, diafragmos kontrolė P-iris; artinimas, tolinimas, fokusavimas – motorizuoti;

	8.
	Kameros signalo ir triukšmo lygis turi būti ne mažesnis kaip 50dB;

	9.
	Kameros vaizdo suspaudimas turi būti neblogesnis kaip H.264 arba lygiavertis;

	10.
	Vaizdo signalo tiesioginis transliavimas ir perdavimas turi būti realizuotas naudojant Unicast ir Multicast režimus;

	11.
	Turi palaikyti šiuos tinklo protokolus arba lygiaverčius: IPv4 (ARP, ICMP, IGMPv2/IGMPv3), TCP UDP, LLDP, CDP (v1,v2), DSCP (QoS), DNS, DHCP, HTTP/HTTPS, NTP RTSP/RTP/RTCP, SNMP (v1, v2c, v3);

	12.
	Rezoliucija 16:9 formatu neprastesnė kaip 2MP esant 25 k/s;

	13.
	Turi būti palaikomas vaizdo srautas nuo 1 iki 12 Mbps, VBR arba CBR režimais;

	14.
	Kamera turi palaikyti iki trijų srautų, su skirtingais nustatymais, vienu metu;

	15.
	Kameroje turi būti skaitmeninė triukšmo mažinimo funkcija DNR;

	16.
	Kameros parametrų nustatymas turi būti realizuotas interneto naršyklės pagalba per tinklą;

	17.
	Kameroje turi būti realizuotas garso palaikymas t.y. iš mikrofono gaunamų analoginių garso signalų kodavimas (G.711 su 64 kbps arba lygiavertis) ir koduotų garso duomenų transliacija į tinklą (Netaikomas)

	18.
	Kameroje turi būti automatiniai ekspozicijos nustatymai (AE Presets arba lygiaverčiai), optimizuoti lauko scenoms, patalpų scenoms ir žemos šviesos scenoms;

	19.
	Kameroje turi būti spalvoto ir juodos balto vaizdo režimai;

	20.
	Kameroje turi būti baltos spalvos balanso režimų nustatymai ATW, AWB;

	21.
	Kameroje turi būti baltos spalvos balanso režimų fiksuotas pasirinkimas: 2800K, 4000K, 5000K, 6500K ir 7500K;

	22.
	Kameroje turi būti automatinis elektroninis užraktas (AES arba lygiavertis) su nustatymo galimybe maksimaliam leidžiamam užrakto greičiui / ekspozicijos trukmei (lėtas užrakto laikas);

	23.
	Kameroje turi būti automatinė signalo stiprinimo kontrolė (AGC arba lygiavertė);

	24.
	Kameroje turi būti dienos/nakties režimo perjungimas: rankinis arba automatinis - nuo šviesos jutiklio;

	25.
	Dienos/nakties perjungimo slenksčio lygiai ir atsako trukmė (uždelsimo laikas, kai pasiekiami atitinkami ribiniai lygiai) turi būti reguliuojami;

	26.
	Kameroje turi būti ekspozicijos matavimo režimai: vidutinis matavimas, centro vidutinis matavimas, taškinis matavimas (vartotojo apibrėžta sritis);

	27.
	Kameroje turi būti vidinė atmintis leidžianti išsaugoti vaizdo srautą tinklo gedimo atveju (pvz., spanning Tree, Bursts). Kai tinklas atkuriamas, funkcija užtikrina greitą išsaugoto vaizdo perdavimą į įrašymą sistemą;

	28.
	Kameroje turi būti zonų maskavimo funkcija (ne mažiau kaip 10 privačių zonų maskavimas): saugomų teritorijų paslėpimas / slėpimas (iki 100% viso vaizdo);

	29.
	Kameroje turi būti vaizdo turinio analizės funkcija: įsibrovimo aptikimas (prieigos prie apibrėžtos zonos nustatymas), linijos perėjimas (virtualios linijos perėjimo nustatymas), sabotažo aptikimas (kameros uždengimo/nusukimo aptikimas);

	30.
	Kamera turi atitikti Onvif standarto pagrindinėms specifikacijoms;

	31.
	Turi būti galimybė kameros programinę įrangą atnaujinti per tinklą;

	32.
	Kameroje turi būti Ethernet sąsaja RJ45;

	33.
	Kamera turi maitintis per duomenų perdavimo kabelį (PoE, Class 0, IEEE 802.3af);

	34.
	Kameros sandarumas turi būti ne žemesnis kaip IP54;

	35.
	Kamera turi atitikti Europos Sąjungos Bendrajam duomenų apsaugos reglamentui (angl. GDPR);

	36.
	Kameros darbinės temperatūros diapazonas turi būti ne siauresnis kaip nuo -15°C iki +45°C;

	37.
	Kamera turi turėti CE arba lygiavertį sertifikatą.




	Skaitmeninio vaizdo įrašymo įrenginių maitence licencijųatnaujinimo reikalavimai

	38.
	Atnaujinti skaitmeninio vaizdo įrašymo įrenginių (IPS2400 ir IPS10000) maitence licenciją, bei atnaujinti įrenginių programinę įrangą iki naujausios pirkimų metų egzistuojančios.

	39.
	Pakeisti visus standžiuosius diskus (16 vnt.) į naujus gamintojo rekomenduojamus standžiuosius diskus. Ne mažesnės talpos kaip 8TB (3.5", SATA3)
Gamintojo rekomenduojamų diskų sąrašą (HDD whitelist) galima rasti https://www.dallmeier.com/service/support 



	Komutatoriaus 48 sąsajų + 4 SFP modulių keitiklių techniniai reikalavimai

	40.
	Prievadai: ne mažiau kaip 52 fiksuoti pilnai valdomi prievadai, iš kurių 
48 RJ-45 su automatiniu greitaveikos atpažinimu 10/100/1000 PoE+, Auto-MDIX  (IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type 1000BASE-T, IEEE 802.3at PoE+) tipo arba lygiaverčiai prievadai,
ne mažiau kaip 4 fiksuoti GigaBit SFP+ prievadai skirti pajungti turimiems 1G SFP LC SX MMF (J4858C) moduliams, kartų turi būti pateikti 4SP moduliai

	41.
	RJ-45/micro USB konsolės prievadai konfigūravimui

	42.
	Prievadų konfigūravimo galimybė: 
10/100/1000 Mbps full and half duplex režimo rankinis/automatinis pasirinkimas( Auto-negotiation);
prievado pajungimas/atjungimas;
turi būti galimybė apriboti prie prievado pajungtų įrenginių kiekį pagal MAC adresą (ar panašiai);
turi būti galimybė apriboti prie prievado pajungtų įrenginių kiekį pagal MAC adresą (ar panašiai);
turi būti galimybė kiekvienam prievadui; aprašyti pavadinimus (komentarus);
kiekvieno prievado greitaveikos apribojimas;

	43.
	Indikacija:
turi rodyti kiekvieno prievado būseną (aktyvus/ne, duomenų perdavimo greitis);
maitinimo ir klaidų indikacija rodo klaidas jei tokių atsiranda;

	44.
	Komutavimo talpa (vidinės magistralės greitis) ne mažiau, kaip 100 Gbps.

	45.
	Pralaidumas ne mažiau 77 Mpps (64 baitų paketais);

	46.
	MAC adresų lentelės dydis ne mažiau 16 000 įrašų.

	47.
	VLAN palaikymas:
ne mažiau kaip 512 VLAN vienu metu;
turi būti galimybė kurti VLAN pagal fizinį prievadą;
ne mažiau 4094 VLAN ID virtualių tinklų identifikatorių;

	48.
	Perjungimo sluoksnis ne žemiau - L2
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