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Pirkimo salygy
2 priedo priedélis

SIULOMU PREKIU TECHNINIAI PARAMETRAI

1. Tiekéjas turi uZpildyti stulpelj ,,Siuloma tiekti preké visiSkai atitinka pirkimo dokumentuose nustatytus techninius reikalavimus ir jos savybés
tokios:“

2. Nurodome siiilomy prekiy technines specifikacijas, charakteristikas ir pagrindines savybes pagal pirkimo dokumentuose nurodytus
reikalavimus (tiekéjas negali naudoti sqvokos ,,Atitinka*, o privalo aiskiai apibidinti siiilomy prekiy charakteristikas, prieSingu atveju toks
pasiiilymas bus pripaZintas neatitinkanciu pirkimo dokumenty reikalavimy ir bus atmestas).

3. Patvirtiname, kad vykdant prekiy pirkimo-pardavimo sutartj bus jvykdyti Sie reikalavimai:

Eil.
Nr.

Reikalaujamos prekiy techninés charakteristikos

Siiiloma tiekti preké visiSkai atitinka pirkimo
dokumentuose nustatytus techninius reikalavimus ir jos
savybés tokios
(techniniy reikalavimy formuluotése, kur nurodyta paklaida
ar reikalavimas "Taip/Ne (tikslus aprasymas) nurodomos
siitlomo objekto charakteristikos)

(uzpildo tiekéjas pateikdamas pasiiilymg)™

Bendrieji reikalavimai

Grésmiy analizés programiné jranga (toliau — programiné jranga) turi biti
pateikta gamintojo arba gamintojo jgalioto asmens.

Taip
Gamintojo ECLECTIC 1IQ autorizuoto atstovo UAB

»WhiteBit*.

ECLECTIC IQ autorizacijos rastas

1.2

Tiekéjas turi pateikti nuorodg ar nuorodas j gamintojo interneto puslapi,
kuriame yra tiksli pasiiilymg atitinkan¢ios programinés jrangos techniné
specifikacija arba pateikti gamintojo parengtg sitilomos programinés jrangos
apraSyma.

Pateikiamos nuorodos j gamintojo internetinj puslapj. Jeigu
pasirenkama teikti ne nuorodas j gamintojo puslapj, pagal
Pirkimo sqlygy 5.11.5. papunktj su pasiilymu yra
pateikiami dokumentai, patvirtinantys siiilomy prekiy
atitiktj techninés specifikacijos reikalavimams

1.3

Tiekéjas turi uZztikrinti, kad gamintojas néra paskelbes Zinios apie
programinés jrangos gamybos arba tobulinimo nutraukimg (pvz., angl. end
of life time arba Discontinued).

Pagal Pirkimo salygy 5.11.4. papunktj. Pateikiamas
gamintojo uztikrinimas.

ECLECTIC IQ gamintojo patvirtinimas



grazina.jarmalovic
Sign Here

grazina.jarmalovic
Sign Here


1.4

Irangos dokumentai turi biti lietuviy arba angly kalba. Gamintojo interneto

svetainéje tvarkykliy ir dokumenty paieska atlickama angly arba lietuviy
kalba.

Taip
Angly kalba. Gamintojo tinklapis www.eclecticig.com

1.5

Tiekéjas turi uztikrinti, kad jsigyjamoje jrangoje nebity jdiegta jokios
papildomos programinés jrangos, kuri néra biitina tokios jrangos
funkcionalumui uztikrinti.

Taip

2.1

Perkanciosios organizacijos naudotojai apmokyti naudotis ir Siuo metu
naudoja,, EclecticlQ — Intelligence at the core™” programing jrangg, ta¢iau
jai biitinas licencijos pratesimas — Sio pirkimo objekto etalonas.

Programin¢ jranga turi leisti dirbti su kibernetiniy grésmiy indikatoriais, juos
analizuoti, tikrinti tarpusavio rysius. Programiné jranga yra komplektuojama
su 5 (penkiomis) naudotojo paskyromis. Programiné jranga yra keliami Sie
minimalis reikalavimai:

Sitlomas ,,EclecticlQ — Intelligence at the core™”
programiné jrangos licencijos pratgsimas.

Programin¢ jranga leidzia dirbti su kibernetiniy grésmiy
indikatoriais, juos analizuoti, tikrinti tarpusavio rysius.
Programin¢ jranga yra komplektuojama su 5 (penkiomis)
naudotojo paskyromis. Programiné jranga palaiko S$iuos
minimaliis reikalavimai:

2.1.1

Paskirtis Sitiloma programiné jranga turi blti gamintojo
pozicionuojama kaip irankis, skirtas analizuoti ir
apdoroti kibernetiniy grésmiy indikatorius, tokius, kaip
IP adresai, domenai, maiSos reikSmés (angl. hash)
rezultatai. Programiné jranga turi bati pasiekiama per
narSykle ir veikti ant organizacijoje naudojamy
kompiuteriy su Windows ar Linux operacinémis
sistemomis.

Sitiloma programiné jranga gamintojo pozicionuojama kaip
irankis, skirtas analizuoti ir apdoroti kibernetiniy grésmiy
indikatorius, tokius, kaip IP adresai, domenai, maiSos
reik§més (angl. hash) rezultatai. Programiné jranga
pasiekiama per narSykle ir gali veikti ant organizacijoje
naudojamy kompiuteriy su Windows ar Linux operacinémis
sistemomis.

2.1.2

Grésmiy analizés | Programiné jranga turi turéti galimybe palaikyti
programinés populiariausias kibernetiniy grésmiy indikatoriy srauto
jrangos (angl. prenumeratas, kaip:

feed) palaikymas | - Dragos;

- EclecticlQ commercial sources;

- Flashpoint;

- Intel471;

- MISP;

- RecordedFuture;

- Ir t.t.

Programiné jranga turi galimybe¢ palaikyti populiariausias
kibernetiniy grésmiy indikatoriy srauto prenumeratas:

- Dragos;

- EclecticlQ commercial sources;

- Flashpoint;

- Intel471,;

- MISP;

- RecordedFuture.

https://www.eclecticig.com/partners#overview
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2.1.3

Paieskos kriterijy
nustatymas

Turi biiti galimybé:

- Atlikti paieSka pagal raktinius zodZzius;

- Atlikti paieskg pagal informacijg aktualig su tam
tikra valstybe;

- Atlikti  paieska
campaigns);

- Atlikti paieSka pagal incidentus;

- Atlikti raporty paieska;

- Atlikti (angl. threat actors) paieska;

- Paieska programinéje jrangoje turi buti galima
atlikti ,,Apache Lucene* sintakse.

pagal  kampanijas  (angl.

Taip

EclecticlQ_Functionality_And_Specifications_2.10

2.14

Darbas su
indikatoriais ir
programine jranga

Programiné jranga turi leisti atlikti veiksmus su
indikatoriais:

- Leisti juos priskirti j tam tikras grupes;

- Leisti indikatorius atvaizduoti grafiSkai ir rodyti
rySius tarp juy;

- Leisti juos praturtinti (angl. enrich) informacija,
prieinama 1§ treciyjy Saliy integracijy (angl. third-
party integrations), tokiy, kaip ,,VirusTotal“. Siy
integracijy skaicius turi biiti ne maZesnis nei 80;

Programiné jranga taip pat turi leisti platinti Zvalgybine

informacijg Siais biidais:

- 7Zmonéms skaitomu formatu (PDF, TXT tipo
failai);

- Masiny skaitomu formatu;

- El laiskais.

Programiné jranga turi leisti grupuoti ir skirstyti
vartotojus ] grupes. Taip pat turi buti galimybe leisti tam
tikrai grupei vartotojy matyti tik tam tikrus informacijos
Saltinius. Programiné jranga turi biiti galimybé tam

Programiné jranga leidzia atlikti veiksmus su indikatoriais:

- Leidzia juos priskirti j tam tikras grupes;

- Leidzia indikatorius atvaizduoti grafiskai ir rodyti rySius
tarp ju;

- Leidzia juos praturtinti (angl. enrich) informacija,
prieinama i§ treCiyjy Saliy integracijy (angl. third-party
integrations), tokiy, kaip ,,VirusTotal“. Siy integracijy
skaicius yra ne mazesnis nei 80;

Programiné jranga taip pat leidzia platinti zvalgybine

informacijg Siais buidais:

- Zmonéms skaitomu formatu (PDF, TXT tipo failai);
- Masiny skaitomu formatu;
- EL laiskais.

Programin¢ jranga leidzia grupuoti ir skirstyti vartotojus ]
grupes. Taip pat yra galimybé leisti tam tikrai grupei
vartotojy matyti tik tam tikrus informacijos Saltinius.
Programiné jranga turi galimybe tam tikriems vartotojams
(ar grupeéms) leisti tik skaityti, trinti ar keisti informacijg.




tikriems vartotojams (ar grupéms) leisti tik skaityti,
trinti ar keisti informacija.

Priimant galimy grésmiy duomenis, privalo biiti
galimybé  automatiSkai zyméti bei  nustatyti
pasitikéjimo lygj jvykio, atributo, informacijos
santraukos ir Saltinio.

Programin¢ jranga turi leisti rasyti ataskaitas raiskiojo
teksto redaktoriumi, taip pat saugoti ataskaitas ir taip
palengvinti ziniy kiirima.

Programin¢ jranga turi biti sgsajy analizés funkcija,
galinti vizualizuoti struktiirizuotg CVE (angl. Common
Vulnerabilities and Exposures) analizg, TTP (angl.
Tactics, Techniques, Procedures), kenk¢jiskas
programas, kenkéjiSky programy tipus, susijusius
gréesmiy veikéjus, kampanijas ir bendrus ataky
modelius.

Sasajy analizé privalo suteikti laiko planavimo juostos
galimybe ir jvairias vizualizacijos priemones.

Analitikams turi bati galimybé atlikti veiksmus grafe,
t.y atvaizduoti informacija. Grafuose galimi veiksmai
turi apimti pvz.: praturtinti, pavesti, apdoroti tre¢iyjy
Saliy jrankiais, kurti subjektus.

Vartotojai privalo galéti filtruoti nereik§minga analize
i$ s3sajy analizes.

Programingje jrangoje privalomai turi biti galimybeé
ieskoti CVE, parodant kurios saugumo spragos,
kenkejiskos programos ir kampanijos susij¢ su ieSkomu
CVE.

Priimant galimy grésmiy duomenis, yra galimybe
automatiSkai Zymeéti bei nustatyti pasitiké¢jimo lygj jvykio,
atributo, informacijos santraukos ir Saltinio.

Programiné jranga leidzia raSyti ataskaitas raiskiojo teksto
redaktoriumi, taip pat saugoti ataskaitas ir taip palengvinti
ziniy kurima.

Programiné jranga turi sgsajy analizés funkcija, kuri gali
vizualizuoti  struktirizuotg CVE (angl. Common
Vulnerabilities and Exposures) analize, TTP (angl. Tactics,
Techniques, Procedures), kenkéjisSkas programas, kenkéjisky
programy tipus, susijusius grésmiy veikéjus, kampanijas ir
bendrus ataky modelius.

Sasajy analizé gali suteikti laiko planavimo juostos galimybe
ir jvairias vizualizacijos priemones.

Analitikams yra galimybé atlikti veiksmus grafe, t.y
atvaizduoti informacija. Grafuose galimi veiksmai apima
pvz.: praturtinti, pavesti, apdoroti treciyjy Saliy jrankiais,
kurti subjektus.

Vartotojai gali filtruoti nereikSminga analiz¢ 1S s3sajy
analizes.

Programingje jrangoje privalomai yra galimybé ieskoti CVE,
parodant kurios saugumo spragos, kenkéjiSkos programos ir
kampanijos susij¢ su ieSkomu CVE.

Programin¢ jranga suteikia galimybe¢ rengti intelektualios
analizes ataskaitas ir susieti duomeny rinkinius.

Skirtingi naudotojai ir grupés gali bendradarbiauti prieigos
kontroliuojamose darbo srityse.




Programiné¢ jranga suteikia  galimybe rengti
intelektualios analizés ataskaitas ir susieti duomeny
rinkinius.

Skirtingi naudotojai ir grupés turi galéti bendradarbiauti
prieigos kontroliuojamose darbo srityse.

Programingje jrangoje privalo suteikti galimybe
i$filtruoti ir anonimizuoti informacijg pries dalijantis su
likusiomis suinteresuotosiomis Salimis.

Programingje jrangoje turi buti nustatyti standartiniai
TLP (Traffic Light Protocol) iSleidimo reitingai, pagal
kuriuos informacija gali biiti nukreipiama konkretiems
naudotojams ir naudotojy grupéms pagal jy prieigos
lygi. (pvz., "TLP Raudona" informacija nebus
siunc¢iama naudotojui ar naudotojy grupei, kuri turéty
pasiekti tik "TLP Geltona").

Programiné jranga turi suteikti galimybe sukurti
taisykles, pagal kurias skirtingi duomenys galéty biiti
siunc¢iami ] skirtingas darbo vietas pagal jy turinj.

Programiné jranga suteikia galimybe ir priemones,
leidzian¢ias keliems analitikams dirbti su vienu
tyrimu/ataskaita.

Programinéje jrangoje suteikiama galimybé isfiltruoti ir
anonimizuoti informacijg prie§ dalijantis su likusiomis
suinteresuotosiomis Salimis.

Programinéje jrangoje gali bati nustatyti standartiniai TLP
(Traffic Light Protocol) iSleidimo reitingai, pagal kuriuos
informacija gali buti nukreipiama konkretiems naudotojams
ir naudotojy grupéms pagal jy prieigos lygi. (pvz., "TLP
Raudona" informacija nebus siunciama naudotojui ar
naudotojy grupei, kuri turéty pasiekti tik "TLP Geltona").

Programiné jranga suteikia galimybe sukurti taisykles, pagal
kurias skirtingi duomenys galéty biti siun¢iami j skirtingas
darbo vietas pagal jy turinj.

Programiné jranga suteikia galimybeg ir priemones,
leidziancias keliems analitikams dirbti su vienu
tyrimu/ataskaita.

https://www.eclecticig.com/partners#foverview
https://www.eclecticig.com/products/intelligence-
center?hsLang=en
EclecticlQ_Intelligence_Center_Data_Sheet
EclecticlQ Functionality And Specifications 2.10

2.15

Komerciniy
Saltiniy
kibernetiniy
grésmiy
indikatoriy srautas

(angl. feed)

I pletimo paslaugy paketa turi biiti jtrauktas ,,EclecticlQ
Commercial Sources Feed“ Kkomerciniy Saltiniy
kibernetiniy grésmiy indikatoriy duomeny srautas
(angl. feed) ar lygiavertis, kurio funkcionalumai yra sie:

. P] gamintojo kuruojamas komerciniy
Saltiniy grésmiy duomeny sklaidos kanalas, kuris
sujungia Saltinius, kad PJ] vartotojai suprasty

I plétimo paslaugy paketa jtrauktas ,,EclecticlQ Commercial
Sources Feed“ komerciniy S$altiniy kibernetiniy grésmiy

indikatoriy duomeny srautas (angl. feed), kurio
funkcionalumai yra Sie:
o PI gamintojo kuruojamas komerciniy S$altiniy

grésmiy duomeny sklaidos kanalas, kuris sujungia Saltinius,
kad P] vartotojai suprasty pagrindines grésmes, jskaitant




pagrindines grésmes, iskaitant ~ polimorfines
kenké¢jiskas programas ir ,,DDOS botnet* tinklus,
nukreiptus j jmoniy tinklus, paskirstytas kompiuterines
platformas ir jy operacines sistemas.

. Naudodami masininj mokymasi,
komerciniai S$altiniai turi apdoroti duomenis i§ ne
maziau Kaip 500 milijony jutikliy, sméliadéziy, tinklo
analizatoriy, Ziniatinklio skaitytuvy, stebimy roboty
tinkly ir tamsiojo interneto.

. Kibernetiniy grésmiy indikatoriy srautas
turi atlikti grésmiy analitikag panaudojant EclecticlQ
gréesmiy  zvalgybos analizes, jskaitant taktines,
strategines ir operatyvines savaitines santraukas ir
zvalgybos ataskaitas, kurios biity susiejamos su

struktiirizuotomis vizualizacijomiS EclecticlQ
Intelligence platformoje.
o Lesti naudoti MITRE ATT&CK

elementariu objekty lygmeniu, su galimybe susieti
MITRE TTP ir kitus sistemos elementus.

. Efektyvi ir paprasta (t. y. naudojant API)
komerciniy Saltiniy integracija j EclecticlQ Intelligence
platforma, kad buty galima matyti pirming grésme.

polimorfines kenkéjiskas programas ir ,,DDOS botnet*
tinklus, nukreiptus ] jmoniy tinklus, paskirstytas
kompiuterines platformas ir jy operacines sistemas.

o Naudodami maSininj mokymasi, komerciniai
Saltiniai gali apdoroti duomenis i§ 500 milijony jutikliy,
smeliadéziy, tinklo analizatoriy, ziniatinklio skaitytuvy,
stebimy roboty tinkly ir tamsiojo interneto.

o Kibernetiniy grésmiy indikatoriy srautas gali
atlikti grésmiy analitikg panaudojant EclecticlQ grésmiy
zvalgybos analizes, jskaitant taktines, strategines ir
operatyvines savaitines santraukas ir zvalgybos ataskaitas,
kurios biity susiejamos su strukttirizuotomis vizualizacijomis
EclecticlQ Intelligence platformoje.

o Leidzia naudoti MITRE ATT&CK elementariu
objekty lygmeniu, su galimybe susieti MITRE TTP ir kitus
sistemos elementus.

o Efektyvi ir paprasta (t. y. naudojant API)
komerciniy Saltiniy integracija | EclecticIQ Intelligence
platforma, kad biity galima matyti pirming grésme.

EclecticlQ_Curated Feeds Data_Sheet

2.1.6 | Licencija Programingés jrangos licencija turi galioti ne maziau nei | Programinés jrangos licencija galios 5 naudotojams vienu
5 naudotojams vienu metu ir ne trumpiau kaip 12 mén. | metu ir 12 mén. laikotarpiui. Programinés jrangos licencijos
Programinés jrangos licencijos galiojimo pradZia bus | galiojimo pradZia gali biiti nurodoma pasirasant sutart].
nurodoma pasirasant sutartj.
2.3 Programinés jrangos palaikymo salygos turi suteikti programinés jrangos Taip
techninés pagalbos paslaugg visg licencijos galiojimo laikotarpj. | techning
pagalba turi jeiti jvairiy programiniy gedimy, susijusiy su programine jranga,
Salinimas ir pagalba naudojantis programine jranga.
2.4 Programinés jrangos pagrindiné paskirtis privalo biiti analizés atlikimas, bei Taip

rezultaty sklaida.




incidenty naudojant SIEM technologija (ar lygiaverte). Integracija turi buti
galima jskaitant, bet ne apsiribojant su $iais produktais: "Splunk", "QRadar"
ir "ArcSight". Sios integracijos turi leisti i§ zurnalo duomeny (angl. logs)
generuoti pastebéjimus ir automatiskai sukurti jraSus sistemoje.

2.5 Programiné jranga turi turéti ataky aptikimo paieskos modulius (angl. Taip
hunting packages), bei palaikyti MITRE ATT&CK modelio taksonomija.
2.6 Programiné jranga turi palaikyti strukttrizuotus Saltinius, jskaitant, bet | Programiné jranga palaiko strukttrizuotus Saltinius,
neapsiribojant: STIX 1.x, STIX 2.x, CSV, pdf ir kt jskaitant, bet neapsiribojant: STIX 1.x, STIX 2.x, CSV,
PDF
https://www.eclecticiq.com/products/intelligence-
center?hsLang=en
EclecticlQ_Intelligence_Center_Data_Sheet
EclecticlQ Functionality And Specifications 2.10
2.7 Programiné jranga privalo gebéti agreguoti informacija gauta i§ vidaus | Programiné jranga geba agreguoti informacija gauta i$

vidaus incidenty naudojant SIEM technologija. Integracija
galima jskaitant, bet ne apsiribojant su Siais produktais:
"Splunk", "QRadar" ir "ArcSight". Sios integracijos leidzia
i§ zurnalo duomeny (angl. logs) generuoti pastebéjimus ir
automatiSkai sukurti jraSus sistemoje.

https://www.eclecticig.com/products/intelligence-
center?hsLang=en
EclecticlQ_Intelligence_Center_Data_Sheet
EclecticlQ Functionality And_Specifications 2.10

*Pastaba: Nurodyti pavadinimai, medZiagy / jrangos gamintojai technologinis procesas, standartas, prekiy kilmé, konkretus pavadinimas,

zenklas (jei tokig prielaidg galima daryti) yra informacinio pobiidZio ir tiekéjas néra jpareigojamas siiilyti ir/ar naudoti $iy gamintojy produkcija,
standartg, procesa (gali naudoti lygiavercius). Teikdamas pasiiilyma, tiekéjas turi vadovautis Siuo metu galiojanciais normatyvais technologijai,
medZiagoms, jrangai bei darbams, atsizvelgti j pirkimo objekto specifika. LygiavertiSkumo nurodytiems duomenims jrodymo prievolé tenka tiekéjui. Jei
tiekéjas sitilo produkta, kuriuo naudotis perkanciosios organizacijos darbuotojai neapmokyti (2.1 techninés specifikacijos punkto prasme), i nuomos
kaing turi buti jskaiciuota Sios programinés jrangos instaliavimo, jei reikty suderinamumui uztikrinti — techninés jrangos pateikimo bei 5 darbuotojy
apmokymo naudotis kaStai.

Pardavimy direktorius

(Tiekéjo arba jo jgalioto asmens pareigy pavadinimas) (Parasas)

2GS 020

(Vardas ir pavardé)
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