2022 m. d.
prekiy viesojo
pirkimo-pardavimo sutarties
1 priedas

ANTIVIRUSINES PROGRAMINES JRANGOS LICENCIJU
TECHNINE SPECIFIKACIJA

1. Lietuvos Respublikos vidaus reikaly ministro valdymo sric¢iai priklausanciose jstaigose,
kuriy sarasas pateiktas techninés specifikacijos priede (toliau — jstaigose prie VRM), naudojamas
,Sophos antivirusinés programinés jrangos licencijy paketas, susidedantis iS antivirusinés
programos ,,Sophos Intercept X Advanced“ licencijy naudotojui v mobiliy jrenginiy valdymo
programinés jrangos ,,Sophos Mobile Advanced*“ licencijy naudotojui. ,,Sophos® antivirusinés
programinés jrangos licencijos uztikrina jstaigose prie VRM esanciy kompiuterizuoty darbo viety ir
mobiliy darbo viety apsauga nuo visy riisiy virusy, Snipiné¢jimo ir kenksmingy programy, iSoriniy
jsibrovimy ir programisiy ataky bei elektroninio pasto Siuksliy.

2. Informatikos ir rySiy departamente prie Lietuvos Respublikos vidaus reikaly ministerijos
idiegta ,,Sophos® centrinio valdymo konsolé, uztikrinanti centralizuota antivirusinés programinés
jrangos ir mobiliy kompiuterizuoty darbo viety valdyma bei apsauga nuo rinkmenas uzkoduojancios
zalingos programinés jrangos (angl. ransomware).

3. Pirkimo tikslas — jsigyti papildomas ,,Sophos® antivirusinés programinés jrangos
licencijas ,,Sophos Intercept X Advanced jrenginiui, ,,Sophos Intercept X Advanced* serveriui ir
,»Sophos Mobile Advanced* licencijas naudotojui. Visos licencijos turi galioti iki 2024 m. gruodZio
31 d. Jeigu sutarties galiojimo laikotarpiu tiekéjas atnaujins antivirusinés programos paketo ir
mobiliy jrenginiy valdymo, centrinés valdymo konsolés programinés jrangos versijas, palaikymas
turi buti uztikrintas atnaujintoms programinés jrangos versijoms.

4. Pirkimo objektui taikomi Lietuvos Respublikos viesyjy pirkimy jstatymo 37 str. 9 dalies
reikalavimai susije su nacionaliniu saugumu.

5. Tiekejas privalo jrodyti, kad prekés nekelia grésmés nacionaliniam saugumui, néra toliau
nurodyty aplinkybiy:

5.1. prekiy gamintojas ar jj kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jj
kontroliuojantis asmuo yra fizinis asmuo — nuolat gyvenantis ar turintis pilietybe) VP] 92 straipsnio
14 dalyje numatytame sarase nurodytose valstybése ar teritorijose;

5.2. prekiy prieziura ar palaikymas biity vykdomas i§ VP] 92 straipsnio 14 dalyje
numatytame sgrase nurodyty valstybiy ar teritorijy.

6. Tiekéjas turi buti programinés jrangos gamintojas arba gamintojo jgaliotas atstovas,
turintis teise tiekti, diegti bei aptarnauti programing jrangg (jei tiekéjas pats néra gamintojas).
Pateikiamos tai patvirtinanc¢iy dokumenty kopijos.

7. Tiekéjas Sutarties vykdymui turi turéti internetu pasiekiamg ir visg parg veikiancig IT
pagalbos tarnybos informacing sistemg arba jvykiy registracijos sistemg, leidziancig registruoti
jrangos sutrikimus, suZinoti atlikty darby Salinant sutrikimus eigg ir esamaja sutrikimo Salinimo
buseng. Pateikiamas dokumentas, kuriame turi biiti nurodyta: telefono numeris, IT pagalbos
informacinés sistemos arba jvykiy registracijos sistemos el. pasto adresas, IT pagalbos informacinés
sistemos arba jvykiy registracijos sistemos adresas internete.

8. Tiek¢jas turi uztikrinti, kad Sutartj visg Sutarties galiojimo laikotarpi vykdys pasiiilyme
nurodyti ir Sutarties reilkalavimus atitinkantys specialistai. Sutarties galiojimo metu nurodyti
specialistai gali buiti pakeisti kitais (specialistui susirgus, patyrus trauma, pakeitus darboviete,
atsisakius vykdyti funkcijas) tik gavus rasytinj Kliento sutikimg. Keiciami specialistai turi atitikti
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pirkimo salygose nurodytus reikalavimus: Tiekéjas Sutarties vykdymui privalo turéti antivirusinés
programinés jrangos diegimo specialista (ne maziau kaip 1 (vienas) specialistas), kuris turi atitikti
zemiau nurodytus reikalavimus:
8.1. turi turéti antivirusinés programinés jrangos specialisto diegimo ir/ar palaikymo
kvalifikacijg, patvirtinta antivirusinés programinés jrangos gamintojo iSduotu sertifikatu arba
lygiavercio dokumentu;
9. Minimalis ,,Sophos® antivirusinés programingés jrangos licencijy techniniai reitkalavimai
pateikti lentel¢je:

Eil.

Nr.

Pavadinimas, parametras

Minimalas reikalavimai

Antivirusinés programinés
jrangos paskirtis

Centralizuotai apsaugoti kompiuterizuotas darbo vietas (KDV) ir
serverius nuo visy rasiy virusy, $nipinéjimo ir kenksmingy programy
(spyware), iSoriniy jsibrovimy ir programisiy ataky.

Uztikrinti mobiliy KDV valdyma, apsaugoti nuo rinkmenas
uzkoduojanéiy zalingos programinés jrangos (angl. ransomware).

Turi biiti valdoma i§ ,,Sophos* centrinio valdymo konsolés.

Gamintojas, pavadinimas

Turi biiti nurodytas antivirusinés programos pavadinimas ir tiksli
nuoroda ] gamintojo interneto puslapj, kuriame pateikta visa
informacija apie sitiloma preke.

Antivirusinés programinés
jrangos diegimas

Turi biiti centrinio valdymo konsolé, uztikrinanti centralizuota
antivirusinés programinés jrangos ir mobiliy KDV valdyma, turi biiti
sukonfigiiruota sitilomo gamintojo debesijos aplinkoje.

Programinés jrangos konfigiiravima turi uztikrinti specialistas, kurio
kvalifikacija turi biiti patvirtinta sitilomos programinés jrangos
gamintojo iSduotu sertifikatu arba lygiaverc¢iu dokumentu.

Bendrigji reikalavimai

Turi turéti tokias integruotas funkcijas:

e antivirusing sistemg apsaugai nuo zalingy programy;

e kategorijomis paremta narSymo kontrolg;

* iSoriniy kompiuterizuotos darbo vietos sgsajy kontrolg;

e kompiuterizuotai darbo vietai skirtos ugniasienés valdyma;

e aplikacijy kontrolés funkcionaluma;

e mobiliy jrenginiy valdymo funkcionaluma;

e @pPsalgos NUo interneto grésmiy ir filtravimo funkcionaluma;

e apsauga nuo programinés jrangos klaidos iSnaudojimo (angl.
exploit prevention);

e apsaugg nuo failus uzkoduojanciy virusy (angl. ransomware
prevention;

¢ duomeny nutekéjimo prevencijos kompiuterizuotoje darbo
vietoje funkcionaluma;

e prieZasties-pasekmés analizés jrankj (angl. root cause analysis
tool);

e centralizuotg saugumo komponenty valdymo konsolg, veikiancia
debesijos pagrindu.
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Nurodyto funkcionalumo uztikrinimui gali baiti pateikti keli atskiri
vieno gamintojo produktai, turintys vieng bendra visiems produktams
ar kelis atskirus centralizuoto valdymo jrankius.

Centralizuoto valdymo jrankis turi valdyti ne maziau kaip S$iuos
sitilomos programingés jrangos komponentus:

e antivirusing sistema;

e narSymo internete kontrole;

e apsaugos nuo rinkmenas uzkoduojanciy virusy funkcionaluma;

* iSoriniy kompiuterizuotos darbo vietos sasajy kontrolg;

e kompiuterizuotai darbo vietai skirta ugniasieng;

¢ aplikacijy kontrolés funkcionaluma;

e apsaugos nuo interneto grésmiy ir filtravimo funkcionaluma;

e duomeny nutekéjimo prevencijos kompiuterizuotoje darbo
vietoje funkcionaluma.

Turi palaikyti virtualias KDV ir tarnybines stotis Siose platformose
(neturi reikalauti atskiros licencijos virtualios infrastruktiiros

apsaugai):
e VMwarevphere/ ESX;
e VMware Workgtation;
e VMware View;
o Citrix XenServer;
e Citrix XenApp;
e Microsoft Hyper-V Server.

KDV skirtas sprendimas turi apsaugoti ne maziau kaip 2000
naudotojy. Naudotojui skirta licencija turi apsaugoti daugiau nei vieng
kompiuterinj jrenginj t. y. programingé jranga turi biiti licencijuojama
ne per jrenginj ir viena licencija turéty tikti apsaugai keliy jrenginiy.
Programiné jranga turi buti licencijuojama ne per jrenginj ir viena
licencija turéty tikti apsaugai iki 5 vieno naudotojo jrenginiy.

Pateikiamos licencijos turi apimti visg Sioje specifikacijoje aprasyta
funkcionaluma.

Antivirusings programos
funkcionalumas

Turi uztikrinti apsaugg nuo virusy, spyware, adware, ransomwar e tipo
zalingy programy, rootkits, potencialiai nepageidaujamy aplikacijy,
HKirminy“ ir kity zalingo tipo programy.

Sistema turi naudoti genotipo technologijg, kuri gebéty proaktyviai
blokuoti virusus prie$ pasirodant virusy aprasy duomeny bazéms.

Turi atlikti Zalingy veiksmy stebéseng ir aptikti dar neZinomg Zalinga
programing jranga, tiek prie§ paleidziant/atidarant rinkmena, tiek
skaitant, jraSant ar pervadinant failg, tiek po rinkmenos paleidimo turi
biti analizuojamas jos elgesys.

Sistema turi gebéti sustabdyti ne maziau kaip 20 exploit techniky
jskaitant:

e APC naudojimo (Application Procedure Calls);
» Privilegijy eskalavimo ataka (privilege escalation).
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Sistema turi gebéti sustabdyti Sifravimo atakas:

e Faily kodavimo apsauga (ransomware);
e Master Boot Record kodavimo apsauga.

Sistema turi gebéti iSanalizuoti paleidziamojo failo parametrus bei
naudojamas funkcijas naudojant neuro-tinklus ir pagal juos
prognozuoti kiek labai tas failas pavojingas, taip pat turi gebéti
palyginti failag su jau zinomais pavojingais ar zinomais gerais failais.
Tuomet pagal visg surinktg informacija nuspresti ar vykdyti faila.

Turi aptikti kenkéjiska internetinj srautg (angl. malicious traffic) j
komandy ir kontrolés centrus (angl. command and control center) ir jj
blokuoti.

Turi tikrinti kenkéjiSka koda paleidziamuosiuose failuose, taip pat
dokumentuose turinciuose aktyviy elementy, tokiy kaip makros
komandosiir skriptai.

Turi aptikti kenkéjiskg kompiuterio programy elgesj naudojant
sisteminiy ataky prevencijos sistema (angl. HIPS).

Turi atsinaujinti ne maziau kaip du kartus per diena.

Turi uztikrinti skenavima prieigos prie rinkmeny metu ir sistemos
krovimosi metu.

Turi leisti nustatyti rinkmeny skenavima kietajame diske pagal i§
anksto nustatytus reikalavimus ir turi buti galimybé skirti nurodyta
kompiuterio resursy kiekj Siam skenavimui.

Turi galéti automatiskai atlikti iSvalyma nuo aptikty zalingy programy.

Turi apsaugoti internetines narSykles (tokias kaip Internet Explorer,
Edge, Firefox, Chrome, Safari, Opera), blokuojant prieiga prie zinomy
kenksmingy tinklalapiy ir skenuojant atsiunc¢iamus duomenis pries jy
paleidimg/atidaryma.

Turi leisti numatyti iSimtis specifiniy direktorijy ar rinkmeny
skenavimui.

Turi galéti skenuoti ne maziau kaip Siais standartais archyvuotas
rinkmenas: 7z, zip, arj, bzip2, gzip, MS cab, rar, tar.

Turi gebéti atpazinti failo tipa, t. y. atlikti failo tipo nustatyma ne tik
pagal failo tipo plétin;.

Turi uztikrinti saugumg neSiojamiems ir staliniams kompiuteriams,
tarnybinéms stotims, mobiliems jrenginiams.

Turi galéti aptikti polimorfines virusy atmainas.
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Turi galéti blokuoti jtartinas rinkmenas maziausiai pagal tokius
kriterijus:
¢ Naudojamas dvigubas plétinys;
¢ Rinkmenos plétinys nesutampa su tikruoju plétiniu (pav. exe tipo
rinkmena yra jvardijama, kaip .txt).

Turi galéti atlikti JavaScript emuliacija ir elgesio analizg, siekiant
uztikrinti apsauga nuo internetu platinamo zalingo kodo.

Turi uztikrinti ,,keliaujanciy“ kompiuteriy saugy darba internete, t. y.
kai kompiuteris yra ne organizacijos tinkle. Turi gebéti patikrinti
interneto svetainés turinj, pries jj pateikiant naudotojo internetinei
narSyklei, pagal tokius parametrus:
e [vertinti, ar lankoma svetainé nepatenka j infekuoty ir pavojingy
tinklalapiy sgrasa;
¢ Taikyti svetainiy filtravimg pagal kategorijas.

Turi biiti negalima iSjungti sistemos nustatymy eiliniam naudotojui,
iskaitant naudotojus, turinCius lokalaus administratoriaus teises
kompiuteryje.

Turi palaikyti ir apsaugoti 32/64 bit Windows, bei 64 bit macOS
operacines sistemas.

Turi turéti integruotg karantino paskyra. Administratorius turi galéti
leisti prieigg pasirinktiems naudotojams prie jy karantino paskyros, kur
naudotojai minimaliai galéty atlikti Siuos veiksmus:

e ISvalyti uzkrésta rinkmena;
o Perkelti uzkréstg rinkmena;
¢ [Strinti uzkréstg rinkmena.

Sitillomas produktas informaciniy technologijy tyrimo jstaigos Gartner
(http://www.gartner.com) 2021 mety duomenimis turi buti tarp
lyderiaujanéiy produkty (Leaders kategorijoje) darbo viety apsaugos
platformy grupéje (Magic Quadrant for Endpoint Protection

Platforms).

Apsaugos nuo failus
uzkoduojanciy virusy
(angl. ransomware
prevention)
funkcionalumas

Sitlomas sprendimas turi turéti funkcionaluma skirta apsaugai nuo
failus uzkoduojanciy virusy ir turi biiti valdomas i$ centralizuotos
valdymo konsolés.

Turi blokuoti failus uzkoduojancius virusus be virusy aprasy duomeny
baziy (angl. signatureless prevention);

Turi stebéti visus vykstancius Sifravimo procesus ir blokuoti tik tuos
Sifravimo procesus, kurie yra inicijuoti failus uzkoduojanciy virusy,
t.y. i§ neautorizuoty procesy.

Jeigu sprendimas aptinka Zzalingg Sifravimo procesg leisdamas
uzsifruoti tam tikra kiekj faily, sprendimas pries tai turi sukurti ty faily
kopijas ir patalpinti laikiname podélyje. Jeigu neautorizuotas procesas
buvo uzblokuotas, uzSifruoti failai turi biiti automatiskai atkuriami.
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Sistemos centralizuotas
valdymas,
administravimas ir
konfigtiravimas

Sitlomo sprendimo centralizuoto valdymo konsolé turi valdyti
apsaugos sistemas §iose platformose: Windowsir Mac.

Sitlomo sprendimo atnaujinimas KDV turi vykti tiesiai i§ gamintojo
atnaujinimo serverio internetu, o taip pat turi biti galimybé
automatiskai parsisiysti atnaujinimus i§ lokalaus serverio, kuris pries
tai atnaujinimus gavo i§ gamintojo serverio internete.

Turi buti galimybé numatyti pirminj ir antrinj atnaujinimo serverius.
Jei KDV yra lokaliame tinkle, tai KDV siunciasi atnaujinimus i$
lokalaus atnaujinimy serverio (pirminis serveris). Jei ta pati KDV
naudojama uz organizacijos tinklo perimetro riby, tai atnaujinimus turi
galéti parsisiysti i§ gamintojo serverio internetu arba i§ serverio
patal pinto organizacijos DMZ zonoje (antrinis serveris).

Sitlomas sprendimas turi leisti nustatyti jspéjamuosius ir Kritinius
lygius, kuriuos pasiekus, sistema i$siysty el. pastu jsp¢jima.

Sitlomas sprendimas turi leisti grupuoti, filtruoti ir rusiuoti apsaugotus
kompiuterius centralizuoto valdymo konsoléje minimaliai pagal Siuos
parametrus:

e Active Directory Organization Unit;
e OS tipa/versija;

e Pagal IP adresa;

e Pagal atnaujinimo biikle;

¢ Pagal kompiuterio buklg.

Turi biiti galimybé sistemos administratoriui nuotoliniu btidu i§spresti
problemas, pasirenkant vieng ar keleta kompiuteriy, ,,vienu mygtuko
paspaudimu‘ §iems veiksmams:

e Apsaugoti kompiuterj, jdiegiant ar pakartotinai jdiegiant
apsaugos programing jranga;

e Priverstinai paleisti atnaujinima;

e Paleisti pilng sistemos skenavima;

e Pasalinti jspéjamuosius praneSimus;

e Priverstinai pritaikyti nustatytaja saugumo politika;

e Perkelti pasirinktus kompiuterius j kita grupe (taisyklés turi bati
taikomos automatiskai pagal naujg grupe);

¢ IStrinti kompiuterj i§ saraso.

Sitlomo sprendimo centralizuoto valdymo konsolé turi integruotis su
Microsoft Active Directory ir veiksmai atliekami direktorijoje turi baiti
sinchronizuojami su saugumo sprendimo centralizuoto valdymo
konsole. Pasalinus naudotoja ar grupe i§ Active Directory, tie patys
jraSai automatiSkai turi buti paSalinami ir i§ saugumo sprendimo
centralizuoto valdymo konsolés.

Sitilomas sprendimas turi leisti taikyti nustatytaja saugumo politikg
grupei valdomy kompiuteriy arba individualiems kompiuteriams;

Sitlomas sprendimas turi leisti rolémis su skirtingomis
administravimo teisémis paremtg administravima;




7

Sitilomas sprendimas turi galéti registruoti administratoriaus veiksmus
auditavimo tiksais,

Sitlomas sprendimas turi turéti integruota ataskaity jrankj, kuris
ataskaity generavimui naudoty visg informacija esancia saugumo
sistemos duomeny bazéje. Ataskaitos turi biiti generuojamos pagal
numatyta grafikg arba rankiniu biidu ir pateikiamos grafiniame
formate. Ataskaitas turi biiti galima automatisSkai iSsiysti el.pastu
minimaliai Siais formatais: pdf, csv;

[Soriniy KDV sasajy ir
aplikacijy kontrolé

Sitlomas sprendimas turi leisti nustatyti, kuriems kompiuteriams
leidziama prieiga nustatytiems iSoriniams jrenginiams.

Sitlomas sprendimas turi galéti kontroliuoti ne maziau kaip $io tipo
iSorinius jrenginius:

e iSorinés atminties talpos jrenginius (jrenginiai pajungiami per

USB2/3 prievadus);

e CDir DVD jrenginius;

¢ Floppy jrenginius;

¢ Infraraudongjg jungtimi prijungiamus jrenginius;

e W/fi jrenginius;

¢ Bluetooth jungtimi prijungiamus jrenginius.

Sitllomas sprendimas turi leisti priskirti iSorinio jrenginio naudojimo
politika individualiems kompiuteriams ar kompiuteriy grupéms.

Sitilomas sprendimas turi leisti atlikti sekancius veiksmus jrenginiams:
e Leisti prijungti visus to paties modelio jrenginius;
¢ Leisti naudoti jrenginj pagal jo unikaly identifikacijos numer;;
e Leisti jrenginiui prisijungti pilnomis teisémis;
e Leisti jrenginiui prisijungti tik ,,skaitymo* rezime.

Sitilomas sprendimas turi turéti galimybe blokuoti ,,bridge rezima
tarp laidinio ir bevielio tinklo tame paciame jrenginyje neprarandant
interneto prieigos.

Sitilomo sprendimo jrenginiy kontrolei pasiekti turi biiti valdomas i$
tos pacios naudotojo aplinkos (Ul), kaip ir antivirusiné apsauga ir
valdomas i$ tos pacios centrinio valdymo konsolés.

Sistematuri leisti kontroliuoti programas (ang. applications), siekiant
uztikrinti  tinklo resursy iSnaudojimg ir saugumg. SaraSas
kontroliuojamy aplikacijy turi apimti, neapsiribojant, tokias
aplikacijas, kaip rinkmeny keitimosi programos (pav. torrent, p2p),
greityjy zinuciy apsikeitimo programos (pav. Skype), zaidimai ir t.t.

Sistema turi uztikrinti automating kontroliuojamy programy naujy
versijy atnaujinimo kontrolg, automatinj programy aptikima ir
blokavima.

Turi biiti galimybé aplikacijas skirstyti | kategorijas (ne maziau kaip
40 kategorijy).
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Sitilomas sprendimas turi galéti priskirti aplikacijy naudojimo politikg
individualiems kompiuteriams ar kompiuteriy grupéms.

1.8.

Duomeny nutekéjimo
prevencijos (angl. Data loss
prevention) funkcionalumas

Sitloma sistema turi turéti integruota funkcionalumg duomeny i$
kompiuterinés darbo vietos ty€inio ar nety¢inio praradimo apsaugai.

Sistema turi leisti nustatyti dokumentui zymga (pozymj), pagal kuria
véliau bty atliekama dokumento kontrolé (pav. neleisti dokumento su
tam tikra Zyma siysti el. pastu, jkelti per narSykle iSsiuntimui j
interneta, kopijuoti j neSifruotg iSorinés talpos jrenginj ar persiysti
greityjy zinuciy apsikeitimo programa ir pan.)

Sitlomos sistemos duomeny kontrolés funkcionalumas turi buti
valdomas i§ tos pacios naudotojo aplinkos (Ul), kaip ir antivirusiné
apsauga ir valdomas i$ tos pacios centrinio valdymo konsolés.

Sitloma sistema turi turéti gamintojo integruota ir gamintojo
atnaujinima jautrios informacijos duomeny aprasy baze.

Sitiloma sistema turi leisti paciai organizacijai nustatyti turinj kontrolei
ir taisykles, pasinaudojant nustatymo vedliu.

Sitiloma sistema turi registruoti veiksmus su kontroliuojamomis
rinkmenomis.

Sistema turi leisti nustatyti teis¢ naudotojui paciam pasirinkti, kaip
elgtis su rinkmena, kurioje yra jautrus turinys. Sie veiksmai turi biiti
registruojami.

Sitiloma sistema turi atlikti duomeny kontrole ne maziau kaip per Siuos
komunikacijos kana us:

¢ Siunciant duomenis kaip priedélj per el. pasto klienta;
¢ Siunciant/jkeliant duomenis per interneting narsykle;
¢ Siunciant duomenis per greityjy zinuciy apsikeitimo programas.

Sitiloma sistema turi turéti jau paruostus Sablonus, pagal kuriuos bty
atliekama duomeny nutekéjimo kontrolé.




Techninés specifikacijos priedas

Istaigy sarasas

Asmens dokumenty iSraSymo centras prie Lietuvos Respublikos vidaus reikaly ministerijos.
Finansiniy nusikaltimy tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos.
Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos.
Lietuvos Respublikos vidaus reikaly ministerijos Medicinos centras.

Policijos departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos.
PrieSgaisrinés apsaugos ir gelbéjimo departamentas prie Lictuvos Respublikos vidaus
reikaly ministerijos.

Valstybés sienos apsaugos tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos.

8. Viesojo saugumo tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos.
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PIRKEJAS PARDAVEJAS

Informatikos ir rySiy departamentas prie Blue Bridge M SP, UAB
Lietuvos Respublikos vidaus reikaly ministerijos



