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Papildomos antivirusinés programinés jrangos licencijos Nr. IRD-A59-77

Turto valdymo ir Gkio departamentui
prie Lietuvos Respublikos vidaus reikaly ministerijos
Teikiama CVP IS priemonémis

2022-02-22 Nr. PSL220719EDR1-01

(Data, Nr.)
Vilnius
(Vieta)
1 lentelé. Tiekéjo rekvizitai:
Tiekéjo pavadinimas ir kodas Blue Bridge MSP, UAB, 301489547
Tiekéjo adresas J. Jasinskio g. 16A, LT-03163 Vilnius

PVM mokétojo kodas LT100003708514

LT89 2140 0300 02805128

Luminor Bank AS

Telefono Nr., internetinis puslapis, el. pastas +37052526060, www.bluebridge.lt, info@bluebridge.lt
Asmens, pateikusio pasitlymg CVP IS priemonémis, , pardavimy

vardas, pavardé, pareigos?

Rysiams su Vykdytoju palaikyti skiriamo asmens vardas,

Bankas ir saskaitos numeris

pavardé, pareigos ir kontaktiniai telefonai
2 lentelé. Su pasidlymu pateikiami dokumentai:
Eil. Nr. e T Ar dokume.nte yra k?nfldenC|aI| Jeigu taip, kokiu pagrlnd.u atlt.lnkamas a.pv).q
informacija dokumentas yra konfidencialus? skaiCius

1. Si pasitlymo forma Ne - 24
2. Jgaliojimas Ne - 1
3. RaStas = _Konfidencialu.pdf) Taip Komerciné-gamybiné paslaptis 2
4. Gamintojo rastas Ne - 2
5. Rastas dél pagalbos tarnybos Ne - 1

* Informacija, nurodyta VP] 20 straipsnio 2 dalies 1, 2, 3, 4 punktuose negali bati nurodoma ir nebus laikoma konfidencialia. Tiekéjas gali nurodyti, kuri informacijos dalis pasitlyme yra konfidenciali. Tiekéjo su pasitlymu teikiamy
dokumenty informacijos konfidencialumas gali blti nustatomas tik pagrjstais atvejais. Jeigu kils abejoniy dél tiekéjo pasitlyme nurodytos informacijos konfidencialumo, Vykdytojas prasys tiekéja per nurodytg terming, kuris negali

! Jeigu pasidlyma pasira3o ne tiekéjo vadovas, pasidlyme pateikiama jgaliojimo skaitmeniné kopija.


http://www.bluebridge.lt/
mailto:info@bluebridge.lt

bati trumpesnis kaip 5 darbo dienos, pagrjsti jos konfidencialuma. Jei tokia informacija pasitlyme nebus nurodyta, Vykdytojas laikys, kad bet kuri pasitlyme pateikta informacija néra konfidenciali, isskyrus informacija, kurig atskleidus
bty paZeisti Asmens duomeny teisinés apsaugos jstatymo reikalavimai ar Tiekéjo jsipareigojimai pagal su treciaisiais asmenimis sudarytas sutartis.

3 lentelé. Informacija apie rémimasi kity subjekty pajégumais. Vykdant pirkimo sutartj bus pasitelkiami 3ie tkio subjektai.

Ukio subjekto (-y), kvazisubtiekéjo?,
treéiojo asmens?, kuriy pajégumais
remiamasi, pavadinimas

(-ai)

Eil. Nr.

Ukio subjektas pasitelkiamas, siekiant
atitikti kvalifikacijos reikalavimg(Tiekéjas
nurodo reikalavimo Nr. pagal SS)

Pirkimo sutarties dalis, kuriai vykdyti
pasitelkiamas Gkio subjektas, EUR
arba proc.

Koks pateikiamas jrodymas dél
idtekliy prieinamumo*

4 lentelé. Reikalavimai susije su nacionaliniu saugumu.

Sis punktas paliekamas pasialymo formoje, jeigu taikomi SS nustatyti VP 47 straipsnio 9 d reikalavimai, susije su nacionaliniu saugumu:

Jeigu taikomi, tai dél kiekvieno pasitelkiamo subtiekéjo tiekéjas turi papildomai pateikti atskirg, to (-y) subtiekéjo (-y) tinkamai uZpildytq ir pasirasytq EBVPD formgq). Informacija apie subtiekéjus (jeigu Zinoma):

Subtiekéjo (-y)°, kurio (-iy) pajégumais tiekéjas nesiremia,
pavadinimas
(-ai), kontaktiniai duomenys ir jy atstovai®

Eil. Nr.

Nurodoma, kokius sutartinius jsipareigojimus vykdys Apimtis EUR arba proc.

Techninés specifikacijos reikalavimas

Jrodantys dokumentai

Tiekéjas privalo jrodyti, kad prekés ar paslaugos nekelia grésmés nacionaliniam saugumui,
kad néra Zemiau nurodyty aplinkybiy:

1) techninés ar programinés jrangos gamintojas ar jj kontroliuojantis asmuo yra registruoti
(jeigu gamintojas ar jj kontroliuojantis asmuo yra fizinis asmuo — nuolat gyvenantis ar
turintis pilietybe) VP] 92 straipsnio 14 dalyje numatytame sgrase nurodytose valstybése ar
teritorijose;

2) techninés ar programinés jrangos priezilra ar palaikymas baty vykdomas is VP) 92
straipsnio 14 dalyje numatytame sgrase nurodyty valstybiy ar teritorijy.

I$ tiekéjo KARTU SU PASIULYMU privalo PATEIKTI $iuos dokumentus:

1) jeigu techninés ar programinés jrangos priezilrg ir palaikymg vykdantis asmuo arba
gamintojas ar jj kontroliuojantis asmuo yra juridinis asmuo, pateikiama juridinio asmens
vadovo patvirtinta juridinio asmens steigimo dokumenty kopija, Juridiniy asmeny registro
iSpléstinis iSrasas su istorija arba atitinkami valstybés narés ar treciosios salies dokumentai;

2) jeigu techninés ar programinés jrangos priezilrg ir palaikymg vykdantis asmuo arba
gamintojas ar jj kontroliuojantis asmuo yra fizinis asmuo, pateikiama jo asmens tapatybe
patvirtinancio dokumento (tapatybés kortelés ar paso) kopija, leidimo verstis atitinkama
Okine veikla patvirtinancio dokumento (pavyzdziui, verslo liudijimo, individualios veiklos

% Taikoma, jei kvalifikacijai jrodyti tiekéjas pasitelkia kvazisubtiekéjus, kurie pasilymo pateikimo metu néra tiekéjo darbuotojai, tagiau jie bus jdarbinti laiméjimo ir Sutarties sudarymo atveju.
8 Taikoma, jeigu kvalifikacijai atitikti tiekéjas naudosis Tiekéjo kvalifikacijos reikalavimy nustatymo metodikos 8.3 punkte nurodyty treciyjy asmeny, kurie tiesiogiai aktyviai, savo veiksmais neprisidés prie pirkimo vykdytojo poreikio jsigyti pirkimo objekta tenkinimo, priemonémis.
4 Tiekejas turi pateikti frodyma (nurodyta BS 7.2 punkte), kuriame nurodoma, kuo ir kokia dalimi bus remiamasi kity dkio subjekty pajégumais ir patvirtinantj, kad tiekéjas jy pajégumais, priemonémis galés naudotis visg sutarties vykdymo laikotarpj.

Subtiekéjo pasitelkimas nekeitia tiekéjo atsakomybés dél numatomos sudaryti Sutarties jvykdymo, todél bet kokiu atveju tiekéjas pilnai prisiima atsakomybe uZ subtiekéjy veiklg vykdant sutartj



pazymeéjimo ir pan.) kopija ir pazyma apie deklaruotg gyvenamajg vietg arba atitinkami
valstybeés narés ar treciosios Salies dokumentai.

Nurodomi pateikiami dokumentai:

_Konfidencialu.pdf

5 lentelé. Tiekéjo techninis pasidlymas:

Pavadinimas, parametras

Minimalds reikalavimai

Prekiy pavadinimas ir rodikliy reikSmés
(jvardinant tikslius prekiy gamintojy ir prekiy modeliy pavadinimus bei rodikliy reik$mes) apsiribojimas vien jrasais
»atitinka” ir/arba ,taip” negalimas

Tiekéjas turi jrasyti tiksly, nedviprasmiska apradyma ir pateikti patvirtinanéiy dokumenty skenuotas kopijas ar
nuorodas, pagal kuriuos bty galima objektyviai jvertinti atitiktj reikalavimui)

Eil.

Nr.
Centralizuotai apsaugoti | Centralizuotai apsaugo kompiuterizuotas darbo vietas (KDV) ir serverius nuo visy rasiy virusy,
kompiuterizuotas darbo vietas | Snipingéjimo ir kenksmingy programy (spyware), iSoriniy jsibrovimy ir programisiy ataky.
(KDV) ir serverius nuo visy rasiy
virusy, Enipinéjimo ir kenksmingy pitikrina mobiliy KDV valdyma, apsaugo nuo rinkmenas uzkoduojanciy Zalingos programinés
orogramy  (spyware), igoriniy | I2N8OS (angl. ransomware).
isibrovimy ir programisiy ataky. Yra valdoma i$ ,,Sophos” centrinio valdymo konsolés.

Antivirusinés programinés
1. Prog UZtikrinti mobiliy KDV valdyma,

jrangos paskirtis

apsaugoti nuo rinkmenas
uzkoduojanciy Zalingos
programinés  jrangos (angl.

ransomware).

Turi badti valdoma iS ,Sophos”
centrinio valdymo konsolés.

https://www.sophos.com/en-us/products/endpoint-antivirus/tech-specs



https://www.sophos.com/en-us/products/endpoint-antivirus/tech-specs

Gamintojas, pavadinimas

Turi bati nurodytas antivirusinés
programos pavadinimas ir tiksli
nuoroda j gamintojo interneto
puslapj, kuriame pateikta visa
informacija apie sitiloma preke.

Sophos InterceptX Advanced

https://www.sophos.com/en-us/products/endpoint-antivirus/tech-specs

Sophos Central Intercept X Advanced for Server

https://www.sophos.com/en-us/products/server-security/tech-specs

Sophos Central Mobile Advanced

https://www.sophos.com/en-us/products/mobile-control

Antivirusinés programinés
jrangos diegimas

Turi bQti  centrinio  valdymo
konsole, uztikrinanti
centralizuotg antivirusineés
programinés jrangos ir mobiliy
KDV valdyma, turi bati

sukonfiglruota sitlomo
gamintojo debesijos aplinkoje.
Programinés jrangos

konfiglravimg  turi  uztikrinti
specialistas, kurio kvalifikacija turi

bati patvirtinta sillomos
programinés jrangos gamintojo
iSduotu sertifikatu arba

lygiaverciu dokumentu.

Yra centrinio valdymo konsolé, uztikrinanti centralizuotg antivirusinés programinés jrangos ir
mobiliy KDV valdymg, sukonfiglruota sitilomo gamintojo debesijos aplinkoje.
https://www.sophos.com/en-us/products/sophos-central

Programinés jrangos konfigliravimg uztikrins specialistas, kurio kvalifikacija yra patvirtinta
sillomos programinés jrangos gamintojo iSduotu sertifikatu.

Bendrieji reikalavimai

Turi turéti tokias integruotas
funkcijas:

e antivirusine sistemg
apsaugai nuo Zalingy
programuy;

e kategorijomis paremta
narSymo kontrole;

Turi tokias integruotas funkcijas:
e antivirusine sistemg apsaugai nuo Zalingy programu;
e kategorijomis paremtg narSymo kontrole;
e iSoriniy kompiuterizuotos darbo vietos sgsajy kontrole;
e kompiuterizuotai darbo vietai skirtos ugniasienés valdyma;
¢ aplikacijy kontrolés funkcionaluma;
e mobiliy jrenginiy valdymo funkcionalumg;
® apsaugos nuo interneto grésmiy ir filtravimo funkcionaluma;



https://www.sophos.com/en-us/products/endpoint-antivirus/tech-specs
https://www.sophos.com/en-us/products/server-security/tech-specs
https://www.sophos.com/en-us/products/mobile-control
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iSoriniy kompiuterizuotos
darbo vietos sgsajy
kontrole;

kompiuterizuotai darbo
vietai skirtos ugniasienés
valdymag;

aplikacijy kontrolés
funkcionalumag;

mobiliy jrenginiy valdymo
funkcionalumag;

apsaugos nuo interneto
grésmiy ir filtravimo
funkcionalumag;

apsaugg nhuo programinés
jrangos klaidos iSnaudojimo
(angl. exploit prevention);
apsauga nuo failus
uzkoduojanciy virusy (angl.
ransomware prevention;
duomeny nutekéjimo
prevencijos
kompiuterizuotoje darbo
vietoje funkcionaluma;
prieZasties-pasekmés
analizés jrankj (angl. root
cause analysis tool);
centralizuotg saugumo
komponenty valdymo
konsole, veikiancig debesijos
pagrindu.

Nurodyto funkcionalumo
uztikrinimui gali bati pateikti keli
atskiri vieno gamintojo produktai,

e apsaugg nuo programinés jrangos klaidos iSnaudojimo (angl. exploit prevention);
e apsaugg nuo failus uzkoduojanciy virusy (angl. ransomware prevention;
e duomeny nutekéjimo prevencijos kompiuterizuotoje darbo vietoje funkcionaluma;

e priezasties-pasekmés analizés jrankj (angl. root cause analysis tool);
e centralizuotg saugumo komponenty valdymo konsole, veikiancig debesijos pagrindu.

Nurodyto funkcionalumo uZztikrinimui bus pateikti keli produktai, turintys vieng bendrg visiems
produktams centralizuoto valdymo jrankj.

https://www.sophos.com/en-us/products/endpoint-antivirus/tech-specs

https://www.sophos.com/en-us/products/mobile-control



https://www.sophos.com/en-us/products/endpoint-antivirus/tech-specs
https://www.sophos.com/en-us/products/mobile-control

turintys vieng bendrg visiems
produktams ar kelis atskirus
centralizuoto valdymo jrankius.

Centralizuoto valdymo jrankis turi
valdyti ne maZiau kaip Siuos
sillomos programinés jrangos
komponentus:

e antivirusine sistemg;

e narSymo internete kontrole;

® apsaugos nuo rinkmenas
uzkoduojanciy virusy
funkcionalumag;

e iSoriniy kompiuterizuotos
darbo vietos sgsajy
kontrole;

e kompiuterizuotai darbo
vietai skirta ugniasiene;

¢ aplikacijy kontrolés
funkcionalumag;

® 3psaugos nuo interneto
grésmiy ir filtravimo
funkcionaluma;

e duomeny nutekéjimo
prevencijos
kompiuterizuotoje darbo
vietoje funkcionaluma.

Centralizuoto valdymo jrankis valdo Siuos sitilomos programinés jrangos komponentus:

antivirusine sistemg;

narsymo internete kontrole;

apsaugos nuo rinkmenas uzkoduojanciy virusy funkcionaluma;

iSoriniy kompiuterizuotos darbo vietos sgsajy kontrole;

kompiuterizuotai darbo vietai skirta ugniasiene;

aplikacijy kontrolés funkcionalumg;

apsaugos nuo interneto grésmiy ir filtravimo funkcionaluma;

duomeny nutekeéjimo prevencijos kompiuterizuotoje darbo vietoje funkcionaluma.

https://docs.sophos.com/central/customer/help/en-

us/ManageYourProducts/EndpointProtection/index.html



https://docs.sophos.com/central/customer/help/en-us/ManageYourProducts/EndpointProtection/index.html
https://docs.sophos.com/central/customer/help/en-us/ManageYourProducts/EndpointProtection/index.html

Turi palaikyti virtualias KDV ir

tarnybines stotis Siose
platformose (neturi reikalauti
atskiros  licencijos  virtualios

infrastruktlros apsaugai):
e VMware vSphere / ESX;
e VMware Workstation;
e VMware View;
e (itrix XenServer;
o (itrix XenApp;
e Microsoft Hyper-V Server.

Palaiko virtualias KDV ir tarnybines stotis Siose platformose (nereikalauja atskiros licencijos
virtualios infrastruktdros apsaugai):

e VMware vSphere / ESX;
e VMware Workstation;
e VMware View;
e (itrix XenServer;
e (Citrix XenApp;
Microsoft Hyper-V Server.

https://support.sophos.com/support/s/article/KB-000034062?language=en US

KDV skirtas sprendimas turi
apsaugoti ne maziau kaip 2000
naudotojy. Naudotojui  skirta
licencija turi apsaugoti daugiau
nei vieng kompiuterinj jrenginj t.
y. programiné jranga turi bati
licencijuojama ne per jrenginj ir
viena licencija  turéty tikti
apsaugai keliy jrenginiy.
Programiné jranga turi bdati
licencijuojama ne per jrenginj ir
viena licencija  turéty tikti
apsaugai iki 5 vieno naudotojo
jrenginiy.

Pateikiamos licencijos turi apimti
visg Sioje specifikacijoje aprasyta
funkcionaluma.

KDV skirtas sprendimas apsaugos 2300 naudotojy. Naudotojui skirta licencija apsaugos 5
kompiuterinius jrenginius t. y. programiné jranga yra licencijuojama ne per jrenginj ir viena
licencija apsaugo kelis jrenginius. Programiné jranga yra licencijuojama ne per jrenginj ir viena
licencija tinka apsaugai iki 5 vieno naudotojo jrenginiy.

Pateikiamos licencijos apima visg Sioje specifikacijoje aprasytg funkcionaluma.

https://www.sophos.com/en-us/legal/license-entitlement-and-usage-policy

Antivirusinés programos
funkcionalumas

Turi uztikrinti apsaugg nuo virusy,
spyware, adware, ransomware
tipo Zalingy programy, rootkits,

potencialiai nepageidaujamy

Uztikrina apsaugg nuo virusy, spyware, adware, ransomware tipo Zalingy programy, rootkits,
potencialiai nepageidaujamy aplikacijy, ,, kirminy“ ir kity Zalingo tipo programu.



https://support.sophos.com/support/s/article/KB-000034062?language=en_US
https://www.sophos.com/en-us/legal/license-entitlement-and-usage-policy

aplikacijy, ,kirminy“ ir kity | https.//assets.sophos.com/X 24WTUEQ/at/58skspf sh94vjméenfr78fc3z/sophos-intercept-x-
Zalingo tipo programy. license-guide.pdf

Sistema turi naudoti genotipo| Sistema naudoja genotipo technologija, kuri geba proaktyviai blokuoti virusus pries pasirodant
technologija, kuri gebéty| virusy aprasy duomeny bazéms.

proaktyviai blokuoti virusus pries
pasirodant virusy aprasy
duomeny bazémes.

https://docs.sophos.com/central/customer/help/en-
us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#set-up-
threat-protection

Turi  atlikti  Zalingy  veiksmy
stebéseng ir aptikti dar nezinoma
Zalingg programine jrangg, tiek
pries paleidZiant/atidarant
rinkmeng, tiek skaitant, jrasant ar
pervadinant  failg, tiek po
rinkmenos paleidimo turi buti
analizuojamas jos elgesys.

Atlieka Zalingy veiksmy stebéseng ir aptikti dar neZinoma Zalingg programine jrangg, tiek pries
paleidZiant/atidarant rinkmeng, tiek skaitant, jrasant ar pervadinant failg, tiek po rinkmenos
paleidimo yra analizuojamas jos elgesys.

https://docs.sophos.com/central/customer/help/en-
us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#deep-

learning

Sistema turi gebeéti sustabdyti ne
maZiau kaip 20 exploit techniky
jskaitant:

¢ APC naudojimo (Application
Procedure Calls);

¢ Privilegijy eskalavimo ataka
(privilege escalation).

Sistema geba sustabdyti 20 exploit techniky jskaitant:

e APC naudojimo (Application Procedure Calls);
e Privilegijy eskalavimo ataka (privilege escalation).

https://assets.sophos.com/X24WTUEQ/at/cpbtrb4w4dmfxgf4bn5cx8fh/so-
phos-comprehensive-exploit-prevention-wp.pdf

Sistema turi gebéti sustabdyti
Sifravimo atakas:

e Faily kodavimo
(ransomware);

e Master Boot Record koda-
vimo apsauga.

apsauga

Sistema geba sustabdyti Sifravimo atakas:

e Faily kodavimo apsauga (ransomware);
e Master Boot Record kodavimo apsauga.



https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fassets.sophos.com%2FX24WTUEQ%2Fat%2F58skspfsh94vjm6nfr78fc3z%2Fsophos-intercept-x-license-guide.pdf&data=05%7C01%7CAlgirdas.Lunys%40bluebridge.lt%7Cd64982cb4d6040f050cc08da6ae4490c%7C926fa40bb5fd4fbda1fff7ef17251225%7C0%7C0%7C637939826108691959%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=BCMWXVaSVO6G92PYYYcMWvofIJsSWIA05naFpvH%2FaBk%3D&reserved=0
https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fassets.sophos.com%2FX24WTUEQ%2Fat%2F58skspfsh94vjm6nfr78fc3z%2Fsophos-intercept-x-license-guide.pdf&data=05%7C01%7CAlgirdas.Lunys%40bluebridge.lt%7Cd64982cb4d6040f050cc08da6ae4490c%7C926fa40bb5fd4fbda1fff7ef17251225%7C0%7C0%7C637939826108691959%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=BCMWXVaSVO6G92PYYYcMWvofIJsSWIA05naFpvH%2FaBk%3D&reserved=0
https://docs.sophos.com/central/customer/help/en-us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#set-up-threat-protection
https://docs.sophos.com/central/customer/help/en-us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#set-up-threat-protection
https://docs.sophos.com/central/customer/help/en-us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#set-up-threat-protection
https://docs.sophos.com/central/customer/help/en-us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#deep-learning
https://docs.sophos.com/central/customer/help/en-us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#deep-learning
https://docs.sophos.com/central/customer/help/en-us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#deep-learning
https://assets.sophos.com/X24WTUEQ/at/cpbtrb4w4mfxqf4bn5cx8fh/sophos-comprehensive-exploit-prevention-wp.pdf
https://assets.sophos.com/X24WTUEQ/at/cpbtrb4w4mfxqf4bn5cx8fh/sophos-comprehensive-exploit-prevention-wp.pdf

https://docs.sophos.com/central/customer/help/en-
us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#runtime-

protection

Sistema turi gebéti iSanalizuoti
paleidziamojo failo parametrus
bei
naudojant neuro-tinklus ir pagal

naudojamas funkcijas
juos prognozuoti kiek labai tas
failas pavojingas, taip pat turi
palyginti jau
Zinomais pavojingais ar Zinomais

gebeéti faila su
gerais failais. Tuomet pagal visg
surinktg informacijg nuspresti ar

vykdyti failg.

Sistema geba iSanalizuoti paleidZziamojo failo parametrus bei naudojamas funkcijas naudojant
neuro-tinklus ir pagal juos prognozuoti kiek labai tas failas pavojingas, taip pat geba palyginti failg
SuU jau Zinomais pavojingais ar Zinomais gerais failais. Tuomet pagal visg surinktg informacija
nuspresti ar vykdyti failg.

https://docs.sophos.com/central/customer/help/en-

us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#deep-
learning

Turi aptikti kenkéjiska internetinj
srautg (angl. malicious traffic) j
komandy ir kontrolés centrus
(angl. command and control
center) ir jj blokuoti.

Aptinka kenkéjiska internetinj srautg (angl. malicious traffic) | komandy ir kontrolés centrus
(angl. command and control center) ir jj blokuoja.

https://docs.sophos.com/central/customer/help/en-
us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#runtime-

protection

Turi  tikrinti  kenkéjiskg koda
paleidZiamuosiuose failuose, taip
pat dokumentuose turinliuose
aktyviy elementy, tokiy kaip
makros komandos ir skriptai.

Tikrina kenkéjiskag koda paleidZziamuosiuose failuose, taip pat dokumentuose turinciuose aktyviy
elementy, tokiy kaip makros komandos ir skriptai.

https://support.sophos.com/support/s/article/KB-000038919?language=en US

Turi aptikti
kompiuterio  programy

kenkéjiska
elgesj

Aptinka kenkéjiskg kompiuterio programy elgesj naudojant sisteminiy ataky prevencijos sistemg
(angl. HIPS).
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naudojant  sisteminiy  ataky
prevencijos sistema (angl. HIPS).

https://www.sophos.com/en-us/products/endpoint-antivirus/tech-specs

Turi atsinaujinti ne maziau kaip
du kartus per diena.

Atsinaujina 2 kartus per diena.

https://support.sophos.com/support/s/article/KB-000037031?language=en US

Turi uztikrinti skenavima prieigos
prie rinkmeny metu ir sistemos
krovimosi metu.

Uztikrina skenavimg prieigos prie rinkmeny metu ir sistemos krovimosi metu.

https://docs.sophos.com/central/customer/help/en-
us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#real-time-
scanning-local-files-and-network-shares

Turi leisti nustatyti rinkmeny
skenavima kietajame diske pagal
iS anksto nustatytus reikalavimus

Leidzia nustatyti rinkmeny skenavima kietajame diske pagal i$ anksto nustatytus reikalavimus ir
yra galimybeé skirti nurodytg kompiuterio resursy kiekj Siam skenavimui.

https://docs.sophos.com/central/customer/help/en-

ir turi  bati galimybé skirti _ - _ -

nurodyta kompiuterio resursy us/l\/la'mageYourProducts/Endpothrotchon/ThreatProtchonPoI|cy/|ndex.html#scheduled-

kiekj Siam skenavimui. scanning

Turi galéti automatiskai atlikti| Gali automatiskai atlikti iSvalyma nuo aptikty zZalingy programu.

iSvalymg nuo aptikty Zalingy

programy https://docs.sophos.com/central/customer/help/en-
us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#remediation

Turi  apsaugoti  internetines | Apsaugo internetines narSykles (Internet Explorer, Edge, Firefox, Chrome, Safari, Opera),

narSykles (tokias kaip Internet
Explorer, Edge, Firefox, Chrome,
Safari, Opera), blokuojant prieigg
prie Zinomy kenksmingy
tinklalapiy ir skenuojant
atsiun¢iamus duomenis pries jy
paleidima/atidaryma.

blokuojant prieigg prie Zinomy kenksmingy tinklalapiy ir skenuojant atsiunciamus duomenis
pries jy paleidima/atidaryma.

https://docs.sophos.com/esg/endpoint-security-and-control/10-6/help/en-us/esg/Endpoint-
Security-and-Control/concepts/About Sophos Web Protection.html
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Turi  leisti  numatyti  iSimtis

specifiniy direktorijy ar rinkmeny
skenavimui.

LeidZia numatyti iSimtis specifiniy direktorijy ar rinkmeny skenavimui.

https://docs.sophos.com/central/customer/help/en-

us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#scanning-

exclusions

Turi galéti skenuoti ne mafZiau
kaip Siais standartais archyvuotas
rinkmenas: 7z, zip, arj, bzip2, gzip,
MS cab, rar, tar.

Gali skenuoti Siais standartais archyvuotas rinkmenas: 7z, zip, arj, bzip2, gzip, MS cab, rar, tar.

https://docs.sophos.com/esg/endpoint-security-and-control/10-6/help/en-us/esg/Endpoint-
Security-and-Control/tasks/Configure right-click scanning.html

Turi gebéti atpaZinti failo tipg, t. y.
atlikti failo tipo nustatyma ne tik
pagal failo tipo plétin;.

Geba atpaZinti failo tipg, t. y. atlikti failo tipo nustatyma ne tik pagal failo tipo plétin;.

https://docs.sophos.com/esg/endpoint-security-and-control/10-6/help/en-us/esg/Endpoint-
Security-and-Control/tasks/Specify on-demand scanning file types.html?hl=file%2Ctypes

uztikrinti
nesiojamiems ir
kompiuteriams,

Turi saugumay
staliniams
tarnybinéms

stotims, mobiliems jrenginiams.

UZtikrina sauguma neSiojamiems ir staliniams kompiuteriams, tarnybinéms stotims, mobiliems
jrenginiams.

https://www.sophos.com/en-us/products/endpoint-antivirus

Turi galéti aptikti polimorfines
virusy atmainas.

Gali aptikti polimorfines virusy atmainas.

https://ai.sophos.com/projects/behavioral-detection/

https://www.sophos.com/en-us/products/endpoint-antivirus/tech-specs

Turi galéti blokuoti jtartinas
rinkmenas maziausiai pagal tokius
kriterijus:

¢ Naudojamas dvigubas
plétinys;

e Rinkmenos plétinys
nesutampa  su  tikruoju

Gali blokuoti jtartinas rinkmenas maziausiai pagal tokius kriterijus:
¢ Naudojamas dvigubas plétinys;
e Rinkmenos plétinys nesutampa su tikruoju plétiniu (pav. exe tipo rinkmena yra jvardijama,
kaip .txt).
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plétiniu  (pav. exe tipo
rinkmena yra jvardijama,
kaip .txt).

https://docs.sophos.com/esg/endpoint-security-and-control/10-6/help/en-us/esg/Endpoint-
Security-and-Control/concepts/welcome.html?hl=file%2Ctype

Turi galéti atlikti  JavaScript
emuliacijg ir elgesio analize,
siekiant uztikrinti apsaugg nuo
internetu platinamo Zalingo kodo.

Gali atlikti JavaScript emuliacijg ir elgesio analize, siekiant uztikrinti apsaugg nuo internetu
platinamo Zalingo kodo.

https://www.sophos.com/es-es/medialibrary/Gated-Assets/white-
papers/sophosnotallmalwaredetectioniscreatedequalwpna.pdf

Turi uztikrinti ,keliaujanciy”
kompiuteriy saugy darba
internete, t. y. kai kompiuteris
yra ne organizacijos tinkle. Turi
gebéti patikrinti interneto
svetainés turinj, pries jj
pateikiant naudotojo internetinei
narsyklei, pagal tokius
parametrus:

e Jvertinti, ar lankoma
svetainé nepatenka j
infekuoty ir pavojingy
tinklalapiy sarasg;

e Taikyti svetainiy filtravima
pagal kategorijas.

Uztikrina , keliaujanciy” kompiuteriy saugy darbg internete, t. y. kai kompiuteris yra ne
organizacijos tinkle. Geba patikrinti interneto svetainés turinj, pries jj pateikiant naudotojo
internetinei narsyklei, pagal tokius parametrus:

e Jvertinti, ar lankoma svetainé nepatenka j infekuoty ir pavojingy tinklalapiy sarasg;
e Taikyti svetainiy filtravimg pagal kategorijas.

https://assets.sophos.com/X24WTUEQ/at/58skspfsh94vim6nfr78fc3z/sophos-intercept-x-
license-guide.pdf

Turi  bdti  negalima iSjungti
sistemos  nustatymy  eiliniam
naudotojui, jskaitant naudotojus,
turincius lokalaus
administratoriaus teises
kompiuteryje.

Negalima iSjungti sistemos nustatymy eiliniam naudotojui, jskaitant naudotojus, turincius
lokalaus administratoriaus teises kompiuteryje.

https://support.sophos.com/support/s/article/KB-000036377?language=en US
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Turi palaikyti ir apsaugoti 32/64
bit Windows, bei 64 bit macOS
operacines sistemas.

Palaiko ir apsaugo 32/64 bit Windows, bei 64 bit macOS operacines sistemas.

https://support.sophos.com/support/s/article/KB-000035144?language=en US

https://support.sophos.com/support/s/article/KB-000034670?language=en US

Turi turéti integruotg karantino
paskyrg. Administratorius turi
galéti leisti prieigg pasirinktiems
naudotojams prie jy karantino

paskyros, kur naudotojai
minimaliai galéty atlikti Siuos
veiksmus:

e |3valyti uzkréstg rinkmeng;
e Perkelti uzkréstg rinkmeng;
e [Strinti uzkréstg rinkmeng.

Turi integruotg karantino paskyrg. Administratorius gali leisti prieigg pasirinktiems naudotojams
prie jy karantino paskyros, kur naudotojai minimaliai galéty atlikti Siuos veiksmus:

e |Svalyti uzkréstg rinkmeng;
e Perkelti uzkréstg rinkmeng;
e |Strinti uzkréstg rinkmena.

https://docs.sophos.com/esg/endpoint-security-and-control/10-6/help/en-
us/esg/Endpoint-Security-and-Control/concepts/What is Quarantine manager.html

Silomas produktas informaciniy
technologijy  tyrimo  jstaigos
Gartner
(http://www.gartner.com) 2021
mety duomenimis turi bati tarp
lyderiaujanciy produkty (Leaders
kategorijoje) darbo viety
apsaugos platformy grupéje
(Magic Quadrant for Endpoint
Protection

Platforms).

Sidlomas produktas informaciniy technologijy tyrimo jstaigos Gartner
(http://www.gartner.com) 2021 mety duomenimis yra tarp lyderiaujanciy produkty (Leaders
kategorijoje) darbo viety apsaugos platformy grupéje (Magic Quadrant for Endpoint Protection

https://www.sophos.com/en-us/report/magic-quadrant-endpoint-protection-platforms

Apsaugos nuo failus
uzkoduojanciy virusy
(angl. ransomware
prevention)
funkcionalumas

Sidlomas sprendimas turi turéti
funkcionalumg skirtg apsaugai
nuo failus uzkoduojanciy virusy ir
turi bati valdomas is
centralizuotos valdymo konsolés.

Sidlomas sprendimas turi funkcionaluma skirtg apsaugai nuo failus uzkoduojanciy virusy ir yra
valdomas i$ centralizuotos valdymo konsolés.

Palaikoma — Funkcija Vadinasi ,,Cryptoguard”
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https://assets.sophos.com/X24WTUEQ/at/58skspfsh94vim6nfr78fc3z/sophos-intercept-x-
license-guide.pdf

Turi blokuoti failus
uzkoduojancius virusus be virusy
aprasy duomeny baziy (angl.
signatureless prevention);

Blokuoja failus uzkoduojancius virusus be virusy aprasy duomeny baziy (angl. signatureless
prevention);

https://assets.sophos.com/X24WTUEQ/at/58skspfsh94viménfr78fc3z/sophos-intercept-x-
license-guide.pdf

Turi stebeti visus vykstancius
Sifravimo procesus ir blokuoti tik
tuos Sifravimo procesus, kurie yra
inicijuoti  failus
virusy, ty. is
procesy.

uzkoduojanciy
neautorizuoty

Stebi visus vykstancius Sifravimo procesus ir blokuoja tik tuos Sifravimo procesus, kurie yra
inicijuoti failus uzkoduojanciy virusy, t.y. iS neautorizuoty procesy. Esant false-positive
aptikimui, yra galimybé sukurti iSimtj reikiamam procesui.

https://docs.sophos.com/central/customer/help/en-
us/ManageYourProducts/EndpointProtection/ThreatProtectionPolicy/index.html#ransomware-
protection-exclusions

Jeigu sprendimas aptinka Zalinga
Sifravimo  procesg leisdamas
uzsifruoti tam tikrg kiekj faily,
sprendimas prie$ tai turi sukurti

ty faily kopijas ir patalpinti
laikiname podélyje. Jeigu
neautorizuotas procesas buvo

uzblokuotas, uzsifruoti failai turi
bUti automatiskai atkuriami.

Jeigu sprendimas aptinka Zalingg Sifravimo procesg leisdamas uZSifruoti tam tikrg kiekj faily,
sprendimas pries tai sukuria ty faily kopijas ir patalpina laikiname podélyje. Jeigu neautorizuotas
procesas buvo uzblokuotas, uzsifruoti failai gali bati automatiskai atkuriami.

https://support.sophos.com/support/s/article/KB-000036287?language=en US

Sistemos centralizuotas
valdymas,
administravimas ir
konfiglravimas

Sidlomo sprendimo centralizuoto
valdymo konsolé turi valdyti
apsaugos sistemas Siose
platformose: Windows ir Mac.

Sidlomo sprendimo centralizuoto valdymo konsolé valdo apsaugos sistemas Siose platformose:
Windows ir Mac.

https://support.sophos.com/support/s/article/KB-000035144?language=en US

https://support.sophos.com/support/s/article/KB-000034670?language=en US
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Sidlomo sprendimo atnaujinimas
KDV turi vykti tiesiai i§ gamintojo
atnaujinimo serverio internetu, o
taip pat turi bdti galimybé
automatiskai parsisiysti
atnaujinimus i$ lokalaus serverio,
kuris prie$ tai atnaujinimus gavo
i$ gamintojo serverio internete.

Sidlomo sprendimo atnaujinimas KDV gali vykti tiesiai i§ gamintojo atnaujinimo serverio
internetu, o taip pat yra galimybé automatiskai parsisiysti atnaujinimus i$ lokalaus serverio, kuris
pries tai atnaujinimus gavo iS gamintojo serverio internete.

https://support.sophos.com/support/s/article/KB-000035498?language=en US

Turi  bati  galimybé numatyti
pirminj ir antrinj atnaujinimo
serverius. Jei KDV yra lokaliame
tinkle, tai KDV siunciasi
atnaujinimus is lokalaus
atnaujinimy serverio (pirminis
serveris). Jei ta pati KDV

naudojama uZ organizacijos tinklo
perimetro riby, tai atnaujinimus
turi galéti parsisiysti i$ gamintojo
serverio internetu arba i$ serverio
patalpinto  organizacijos DMZ
zonoje (antrinis serveris).

Yra galimybé numatyti pirminj ir antrinj atnaujinimo serverius. Jei KDV yra lokaliame tinkle, tai
KDV siunciasi atnaujinimus i$ lokalaus atnaujinimy serverio (pirminis serveris). Jei ta pati KDV
naudojama uz organizacijos tinklo perimetro riby, tai atnaujinimus gali parsisiysti i$ gamintojo
serverio internetu arba is serverio patalpinto organizacijos DMZ zonoje (antrinis serveris).

https://support.sophos.com/support/s/article/KB-000035498?language=en US

Sidlomas sprendimas turi leisti

nustatyti jspéjamuosius ir
kritinius lygius, kuriuos pasiekus,
sistema  iSsiysty el.  pastu
jspéjima.

Sidlomas sprendimas leidZia nustatyti jspéjamuosius ir kritinius lygius, kuriuos pasiekus, sistema
iSsiysty el. pastu jspéjima.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/Overview/GlobalSettings/AlertEmailSettings/index.html

Sitlomas sprendimas turi leisti
grupuoti, filtruoti ir rdsiuoti
apsaugotus kompiuterius
centralizuoto valdymo konsoléje

Silomas sprendimas leidZia grupuoti, filtruoti ir risiuoti apsaugotus kompiuterius centralizuoto
valdymo konsoléje minimaliai pagal Siuos parametrus:

e Active Directory Organization Unit;
e OStipg/versijg;
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minimaliai pagal Siuos
parametrus:
e Active Directory

Organization Unit;
o OStipa/versijg;
e Pagal IP adresg;

e Pagal atnaujinimo btkle;
e Pagal kompiuterio bikle.

Pagal IP adresg;
Pagal atnaujinimo bkle;
Pagal kompiuterio bikle

https://docs.sophos.com/central/Customer/help/en-

us/PeopleAndDevices/Devices/Computers/index.html

Turi bati  galimybé sistemos
administratoriui nuotoliniu badu
iSspresti problemas, pasirenkant
vieng ar keletg kompiuteriy,
yvienu  mygtuko paspaudimu”
Siems veiksmams:

e Apsaugoti kompiuterj,
jdiegiant ar pakartotinai
jdiegiant apsaugos
programine jranga;

e Priverstinai paleisti
atnaujinimg;

e Paleisti pilng sistemos
skenavima;

e Pasalinti jspéjamuosius
pranesimus;

e Priverstinai pritaikyti
nustatytaja saugumo
politika;

e Perkelti pasirinktus
kompiuterius j kitg grupe
(taisyklés turi bati taikomos
automatiskai pagal nauja
grupe);

e [Strinti kompiuterj is sgraso.

Yra galimybé sistemos administratoriui nuotoliniu bldu iSspresti problemas, pasirenkant vieng
ar keletg kompiuteriy, ,,vienu mygtuko paspaudimu” Siems veiksmams:

Apsaugoti kompiuterj, jdiegiant ar pakartotinai jdiegiant apsaugos programine jrangg;
Priverstinai paleisti atnaujinima;

Paleisti pilng sistemos skenavimg;

Pasalinti jspéjamuosius pranesimus;

Priverstinai pritaikyti nustatytgjg saugumo politikg;

Perkelti pasirinktus kompiuterius j kitg grupe (taisyklés turi bati taikomos automatiskai
pagal nauja grupe);

IStrinti kompiuterj i$ sgraso.

https://docs.sophos.com/central/Customer/help/en-
us/PeopleAndDevices/Devices/Computers/DeviceDetailsComputers/index.html



https://docs.sophos.com/central/Customer/help/en-us/PeopleAndDevices/Devices/Computers/index.html
https://docs.sophos.com/central/Customer/help/en-us/PeopleAndDevices/Devices/Computers/index.html
https://docs.sophos.com/central/Customer/help/en-us/PeopleAndDevices/Devices/Computers/DeviceDetailsComputers/index.html
https://docs.sophos.com/central/Customer/help/en-us/PeopleAndDevices/Devices/Computers/DeviceDetailsComputers/index.html

Sidlomo sprendimo centralizuoto
valdymo konsolé turi integruotis
su Microsoft Active Directory ir
veiksmai atliekami direktorijoje
turi bati  sinchronizuojami su
saugumo sprendimo
centralizuoto valdymo konsole.
Pasalinus naudotojg ar grupe is
Active Directory, tie patys jrasai
automatiskai turi bati pasalinami
ir i§ saugumo  sprendimo
centralizuoto valdymo konsolés.

Sidlomo sprendimo centralizuoto valdymo konsolé integruojasi su Microsoft Active Directory ir
veiksmai atliekami direktorijoje yra sinchronizuojami su saugumo sprendimo centralizuoto
valdymo konsole. Pasalinus naudotojg ar grupe i$ Active Directory, tie patys jrasai automatiskai
bus pasalinami ir is saugumo sprendimo centralizuoto valdymo konsolés

https://docs.sophos.com/central/Customer/help/en-
us/PeopleAndDevices/DirectoryService/index.html

Sidlomas sprendimas turi leisti
taikyti  nustatytajg  saugumo
politikg grupei valdomy
kompiuteriy arba individualiems
kompiuteriams;

Sidlomas sprendimas leidzia taikyti nustatytgjg saugumo politikg grupei valdomy kompiuteriy
arba individualiems kompiuteriams.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/Policies/AboutPolicies/index.html

Sidlomas sprendimas turi leisti
rolémis su skirtingomis
administravimo teisémis paremtg
administravima;

Sidlomas sprendimas leidZia rolémis su skirtingomis administravimo teisémis paremtg
administravima.

https://docs.sophos.com/central/Customer/help/en-
us/PeopleAndDevices/RoleManagement/index.html

Sidlomas sprendimas turi galéti
registruoti administratoriaus
veiksmus auditavimo tikslais;

Sidlomas sprendimas registruoja administratoriaus veiksmus auditavimo tikslais.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/Overview/LogsReports/Logs/AuditLogs/index.html

Sitlomas sprendimas turi turéti
integruotg ataskaity jrankj, kuris
ataskaity generavimui naudoty
visg informacijg esancig saugumo
sistemos  duomeny  bazéje.
Ataskaitos turi bdti generuojamos
pagal numatytg grafikg arba

Sitlomas sprendimas turi integruoty ataskaity jrankj, kuris ataskaity generavimui naudoja visg
informacijg esancig saugumo sistemos duomeny bazéje. Ataskaitos gali bUti generuojamos pagal
numatytg grafikg arba rankiniu bldu ir pateikiamos grafiniame formate. Ataskaitas galima
automatiskai iSsiysti el.pastu minimaliai Siais formatais: pdf, csv;

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/Overview/LogsReports/Reports/index.html



https://docs.sophos.com/central/Customer/help/en-us/PeopleAndDevices/DirectoryService/index.html
https://docs.sophos.com/central/Customer/help/en-us/PeopleAndDevices/DirectoryService/index.html
https://docs.sophos.com/central/Customer/help/en-us/ManageYourProducts/Policies/AboutPolicies/index.html
https://docs.sophos.com/central/Customer/help/en-us/ManageYourProducts/Policies/AboutPolicies/index.html
https://docs.sophos.com/central/Customer/help/en-us/PeopleAndDevices/RoleManagement/index.html
https://docs.sophos.com/central/Customer/help/en-us/PeopleAndDevices/RoleManagement/index.html
https://docs.sophos.com/central/Customer/help/en-us/ManageYourProducts/Overview/LogsReports/Logs/AuditLogs/index.html
https://docs.sophos.com/central/Customer/help/en-us/ManageYourProducts/Overview/LogsReports/Logs/AuditLogs/index.html
https://docs.sophos.com/central/Customer/help/en-us/ManageYourProducts/Overview/LogsReports/Reports/index.html
https://docs.sophos.com/central/Customer/help/en-us/ManageYourProducts/Overview/LogsReports/Reports/index.html

rankiniu badu ir
grafiniame formate. Ataskaitas
turi bdti galima automatiskai
iSsiysti el.pastu minimaliai Siais
formatais: pdf, csv;

pateikiamos

ISoriniy KDV sasajy ir
aplikacijy kontrolé

Sitlomas sprendimas turi leisti
nustatyti, kuriems kompiuteriams
leidZiama prieiga nustatytiems
iSoriniams jrenginiams.

Sidlomas sprendimas leidZia nustatyti, kuriems kompiuteriams leidZziama prieiga nustatytiems
iSoriniams jrenginiams.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/EndpointProtection/ConfigureDeviceControl/index.html

Sidlomas sprendimas turi galéti
kontroliuoti ne maziau kaip Sio
tipo iSorinius jrenginius:

e iSorinés atminties talpos
jrenginius (jrenginiai
pajungiami  per  USB2/3

prievadus);
e CDir DVD jrenginius;
e Floppy jrenginius;
¢ Infraraudongja jungtimi
prijungiamus jrenginius;
e Wifijrenginius;
e Bluetooth jungtimi
prijungiamus jrenginius.

Silomas sprendimas kontroliuoja Sio tipo iSorinius jrenginius:
e iSorinés atminties talpos jrenginius (jrenginiai pajungiami per USB2/3 prievadus);
e CDir DVD jrenginius;
e Floppy jrenginius;
e |nfraraudonaja jungtimi prijungiamus jrenginius;
e Wifijrenginius;
e Bluetooth jungtimi prijungiamus jrenginius.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/EndpointProtection/ConfigureDeviceControl/index.html

Sitlomas sprendimas turi leisti
priskirti jrenginio
naudojimo politikg individualiems
kompiuteriams ar kompiuteriy

iSorinio

grupéms.

Sidlomas sprendimas leidzia priskirti iSorinio jrenginio naudojimo politikg individualiems
kompiuteriams ar kompiuteriy grupéms.

https://docs.sophos.com/central/Customer/help/en-us/PeopleAndDevices/index.html
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https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/Policies/EditPolicies/index.html

Sitlomas sprendimas turi leisti
atlikti sekancius veiksmus
jrenginiams:

e |eisti prijungti visus to paties
modelio jrenginius;

e Leisti naudoti jrenginj pagal
jo unikaly identifikacijos
numer;j;

e leisti jrenginiui prisijungti
pilnomis teisémis;

e Leisti jrenginiui prisijungti tik
,Skaitymo” rezime.

Sidlomas sprendimas leidZia atlikti sekancius veiksmus jrenginiams:
e Lejsti prijungti visus to paties modelio jrenginius;
e Leisti naudoti jrenginj pagal jo unikaly identifikacijos numerj;
e Leijstijrenginiui prisijungti pilnomis teisémis;
e Leijstijrenginiui prisijungti tik ,skaitymo” reZime.

https://docs.sophos.com/central/Customer/help/en-

us/ManageYourProducts/EndpointProtection/ConfigureDeviceControl/index.html

Sidlomas sprendimas turi turéti
galimybe  blokuoti ,bridge”
rezimag tarp laidinio ir bevielio
tinklo tame paciame jrenginyje
neprarandant interneto prieigos.

Silomas sprendimas turi galimybe blokuoti , bridge” rezima tarp laidinio ir bevielio tinklo tame
paciame jrenginyje neprarandant interneto prieigos.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/EndpointProtection/ConfigureDeviceControl/index.html

Sillomo  sprendimo  jrenginiy
kontrolei  pasiekti turi bati
valdomas is tos pacios naudotojo
aplinkos (Ul), kaip ir antivirusiné
apsauga ir valdomas is tos pacios
centrinio valdymo konsolés.

Sidlomo sprendimo jrenginiy kontrolei pasiekti yra valdomas i$ tos pacios naudotojo aplinkos
(Ul), kaip ir antivirusiné apsauga ir valdomas i$ tos pacios centrinio valdymo konsolés.

https://docs.sophos.com/central/Customer/help/en-us/ManageYourProducts/index.html
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Sistema turi leisti kontroliuoti
programas (ang. applications),
siekiant uztikrinti tinklo resursy
iSnaudojimg ir sauguma. Sarasas
kontroliuojamy aplikacijy turi
apimti, neapsiribojant, tokias
aplikacijas, kaip rinkmeny
keitimosi programos (pav.
torrent, p2p), greityjy Zzinuciy
apsikeitimo  programos  (pav.
Skype), zaidimai ir t.t.

Sistema leidZia kontroliuoti programas (ang. applications), siekiant uztikrinti tinklo resursy
iSnaudojimg ir sauguma. Sarasas kontroliuojamy aplikacijy apima bet neapsiriboja, tokiomis
aplikacijomis, kaip rinkmeny keitimosi programos (pav. torrent, p2p), greityjy Zzinuciy
apsikeitimo programos (pav. Skype), zaidimai ir t.t.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/EndpointProtection/ConfigureAppControl/index.html

Sistema turi uZtikrinti automatine
kontroliuojamy programy naujy
versijy kontrole,
automatinj programy aptikimg ir
blokavima.

atnaujinimo

Sistema uZztikrina automatine kontroliuojamy programy naujy versijy atnaujinimo kontrole,
automatinj programy aptikima ir blokavima.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/EndpointProtection/ConfigureAppControl/index.html

Turi bati galimybé aplikacijas
skirstyti j kategorijas (ne maziau
kaip 40 kategorijy).

Yra galimybé aplikacijas skirstyti j kategorijas (40 kategorijy).

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/EndpointProtection/ConfigureAppControl/index.html

Sidlomas sprendimas turi galéti
priskirti aplikacijy naudojimo
politikg individualiems
kompiuteriams ar kompiuteriy
grupéems.

Sidlomas sprendimas gali priskirti aplikacijy naudojimo politikg individualiems kompiuteriams ar
kompiuteriy grupéms.

https://docs.sophos.com/central/Customer/help/en-

us/ManageYourProducts/EndpointProtection/ComputerGroups/index.html
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8.1.

Duomeny nutekeéjimo
prevencijos (angl. Data
loss prevention)
funkcionalumas

Silloma sistema  turi turéti
integruota funkcionaluma

duomeny i$ kompiuterinés darbo

Sidloma sistema turi integruotg funkcionaluma duomeny i kompiuterinés darbo vietos tycinio
ar netycinio praradimo apsaugai.

https://docs.sophos.com/central/Customer/help/en-

vietos  tyéinio ar  netycinio

praradimo apsaugai. us/ManageYourProducts/EndpointProtection/datalossprevention/index.html

Sistema turi leisti nustatyti | Sistema leidZia nustatyti dokumentui Zyma (pozymj), pagal kurig véliau baty atliekama
dokumentui zyma (pozymj), pagal | dokumento kontrolé (pav. neleisti dokumento su tam tikra Zyma siysti el. pastu, jkelti per narsykle
kurig veliau baty atliekama | iSsiuntimui j internetg, kopijuoti j nesifruotg iSorinés talpos jrenginj ar persiysti greityjy zinuciy
dokumento kontrolé (pav. | apsikeitimo programa ir pan.)

neleisti dokumento su tam tikra
Zyma siysti el. pastu, jkelti per
narsykle iSsiuntimui j internetg,
kopijuoti | nesifruotg
talpos jrenginj ar
greityjy  Zinuciy

programa ir pan.)

iSorinés
persiysti
apsikeitimo

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/EndpointProtection/datalossprevention/index.html

Sidlomos
kontrolés
bati valdomas i§ tos
naudotojo aplinkos (Ul),
antivirusiné apsauga ir valdomas

sistemos duomeny
funkcionalumas turi
pacios
kaip ir

i$ tos pacios centrinio valdymo
konsolés.

Sidlomos sistemos duomeny kontrolés funkcionalumas yra valdomas i$ tos pacios naudotojo
aplinkos (Ul), kaip ir antivirusiné apsauga ir valdomas i$ tos pacios centrinio valdymo konsolés.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/EndpointProtection/datalossprevention/index.html

turéti
gamintojo integruotg ir gamintojo
atnaujinimg jautrios informacijos
duomeny aprasy baze.

Sidloma sistema  turi

Sidloma sistema turi gamintojo integruotg ir gamintojo atnaujinimg jautrios informacijos
duomeny aprasy baze.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/EndpointProtection/datalossprevention/index.html
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Silloma sistema turi leisti paciai
organizacijai  nustatyti  turinj
kontrolei ir taisykles,
pasinaudojant nustatymo vedliu.

Sidloma sistema leidZia paciai organizacijai nustatyti turinj kontrolei ir taisykles, pasinaudojant
nustatymo vedliu.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/EndpointProtection/datalossprevention/index.html

Silloma sistema turi registruoti
veiksmus su kontroliuojamomis
rinkmenomis.

Sitloma sistema registruoja veiksmus su rinkmenomis.
https://docs.sophos.com/central/Customer/help/en-

us/ManageYourProducts/EndpointProtection/datalossprevention/index.html|

kontroliuojamomis

Sistema turi leisti nustatyti teise
naudotojui paciam pasirinkti, kaip
elgtis su rinkmena, kurioje yra
jautrus turinys. Sie veiksmai turi
bati registruojami.

Sistema leidZia nustatyti teise naudotojui paciam pasirinkti, kaip elgtis su rinkmena, kurioje yra
jautrus turinys. Sie veiksmai yra registruojami.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/EndpointProtection/datalossprevention/index.html

Silloma sistema  turi  atlikti
duomeny kontrole ne maziau kaip
per Siuos komunikacijos kanalus:
e Siunciant duomenis kaip
priedélj per el. pasto klientg;
¢ Siundciant/jkeliant duomenis
per internetine nardykle;
e Siundiant duomenis per
greityjy Zinuciy apsikeitimo
programas.

Silloma sistema atlieka duomeny kontrole per Siuos komunikacijos kanalus:
e Siunciant duomenis kaip priedélj per el. pasto klientg;
¢ Siunciant/jkeliant duomenis per internetine narsykle;
¢ Siunciant duomenis per greityjy Zinuciy apsikeitimo programas.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/EndpointProtection/datalossprevention/index.html

Sitloma sistema turi turéti jau
paruostus Sablonus, pagal kuriuos
baty atliekama duomeny
nutekéjimo kontrolé.

SiGloma sistema turi paruostus Sablonus, pagal kuriuos bity atliekama duomeny nutekéjimo
kontrole.

https://docs.sophos.com/central/Customer/help/en-
us/ManageYourProducts/EndpointProtection/datalossprevention/index.html
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6 lentelé. Tiekéjo finansinis pasillymas:

Maksimalus | 1 licencijos | 1 licencijos Minimali Maksimali Minimali Maksimali
Minimalus | planuojamas| 1 ménesio |12 ménesiy | bendrasuma | bendrasuma| bendrasuma | bendrasuma
Eil. Antivirusineés planuojamas licgnc_ijq kaina, kaina, iki 2022-12-31 | iki 2022-12-31| iki 2024-12-31| iki 2024-12-31
NF programinés jrangos lic_enc_ijq Kiekis, EUR be EUR be Eur bePVM | Eur be PVM | Eur be PVM Eur be PVM
' licencijy kiekis, vnt. * PVM PVM (3x5x(pilny (4x5x(pilny | (7+(3x6)+(3x6)) | (8+(4x6)+(4x6))
pavadinimas vnt. (5x12) ménesiy ménesiy
skaiciaus iki | skaiciaus iki
2022-12-31)) | 2022-12-31))
1 2. 3. 4. 5. 6. 7. 8. 9. 10.
Antivirusinés
programos ,,Sophos
1. | Central Intercept X
Advanced” licenciios 2000 2300 0,66 7,92 6 600,00 7 590,00 38 280,00 44 022,00
i
kompiuterinel darbo
vietal
Antivirusinés
programos ,,Sophos
2. Central Intercept X 91 162 1,65 19,8 750,75 1 336,50 4 354,35 7 751,70
Advanced* licencijos
Sserveriui
Mobiliy jrenginiy
valdymo programinés
3. jrangos ,,Sophos 20 70 0,39 4,68 39,00 136,50 226,20 791,70
Central Mobile
Advanced* licencijos
Pasialymo kaina, Eur be PVYM: 42 860,55 52 565,40
PVM: 9 000,72 11 038,73
Bendra pasiiilymo kaina EUR su PVM: 51 861,27 63 604,13

*Nurodytas kiekis yra preliminarus, skirtas pasitlymui apskaiciuoti, taip pat atitinkamy licencijy jkainiams nustatyti. Perkancioji organizacija lenteléje nurodytas licencijas pirks pagal poreikj, pagal tiekéjo pasidlytus jkainius. Sutarties

verté yra iki 69 000 Eur su PVM. Minimali pirkimui skiriama IéSy suma —56 000 Eur su PVM. Maksimali pirkimui skiriama lé3y suma — 69,000 Eur su PVM.

**| kaing turi buti jskai¢iuota PVM, kiti mokescéiai bei visos kitos iSlaidos. Tiekéjas turi nurodyti kaing EUR su PVM, jei jis yra PYM mokétojas arba EUR be PVM, jei teikéjas yra ne PVM mokétojas. Kaina nurodoma ne daugiau kaip

2 skaitmeny po kablelio tikslumu.



Taikomas PVM dydis (%): 21%

PVM lengvatos/nemokéjimo teisinis pagrindas (jei taikoma):  [Pildo tiekéjas]

Pasiilymo kaina ZodZiais:  Maksimali bendra pasialymo kaina — SeSiasdesimt trys takstanciai Sesi Simtai keturi eurai, 13 centy.
Minimali bendra pasiilymo kaina — penkiasdesimt vienas tikstantis astuoni Simtai Sesiasdesimt vienas euras, 27 centai

Patvirtiname, kad atidZiai perskaitéme visus sglygy, techninés specifikacijos reikalavimus ir jsipareigojame jy laikytis vykdydami sutartj jeigu teisés akty nustatyta tvarka blsime
pripaZinti laimétoju. Taip pat jsipareigojame laikytis ir kity Lietuvos Respublikoje galiojan&iy pirkimo objektui bei vie$ojo pirkimo sutarciai taikomy teisés akty reikalavimy. Sis
pasidlymas galioja 5 ménesius nuo pasitlymy pateikimo termino pabaigos. Pateikdamas CVP IS priemonémis pateiktg pasillyma patvirtinu, kad dokumenty skaitmeninés kopijos ir
elektroninémis priemonémis pateikti duomenys yra tikri, teisingi ir apima viska, ko reikia tinkamam sutarties jvykdymui.

(Tiekéjo arba jo jgalioto asmens pareigy pavadinimas) (Parasas*s (Vardas, pavarde)

*6 paragas néra privalomas.


https://pirkimai.eviesiejipirkimai.lt/

