PASLAUGU VIESOJO PIRKIMO-PARDAVIMO SUTARTIS Nr. 125/2022
2022 m. spalio 10 d. Kédainiai

VieSoji jstaiga Kédainiy pirminés sveikatos prieZiiiros centras, juridinio asmens kodas
191045757, kurios registruota buveiné yra Budrio g. 5, Kédainiai, duomenys apie jstaigg kaupiami ir
saugomi Lietuvos Respublikos juridiniy asmeny registre, atstovaujama direktorés Joanos Kleivienés,
veikiancios pagal jstatus (toliau - UZsakovas), ir UAB ,,ATEA¥, juridinio asmens kodas 122588443,
kurios registruota buveiné yra J.Rutkausko g. 6, Vilnius, duomenys apie jmone kaupiami ir saugomi
Lietuvos Respublikos juridiniy asmeny registre, atstovaujama direktorius Raimundo Puskunigio,
veikian¢io pagal jmonés jstatus (toliau — Paslaugy teikéjas), toliau kartu $ioje Sutartyje vadinamos
Salimis, o kiekviena atskirai — Salimi, vadovaujantis 2022 m. rugséjo 29 d. vykdyto mazos vertés
neskelbiamos apklausos ,,Licencijy palaikymo paslaugos® rezultatais, sudaro $ig paslaugy vieojo
pirkimo-pardavimo (paslaugy teikimo) sutartj (toliau — Sutartis).

I. SUTARTIES DALYKAS
1.1. Paslaugy teikéjas jsipareigoja Sutartyje nustatyta tvarka ir sglygomis teikti antivirusinés
programinés jrangos ir ugniasienés licencijy palaikymo paslaugas (toliau — paslaugos), kuriy
specifikacija nurodyta Sutarties 1 priede — Techninéje specifikacijoje (toliau — Sutarties priedas), o
UZsakovas Sutartyje nustatyta tvarka ir sglygomis jsipareigoja sumokéti Paslaugy teikéjui uz jas.

I1. SUTARTIES KAINA IR ATSISKAITYMO TVARKA
2.1. Sutarties kaina — 5919,32 (penki tiikstanciai devyni §imtai devyniolika eury ir trisde$imt du
centai) Eur su PVM, i$ jy PVM sudaro — 1027,32 Eur.

1 ménesio 36 ménesiy Palaikymo
- L Licencijy 1 licencijos palaikymo Kaina iki
Eil. Ny.| Programinés irangoslicencijy | o oiiug vne | palaikymo | kainavisam, | 0250331 visam
pavadinimas kaina, kiekiui, kiekiui,
EUR be PYM| EUR be PVYM EUR be PVM
1 2 3 4 5 6
»Symantec Endpoint Protection®
1. licencijos (arba lygiavertés) 10 vnt. 2,28 820,80 X
pratgsimas
Sophos XG 135 ugniasienés
licencijy (Xstream Protection ,
2. Email Protection , Webserver 1 vnt. 4071,20 X 4071,20
Protection)arba lygiaveréiy
pratgsimas vienam jrenginiui

Bendra Sutarties kaina EUR be PVM: 4892,00
PVM: 1027,32

Bendra Sutarties kaina EUR su PVM: 5919,32

2.2. ] Sutarties kainag/paslaugy kainas (jkainius) jskaitomi visi mokes¢iai ir rinkliavos, vertimo
paslaugos bei kitos iSlaidos, susijusios su tinkamu Sutarties vykdymu (jskaitant ir PVM saskaity
faktiiry / saskaity faktiiry teikimo elektroniniu bidu i$laidas).

2.3. Sutarties kaina/paslaugy kainos (jkainiai) negali buti kei¢iama/os per visg Sutarties
galiojimo laikg, i§skyrus Sutartyje numatytus atvejus.

2.4. Tinkamas ir faktiSkas licencijy aktyvavimas jforminamas paslaugy aktyvavimo aktu, kuris
Sutartyje nustatyta tvarka pasiraSomas Paslaugy teikéjo ir UZsakovo ir tik dél tokiy paslaugy, kurios
atitinka Sutartyje ir Sutarties priede nurodytus reikalavimus. Saliy pasirasytas paslaugy aktyvavimo
aktas yra pagrindas PVM saskaitai faktiirai iSrasyti.

2.5. Uz tinkamai ir faktiSkai aktyvuotas licencijas UZsakovas su Paslaugy teikéju atsiskaito
mokéjimo pavedimu, pinigus pervesdamas j Sutartyje nurodytg Paslaugy teikéjo atsiskaitomajg
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sgskaitg ne véliau kaip per 30 (trisdes§imt) dieny nuo paslaugy aktyvavimo akto ir teisingos PVM
saskaitos faktliros gavimo dienos. Paslaugy teikéjas PVM saskaitg faktiirg / saskaitg faktiirg turi
pateikti elektroniniu biidu naudojantis informacinés sistemos ,,E. saskaita“ priemonémis. Mokéjimo
dokumenty nepateikus ,,E. sgskaita® priemonémis, Uzsakovas turi teis¢ nevykdyti mokéjimo.

2.6. Sutar¢iai taikomas fiksuotos kainos su perzZitira kainodaros metodas. Sutartyje nustatyta
fiksuota kaina, kuri sutarties vykdymo laikotarpiu negalés biiti keifiama, i$skyrus atvejus, kai
pasikeicia pridétinés vertés mokestis (PVM). Perskai¢iavimas vykdomas po Lietuvos Respublikos
pridétinés vertés mokescio jstatymo, kuriuo kei¢iasi mokescio tarifas, jsigaliojimo dienos. Pasikeitus
PVM tarifo dydZiui, nepateikty darby/prekiy kaina kei¢iama (mazinama ar didinama) proporcingai
PVM pasikeitusio tarifo dydziu. Kainos pakeitimas jforminamas papildomu $aliy susitarimu.

II1. SALIU ISIPAREIGOJIMAI

3.1. Paslaugy teikéjas jsipareigoja:

3.1.1. aktyvuoti licencijas Siems etapams:

3.1.1.1. 1 etapui ne veéliau kaip per 5 (penkias) darbo dienas nuo Sutarties jsigaliojimo dienos,
Turi buti aktyvuotos 10 vnt. ,Symantec Endpoint Protection” licencijy palaikymo paslaugos.
Paslaugos teikiamos 36 mén. laikotarpiui;

3.1.1.2. 2 etapui nuo 2022 m. spalio 9 d. turi buti aktyvuota Sophos XG 135 licencijos
palaikymo paslauga apimanti “Xstream Protection”+”Email Protection”+Webserver Protection”.
Palaikymo paslaugos turi biiti teikiamos iki 2025 m. kovo 31 d.

3.1.2. aktyvaves paslaugas atitinkamam paslaugy teikimo etapui (t. y. pratgsgs paslaugy
galiojima), pateikti UZsakovui pasirasytg paslaugy aktyvavimo akta;

3.1.3. Uzsakovui pasiraius paslaugy aktyvavimo aktg, pateikti UzZsakovui PVM saskaitg
faktiira;
3.1.4. ne véliau kaip per 3 (tris) darbo dienas nuo Sutarties jsigaliojimo dienos paskirti
kompetentingg asmenj, kuris biity atsakingas uz ry$iy su Uzsakovo paskirtu atstovu palaikyma, ir
apie jj rastu informuoti UzZsakova;

3.1.5. nedelsdamas (ne véliau kaip per 3 (tris) darbo dienas) rastu informuoti Uzsakova:

3.1.5.1. jei laiku negali suteikti paslaugy;

3.1.5.2. apie pasikeitusius savo rekvizitus, teisinj statusa, paskirtg atstova;

3.1.6. kilus Saliy gin¢ui dél Sutarties, ne véliau kaip per 3 (tris) darbo dienas nuo ginéo kilimo
dienos, deleguoti atstovg spresti ginco;

3.1.7. gaves Sutarties 3.2.3 papunktyje numatyta UZsakovo raS$tiska atsisakymg priimti
aktyvuotas licencijas, per UZsakovo nurodytg terming jgyvendinti UZsakovo reikalavima, nurodyta
Sutarties 4.2.2 papunktyje.

3.2. Uzsakovas jsipareigoja:

3.2.1. sumoketi Paslaugy teikéjui uz tinkamai ir faktiSkai aktyvuotas licencijas Sutartyje
numatyta tvarka ir sglygomis;

3.2.2. teikti Paslaugy teikéjui Sutarciai vykdyti pagrjstai reikalingg turimg informacija;

3.2.3. per 5 (penkias) darbo dienas nuo Paslaugy teikéjo pasiraSyto paslaugy aktyvavimo akto
gavimo dienos pasirayti paslaugy aktyvavimo akta, arba ras$tu informuoti Paslaugy teikéja apie
atsisakymg pasiraSyti paslaugy aktyvavimo aktg, nurodydamas trikumus ir jy paSalinimo protingg
terming;

3.2.4. Kkilus Saliy gin¢ui dél Sutarties, ne véliau kaip per 3 (tris) darbo dienas nuo gin¢o kilimo
dienos deleguoti atstovg spresti ginco;

3.2.5. nedelsdamas (ne véliau kaip per 3 (tris) darbo dienas) ra$tu pranesti Paslaugy teikéjui
apie savo pasikeitusius rekvizitus, teisinj statusa, paskirtg atstova.

3.3. Salys jsipareigoja laikytis konfidencialumo reikalavimy. Konfidencialia informacija
laikoma informacija, kuria Salis pazyméjo ar kitaip radtu nurodé kaip privacia ar konfidencialig arba
informacija, kurig remiantis aplinkybémis, susijusiomis su informacijos atskleidimu, gaunanti Salis
pagrijstai turéty pripaZinti esant konfidencialia. Ji apima nevie$a informacija, susijusig su abiejy Saliy
veikla bei $ios sutarties vykdymu. Konfidencialig informacija gavusi $alis privalo ja naudoti tik
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vykdydama sutartj ir uztikrinti, kad gauta konfidenciali informacija nebus naudojama tokiu budu, kuri
pakenkty informacijg perdavusiai Saliai.

IV. SALIU TEISES

4.1. Paslaugy teikéjas turi teise:

4.1.1. reikalauti, kad UZsakovas priimty tinkamai ir faktiSkai aktyvuotas licencijas arba
atsisakyti vykdyti Sutartj, jeigu UZsakovas, pazeisdamas savo jsipareigojimus, nepriima ar atsisako
priimti tinkamai ir faktiskai aktyvuotas licencijas;

4.1.2. reikalauti i§ UZsakovo sumokéti uZ tinkamai ir faktiSkai aktyvuotas licencijas Sutartyje
nurodyta tvarka, saglygomis ir terminais.

4.2. Uzsakovas turi teise:
4.2.1. nemokeéti uz tinkamai ir faktiSkai aktyvuotas licencijas, jeigu pateikta neteisinga PVM

saskaita faktira (kol bus iSsiaiskinta su Paslaugy teikéju ir bus pateikta teisinga PVM saskaita
faktiira);
4.2.2. nustates paslaugy trukumus, reikalauti, kad Paslaugy teikéjas neatlygintinai paSalinty
paslaugy trikumus per UZsakovo nustatyta terming ir (arba) atlyginty nuostolius, susijusius su
netinkamu Sutarties vykdymu;

4.2.3. Paslaugy teikéjui nejvykdzius UzZsakovo reikalavimy, nurodyty Sutarties 4.2.2
papunktyje, ar Paslaugy teikéjui nevykdant Sutarties, vienaSaliSkai nutraukti Sutartj ir reikalauti

nuostoliy atlyginimo.
4.2 4. priskai¢iuoty netesyby sumos dydziu mazinti savo piniging prievole Paslaugy teikéjui.

V. SALIU ATSAKOMYBE

5.1. Uz jsipareigojimy, prisiimty Sutartimi, nevykdyma arba netinkama vykdymga Salys atsako
jstatymy nustatyta tvarka, atsizvelgdamos j Sutartyje nustatytus ypatumus.

5.2. Paslaugy teikéjas atsako uZ visus pagal Sutartj prisiimtus jsipareigojimus, nepaisant to, ar
jiems vykdyti bus pasitelkti tretieji asmenys.

5.3. Nei viena i§ Saliy néra atsakinga uZ jsipareigojimy nevykdyma ar netinkama vykdyma,
jeigu juos vykdyti trukdé nenugalima jéga (force majeure). Tokiu atveju Salis, dél nenugalimos jégos
negalinti vykdyti savo jsipareigojimy, privalo nedelsdama pranesti apie tai kitai Saliai, nurodydama
aplinkybes, kurios trukdo jai vykdyti sutartinius jsipareigojimus, ir sutartinius jsipareigojimus, kuriy
ji negalés vykdyti. Tokiu atveju prievoliy vykdymas sustabdomas, kol i$nyks minétos aplinkybés.
Jeigu $io pranesimo kita Salis negauna per protinga laika po to, kai Sutarties nejvykdZiusi Salis
suZinojo ar turéjo suZinoti apie nenugalima jéga lemiandias aplinkybes, tai pastaroji Salis privalo
atlyginti kitai Saliai dél negauto pranesimo susidariusius nuostolius.

5.4. Pasibaigus nenugalima jéga lemian¢ioms aplinkybéms, Salis, dél nenugalimos jégos
negaléjusi vykdyti savo jsipareigojimu, privalo nedelsdama pranesti apie tai kitai Saliai ir atnaujinti
savo jsipareigojimy vykdyma. Ta&iau tais atvejais, kai dél nenugalimos jégos Salis nevykdo savo
sutartiniy jsipareigojimy daugiau kaip 30 (trisdesimt) dieny, kita Salis turi teis¢ nedelsdama nutraukti
Sutartj, prane$dama kitai Saliai apie tai rastu.

5.5. Jei Paslaugy teikéjas nevykdo savo sutartiniy jsipareigojimy Sutartyje nurodytais
terminais, UZsakovas turi teise be oficialaus jspéjimo ir nesumaZindama kity savo teisiy gynimo biidy
pradeéti skaiciuoti 0,02 (dviejy Simtyjy) procento dydzio delspinigius nuo laiku neaktyvuoty paslaugy
palaikymo kainos su PVM uz kiekvieng uzdelsta dieng.

5.6. Jei UzZsakovas nevykdo savo sutartiniy jsipareigojimy apmokéti uz paslaugas Sutartyje
numatytais terminais, UZsakovas, Paslaugy teikéjo pareikalavimu, moka 0,02 (dviejy Simtyjy)
procento dydzio delspinigius nuo laiku neapmokétos sumos su PVM uz kiekvieng uZdelstg dieng.

5.7. Jei Paslaugy teikéjas nevykdo ar netinkamai vykdo sutartinius jsipareigojimus, i$skyrus
nurodytus Sutarties 5.5 punkte, apie kuriuos Paslaugy teikéjas buvo jspétas rastu, taciau per
UZsakovo nustatytg protinga terming nepasalino paslaugy triikumy ar pakartotinai netinkamai vykdé
sutartinius jsipareigojimus, UZsakovo reikalavimu Paslaugy teikéjas moka UzZsakovui 3 (trijy)



procenty dydzio baudg nuo Sutartyje nurodyto etapo, kurio metu Paslaugy teikéjas nevykdé ar
netinkamai vykdé savo sutartinius jsipareigojimus, paslaugy kainos su PVM.

5.8.  Uzsakovas negali reikalauti i§ Paslaugy teikéjo kartu ir netesyby, ir realiai jvykdyti
prievole, i8skyrus atvejus, kai Paslaugy teikéjas praleidzia prievolés jvykdymo terming.

VI. SUTARTIES GALIOJIMAS

6.1. Sutartis jsigalioja nuo Sutarties pasira§ymo dienos ir galioja iki visisko Saliy sutartiniy
jsipareigojimy jvykdymo arba iki kol ji néra nutraukiama teisés aktuose ar $ioje Sutartyje nustatytais
atvejais.
6.2. Nutraukus Sutartj ar jai pasibaigus, lieka galioti Sutarties nuostatos, susijusios su gincy
nagrinéjimo tvarka, taip pat visos kitos Sutarties nuostatos, jeigu $ios nuostatos pagal savo esme lieka
galioti ir po Sutarties nutraukimo.

6.3. Jei viena i§ Saliy nevykdo sutartiniy jsipareigojimy ar juos vykdo netinkamai ir tai yra
esminis Sutarties paZeidimas, kita Salis gali viena3aliskai nutraukti Sutartj, rastu jspéjusi apie tai kita
Salj pries 10 (desimt) dieny ir pateikusi pagristus motyvus. Esminis Sutarties paZeidimas turi biti
suprantamas ir pagal CK 6.217 straipsnio 2 dalies kriterijus, ir pagal Sutartj (kai Salys susitaria, ka
laikys esminiu Sutarties paZeidimu). Esminiais Sutarties pazeidimais pagal Sutart]j laikomi:

6.3.1. Uzsakovo mokéjimo prievolés termino praleidimas daugiau kaip 30 (trisdeSimt) dieny;

6.3.2. Paslaugy tiekéjo paslaugos aktyvavimo termino praleidimas daugiau kaip 30 (trisdeSimt)
dieny dél Paslaugy teikéjo kaltés.

6.4. Klientas turi teise viena3aliSkai nutraukti Sutart], apie tai praneses Paslaugy teikéjui raStu
pries 20 (dvidesimt) dieny. Siuo atveju UZsakovas privalo sumokéti Paslaugy teikéjui kainos dalj,
proporcinga suteiktoms paslaugoms, ir atlyginti kitas protingas i$laidas, kurias Paslaugy teikéjas,
norédamas jvykdyti Sutartj, padaré iki praneS§imo apie Sutarties nutraukimg gavimo i§ Kliento
momento. Paslaugy teikéjas turi teise vienasaliskai nutraukti Sutartj tik del svarbiy prieZas¢iy, apie tai
pranedes Klientui rastu prie§ 20 (dvidesimt) dieny. Siuo atveju Paslaugy teikéjas privalo visigkai
atlyginti Kliento patirtus nuostolius.

6.5. Sutartis bet kada gali bati nutraukta rastisku abiejy Saliy susitarimu, LR vieSyjy pirkimy
jstatymo 90 straipsnio nustatytais atvejais ir tvarka.

VII. SUTARTIES VYKDYMO SUSTABDYMAS

7.1. Esant svarbioms aplinkybéms, nepriklausanéiomis nuo Paslaugy tiekéjo valios, dél kuriy
Paslaugy teikéjas negali vykdyti savo sutartiniy jsipareigojimy ir/arba esant kitoms nenumatytoms
aplinkybéms (pavyzdZiui pasikeitus galiojan¢iam teisés aktui ar jsigaliojus naujam teises aktui, kuris
turi jtakos Sios pirkimo sutarties vykdymui; kitos aplinkybés, kurios nebuvo zinomos pirkimo
vykdymo metu su kuriomis susidurty bet kuris kitas Klientas ), Klientas turi teis¢ sustabdyti paslaugy
ar jy dalies teikima.

7.2. Atsiradus aplinkybéms, dél kuriy Paslaugy teikéjas negali vykdyti sutartiniy
jsipareigojimy, Paslaugy teikéjas apie tai nedelsdamas privalo informuoti UZsakova, pateikdamas
informacijg ir dokumentus, jrodancius sutartiniy jsipareigojimy vykdymo negalimumga dé¢l aplinkybiu,
nepriklausan¢ig nuo Paslaugy teikéjo. I8nykus aplinkybéms, trukdZiusioms Paslaugy teikéjui vykdyti
sutartinius jsipareigojimus, sustabdytas paslaugy teikimo terminas (ai) atnaujinamas.

7.3. Sutarties 7.1 ar 7.2 papunktyje nurodytu atveju Paslaugy teikéjas ir UZsakovas pasiraSo
susitarimg dél Sutartiniy jsipareigojimy vykdymo sustabdymo, jame nurodant prieZastis ir
sustabdymo terming, bei pridedant dokumentus, patvirtinan¢ius sustabdymo pagrinda (jeigu tokie
yra).
7.4. Tais atvejais, kai Sutarties vykdymas sustabdomas likus iki Sutarties termino pabaigos
mazZiau laiko, nei galimas sustabdymo terminas, po sustabdymo prat¢siant vykdymo terming,
pratesimas turi buiti tam terminui, kuris sustabdymo metu buvo likes iki Sutartiniy jsipareigojimy

ivykdymo pabaigos.
7.5. Sutartiniy jsipareigojimy sustabdymo terminas — iki 2 (dviejy) ménesiy.



VIII. KITOS SALYGOS

8.1. Sutarties sglygos Sutarties galiojimo laikotarpiu gali bati kei¢iamos $ioje Sutartyje ir LR
Vlesq_]u pirkimy jstatymo 89 straipsnyje numatytais atvejais ir tvarka. Sutarties galiojimo laikotarpiu
Salis, inicijuojanti Sutarties salygy pakeitima, pateikia kitai Saliai rastiska prasqu keisti Sutarties
salygas bei dokumenty, pagrindZian¢iy praSyme nurodytas aplinkybes, argumentus ir paaiskinimus,
kopijas. ] pateikta pra§yma pakeisti atitinkamg Sutarties salyga kita Salis motyvuotai atsako ne véliau
kaip per 10 (desimt) darbo dieny. Visi Sutarties pakeitimai galioja tik tada, kai jie sudaryti rastu ir
pasirasyti abiejy Sutarties Saliy.

8.2. SutarCiai vykdyti pasitelkiami $ie subtiekéjai: ,, néra“. Tiekéjas jsipareigoja ne véliau kaip
iki Sutarties vykdymo pradzios rastu prane$ti UZsakovo atstovui subtiekéjy kontaktinius duomenis ir
subtiekéjy atstovus.

8.3. Visi ginai, kylantys i§ Sutarties, sprendZiami gera valia ir bendru Saliy sutarimu.
Nepavykus gin¢o i§spresti derybomis per 30 (trisde$imt) dieny nuo deryby pradZios, bet koks gincas
sprendZiamas Lietuvos Respublikos teismuose. Deryby pradZia laikoma diena, kurig viena i3 Saliy
pateiké pradyma radtu kitai Saliai su sifilymu pradéti derybas.

8.4. Saliy tarpusavio santykiai, neaptarti Sutartyje, reguliuojami Lietuvos Respublikos civilinio
kodekso ir kity teisés akty nustatyta tvarka.

8.5. Sutarciai aiSkinti bei gincams spresti taikoma Lietuvos Respublikos teisé.

8.6. Sutartyje nurodyti Saliy rekvizitai, atsakingi asmenys ir jy kontaktiniai duomenys gali biti
kei¢iami informuojant kit Sutarties Salj Sutartyje numatytu biidu per 3 (tris) darbo dienas nuo tokiy
duomeny pasikeitimo, nepasirasant atskiro susitarimo dél Sutarties pakeitimo, tokj rasta laikant
neatskiriama Sutarties dalimi.

8.7. Sutarties Salys susiraSineja lietuviy kalba. Jei Sutartyje nenustatyta kitaip, visi pranesimai,
sutikimai ir kitas sus121n031mas kuriuos Salis gali pateikti pagal Sig Sutartj, bus laikomi galiojanciais
ir jteiktais tinkamai, jeigu yra asmeniskai pateikti kitai Saliai ir gautas patvirtinimas apie gavima arba
i§siysti registruotu pastu, elektroniniu pastu (patvirtinant gavimg) toliau nurodytais adresais, kuriuos
nurodé viena Salis, pateikdama pranegima.

8.8. Asmenys atsakingi uz Sutarties vykdyma:

8.8.1. Uzsakovas atsakingu uz Sutarties vykdyma asmeniu skiria: Informaciniy technologijy
sistemy administratorius Dainius Jakutis, tel. + ‘» , el.p: dainius. jakutis@lzukt.lt ;

8.8.2. Paslaugy teikéjas atsakmgu uz Sutartles vykdqu asmeniu skiria: Pardavimo projekty
vadovas Valentinas Bylina, tel. = !, el.p: valentinas.bylina@atea.lt .

8.9. Asmuo, atsakingas uz Sutartles ir jos pakeitimy paskelbimg Centrinéje vieSyjy pirkimy
informacinéje sistemoje: vie$yjy pirkimy organizatorius.

8.10. Sutarties neatskiriami priedai:

8.10.1. Sutarties 1 priedas - Techniné specifikacija.

UZsakovas Paslaugy teikéjas
Vsl Kédainiy PSPC UAB ,,ATEA“
Budrio g. 5, Kédainiai J.Rutkausko g. 6, Vilnius
Istaigos kodas 191045757 Im.kodas 122588443
A/s LT127300010002521937 A/s LT032140030001327814
AB Swedbank, b.k. 73000 Luminor Bank AS Lietuvos skyrius
Tel. +37034751573 Banko kodas 21400
Tel. (8-5) 2397830
Direktoré Direktorius
Joana Kleiviené Raimundas Puskunigis



1 priedas prie paslaugy vieSojo pirkimo-pardavimo sutarties Nr. 125/2022

Techniné specifikacija

Sudarytos 2022 m. spalio 10 d.

Siitlloma charakteristika,

Eil. Komponento . . . e
Nr. pavadinimas Reikalaujama charakteristika gamintojas, modelis, kodas
1.1 | ,Symantec 10 licencijy pratesimas: »Symantec  Endpoint  Protection®
Endpoint Virtualizuoty tarnybiniy tinklo stoliy | licencijos 10 vnt. darbo/tarnybiniy
Protection™ apsaugos programiné jranga. stoéiy pratgsimas 3 metams.
licencijos 10 vnt. Sistemos paskirtis:
darbo/tarnybiniy e Organizacijai priklausanéiy | 10 licencijy pratesimas:
stoCiy (arba virtualizuoty tarnybiniy stodiy apsauga | Virtualizuoty tarnybiniy tinklo sto¢iy
lygiavertés) nuo iSorés ir vidiniy grésmiy | apsaugos programiné jranga.

pratesimas 3
metams. Turima
licencija
»37847760141¢
galiojo iki
2022.06.24.

(kompiuteriniai virusai, $nipinéjimo
programos, jsilauZimai, informacijos
nutekéjimas)

Sitlomas apsaugos sprendimas turi
apimti:

« 10 virtualizuotos tarnybinés stotys.
Programinés jrangos versija:

» Turi buti sidloma naujausia,
gamintojo svetainéje oficialiai
paskelbta, programinés jrangos
versija.

Pagrindinés sistemos funkcijos
(komponentai):

» Darbo viety kompiuteriy ir serveriy
apsauga nuo kompiuteriniy virusy ir
Snipinéjimo programy;

e Tarnybiniy stofiy apsauga nuo
jsilauzimy (firewall);
. Isilauzimy

mechanizmas;

e Programy ir aplikacijy paleidimo
kontrolé;

e Turi gebéti skenavimo metu
indeksuoti tarnybinése stotyse
esancias bylas ir praleisti patikrinty
byly skenavimg jeigu jos néra
pakitusios po paskutinio patikrinimo;

 Turi turéti galimybe naudoti bendra
tinklinj indeksg, kurio déka vienoje
tarnybinéje stotyje patikrintos bylos
nebiity skanuojamos kitoje tarnybinéje
stotyje;

o Turi palaikyti virtualizaicjos
technologijas ir automatiskai atpazinti
virtualizuotas tanybines stotis;

e Turi biti galimybé sudaryti
programy ,baltajj sgra$g” ir leisti
uzkraiti tik S$iame sgraSe esancias
programas, visy Kkity programy
paleidimas bity draudziamas.

prevencijos

Sistemos paskirtis:

e Organizacijai priklausanciy
virtualizuoty tarnybiniy stodiy
apsauga nuo iSorés ir vidiniy grésmiy
(kompiuteriniai virusai, Snipinéjimo
programos, jsilauzimai, informacijos
nutekéjimas)
Sitilomas
apima:

¢ 10 virtualizuotos tarnybinés stotys.
Programinés jrangos versija:

apsaugos  sprendimas

e Siiiloma naujausia, gamintojo
svetainéje oficialiai paskelbta,
programinés jrangos versija.
Pagrindinés  sistemos  funkcijos
(komponentai):

» Darbo viety kompiuteriy ir serveriy
apsauga nuo kompiuteriniy virusy ir
$nipinéjimo programuy;

+ Tarnybiniy stofiy apsauga nuo
jsilauZzimy (firewall);

. Isilauzimy prevencijos
mechanizmas;

¢ Programy ir aplikacijy paleidimo
kontrolé;

¢ Geba skenavimo metu indeksuoti
tarnybinése stotyse esandias bylas ir
praleisti patikrinty byly skenavima
jeigu jos néra pakitusios po paskutinio
patikrinimo;

e Turi galimybe¢ naudoti bendrg
tinklinj indeksg, kurio déka vienoje
tarnybinéje stotyje patikrintos bylos
nebity skanuojamos kitoje
tarnybingje stotyje;

» Palaiko virtualizaicjos technologijas
ir automatiSkai atpaZjsta virtualizuotas
tanybines stotis;

* Galimybé sudaryti programy ,,baltajj
sara8§q” ir leisti uZzkraiti tik Siame




Tarnybiniy stoéiy apsaugos
programinés jrangos darbo terpé:

« Windows Server 2003 (32bit, 64bit)
» Windows Server 2008 (32bit, 64bit)
* Windows Server 2012

* Windows Server 2019

Gamintojas turi garantuoti palaikymg
ir naujy apsaugos programy versijy

pateikimg naujoms, techninio
aptarnavimo laikotarpiu
iSleidziamoms, Microsoft operacinéms
sistemoms (serveriams, darbo
vietoms)

Apsaugos programiné jranga turi biti
suderinama su Siomis virtualizacijos
terpémis:

* Microsoft Hyper-V;

* VmWare vSphere Server (ESXi);

» Citrix XenServer.

Funkciniai reikalavimai apsaugos nuo
kompiuteriniy virusy komponentui:
Komponento paskirtis: kompiuteriy
apsauga nuo kompiuteriniy virusy ir
S$nipinéjimo programy.

= ]diegti antivirusinés programinés
jrangos moduliai turi apsaugoti savo
procesus nuo sustabdymo arba
automatiSkai juos vél paleisti, jei Sie
kokiu nors neleistinu biidu buvo
sustabdyti;

e Turi gebéti aptikti ir neutralizuoti
neautorizuotas  programas, kurios
bando gauti sisteming ir konfidencialig
informacija: virusus, kirminus
(worms), ,rootkits®, ,,Trojos arklius*
(Trojans), Snipinéjimo  programas
(spyware), klaviatiros paspaudimy
surinkéjus (key loggers), piktybines
reklamines  programas  (adware,
identifikuoti pik-tybines programas
(dialers, joke programs, remote access
ir hack);

e Turi turéti euristinj grésmiy aptikimo
mechanizma;

e Turi sugebéti aptikti ir sustabdyti

atakas iki virusy apraSy (virus
definition) i§leidimo (zero-day
attacks);

* Turi turéti galimybe aptikti grésmes
ir sustabdyti jtartinus procesus,
vykstanéius kompiuterio operatyvioje
atmintyje iki sukeliant jiems Zalg,
atminties skenavimo metu nutraukti
aptiktus procesus, kurie gali sukelti
grésme sistemos darbui;

 Turi turéti lokalaus ir centralizuoto
,.karantino“ pasirinkimo galimybe;

sgraSe esanCias programas, visy kity

programy paleidimas biity
draudZiamas.
Tarnybiniy stociy apsaugos

programinés jrangos darbo terpé:

* Windows Server 2003 (32bit, 64bit)
e Windows Server 2008 (32bit, 64bit)
» Windows Server 2012

* Windows Server 2019

Gamintojas garantuoja palaikyma ir
naujy apsaugos programy versijy

pateikimg naujoms, techninio
aptarnavimo laikotarpiu
iSleidZiamoms, Microsoft

operacinéms sistemoms (serveriams,
darbo vietoms)

Apsaugos programiné jranga
suderinama su $§iomis virtualizacijos
terpémis:

* Microsoft Hyper-V;

*» VmWare vSphere Server (ESXi);

e Citrix XenServer.

Funkciniai reikalavimai apsaugos nuo
kompiuteriniy virusy komponentui:
Komponento paskirtis: kompiuteriy
apsauga nuo kompiuteriniy virusy ir
$nipinéjimo programy.

+ ]diegti antivirusinés programinés
jrangos moduliai apsaugo savo
procesus nuo sustabdymo arba
automatiskai juos vél paleidzia, jei Sie
kokiu nors neleistinu bidu buvo

sustabdyti;

* Geba aptikti ir neutralizuoti
neautorizuotas  programas, kurios
bando gauti sisteming ir

konfidencialia informacijg: virusus,
kirminus (worms), ,,rootkits“, ,, Trojos
arklius“  (Trojans), $nipinéjimo
programas (spyware), klaviatiiros
paspaudimy surinkéjus (key loggers),
piktybines reklamines programas
(adware, identifikuoti pik-tybines
programas (dialers, joke programs,
remote access ir hack);

e Turi euristinj grésmiy aptikimo
mechanizma;

* Sugeba aptikti ir sustabdyti atakas
iki virusy apraSy (virus definition)
i§leidimo (zero-day attacks);

o Turi galimybe aptikti grésmes ir
sustabdyti jtartinus procesus,
vykstancius kompiuterio operatyvioje
atmintyje iki sukeliant jiems Zzala,
atminties skenavimo metu nutraukti
aptiktus procesus, kurie gali sukelti
grésme sistemos darbui;




e Turi turéti galimybe vykdyti
kompiuterio  sistemos ir  faily
skenavimg pagal tvarkarastj arba

inicijavus administratoriaus nurodymu
i§ valdymo konsolés;

e Turi turéti galimybe atlikti iSoriniy
informacijos laikmeny skenavima;

* Sitlomos antivirusinés sistemos
gamintojas turi biiti sékmingai iSlaikes
bent vieng Virus Bulletin 2012 mety
testg VB100 arba lygiavertj;

* Turi turéti operatyvaus automatinio
atsinaujinimo funkcija;

o Turi biti operatyvus ataskaity
formavimas apie rastus virusus J
valdymo konsoleg.

« Komponentas turi buti valdomas i§
bendros valdymo konsolés.

e Turi buti galimybé uzdrausti
vartotojams, darbo vietose turintiems
administravimo teises, standartinémis

oS priemonémis sustabdyti
antivirusinés  programinés  jrangos
tarnyba.

Funkciniai reikalavimai apsaugos nuo
jsilauzimy komponentui
Komponento paskirtis:
apsauga nuo galimy
sistemg.

» Ugniasien¢ turi apsaugoti nuo
nepageidaujamy tinklo iSoriniy ataky,
t.y. pagal nustatytus kriterijus (pagal
prievadus (port) ir programas) turi
riboti atakos $altinio prieiga.

» Komponentas turi biiti valdomas i$
bendros valdymo konsolés.

kompiuteriy
isilauzimy j

Funkciniai reikalavimai jsilauzimy
prevencijos komponentui
Komponento paskirtis: kompiuteriy

apsauga nuo galimy jsilauZimy |
sistemg.

e Turi turéti HIPS (Host Intrusion
Prevention System).

e Turi turéti per tinkla gaunamy pakety

analize¢, palyginti su galimy jsilauzimy

scenarijais;
e Turi turéti nuolatinj galimy
jsilauZzimo scenarijy  papildymag

(atnaujinima) kartu su virusy aprasais;
» Turi turéti kompiuteryje veikianéiy
procesy  stebéjima,  analize ir
blokavimga, jei tipinis procesas bando
atlikti sau nebudinga funkcija (pvz.,
spausdinimo procesas bando kreiptis j
internetg);

* Turi turéti potencialiai pavojingy
programy, jy instaliaciniy pakety

e Turi lokalaus ir centralizuoto
,.karantino® pasirinkimo galimybg;

e Turi galimybg¢ vykdyti kompiuterio
sistemos ir faily skenavimg pagal
tvarkarastj arba inicijavus
administratoriaus nurodymu 1§
valdymo konsoleés;

e Turi galimybe atlikti iSoriniy
informacijos laikmeny skenavima;

e Sitlomos antivirusinés sistemos
gamintojas sékmingai iSlaikes vieng
Virus Bulletin 2012 mety testa
VBI100;

e Turi operatyvaus
atsinaujinimo funkcija;
* Operatyvus ataskaity formavimas
apie rastus virusus j valdymo konsole.
» Komponentas valdomas i§ bendros
valdymo konsolés.

e Galimybé uzdrausti vartotojams,
darbo vietose turintiems
administravimo teises, standartinémis
0OS priemonémis sustabdyti
antivirusinés  programinés jrangos
tarnybg.

Funkciniai reikalavimai apsaugos nuo
isilauzimy komponentui

Komponento paskirtis: kompiuteriy
apsauga nuo galimy jsilauzimy j
sistema.

. Ugniasiené apsaugo nuo
nepageidaujamy tinklo iSoriniy ataky,
t.y. pagal nustatytus kriterijus (pagal
prievadus (port) ir programas) riboja
atakos $altinio prieigg.

« Komponentas valdomas i§ bendros
valdymo konsolés.
Funkciniai reikalavimai
prevencijos komponentui
Komponento paskirtis: kompiuteriy
apsauga nuo galimy jsilauzimy |
sistema.

e Turi HIPS
Prevention System).
e Turi per tinkla gaunamy pakety
analize,  palyginti su  galimy
jsilauzimy scenarijais;

e Turi nuolatinj galimy jsilauZimo
scenarijy papildyma (atnaujinima)
kartu su virusy apra$ais;

e Turi kompiuteryje veikianciy
procesy  stebéjima, analize ir
blokavima, jei tipinis procesas bando
atlikti sau nebudingg funkcija (pvz.,
spausdinimo procesas bando kreiptis j
interneta);
*  Turi

automatinio

jsilauzimy

(Host  Intrusion

potencialiai  pavojingy




identifikavimg  kompiuterinose jy
skanavimo metu, galimybe juos istrinti
arba padeti j ,.karanting®;

» Komponentas turi buti valdomas i§
bendros valdymo konsolés.

Funkciniai reikalavimai periferiniy
jrenginiy kontrolés komponentui:

Komponento paskirtis: kontroliuoti
organizacijoje informacijos
kopijavima | iSorinius jrenginius,
uzkirsti  kelia  Zzalingy programy

patekimui j vidinius tinklus.

e Turi turéti galimybe uZdrausti
naudoti per USB jungiamus iSorinius
atminties jrenginius (USB atmintines,
iSorinius diskus, kt.);

¢ Turi turéti galimybe daryti iSimtis,
leisti naudotis tik tam tikro

pvz.,
apraSyto tipo USB atmintines;

» Turi turéti galimyb¢ uzdrausti
naudoti Bluetooth jrenginiy
naudojima;

» Komponentas turi bati valdomas i
bendros valdymo konsolés.
Funkciniai reikalavimai
kontrolés komponentui:
Komponento paskirtis: riboti
organizacijoje nepageidaujamy
programy naudojimg.

» Turi turéti galimybe uzdrausti darbo
vietose naudoti tam tikras programas
(pvz., Skype);

» Komponentas turi bati valdomas i$
bendros valdymo konsolés.
Reikalavimai sistemos konfigtiracijai
ir diegimui

¢ Turi buti galimybé programing
jrangg diegti centralizuotai i§ valdymo
konsolés, lokaliai i§ laikmenos (arba
per tinkla) arba per Active Directory
Group Policy nustatymus;

e Diegimo metu turi buti galimybé
pasirinkti kokie komponentai (apsauga
nuo virusy, Snipinéjimo programy,
ugniasiené, iSoriniy jrenginiy ir
aplikacijy kontrolé, prisijungimo prie
tinklo kontrolé¢) bus diegiami |
kompiuterj;

 Jdiegus j darbo vietos kompiuterj
apsaugos sistema $i neturi reikalauti
papildomo  konfigiravimo  darby
(nustatyti rySius su valdymo konsole,
nurodyti  atnaujinimy  dislokacijos
vieta, derinti kitus nu-statymus);

« Visi serveriuose esantys agentai turi
bati valdomi i§ bendros centralizuotos
konsolés.

aplikacijy

instaliaciniy pakety
identifikavimg  kompiuterinose jy
skanavimo metu, galimybe juos
i8trinti arba padéti j ,.karanting®;

« Komponentas valdomas i§ bendros
valdymo konsolés.

Funkciniai reikalavimai periferiniy
jrenginiy kontrolés komponentui:

programy, jy

Komponento paskirtis: kontroliuoti
organizacijoje informacijos
kopijavimg | iSorinius jrenginius,
uzkirsti kelig zalingy programy

patekimui j vidinius tinklus.

 Turi galimybe uZzdrausti naudoti per
USB jungiamus iSorinius atminties
jrenginius (USB atmintines, iSorinius
diskus, kt.);

e Turi galimybe daryti iSimtis, pvz.,
leisti naudotis tik tam tikro apraSyto
tipo USB atmintines;

e Turi galimybe uzdrausti naudoti
Bluetooth jrenginiy naudojima;

» Komponentas valdomas i§ bendros
valdymo konsolés.
Funkciniai reikalavimai
kontrolés komponentui:
Komponento paskirtis: riboti
organizacijoje nepageidaujamy
programy naudojima.

e Turi galimybe uZzdrausti darbo
vietose naudoti tam tikras programas
(pvz., Skype);

» Komponentas valdomas i§ bendros
valdymo konsolés.

Reikalavimai sistemos konfigiiracijai
ir diegimui

» Galimybé programine jrangg diegti
centralizuotai i§ valdymo konsolés,
lokaliai i§ laikmenos (arba per tinklg)
arba per Active Directory Group
Policy nustatymus;

» Diegimo metu galimybé pasirinkti
kokie komponentai (apsauga nuo
virusy, $nipinéjimo programy,
ugniasiené, iSoriniy jrenginiy ir
aplikacijy kontrolé, prisijungimo prie

aplikacijy

tinklo kontrolé¢) bus diegiami |
kompiuterj;

e Jdiegus | darbo vietos kompiuterj
apsaugos sistema S$i nereikalauja

papildomo  konfigliravimo  darby
(nustatyti ry$ius su valdymo konsole,
nurodyti  atnaujinimy  dislokacijos
vietg, derinti kitus nu-statymus);

» Visi serveriuose esantys agentai
valdomi i§ bendros centralizuotos
konsolés.




Funkciniai  reikalavimai  valdymo
konsolei:

» Konsoléje turi matytis visi sistemos
agentus turintys kompiute riai, jy
statusas ir bendra informacija;

e Turi turéti centralizuoto ,karantino*
serveryje funkcionaluma;

o Turi turéti centralizuotg bendros
politikos (politiky) nustatyma visiems
programinés jrangos klientams;

e Turi leisti keisti praneSimo (alert)
apie aptiktg grésme turinj;

« Turi buti centralizuotai ir
automatiSkai  atnaujinama  klienty
programinés dalies ir virusy para$y
bazé, nereikalaujant sistemos jkrovimo
i$§ naujo;

e Turi biti suderinama su Microsoft
Active Directory (informacijos apie
vartotojus ir kompiuterius
sinchronizavimas);

 Turi turéti funkcionalumg vartotojy
grupéms nustatyti skirtingus klientinés
dalies parametry nustatymus, taip
kuriant pasirinktai grupei bendrg
saugumo taisykliy rinkinj;

e Turi turéti galimybe automatiniu
badu (elektroniniu pastu) valdymo
serverio administratoriy informuoti
apie darbo vietoje jvykus;j incidentg;

e Turi turéti funkcionaluma nustatyti
administravimo taisykles
neSiojamiems kompiuteriams, kurie
néra pastoviai prijungti prie vidinio
tinklo ir nepasiekia valdymo serverio;
e Turi turéti funkcionalumg skenuoti
kompiuteriy tinklg ir rasti
kompiuterius, kurie neturi jokios
antivirusinés programinés jrangos;

e Turi buti funkcionalumas fiksuoti
praneSimus apie sisteminius jvykius ir
incidentus, jvykusius klientinéje darbo
vietoje ir persiysti juos j centralizuotg
valdymo serverj;

« Turi turéti ataskaity sudarymo
jvairiais pjiviais funkcionalumg ir
grafiniy ataskaity atvaizdavima;

» Turi turéti galimybe vieng valdymo
serverj naudoti dviejy nepriklausomy
padaliniy kompiueriy valdymui, kai
naudojamos atskiros licencijos ir $ias
organizacijas administruoja skirtingi
Zmones, realizuojant §j funkcionalumg
tokiu biidu, kad valdymo konsoléje
organizacijos  viena kitai bty
nematomos ir jos naudoty tik joms
skirtas licencijas;

Funkciniai reikalavimai  valdymo
konsolei:

» Konsoléje matosi visi sistemos
agentus turintys kompiuteriai, jy
statusas ir bendra informacija;

e Turi centralizuoto ,karantino®
serveryje funkcionaluma;

e Turi centralizuota bendros politikos
(politiky) nustatyma visiems
programinés jrangos klientams;

» LeidZia keisti prane$imo (alert) apie
aptiktg grésme turinj;
»  Centralizuotai ir
atnaujinama  klienty  programinés
dalies ir virusy paraSy baze,
nereikalaujant sistemos jkrovimo i$
naujo;

» Suderinama su Microsoft Active
Directory (informacijos apie
vartotojus ir kompiuterius
sinchronizavimas);

»  Turi funkcionaluma
grupéms nustatyti skirtingus
klientinés dalies parametry
nustatymus, taip kuriant pasirinktai
grupei bendrg saugumo taisykliy
rinkinj;

» Turi galimybe automatiniu bidu
(elektroniniu pastu) valdymo serverio
administratoriy informuoti apie darbo
vietoje jvykusj incidents;

e Turi funkcionalumg nustatyti
administravimo taisykles
nesiojamiems kompiuteriams, kurie
néra pastoviai prijungti prie vidinio
tinklo ir nepasiekia valdymo serverio;

automatiskai

vartotojy

e Turi funkcionalumg skenuoti
kompiuteriy tinklg ir rasti
kompiuterius, kurie neturi jokios

antivirusinés programinés jrangos;

« Funkcionalumas fiksuoti prane$imus
apie sisteminius jvykius ir incidentus,
ivykusius klientinéje darbo vietoje ir
persiysti juos j centralizuota valdymo
serverij;

e Turi ataskaity sudarymo jvairiais
pjiviais funkcionalumg ir grafiniy
ataskaity atvaizdavima;

* Turi galimybe¢ vieng valdymo serverj
naudoti dviejy nepriklausomy
padaliniy kompiueriy valdymui, kai
naudojamos atskiros licencijos ir Sias
organizacijas administruoja skirtingi
zmonés, realizuojant §j funkcionaluma
tokiu budu, kad valdymo konsoléje
organizacijos  viena kitai  biity
nematomos ir jos naudoty tik joms
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* Turi turéti galimybe paskirti
pasirinktus  organizacijoje  esancius
kompiuterius atnaujinimy ir diegimo
pakety retransliavimui naudojant tik
kompiuteriuose jau jdiegta
antivirusing programa ir nediegiant
papildomy administravimo serveriy.
Atnaujinimai ir palaikymas
Pateikiamoms
licencijoms turi buti uZtikrinamas 3
(trijy) mety gamintojo palaikymas nuo
Programinés  jrangos  pristatymo
Perkanéiajai  organizacijai  dienos,
uztikrinantis teise $ivo laikotarpiu be
papildomo mokescio:
¢ Operatyviai gauti naujausius virusy
apraSus (virus definitions),
$nipinéjimo programy apraSus (anti-
spyware definitions);
e Gauti visus sistemos programy
atnayjinimus, pataisymus ir naujas
versijas;
* Gauti technines konsultacijas ir
pagalba;
¢ Gauti technines konsultacijas ir
pagalba internetu;
« Klientinés dalies programiné jranga
privalo parsisiysti atnaujinimus tiesiai
i§ gamintojo atnaujinimy serverio,
centralizuoto valdymo serverio arba
kt. klienty;
* Programinés jrangos gamintojas
privalo turéti internetinj puslapj,
kuriame biity Zalingy programy ir jy
sukeliamy pazeidZziamumy duomeny
bazé, informacija apie produktus;
« Standartinés aptarnavimo salygos
vykdomos pagal licencinés sutarties

salygas.

skirtas licencijas;
o Turi galimybe paskirti pasirinktus
organizacijoje esancius kompiuterius

atnaujinimy  ir diegimo pakety
retransliavimui naudojant tik
kompiuteriuose jau jdiegta

antivirusing programa ir nediegiant
papildomy administravimo serveriy.

Atnaujinimai ir palaikymas
Pateikiamoms
licencijoms uZztikrinamas 3(trijy) mety
gamintojo palaikymas nuo
Programinés  jrangos  pristatymo
Perkanéiajai  organizacijai  dienos,

uztikrinantis teis¢ Siuo laikotarpiu be
papildomo mokescio:

¢ Operatyviai gauti naujausius virusy
aprasus (virus definitions),
$nipinéjimo programy aprasSus (anti-
spyware definitions);

e Gauti visus sistemos programy
atnaujinimus, pataisymus ir naujas
versijas;

¢ Gauti technines konsultacijas ir
pagalba;

» Gauti technines konsultacijas ir
pagalba internetu;

 Klientinés dalies programiné jranga
parsisiundia atnaujinimus tiesiai i$

gamintojo  atnaujinimy  serverio,
centralizuoto valdymo serverio arba
kt. klienty;

e Programinés jrangos gamintojas
turéti internetinj puslapj, kuriame yra
zalingy programy ir jy sukeliamy
pazeidZiamumy  duomeny  bazg,
informacija apie produktus;

« Standartinés aptarnavimo salygos
vykdomos pagal licencinés sutarties

salygas.

2.1

Turimy Sophos XG

135 ugniasienés
licencijy (Xstream
Protection , Email
Protection ,
Webserver
Protection, visos
baigiasi
2022.10.09) arba
lygiaverciy
pratesimas vienam

2025.03.31

Licencijos turi tikti ugniasienés
jrenginiui, pasiZzyminciam Siomis
savybémis.

Reikalavimai fizinéms sasajoms:

» Ne maZziau 8 x GbE vario prievady.
* Ne maZziau | x GbE SFP prievady
(sigstuvo-imtuvo moduliai parduodami
atskirai)

» Ne maZziau 2 USB jungéiy

* Ne maziau 1 micro USB jungtis

e Ne maziau 1 COM (RJ45) jungtis

» Ne maZiau 1 HDMI jungtis

Sophos XG 135 ugniasienés licencijy
(Xstream Protection , Email
Protection, Webserver Protection)

2025.03.31

Licencijos tinka ugniasienés
jrenginiui, pasiZymin¢iam Siomis
savybémis.

Reikalavimai fizinéms sasajoms:

* 8 x GbE vario prievady.

* 1 x GbE SFP prievady (siystuvo-
imtuvo moduliai parduodami atskirai)
» 2 USB jungéiy

* 1 micro USB jungtis

* 1 COM (RJ45) jungtis
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« 1 HDMI jungtis

Reikalavimai fiziniams
iSmatavimams bei aplinkai:

¢ Galimybé montuoti j standarting 19
coliy spintg.

» Montavimo dalys uZsakomos atskirai
» Galimybé veikti esant 0-40°C
temperatiirai

» Galimybé veikti esant 10%-90%
drégnumui (nekondensuojantis)

» Elektros suvartojimas ne daugiau 19
W (be apkrovos), 21 W (pilna
apkrova)

« ISorinis maitinimo blokas 100-240
VAC, 50-60 Hz

¢ Galimybé pajungti antrg maitinimo
bloka (iSorinis)

Reikalavimai fiziniams
iSmatavimams bei aplinkai:

» Galimybé montuoti j standarting 19
coliy spinta.

« Montavimo dalys uzsakomos atskirai
» Galimybé veikti esant 0-40°C
temperatiirai

 Galimybé veikti esant 10%-90%
drégnumui (nekondensuojantis)

« Elektros suvartojimas 19 W (be
apkrovos), 21 W (pilna apkrova)

* ISorinis maitinimo blokas 100-240
VAC, 50-60 Hz

¢ Galimybé pajungti antrg maitinimo
bloka (iSorinis)

Reikalavimai tinklo srauto
apdorojimo pajégumams:

* Integruotas SDD skirtas vietiniam
karantinui, talpyklai (cache) bei
zurnalui (log)

= Ugniasienés pralaidumas ne maZiau 8
Gbps

* Ugniasienés IMIX pralaidumas ne
maziau 5 Gbps

* Virtualaus privataus tinklo prieigos
varty pralaidumas ne maZiau 1.18
Gbps

* Apsaugos nuo jsiverZimo (IPS)
pralaidumas ne maziau 2.48 Gbps

* Next-Generation Ugniasienés (IPS +
App Ctrl) pralaidumas ne maziau 1.2
Gbps

* Antivirusinés sistemos skenavimo
srauto pralaidumas ne maziau kaip
1.58 Mbps.

» TCP konkurenciniy prisijungimy
skaiéius ne maziau kaip 6 000 000

+ TCP naujy sesijy per sekunde ne
maziau 85 000

Reikalavimai tinklo srauto
apdorojimo pajégumams:

« Integruotas SDD skirtas vietiniam
karantinui, talpyklai (cache) bei
zurnalui (log)

» Ugniasienés pralaidumas 8 Gbps

» Ugniasienés IMIX pralaidumas 5
Gbps

« Virtualaus privataus tinklo prieigos
varty pralaidumas 1.18 Gbps

» Apsaugos nuo jsiverzimo (IPS)
pralaidumas 2.48 Gbps
 Next-Generation Ugniasienés (IPS +
App Ctrl) pralaidumas 1.2 Gbps

* Antivirusinés sistemos skenavimo
srauto pralaidumas 1.58 Mbps.

» TCP konkurenciniy prisijungimy
skaicius 6 000 000

« TCP naujy sesijy per sekunde 85 000

Valdymo ir aukSto patikimumo
reikalavimai:

* Valdymas turi buti paremtas
internetine nar$ykle be papildomos
programinés jrangos jdiegimo.
Komunikacija turi bati Sifruojama per
HTTPS.

» Turi baiti galimybé sukurti kelis
vartotojus jrenginio valdymui
(administrator accounts).

» Galimybé naudoti dviejy faktoriy
autentifikavimg administratoriams,
vartotojy savitarnos portalui bei VPN
prisijungimams.

» Administravimas turi biiti paremtas

Valdymo ir aukSto patikimumeo
reikalavimai:

» Valdymas paremtas internetine
nar$ykle be papildomos programinés
jrangos jdiegimo. Komunikacija
Sifruojama per HTTPS.

» Galimybé sukurti kelis vartotojus
jrenginio valdymui (administrator
accounts).

 Galimybé naudoti dviejy faktoriy
autentifikavimg administratoriams,
vartotojy savitarnos portalui bei VPN
prisijungimams.

¢ Administravimas paremtas rolémis
su galimybe kurti savo roles.
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rolémis su galimybe kurti savo roles.
Galimybé sukurti role kuriai leidziama
tik perzitiréti parametrus, bet
neleidziama jy keisti.

e Turi biiti galimybé keliems
administratoriams prisijungti bei daryti
pakeitimus vienu metu.

» Administratoriaus vartotojas turi biiti
automatiskai atjungiamas (log off) po
tam tikro neveiksnumo (idle) laiko.

« Turi biiti numatyta galimybé jsigyti
centralizuoto valdymo konsole keliy
atskiry ir geografiskai nutolusiy
saugumo sistemy valdymui tuo paciu
metu i vieno valdymo centro. Si
platforma turi biiti pateikiama kaip
virtualus arba fizinis jrenginys.

» Turi bGti galimybé jrenginj valdyti
per API, kad buty galima sujungti su
treCiyjy $aliy jrankiais.

« Turi biiti galimybé valdyti jrenginj
per komandine eilute.

* Turi biiti galimybé daryti atsargines
nustatymy kopijas lokaliai, j FTP, j e-
mail / rankiniu biity, kas dieng, kas
savaite, kas ménesj. Turi biiti galimybé
uzkoduoti atsargines kopijas su
administratoriaus pasirinktu
slaptazodziu.

* Administravimo jrankyje turi biiti
galimybé klonuoti objektus.

» Turi biiti patogis trigdziy Salinimo
jrankiai, tokie kaip registro perZiiira
(log viewer), pakety surinkimas
(packet capture), ugniasienés taisykliy
tikrinimas.

* Visi atnaujinimai turi buti pateikiami
i§ sprendimo gamintojo.
 Atnaujinimai turéty biti atsiunéiami
automatiskai ir laikomi saugumo
sistemoje integruotame diske. Taip pat
turi biiti galimybé atnaujinimus diegti
i§ USB atmintinés jei jrenginys neturi
interneto prieigos.

« Sablony apra$ymy atnaujinimai turi
biiti atsiun¢iami ir jdiegiami
automatiskai.

e Firmware® ir aprasy $ablony
itkélimas gali bati atliekamas pagal i§
anksto sudaryts grafika.

e Turi biiti siunc¢iami automatiniai
praneSimai apie atsiradusig nauja
Hfirmware versijg.

» Turi buti galimybé graZinti ankstesng
»~firmware“ versija per grafing
vartotojo sgsaja perkrovus jrenginj, bet
ne perraSant operacinés sistemos.

Galimybé sukurti role kuriai leidziama
tik perzitréti parametrus, bet
neleidziama jy keisti.

e Galimybé keliems administratoriams
prisijungti bei daryti pakeitimus vienu
metu.

e Administratoriaus vartotojas
automatiSkai atjungiamas (log off) po
tam tikro neveiksnumo (idle) laiko.

* Numatyta galimybé jsigyti
centralizuoto valdymo konsolg keliy
atskiry ir geografiskai nutolusiy
saugumo sistemy valdymui tuo paciu
metu i$ vieno valdymo centro. Si
platforma pateikiama kaip virtualus
arba fizinis jrenginys.

= Galimybé jrenginj valdyti per API,
kad biity galima sujungti su tre€iyjy
$aliy jrankiais.

 Galimybé valdyti jrenginj per
komanding eilute.

¢ Galimybé daryti atsargines
nustatymy kopijas lokaliai, ] FTP, j e-
mail / rankiniu biity, kas diena, kas
savaite, kas ménesj. Galimybeé
uzkoduoti atsargines kopijas su
administratoriaus pasirinktu
slaptazodZiu.

e Administravimo jrankyje galimybé
klonuoti objektus.

« Patogiis trigdziy $alinimo jrankiai,
tokie kaip registro perziira (log
viewer), pakety surinkimas (packet
capture), ugniasienés taisykliy
tikrinimas.

» Visi atnaujinimai pateikiami i$
sprendimo gamintojo.

» Atnaujinimai atsiunciami
automatiskai ir laikomi saugumo
sistemoje integruotame diske. Taip pat
yra galimybé atnaujinimus diegti i3
USB atmintinés jei jrenginys neturi
interneto prieigos.

« Sablony apradymy atnaujinimai
atsiunciami ir jdiegiami automatiskai.
«  Firmware® ir apraSy $ablony
jikélimas atliekamas pagal i§ anksto
sudarytg grafika.

« Siun¢iami automatiniai praneSimai
apie atsiradusig naujg ,,firmware*
versija.

* Galimybé graZzinti ankstesne
firmware* versija per grafing
vartotojo s3saja perkrovus jrenginj, bet
ne perrasant operacinés sistemos.

* Galimybé naudoti 2 jrenginius
aukstam patikimumui uZtikrinti.
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» Turi biiti galimybé naudoti 2
jrenginius auk$tam patikimumui
uztikrinti. Galimi auksto patikimumo
rézimai: aktyvus-aktyvus bei aktyvus-
pasyvus.

¢ Turi biiti galimybé matyti
konfigiiracijos pakeitimus.

Galimi auksto patikimumo rézimai:
aktyvus-aktyvus bei aktyvus-pasyvus.
 Galimybé matyti konfigiiracijos
pakeitimus.

Reikalavimai pakety filtrui ir
marsrutizavimui:

» ISsamus pakety inspektavimas (angl.
~deep packet inspection®).

e Pakety filtras paremtas prievadais ir
zonomis.

e NAT (angl. Network Address
Translation) maskavimas.

* PAT (angl. Port Address
Translation).

» SNAT (angl. Source Network
Address Translation).

« DNAT (angl. Destination Network
Address Translation).

e Pilnas NAT (angl. FullNAT).

» NAT iSimtys (angl. NoNAT).

«1:1 NAT (Network Address
Translation).

e IP ir MAC adresais paremtas
filtravimas.

e Turi palaikyti keliy prievady
sugrupavimg (angl. link aggregation)
pagrista 802.3ad standartu.

* Registry jjungimas/iSjungimas
taisyklei

« Aprasymas/jvardinimas kompiuteriy,
tinkly ir servisy.

» Turi galéti apjungti objektus j grupes.

« Turi biiti integruotos sistemos
registrai/ataskaitos, taip pat registras
taisykliy taikymo aktyvumui.

e Turi palaikyti statinj ir dinaminj
marsrutizavima (RIP, BGP, OSPF).

« Turi palaikyti nepriklausomy
grupinio transliavimo protokoly
marsrutizavima.

e Turi palaikyti VLAN Zyméjima.

* Galimybé blokuoti pagal kilmés Salj
(valstybe):

* Galimybé nurodyti blokuocjamos
Salies srauto kryptj
(jeinanéiam/iSeinanciam) srautui;

* Nustatomos iSimtys.

e Turi biiti integruota naujos kartos
ugniasienés technologija leidZianti
filtruoti remiantis aplikacija/paslauga:
* Turi buti galima daryti i§imtis
remiantis vartotoju/IP/ tinklu;

* Atpazjstamy aplikacijy duomeny
baze turi sudaryti ne maziau nei 1000

Reikalavimai pakety filtrui ir
marSrutizavimui:

» I$samus pakety inspektavimas (angl.
,,deep packet inspection®).

« Pakety filtras paremtas prievadais ir
Zonomis.

* NAT (angl. Network Address
Translation) maskavimas.

* PAT (angl. Port Address
Translation).

* SNAT (angl. Source Network
Address Translation).

* DNAT (angl. Destination Network
Address Translation).

¢ Pilnas NAT (angl. FulINAT).

e NAT iSimtys (angl. NoNAT).

¢1:1 NAT (Network Address
Translation).

¢ IP ir MAC adresais paremtas
filtravimas.

« Palaiko keliy prievady sugrupavimg
(angl. link aggregation) pagrista
802.3ad standartu.

* Registry jjungimas/i§jungimas
taisyklei

« ApraSymas/jvardinimas kompiuteriy,
tinkly ir servisy.

» Gali apjungti objektus j grupes.

» Integruotos sistemos
registrai/ataskaitos, taip pat registras
taisykliy taikymo aktyvumui.

e Palaiko statinj ir dinaminj
mar$rutizavimg (RIP, BGP, OSPF).

» Palaiko nepriklausomy grupinio
transliavimo protokoly
mar§rutizavima.

¢ Palaiko VLAN Zyméjima.

» Galimybé¢ blokuoti pagal kilmés Salj
(valstybe):

* Galimybé nurodyti blokuojamos
Salies srauto kryptj
(jeinan¢iam/iSeinanciam) srautui;

* Nustatomos iSimtys.

« Integruota naujos kartos ugniasienés
technologija leidzianti filtruoti
remiantis aplikacija/paslauga:

* Galima daryti iSimtis remiantis
vartotoju/IP/ tinklu;

* Atpazjstamy aplikacijy duomeny
baze sudaro 1000 aplikacijy;
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aplikacijy;

* Naujy aplikacijy aprasai turi biiti
atnaujinami automatiskai;

* Dinaminis aplikacijy blokavimas
remiantis rizikos klase ir
produktyvumo indeksacija.

» DHCP palaikymas:

* Turi buti integruotas DHCP serveris;
* Statinis iSdavimas (static lease);

* Turi buti integruotas DHCP
persiuntimas (angl. relay).

* Interneto prievady (WAN)
balansavimo reikalavimai:

* Turi automatiSkai balansuoti srautg
tarp keliy interneto prievady.

* Turi biti jdiegtas interneto prievady
diagnozavimo mechanizmas.

* Sugedus pagrindiniam interneto
prievadui turi automatiskai persijungti
j atsargine interneto linijg.

* Naujy aplikacijy apraSai atnaujinami
automatiskai;

* Dinaminis aplikacijy blokavimas
remiantis rizikos klase ir
produktyvumo indeksacija.

¢« DHCP palaikymas:

* Integruotas DHCP serveris;

* Statinis iSdavimas (static lease);

* Integruotas DHCP persiuntimas
(angl. relay).

« Interneto prievady (WAN)
balansavimo reikalavimai:

* Automatis$kai balansuoja srautg tarp
keliy interneto prievady.

* Jdiegtas interneto prievady
diagnozavimo mechanizmas.

* Sugedus pagrindiniam interneto
prievadui automatiskai persijungia j
atsargine interneto linija.

Srauto prioritizavimo ir valdymo
reikalavimai:

¢ Galimybé prioritizuoti (Quality of
Service) srautg pagal kompiuterj,
servisg bei vartotojg.

* Galimybé vartotojams nustatyti
persiun¢iamy duomeny kvotas. Bendra
kvota ir arba periodiné kvota.

¢ Galimybé taikyti VoIP optimizacijas.
» Galimybé naudoti DSCP Zymes.

Srauto prioritizavimo ir valdymo
reikalavimai:

» Galimybé prioritizuoti (Quality of
Service) srautg pagal kompiuterj,
servisg bei vartotoja.

» Galimybé vartotojams nustatyti
persiuné¢iamy duomeny kvotas. Bendra
kvota ir arba periodiné kvota.

* Galimybé taikyti VoIP optimizacijas.
» Galimyb¢ naudoti DSCP Zymes.

Reikalavimai vartotojy
autentifikavimui:

» Vietiniai vartotojai (valdomi ir
laikomi saugumo sistemoje)

* Turi palaikyti Siuos autentikavimo
metodus:

* RADIUS

* TACACS+

* LDAP

* eDirectory

» Turi palaikyti skaidry tarpinés
tarnybinés stoties autentikavimag
(NTLM) arba autentikavima su
kompiuteryje jdiegtu agentu.

e Turi turéti autentikavimo agentus
Sioms operacinéms sistemoms:

* Windows

* Mac OS X

* Linux 32/64

 Galimybé naudoti kelis
autentifikacijos budus paraleliai,
pavyzdziui kelis Active Directory
serverius.

» Reikalavimai vartotojy autentifikacija
skaidriame rézime:

* Active Directory SSO;

* Autentifikacija vietiniame portale.

Reikalavimai vartotojy
autentifikavimui:

* Vietiniai vartotojai (valdomi ir
laikomi saugumo sistemoje)

» Palaiko Siuos autentikavimo
metodus:

* RADIUS

* TACACS+

* LDAP

* eDirectory

» Palaiko skaidry tarpinés tarnybinés
stoties autentikavimg (NTLM) arba
autentikavimg su kompiuteryje jdiegtu
agentu.

« Turi autentikavimo agentus Sioms
operacinéms sistemoms:

* Windows

*Mac OS X

* Linux 32/64

» Galimybé naudoti kelis
autentifikacijos biidus paraleliai,
pavyzdziui kelis Active Directory
serverius.

* Reikalavimai vartotojy
autentifikacija skaidriame rézime:

* Active Directory SSO;

* Autentifikacija vietiniame portale.
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« Turi turéti vienkartiniy slaptazodZiy
funkcionalumg (angl. OTP) per
RADIUS/TACACS/LDAP (iSoriniai)
arba per integruota (vidini)
Reikalavimai vidinei OTP fukcijai:

* vienkartinio slaptazodzio aplikacija
(angl. OTP) skirta Android ir iOS;

* turi baiti be papildomos licencijos
iSoriniam OTP serveriui

* Turi buti galimybe pradinius
nustatymus atlikti per savitarnos
portalg

* Turi palaikyti tre¢iy Saliy fizinius.

« OTP jrenginius.

¢ Vienkartiniy slaptaZzodZziy
funkcionalumas turi veikti su Siomis
jrenginio funkcijomis:

* IPSec nuotoliné prieiga;

* SSL VPN;

* Vartotojy savitarnos portalas;

* Administratoriaus WEB konsole.
 Google Chromebook autentifikavimo
palaikymas kai naudojama Active
Directory ir Google Gsuite.

e Turi vienkartiniy slaptazodziy
funkcionalumag (angl. OTP) per
RADIUS/TACACS/LDAP (i8oriniai)
arba per integruota (vidini)
Reikalavimai vidinei OTP fukcijai:

* vienkartinio slaptazodZio aplikacija
(angl. OTP) skirta Android ir i0S;

* be papildomos licencijos iSoriniam
OTP serveriui

* Galimybé pradinius nustatymus
atlikti per savitarnos portalg

* Palaiko tre€iy $aliy fizinius.

« OTP jrenginius.

« Vienkartiniy slaptazodziy
funkcionalumas veikia su §iomis
jrenginio funkcijomis:

* IPSec nuotoliné prieiga;

* SSL VPN;

* Vartotojy savitarnos portalas;

* Administratoriaus WEB konsoleé.

» Google Chromebook autentifikavimo
palaikymas kai naudojama Active
Directory ir Google Gsuite.

Turi biti vartotojy savitarnos
portalas, kuris minimaliai galéty
atlikti Siuos veiksmus:

« * Parsisiysti VPN prieigos klienta ir
jo konfigiiracin;j faila

* Suzinoti WiFi prieigos informacija
* Pakeisti vartotojo slaptazodj

* Patikrinti asmening interneto
nar§ymo ataskaitg

* Perzitreéti elektroninio pasto Zinutes
esancias karantine

* Susikonfigiliruoti dviejy faktoriy
autentifikacija su QR kodu

Vartotojy savitarnos portalas, kuris
minimaliai gali atlikti Siuos
veiksmus:

* * Parsisiysti VPN prieigos klientg ir
jo konfigiiracinj failg

* Suzinoti WiFi prieigos informacija
* Pakeisti vartotojo slaptazodi

* Patikrinti asmening interneto
nar§ymo ataskaita

* Perzitiréti elektroninio pasto Zinutes
esandias karantine

* Susikonfigtiruoti dviejy faktoriy
autentifikacija su QR kodu

Reikalavimai virtualaus privataus
tinklo technologijai:

« Turi palaikyti Cisco klientus
 PPTP prisijungimas (Client-to-Site
architektiiroje)

e L2TP per IPSec prisijungimas
(Client-to-Site architektiiroje)

» Turi palaikyti Windows IPSec
Tunnel modulj

» Reikalavimai standartiniams IPSec
prisijungimams ,,Site-to-Site*
architektiroje:

* JPSec tunelio apraSymas keliems
vietiniams/nutolusiems tinklams;

* _Site-to-Site“ VPN galimybé tarp
dviejy sistemy turinciy dinaminius IP
abiejose pusése.

e Turi palaikyti NAT-Traversal
funkcionaluma.

e Turi biiti palaikomi Sie Sifravimo

Reikalavimai virtualaus privataus
tinklo technologijai:

* Palaiko Cisco klientus

* PPTP prisijungimas (Client-to-Site
architektiiroje)

» L2TP per IPSec prisijungimas
(Client-to-Site architektiiroje)

« Palaiko Windows IPSec Tunnel
modulj

« Reikalavimai standartiniams IPSec
prisijungimams ,,Site-to-Site®
architektiiroje:

* IPSec tunelio apraSymas keliems
vietiniams/nutolusiems tinklams;

* Site-to-Site* VPN galimybe tarp
dviejy sistemy turin¢iy dinaminius IP
abiejose pusése.

e Palaiko NAT-Traversal
funkcionaluma.

» Palaikomi $ie Sifravimo algoritmai:
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algoritmai:

* DES bei 3DES;

* AES/Rijndael (128, 192 bei 256 Bit);
* SHA1 bei SHA2 (256, 384, 512 Bit);
* DH Grupés 1,2,5,14

* Blowfish bei TwoFish;

* Serpent;

* MDS.

» SSL VPN prisijungimai (Client-to-
Site architektuiroje):

* Turi dirbti su tarpinémis
tarnybinémis stotimis ir NAT
marsrutizatoriais;

* Turi galéti priskirti kliento IP i8
adresy saraso (pool);

* Tunelio modulis (galimybé naudoti
visus intraneto servisus).

» SSL VPN prisijungimai (Site-to-Site
architektiiroje):

* Turi dirbti su tarpinémis
tarnybinémis stotimis ir NAT
marSrutizatoriais;

* Turi priskirti kliento IP i$ adresy
sgraso (pool);

* Tunelio modulis (galimybé naudoti
visus intraneto servisus);

« * Prisijungimai j abi kryptis.

* DES bei 3DES;

* AES/Rijndael (128, 192 bei 256
Bit);

* SHA1 bei SHA2 (256, 384, 512
Bit);

* DH Grupés 1,2,5,14

* Blowfish bei TwoFish;

* Serpent;

* MDS.

« SSL VPN prisijungimai (Client-to-
Site architektiiroje):

* Dirba su tarpinémis tarnybinémis
stotimis ir NAT marSsrutizatoriais;

* Gali priskirti kliento IP i§ adresy
sgraso (pool);

* Tunelio modulis (galimybé naudoti
visus intraneto servisus).

» SSL VPN prisijungimai (Site-to-Site
architekturoje):

* Dirba su tarpinémis tarnybinémis
stotimis ir NAT marsrutizatoriais;

* Priskiria kliento IP i$ adresy sgraso
(pool);

* Tunelio modulis (galimybé naudoti
visus intraneto servisus);

« * Prisijungimai j abi kryptis.

Reikalavimai integruotoms saugumo
sistemoje ataskaitoms bei registrui ir
jspéjimo praneSimams:

« Ataskaity keSavimas kietajame
sistemos diske (galioja tik modeliams
su SSD disku)

« Turi biiti pateikiama grafiné
informacija apie jranga (CPU, kietajj
diska, tinkla...);

« Turi biiti pateikiama grafiné
informacija apie vartotojy interneto
vartojimg (persiysty MB kiekj, top
siuntéjai, top puslapiai ...) ir tinklo
utilizacija.

« Ataskaity informacijos
anonimizavimo (maskavimo) galimybé
(el.pasto) (vartotojo vardas/IP adresas,
paSto domenas ir pasto adresai turéty
biiti uzdengiami). Atrakinimas Sios
informacijos turéty vykti dviejy
slaptaZzodziy pagalba.

» Galimybé eksportuoti atsakaitas
HTML, PDF, Excel (XLS) formatais.

» Registras turi biiti galimas keliuose
iSoriniuose Syslog serveriuose

» Registras centriniame ataskaity
serveryje

« Atskiri registry failai skirtingiems
moduliams

« Ispéjimo prane§imas per SNMP Trap

Reikalavimai integruotoms
saugumo sistemoje ataskaitoms bei
registrui ir jspéjimo praneSimams:
» Ataskaity keSavimas kietajame
sistemos diske (galioja tik modeliams
su SSD disku)

« Pateikiama grafiné informacija apie
jrangg (CPU, kietajj diska, tinklg...);
« Pateikiama grafiné informacija apie
vartotojy interneto vartojima
(persiysty MB kiekj, top siuntéjai, top
puslapiai ...) ir tinklo utilizacija.

- Ataskaity informacijos
anonimizavimo (maskavimo)
galimybé (el.pasto) (vartotojo
vardas/IP adresas, paSto domenas ir
padto adresai turéty biiti uzdengiami).
Atrakinimas $ios informacijos vyksta
dviejy slaptazodziy pagalba.

» Galimybé eksportuoti atsakaitas
HTML, PDF, Excel (XLS) formatais.
» Registras galimas keliuose
iSoriniuose Syslog serveriuose

» Registras centriniame ataskaity
serveryje

« Atskiri registry failai skirtingiems
moduliams

» Ispéjimo praneSimas per SNMP Trap
(SNMPv2 ir SNMPv3 palaikymas

17



(SNMPv2 ir SNMPv3 palaikymas)

Reikalavimai jsiverZimo aptikimo ir
prevencijos sistemai:

e Turi biiti integruota apsauga nuo
atsisakymo aptarnauti ataky (angl.
DoS);

» Rankinis pavieniy ataky i§jungimas
« Galimybé nustatyti apsaugg remiantis
pagal atakas j operacines sistemas
 Galimybé nustatyti i§imtis IDS
taisykliy taikymui tinklams ir
kompiuteriams

« Anomalijy aptikimas (apsauga nuo
nulinés dienos ataky)

* Prievady skanavimo aptikimas

» Atskiri registry lygiai IDS ir IPS
dalims

« Turi biiti integruota apsauga nuo
komunikacijos su zalingomis valdymo
tarnybinémis stotimis (angl. Botnet
command and control server)

« Turi biiti automatiniai Sablony
atnaujinimai

» Sistema turi galéti aptikti
pazengusius pavojus, tokius, kaip
botnet tinklai ar komandy ir kontroleés
serverius, keliais mechanizmais
(minimaliai ugniasienés, DNS, IPS,
web proksi)

* SYN Flood aptikimas:

* Turi buti numatyta galimybé daryti
i$imtis;

* Registrai;

* Syn Flood normos reguliavimas;

* Pagal $altinj (source)/ paskirtj
(destination)/ maiSytas nustatymas.
UDP Flood aptikimas:

* Turi biiti numatyta galimybeé daryti
iSimtis;

* Registrai;

* UDP Flood normos reguliavimas;
* Pagal $altinj (source)/ paskirtj
(destination)/ maiSytas nustatymas.

« ICMP Flood aptikimas:

* Turi biti numatyta galimybé daryti
iSimtis;

* Registrai;

* JCMP Flood normos reguliavimas;
* Pagal Saltinj (source)/ paskirtj
(destination)/ maiSytas nustatymas.

Reikalavimai jsiverZimo aptikimo ir
prevencijos sistemai:

« Integruota apsauga nuo atsisakymo
aptarnauti ataky (angl. DoS);

» Rankinis pavieniy ataky iSjungimas
» Galimybé nustatyti apsaugg
remiantis pagal atakas j operacines
sistemas

 Galimybé nustatyti iSimtis IDS
taisykliy taikymui tinklams ir
kompiuteriams

» Anomalijy aptikimas (apsauga nuo
nulinés dienos ataky)

« Prievady skanavimo aptikimas

» Atskiri registry lygiai IDS ir IPS
dalims

e Integruota apsauga nuo
komunikacijos su Zalingomis valdymo
tarnybinémis stotimis (angl. Botnet
command and control server)

« Automatiniai $ablony atnaujinimai
« Sistema gali aptikti paZengusius
pavojus, tokius, kaip botnet tinklai ar
komandy ir kontrolés serverius, keliais
mechanizmais (minimaliai
ugniasienés, DNS, IPS, web proksi)
e SYN Flood aptikimas:

* Numatyta galimybé daryti iSimtis;
* Registrai;

* Syn Flood normos reguliavimas,;

* Pagal Saltinj (source)/ paskirtj
(destination)/ maiSytas nustatymas.
UDP Flood aptikimas:

* Numatyta galimybé daryti iSimtis;
* Registrai;

* UDP Flood normos reguliavimas;
* Pagal Saltinj (source)/ paskirtj
(destination)/ maiSytas nustatymas.

» JCMP Flood aptikimas:

* Numatyta galimybé daryti iSimtis;
* Registrai;

* JCMP Flood normos reguliavimas;
* Pagal Saltinj (source)/ paskirt]
(destination)/ maiSytas nustatymas.
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Ugniasienés bei kompiuterio
apsaugos suderinamumas /
sinchronizavimas:

« Galimybé diegti galutinio
kompiuterio apsaugos agenta (gali buti
su atskira licencija), kuris apima tokj
funkcionaluma:

* Apsauga nuo kenkéjiSky programy
* Apsauga nuo iSnaudojimy
panaudojimo (“Anti-Exploit”)

* Web filtravimg

* PazeidZziamumy skenavimg

* Galinio jrenginio programinés
jrangos inventorizavima

* Aplikacijy ugniasieng

* Galimybe naudoti dviejy faktoriy
autentifikacija.

- Agentas turi gebéti susieti ir
integruoti galinio jrenginio apsaugg su
perkama ugniasiene bei uztikrinti
jrenginio identifikavima, automatiskai
ji karantinuoti uzkrétimo atveju,
atvaizduoti jj tinklo struktiiroje, leisti
centralizuotai jj valdyti ir taikyti
skirtingus konfigiiravimo profilius,
taip pat uztikrinti Zurnaliniy jrasy
kaupima. Turi integruotis su tapatybiy
Saltiniu Microsoft Active Directory.

« Agentas turi veikti WINDOWS,
MAC OS X, LINUX operacinése
sistemose, Windows OS atveju
i§vardinti reikalavimai turi biiti
realizuoti pilna apimti, likusiy OS
atveju gali biiti vykdomi dalinai.

Ugniasienés bei kompiuterio
apsaugos suderinamumas /
sinchronizavimas:

» Galimybé diegti galutinio
kompiuterio apsaugos agentg (su
atskira licencija), kuris apima tokj
funkcionaluma:

* Apsauga nuo kenkeéjisky programy
* Apsauga nuo iSnaudojimy
panaudojimo (“Anti-Exploit™)

* Web filtravima

* Pazeidziamumy skenavima

* Galinio jrenginio programinés
jrangos inventorizavima

* Aplikacijy ugniasieng

* Galimybe naudoti dviejy faktoriy
autentifikacija.

« Agentas geba susieti ir integruoti
galinio jrenginio apsaugg su perkama
ugniasiene bei uztikrinti jrenginio
identifikavimg, automatiskai jj
karantinuoti uzkrétimo atveju,
atvaizduoti jj tinklo struktiiroje, leisti
centralizuotai jj valdyti ir taikyti
skirtingus konfigiiravimo profilius,
taip pat uztikrinti Zurnaliniy jrasy
kaupimg. Integruojasi su tapatybiy
Saltiniu Microsoft Active Directory.
» Agentas veikia WINDOWS, MAC
OS X, LINUX operacinése sistemose,
Windows OS atveju iSvardinti
reikalavimai realizuoti pilna apimti,
likusiy OS atveju vykdomi dalinai.

VPN veikiantis per narSykle:

» Turi palaikyti be klientj VPN:

* Turi veikti nar§yklés pagrindu;

* Turi nereikalauti jskiepiy (plugin),
narSyklés priedéliy (add-on),

VPN veikiantis per narSykle:

« Palaiko be klient] VPN:

* Veikia narSyklés pagrindu;

* Nereikalauja jskiepiy (plugin),
narSyklés priedéliy (add-on),

papildomy aplikacijy; papildomy aplikacijy;
* Turi palaikyti RDP, VNC, Telnet, * Palaiko RDP, VNC, Telnet, SSH,
SSH, HTTP/S protokolus. HTTP/S protokolus.
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Reikalavimai interneto saugumo
funkcionalumui:

« Turi biti galimos i§imtys Saltinio
IP/Tinklams;

» Maksimalus skenuojamo failo dydis
nustatomas pagal poreikj

« Web turinio filtro praleidimas pagal
poreikj (blokuojamiems URL)

« Turi buti integruoti nemaziau nei du
virusy skenavimo varikliai su
skirtingomis virusy aprasy bazémis.
Turi buti galimybé naudoti abu
skenavimo variklius tuo paciu metu.
« Pirminés tarpinés tarnybinés stoties
palaikymas:

* Vartotojy autentifikacija pirminéje
tarpinéje tarnybingje stotyje;

* Neribotas pirminiy tarpiniy
tarnybiniy sto¢iy skaicius;

* Pirminés tarpinés tarnybinés stoties
pasirinkimas remiantis tokiais
parametrais, kaip Saltinio IP,
vartotojas/grupé vartotojy, laikas,
domenas, URL.

« HTTP tarpinés tarnybinés stoties
PAC faily talpinimas:

* Auto-config kliento per DHCP;

* Auto-config kliento per DNS.

« Antivirusiné apsauga skirta:

* HTTP atsiuntimams;

* HTTPS atsisiuntimams;

* FTP atsisiuntimams (per narSykle);
* FTP atsisiuntimams (komandiné
eilute/FTP klientas) (skaidrus FTP
tarpinés tarnybinés stoties).

» Skirtingy saugumo profiliy
konfigiiravimas:

* Atskyrimas paremtas vietine
autentifikacija;

* Atskyrimas paremtas LDAP
direktorija;

* Atskyrimas paremtas AD SSO;

* Atskyrimas paremtas eDirectory
SSO;

* Atskyrimas paremtas tinklu
(vartotojo IP adresas);

* Autentifikacija per RADIUS;

* Autentifikacija per TACACS+.

» Reikalavimai filtravimui ir
blokavimui:

* Pagal URL kategorijas;

* Pagal balta sgra3y;

* Pagal juoda sarasa;

* Pagal Java/JavaScript/ActiveX;

* MIME tipo tikrinimas proksio
apZitira (magic lookup).

* Pagal faily plétinius (.exe, .gif, ...);

Reikalavimai interneto saugumo
funkcionalumui:

» Galimos iSimtys Saltinio
IP/Tinklams;

 Maksimalus skenuojamo failo dydis
nustatomas pagal poreikj

« Web turinio filtro praleidimas pagal
poreikj (blokuojamiems URL)

» Integruoti du virusy skenavimo
varikliai su skirtingomis virusy aprasy
bazémis. Galimybé naudoti abu
skenavimo variklius tuo paciu metu.
« Pirminés tarpinés tarnybinés stoties
palaikymas:

* Vartotojy autentifikacija pirminéje
tarpinéje tarnybinéje stotyje;

* Neribotas pirminiy tarpiniy
tarnybiniy sto¢iy skaicius;

* Pirminés tarpinés tarnybinés stoties
pasirinkimas remiantis tokiais
parametrais, kaip Saltinio IP,
vartotojas/grupé vartotoju, laikas,
domenas, URL.

» HTTP tarpinés tarnybinés stoties
PAC faily talpinimas:

* Auto-config kliento per DHCP;

* Auto-config kliento per DNS.

» Antivirusiné apsauga skirta:

* HTTP atsiuntimams;

* HTTPS atsisiuntimams;

* FTP atsisiuntimams (per narsykle);
* FTP atsisiuntimams (komandiné
eiluté/FTP klientas) (skaidrus FTP
tarpinés tarnybinés stoties).

« Skirtingy saugumo profiliy
konfigliravimas:

* Atskyrimas paremtas vietine
autentifikacija;

* Atskyrimas paremtas LDAP
direktorija;

* Atskyrimas paremtas AD SSO;

* Atskyrimas paremtas eDirectory
SSO;

* Atskyrimas paremtas tinklu
(vartotojo IP adresas);

* Autentifikacija per RADIUS;

* Autentifikacija per TACACS+.

* Reikalavimai filtravimui ir
blokavimui:

* Pagal URL kategorijas;

* Pagal baltg sgrass;

* Pagal juoda sarasa;

* Pagal Java/JavaScript/ActiveX;

* MIME tipo tikrinimas proksio
apzitira (magic lookup).

* Pagal faily plétinius (.exe, .gif, ...);
* Pagal MIME dokumenty tipg (i$
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* Pagal MIME dokumenty tipg (i3
serverio):

* Turi biti integruota Snipiné€jimo
programing jranga aptinkanti sistema
(turi tikrinti jeinantj srautg ir
“skambinima namo” (iSeinantj)
srauta);

* Pagal potencialiai nepageidaujamg
aplikacija;

* Remiantis aplikacijy lygiu (L7
ugniasiene);

* Pagal neZinomg (nejtrauktas j
kategorija) tinklalapj;

* Filtravimas paremtas laiko parametru
arba diena.

« URL filtro funkcionalumo
reikalavimai:

* Kategorijy grupés neribotos;

* Reputacija paremtas URL
blokavimas;

* Leisti/blokuoti kategorijas remiantis
laiko parametru arba diena;

* Turi buti daugiau nei 90 skirtingy
kategoriju;

* URL duomeny bazés uzklausos
realiu laiku (néra poreikio duomeny
bazés atnaujinimams);

* URL filtras juodo saraSo réZzime
(viskas leidziama iSskyrus
nepasirinktas kategorijas) arba balto
sgraSo rézimas (viska blokuoti i8skyrus
pasirinktas kategorijas);

* Pasirenkamos i§imtys remiantis
tokiais parametrais, kaip:
Saltinis/Tikslas/Domenas/Serveris/
Kategorija

serverio):

* Integruota $nipinéjimo programing
jranga aptinkanti sistema (tikrina
jeinantj srautg ir “skambinimg namo”
(iSeinantj) srautg);

* Pagal potencialiai nepageidaujama
aplikacija;

* Remiantis aplikacijy lygiu (L7
ugniasiené);

* Pagal nezinomg (nejtrauktas j
kategorijg) tinklalapj;

* Filtravimas paremtas laiko
parametru arba diena.

« URL filtro funkcionalumo
reikalavimai:

* Kategorijy grupés neribotos;

* Reputacija paremtas URL
blokavimas;

* Leisti/blokuoti kategorijas remiantis
laiko parametru arba diena;

* Daugiau nei 90 skirtingy kategorijy;
* URL duomeny bazés uzklausos
realiu laiku (néra poreikio duomeny
bazés atnaujinimams);

* URL filtras juodo saraso réZime
(viskas leidziama iSskyrus
nepasirinktas kategorijas) arba balto
sgraSo rézimas (viska blokuoti
i¥skyrus pasirinktas kategorijas);

* Pasirenkamos i§imtys remiantis
tokiais parametrais, kaip:
Saltinis/Tikslas/Domenas/Serveris/
Kategorija

Reikalavimai elektroninio pasto
saugumo funkcionalumui:

» SMTP prieigos varty réZimas

» Skaidrus rézimas (MX jraSo
konfigiiravimas néra biitinas)

« El.pato persiuntimas su ,,round
robin“

» SMTP autentifikacija (el.paStas
priimamas tik tada jei vartotojas yra
autentifikuotas)

« Antivirusiné apsauga skirta SMTP,
POP3, IMAP

« 2 ar daugiau integruoti skirtingy
gamintojy virusy apraSy bazés
 Gaunanciyjy domeny skaiCius
neribotas

« Antispam apsauga SMTP,POP3,
IMAP srautui

 Administratorius turi galéti
konfigiiruoti POP3 Zinutg (pvz. rastas
virusas) pagal poreikius.

Reikalavimai elektroninio pasto
saugumo funkcionalumui:

« SMTP prieigos varty rézimas

« Skaidrus rézimas (MX jraso
konfigliravimas néra biltinas)

« El.pa$to persiuntimas su ,,round
robin®

« SMTP autentifikacija (el.pastas
priimamas tik tada jei vartotojas yra
autentifikuotas)

« Antivirusiné apsauga skirta SMTP,
POP3, IMAP

« 2 integruotos skirtingy gamintojy
virusy aprasy bazes

 Gaunan¢iyjy domeny skaicius
neribotas

* Antispam apsauga SMTP,POP3,
IMAP srautui

 Administratorius gali konfigtiruoti
POP3 Zinute (pvz. rastas virusas)
pagal poreikius.
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« Neturi biti licenciniy apribojimy
konkurenciniams el.pasto
prisijungimams.

« Pasto marsruto konfigliravimas:

* Prie§-srautinis paSto persiuntimas su
autentifikacija;

* MX-paremtas marSrutizavimas;

* Atskiri paSto prieigos vartai
domenui;

* Atskiri pasto serveriai domenui.

« TLS palaikymas:

* Konfigiiruojamas dedikuotam pasto
serveriui;

* Konfigiiruojamas dedikuotam
domenui;

* TLS sertifikatas gali biiti kei¢iamas.
* Galimybé igjungti TLS tam tikriems
pasto serveriams

* Reikalavimai Anti-SPAM apsaugai:
* Galimi filtro veiksmai “I$trinti”,
“Ispéti”, “Ignoruoti” ir “Karantinuoti”;
* Galimybé keisti pridedama Zyme
“SPAM” el.pasto pavadinimo
laukelyje;

* Anti-Spam siuntéjy globalus baltas
sgrasas;

* Anti-Spam siuntéjo baltas sgraSas
kiekvienam el.pasto gavéjui
(nustatomas pacio vartotojo);

* Anti-Spam siuntéjo juodas sgrasas
kiekvienam el.pasto gavéjui
(nustatomas pacio vartotojo);

* Juodi/Balti sgradai gali buiti keiiami
administratoriaus.

« El.pasto filtravimas turi buti
atliekamas remiantis:

* Reputacijos duomeny bazés
rezultatais realiu laiku;

* RBL (Realtime Blackhole Lists);

* Atvirkstinio DNS tikrinimas;

* Gavéjo adreso tikrinimas pagal
Active Directory bei per SMTP j pasto
serverj;

* SPF (Sender Policy Framework)
tikrinimas;

* BATV (Bounce Address Tag
Verification);

* Jtraukimo j pilka sarasa galimybé
(Greylisting);

* Faily plétiniy filtravimas;

* Teksto analizé
(raktaZodZiai/ekspresijos);

* MIME dokumento tipo tikrinimas
prisegtam dokumentui;

* Neskanuojamy dokumenty
blokavimas (pav. Apsaugoty
slaptazodziu pdf);

* Néra licenciniy apribojimy
konkurenciniams el.pasto
prisijungimams.

* Pasto marsruto konfigiiravimas:

* PrieS-srautinis pasto persiuntimas su
autentifikacija;

* MX-paremtas marSrutizavimas;

* Atskiri paSto prieigos vartai
domenui;

* Atskiri pasto serveriai domenui.

» TLS palaikymas:

* Konfigiiruojamas dedikuotam pasto
serveriui;

* Konfigiiruojamas dedikuotam
domenui;

* TLS sertifikatas keiCiamas.

* Galimybé i§jungti TLS tam tikriems
pasto serveriams

« Reikalavimai Anti-SPAM apsaugai:
* Galimi filtro veiksmai “Istrinti”,
“Ispéti”, “Ignoruoti” ir “Karantinuoti”;
* Galimybé keisti pridedama Zymg
“SPAM?” el.pasto pavadinimo
laukelyje;

* Anti-Spam siuntéjy globalus baltas
sgrasas;

* Anti-Spam siuntéjo baltas sgraSas
kiekvienam el.pasto gavéjui
(nustatomas pacio vartotojo);

* Anti-Spam siuntéjo juodas sgraSas
kiekvienam el.pasto gavéjui
(nustatomas pacio vartotojo);

* Juodi/Balti sgrasai kei¢iami
administratoriaus.

« El.pasto filtravimas atliekamas
remiantis:

* Reputacijos duomeny bazes
rezultatais realiu laiku;

* RBL (Realtime Blackhole Lists);

* AtvirkStinio DNS tikrinimas;

* Gavéjo adreso tikrinimas pagal
Active Directory bei per SMTP j pasto
serverj;

* SPF (Sender Policy Framework)
tikrinimas;

* BATV (Bounce Address Tag
Verification);

* Jtraukimo ] pilka sarasa galimybé
(Greylisting);

* Faily plétiniy filtravimas;

* Teksto analizé
(raktazodziai/ekspresijos);

* MIME dokumento tipo tikrinimas
prisegtam dokumentui;

* Neskanuojamy dokumenty
blokavimas (pav. Apsaugoty
slaptazodziu pdf);
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* Pagal maksimaly el.pasto dyd;.

» Reikalavimai duomeny nutekéjimo
prevencijai el.paSto sraute:

* Pagal nustatyta taisykliy sgrasg
(kreditiniy korteliy numeriai ar pan.)
* Turi biiti suderinama su
reguliariomis iSraiSkomis (angl.
Regular expressions) arba pagal
nustatomg zodyna;

* Turi biiti galimybé nustatyti el.pasto
uzSifravimo i88aukima, jei atitinka
apra8yto jautraus turinio taisykle.

« Spam valdymas:

* Spam el.laisky atmetimas i§ karto
(atmetimas prie§ priimant);

* Galimybé siysti asmening kasdiening
ataskaitg apie blokuotg el.paStg
kiekvienam vartotojui atskirai;

* Viena kasdieniné ataskaita
vartotojui, netgi jei vartotojas turi
daugiau nei viena el.paSto adresg
sistemoje (konsoliduota ataskaita apie
nepageidaujamus el.laiSkus);

* Galimybé ataskaitos teksta nustatyti
pagal vartotojo poreikius;

* Palaikomi vidiniai el.paSto saraSai;
* Vartotojas turi galéti iSlaisvinti
el.pasta i$ karantino pats;

* Vartotojas turi turéti galimybe pats
valdyti baltus saraSus;

* Vartotojas turi turéti galimybe pats
valdyti juodus sarasus.

« Integruoto el.pasto Sifravimo ir
desifravimo funkcijos reikalavimai:

* Galimybé Importuoti
raktus/sertifikatus;

* Auto importavimo funkcionalumas
sertifikaty i§ “patikimy iSoriniy CA;
* Kiekvienam vartotojui formuojama
Sifravimo/desifravimo/pasiraS§ymo
politika;

* PDF rinkmenos tipu paremtas
el.pasto $ifravimas, Sifravima turi biti
galima atlikti per Outlook priedélj;

* PDF rinkmena paremtas Sifravimas
gali biiti vykdomas automatiskai
susiejus su duomeny nutekéjimo
prevencijos funkcionalumu el.paste.

* Pagal maksimaly el.pasto dyd;.

« Reikalavimai duomeny nutekéjimo
prevencijai el.paSto sraute:

* Pagal nustatytg taisykliy sgrasg
(kreditiniy korteliy numeriai ar pan.)
* Suderinama su reguliariomis
iSraiSkomis (angl. Regular
expressions) arba pagal nustatoma
Zodyna;

* Galimybé nustatyti el.pasto
uZzifravimo i$8aukima, jei atitinka
aprasyto jautraus turinio taisykle.

¢ Spam valdymas:

* Spam el.laisky atmetimas i karto
(atmetimas prie§ priimant);

* Galimybé siysti asmening kasdiening
ataskaitg apie blokuota el.pasty
kiekvienam vartotojui atskirai;

* Viena kasdieniné ataskaita
vartotojui, netgi jei vartotojas turi
daugiau nei vieng el.pasto adresg
sistemoje (konsoliduota ataskaita apie
nepageidaujamus el.laiSkus);

* Galimybé ataskaitos teksta nustatyti
pagal vartotojo poreikius;

* Palaikomi vidiniai el.paSto sgrasai;
* Vartotojas gali i§laisvinti el.pastg i8
karantino pats;

* Vartotojas turi galimybe pats valdyti
baltus sgrasus;

* Vartotojas turi galimybe pats valdyti
juodus sarasus.

« Integruoto el.pasto Sifravimo ir
desifravimo funkcijos reikalavimai:

* Galimybé Importuoti
raktus/sertifikatus;

* Auto importavimo funkcionalumas
sertifikaty i§ “patikimy iSoriniy CA;
* Kiekvienam vartotojui formuojama
sifravimo/desifravimo/pasiraSymo
politika;

* PDF rinkmenos tipu paremtas
el.pasto Sifravimas, Sifravimg galima
atlikti per Outlook priedélj;

* PDF rinkmena paremtas Sifravimas
vykdomas automatiskai susiejus su
duomeny nutekéjimo prevencijos
funkcionalumu el.paste.
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Reikalavimai web aplikacijy
saugumo funkcionalumui:

* Atvirk§tinés tarpinés tarnybinés
stoties funkcionalumas (aplikacijy
lygio prieigos vartai)

e Turi biti atliekama giliy nuorody
pateikimo kontrolé

« Direktorijos sankirtos prevencija

« Apsauga nuo SQL injekcijy
 Formy stiprinimo apsauga
 Apsauga nuo tarptinkliniy scenarijy
ataky (XSS)

* Dviguba antivirusiné apsauga

« Reputacija paremtas blokavimas
(TOR tinklai, anonymazeriai...)

« Sausainuky (Cookie) pasiraS§ymas su
skaitmeniniu paraSu

 Automatinis tarnybinés stoties
skanavimas web tarnybinés stoties
identifikavimui

» Apkrovos balansavimas lankytojy
i§skirstymui per kelias tarnybines
stotis

» Turi bti realizuotas HTTPS
palaikymas:

* HTTP i$ narSyklés->HTTPS j
galuting sistema (backend);

* HTTPS i$ nar$yklées->HTTPS j
galuting sistemga (backend);

* HTTPS i$ nar$yklés->HTTP j
galuting sistemg (HTTPS offlaoding);
* SAN (Subject Alt. Name) sertifikaty
palaikymas;

* Tarpiniy CA sertifikaty palaikymas;
* Galimybé paliy pasirasyty sertifikaty
generavimas jrenginyje.

« Autentifikacijos perkélimas (angl.
Offloading):

* Autentifikacija per bazine
autentifikacijg proksyje;

* Prisijungimo rekvizity perdavimas j
galinj (angl. Backend) serverj (per
bazine autorizacijg);

* OTP palaikymas;

* Autentifikacija turi biiti
konfigiiruojama tarnybinei
sto€iai/URL.

« Turi biti integruotas URL stiprinimo
variklis:

* Informacija gali buti nuskaitoma i§
sitemap.xml;

* AutomatiSkai/periodiskai.

Reikalavimai web aplikaciju
saugumo funkcionalumui:

* Atvirkstinés tarpinés tarnybinés
stoties funkcionalumas (aplikacijy
lygio prieigos vartai)

« Atliekama giliy nuorody pateikimo
kontrolé

« Direktorijos sankirtos prevencija
 Apsauga nuo SQL injekcijy

« Formy stiprinimo apsauga

« Apsauga nuo tarptinkliniy scenarijy
ataky (XSS)

 Dviguba antivirusiné apsauga

« Reputacija paremtas blokavimas
(TOR tinklai, anonymazeriai...)

« Sausainuky (Cookie) pasira§ymas su
skaitmeniniu parasu

< Automatinis tarnybinés stoties
skanavimas web tarnybinés stoties
identifikavimui

* Apkrovos balansavimas lankytojy
isskirstymui per kelias tarnybines
stotis

* Realizuotas HTTPS palaikymas:

* HTTP i8$ narSyklés->HTTPS j
galutine sistemg (backend);

* HTTPS i8 nar$yklés->HTTPS j
galutine sistemg (backend);

* HTTPS i8 nar$yklés->HTTP j
galutine sistema (HTTPS offlaoding);
* SAN (Subject Alt. Name) sertifikaty
palaikymas;

* Tarpiniy CA sertifikaty palaikymas;
* Galimybé paciy pasiraSyty
sertifikaty generavimas jrenginyje.

e Autentifikacijos perkélimas (angl.
Offloading):

* Autentifikacija per bazing
autentifikacijg proksyje;

* Prisijungimo rekvizity perdavimas j
galinj (angl. Backend) serverj (per
bazine autorizacijg);

* OTP palaikymas;

* Autentifikacija konfigtiruojama
tarnybinei sto¢iai/URL.

« Integruotas URL stiprinimo variklis:
* Informacija nuskaitoma i$
sitemap.xml;

* Automatiskai/periodiskai.
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