Elektroninio dokumento nuorasas

PREKIU VIESOJO PIRKIMO-PARDAVIMO SUTARTIS NR. Reg. Nr.

Reg. data
Vilnius

Lietuvos Respublikos Vyriausybés kanceliarija (toliau — UzZsakovas), atstovaujama
Vyriausybés kanclerio pavaduotojo Almino Maciulio, veikian¢io pagal Vyriausybés kanclerio 2021 m.
vasario 23 d. jsakyma Nr. V-27 D¢l apskaitos ir kity dokumenty pasiraSymo ir apskaitos
organizavimo* (Vyriausybés kanclerio 2022 m. geguzés 23 d. jsakymo Nr. V-99 redakcija), ir Blue
Bridge MSP, UAB (toliau — Tiekéjas), atstovaujama pardavimy direktoriaus Gintauto Bazio,
veikian¢io pagal jgaliojima, kartu vadinamos $alimis, o atskirai Salimi, atsizvelgdamos j tai, kad
Tiekéjas laiméjo Uzsakovo skelbta viesajj pirkima (pirkimo Nr. 626915) (Tinko ugniasienés jrangos
vieSojo pirkimo komisijos 2022-10-26 posédzio protokolas Nr. 67-152, pagrindinis kodas pagal
Bendraji viesujy pirkimy zodyng — 32420000-3, papildomas kodas — 72260000-5), sudaré¢ Sig prekiy
viesojo pirkimo—pardavimo sutartj (toliau — Sutartis):

1. Sutarties objektas

1.1. Sutarties objektas — Tinklo ugniasienés jranga, jos diegimo ir 36 mén. palaikymo
paslaugos, pagal techninéje specifikacijoje (Sutarties 2 priedas) nustatytus reikalavimus (toliau —
prekes ir paslaugos).

2. Sutarties kaina ir atsiskaitymo tvarka

2.1. Bendra Sutarties kaina be PVM 80 350,00 Eur (aStuoniasdeSimt tiikstanciy trys Simtai
penkiasdeSimt eury), PVM — 16 873,50 Eur (SeSiolika tiikstan¢iy astuoni Simtai septyniasdesimt trys
eurai ir 50 centy), bendra Sutarties kaina su PVM — 97 223,50 Eur (devyniasdeSimt septyni tiikstanciai
du Simtai dvideSimt trys eurai ir 50 centy). | bendra Sutarties kaing jskaiCiuoti visi mokesciai ir visos
Tiekéjo islaidos, susijusios su Sios Sutarties vykdymu, jskaitant sgskaity teikimo per ,,E-saskaita“
sistema mokest].

2.2. Prekiy ir paslaugy pirkimui taikomas fiksuotos kainos apskaiciavimo biuidas. Sutarties
kaina Sutarties galiojimo metu nebus kei¢iama.

2.3. Atsiskaitoma su Tiekéju uz tinkamas ir laiku pristatytas prekes ir suteiktas paslaugas |
Tiekéjo rekvizituose nurodyta saskaita ne véliau kaip per 10 darbo dieny nuo PVM saskaitos faktiiros
informacinés sistemos ,,E. saskaita™ priemonémis gavimo dienos. PVM saskaitos fakttros israSymo
pagrindas yra Sutarties Saliy pasiraSytas prekiy ir paslaugy perdavimo-priemimo aktas. Prekiy ir
paslaugy perdavimo-priémimo aktas pasiraSomas, jeigu prekés ir paslaugos atitinka Sutarties
reikalavimus, pristatytos ir idiegtos laiku, suteikta 36 meén. palaikymo paslaugy garantija, yra tinkamos
ir kokybiskos, taip pat yra jvykdyti kiti Sutartiniai jsipareigojimai. ISraSydamas PVM saskaitg faktiirg
Tiekéjas turi nurodyti Sutarties datg ir numer;j.

3. Saliy teisés ir pareigos

3.1. Tiekéjas jsipareigoja:



3.1.1. ne véliau kaip per 3 meénesius nuo Sutarties jsigaliojimo dienos pristatyti tinkamas ir
kokybiskas prekes ir jas jdiegti, po jdiegimo suteikti 36 mén. prekiy palaikymo garantija;

3.1.2. uztikrinti, kad prekés ir paslaugos atitikty visus techningje specifikacijoje nurodytus
reikalavimus: prekés biity pilnai sukomplektuotos, atitikty techninius reikalavimus ir pan., o paslaugos
biity teikiamos kokybiskai ir laiku;

3.1.3. atlyginti tiesioginius nuostolius UZsakovui jei buty pristatytos netinkamos ir (ar)
nekokybiskos prekés ar netinkamai ar ne laiku teikiamos paslaugos, o Uzsakovas dél to patirty zala;

3.1.4. vykdyti Uzsakovo teisétus nurodymus, susijusius su Sutarties vykdymu;

3.1.5. visiskai atlyginti Uzsakovui nuostolius, jeigu Tiekéjas, jo darbuotojai ir kiti su Tiekéju
susije asmenys nesilaikyty Lietuvos Respublikos jstatymy ir kity teisés akty ir dél to Uzsakovui biity
pateikti kokie nors reikalavimai ar pradéti procesiniai veiksmai ar Uzsakovas patirty zala;

3.1.6. iSsaugoti visa Sutarties ir gautg i§ UZzsakovo informacija, be Uzsakovo sutikimo
nenaudoti tokios informacijos ir jos neatskleisti jokiam kitam asmeniui, iSskyrus asmenis, paskirtus
vykdyti Sutartj. Sutarties turinys tokiems asmenims atskleidZiamas tik tiek, kiek to reikia Sutarties
vykdymo tikslams. Sis jsipareigojimas yra netaikomas, kai Lietuvos Respublikoje galiojanéiuose teisés
aktuose nustatyta tvarka informacijos apie pirkimg (taip pat ir Sutartj) pareikalauja teisésaugos,
kontrolés ir kitos institucijos, turin¢ios tokig teise;

3.1.7. tinkamai, kokybiskai ir laiku vykdyti jsipareigojimus, numatytus Sutartyje ir kituose
Lietuvos Respublikoje galiojanciuose teisés aktuose;

3.1.8. iStaisyti savo saskaita bet kokius trikumus, susijusius prekiy tiekimu ir paslaugy
teikimu pagal Sutartj;

3.1.9. uztikrinti, kad sutartj vykdys tik tokia teis¢ turintys asmenys;

3.1.10. uztikrinti, kad tiekiamos prekés ir teikiamos paslaugos, Tiekéjo ir jo pasitelkiamy
subtiekéjy interesai nekels grésmés nacionaliniam saugumui;

3.1.11. laikytis techninéje specifikacijoje (Sutarties 2 priedas) nustatyty aplinkosauginiy
reikalavimy ir Asmens duomeny tvarkymo minimaliy techniniy ir organizaciniy priemoniy (Sutarties 1
priedas);

3.1.12. Tiekéjas turi ir kity Sutartyje ir Lietuvos Respublikoje galiojanciuose teisés aktuose
numatyty pareigy.

3.2. Tiekéjas turi teise:

3.2.1. prasyti, kad Uzsakovas pateikty dokumentus ar kita informacija, butinus Sutarciai
tinkamai jvykdyti;

3.2.2. reikalauti, kad UZsakovas priimty kokybiskai ir laiku pristatytas prekes ir suteiktas
paslaugas, atitinkancias Sutarties ir teisés akty reikalavimus, ir sumokéty uz jas Sutartyje nustatyta
tvarka;

3.2.3. gauti apmokéjima Sutartyje nustatyta tvarka, jeigu jis tinkamai, kokybiskai ir laiku
vykdo Sutarti;

3.2.4. Tiekéjas turi ir kity Sutartyje ir Lietuvos Respublikoje galiojanCiuose teisés aktuose
numatyty teisiy.

3.3. Uzsakovas jsipareigoja:

3.3.1. Sutarties vykdymo metu bendradarbiauti su Tiekéju ir suteikti Tiekéjui Sutarciai
vykdyti pagrjstai reikalingg informacija;

3.3.2. paskirti asmenis, atsakingus uz Sutarties vykdyma;

3.3.3. priimti tinkamas ir laiku pristatytas prekes ir suteiktas paslaugas bei apmoketi Tiekejui
Sutartyje nustatyta tvarka;



3.3.4. Uzsakovas turi ir kity Sutartyje ir Lietuvos Respublikoje galiojanCiuose teisés aktuose
numatyty pareigy.

3.4. Uzsakovas turi teise:

3.4.1. kontroliuoti Sutarties vykdyma ir duoti Tiekéjui nurodymus, kad biity tinkamai,
kokybiskai ir laiku jvykdyta Sutartis;

3.4.2. atsisakyti priimti prekes ir paslaugas, kurios neatitinka Sutartyje nustatyty reikalavimuy;

3.4.3. nemokéti Tiekéjui uz netinkamai, nekokybiskai ir (ar) ne laiku pristatytas prekes ir
suteiktas paslaugas;

3.4.4. Uzsakovas turi ir kity Sutartyje ir Lietuvos Respublikoje galiojanciuose teisés aktuose
numatyty teisiy.

4. Sutarties galiojimas, vykdymas, keitimas

4.1. Sutartis jsigalioja Sutarties Salims ja pasiraSius ir galioja iki visiSko Saliy jsipareigojimy
jvykdymo arba jos nutraukimo Lietuvos Respublikos teisés aktuose ar Sutartyje nustatytais atvejais ir
tvarka.

4.2. Sutartis jos galiojimo laikotarpiu gali biiti kei¢iama vadovaujantis Lietuvos Respublikos
vieSyjy pirkimy jstatymo 89 straipsniu. Sutarties salygy pakeitimai jforminami Saliy raSytiniais
susitarimais, kurie yra neatsiejama Sutarties dalis.

4.3. Tiekéjas, norédamas pakeisti pasitilyme nurodytus Sutartj vykdancius specialistus,
privalo ne véliau kaip pries 3 darbo dienas iki Siy asmeny pakeitimo rastu (el. pastu) pateikti naujy
specialisty sgrasa. Naujai sitilomi specialistai privalo turéti ne Zemesne nei pirkimo salygose nurodyta
kvalifikacija. Uzsakovas privalo per 2 darbo dienas el. pastu pritarti dél Sutartj vykdanciy specialisty
pakeitimo arba pateikti pastabas Tiekéjui.

4.4. Jei bet kuri Sios Sutarties nuostata tampa ar pripazjstama visiskai ar i$ dalies negaliojanti,
tai neturi jtakos kity Sutarties nuostaty galiojimui.

4.5. Sutarties galiojimo termino pabaiga neatleidzia Sutarties Saliy nuo civilinés atsakomybeés
uz Sutarties pazeidima.

5. Saliy atsakomybé ir sutarties nutraukimas

5.1. Salis, pries 10 darbo dieny jspéejusi rastu kita Salj, gali nutraukti Sutartj, jei ji nevykdo ar
netinkamai jvykdo sutartinius jsipareigojimus ir tai yra esminis Sutarties pazeidimas. Nustatydamos
esminj Sutarties pazeidimg Salys privalo vadovautis Lietuvos Respublikos civilinio kodekso 6.217
straipsnio nuostatomis.

5.2. Sutartis gali buti nutraukta abipusiu rastisku Saliy susitarimu.

5.3. Uzsakovas turi teise vienaSaliSkai nutraukti Sutartj, nesant Tiekejo kaltés, rastu jspejes
Tiekeja pries 15 kalendoriniy dieny. Tokiu atveju UZsakovas jsipareigoja atsiskaityti su Tiekéju uz iki
Sutarties nutraukimo pristatytas prekes ir suteiktas paslaugas bei atlyginti Tiekejo patirtus tiesioginius
nuostolius.

5.4. Kai nutraukiama Sutartis, UZzsakovas, dalyvaujant Tiekéjui ar jo atstovams,
inventorizuoja pristatytas prekes ir suteiktas paslaugas. Taip pat parengiama ataskaita apie Sutarties
nutraukimo dieng esancius $aliy jsiskolinimus.

5.5. Sutarties nutraukimas nepanaikina teises reikalauti atlyginti nuostolius, atsiradusius del
Sutarties nejvykdymo bei netesybas.



5.6. Jeigu Sutartis nutraukiama dél Tiekéjo kaltés, Uzsakovo patirti nuostoliai ar islaidos gali
buti iSieskomi isskaiciuojant juos i$ Tiekéjui mokétinos sumos.

5.7. Jei Tiekéjas veluoja vykdyti sutartinius jsipareigojimus per Sutartyje ar Uzsakovo
nurodytg terming, UZsakovas turi teise be oficialaus jspéjimo ir nesumazindamas kity savo teisiy
gynimo budy pradéti skaiCiuoti 0,03 % dydzio delspinigius nuo nepristatyty prekiy ir nesuteikty
paslaugy kainos uz kiekvieng Sutartyje numatyty jsipareigojimy nevykdymo dieng. Uzsakovas turi
teise iSskaiCiuoti delspinigius i$ Tiekéjui mokétinos sumos. Delspinigiy sumokéjimas neatleidzia
Tiekejo nuo Sutarties jsipareigojimy vykdymo.

5.8. Jei Uzsakovas dél savo kaltés neatliecka apmokéjimo per Sutartyje nurodyta termina,
Tiekéjui rastu pareikalavus, Uzsakovas moka Tiekéjui 0,03 % dydzio delspinigius nuo neapmokétos
sumos uz faktiskai pristatytas, tinkamas, kokybisSkas ir pagal prekiy perdavimo akta priimtas prekes ir
suteiktas paslaugas uz kiekvieng uzdelsta dieng. Delspinigiai skai¢iuojami iki apmokéjimo dienos.

6. Subtiekéjai ir ju keitimo tvarka

6.1. Tiekéjas turi teise¢ SutarCiai vykdyti pasitelkti subtiekéjus. Sudarius Sutartj, taciau ne
véliau negu Sutartis pradedama vykdyti, Tiekéjas jsipareigoja Uzsakovui pranesti tuo metu zinomy
subtiekejy pavadinimus, kontaktinius duomenis ir jy atstovus. Tiekéjas bet kokiu atveju atsako uz visus
pagal Sutartj prisiimtus jsipareigojimus, nepaisant to, kad jiems vykdyti bus pasitelkiami tretieji
asmenys.

6.2. Sutarties vykdymo metu Tiekéejas gali pakeisti subtiekejus arba pasitelkti naujus. Apie tai
Tiekéjas turi informuoti Uzsakova, nurodydamas subtiekéjo pakeitimo ar pasitelkimo priezastis.
Pakeisti arba pasitelkti nauji subtiekéjai privalo pateikti subtiekéjo pasalinimo pagrindy nebuvima
patvirtinan¢ius dokumentus. Gaves tokj praneSima, Uzsakovas, jei néra subtiekéjo pasalinimo
pagrinduy, kartu su Tiekéju sudaro susitarima dél subtiekéjy pakeitimo. Jj pasiraso abi Sutarties Salys.
Sis susitarimas yra laikomas neatskiriama Sutarties dalimi. Tiekéjas negali vienadaliskai keisti ar
pasitelkti naujy subtiekéjy, apie tai neinformaves Uzsakovo ir tokio pakeitimo nejformines susitarimu
deél Sutarties pakeitimo. Jei pakeisto subtiekéjo padétis atitinka bent vieng pagal Lietuvos Respublikos
vieSyjy pirkimy jstatymo 46 straipsnj nustatyta paSalinimo pagrinda, UZsakovas reikalauja, kad
Tiekéjas per Uzsakovo nustatyta terming pakeisty minéta subtiekéja reikalavimus atitinkanciu
subtiekeju.

6.3. Uzsakovas gali tiesiogiai atsiskaityti su subtiekéjais. Apie Sig galimybe Uzsakovas
subtiekéja informuoja atskiru praneSimu per 3 darbo dienas nuo informacijos i§ Tiekéjo apie
pasitelkiamg subtiekéja gavimo dienos. Norédamas pasinaudoti tiesioginio atsiskaitymo galimybe,
subtiekéjas turi ne véliau kaip per 2 darbo dienas rastu pateikti praSyma Uzsakovui. Tokiu atveju
Uzsakovas, Tiekéjas ir subtiekéjas sudaro trisale sutartj, kurioje pateikiama tiesioginio atsiskaitymo su
subtiekéju tvarka, atsizvelgiant | Sutartyje ir subtiekimo sutartyje nustatytus reikalavimus, jskaitant
teis¢ Tiekéjui prieStarauti nepagrjstiems mokéjimams. Trisalés sutarties dél tiesioginio atsiskaitymo su
subtiekeju pasiraSymas nekeicia Tiekejo atsakomybes del Sutarties vykdymo.

7. Gin¢y sprendimas

7.1. Visi gincai dél Sios Sutarties vykdymo bus sprendziami deryby buidu. Nepavykus iSspresti
ginco derybomis, gincas sprendziamas Lietuvos Respublikos teisme pagal UZsakovo buveinés vieta.

8. Nenugalimos jégos aplinkybés



8.1. Salis gali biti visiskai ar i§ dalies atleidziama nuo atsakomybes dél aplinkybiu, kuriy ji
negal¢jo kontroliuoti bei protingai numatyti sutarties sudarymo metu ir negalé¢jo uzkirsti kelio §iy
aplinkybiu ar jy pasekmiy atsiradimui — nenugalimos jégos (force majeure), Salies jrodytos pagal
Lietuvos Respublikos Civilinj kodeksa, Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimg Nr. 840 ,De¢l Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo™ ir Lietuvos Respublikos Vyriausybés 1997 m. kovo 13 d. nutarimg
Nr. 222 D¢l Nenugalimos jégos (force majeure) aplinkybes liudijanciy pazymy iSdavimo tvarkos
patvirtinimo®. Salis, negalinti laiku jvykdyti savo sutartiniy jsipareigojimy dél nenugalimos jégos
aplinkybiy, turi kuo greiciau, bet ne véliau kaip per vieng dieng nuo aplinkybiy paaiskéjimo dienos
rastu informuoti apie tai kita Salj. Salis, pazeidusi nurodyta termina, atleidziama nuo atsakomybeés tik
nuo to momento, kada kita Salis gavo jos prane$ima apie nenugalimos jégos aplinkybes.

9. Asmens duomeny tvarkymas

9.1. Kiekviena Salis kitos Salies pateiktus jos darbuotojy, jgalioty asmeny, subrangovy
darbuotojy ar kity atstovy, taip pat kity asmeny duomenis tvarkys tik Sios Sutarties vykdymo, teiséto
intereso siekiant pareikSti ar apsiginti nuo ieSkiniy ar kity reikalavimy, kylanc¢iy deél Sutarties
vykdymo, o taip pat siekiant jvykdyti Saliai taikomuose teisés aktuose numatytas pareigas, tikslais bei
juos atitinkanciais teisiniais pagrindais, jskaitant Bendrojo duomeny apsaugos reglamento (ES)
2016/679 5 straipsnyje itvirtintus su asmens duomeny tvarkymu susijusius principus.

9.2. Kiekviena Salis kitos Salies pateiktus 9.1 papunktyje nurodytus asmens duomenis saugos
visg Sutarties galiojimo laikotarpj, o taip pat po jos pasibaigimo — tiek, kiek bitina pareiksti ar
apsiginti nuo ie$kiniy ar kity reikalavimu, jvykdyti Saliai taikomuose teisés aktuose numatytas
pareigas. Pasibaigus asmens duomeny saugojimo terminui, jie bus sunaikinami, jeigu galiojantys teisés
aktai nenustatys kitaip.

9.3. Kiekviena Salis kitos Salies pateiktus 9.1 papunktyje nurodytus asmens duomenis gali
teikti Siems duomeny gavéjams: techninés ir programinés jrangos, naudojamos asmens duomeny
tvarkymui, ir su tuo susijusiy paslaugy teikéjams, Salies naudojamy informaciniy ir rysiy technologijy
prieziiirg ir aptarnavima vykdantiems paslaugy teikéjams, buhalterinés apskaitos ir kitiems paslaugy
teik¢jams, kitiems duomeny gaveéjams, kuriems asmens duomenys turi biiti teikiami siekiant tinkamai
vykdyti Sutartj arba vadovaujantis Saliai taikomais teisés akty reikalavimais. Tiekéjas $ios Sutarties
9.1 papunktyje nurodytus Uzsakovo pateiktus asmens duomenis gali teikti asmenims, kuriuos jis turi
teise pasitelkti Sios Sutarties vykdymui. Uzsakovas vieSuyjy pirkimy metu pateikto pasitlymo,
preliminarios sutarties (jei ji buvo sudaryta) ir Sios Sutarties bei minéty sutarCiy pakeitimy
skaitmenines kopijas skelbs viesai (iSskyrus viesai neskelbtinus asmens duomenis) Centrinéje viesujy
pirkimy informacinéje sistemoje, kurios duomeny valdytoja yra Viesyjy pirkimy tarnyba.

9.4. Kiekviena Salis jsipareigoja visus fizinius asmenis, kuriy asmens duomenis tvarko,
laikydamasi Bendrojo duomeny apsaugos reglamento (ES) 2016/679 13 ir 15 straipsniy nuostaty,
tinkamai informuoti apie jy asmens duomeny tvarkyma (iskaitant jy asmens duomeny perdavima kitai
Saliai) ir §iy asmeny pagal Bendraji duomeny apsaugos reglamenta (ES) 2016/679 turimas teises.
Informacija apie Uzsakovo atliekamg asmens duomeny tvarkyma ir duomeny subjekty teisiy
jgyvendinima skelbiama Uzsakovo interneto svetaing¢je www.lrvk.Irv.lt.

10. Kitos sglygos



10.1. Né viena i$ Sutarties Saliy neturi teisés perduoti tre¢iajam asmeniui teisiy ir jsipareigojimy
pagal §ia Sutartj be rastisko kitos Salies sutikimo.

10.2. Visi Sutartyje neaptarti klausimai sprendZiami vadovaujantis Lietuvos Respublikos teisés
aktais.

10.3. UZ Sutarties vykdyma bei prekiy perdavimo-priémimo akto pasiraSyma atsakingi asmenys:

Uzsakovo atsakingas asmuo | Tiekéjo atsakingas asmuo

10.4. Uz Sutarties ir jos pakeitimy paskelbimg Centrinéje viesuyjy pirkimy informacingje
sistemoje atsakingas asmuo — Lietuvos Respublikos Vyriausybés kanceliarijos Administravimo
departamento Vie$yju pirkimy skyriaus pataréjas Jonas Sniauksta.

10.5. Sutartis sudaryta lietuviy kalba dviem vienodg teising galig turinCiais egzemplioriais —
po viena kiekvienai Saliai.

10.6. Sutarties Salys patvirtina, kad Sutartj perskaité, suprato jos turinj ir pasekmes, priémé ja
kaip atitinkancig jy tikslus ir pasirasé.

10.7. Visi Sutarties priedai pasirasius Sutart] tampa neatskiriama Sutarties dalimi. Sutarties
pakeitimai ir papildymai galioja tik tuomet, jeigu yra patvirtinti Sutarties Saliy parasais.

10.8. Sutarties priedai:

10.8.1. Sutarties 1 priedas — Asmens duomeny tvarkymo minimalios techninés ir
organizacinés priemones;

10.8.2. Sutarties 2 priedas — techniné specifikacija;

10.8.3. Sutarties 3 priedas — Tiekéjo pasitilymas.

11. Saliy rekvizitai

Tiekéjas: UZsakovas:

Blue Bridge MSP, UAB Lietuvos Respublikos Vyriausybés
Imones kodas: 301489547 kanceliarija

Adresas: J. Jasinskio g. 16A, 03163 Vilnius Istaigos kodas: 188604574

Tel. 8 5252 6060 Adresas: Gedimino pr. 11, 01103 Vilnius
El p.: info@bluebridge.lt Tel. 4370 5 2663711

Ats. sask. Nr. LT89 2140 0300 0280 5128 El p. Irvkanceliarija@lrv.It

Bankas: Luminor Bank AS Ats. sask. Nr. L'T33 7300 0100 8338 8034
Banko kodas: 40100 Bankas: Swedbank, AB

PVM mokétojo kodas: LT100003708514 Banko kodas: 73000

Istaiga néra PVM mokétoja

Pardavimy direktorius Vyriausybes kanclerio pavaduotojas
Gintautas Bazys Alminas Maciulis



2022 m. lapkri¢io d. sutarties
Nr. LRVK- 1 priedas

ASMENS DUOMENU TVARKYMO MINIMALIOS TECHNINES IR ORGANIZACINES
PRIEMONES
1. Minimalios organizacinés saugumo priemonés, kurias Tiekejas privalo jdiegti ir
uztikrinti, kad jy biity laikomasi yra $ios:
1.1.  Saugumo valdymas:

1.1.1. Saugumo politika. Tiekéjas turi nustatyti dokumentuota asmens duomeny
saugumo politika ir kasmet jg perzitiréti, kiek reikalinga.
1.1.2. Vaidmenys ir atsakomybé. Vaidmenys ir atsakomybés, susijusios su asmens

duomeny tvarkymu, turi buti aiskiai apibréztos ir paskirstytos vadovaujantis saugumo politika.
Keiciantis darbuotojams, teisiy ir atsakomybes atSaukimo tvarka turi buti aiSkiai apibrézta, numatant ir
aiskias jy perdavimo procediiras.

1.1.3. Prieigos valdymo politika. Specialios prieigos kontrolés teisés turi biiti priskirtos
kiekvienam vaidmeniui, susijusiam su asmens duomeny tvarkymu, pagal biitinumo zinoti principa.
1.1.4. Pakeitimy valdymas. Tiekéjas turi uztikrinti, kad visi informaciniy sistemy

pakeitimai buty registruojami ir stebimi konkretaus asmens (pvz., IT skyriaus ar saugumo darbuotojo).
specialioje aplinkoje, kuri nebiity sujungta su sistema, kurioje tvarkomi asmens duomenys. Kai
reikalingas testavimas, turi buti naudojami iSgalvoti (ne tikrieji) duomenys, o kai tai nejmanoma,
galima testavimui naudoti tikruosius subjekty duomenis suderinus su Uzsakovu, uztikrinant asmens
duomeny apsaugg.

1.1.5. Duomeny tvarkytojai. Kai Tiekejas pasitelkia kitus duomeny tvarkytojus, jis
privalo turéti nustatytas ir dokumentuotas gaires ir procediiras, reguliuojancias kity duomeny
tvarkytojy atliekama duomeny tvarkyma, kurios biity taikomos kitiems duomeny tvarkytojams. Sios
procediiros turi privalomai nustatyti tokj patj duomeny apsaugos lygj kaip ir Tiekéjo saugumo
politikoje. Tiekéjas turi jpareigoti kitus duomeny tvarkytojus nedelsiant pranesti Tiekéjui apie asmens
duomeny saugumo pazeidimus, taip pat pateikti jrodymus dél tinkamy saugumo priemoniy

jgyvendinimo.
1.2. Incidenty valdymas:
1.2.1. Asmens duomeny saugumo pazeidimai ir incidentai. Tiekéjas privalo turéti

reagavimo | saugumo incidentus plang su detaliomis procediromis. Apie duomeny saugumo
pazeidimus nedelsiant turi btti informuojama vadovybe.

1.3. Zmogiskieji istekliai:

1.3.1 Konfidencialumo jsipareigojimai. Tiekéjas privalo uztikrinti, kad visi darbuotojai
suprasty savo pareigas ir atsakomybe, susijusia su duomeny tvarkymu. Vaidmenys ir pareigos turi biiti
aiskiai iSdeéstyti darbuotojams pries pradedant vykdyti jiems priskirtas funkcijas ir darbus.

1.3.2. Mokymai. Tiekéjas privalo uztikrinti, kad visi darbuotojai buity tinkamai informuoti
apie informacinés sistemos saugumo kontrole, kuri susijusi su jy kasdieniu darbu. Darbuotojai, kuriy
darbas susijes su asmens duomeny tvarkymu, turi biiti informuojami apie atitinkamus asmens duomeny
apsaugos reikalavimus ir teisinius jpareigojimus rengiant reguliarius mokymus, informavimo renginius
ar instruktazus.

2. Minimalios techninés saugumo priemonés Tiekéjo vidinems sistemoms, kurias privalo
jdiegti ir uztikrinti, kad jy buty laikomasi yra Sios:



2.1. Prieigy kontrolé ir autentifikavimas. Tiekéjas turi jdiegti prieigy kontrolés sistema,
taikoma visiems vartotojams, prieinantiems prie informaciniy technologijy sistemy, kuri leisty kurti,
patvirtinti, perzitiréti ir pasalinti naudotojy paskyras. Turi biti vengiama naudoti bendras naudotojy
paskyras. Vietose, kur bendra naudotojy paskyra yra biitina, turi buti uztikrinta, kad visi bendros
paskyros naudotojai turi tokias pat teises ir pareigas. Turi biiti jdiegtas autentifikavimo mechanizmas,
suteikiantis prieigg prie informacinés sistemos pagal prieigy kontrolés politikg. Autentifikavimui turi
biiti naudojamas bent jau naudotojo prisijungimo vardas ir slaptazodis, kuris atitikty nustatyta
sudétingumo lygj. Prieigy kontrolés sistema turi gebéti nustatyti slaptazodzius, kurie neatitinka
sudétingumo lygio ir neleisti jy naudoti. Vartotojo slaptazodziai turi biiti saugomi naudojant kodavimo
forma (angl. hash form).

2.2. Techniniy zurnaly jrasai ir stebésena. Techniniy zurnaly jrasai turi buti jgyvendinti
kiekvienai IT sistemai, taikomajai programai, naudojamai asmens duomeny tvarkymui, ir turi fiksuoti
visus prieigos prie asmens duomeny veiksmus. Rekomenduojamas saugojimo terminas — ne maziau
kaip 6 ménesiai. Techniniy Zurnaly jraSai turi turéti laiko Zymas ir buti apsaugoti nuo galimo
sugadinimo, suklastojimo ar neautorizuotos prieigos. IT sistemose naudojami laiko apskaitos
mechanizmai turi biiti sinchronizuoti pagal bendra laiko atskaitos Saltinj. Visi sistemy administratoriy
ir operatoriy veiksmai (taip pat ir jy atliekamas vartotojo teisiy papildymas, panaikinimas, keitimas)
turi buti registruojami. Turi biiti nejmanoma iStrinti ar pakeisti techniniy jraSy turinio. Prieiga prie jrasy
taip pat turi biiti registruojama, siekiant atlikti nejprasty veiksmy susekimo stebésena.

2.3. Tarnybiniy sto¢iy, duomeny baziy apsauga. Duomeny bazés ir taikomyjy programy
tarnybinés stotys turi biiti sukonfigtiruotos taip, kad veikty korektiskai ir naudoty atskirg paskyra su
priskirtomis zemiausiomis operacinés sistemos privilegijomis. Duomeny bazés ir taikomyjy programy
tarnybinés stotys turi apdoroti tik tuos asmens duomenis, kurie yra reikalingi darbui, atitinkanc¢iam
duomeny apdorojimo tikslus.

2.4. Darbo stociy apsauga. Kompiuterinése darbo vietose naudotojams turi biiti apribota
galimybe iSjungti ar apeiti, iSvengti saugumo nustatymy. Antivirusinés taikomosios programos ir
aptikimo Zymenys turi biti atnaujinami ne refiau kaip kas savaite. Naudotojams negalima turéti
privilegijy diegti, Salinti, administruoti neautorizuotos programinés jrangos. IT sistemos turi turéti
nustatyta sesijos laika, t. y. naudotojui esant neaktyviam sistemoje nustatyta laika, sesija privalo biti
nutraukta. Rekomenduojamas neaktyvios sesijos laikas — ne daugiau kaip 15 min. Kritiniai operacinés
sistemos saugos atnaujinimai, iSleidZiami operacinés sistemos gamintojo, turi biti jdiegiami reguliariai
ir nedelsiant.

2.5. Tinkly ir komunikacijos sauga. Visais atvejais, kai prieiga prie naudojamy IT sistemy yra
vykdoma internetu, rySys turi buti Sifruojamas kriptografiniais protokolais (pvz., TLS). Belaidis rysys
prie IT sistemy turi biiti leidziamas tik tam tikriems vartotojams ir procesams. Belaidzio rysio potinklis
turi buti atskirtas nuo kity potinkliy. Belaidé prieiga turi buti apsaugota patikimais Sifravimo
mechanizmais. Nuotolin¢ prieiga prie IT sistemy galima organizacijos paskirtam darbuotojui
kontroliuojant ir stebint jos veikima per i§ anksto nustatytus jrenginius. Bet koks judéjimas is, j IT
sistema turi bti stebimas ir kontroliuojamas naudojant ugniasienes ir jsibrovimo (jsilauzimo) aptikimo
sistemas.

2.6. Programingés jrangos sauga. Informacinés sistemose naudojama programiné jranga, skirta
asmens duomenims tvarkyti, turi atitikti programinés jrangos saugos geraja praktikg, programinés
jrangos kirime taikoma saugos geraja praktika, programinés jrangos kirimo struktiiras, standartus.
Specifiniai saugos reikalavimai turi buti apibrézti pradiniuose programings jrangos kiirimo etapuose.
Turi buti laikomasi duomeny saugg uZztikrinanéiy programavimo standarty ir gerosios praktikos.
Programinés jrangos kiirimo, testavimo ir verifikacijos etapai turi vykti atsizvelgiant j pagrindinius



saugos reikalavimus. Prie§ paleidziant programinge jranga, turi buti atliktas Sios jrangos
pazeidziamumo, pritaikomumo ir infrastruktiiros atsparumo skverbimuisi jvertinimas. Programiné
jranga negali buti patvirtinta, kol néra pasiektas reikiamas saugumo lygis. Turi biti atliekami
periodiski infrastruktiiros atsparumo skverbimuisi testavimai. Programinés jrangos atnaujinimai turi
biiti iStestuoti ir jvertinti prie§ juos diegiant | darbo aplinkg atitinkamomis veiklos salygomis.

2.7. Fiziné sauga. Informacinés sistemos infrastruktliros perimetras turi buti neprieinamas
neautorizuotam personalui. [silauzimo (jsibrovimo) aptikimo sistemos turi biti jdiegtos visose
saugumo zonose. Laisvos saugios zonos turi buti fizisSkai rakinamos ir periodiskai patikrinamos.
Tarnybiniy stoCiy patalpoje turi buti jdiegta automatiné gaisro gesinimo sistema, uzdara valdoma oro
kondicionavimo sistema ir nepertraukiamo maitinimo Saltinis. ISorés subjekty personalui,
igyvendinanc¢iam teikiamas palaikymo ar garantines paslaugas, turi biiti suteikta ribota prieiga prie
saugiy zony.

3. Atsizvelgiant | pavojaus duomeny saugumui lygj, Tiekejas turi pasirinkti grieZtesnes
saugumo priemones, kad biity uztikrinta tinkama duomeny apsauga.
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TECHNINE SPECIFIKAC1JA
1. Bendrieji reikalavimai

1.1. Pirkimo objektas — tinklo ugniasienés jranga, jos diegimo ir 36 mén. palaikymo
paslaugos.

1.2. Irangos pristatymo ir jdiegimo terminas — 3 meénesiai nuo Sutarties jsigaliojimo dienos.

1.3. Perkama Iranga privalo biiti nauja ir nenaudota, pateikiama originalioje gamintojo
pakuotéje, gamykliskai atnaujinti komponentai (,,Refurbished*) neleistini.

1.4. Pardavéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie sitilomos Jrangos
gamybos arba tobulinimo nutraukima (pvz. ,.,End of life time* ar ,,Discontinued*).

1.5. Tiekéjas turi buti oficialus siilomy prekiy gamintojo atstovas (jeigu tiekéjas pats néra
siilomy prekiy gamintojas) ir turi turéti teis¢ parduoti sitiloma jrangg. Kartu su pasitlymu tiekéjas
privalo pateikti patvirtinané¢ius dokumentus: sitilomy prekiy gamintojo sertifikatg arba Kkitus
lygiavercius jrodymus, patvirtinancius, kad Tiekéjas yra gamintojo oficialus ir sertifikuotas atstovas,
igaliotas parduoti Uzsakovui reikalingas prekes.

1.6. Tiek¢jo sitilomos prekes ir paslaugos turi nekelti grésmés nacionaliniam saugumui.

1.7. Uzsakovas laikys, kad prekés ir paslaugos kelia grésme nacionaliniam saugumui, kai:

1.7.1. jrangos gamintojas ar ji kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar ji
kontroliuojantis asmuo yra fizinis asmuo — nuolat gyvenantis ar turintis pilietybe) Lietuvos
Respublikos vieSyjy pirkimy istatymo (toliau — VPI) 92 straipsnio 14 dalyje numatytame sgrase
nurodytose valstybése ar teritorijose (sgrasas patvirtintas Lietuvos Respublikos Vyriausybés 2022 m.
kovo 30 d. nutarimu Nr. 280 ,,D¢l Lietuvos Respublikos viesujy pirkimy jstatymo 92 straipsnio 13, 14
ir 15 daliy nuostaty jgyvendinimo®);

1.7.2. jrangos priezilira ar palaikymas biity vykdomas i§ VPl 92 straipsnio 14 dalyje
numatytame sarase nurodyty valstybiy ar teritorijy.

1.8. Tiekejas turi laikytis Siy aplinkosaugos reikalavimy:

1.8.1. mazinti popieriaus sunaudojima, atsisakyti nebiitino dokumenty kopijavimo ir
spausdinimo, rengiamg dokumentacija, prekiy perdavimo—priémimo aktus Uzsakovui pateikti tik
elektroniniu formatu, visus dokumentus ir prekiy perdavimo—priémimo aktus pasirasyti elektroniniu
parasu. Esant biitinybei spausdinti, naudoti perdirbta popieriy, kuris atitinka minimalius aplinkos
apsaugos kriterijus, patvirtintus Lietuvos Respublikos aplinkos ministro 2011 m. birzelio 28 d.
isakymu Nr. D1-508 ,.Dé¢l Produkty, kuriy vieSiesiems pirkimams taikytini aplinkos apsaugos
kriterijai, sgraso, Aplinkos apsaugos kriterijy ir Aplinkos apsaugos kriterijy, kuriuos perkanciosios
organizacijos turi taikyti pirkdamos prekes, paslaugas ar darbus, taikymo tvarkos apraSo patvirtinimo*.

1.8.2. Perkama jranga turi buti ilgaamziska, tinkanti antriniam perdirbimui.

1.8.3. Pakuotes turi atitikti Lietuvos Respublikos pakuociy ir pakuociy atlieky tvarkymo
jstatymo ir Lietuvos Respublikos aplinkos ministro 2002 m. birzelio 27 d. jsakymu Nr. 348 ,,Dél
pakuociy ir pakuociy atlieky tvarkymo taisykliy patvirtinimo® patvirtinty Pakuo¢iy ir pakuociy atlieky
tvarkymo taisykliy reikalavimus.

1.9. Jei iS Siose techninése specifikacijose pateikty duomeny biity galima daryti prielaida apie
konkrecius technologinius procesus ar prekiy zenklus, patentus, tipus, konkre¢ig kilme ar gamyba,
laikoma, kad jie yra tik orientaciniai ir tiekéjai gali sitilyti lygiavercius.



2. Specialieji reikalavimai

Ugniasienés jranga:

Eil.

Parametrai
Nr.

Minimalas paslaugos
reikalavimai

Sitlomos paslaugos
charakteristikos/
parametrai
(Pildo tiekéjas)

1.

Sprendimo architektura ir
sudedamosios dalys

Ugniasieniy sprendimas turi buti
sudarytas i§ dviejy vienody nariy,
skirty uztikrinti perimetro kontrole,
isibrovimy aptikimg ir prevencija,
URL filtravima, srauty turinio
kontrole. Kiekvienas narys, t.y.
kiekviena ugniasiené turi dirbti
kaip nepriklausomas narys ir turi
buti galima narius sujungti j auksto
patikimumo telkinj. Turi buti
pateikta visa aparatiné-programiné
jranga ir licencijos leidZianc¢ios
ugniasieniy  sprendimo  narius
diegti kaip nepriklausomus narius
ir kaip auksto patikimumo telkinio
narius.

Zemiau pateikiami reikalavimai
taikomi kiekvienam nariui atskirai,
ty. reikalavimus turi tenkinti
kiekvienas i3 telkinio nariy.

Ugniasieniy ~ sprendimas  yra
sudarytas i§ dviejy vienody nariy,
skirty uztikrinti perimetro
kontrolg, isibrovimy aptikimg ir
prevencija, URL filtravima,
srauty turinio kontroleg.
Kiekvienas narys, ty. kiekviena
ugniasiené dirba kaip
nepriklausomas narys ir galima
narius  sujungti 1 aukSto
patikimumo telkinj. Yra pateikta
visa aparatiné-programiné jranga
ir licencijos leidziancios
ugniasieniy sprendimo narius
diegti kaip nepriklausomus narius
ir kaip aukSto patikimumo
telkinio narius.

Zemiau pateikiami reikalavimai
taikomi kiekvienam nariui
atskirai, t.y. reikalavimus tenkina
kiekvienas i$ telkinio nariy.

Sprendimo nariy jrangos
gamintojas, modelis,
modifikacija (jei yra)

Biitina i$vardinti sitilomos jrangos
komponentus, jy kiekius, modelius,
gamintojg ir produkty kodus. Jeigu
siloma jranga licencijuojama,
butina pateikti licencijy kodus ir
trumpa funkcionalumo apraSyma,
kurj kiekviena licencija suteikia.

e 2vnt. Fortinet Fortigate FG-
601F 4x 25G SFP28 slots, 4 x
10GE SFP+ slots, 18 x GE
RJ45 ports (including 1 x
MGMT port, 1 X HA port, 16 x
switch ports), 8 x GE SFP slots,
SPU NP7 and CP9 hardware
accelerated, 480GB onboard
SSD storage, dual AC power
supplies

e 2vnt. Fortinet FC-10-0601F-
950-02-36 Unified Threat
Protection (UTP) (IPS,
Advanced Malware Protection,
Application Control, URL,
DNS & Video Filtering,
Antispam Service, and
FortiCare Premium)

Surinkimo reikalavimai

Ugniasieniy
jranga  turi

sprendimo  nario
biti  specializuotas

Ugniasieniy sprendimo nario
jranga yra specializuotas




aparatinis-programinis  jrenginys
arba modulinis jirenginys su
vidiniais arba iSoriniais moduliais

komplektuojamas paties
gamintojo. Ugniasieniy sprendimo
narj sudarantys aparatiniai

komponentai (procesoriai, atmintis
ir kt) turi buti suderinti
tarpusavyje, pagaminti  vieno
gamintojo arba keliy gamintojuy,
tatiau  turi  buti  pateiktas

ugniasienés gamintojo
patvirtinimas dél  komponenty
tarpusavio suderinamumo.

Sitloma jranga negali  biti
realizuota

naudojant virtualizacijos
platformomis paremtais
sprendimais.

aparatinis-programinis jrenginys
su vidiniais ir iSoriniais
moduliais komplektuojamas
paties gamintojo. Ugniasieniy
sprendimo narj sudarantys
aparatiniai komponentai
(procesoriai, atmintis ir kt.) yra
suderinti tarpusavyje, pagaminti
vieno gamintojo. Sitiloma jranga
néra realizuota

naudojant virtualizacijos
platformomis paremtais
sprendimais.

Irangos suderinamumas

Sitloma ugniasieniy sprendimo
jranga turi biiti pilnai suderinama
su Perkanciosios organizacijos §iuo
metu naudojamu jrasy kaupimo ir
analizés jranga FortiAnalyzer.
Suderinamumas turi biiti paremtas
Fortinet Security Fabric
funkcionalumu.

Sitloma ugniasieniy sprendimo
jranga yra pilnai suderinama su
Perkanciosios organizacijos Siuo
metu naudojamu jrasy kaupimo ir
analizeés jranga FortiAnalyzer.
Suderinamumas yra paremtas
Fortinet Security Fabric
funkcionalumu.

Korpusas

Sitloma ugniasieniy sprendimo
nario jranga turi buti pritaikyta
montavimui | standarting 19 coliy
jrangos montavimui skirtg spintg su
visais montavimui reikalingais

Sitloma ugniasieniy sprendimo
nario jranga yra pritaikyta
montavimui | standartine 19 coliy
jrangos montavimui skirtg spinta
su visais montavimui reikalingais

priedais (iskaitant bet | priedais (jskaitant bet
neapsiribojant tvirtinimo | neapsiribojant tvirtinimo
elementais). elementais).

Maitinimo $altiniai

Karsto keitimo tipo, pakankamos
galios vidiniai maitinimo S$altiniai,
kurie uztikrina auks$ta patikimuma
(n+1). Ugniasieniy sprendimas
narys turi veikti sugedus vienam
maitinimo  Saltiniui.  Pritaikyti
prijungti prie 220 — 240 V, 50 — 60
Hz kintamos srovés elektros tinklo.

Karsto keitimo tipo, pakankamos
galios vidiniai maitinimo
Saltiniai, kurie uZtikrina auks$ta
patikimuma (n+1). Ugniasieniy
sprendimas narys veikia sugedus
vienam maitinimo Saltiniui.
Pritaikyti prijungti prie 220 — 240
V., 50 — 60 Hz kintamos srovés
elektros tinklo.

Tinklo prievadai

Prievady kiekis ir tipas:
— ne maziau kaip 16 vnt. GE
RJ45 prievady;
— ne maziau kaip 8 vnt. GE
SFP prievady;

Prievady kiekis ir tipas:
— 16 vnt. GE RJ45 prievady;
— 8 vnt. GE SFP prievadai;
— 8 vnt. GE SFP+ prievady.




— ne maziau kaip 8 vnt. GE
SFP+ prievady.

8. Prievady kiekis ir tipas: Prievady kiekis ir tipas:

— ne maziau kaip vienas — vienas konsoles
konsolés prievadas; prievadas;

— ne maziau kaip vienas — vienas valdymo prievadas
valdymo prievadas skirtas skirtas jrenginio valdymui
jrenginio  valdymui per per grafing sasajg bei

Valdymo prievadai grafing $3saja bei komanding eilute.
komanding eilute.  Siy Siy prievady skaigius yra
prievady skaicius turi buti papildomas, néra jtrauktas j 7
papildomas, neturi biiti punkte  numatyta tinklo
jtrauktas 1 7 punkte prievady skaiciy.
numatytg tinklo prievady
skaiiy.

9. Pajungimo j auksto Ne maziau kaip 1 vnt. Sie prievadai | 1 vat. Sie prievadai néra jtraukti i
patikimumo telkinj neturi buti jtraukti i 7 punkte | 7 punkte numatyta tinklo
prievadai numatyta tinklo prievady skai¢iy. | prievady skaiciy.

10. Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys turi
Vidine talpykla privalo turéti ne maziau kaip 1 SSD | 2vnt. SSD tipo disky su 240 GB

tipo diskg su ne mazesne kaip 240 | atmintimi.
GB atmintimi.

11. Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys

privalo palaikyti: palaiko:

— kiekvienas tinklo duomeny — kiekvienas tinklo duomeny
srauto  fizinis prievadas srauto fizinis prievadas
privalo palaikyti VLAN palaiko VLAN  pagal
pagal 802.1Q arba 802.1Q standarta;
lygiavertj standarta; — LACP protokola;

— LACP  arba lygiavertj — protokolus: Netflow,

Palaikomi standartai / protokola; sFlow, IPFIX;

protokolai — bent vieng i§ protokoly: — 802.3ad standarta. Yra
Netflow, sFlow, IPFIX arba galimybe apjungti | vieng
kitg lygiavertj protokola; logine tinklo sasajga 4

— 802.3ad arba lygiavert] fizines sasajas.
standarta. Turi bti
galimybé apjungti | vieng
loging tinklo sgsaja ne
maziau kaip 4 fizines
sasajas.

12. Ne maziau kaip 4000 VLAN Zymiy | 4094 VLAN zymiy (angl. Vlan
VLAN palaikymas (angl. Vlan TAG) per jrenginj | TAG) per jrenginj ir/arba

ir/arba prievada. prievada.

13. | Ugniasieniy sprendimo 139 Gbps
nario greitaveika

atliekant duomeny srauty
kontrole su aplikacijy
atpazinimu ir kontrole
(ang. application control)

Ne maziau kaip 25 Gbps.




realiame duomeny sraute,
bei  informacijos apie
sujungimy sesijas raSymy
1 ivykiy Zurnala.

14.

Ugniasieniy  sprendimo
nario greitaveika
atliekant duomeny srauty
kontrole su aplikacijy
atpazinimu ir kontrole,
isilauzimy prevencija
(IPS) NGFW (angl. Next
Generation Firewall)
realiame duomeny sraute
bei informacijos apie
sujungimy sesijas raSymu
1 ivykiy Zzurnala.

Ne maziau kaip 11 Gbps.

11,5 Gbps

15.

Ugniasieniy  sprendimo
nario greitaveika
atliekant duomeny srauty
kontrole su aplikacijy
atpazinimu ir kontrole,
isilauzimy prevencija
(IPS), kenkgjisky kody,
antivirusine patikra
realiame duomeny sraute,
bei  informacijos apie
sujungimy sesijas raSymy
1 ivykiy zurnala.

Ne maziau kaip 10 Gbps.

10,5 Gbps

16.

IPsec VPN greitaveika

Ne maziau kaip 40 Gbps.

55 Gbps

17.

[Psec tuneliy skaidius
naudojant  apjungimus
tarp jrenginiy apjungiant
tinklus (angl. site to site
VPN)

Ne maziau kaip 2000.

2000

18.

[Psec tuneliy skaiius
naudojant  vartotojy /
klienty prisijungimg prie
ugniasienés

Ne maziau kaip 3000.

50000

19.

Maksimalus
skaic¢ius vienu metu

sesijy

Ne maziau kaip 6 milijony.

8 milijonai

20.

Ugniasieniy  sprendimo
nario vienu metu
palaikomas maksimalus
desifruoty sesijy skaicius

Ne maziau kaip 300000.

550000

21.

Suminis saugumo
taisykliy  skaicius per
Ugniasieniy  sprendimo
narj

Ne maziau kaip 9000.

10000

22.

Valdymas

Turi biti: grafiné vartotojo sasaja
(GUI) per narSykle HTTPS

Yra: grafiné vartotojo
(GUI) per narSykle

sasaja
HTTPS




protokolu, komandiné eilut¢ SSH
protokolu.

Valdymui per grafing vartotoja
sasaja (GUI) per HTTPS neturi biti
naudojama  speciali  gamintojo
pateikiama programiné jranga arba
papildomi narSykles iskiepiai.

Per valdymui skirta grafing
vartotojo sasajg (GUI) per HTTPS
turi buti galima atlikti ne maziau
kaip Siuos konfigtiravimo,
problemy paieskos ir analizés
veiksmus:

— auksto
funkcionalumo
konfigiiravimas;

- PBR funkcionalumo
konfigliravimas;

— srauto balansavimo
funkcionalumo
konfigliravimas;

— prieigos
konfigliravimas;

— apsaugos nuo
funkcionalumo
konfigliravimas;

- IPS funkcionalumo
konfigiiravimas;

— aplikacijy
funkcionalumo
konfigiiravimas;

- URL
funkcionalumo
konfigiiravimas;

- VPN funkcionalumo
konfigliravimas;

— srauto jraSy perzilira ir
paieska, filtravimas;

— sisteminiy jraSy perziiira ir
paieska, filtravimas;

patikimumo

politiky

grésmiy

valdymo

filtravimo

— administravimo jrasy
perzitra ir paieska,
filtravimas;

— VPN jraSy perziira ir

paieska, filtravimas;

protokolu, komandiné eilut¢ SSH
protokolu.

Valdymui per grafing vartotoja
sasaja  (GUI) per HTTPS
nenaudojama speciali gamintojo
pateikiama programiné jranga
arba papildomi narSykles
iskiepiai.

Per wvaldymui skirta grafine
vartotojo sasaja (GUI) per HTTPS

galima atlikti Siuos
konfigiiravimo, problemy
paieskos ir analizés veiksmus:

— auksto patikimumo
funkcionalumo
konfigliravimas;

- PBR funkcionalumo
konfigiiravimas;

— srauto balansavimo
funkcionalumo
konfigiiravimas;

— prieigos politiky
konfigiiravimas;

— apsaugos nuo grésmiy
funkcionalumo
konfigiiravimas;

- IPS funkcionalumo
konfigliravimas;

— aplikacijy valdymo
funkcionalumo
konfigliravimas;

- URL filtravimo
funkcionalumo
konfigliravimas;

- VPN funkcionalumo
konfigiiravimas;

— srauto jraSy perzidira ir
paieska, filtravimas;

— sisteminiy jrasy perzitira ir
paieska, filtravimas;

— administravimo jrasy
perziira ir  paieSka,
filtravimas;

— VPN jrasy perziira ir
paieska, filtravimas;




— marsrutizavimo jrasy — marsrutizavimo iraSy
perziiira ir paieska, perziira  ir  paieSka,
filtravimas; filtravimas;

— saugos incidenty ivykiy — saugos incidenty ivykiy
perziiira ir paieska, perziira  ir  paieSka,
filtravimas. filtravimas.

23. Ugniasieniy sprendimo  narys

D . palaiko Zemiau jvardinta

Ugniasieniy  sprendimo  narys .
- q e . funkcionaluma:
privalo palaikyti Zemiau jvardintg nario pajungimas |
funkcionaluma: N .o,
uma: . y auksto patikimumo
~ nario pajungimas | auksto telkini, kuris gali dirbti
patikimumo telkinj, kuris aktyvu’s _ pasyvus ir
gali dlerl aktyvus - — aktyvus — aktyvus darbo
pasyvus ir aktyvus — rerimais:
aktyvus darbo rezimais; yr; galimybe
~  turi bati galimybé nurodyti, nurodyti, kad veikiantis ir
kad veikiantis ir aukstesnj aukétesn,j prioriteta
prioritetg turintis ~ narys turintis narys visada bty
visada biity aktyvus telkinio aktyvus telkinio narys:
. _ narys; .. ’
Auksto patikimumo s . - automatinis
. — automatinis konfigiiracijos .
savybes sinchronizavimas ta konfigiiracijos
y o rarp sinchronizavimas tarp
auksto patikimumo telkinio aukito patikimumo
natiy, — . . telkinio nariy;

a a}ltomatlpls a Ktyviy sesiju - automatinis aktyviy
smcvh ronizavimas F@p sesijy  sinchronizavimas
auksto patikimumo telkinio tarp auksto patikimumo
nafits . L telkinio nariy;

— turi buti galimybé i$ B ra oalimvbe i
telkinio nario stebéti ar Y ALy be

_ . . telkinio nario stebéti ar
aktyviis nurodyti IP adresai. aktyvis  nurodyti P
Sistema turi automatiskai adresai ySis tems
P ersijupgti jei nurody'ti. P automa'tiékai persijungia
adresai tampa neaktyviais. jei nurodyti IP adresai
tampa neaktyviais.
24. Turi biti funkcionalumas, | Yra funkcionalumas, leidziantis
. L leidZiantis Ugniasieniy sprendimo | Ugniasieniy sprendimo narj
Irangos virtualizavimas . Lo .. . L . . .
nar] sudalinti | ne maziau kaip 6 | sudalinti j 10 virtualiy jrenginiy.
virtualius irenginius.
25. Ne maziau kaip : Darbo reZimai :

Ugniasieniy sprendimo
nario darbo rezimai

— marSrutizavimo tarp
skirtingy tinkly (OSI L3);

— skaidrus — atliekant
kontrole¢ tame paciame
tinkle (OSI L2);

— stebéjimo —  pasyviai

surenkant informacijag nuo
tinklo jrangos, kuri sugeba

marsrutizavimo tarp
skirtingy tinkly (OSI L3);

skaidrus —  atliekant
kontrole tame paciame
tinkle (OSI L2);

stebéjimo —  pasyviai

surenkant informacija nuo
tinklo jrangos, kuri sugeba




atiduoti srauto

kopija.

duomeny

atiduoti duomeny srauto
kopija.

26.

Darbo rezimai ir
virtualizavimo
funkcionalumas

Ugniasieniy  sprendimo  narj
dalinant j virtualias sistemas tos
pacios fizinés sistemos apimtyje,
kiekviena virtuali sistema privalo
veikti kiekvienu i§ darbo rezimy
(marsrutizavimo, skaidrus,
stebéjimo), tai nustatant
konfigtiracijoje pasirinktinai.
Kiekvienai virtualiai sistemai turi
biuti galimybé nustatyti darbo
rezimg nepriklausomai nuo to,
kokiu rezimu dirba kitos virtualios
sistemos.

Ugniasieniy sprendimo narj
dalinant | virtualias sistemas tos
pacios fizinés sistemos apimtyje,
kiekviena virtuali sistema veikia
kiekvienu i§ darbo rezimy
(marsrutizavimo, skaidrus,
stebéjimo), tai nustatant
konfigiiracijoje pasirinktinai.
Kiekvienai virtualiai sistemai yra
galimybé nustatyti darbo rezima
nepriklausomai nuo to, kokiu
rezimu dirba kitos virtualios
sistemos.

27.

Marsrutizavimas

Ugniasieniy  sprendimo
privalo palaikyti statinius bei
dinaminius marsrutizavimo
protokolus bei politika pagrista
marsrutizavimg (angl. Policy based
routing).

narys

Ugniasieniy sprendimo narys
palaiko statinius bei dinaminius
marsrutizavimo protokolus bei
politika pagrista marsrutizavima
(angl. Policy based routing).

28.

Marsrutizavimas

Ugniasieniy  sprendimo  narys
privalo palaikyti statiniy mars§ruty
tikrinimo mechanizmg, kuomet
marsrutas panaikinamas i8
marsrutizavimo  lentelés, jeigu
nepasiekiami vienas ar keli aprasyti
IP adresai.

Ugniasieniy sprendimo narys
palaiko statiniy marsruty
tikrinimo mechanizma, kuomet
marsrutas panaikinamas i$
marsrutizavimo lentelés, jeigu
nepasiekiami vienas ar keli
aprasyti IP adresai.

29.

PBR (angl. Policy based
routing) funkcionalumas

Ugniasieniy  sprendimo  narys
privalo palaikyti politika pagrjsta
marsrutizavimg (angl. Policy based
routing) atsizvelgiant i
Saltinio/paskirties zong arba sgsaja,
siuntéjo, gavéjo IP adresa.

Ugniasieniy sprendimo narys
palaiko politika pagrista
marsrutizavimag (angl. Policy
based routing) atsizvelgiant j
Saltinio/paskirties zong arba
sasaja, siuntéjo, gavéjo IP adresa.

30.

Dinaminio
marSrutizavimo
protokolai

Ugniasieniy  sprendimo  narys
privalo palaikyti Zemiau jvardintus
arba lygiavercius protokolus:

- BGP;

— OSFP v2ir v3;

— RIP V2.

Ugniasieniy  sprendimo  narys
palaiko Zemiau protokolus:

BGP;

OSFP v2 ir v3;

RIP v2.

31.

BGP funkcionalumas

sprendimo
graksStaus
(graceful

Ugniasieniy
privalo turéti
perkrovimo
funkcionaluma.

narys
BGP
restart)

Ugniasieniy sprendimo narys turi
grakstaus BGP perkrovimo
(graceful restart) funkcionaluma.

32.

BGP konfigiiracijos
palaikymas

Ugniasieniy  sprendimo
privalo palaikyti  Siuos
protokolo gebéjimus:
— maksimaly iSmokstamy
marsruty skai¢iaus ribojima
per kaimyna;

narys
BGP

sprendimo  narys
BGP protokolo

Ugniasieniy
palaiko  Siuos

gebéjimus:
— maksimaly iSmokstamy
marsruty skaiCiaus

ribojima per kaimyna;




— BGP kaimyny grupavima;

— filtravimg gaunamiems ir
iSsiunc¢iamiems
marsSrutams;

— Local Preference;

- MED;

— AS prepend;

— Route-reflector
funkcionaluma;

— marSruty
vertinimag
dampening);

— BGP BFD;

— BGP community;

— Next hop vertés keitima;

— Soft session reset.

stabilumo
(prefix

BGP kaimyny grupavima;
filtravima gaunamiems ir
iSsiun¢iamiems
marsrutams;

Local Preference;

MED;

AS prepend;
Route-reflector
funkcionaluma;
marsSruty
vertinimag
dampening);
BGP BFD;
BGP community;

Next hop vertés keitima;
Soft session reset.

stabilumo
(prefix

33. Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys turi
. privalo turéti grakStaus OSPF | grakstaus OSPF perkrovimo
OSPF funkcionalumas perkrovimo  (graceful restart) | (graceful restart) funkcionaluma.
funkcionaluma.

34. Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys

. privalo palaikyti BFD | palaiko BFD (bidirectional
BFD palaikymas (bidirectional forwarding | forwarding detection) protokola.
detection) protokolg.

35. . Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys

IPv6 palaikymas privalo palaikyti IPv6 protokola. palaiko IPv6 protokola.
36. . Ugniasieniy sprendimo narys turi | Ugniasieniy sprendimo narys
Jumbo paketai palaikyti Jumbo paketus. palaiko Jumbo paketus.

37. Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys
privalo palaikyti Zemiau jvardintg | palaiko Zemiau jvardinta
arba lygiavert] funkcionaluma: funkcionaluma:

. — NAT64; - NAT64;
Adresy transliavimo .. .
: — Statinis adresy — Statinis adresy
funkcionalumas . -
transliavimas; transliavimas;

— Dinaminis adresy — Dinaminis adresy
transliavimas kei¢iant transliavimas keicCiant
prievadus (PAT). prievadus (PAT).

38. | Integracija su SNMP Palaiko SNMP protokolo 2 ir 3

(Simple Network Privalo palaikyti SNMP protokolo versyas
Management Protocol) . ..

. o 2 ir 3 versijas.

irenginio biisenos

stebéjimui

39. Suderinamumas su U_gpmswmq 'sprendlmo narys turi Ugmqswmq sprendimo narys yra

buti suderinamas su Syslog | suderinamas su Syslog standartu.
Syslog
standartu.
40. Yra galimybe Ugniasieniy

Centralizuoto valdymo
palaikymas

Privalo buti galimybé Ugniasieniy
sprendimo narj valdyti i§ centrinio,
valdymui dedikuoto, sprendimo.

sprendimo narj valdyti i$
centrinio, valdymui dedikuoto,
sprendimo.
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41. D . Ugniasieniy sprendimo  narys
Ugniasieniy ~ sprendimo  narys alaiko Zzemiau jvardintus jvyki
privalo palaikyti Zemiau jvardintus P } vy
C zurnalus:
jvykiy zurnalus: ) o

— sisteminiai; ~  sisteminial;
Ivykiy zurnaly (event _ . dministra\’fimO' — administravimo;
log) palaikymas _ VPN ’ - VPN;
3 o . . — naudotojy
3 nma;c;;);(t)iquaililgstlﬁkawmo, autentifikavimo;
L T . — marsrutizavimo;
~  saugos incidenty jvykiai. — saugos incidenty jvykiai.
42 Ugniasieniy  sprendimo  narys Ugnvlgswmq §prenghmyo narys
- L AP leidzia kaupti jvykiy zZurnalus
privalo leisti kaupti jvykiy zurnalus eneinio talovkioie it oali siusti ;
Ivykiy Zurnaly kaupimas | jrenginio talpykloje ir siysti i trenginio talpyioje It sa7l s14st |
. : . © | nuotolinj — centralizuotg jvykiy
nuotolinj — centralizuota jvykiy surnalu kaupimui skirt
zurnaly kaupimui skirta sprendima. 1 kaup 4
sprendima.
43. Privalomas srauto / pakety nuo Yra srauto /. paketl} o
) s A .. | konkretaus interfeiso
konkretaus interfeiso ,,jsiraSymas N « K
. . . (packet  capture) diagnostikos »ISITasymas (p acke t capture)
Diagnostikos priemonés o . diagnostikos tikslais su
tikslais su  papildomu filtry . e
(pageidaujami isirasymo papildomu filtry (pageidaujami
AN jsiraSymo parametrai)
parametrai) uzsidéjimu. e hes
uzsidéjimu.
44, Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys
privalo palaikyti Zemiau jvardintas | palaiko Zemiau jvardintas
Nutolusi dotor arba lygiavertes duomeny bazes: duomeny bazes:
duto usiy Sag otoju — LDAP: — LDAP:
ORI — RADIUS; — RADIUS;
pataliy — TACACS+ — TACACS+
— dviejy lygiy (two-factor) — dviejy lygiy (two-factor)
autentifikacija. autentifikacija.

45. Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys

privalo: gali:

Prieigos teisiy valdymas

— leisti suteikti prieigos teises
tik  naudotojams, kuriy
tapatybé yra patvirtinta;

— leisti suteikti prieigos teises
naudotojams ir/arba
naudotojy grupéms;

— leisti nustatyti naudotojy

— leidzia suteikti prieigos

teises tik naudotojams,
kuriy tapatybé yra
patvirtinta;

— leidZia suteikti prieigos
teises naudotojams ir/arba
naudotojy grupéms;

tapatybe,  nepraSydamas — leidZia nustatyti naudotojy
suvesti naudotojo vardo ir tapatybe, nepraSydamas
slaptazodzio, 0 suvesti naudotojo vardo ir
pasinaudodamas jau slaptazodzio, 0
esamomis tinklo pasinaudodamas jau
paslaugomis, pvz., Active esamomis tinklo
directory arba programinés paslaugomis, pvz., Active
jrangos (agento) pagalba; directory arba
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— leisti sukurti naudotojg —
administratoriy, kuris
turety tik read-only teises
(galimybé matyti  visg
konfigiiracija, bet keisti
nieko negalima);

— leisti detaliai/individualiai
apibrézti kiekvieno fizinio

programinés jrangos
(agento) pagalba;

— leidZia sukurti naudotojg —
administratoriy, kuris
turety tik read-only teises
(galimybé matyti visg
konfigiiracija, bet Kkeisti
nieko negalima);

ir/ar virtualaus — leidzia
naudotojo/administratoriau detaliai/individualiai
s teises: apibrézti kiekvieno fizinio
o teise keisti ir/ar virtualaus
sisteminius naudotojo/administratoria
jrenginio us teises:
nustatymus; o fteise keisti
e teis¢ kurti, Kkeisti sisteminius
saugumo taisykles; jrenginio
e teisé Kkurti, keisti nustatymus;
taisykliy objektus; o teis¢ kurti, keisti
o teis¢ konfigiiruoti saugumo
saugumo  patikry taisykles;
nustatymus; o teis¢ kurti, keisti
o teise perzitiréti taisykliy objektus;
ivykiy zurnalus; e teise konfiglruoti
o teise perzitiréti saugumo  patikry
ataskaitas; nustatymus;
o teise generuoti o teise perzitréti
ataskaitas. ivykiy zurnalus;
o teise perzitiréti
ataskaitas;
* fteise generuoti
ataskaitas.
46. Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys turi
privalo turéti integracijas su | integracijas su Zemiau
Zemiau jvardintomis arba | jvardintomis sistemomis:
lygiavertémis sistemomis: —  Windows AD;
Autorizacijos integracija — Windows AD; —  Microsoft Exchange
(single sign on) — Microsoft Exchange server; server;
— Citrix Terminal Server — Citrix Terminal Server
Agent; Agent;
— RADIUS; — RADIUS;
— 802.1x. — 802.1x.
47. Ugniasieniy sprendimo narys turi | Ugniasieniy sprendimo narys gali

SSL sifruoto srauto
inspekcija

desifruoti ir tikrinti jeinant] ir
iSeinantj SSL. duomeny srauta.
Ugniasieniy  sprendimo  narys
privalo palaikyti SSL Sifruoto
srauto inspektavimag j narj jkeliant
reikiamus sertifikatus.

desifruoti ir tikrinti jeinantj ir
iSeinantj SSL. duomeny srauta.
Ugniasieniy sprendimo  narys
palaiko SSL  Sifruoto srauto
inspektavimg | narj jkeliant
reikiamus sertifikatus.
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Privalo biiti galimybé nurodyti
kuris duomeny srautas turi biuti
desifruojamas.

Yra galimybé nurodyti kuris
duomeny srautas turi biiti
desifruojamas.

48.

DoS apsauga

Ugniasieniy  sprendimo  narys
privalo leisti riboti sesijy arba
pakety per sekunde skaiCius jy
Saltiniui arba adresatui.

Ugniasieniy sprendimo narys
leidzia riboti sesijy arba pakety
per sekunde skaicius jy Saltiniui
arba adresatui.

49.

Apsauga nuo grésmiy

Ugniasieniy sprendimo narys turi
saugoti nuo ataky, piktybiniy kody
(pvz. virusai, Snipingjimo
programos), stabdyti
konfidencialios informacijos
perdavimg (pvz.: pagal raktinius
zodzius, pagal IT politika), tikrinti
perduodama srautg nuo virusy. Turi
biti galimybé naudoti gamintojo
pateikiamus dinamiskai
atnaujinamus  kenksmingy [P
adresy sarasus.

Ugniasieniy sprendimo narys
saugo nuo ataky, piktybiniy kody
(pvz. virusai, Snipin¢jimo
programos), stabdo
konfidencialios informacijos
perdavima (pvz.: pagal raktinius
zodzius, pagal IT politika),
tikrina perduodama srautg nuo
virusy. Yra galimybé naudoti
gamintojo pateikiamus
dinamiskai atnaujinamus
kenksmingy IP adresy sarasus.

50.

Protokoly anomalijos

Ugniasieniy  sprendimo  narys
privalo palaikyti Zemiau jvardintg
funkcionaluma:
— protokoly
aptikimas;
— protokoly anomalijy,
nuosavo »paraSo*
susikiirimas ir jkelimas |
sistema.

anomalijy

Ugniasieniy  sprendimo  narys
palaiko Zemiau jvardinta
funkcionaluma:
— protokoly
aptikimas;
— protokoly anomalijy,
nuosavo ,paraso
susikiirimas ir jkeélimas ]
sistema.

anomalijy

51.

IPS funkcionalumas

Ugniasieniy sprendimo narys turi
turéti galimybe palaikyti Zemiau
ivardinta funkcionaluma:

- jsilavzimy / pazeidziamumy
(IPS) aprasy duomeny bazes
palaikymas paciame jrenginyje
ir  nuolatinis tos  bazeés
atnaujinimas.

- turi buti galimybeé uzblokuoti
atakuojantj IP adresa.

- leisti nustacius grésme
automatiskai jrasyti paketus,
susijusius su grésme.

Ugniasieniy sprendimo narys turi
galimybe  palaikyti  zemiau
jvardintg funkcionaluma:

- isilauzimy / pazeidziamumy
(IPS) aprasy duomeny bazeés
palaikymas paciame
jrenginyje ir nuolatinis tos
bazés atnaujinimas.

- yra galimybée uZblokuoti
atakuojantj IP adresa.

- leidzia nustatius  grésme
automatiskai jrasyti paketus,
susijusius su grésme.

52.

Protokoly anomalijos

Ugniasieniy  sprendimo  narys

privalo palaikyti Zemiau jvardinta

funkcionaluma:

- protokoly anomalijy aptikimas;

- protokoly anomalijy, nuosavo
,paraso* susiktirimas ir
ikelimas i sistema.

Ugniasieniy sprendimo  narys

palaiko Zemiau jvardinta

funkcionaluma:

- protokoly
aptikimas;

- protokoly anomalijy, nuosavo
»paraSo®“  susikiirimas  ir
jkélimas j sistema.

anomalijy
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53. Ugniasieniy sprendimo  narys

D . palaiko:

Ugniasieniy  sprendimo  narys _ aplikacijy identifikavima
ivalo palaikyti: . ) .
privalo paiaikyil: . o ir kontrole. Identifikuoja

— aplikacijy identifikavima ir .. .

. . . ne maziau kaip 4300
kontrole. Turi identifikuoti aplikacijy (Tos pacios
he maziau kaip 3900 programos skirtingos
aplikacijy (Tos  pacios verst Kaiciuos

L jos  skai¢iuojamos
programos .sklrtlngc?s kaip viena programa).
versijos skai¢iuojamos kaip (Aplikacijy kiekis nuolat

o viena programa )I did¢ja ir ji galima stebéti
Aplikacijy valdymas Aplikacijy aprasai Sia i
?:rtg;klaml .Skai;ilggkama} https://www.fortiguard.co
asil mol kain i m/appcontrol ). Aplikacijy
Eetrun}ll esniam kaiq aprasai pateikiami
u niasilé ni spren dimg nemokamai  ugniasieniy
ghiasieniy prencim sprendimo nario jrangos
nario jrangos garantinio garantinio  aptarnavimo
aptarnavimo laikotarpiui; laikotarpiui:

~ aplikacijy atpaZinimo — aplikacijy , atpazinimo
nuosavo apraso susikiirimg y
ir jkélima ] sistema nuosavo ., apraso

' susikiirimg ir jkélimag |

sistema.
54. Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys
privalo palaikyti: palaiko:

— prieigos prie ziniatinklio — prieigos prie ziniatinklio
resursy kontrole naudojant resursy kontrole
gamintojo pateikiamg URL naudojant gamintojo
duomeny baze (URL pateikiama URL duomeny

) filtravimas); baze (URL filtravimas);
URL filtravimas — nuosavy draudziamy URL — nuosavy draudziamy URL
sarasy kiirimas; sarasy kiirimas;

— URL, IP adresy, domeny — URL, IP adresy, domeny
vardy, kurie bus naudojami vardy, kurie bus
saugumo politikose, naudojami saugumo
importavimas i§ iSorinio politikose, importavimas
failo. i§ iSorinio failo.

55. Turi buti galimybe kiekvienai | Yra galimyb¢ kiekvienai
N ) aplikacijai nustatyti individualy | aplikacijai nustatyti individualy
Sesijy laiko kontrol¢ laika, po kurio neaktyvi sesija yra | laika, po kurio neaktyvi sesija yra
uzdaroma. uzdaroma.
56. Kuriant duomeny srauty kontrolés | Kuriant duomeny srauty kontrolés

Duomeny srauty
kontrolés taisyklés

taisyklés privalo biiti galimybé
nurodyti siuntéjo I[P adresa ar
potinklj, gavéja [P adresa ar
potinklj, siuntéjo Sali, gavejo Sali
servisa/prievada, programa,
taikytinas apsaugos priemones,
vartotoja, vartotoju grupe.

taisykles yra galimybé nurodyti
siunt¢jo [P adresg ar potinklj,
gavéja [P adresa ar potinklj,

siuntéjo  Salj,
servisa/prievada,

gavéjo  Salj
programa,

taikytinas apsaugos priemones,
vartotojg, vartotojuy grupe.
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Privalo biiti galimybé skirtingiems
duomeny srautams naudoti
skirtingas apsaugos priemones.

Yra galimybé skirtingiems
duomeny srautams naudoti
skirtingas apsaugos priemones.

57.

Ugniasieniy  sprendimo  narys

Ugniasieniy sprendimo narys

Duomepq Srauty privalo rodyti taisykliy Zzymas: | rodo taisykliy Zymas: taisyklés
kontroleés taisykliy | | . ) o . . oy )
.. taisyklés panaudojimo skai¢ius | panaudojimo skaicius (angl. hit
naudojimo stebéjimas .
(angl. hit count). count).
58. Ugniasieniy  sprendimo  narys
privalo turéti Zzemiau jvardintg
VPN funkcionaluma:
— leisti redaguoti SSL. VPN
portala;
— leisti naudotis SSL VPN
WEB narsyklés pagalba (be
papildomos aplikacijos / | Ugniasieniy sprendimo narys turi
agento); Zemiau ivardintg VPN
— nuotolinio prisijungimo | funkcionaluma:
naudotojo VPN klientas turi — leidzia redaguoti SSL
mokéti dirbti IPSec ir SSL VPN portala;
protokolais; — leidZia naudotis SSL. VPN
— nuotolinio  prisijungimo WEB  narSyklés pagalba
naudotojo  SSL VPN (be papildomos
klientas (programiné aplikacijos / agento);
jranga) privalo buti to — nuotolinio  prisijungimo
paties gamintojo kaip ir naudotojo VPN klientas
siilomy ugniasieniy moka dirbti [PSec ir SSL
VPN funkcionalumas sprendimo irenginiy protokolais;
gamintojas arba skirtingy — nuotolinio  prisijungimo
gamintojy,  suderinamas naudotojo SSL VPN
bendram darbui. Jei klientas (programiné
sitilomas skirtingo iranga) yra to paties
gamintojo VPN klientas gamintojo kaip ir sitilomy
(programiné jranga) nei ugniasieniy  sprendimo
ugniasieniy sprendimo jrenginiy gamintojas.
irenginiy gamintojas, turi — nuotolinio  prisijungimo
bati pateikti abiejy VPN klientas palaiko
gamintojy  patvirtinimai, galimybe naudoti
kad sitlomas sprendimas skaitmeninius sertifikatus
yra visiSkai suderinamas tapatybés nustatymui.
bendram darbui su
ugniasieniy sprendimu;
— nuotolinio prisijungimo
VPN klientas turi palaikyti
galimybe naudoti
skaitmeninius  sertifikatus
tapatybés nustatymui.
59. Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo  narys

[PSec sifravimo
algoritmai

privalo palaikyti Zemiau jvardintus
arba lygiaver¢ius IPSec Sifravimo
algoritmus:

palaiko Zemiau jvardintus IPSec
Sifravimo algoritmus:
— AESI128;
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Aprasy, programinés
jrangos atnaujinimas

— AESI2S; — AES256.
— AES256.
60. Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys
privalo palaikyti Zemiau jvardintus | palaiko Zemiau jvardintus IPSec
[PSec maisos algoritmai arba lygiaverCius IPSec maiSos | maiSos algoritmus:
algoritmus: SHA-256;
— SHA-256; SHA-512.
— SHA-512.
61. Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys
Srauto ribojimas privalo leisti riboti srautg ir taikyti | leidzia riboti srautg ir taikyti QoS
QoS per taisykle (policy). per taisykle (policy).

62. Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys gali
privalo galéti automatiskai, | automatiskai, reguliariai,
reguliariai, nustatytu laiku | nustatytu laiku atsisiysti ir
atsisiysti ir aktyvuoti aplikacijy, | aktyvuoti aplikacijy,
pazeidziamumuy, virusy, kenké&jisky | pazeidziamumy, virusy,

kody aprasus, URL filtravimo | kenkejisky kody aprasus, URL
duomeny baze arba  gauti | filtravimo duomeny bazg ir gauti
informacijg  realiu laiku 1§ | informacija realiu laiku 1§
gamintojo serveriy / puslapio. gamintojo serveriy / puslapio.
Ugniasieniy  sprendimo  narys | Ugniasieniy sprendimo narys gali
privalo galéti atsisiysti | atsisiysti programing€s jrangos
programinés jrangos atnaujinimas | atnaujinimus i§ gamintojo

i§ gamintojo puslapio. puslapio.

Ugniasienés diegimo ir palaikymo paslaugos:
1. Diegimo paslaugos.

IIEI:.L Parametrai Reikalavimai paslaugai
1. Projekto valdymas Tiekejas atsakingas uz projekto valdyma.

Perkancioji organizacija pateiks turimg dokumentacija ir prisijungimus.
Tiekejas isipareigoja teikti projekto eigos savaitines ataskaitas.

Projektavimas

Turi bati atlikta esamos situacijos analizé:
- migravimo ir testavimo plano paruoSimas. Migravimas
turi biiti vykdomas etapais — migruojant po vieng virtualig
sistema.

Montavimas

Turi buti atlikta:
- ugniasieniy transportavimas j uzsakovo duomeny centra;
- esamos jrangos demontavimas;
- naujos jirangos sumontavimas.

Migravimas

Turi biiti atliktas konfigtiracijos perkélimas ir rySiy perjungimas i§ §iuo
metu Perkanciosios organizacijos naudojamo ugniasieniy Fortigate
400D telkinio, kuriame S$iuo metu sukonfigiiruota ~400 saugumo
politiky.
Turi biti atlikti, iskaitant, bet neapsiribojant Sie konfigiiravimo darbai:
- IP adresy, SSH, SNMP, NTP, SYSLOG konfigiiravimas;
- I[P adresu/servisy objekty konfigiiravimas;
- prieigos taisykliy konfigliravimas;
- saugumo profiliy konfigiiravimas;
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- NAT konfigiiravimas;

- site-to-site [Psec VPN konfigiiravimas;

- nuotolings prieigos darbuotojams konfigiravimas;

- RADIUS, LDAP serveriy IP konfigliravimas;

- lokaliy administratoriy paskyry ir paskyry profiliy
ktirimas;

- statinés ir dinaminés marsrutizacijos konfigiiravimas;

- MLAG/LAG agreguoty sasajy konfigiiravimas;

- VLAN konfigiiravimas;

- prievady konfigliravimas;

- virtualiy sistemy konfigiiravimas;

- programinés jrangos atnaujinimas ir saugos apraSy
duomeny baziy atnaujinimas iki naujausios gamintojo sitilomos
Versijos;

- auksto patikimumo telkinio konfigiravimas;

- ugniasieniy integravimas su uzsakovo turima tinklo
jranga.

5. Testavimas Turi biti atlikta:

- ugniasieniy auksto patikimumo testavimas;

- 4 punkte iSvardinty konfigliravimo darby rezultaty
testavimas;

- 2 sav. sistemos stebéjimas po migracijos ir problemy
Salinimas.

6. Dokumentacija Pabaigus visus $ioje lentel¢je nurodytus darbus (tiek projektavimo, tiek
sprendimo diegimo) turi buti pateikta atlikty darby dokumentacija ir
pateiktos infrastruktiiros schemos, techninés bei programinés irangos
nustatymai:

susijusios IT infrastruktiiros esamos fizinés ir loginés schemos;

— jdiegty sprendimy principinio veikimo schemos;

— jdiegty sprendimy jrangos konfigiiracijos;

— sukonfigiruoti kredencialai;

— jdiegty sprendimy jrangos dokumentacija.

2. Palaikymo paslaugos.

E‘: Parametrai Minimaliis paslaugos reikalavimai

1. Palaikymy paslaugy siilomy ugniasieniy gamintojo suteikiamos palaikymo paslaugos
tipas

2. Garantijos ir licencijy | Isigyjamos ugniasienés jrangos palaikymo paslaugos, kurios turi apimti:
palaikymo paslaugos - programines jrangos (angl. hardware) palaikyma 24 x 7 rezimu (24

val. per para, 7 dienos per savaite);

- irangos programiniy atnaujinimy (angl. firmware & general
updates) palaikyma 24 x 7 rezimu (24 val. per para, 7 dienos per
savaite);

- pagalbg ir konsultacijas kreipiantis telefonu, el. pastu,
internetiniuose pokalbiuose (angl. online chat) ar internetiniame
portale 24 x 7 rezimu (24 val. per para, 7 dienos per savaite);

- gedimo atveju, iSankstinj jrangos pristatyma (angl. advanced
hardware replacement (NBD));
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- ugniasienés gamintojo suteikiamas FortiGuard paslaugas:
o aplikacijy kontrole (angl. Application Control);
o jsibrovimy prevencijg ir aplikacijy kontrole (angl. - IPS
and Application Control);

o antivirusing kontrole (angl. — AntiVirus);

o Web filtravimg (angl. — Web Filtering);

o el. pasto skenavima (angl. — Email Filtering);

o mobiliy irenginiy apsauga nuo kenkéjisko kodo (angl.
Mobile Malware);

o kenksmingy byly emuliavio debesyje paslauga (angl.
Sandbox).

Aprasy, programinés
jrangos atnaujinimas

Privalo galéti automatiSkai, reguliariai, nustatytu laiku atsisiysti ir
aktyvuoti aplikacijy, pazeidziamumy, virusy, kenkéjisky kody aprasus,
URL filtravimo duomeny bazg arba gauti informacijg realiu laiku i§
gamintojo serveriy / puslapio.

Ugniasieniy sprendimo narys privalo galéti atsisiysti programinés jrangos
atnaujinimas i§ gamintojo puslapio.

Garantiniai
isipareigojimai,

techninis aptarnavimas.

Visiems techninés ir programinés irangos komponentams, turi biiti
suteikta ne trumpesné nei 36 mén. gamintojo garantija, skai¢iuojant nuo
jrangos prieémimo-perdavimo akto pasiraSymo dienos.

Gamintojo garantuojamas nemokamas garantinis aptarnavimas bei visy
atnaujinimy tiekimas garantiniu laikotarpiu (aplikacijy kontrolés, virusy,
piktybiniy programy, pazeidziamumy, jsilauzimo aprasy, URL filtravimo
duomeny baziy ir kt. pagal I pirkimo dalyje aprasytus techninéje
specifikacijoje aprasytus reikalavimus).

Programings jrangos palaikymas (teis¢ gauti klaidy pataisymus, taip pat
naujesnes programings jrangos versijas),

Teis¢ kreiptis 1 gamintojg iSkilus problemai (produkto naudojimo,
konfigiiravimo ir problemy sprendimo klausimais) savaités dienomis visg
para (paslaugos tipas 24x7) (telefonu ar kitomis elektroninémis
priemonémis).

Gedimo atveju gamintojas turi uZztikrinti jSankstinj jrangos pristatyma
(angl. advanced hardware replacement (NBD)).

Prieiga prie gamintojo internetiniame puslapyje esanciy techniniy resursy,
tarp ju ir programinés jrangos bibliotekos lietuviy arba angly kalbomis.

Palaikymo laikotarpis

36 mén. nuo jrangos jdiegimo dienos.




Dokumentg elektroniniu parasu
pasira$é EGLE,DRUNGILAITE
Data: 2022-10-13 14:26:23

2022 m. lapkri¢io d. sutarties
BlueB ridge Nr. LRVK- 3 priedas

Uzdaroji akciné bendrove, J. Jasinskio g. 16A, LT-03163 Vilnius, tel. (8 5) 252 6060, el. p. info@bluebridge.lt, duomenys
apie jmone kaupiami ir saugomi V] Registry centras juridiniy asmeny registre, 301489547, LT100003708514

Lietuvos Respublikos Vyriausybés kanceliarijai
(Adresatas (perkancioji organizacija))

. PASII-JLY.MAS
DEL TINKLO UGNIASIENES JRANGOS PIRKIMO
2022-10-13 Nr. PSL221005SEDR1-01

(Data)
Vilnius
(Sudarymo vieta)
Tiekéjo pavadinimas /Jeigu dalyvauja iikio Blue Bridge MSP, UAB
subjekty grupé, surasomi visi dalyviy
pavadinimai/

Tiekéjo adresas /Jeigu dalyvauja itkio subjekty J. Jasinskio g. 16A, LT-03163 Vilnius
grupé, surasomi visi dalyviy adresai/

Asmens, pasirasiusio pasitilyma kvalifikuotu Eglé Drungilaité, pardavimy koordinatoré
elektroniniu parasu, vardas, pavardé, pareigos

Telefono numeris +37052526060

Fakso numeris +37052526069

El. paSto adresas info@bluebridge.lt

Pildoma, jei tiekéjas ketina pasitelkti subtiekéjq:

Subtiekéjo (-u) pavadinimas (-ai)*

Subtiekéjo (-u) adresas (-ai)

Isipareigojimy dalis (procentais), kuriai ketinama
pasitelkti subtiekéjg (-us)

1. Siuo pasitilymu pazymime, kad sutinkame su visomis pirkimo salygomis, nustatytomis:

1) supaprastinto atviro konkurso skelbime, paskelbtame VieSyjy pirkimy istatymo
nustatyta tvarka CVP IS interneto adresu: https://pirkimai.eviesiejipirkimai.lt;
2) kituose pirkimo dokumentuose (jy paaiskinimuose, papildymuose).

2. Pasirasydamas CVP IS priemonémis pateikta pasiilyma kvalifikuotu elektroniniu parasu,
patvirtinu, kad dokumenty skaitmeninés kopijos ir elektroninémis priemonémis pateikti duomenys yra
tikri.

3. Pateikdamas pasitlyma sutinku, kad vadovaujantis Lietuvos Respublikos viesujy pirkimy
jstatymo 86 straipsnio 9 dalimi, laiméjimo atveju, CVP IS buty paskelbti: pasitilymas, sudaryta
pirkimo sutartis ir jos pakeitimai (jei tokie bus).

4. Pasitlymas galioja iki 2022 m. lapkric¢io 30 d.

Sitlomos prekés ir paslaugos visiskai atitinka pirkimo dokumentuose nurodytus reikalavimus:
pridedame uzpildyta techninés specifikacijos (pirkimo sglygy 2 priedo) form3 ir siiilomy prekiy
dokumentus, patvirtinancius, kad Tiekéjas yra gamintojo oficialus ir sertifikuotas atstovas,
igaliotas parduoti UZsakovui reikalingas prekes.



Sitlome Sias prekes ir paslaugas:

Eil. Kaina

Nr. Prekés ir paslaugos Eur be PVM
1. | Tinklo ugniasienés jranga 25416,00
2. | Irangos diegimo ir 36 mén. palaikymo paslaugos 54 934,00
3. | IS viso: 80 350,00
4.121% PVM 16 873,50
5. | Bendra pasiiillymo kaina Eur su PVM 97 223,50

*I bendra pasifilymo kaing turi biiti iskai¢iuoti visi su sutarties vykdymu susije tiekéjo mokesciai bei kitos i§laidos, iskaitant
ir saskaity teikimo per ,,E-saskaita“ sistema mokestj.

Tais atvejais, kai pagal galiojancius teises aktus tiekéjui nereikia moketi PVM, jis nurodo
priezastis, dél kuriy PVM nemokamas:

Kartu su pasitilymu pateikiami Sie dokumentai:

. Ar dokumentas
Eil. . .. Dokumento .
Nt Pateikty dokumenty pavadinimas puslapiy skaicius konfidencialus
(Taip/Ne)
1. EBVPD 16 Ne
2. Igaliojimas 1 Ne
3. Techniné specifikacija 17 Ne
4. Gamintojo rastas 1 Ne
5. Produkty kodai_Konfidencialu 1 Taip

Pastaba. Tiekéjui nenurodzius, kokia informacija yra konfidenciali, laikoma, kad konfidencialios informacijos
pasiiilyme néra.

Pardavimy koordinatoré Eglé Drungilaité

(Tiekéjo arba jo jgalioto (Parasas*) (Vardas ir pavarde*)
asmens pareigy pavadinimas*)

*Pastaba. Jei visas pasililymas pasiraomas kvalifikuotu elektroniniu paradu, $io dokumento atskirai pasiraSyti
neprivaloma.



DETALUS METADUOMENYS

Dokumento sudarytojas (-ai)

Blue Bridge MSP, UAB 301489547, J. Jasinskio g. 16A, LT-
03163 Vilnius

Lietuvos Respublikos Vyriausybés kanceliarija 188604574,
Vilniaus m. sav., Vilniaus m., Gedimino pr. 11

Dokumento pavadinimas (antrasté)

Tinklo ugniasienés jranga

Dokumento registracijos data ir numeris

2022-11-09 Nr. LRVK-138/22

Dokumento gavimo data ir dokumento gavimo registracijos

numeris
Dokumento specifikacijos identifikavimo Zymuo ADOC-V1.0
ParaSo paskirtis Suderinimas

ParaSg sukiirusio asmens vardas, pavardeé ir pareigos

Sertifikatas i§duotas

ParaSo sukiirimo data ir laikas

ParaSo formatas

Laiko Zymoje nurodytas laikas

Informacija apie sertifikavimo paslaugy teikéja

Sertifikato galiojimo laikas

Parafo paskirtis

Para¥g suktrusio asmens vardas, pavardé ir pareigos

Sertifikatas i§duotas

ParaSo sukiirimo data ir laikas

ParaSo formatas

Laiko Zymoje nurodytas laikas

Informacija apie sertifikavimo paslaugy teikéja

Sertifikato galiojimo laikas

ParaSo paskirtis

ParaSg sukiirusio asmens vardas, pavardé ir pareigos

Sertifikatas iSduotas

ParaSo sukiirimo data ir laikas

ParaSo formatas

Laiko Zymoje nurodytas laikas

Informacija apie sertifikavimo paslaugy teikéja

Sertifikato galiojimo laikas

ParaSo paskirtis

Parafg sukiirusio asmens vardas, pavardé ir pareigos

Sertifikatas iSduotas

ParaSo suktirimo data ir laikas

ParaSo formatas

Laiko Zymoje nurodytas laikas

Informacija apie sertifikavimo paslaugy teikéjg

Sertifikato galiojimo laikas

ParaSo paskirtis

ParaSg sukiirusio asmens vardas, pavardé ir pareigos

Sertifikatas iSduotas
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ParaSo sukaorimo data ir laikas

ParaSo formatas

Laiko Zymoje nurodytas laikas

Informacija apie sertifikavimo paslaugy teikéja

Sertifikato galiojimo laikas

Parafo paskirtis

Pasira§ymas

Parafg sukiirusio asmens vardas, pavardé ir pareigos

Alminas Maciulis, Vyriausybés kanclerio pavaduotojas, Lietuvos
Respublikos Vyriausybés kanceliarija

Sertifikatas i§duotas

ALMINAS MACIULIS, Lietuvos Respublikos Vyriausybés
kanceliarija LT

Parafo sukairimo data ir laikas

2022-11-08 14:27:48 (GMTZ)

ParaSo formatas

XAdES-EPES

Laiko Zymoje nurodytas laikas

Informacija apie sertifikavimo paslaugy teikéja

ADIC CA-A, Asmens dokumentu israsymo centras prie LR VRM
LT

Sertifikato galiojimo laikas

2021-10-19 13:28:41 —2024-10-18 13:28:41

ParaSo paskirtis

Pasira§ymas

Para¥g sukiirusio asmens vardas, pavardé ir pareigos

Gintautas Bazys, -

Sertifikatas iSduotas

BAZYS,GINTAUTAS,PNOLT-37802151045 LT

ParaSo sukiirimo data ir laikas

2022-11-08 18:03:50 (GMT+02:00)

Parafo formatas

XAdES-T

Laiko Zymoje nurodytas laikas

2022-11-08 18:04:03 (GMT+02:00)

Informacija apie sertifikavimo paslaugy teikéja

EID-SK 2016, AS Sertifitseerimiskeskus EE

Sertifikato galiojimo laikas

2021-06-09 08:47:33 —2024-06-09 08:47:33

Informacija apie biidus, naudotus metaduomeny vientisumui
uztikrinti

"Registravimas" paskirties metaduomeny vientisumas uztikrintas
naudojant "RCSC IssuingCA, VI Registru centras - i.k. 124110246
LT" i8duota sertifikata "Dokumenty, informacijos ir veiklos
procesy valdymo informaciné sistema (DIVIS), Lietuvos
Respublikos Vyriausybés kanceliarija, i.k. 188604574 LT",
sertifikatas galioja nuo 2021-12-20 11:00:45 iki 2024-12-19
11:00:45

Pagrindinio dokumento priedy skaifius

2

Pagrindinio dokumento pridedamy dokumenty skaiius

Pridedamo dokumento sudarytojas (-ai)

Pridedamo dokumento pavadinimas (antrasté)

Pridedamo dokumento registracijos data ir numeris

Programinés jrangos, kuria naudojantis sudarytas elektroninis
dokumentas, pavadinimas

Dokumenty informacijos ir veiklos procesy valdymo informaciné
sistema DIVIS, versija 3.5.51

Informacija apie elektroninio dokumento ir elektroninio (-ig)
paraSo (-y) tikrinimg (tikrinimo data)

Atitinka specifikacijos keliamus reikalavimus.
Visi dokumente esantys elektroniniai parasai galioja (2022-11-09
08:43:02)

PaieSkos nuoroda

Papildomi metaduomenys

Nuorasa suformavo 2022-11-09 08:43:04 Dokumenty informacijos
ir veiklos procesu valdymo informaciné sistema DIVIS




