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SUTP-1489
. UGNIASIENES
VIESOJO PIRKIMO-PARDAVIMO SUTARTIS NR.

PIRKIMO NR. 611201

Du tikstanéiai dvide$imt antry mety ménesio  diena
Kaunas

SPECIALIOSIOS SALYGOS

Lietuvos sveikatos moksly universiteto ligoniné Kauno klinikos, juridinio asmens kodas 135163499, kuriy registruota
buveiné yra Eiveniy g. 2, LT-50161 Kaunas, duomenys apie jstaigg kaupiami ir saugomi Lietuvos Respublikos juridiniy
asmeny registre, atstovaujama generalinio direktoriaus prof. habil. dr. Renaldo Jurkeviéiaus, veikianéio pagal jstaigos
jstatus, (toliau — Pirkéjas) i§ vienos pusés, ir

UZdaroji akciné bendrové ,,Blue Bridge MSP*, juridinio asmens kodas 301489547, kurios registruota buveiné yra
J.Jasinskio g. 16A, LT-03163 Vilnius, duomenys apie jmong kaupiami ir saugomi Lietuvos Respublikos juridiniy asmeny
registre, atstovaujama direktoriaus Daliaus Butkaus, veikiancio pagal imonés jstatus, (toliau — Tiekéjas) iS kitos puses,
toliau kartu 8ioje prekiy vie$ojo pirkimo—pardavimo sutartyje vadinami Salimis, o kiekvienas atskirai — Salimi, sudaré $ia
prekiy vieSojo pirkimo—pardavimo sutartj (toliau — Sutartis) ir susitaré dél toliau iSvardyty salygu.

1. SUTARTIES DALYKAS

1.1. Sutarties dalykas yra naujy prekiy t. y. ugniasienés (toliau - Prekés) pirkimas atviro konkurso bidu, jskaitant
pristatyma (toliau — pristatymas) ir jdiegima, kuriy techninés charakteristikos nurodytos Sutarties 1 priede, Techninéje
specifikacijoje.
1.2. Prekés turi biti pristatytos:
Prekiy pristatymo vietos
adresas

LSMUL Kauno kliniky
centrinis sandélis Nr.7,
Eiveniy g.2, Kaunas

Sutartiniy jsipareigojimy jvykdymo terminas

Salys susitaria, kad $ios Sutarties specialiyjy salygy 1.1 punkte nurodytas Prekes
Tiekéjas savo saskaita pristatys ir jdiegs ne véliau kaip per 6 ménesius nuo Prekiy
uzsakymo pateikimo Tiekéjui dienos. Prie§ pristatydamas Prekes Pirkéjui, Tiekéjas
privalo suderinti tiksly Prekiy pristatymo laika ir vieta su Pirkéjo atstovu.

1.3. Tiekéjas jsipareigoja pristatyti ir perduoti Pirkéjui nuosavybés teise Sutarties specialiyjy salygy 1.1 punkte
nurodytas Prekes, o Pirkéjas jsipareigoja priimti tvarkingas ir kokybiSkas Prekes ir sumokeéti Tiekéjui pagal nurodytus
jkainius Sutartyje numatytomis salygomis ir terminais.

2. SUTARTIES KAINOS APSKAICIAVIMO BUDAS, PRADINES SUTARTIES VERTE IR
MOKEJIMO SALYGOS

2.1. Vadovaujantis Lietuvos Respublikos viesyjy pirkimy tarnybos direktoriaus 2017 m. birzelio 28 d. jsakymu Nr. 1S-
95 ,,Dél kainodaros taisykliy nustatymo metodikos patvirtinimo* patvirtinta Kainodaros taisykliy nustatymo metodika
(toliau — Metodika), taikomas kainos apskai¢iavimo biidas — fiksuota kaina su perzifira (toliau — kaina). Perzitiros atvejis
numatytas Sutarties bendryjy sglygy 7.2 punkte.

2.2. Pradinés Sutarties verté:

Pradinés Sutarties verté¢ | 309.100,00 Eur (trys Simtai devyni tukstanciai vienas Simtas eury 00 ct)
be PVM
PVM 64.911,00 Eur (SesiasdeSimt keturi tiikstanciai devyni Simtai vienuolika eury 00 ct)
Pradinés Sutarties verté | 374.011,00 Eur (trys Simtai septyniasdesimt keturi tikstanciai vienuolika eury 00 ct)
su PVM

2.3. Mok¢jimo salygos:
2.3.1. Vykdant Sutartj, vadovaujantis Lietuvos Respublikos vieSyjy pirkimy jstatymo 22 straipsnio 3 dalimi, saskaitos
faktiros teikiamos tik elektroniniu btidu. Elektroninés saskaitos faktiiros, atitinkancios Europos elektroniniy saskaity
faktiiry standarta, teikiamos Tiekéjo pasirinktomis priemonémis. Europos elektroniniy saskaity faktiiry standarto
neatitinkancios elektroninés sgskaitos faktiiros gali biiti teikiamos tik naudojantis informacinés sistemos ,,E. saskaita®
priemonémis (informacinés sistemos ,,E. saskaita® svetainé pasiekiama adresu https://www.esaskaita.cu). Siame punkte
elektroniné sgskaita fakttira suprantama kaip sgskaita faktura, iSraSyta, perduota ir gauta tokiu elektroniniu formatu, kuris
sudaro galimybe ja apdoroti automatiniu ir elektroniniu biidu. Jeigu yra informacinés sistemos ,,E. sgskaita“ pazeidimy,
deél kuriy negalimas Pirkéjo ir Tiekéjo bendravimas ir keitimasis informacija naudojantis §ia sistema, vykdant Sutartj
saskaitos faktiiros gali bati teikiamos ne elektroninémis priemonémis. Siame punkte elektroniné saskaita faktiira
suprantama kaip saskaita faktiira, iSraSyta, perduota ir gauta tokiu elektroniniu formatu, kuris sudaro galimybe jg apdoroti
automatiniu ir elektroniniu biidu.




2.3.2. Avansinis mokéjimas: nenumatomas.

2.3.3. Pirkéjas mokéjimus uz perduotas Prekes atlieka ne véliau kaip:

2.3.3.1. per 30 (trisdesimt) kalendoriniy dieny nuo dienos, kai Pirkéjas gauna sgskaitg faktiirg arba lygiavertj
dokuments;

2.3.3.2. jeigu sgskaitos faktiiros arba lygiaver¢io dokumento gavimo diena neaiski, — per 30 (trisde$imt) kalendoriniy
dieny nuo Prekiy gavimo dienos. Saskaitos faktiiros arba lygiaver¢io dokumento gavimo diena yra laikoma neaiskia, jeigu
saskaita faktiira arba lygiavertis dokumentas Pirkéjui iSrasytas ir i$siystas nesinaudojant elektroninémis priemonémis;
2.3.3.3. kai Pirkéjas sgskaitg faktiirg arba lygiavert] dokumentg gauna anksciau, negu jam pristatytos Prekés, — per 30
(trisdeSimt) kalendoriniy dieny nuo Prekiy gavimo dienos.

2.3.4. Prekiy pristatymo/gavimo diena laikytina Prekiy perdavimo Pirkéjui, t. y. perdavimo—priémimo akto
pasirasymo, diena.

2.3.5. Pirkéjas Tiekéjui atsiskaito mokéjimo pavedimu j Tiekéjo Sioje Sutartyje nurodyta banko saskaita.
2.3.6. Mokéjimai atliekami Lietuvos Respublikos nacionaline valiuta.

2.3.7. Apmokéjimas pagal Sig Sutartj laikomas jvykdytu, kai pinigai patenka j Tiekéjo Sios Sutarties specialiyjy

salygy 10 straipsnyje nurodytg saskaitg.
2.3.8. Tiesioginio atsiskaitymo su subtickéjais galimybé: yra.

3. SUTARTIES JVYKDYMO UZTIKRINIMAS

3.1. Sutarties jvykdymo uztikrinimas, t. y. banko ar kredito unijos garantija arba draudimo bendrovés laidavimo
draudimo liudijimas, $iai Sutarciai netaikomas.

4. PREKIU KOKYBES

4.1. Prekes, jy kokybeé, kiekis, kiti kriterijai privalo atitikti Pirkimo dokumentuose, Sutartyje, Techninéje specifikacijoje
nustatytus reikalavimus ir teisés akty, reglamentuojanciy Prekiy kokybés, tiekimo ir saugos reikalavimus.

4.2. Prekiy perdavimo—priémimo metu pastebétiems trikumams Salinti nustatomas 20 darbo dieny terminas. Esant
perduotos ir priimtos Prekés gedimui, Tiekéjas privalo jj pasalinti per 20 darbo dieny terming.

4.3. Jei Tiekéjas nepasalina Prekés trikumo per Sutarties specialiyjy salygy 4.2 punkte nurodyta terming, Tiekéjas,
Pirkéjui rastu pareikalavus, moka Pirkéjui 0,05 % nuo trikumy turin¢iy Prekiy bendros kainos dydzio delspinigius uz
kiekvieng uzdelstg dieng.

5. NETESYBU DYDIS

5.1. Jei Tiekéjas dél savo kaltés nepristato pilnai sukomplektuoty Prekiy Sutartyje nustatytu terminu ir (ar) pristato
mazesn¢ Prekiy siuntg negu nurodyta Sutartyje ir (ar) uzsakyme, laikoma, kad Prekés nebuvo pristatytos ir Pirkéjas taiko
20 % bauda nuo laiku nepristatyty Prekiy bendros kainos.

5.2. Neatlikus apmokéjimo nustatytais terminais uz priimtas kokybiSkas Prekes, Tiekéjo pareikalavimu Pirkéjas privalo
sumokeéti Tiekéjui 0,05 % delspinigiy nuo laiku neapmokétos sumos uz kiekvieng uzdelsta mokéti dieng. Jei vieSasis
pirkimas yra finansuojamas i§ biudzeto, finansavimo vélavimas yra salyga, visiSkai atleidzianti Pirkéja nuo civilinés
atsakomybés ir netesyby mokéjimo Tiekéjui uz pavéluotg atsiskaityma.

6. SUBTIEKIMAS
6.1. Kai Sutarties vykdymui Tiekéjas pasitelks subtiekéja (-us), tokiu atveju bus taikomi Sutarties bendryjy salygy 15.1-
15.8 punktai.
6.2. Sutarties vykdymui bet kuriuo Sutarties vykdymo metu Tiekéjo pasitelkiami subtiekéjai nurodomi Sutarties priede.

7. SUTARTIES GALIOJIMAS

7.1. Sutartis jsigalioja, kai Sutartj pasiraso abi Sutarties Salys.
7.2. Sutarties trukmé — 12 (dvylika) ménesiy nuo Sutarties jsigaliojimo dienos.

8. ATSAKINGI ASMENYS IR SUSIRASINEJIMAS

8.1. Asmenys, atsakingi uz Sutarties vykdyma:

Tiekéjas Pirkéjas
Vardas, pavarde Aurimas Saulis Giedrius Leimonas
Adresas J.Jasinskio g.16A, Vilnius Eiveniy g.2, Kaunas
Telefonas (852) 52 60 60 (837) 787330
Faksas
El. pastas info@bluebridge.lt giedrius.leimonas@kaunoklinikos.It




Pirkéjo asmuo atsakingas uz Sutarties ir pakeitimy paskelbima pagal Lietuvos Respublikos viesyjy pirkimy jstatymo
86 straipsnio 9 dalies nuostatas Viesyjy pirkimy tarnybos specialisté Vaida Juodriené.
8.2.Sutarties Salys susiraginéja lietuviy kalba. Visi pranesimai, sutikimai ir kitas susizinojimas, kuriuos Salis gali pateikti
pagal §ig Sutartj, bus laikomi galiojanéiais ir jteiktais tinkamai, jeigu yra asmeniskai pateikti kitai Saliai ir gautas
patvirtinimas apie gavima arba i$siysti pastu, faksu, elektroniniu pastu (patvirtinant gavima) toliau nurodytais kontaktais,
arba kitais kontaktais, kuriuos nurod¢ viena Salis, pateikdama pranesima:

Tiekéjas Pirkéjas
Vardas, pavardé Aurimas Saulis Giedrius Leimonas
Adresas J.Jasinskio g.16A, Vilnius Eiveniy g.2, Kaunas
Telefonas (8 52) 52 60 60 (837)787330
Faksas
El. pastas info@bluebridge.lt giedrius.leimonas@kaunoklinikos.It

9. KITOS NUOSTATOS
9.1. Sig Sutartj sudaro Sutarties specialiosios salygos, juy priedai ir Sutarties bendrosios salygos. Jeigu Sutarties
specialiyjy salygu ir (ar) jy priedy nuostatos neatitinka Sutarties bendryjy salygu nuostaty, pirmenybé yra teikiama
Sutarties specialiyjy salygu bei jy priedy nuostatoms.
9.2. Taikomos tos Sutarties bendrosios salygos, kurios yra patvirtintos Lietuvos sveikatos moksly universiteto ligoninés
Kauno kliniky generalinio direktoriaus 2019 m. liepos 15 d. jsakymu Nr. 653 ,, Dél Lietuvos sveikatos moksly universiteto
ligoninés kauno kliniky vieSojo pirkimo - pardavimo sutarciy rengimo, vvkdymo ir kontrolés tvarkos apraso patvirtinimo “
(svetainé pasiekiama adresu https://www.kaunoklinikos.lt/apie-mus/viesieji-pirkimai/).
9.3. Si Sutartis sudaryta lietuviy kalba 2 (dviem) vienoda juriding galia turinéiais egzemplioriais, po vieng egzemplioriy
kiekvienai Sutarties Saliai.
9.4. Siuo Salys patvirtina, kad Sutartj perskaité, suprato jos turinj ir pasekmes, priémé ja kaip atitinkangia jy tikslus ir
pasira$é Sutartyje nurodyta data.
9.5. Sutartj sudaro Sie eilés tvarka pagal pirmuma iSvardyti dokumentai:
9.5.1. Sutarties specialiosios salygos;
9.5.2. Sutarties priedai:
9.5.21. Tiekéjo pasiilymas, pateiktas CVP IS (atskirai nepridedamas);
9.5.2.2. Pirkimo salygos (jskaitant Pirkimo salygy paaiskinimus, patikslinimus, pan., jei tokiy bus Pirkimo procediiry
metu) (atskirai nepridedama);
9.5.2.3.  Techniné specifikacija (1 priedas);
9.5.2.4.  Prekiy ziniarastis (2 priedas);
9.5.2.5. Kiti dokumentai (jei tokiy yra);
9.5.3. Sutarties bendrosios salygos.
9.6. Laikoma, kad Sutartj sudarantys dokumentai vienas kita paaiSkina. Kiekvienas paskesnis eilés dokumentas turi
zemesne juriding galig nei prie§ jj nurodytas dokumentas. NeaiSkumo ar prieStaravimo atveju vadovaujamasi Sutarties
specialiyjy salygy 9.5 punkte nurodyta eilés tvarka.

10. SALIU REKVIZITAI IR PARASAL:

Tiekéjas Pirkéjas

UAB “Blue Bridge MSP” Lietuvos sveikatos moksly universiteto
ligoniné Kauno klinikos

J. Jasinskio g.16A,03163 Vilnius Eiveniy g. 2, 50161 Kaunas

Juridinio asmens kodas 301489547 Juridinio asmens kodas 135163499

PVM mokét.kodas LT00003708514 PVM mokét.kodas LT351634917

LT89 2140 0300 0280 5128 LT21 7300 0100 0222 6410

Banko kodas 21400 Banko kodas 73000

Luminor Bank AS AB “Swedbank”

Direktorius Generalinis direktorius

Dalius Butkus prof. habil. dr. Renaldas Jurkevi¢ius

2022 m. d. 2022 m. d.

Viesyjy pirkimy tarnybos vieSyjy pirkimy specialisté Deimanté Valaviciiite, tel. (8 37) 32 62 97,
el. pastas deimante.valaviciute@kaunoklinikos.lt




Sutarties Nr.
1 priedas

UGNIASIENE
TECHNINE SPECIFIKACIJA

Lietuvos sveikatos moksly universiteto ligoniné Kauno klinikos (toliau Kauno klinikos) uZztikrindamos
kompiuterinio tinklo sauguma perka kompiuterinio tinklo perimetro ugniasienés sprendimg. Perkamas dubliuotas
ugniasienés sprendimas, slaptazodziy rakty programiné jranga, Zurnaliniy jvykiy valdymo platforma ir ugniasieniy
irangos diegimo darbai.

Reikalavimai pateikiamai jrangai pateikiami Lentelése Nr. 1, Nr. 2, Nr. 3. Darbai susij¢ su ugniasieniy diegimu
pateikiami Lenteléje Nr. 4.

Perkama jranga privalo biiti nauja ir nenaudota, pateikiama originalioje gamintojo pakuotéje, gamykliskai
atnaujinti komponentai (angl. ,,Refurbished*) neleistini.

Pardavéjas turi uztikrinti, kad [rangos gamintojas néra paskelbgs apie sililomos [rangos gamybos arba tobulinimo
nutraukimg (pvz. ,,End of life time* ar ,,Discontinued®).

Jei po pasililymo pateikimo (sutarties galiojimo metu) jranga nebegaminama ar sutrikes jos tiekimas ir tiekéjas
nebeturi galimybés jos tiekti, gali biiti tiekiama kita to paties gamintojo (naujesnio modelio) jranga, analogisky ar geresniy
techniniy savybiy, nei siiilyta. Biitina pateikti gamintojo patvirtinima, kad néra galimybés pristatyti sitilyta jranga.

Sitilomos jrangos gamintojas turi biti registruotas NATO arba ES priklausancioje valstybéje.

Jei 18 Siose techninése specifikacijose pateikty duomeny biity galima daryti prielaida apie konkrecius pirkimo
objekto modelius ar tiekimo $altinius, konkrecius technologinius procesus ar prekiy zenklus, patentus, tipus, konkrecia
kilme ar gamyba, laikoma, kad jie yra orientaciniai ir tiekéjai gali sitilyti lygiaver¢ius ar geresnius sprendimus.

Visa pateikiama jranga, licencijos, techninio palaikymo sutartys, turi biiti uZregistruotos gamintojo sistemoje,
perkanciosios organizacijos vardu.

Tieké¢jas turi pateikti dokumentus, jrodancius sitilomos jrangos parametry teisingumg ir atitikima techniniams
reikalavimams, nurodytiems pirkimo dokumenty techninéje specifikacijoje. Tiekéjas turi pateikti gamintojo parengtus
techninius aprasus, bukletus, katalogus angly arba lietuviy kalbomis. Tiekéjas taip pat turi pateikti nuorodas j gamintojo
interneto tinklalapj, kuriame perkanciosios organizacijos vertintojai galéty patikrinti teikiamy duomeny autentiSkuma.
Perkancioji organizacija turi teis¢ reikalauti pateikti katalogy ir techniniy aprasy originalus, o tiekéjui jy nepateikus —
pasililymg atmesti.

Tiekéjas, teikdamas pasiiilyma turi uzpildyti stulpelj Sitiloma charakteristika, konkreciais sifilomos jrangos ar
paslaugy parametrais. Pazodinis reikalavimy kopijavimas ar konkreciy reikSmiy nejrasSymas yra laikytinas netinkamu
pasitilymo pateikimu ir gali tapti priezastimi pasitilymui atmesti.

Perkamy prekiu/paslaugy sarasas

ﬁlrl Prekiy / paslaugy pavadinimas \'>/r|1?.t0 Kiekis
1. Kompiuterinio tinklo perimetro ugniasiené vnt. 2
2. Vienkartiniy slaptazodziy rakty programiné jranga vnt. 1
3. Zurnaliniy jvykiy valdymo platforma vnt.. 1
4 Diegimo darbai vnt. 1




TECHNINIAI REIKALAVIMAI
1. Kompiuterinio tinklo perimetro ugniasiené (2vnt.)
Lentelé Nr. 1

Ellrl Reikalaujama charakteristika Sitiloma charakteristika
1.1. | Sprendimo architekttira ir sudedamosios dalys Perimetro ugniasieniy sprendimas yra sudarytas i$
Perimetro ugniasieniy sprendimas turi biiti sudarytas i§ | dviejy vienody nariy, skirty uZztikrinti perimetro
dviejy vienody nariy, skirty uZztikrinti perimetro | kontrolg, jsibrovimy aptikimg ir prevencija, URL
kontrolg, jsibrovimy aptikimg ir prevencija, URL | filtravima, srauty turinio kontrolg. Kiekvienas narys,
filtravima, srauty turinio kontrolg. Kiekvienas narys, t. | t.y. kiekviena ugniasiené dirba kaip nepriklausomas
y. kiekviena ugniasiené turi dirbti kaip nepriklausomas | narys ir galima narius sujungti j auksto patikimumo
narys ir turi buti galima narius sujungti i auks$to | telkinj. Yra pateikta visa aparatiné-programiné
patikimumo telkinj. Turi biiti pateikta visa aparatiné- | jranga ir licencijos leidziancios ugniasieniy
programiné jranga ir licencijos leidZian¢ios ugniasieniy | sprendimo narius diegti kaip nepriklausomus narius
sprendimo narius diegti kaip nepriklausomus narius ir | ir kaip au$to patikimumo telkinio narius.
kaip austo patikimumo telkinio narius. Zemiau pateikiami reikalavimai taikomi kiekvienam
Zemiau pateikiami reikalavimai taikomi kiekvienam | nariui atskirai, t. y. reikalavimus tenkina kiekvienas
nariui atskirai, t. y. reikalavimus turi tenkinti kiekvienas | i$ telkinio nariy.
i$ telkinio nariy.
1.2. 2vnt. Fortinet FG-1101EBDL-950-60, kuriuos
sudaro:
e 2vnt. FG-1101E
Sprendimo nariy jrangos gamintojas, modelis * 2vnt_. > mety. -24X7 FortiCare Z}nd
e ’ ’ FortiGuard Unified Threat Protection
modifikacija (jei yra). UTP) licencija
Bitina i$vardinti sitilomos jrangos komponentus, jy ( ! - .
kiekius, modelius, gamintoja ir produkty kodus. Jeigu * 2vnt. Rack mount sliding rails for FG-
1exIus, 1 'S, BaMINToja 1f procduity kodus. Jelg 1100/1101E
siiloma jranga licencijuojama, biitina pateikti licenci .
Kkodus ilr t%u mpa fju nlicionalumo I’c)lpra§qu, klfll'i e 12vnt. 10GE SFP+ transceiver module,
kiekviena licencija suteikia. short range
e 12vnt 3m (10ft) LC UPC to LC UPC
Duplex OM4 Multimode PVC (OFNR)
2.0mm Fiber Optic
Patch Cable
1.3. | Surinkimo reikalavimai Perimetro ugniasieniy sprendimo nario jranga yra

Perimetro ugniasieniy sprendimo nario jranga turi biiti | specializuotas aparatinis-programinis jrenginys su
specializuotas aparatinis-programinis jrenginys arba | vidiniais moduliais komplektuojamas paties
modulinis jrenginys su vidiniais arba iSoriniais | gamintojo. Ugniasieniy sprendimo narj sudarantys
moduliais  komplektuojamas  paties  gamintojo. | aparatiniai komponentai (procesoriai, atmintis ir kt.)
Ugniasieniy sprendimo narj sudarantys aparatiniai | yra suderinti tarpusavyje, pagaminti vieno
komponentai (procesoriai, atmintis ir kt.) turi buti | gamintojo. Sitiloma jranga néra realizuota naudojant
suderinti tarpusavyje, pagaminti vieno gamintojo arba | virtualizacijos platformomis paremtais sprendimais.
keliy gamintojy, taciau turi buti pateiktas ugniasienés
gamintojo patvirtinimas dél komponenty tarpusavio
suderinamumo. Sitloma jranga negali buti realizuota
naudojant  virtualizacijos platformomis paremtais
sprendimais.

1.4. | Jrangos suderinamumas.

Sitloma perimetro ugniasieniy sprendimo jranga turi
biti pilnai suderinama su jsigyjama zurnaliniy jvykiy
valdymo platforma.

Sitiloma perimetro ugniasieniy sprendimo jranga yra
pilnai suderinama su jsigyjama zurnaliniy jvykiy
valdymo platforma.

15 | .- . Lo . . Sitiloma perimetro ugniasieniy sprendimo nario
Sitloma perimetro ugniasieniy sprendimo nario jranga | . . L .
jranga yra pritaikyta montavimui j standarting 19

turi biti pritaikyta montavimui j standarting 19 coliy o . o o
. AP .S o ._.° | coliy jrangos montavimui skirtg spintg ir pateikiama
jrangos montavimui skirtg spintg ir pateikiama su visais N S e b s
- T R Cio. ... |su visais montavimui reikalingais priedais

montavimui  reikalingais  priedais  leidzianciais e e oo . » X
. . ” . L leidzianciais ugniasienes montuoti ant iStraukiamy

ugniasienes montuoti ant iStraukiamy bégiy (jskaitant | . L S o
A S : bégiy (jskaitant bet neapsiribojant tvirtinimo

bet neapsiribojant tvirtinimo elementais). :
elementais).

1.6. | Maitinimo $altiniai Dubliuoti (du), kar$to keitimo tipo, pakankamos
Dubliuoti (du ar daugiau), karSto keitimo tipo, | galios vidiniai maitinimo S$altiniai, kurie uZztikrina
pakankamos galios vidiniai maitinimo S$altiniai, kurie | auksta patikimumg. Ugniasieniy sprendimo narys
uztikrina auks$ta patikimumg. Ugniasieniy sprendimo | veiKia sugedus vienam maitinimo $altiniui. Pritaikyti
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narys turi veikti sugedus vienam maitinimo $altiniui.
Pritaikyti 220 — 240 V, 50 — 60 Hz kintamos srovés
elektros tinklui.

220 — 240 V, 50 — 60 Hz kintamos srovés elektros
tinklui.

L7 Tinklo prievady kiekis (ne maziau kaip) ir tipas: Tinklo prievady kiekis ir tipas: )
. i o 16 vnt. GE RJ45 prievady;
o 8 vnt. GE RJ45 prievady; ;
. o 8 vnt. GE SFP prievady;
o 4 vnt. GE SFP prievady; . )
o 6vnt. 10 GE SFP+ prievady: o 4 vnt. 10 GE SFP+ prievady; .
’ . i o 4 vnt. 25 GE SFP28/ 10 GE SFP+ prievady;
o 2vnt. 25 GE SFP28 prievady; o 2vnt. 40 GE QSFP+ prievad
o 2 vnt. 40 GE QSFP+ prievady. ’ P i
Optiniai moduliai/kabeliai. Perimetro ugniasieniy | Perimetro ugniasieniy sprendimo nario jranga yra
sprendimo nario jranga turi biti sukomplektuota su ne | sukomplektuota su:
maziau kaip: o 8vnt. 10G BASE-SR SFP+ 850 nm iki 300 m

o 8 vnt. 10G BASE-SR SFP+ 850 nm iki 300 m optiniais moduliais;
optiniais moduliais; o 2vnt. 1000 BASE-T SFP RJ-45 iki 100 m;

18.| o 2vnt. 1000 BASE-T SFP RJ-45 iki 100 m; o 8wvnt. 3 m LC UPC j LC UPC Duplex OM4

o 8 vnt. 3 m LC UPC j LC UPC Duplex OM4 multimodiniais PVC (OFNR) 2.0 mm optiniais
multimodiniais PVC (OFNR) 2.0 mm optiniais kabeliais;
kabeliais; Optiniai moduliai yra to paties gamintojo kaip ir

Optiniai moduliai privalo biti to paties gamintojo kaip ir | perimetro  ugniasieniy  sprendimo  jrangos
perimetro ugniasieniy sprendimo jrangos gamintojas. gamintojas.
1.9. | Valdymo prievadai. Prievady kiekis ir tipas: Prievady kiekis ir tipas:

o ne maziau kaip vienas konsolés prievadas; o lvnt. konsolés prievadas;

o ne maziau kaip vienas valdymo prievadas skirtas | o lvnt. valdymo prievadas skirtas jrenginio
irenginio valdymui per grafing sasaja bei valdymui per grafing s3saja bei komandine
komanding eilute. eilute.

Siy prievady skaicius turi biiti papildomas, neturi buti | Siy prievady skaiCius yra papildomas, néra jtrauktas
itrauktas j 1.7. punkte numatyta tinklo prievady skaiciy. | j 1.7. punkte numatyta tinklo prievady skaiciy.
1.10, Pajungimo j auksto patikimumo telkinj prievadai. 1 vnt. pajungimo | auk$to patikimumo telkinj
Ne maziau kaip 1 vnt. prievadas.
Siy prievady skaiius turi biiti papildomas, neturi biiti | Sis skaifius yra papildomas, néra jtrauktas j 1.7.
jtraukti j 1.7. punkte numatytg tinklo prievady skai¢iy. | punkte numatyta tinklo prievady skaiciy.
1.11| Palaikomi standartai / protokolai. Perimetro ugniasieniy | Perimetro ugniasieniy sprendimo narys palaiko:
sprendimo narys privalo palaikyti: o kickvienas tinklo duomeny srauto fizinis
o kiekvienas tinklo duomeny srauto fizinis prievadas prievadas palaiko VLAN pagal 802.1Q
privalo palaikyti VLAN pagal 802.1Q arba standarta;
lygiavert] standarta; o LACP protokola;
o LACP arba lygiavert] protokola; o protokolus: Netflow, sFlow, IPFIX;
o Dbent vieng i$ protokoly: Netflow, sFlow, IPFIX arba | o  802.3ad. Galima apjungti j viena loging tinklo
kitg lygiavertj protokola; sasaja 4 fizines sgsajas.
o 802.3ad arba lygiavertj standarta. Turi buti galima
apjungti i vieng loging tinklo sasaja ne maziau kaip
4 fizines sgsajas.
1.12| VLAN palaikymas. Ne maziau kaip 4000 VLAN zymiy | 4094 VLAN zymiy (angl. Vlan TAG) per
(angl. Vlan TAG) per jrenginj ir arba prievada. jrenginj/prievada
1.13, Perimetro ugniasieniy sprendimo nario greitaveika
Perimetro ugniasieniy sprendimo nario greitaveika atllelfg nt dqomenq srauty kvqntrole; su a.pllkacqq
. ... | atpazinimu ir kontrole, jsilauzimy prevencija (IPS),
atlickant duomeny srauty kontrole su aplikacijy . oo . .
e . S . kenkéjisky kody, antivirusine patikra realiame
atpazinimu ir kontrole, jsilauzimy prevencija (IPS), S . . R
ey R . . duomeny sraute, bei informacijos apie sujungimy
kenkéjisky kody, antivirusine patikra realiame duomeny .. . Do
L .. N . " sesijas raSymy j jvykiy zurnala 7,1 Gbps.
sraute, bei informacijos apie sujungimy sesijas raSymy
1 ivykiy zurnala. Ne maziau kaip 7 Gbps.
1.14) TPsec VPN greitaveika Ne maziau kaip 30 Gbps. IPsec VPN greitaveika 48 Gbps.
1.15| IPsec tuneliy skaicius naudojant vartotojy / klienty | IPsec tuneliy skai¢ius naudojant vartotojy / klienty
prisijungima prie ugniasienés. Ne maziau kaip 3000. prisijungima prie ugniasienés 100000
1.16| Maksimalus sesijy skai¢ius vienu metu: ne maziau kaip . .. e I
. Maksimalus sesijy skai¢ius vienu metu 8 milijonai.
6,5 milijony.
1.17| Maksimalus naujy sesijy skaiCius per sekunde: ne | Maksimalus naujy sesijy skaiCius per sekunde

maziau kaip 350000.
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1.18.

Suminis saugumo taisykliy skaifius per perimetro
ugniasieniy sprendimo narj: ne maziau kaip 9000.

Suminis saugumo taisykliy skaiius per perimetro
ugniasieniy sprendimo narj 100000

1.19.

Auksto patikimumo savybés. Perimetro ugniasieniy
sprendimo narys privalo palaikyti Zemiau jvardinta
funkcionaluma:

o nario pajungimas j auksto patikimumo telkinj, kuris
gali dirbti aktyvus — pasyvus ir aktyvus — aktyvus
darbo rezimais;

o turi biti galima nurodyti, kad veikiantis ir aukstesnj
prioritetg turintis narys visada bty aktyvus telkinio
narys;

o automatinis konfigliracijos sinchronizavimas tarp
auksto patikimumo telkinio nariy;

o automatinis aktyviy sesijy sinchronizavimas tarp
auksto patikimumo telkinio nariy;

Perimetro ugniasieniy sprendimo narys palaiko

zemiau jvardintg funkcionaluma:

o nario pajungimas j auk$to patikimumo telkinj,
kuris gali dirbti aktyvus — pasyvus ir aktyvus —
aktyvus darbo rezimais;

o galima nurodyti, kad veikiantis ir aukstesnj
prioriteta turintis narys visada buty aktyvus
telkinio narys;

o automatinis konfigliracijos sinchronizavimas
tarp auksto patikimumo telkinio nariy;

o automatinis aktyviy sesijy sinchronizavimas tarp
auksto patikimumo telkinio nariy;

o galima i§ telkinio nario stebéti ar aktyvis

A A . . .. _ nurodyti IP adresai. Sistema automatiskai
o turi bati galima i§ telkinio nario stebéti ar aktyvis ersiiungia iei nurodvii IP adresai tampa
nurodyti IP adresai. Sistema turi automatiskai persyungia - y P
. i i . - neaktyviais.
persijungti jei nurodyti IP adresai tampa neaktyviais.
1.20| Irangos virtualizavimas. Turi buti funkcionalumas, | Yra  funkcionalumas, leidZiantis perimetro

leidziantis perimetro ugniasieniy sprendimo narj
sudalinti j ne maziau kaip 10 virtualy jrenginiy.

ugniasieniy sprendimo narj sudalinti 10 virtualy
jrenginiy.

1.21.

Perimetro ugniasieniy sprendimo nario darbo rezimai.
Ne maziau kaip :
o marsrutizavimo tarp skirtingy tinkly (OSI L3);
o skaidrus — atlickant kontrole tame paciame tinkle
(OSI L2);
o stebéjimo — pasyviai surenkant informacija nuo
tinklo jrangos, kuri sugeba atiduoti duomeny
srauto kopija.

Perimetro ugniasieniy

rezimai:

o marsrutizavimo tarp skirtingy tinkly (OSI L3);

o skaidrus — atliekant kontrolg tame paciame
tinkle (OSI L2);

o stebéjimo — pasyviai surenkant informacija
nuo tinklo jrangos, kuri sugeba atiduoti
duomeny srauto kopija.

sprendimo nario darbo

1.22.

Darbo rezimai ir virtualizavimo funkcionalumas.
Perimetro ugniasieniy sprendimo narj dalinant |
virtualias sistemas tos pacios fizinés sistemos apimtyje,
kiekviena virtuali sistema privalo veikti kiekvienu i$
darbo rezimy (marsrutizavimo, skaidrus, steb&jimo), tai
nustatant konfigiiracijoje pasirinktinai. Kiekvienai
virtualiai sistemai turi biiti galima nustatyti darbo rezima
nepriklausomai nuo to, kokiu rezimu dirba kitos
virtualios sistemos.

Perimetro ugniasieniy sprendimo narj dalinant j
virtualias sistemas tos pacios fizinés sistemos
apimtyje, kiekviena virtuali sistema veikia kiekvienu
i§ darbo rezimy (marSrutizavimo, skaidrus,
stebéjimo), tai nustatant konfigiiracijoje
pasirinktinai. Kiekvienai virtualiai sistemai galima
nustatyti darbo rezima nepriklausomai nuo to, kokiu
rezimu dirba kitos virtualios sistemos.

1.23.

Marsrutizavimas. Perimetro ugniasieniy sprendimo
narys privalo palaikyti statinius bei dinaminius
marsrutizavimo  protokolus bei politika pagrista
marsrutizavimg (angl. policy based routing).

Perimetro ugniasieniy sprendimo narys palaiko
statinius bei dinaminius marsrutizavimo protokolus
bei politika pagrista marSrutizavimg (angl. policy
based routing).

1.24.

Marsrutizavimas. Perimetro ugniasieniy sprendimo
narys privalo palaikyti statiniy marSruty tikrinimo
mechanizmg, kuomet marSrutas panaikinamas i§
marsrutizavimo lentelés, jeigu nepasickiami vienas ar
keli aprasyti IP adresai.

Perimetro ugniasieniy sprendimo narys palaiko
statiniy marSruty tikrinimo mechanizmg, kuomet
marsrutas panaikinamas i$ marsSrutizavimo lentelés,
jeigu nepasiekiami vienas ar keli apraSyti IP adresai.

1.25.

Perimetro ugniasieniy sprendimo narys privalo palaikyti
politika pagrjsta marSrutizavima (angl. Policy based
routing) atsizvelgiant j Saltinio/paskirties zona arba
s3saja, siuntéjo, gavéjo IP adresa.

Perimetro ugniasieniy sprendimo narys palaiko
politika pagrjstag marsrutizavima (angl. Policy based
routing) atsizvelgiant | Saltinio/paskirties zona
$3saja, siuntéjo, gavéjo IP adresa.

1.26.

Dinaminio marSrutizavimo  protokolai. Perimetro
ugniasieniy sprendimo narys privalo palaikyti Zemiau

ivardintus arba lygiavercius protokolus:
o BGP;

o OSFPv2irv3;

o RIPv2.

Perimetro ugniasieniy sprendimo narys palaiko
zemiau jvardintus protokolus:

o BGP;
o OSFPV2irv3;
o RIPV2.

1.27.

Perimetro ugniasieniy sprendimo narys privalo turéti
BGP perkrovimo (graceful restart) funkcionaluma.

Perimetro ugniasieniy sprendimo narys turi BGP
perkrovimo (graceful restart) funkcionaluma.

1.28.

Perimetro ugniasieniy sprendimo narys privalo palaikyti
Siuos BGP protokolo gebéjimus:

Perimetro ugniasieniy sprendimo narys palaiko
Siuos BGP protokolo gebéjimus:




o maksimaly iSmokstamy marsSruty skaiciaus ribojimg | o maksimaly iSmokstamy marSruty skaiCiaus
per kaimyna; ribojima per kaimyna;

o BGP kaimyny grupavima; o BGP kaimyny grupavima;

o filtravima  gaunamiems ir  iSsiunCiamiems |o filtravima gaunamiems ir i$siunciamiems
marsrutams; marsrutams;

o Local Preference; o Local Preference;

o MED; o MED;

o AS prepend; o AS prepend;

o Route-reflector funkcionaluma o Route-reflector funkcionaluma

o marSruty stabilumo vertinimg (prefix dampening); |o marSruty  stabilumo  vertinimg  (prefix

o BGP BFD; dampening);

o BGP community; o BGP BFD;

o Next hop vertés keitima; o BGP community;

o Soft session reset. o Next hop vertés keitima;

o  Soft session reset.

1.29, Perimetro ugniasieniy sprendimo narys privalo turéti | Perimetro ugniasieniy sprendimo narys turi
grakStaus OSPF  perkrovimo (graceful restart) | grakStaus OSPF perkrovimo (graceful restart)
funkcionaluma. funkcionaluma.

1.30. Srauto balansavimas. Perimetro ugniasieniy sprendimo | Perimetro ugniasieniy sprendimo narys geba
narys privalo gebéti balansuoti serveriams skirtg srautg. | balansuoti serveriams skirta srauta.

Turi biti palaikomi ne maZiau kaip Round robin ir Least | Yra palaikomi Round robin ir Least session srauto
session srauto balansavimo metodai. balansavimo metodai.

1.31 Perimetro ugniasieniy sprendimo narys privalo palaikyti | Perimetro ugniasieniy sprendimo narys palaiko BFD
BFD (bidirectional forwarding detection) protokola. (bidirectional forwarding detection) protokola.

1.32| Perimetro ugniasieniy sprendimo narys privalo palaikyti | Perimetro ugniasieniy sprendimo narys palaiko IPv6
IPv6 protokola. protokola.

1.33, Perimetro ugniasieniy sprendimo narys turi palaikyti | Perimetro ugniasieniy sprendimo narys palaiko
Jumbo paketus. Jumbo paketus.

1.34| Adresy transliavimo funkcionalumas. Perimetro . S . .

St . . P Perimetro ugniasieniy sprendimo narys palaiko
ugniasieniy sprendimo narys privalo palaikyti zemiau | .~ . . : . )
. . . . . zemiau jvardintg funkcionaluma:
jvardintg arba lygiavert] funkcionaluma: o NAT64:
© NAT6.4’ . o Statinis adresy transliavimas;
o Statinis adresy transliavimas; . . D -
. .- —_ e . o Dinaminis adresy transliavimas keiCiant
o Dinaminis adresy transliavimas keiCiant prievadus .
(PAT). prievadus (PAT).

1.35/ Integracija su SNMP (Simple Network Management | Integracija su SNMP (Simple Network Management
Protocol) jrenginio biisenos stebéjimui. Protocol) jrenginio biisenos steb&jimui.

Privalo palaikyti SNMP protokolo 2 ir 3 versijas. Palaiko SNMP protokolo 2 ir 3 versijas.

1.36,| Suderinamumas su Syslog. Perimetro ugniasieniy | Perimetro ugniasieniy sprendimo narys yra
sprendimo narys turi biiti suderinamas su Syslog | suderinamas su Syslog standartu.
standartu.

1.37, Zurnaliniy jvykiy (event log) palaikymas. Perimetro | Perimetro ugniasieniy sprendimo narys palaiko
ugniasieniy sprendimo narys privalo palaikyti Zemiau | Zemiau jvardintus zurnalinius jvykius:
jvardintus Zurnalinius jvykius: o sisteminiai;

o  sisteminiai; o administravimo;

o administravimo; o VPN;

o VPN; o naudotojy autentifikavimo;
o naudotojy autentifikavimo; o  marSrutizavimo;

o marsrutizavimo; o saugos incidenty jvykiai.
o saugos incidenty jvykiai.

1.38) Zurnaliniy jvykiy kaupimas. Perimetro ugniasieniy | Perimetro ugniasieniy sprendimo narys leidzia
sprendimo narys privalo leisti kaupti jvykiy zurnalus | kaupti jvykiy Zurnalus jrenginio talpykloje ir siysti
jrenginio talpykloje ir siysti j nuotolinj — centralizuota | nuotolinj — centralizuota jvykiy Zurnaly kaupimui
jvykiy Zurnaly kaupimui skirtg sprendima. skirta sprendima.

Turi buti pilnai suderinama su perkama Zurnaliniy jvykiy | Yra pilnai suderinama su perkama Zurnaliniy jvykiy
valdymo platforma. valdymo platforma.

1.39 Diagnostikos priemonés. Privalomas srauto / pakety nuo | Yra srauto / pakety nuo konkretaus interfeiso

konkretaus interfeiso ,,jsiraSymas“ (packet capture)
diagnostikos tikslais su papildomu filtry (pageidaujami
jsiraSymo parametrai) uzsidéjimu.

»isiraSymas* (packet capture) diagnostikos tikslais
su papildomu filtry (pageidaujami jsiraSymo
parametrai) uzsidéjimu.




1.40.

Nutolusiy naudotojy duomeny baziy palaikymas.
Perimetro ugniasieniy sprendimo narys privalo palaikyti
zemiau jvardintas arba lygiavertes duomeny bazes:

o LDAP;

o RADIUS;

o TACACSH+;

o dviejy lygiy (two-factor) autentifikacijg.

Perimetro ugniasieniy sprendimo narys palaiko
zemiau jvardintas duomeny bazes:

o LDAP;

o RADIUS;

o TACACSH

o dviejy lygiy (two-factor) autentifikacija.

1.41, Perimetro ugniasieniy sprendimo narys gali:
Prieigos teisiy valdymas. Perimetro ugniasieniy o leidzia . sutelktl. Pricigos telse.s . tik
sprendimo narys privalo: naudotojams, kuriy tapatybé yra patvirtinta;

o leisti suteikti prieigos teises tik naudotojams, © !e/ldzbla szlktn.pnelgqs télses naudotojams
kuriy tapatybé yra patvirtinta; 1r .ilirv a nau OtOJtll tgrupems(i toi tapatvb
o leisti suteikti prieigos teises naudotojams ir/farba | © €'¢#a - nustatyll - haudolojy - tapatybe,
naudotojy grupéms; nepraSydamas suvesti r}audotOJo vardo_ ir
o leisti nustatyti naudotojy tapatybe, SIaI?;aZrz?th(;;]kl 0 IpaSIH?#idOda\l/Tas A tji?/u
nepra§ydamas suvesti naudotojo vardo ir esamomis 0 pas a‘?gf’ S, pvz., Active
slaptazodzio, o pasinaudodamas jau esamomis directory arba programinés jrangos (agento)
tinklo paslaugomis, pvz., Active directory arba pa}ga}[ba, . . . .
programinés jrangos (agento) pagalba; o leidzia sukurti naudotojag — administratoriy,
o leisti sukurti naudotoja — administratoriy, kuris kurtlst.tur.etq lt{lk frvea_d-or.lll y t]jliels( (.gta}hmyl‘t()e
turéty tik read-only teises (galimybé matyti visg ;r;a E}ill .lm\;ls_q onliguracyg, bet Keistt neko
konfigtiracija, bet keisti nieko negalima); 1 .gv.l ),d taliai/individualiai brozti
o leisti detaliai/individualiai apibrézti kickvieno o Jedza - detalavindividuanal - apibrezil
fizinio irfar virtualaus kiekvieno fizinio irfar virtualaus
naudotojo/administratoriaus teises: naudotojo/administratoriaus teises:
c o . . e teisé keisti sisteminius jrenginio nustatymus;
o teisé keisti sisteminius jrenginio nustatymus; . Coe i
. C . . ) o teisé kurti, keisti saugumo taisykles;
e teisé kurti, keisti saugumo taisykles; . AR ) )
. e . i o teisé kurti, keisti taisykliy objektus;
e teisé kurti, keisti taisykliy objektus; o ) )
.. . . . e teis¢  konfigliruoti  saugumo  patikry
e teis¢ konfigliruoti saugumo patikry nustatymus; nustatvmus:
e teisé perzitréti jvykiy zurnalus; .. y e
e teisé perziliréti ataskaitas; *  teisé perziuréti jvykiy Zurnalus;
. toise peneruo i ataskai tas, e teisé perziureéti ataskaitas;
& ' e teisé generuoti ataskaitas.

1.42| Autorizacijos integracija (single sign on) Perimetro ugniasieniy sprendimo narys turi
Perimetro ugniasieniy sprendimo narys privalo turéti | integracijas su Zemiau jvardintomis sistemomis:
integracijas su Zzemiau jvardintomis arba lygiavertémis | o Windows AD;
sistemomis: o Microsoft Exchange server;

o Windows AD; o  Citrix Terminal Server Agent;
o Microsoft Exchange server; o RADIUS;

o  Citrix Terminal Server Agent; o 802.1x.

o RADIUS;

o 802.1x.

1.43| SSL sifruotas srautas. Perimetro ugniasieniy sprendimo | Perimetro ugniasieniy sprendimo narys gali
narys turi desifruoti ir tikrinti jeinantj ir iSeinantj SSL | deSifruoti ir tikrinti jeinant] ir iSeinantj SSL
duomeny srautg. duomeny srautg.

Perimetro ugniasieniy sprendimo narys privalo palaikyti | Perimetro ugniasieniy sprendimo narys palaiko SSL
SSL  Sifruoto srauto inspektavima j narj jkeliant | Sifruoto srauto inspektavimg j narj jkeliant reikiamus
reikiamus sertifikatus. sertifikatus.

Privalo biiti galima nurodyti kuris duomeny srautas turi | Galima nurodyti kuris duomeny srautas turi bati
biiti desifruojamas. desifruojamas.

1.44| DoS apsauga. Perimetro ugniasieniy sprendimo narys | Perimetro ugniasieniy sprendimo narys leidzia riboti
privalo leisti riboti sesijy arba pakety per sekunde | sesijy arba pakety per sekundg skaicius jy Saltiniui
skaicius jy $altiniui arba adresatui. arba adresatui.

1.45| Apsauga nuo grésmiy. Perimetro ugniasieniy sprendimo | Perimetro ugniasieniy sprendimo narys saugo nuo

narys turi saugoti nuo ataky, piktybiniy kody (pvz.
virusai, S$nipinéjimo programos), stabdyti
konfidencialios informacijos perdavima (pvz.: pagal
raktinius zodzius, pagal IT politika), tikrinti perduodama
srautag nuo virusy. Virusy, kenkéjisky kody aprasai
pateikiami nemokamai (arba jskaidiuoti j pasitilymo
kaing) netrumpesniam kaip perimetro ugniasieniy

ataky, piktybiniy kody (pvz. virusai, $nipinéjimo
programos), stabdo konfidencialios informacijos
perdavima (pvz.: pagal raktinius zodzius, pagal IT
politikg), tikrina perduodama srauta nuo virusy.
Virusy, kenk¢jisky kody aprasai pateikiami
nemokamai perimetro ugniasieniy sprendimo nario
jrangos garantinio aptarnavimo laikotarpiui. Galima
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sprendimo nario jrangos garantinio aptarnavimo
laikotarpiui. Turi biiti galima naudoti gamintojo
pateikiamus dinamiSkai atnaujinamus kenksmingy IP
adresy sgrasus.

naudoti  gamintojo  pateikiamus  dinamiSkai
atnaujinamus kenksmingy IP adresy saraSus.

1.46.| IPS funkcionalumas. Perimetro ugniasieniy sprendimo | Perimetro ugniasieniy sprendimo narys turi zemiau
narys privalo turéti zemiau jvardintg funkcionaluma: jvardintg funkcionaluma:

o jsilauzimy / pazeidziamumy (IPS) aprasy o jsilauzimy / pazeidziamumy (IPS) aprasy
duomeny bazés palaikymas paciame jrenginyje duomeny bazés palaikymas paciame
ir nuolatinis tos bazés  atnaujinimas. jrenginyje ir nuolatinis tos  bazés
Funkcionalumas nemokamai (turi bati jtraukta j atnaujinimas. Funkcionalumas nemokamai
pasitlymo kaing) turi veikti ne trumpesniu nei veikia jrangos garantiniu laikotarpiu.
jrangos garantinis laikotarpiu. o galima uzblokuoti atakuojantj IP adresa.

o turi biiti galima uzblokuoti atakuojantj IP adresg. o Leidzia nustaius grésme automatiSkai

o leisti nustacius grésme automatiSkai jraSyti jrasyti paketus, susijusius su grésme.
paketus, susijusius su grésme.

1.47| Protokoly anomalijos. Perimetro ugniasieniy sprendimo | Perimetro ugniasieniy sprendimo narys palaiko
narys privalo palaikyti Zemiau jvardinta funkcionaluma: | Zemiau jvardinta funkcionaluma:

o protokoly anomalijy aptikimas; o protokoly anomalijy aptikimas;

o protokoly anomalijy, nuosavo ,paraSo* o protokoly anomalijy, nuosavo ,para$o”
susikiirimas ir jkélimas j sistema. susikiirimas ir jkélimas j sistema.

1.48| Aplikacijy valdymas. Perimetro ugniasieniy sprendimo | Perimetro ugniasieniy sprendimo narys palaiko:
narys privalo palaikyti: o aplikacijy identifikavima ir  kontrolg.
o aplikacijy identifikavimag ir kontrole. Turi Identifikuoja |daugiau nei 4000 aplikacijy (Tos
identifikuoti ne maziau kaip 3000 aplikacijy (Tos pacios  programos  skirtingos  versijos
pacios programos skirtingos versijos skai¢iuojamos  kaip  viena  programa).
skai¢iuojamos kaip viena programa). Aplikacijy Aplikacijy aprasai pateikiami nemokamai
aprasSai pateikiami nemokamai (arba jskaiCiuoti | ugniasieniy  sprendimo  nario  jrangos
pasitilymo kaing) netrumpesniam kaip ugniasieniy garantinio aptarnavimo laikotarpiui;
sprendimo nario jrangos garantinio aptarnavimo https://www.fortiguard.com/appcontrol
laikotarpiui; o aplikacijy atpaZinimo nuosavo apraso
o aplikacijy atpazinimo nuosavo apraso susikiirima susiklirimg ir jkélimg j sistema.
ir jkélima | sistema.
1.49| URL filtravimas. Perimetro ugniasieniy sprendimo | Perimetro ugniasieniy sprendimo narys palaiko:
narys privalo palaikyti: o prieigos prie ziniatinklio resursy kontrole

o prieigos prie ziniatinklio resursy kontrole naudojant gamintojo pateikiamg URL
naudojant gamintojo pateikiamg URL duomeny duomeny baz¢ (URL filtravimas). URL
baz¢ (URL filtravimas). URL duomeny bazé duomeny bazé¢ pateikiama nemokamai
pateikiama nemokamai (arba jskaiCiuota | ugniasieniy  sprendimo nario jrangos
pasiilymo  kaing)  netrumpesniam  kaip garantinio aptarnavimo laikotarpiu;
ugniasieniy sprendimo nario jrangos garantinio o nuosavy draudziamy URL sarasy kiirimas;
aptarnavimo laikotarpiu; o URL, IP adresy, domeny vardy, kurie bus

o nuosavy draudziamy URL sara$y kiirimas; naudojami saugumo politikose,

o URL, IP adresy, domeny vardy, kurie bus importavimas i$ iSorinio failo.
naudojami saugumo politikose, importavimas i$
iSorinio failo.

1.50/ Sesijy laiko kontrolé. Turi buti galima kiekvienai | Galima kiekvienai aplikacijai nustatyti individualy
aplikacijai nustatyti individualy laika, po kurio neaktyvi | laika, po kurio neaktyvi sesija yra uzdaroma.
sesija yra uzdaroma.

1.51| Duomeny srauty kontrolés taisyklés. Kuriant duomeny | Kuriant duomeny srauty kontrolés taisyklés galima
srauty kontrolés taisyklés privalo buti galima nurodyti | nurodyti siuntéjo IP adresa ar potinklj, gavéja IP
siuntéjo IP adresa ar potinklj, gavéja IP adresa ar | adresa ar potinklj, siuntéjo Salj, gavéjo Salj
potinklj, siuntéjo Salj, gavéjo Salj servisa/prievada, | servisa/prievada, programa, taikytinas apsaugos
programa, taikytinas apsaugos priemones, vartotoj3, | priemones, vartotoja, vartotojy grupe.
vartotojy grupe. Galima skirtingiems duomeny srautams naudoti
Privalo buti galima skirtingiems duomeny srautams | skirtingas apsaugos priemones.
naudoti skirtingas apsaugos priemones.

1.52| Duomeny srauty kontrolés taisykliy naudojimo | Perimetro ugniasieniy sprendimo narys rodo
stebéjimas. taisykliy Zymas: taisyklés panaudojimo skaicius

Perimetro ugniasieniy sprendimo narys privalo rodyti
taisykliy Zymas: taisyklés panaudojimo skaiéius (angl.
hit count)

(angl. hit count)
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1.53| VPN funkcionalumas. Perimetro ugniasieniy sprendimo | Perimetro ugniasieniy sprendimo narys turi Zemiau
narys privalo turéti Zemiau jvardinta VPN | jvardintga VPN funkcionaluma:
funkcionaluma: 0 leidzia redaguoti SSL VPN portalg;

o leisti redaguoti SSLL VPN portala; 0 leidzia naudotis SSL VPN WEB

o leisti naudotis SSL VPN WEB narsyklés | narSyklés pagalba (be papildomos aplikacijos /
pagalba (be papildomos aplikacijos / agento); | agento);

o nuotolinio  prisijungimo  naudotojo VPN | 0 nuotolinio prisijungimo naudotojo
klientas turi mokéti dirbti IPSec ir SSL | VPN klientas moka dirbti IPSec ir SSL protokolais;
protokolais; 0 nuotolinio prisijungimo naudotojo

o nuotolinio prisijungimo naudotojo SSL VPN | SSL VPN klientas (programiné jranga) yra to paties
klientas (programiné jranga) privalo biti to | gamintojo kaip ir siilomy perimetro ugniasieniy
paties gamintojo kaip ir siiilomy perimetro | sprendimo jrenginiy gamintojas.
ugniasieniy sprendimo jrenginiy gamintojas
arba  skirtingy gamintojy, suderinamas o nuotolinio prisijungimo naudotojo VPN
bendram darbui. Jei siGlomas skirtingo klientas palaiko funkcionaluma, leidziantj
gamintojo VPN klientas (programiné jranga) naudoti skaitmeninius sertifikatus
nei perimetro ugniasieniy sprendimo jrenginiy tapatybés nustatymui.
gamintojas, turi biti pateikti skirtingy
gamintojy rastiski patvirtinimai, kad sidilomas
sprendimas yra visi$kai suderinamas bendram
darbui su ugniasieniy sprendimu;

o nuotolinio  prisijungimo  naudotojo VPN
klientas  turi  palaikyti  funkcionaluma,
leidziant] naudoti skaitmeninius sertifikatus
tapatybés nustatymui.

1.54| TPSec kriptografijos algoritmai. Perimetro ugniasieniy | Perimetro ugniasieniy sprendimo narys palaiko
sprendimo narys privalo palaikyti Zemiau jvardintus | Zemiau jvardintus IPSec kriptografijos algoritmus:
arba lygiavercius IPSec kriptografijos algoritmus: o AESI12§;
o AES128; o AES256.
o AES256.
1.55| IPSec maisos algoritmai. Perimetro ugniasieniy | Perimetro ugniasieniy sprendimo narys palaiko
sprendimo narys privalo palaikyti Zemiau jvardintus | Zemiau jvardintus IPSec maiSos algoritmus:
arba lygiavercius IPSec maiSos algoritmus: o SHA-256;
o SHA-256; o SHA-512.
o SHA-512.
1.56, Srauto ribojimas. Perimetro ugniasieniy sprendimo | Perimetro ugniasieniy sprendimo narys leidzia riboti
narys privalo leisti riboti srautg ir taikyti QoS per | srautg ir taikyti QoS per taisykle (policy).
taisykle (policy).
1.57| Valdymas. Ne maziau kaip: grafiné vartotojo sasaja | Grafiné vartotojo sasaja (GUI) per narsykle HTTPS

(GUI) per narSykle HTTPS protokolu, komanding eiluté
SSH protokolu.

Valdymui per grafing vartotoja sasaja (GUI) per HTTPS
neturi bati naudojama speciali gamintojo pateikiama
programiné jranga arba papildomi narSyklés jskiepiai.
Per valdymui skirtg grafing vartotojo sasajag (GUI) per
HTTPS turi buti galima atlikti ne maziau kaip Siuos
konfigtiravimo, problemy paieskos ir analizés veiksmus:

o auksto patikimumo funkcionalumo
konfigliravimas;

o PBR funkcionalumo konfigiiravimas;

o srauto balansavimo funkcionalumo
konfigliravimas;

o prieigos politiky konfigtiravimas;
O  apsaugos nuo grésmiy
konfigliravimas;

IPS funkcionalumo konfigiiravimas;

aplikacijy valdymo funkcionalumo
konfigliravimas;

URL filtravimo funkcionalumo konfigtiravimas;
VPN funkcionalumo konfigliravimas;

srauto jrasy perziiira ir paieska, filtravimas;
sisteminiy jra8y perzilira ir paieska, filtravimas;

funkcionalumo

o O

O O O O

protokolu, komandiné eiluté SSH protokolu.
Valdymui per grafing vartotoja sasaja (GUI) per
HTTPS néra naudojama speciali gamintojo
pateikiama programiné jranga arba papildomi
nar$yklés jskiepiai.

Per valdymui skirtg grafing vartotojo sasaja (GUI)
per HTTPS galima atlikti Siuos konfigliravimo,
problemy paieskos ir analizés veiksmus:

o auksto patikimumo funkcionalumo
konfigliravimas;

o PBR funkcionalumo konfigiiravimas;

o srauto balansavimo funkcionalumo
konfigliravimas;

o prieigos politiky konfigiiravimas;

o apsaugos nuo grésmiy funkcionalumo
konfigravimas;

o IPS funkcionalumo konfigiiravimas;

o aplikacijy valdymo funkcionalumo
konfigliravimas;

o URL filtravimo funkcionalumo
konfigliravimas;

o VPN funkcionalumo konfigiiravimas;
o srauto jray perziiira ir paieska, filtravimas;
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o administravimo jraSy perziira ir paieSka, | o sisteminiy jraSy perZiira ir paieska,

filtravimas; filtravimas;

o VPN jrasy perziiira ir paieska, filtravimas; o administravimo jraSy perziira ir paieSka,
o marsrutizavimo jraSy perziira ir paieska, filtravimas;

filtravimas; o VPN jrasy perziiira ir paieska, filtravimas;

o saugos incidenty jvykiy perzitira ir paieSka, | o marSrutizavimo jrasy perzilira ir paieska,
filtravimas. filtravimas;

o saugos incidenty jvykiy perzilira ir paieska,
filtravimas.

1.58 Centralizuoto valdymo palaikymas. Privalo bati | Yra galimybé ugniasieniy sprendimo narj valdyti i$
galimybé Ugniasieniy sprendimo narj valdyti i§ | centrinio, valdymui dedikuoto, sprendimo.
centrinio, valdymui dedikuoto, sprendimo.

1.59,| Aprasy, programinés jrangos atnaujinimas. Perimetro | Perimetro ugniasieniy sprendimo narys gali
ugniasieniy sprendimo narys privalo galéti automatiSkai, | automatiSkai, reguliariai, nustatytu laiku atsisiysti ir
reguliariai, nustatytu laiku atsisiysti ir aktyvuoti | aktyvuoti aplikacijy, pazeidziamumy, virusy,
aplikacijy, pazeidziamumy, virusy, kenkéjisky kody | kenkéjisky kody aprasus, URL filtravimo duomeny
aprasus, URL filtravimo duomeny baz¢ arba gauti | bazg.
informacijg realiu laiku i§ gamintojo serveriy / puslapio.

1.60. C D - . Visiems techninés ir programinés jrangos
Garantiniai jsipareigojimai, techninis aptarnavimas. . . e

.. - S . . . komponentams, suteikta 60 mén. gamintojo
Visiems  techninés ir  programinés  jrangos arantiia. skaiditoiant NUo  iraneos briémimo-
komponentams, turi buti suteikta ne trumpesné nei 60 g )3 Jam | rangos - p

. L .. e . perdavimo akto pasiraS§ymo dienos.
mén. gamintojo garantija, skai¢iuojant nuo jrangos L - .
priémimo-perdavimo akto pasiraSymo dienos. Gamlnto!o garantpolamas nemolfamas ga.ran.tlnls
Gamintojo garantuojamas nemokamas garantinis ag Ezgi?éﬁnﬁ:ikogel iuv(lsan:é?aujﬁgﬁﬁ1ésni1§$as
aptarnavimas bei visy atnaujinimy tiekimas garantiniu gikt biniu bro rarrrr)l I:liei diga?mum 'si’lauiin?(;
laikotarpiu (aplikacijy kontrolés, virusy, piktybiniy | PLo Yo% programy, p w1
programy, pazeidziamumy, ijsilauzimo apraSy, URL aprast, URL ﬁltrg Vimo duomenq l?taz.w[ ir kt. lgagal
ﬁltravimo’ duomeny bazi:q ir kt. pagal al’lkééiau au_ksc1ag techningje  specifikacijoje  aprasytus
techninéje specifikacijoje aprasytus reikalavimus). relkalav'.m l.JS).' . .. S
Programinés jrangos palaikymas (teise gauti klaidy Programinés jrangos palaikymas (teisé gauti klaidy

i . . S pataisymus, taip pat naujesnes programinés jrangos
pataisymus, taip pat naujesnes programinés jrangos versijas)
versijas). TeiséJ k.rei tis ] gamintojg iSkilus problemai
Teisé kreiptis | gamintojg iSkilus problemai (produkto P L8 Ja 18 P
naudojimo, konfigliravimo ir problemy sprendimo (produ!(to naudo_pm_o, konﬁg}lraylmo .y pr.oblemu[
klausimais) savaités dienomis visg para (paslaugos tipas ?p;?adL: rr:)c; kl:uzlsmalzszx%val(t; slec;:)enrtjom;sr wliﬁ(?nirlzs}
24x7) (telefonu ar kitomis elektroninémis priemonémis). eFl)ek tror?inémisp riemonémis)
Gedimo atveju gamintojas turi uZztikrinti iSankstinj . P L - .
irangos  pristatyma  (angl. advanced  hardware Gedimo atveju gamintojas uztikrina iSankstinj
replacement (NBD)) ’ irangos pristatyma (angl. advanced hardware
Prieiga prie gamintojo internetiniame puslapyje esanciy replgcemen_t (NBD.))' L . .
techniniy resursy, tarp jy ir programinés jrangos PI’IEIg.a prie ggmmIOJo mtemet.mlame pUSIaPy!e
bibliotekos lietuvit’; arba angly kalbomis esanCiy techniniy resursy, tarp jy ir programinés

) jrangos bibliotekos angly kalba.
2. Vienkartiniy slaptaZodZiy rakty programiné jranga (1 vnt.)
Lentelé Nr. 2

Eil. Reikalaujama charakteristika Sitlloma charakteristika

Nr.

2.1. Fortinet FTM-ELIC-2000 FortiToken One-Time Password

Token for 10S, Android and Windows Phone mobile
Irangos gamintojas, modelis, modifikacija devices. Perpetual licenses for 2000 users, Electronic
license certificate.

2.2, Perkama licencija turi palaikyti ne maZiau 2000 Perkama licencija palaiko 2000 vartotojy vienkartiniy
vartotojy vienkartiniy slaptazodziy rakty. slaptaZodZiy rakty.

2.3. | Sprendimo architektiira. [sigyjami programiniai | [sigyjami programiniai vienkartiniy kody generatoriai skirti

vienkgrtiniq kOdl} generatoriai Skil’ﬁ. antro | antro faktoriaus naudotojy tapatybés nustatymui atlikti
fal_<t_o_r1au.s naudo.tom tapatybes nustatymul aﬂ}k“ prisijungiant prie Perkanciosios organizacijos tinklo.
prisijungiant prie Perkanciosios organizacijos
tinklo.
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2.4,

Suderinamumas. Turi palaikyti integracija su
Perkanciosios  organizacijos Siuo  pirkimu
isigyjamomis kompiuterinio tinklo perimetro
ugniasienémis neribotg laika ateityje.

Palaiko integracija su Perkanciosios organizacijos Siuo
pirkimu jsigyjamomis kompiuterinio tinklo perimetro
ugniasienémis neribota laika ateityje.

siun¢ianc¢io jrenginio.

Irenginys turi biiti suderinamas su visais jrenginiais,
galinCiais siysti Zurnalinius jvykius SYSLOG, CEF

protokolais

2:5. Saugumo algoritmas OATH-TOTP ar lygiavertis Saugumo algoritmas OATH-TOTP

2.6. | Saugumo funkcijos. Savaiminio iStrynimo | Savaiminio iStrynimo apsauga nuo brutalios jégos.
apsauga nuo brutalios jégos.

2.7. | Vieno palietimo patvirtinimo funkcija. Turi bati | Galima prisijungimg patvirtinti  vienu prisilietimu.
galima  prisijungimg  patvirtinti ~ vienu | Naudotojui yra pateikiama prisijungimo informacija.
prisilietimu. Naudotojui turi biiti pateikiama
prisijungimo informacija.

2.8. | Palaikoma programiné jranga. Turi buti galima | Galima jdiegti | $iy operaciniy sistemy jrenginius:
jdiegti | ne maziau kaip §iy operaciniy sistemy
jrenginius: o i0S;

o I0S; o Android;

o Android; o  Windows;

o Windows; o Universal Windows Platform (UWP).
o Universal Windows Platform (UWP).

2.9. | Programinio vienkartiniy kody generatoriaus | Galima apsaugoti PIN kodu ir pir§ty antspaudu.
apsauga. Turi biti galima apsaugoti PIN kodu ir
pirSty antspaudu.

2.10.| Programiniy vienkartiniy kody generatoriaus | Programiniy vienkartiniy kody generatoriaus veikimo
veikimo trukmé ne trumpesné nei 60 mén., | trukmé 60 mén., skai¢iuojant nuo jrangos priémimo-
skai¢iuojant nuo jrangos priémimo-perdavimo perdavimo akto pasirasymo dienos.
akto pasiraSymo dienos.

Programinés jrangos palaikymas (teis¢ gauti | programinés jrangos palaikymas (teisé gauti klaidy
klaidy 'p.atqlsymus, tfl_lp pat naujesnes pataisymus, taip pat naujesnes programinés jrangos
programinés jrangos versijas) ne trumpesné nei . .
60 meén. versijas) 60 mén.
Teis¢ kreiptis j gamintojg iskil roblemai
(pergguktoe Pt f]ajd(%ja;mo,tojalkoiﬁgl:isra\?ir?lze ?r Teisé kreiptis | gamintojg iSkilus problemai (produkto
problemy  sprendimo  klausimais)  savaités naudojimo, konfigiiravimo ir problemy sprendimo
dienomis visa parg (paslaugos tipas 24x7) | Klausimais) savaités dienomis visg parg (paslaugos tipas
(telefonu ar kitomis elektroninémis | 24x7) (telefonu ar kitomis elektroninémis priemonémis).
priemonémis).

3. Zurnaliniy jvykiy valdymo platforma (1 vnt.)

Lentelé Nr. 3

Elrl Reikalaujama charakteristika Siuloma charakteristika
Irangos gamintojas, modelis, modifikacija (jei yra) | lvnt Fortinet FAZ-800G Centralized log&analysis
Bitina iSvardinti sitlomos jrangos komponentus, ju | appliance
kiekius, modelius, gamintoja ir produkty kodus.

1. Jeigu siiiloma jranga licencijuojama, biitina pateikti e 1lvnt. EC-10-LO1KF-247-02-60 5 Yrs 24x7
licencijy kodus ir trumpg funkcionalumo aprasyma, FortiCare Contract
kurj kiekviena licencija suteikia. ° 1vnt. SP-FAZ800G-PS AC power Supply for

FAZ-800G
Irangos paskirtis. Jranga privalo centralizuotai, | [ranga centralizuotai kaupia Zurnaling informacijg i§
> l'<aupt'i 'Zu'rnali’ne;. informacijq 'ié tinklo saugos | tinklo saugos jrenginiy ir teikia ataskaitas apie esama

: frenginiy ir teikti atagkaﬁas apie esamg Saugumo | sauoumo biisens ir tinklo naudojimo profilj.
biiseng ir tinklo naudojimo profilj.

Suderinamumas. Sitilomas jrenginys turi biiti pilnai

suderinamas ~ su  sitilomomis perimetro | Siglomas jrenginys yra pilnai suderinamas su

ugniasiencemis. Turi bqtl Vgahma perdBodam U 115U | ginlomomis perimetro  ugniasienémis.  Galima

srautg Sifruoti tarp jraSus saugancio ir jrasus - o . . .
3. perduodamy jrasy srauta Sifruoti tarp jrasus saugancio ir

jrasus siunciancio jrenginio.
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Irenginys yra suderinamas su visais jrenginiais,
galinCiais siysti Zurnalinius jvykius SYSLOG, CEF

protokolais

Aukstis ne daugiau nei 1U. Montuojamas | 19

Aukstis 1U. Montuojamas | 19“ komutacing spinta,

4. komutacing spinta, turi buti pateikiamas su | pateikiamas su montavimui reikalingomis dalimis.
montavimui reikalingomis dalimis.
Maitinimo  Saltiniai. Dubliuoti (du ar daugiau), | Dubliuoti (du), pakankamos galios vidiniai maitinimo
Eak,ankal}qt(.)ljr. galios kj/tldlmalt.kmaltlmmoz saltllma}l, $altiniai, kurie uztikrina auksta patikimuma. Zurnaliniy
urie uztikrina auks atikimuma. Zurnaliniy | . . . . o
5 ivykiy valdymo platfoa;mgs irenginz{/s turi veikg ivykiy valdymo platformos jrenginys veikia sugedus
sugedus vienam maitinimo Saltiniui. Pritaikyti vienam maitinimo Saltiniui. Pritaikyti prijungti prie 220
prijungti prie 220 — 240 V, 50 — 60 Hz kintamos | — 240V, 50 — 60 Hz kintamos srovés elektros tinklo.
srovés elektros tinklo.
Irangos tipas. Specializuota jranga, susidedanti i§ | Specializuota jranga, susidedanti i§ techninés bei
techninés bei programinés jrangos. programinés jrangos.
" Sitiloma jranga negali biiti realizuota naudojant
' virtualizacijos platformomis paremtais sprendimais. | Sitiloma jranga néra realizuota naudojant virtualizacijos
platformomis paremtais sprendimais.
Prievady konfigtiracija Integruoty prievady kiekis ir tipas:
Integruoty prievady kiekis ir tipas: o 1GERJ45-4wvnt;
- o 1GE RJ45 — ne maziau 2 vnt.; o 1GESFP-2vnt;
' o 1 GE SFP —ne maziau 2 vnt.; o RIJ45 konsolés prievady — 1 vnt.
o RJ45 konsolés prievady — ne maziau 1
vnt.
8. Vidiné talpa: Ne maziau nei 10 TB. Vidiné talpa 16 TB
Turi palaikyti ne prasc¢iau nei §j jrenginio nasuma: Palaiko §j jrenginio nasuma:
o Jranga turi gebéti per parg surinkti ne maziau o jranga geba per parg surinkti 200 GB Zurnaliniy
kaip 180 GB zurnaliniy jvykiy; ivykiy;
o veikdama nepertraukiamu rezimu, jranga turi o veikdama nepertraukiamu rezimu, jranga geba
9 gebéti analizuoti ne maziau 3000 jrasy per analizuoti 4000 jrasy per sekunde;
' sekundg; o piko metu jranga geba surinkti 6000 jrasy per
o piko metu jranga turi gebéti surinkti ne sekundg;
maziau 5000 jraSy per sekundg; o jranga geba rinkti jraSus i§ 800 jrenginiy.
o jranga turi gebéti rinkti jraSus i§ ne maziau
kaip 20 jrenginiy.
Informacijos analizé. Turi palaikyti Sias funkcijas: Palaiko Sias funkciias:

o jranga turi leisti perzitréti ir tvarkyti . 1 yas-: T Kvti T
zurnaling informacija, bei suteikti paieskos ©  lranga e%(.iZla perziureti 1r tvarkyli Zurnaling
priemones; ’ informacija, bei suteikia paieskos priemones;

o turi biti g,alima sukaupty jvykiy istorijos o yra galima sukaupty jvykiy istorijos perziiira;
peritira; o galima jvykiy perzilira realiame laike;

o turi biti galima jvykiy perziiira realiame o galima W?’k“* paieska, filtravimas  pagal
laike; D atats laiko ikl

3.10. o turi biiti galima jvykiy paieska, filtravimas © Isi::(l))rélzl'qilrias!r realaus laiko tinklo - srauto
pagal parametrus; >4 L. . . L

o turi buti istorinis ir realaus laiko tinklo © gahma.stebetl VartotOJq.V.elksmus remiantis
srauto stebéjimas: vartotojo vardu, elektroninio pasto adresu, IP

o turi buti galima stebéti vartotojy veiksmus gdresu, dia inf .. . .
remiantis vartotojo vardu, elektroninio o langa p‘?‘:ﬁ(ll 1a informactjg apie vartotojo
pasto adresu, IP adresu; narsytus tinlapius.

o Jranga turi pateikti informacijg apie
vartotojo nar$ytus tinklapius.

Ataskaity formavimas. Jranga turi automatizuotai Jranga  automatizuotai teikia  Sias  ataskaitas
teikti $ias ataskaitas (neapsiribojant pateiktu sarasu): (neag siribojant pateiktu sarasu):
o kibernetiniy ataky (pagal saugos jrenginj, per psiribojant p 4 ‘ . ..
nustatyta laikotarp, pagal atakos kategorija o kibernetiniy ataky (pagal saugos jrenginj, per
3.11. ’ ’ nustatytg laikotarpj, pagal atakos kategorija, pagal

pagal atakos Saltinj);
o kompiuteriniai

pasitaikantys,

protokola);

virusai
virusai  pagal

(dazniausiai
perdavimo

atakos Saltinj);
o kompiuteriniai virusai (dazniausiai pasitaikantys,
virusai pagal perdavimo protokolg);
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elektroninémis priemonémis).
Gedimo atveju gamintojas turi uZztikrinti iSankstinj

jrangos

pristatymg (angl. advanced hardware

replacement (NBD)).

Prieiga prie gamintojo internetiniame puslapyje
esanciy techniniy resursy, tarp jy ir programinés
jrangos bibliotekos.

o sistemos jvykiai (pagal saugos jrenginj, visi | o sistemos jvykiai (pagal saugos jrenginj, visi
jvykiai, saugumo jvykiai, per nustatytg jvykiai, saugumo jvykiai, per nustatytg laikotarpj);
laikotarpj); o interneto naudojimas (didziausi vartotojai,

o interneto naudojimas (didZziausi vartotojai, dazniausiai blokuojami tinklapiai);
dazniausiai blokuojami tinklapiai); o srauto naudojimas (daugiausiai srauto naudojantys

o srauto naudojimas  (daugiausiai  srauto vartotojai, srauto naudojimas per nustatyta
naudojantys vartotojai, srauto naudojimas per laikotarpj, srauto naudojimas pagal protokola);
nustatyta laikotarpj, srauto naudojimas pagal | o aplikacijy naudojimas (daugiausiai srauto
protokola); sunaudojanCios  aplikacijos  per  nustatyta

o aplikacijy naudojimas (daugiausiai srauto laikotarpi);
sunaudojanc¢ios aplikacijos per nustatyta | o srauto naudojimas pagal Salis.
laikotarpj);

o srauto naudojimas pagal Salis.

Valdymo galimybés. Turi buti Sie jrangos valdymo | Yra Sie jrangos valdymo budai:
bidai: o valdymas grafingje aplinkoje i standartinés

o valdymas grafinéje aplinkoje i§ standartinés interneto narsyklés;
interneto narSyklés; o rySys tarp jrangos ir valdanciojo kompiuterio turi

o rySys tarp jrangos ir valdan¢iojo kompiuterio biiti Sifruojamas;

3.12. turi buti Sifruojamas; o palaikomas SSH;

o turi biiti palaikomas SSH; o galima sukurti kelis sistemos administratorius;

o turi buti galima sukurti kelis sistemos | o galima sukurti kelis sistemos vartotojus turincius
administratorius; ribotas prieigos teises.

o turi buti galima sukurti kelis sistemos
vartotojus turincius ribotas prieigos teises.

Saugumo prane§imai. Turi palaikyti $ias funkcijas: | Palaiko $ias funkcijas:

o ranga privalo siysti praneSimus, susijusius su | o jranga siuncia pranesimus, susijusius su saugumu,
saugumu, administratoriams el. pastu, SNMP administratoriams el. pastu, SNMP arba Syslog
arba Syslog protokolu. protokolu.

o turi bati galima saugumo praneSimams | o galima saugumo praneS§imams nustatyti skirtingus

313 nustatyti skirtingus grésmiy lygius. grésmiy lygius.

T o turi buti galima nurodyti, kada siysti saugumo | o galima nurodyti, kada siysti saugumo pranes$imus:
praneSimus: jvykus tam tikriems jvykiams, ivykus tam tikriems jvykiams, jvykus tam tikram
jvykus tam tikram skaiciui specifiniy jvykiy, skaiCiui specifiniy jvykiy, atlikus tam tikrus
atlikus tam tikrus veiksmus. veiksmus.

Garantija. Gamintojo garantuojamas 60 mén. | Gamintojo garantuojamas 60 mén. nemokamas

nemokamas garantinis aptarnavimas (teisé gauti | garantinis aptarnavimas (teisé gauti klaidy pataisymus,

klaidy pataisymus, taip pat naujesnes programinés | taip pat naujesnes programinés jrangos versijas).

jrangos versijas). Programinés jrangos palaikymas (teisé gauti klaidy

Programinés jrangos palaikymas (teis¢ gauti klaidy | pataisymus, taip pat naujesnes programinés jrangos

pataisymus, taip pat naujesnes programings jrangos | yersj jas).

versijas).

Teis¢ kreiptis | gamintoja iskilus problemai | Teise kreiptis | gamintoja iskilus problemai (produkto

(produkto naudojimo, konfigliravimo ir problemy y o . .

. S S . naudojimo, konfigiiravimo ir problemy sprendimo

sprendimo klausimais) savaités dienomis visg parg S oo L .

3.14. | (paslaugos tipas 24x7) (telefonu ar kitomis klausimais) savaités dienomis visg parg (paslaugos tipas

24x7)  (telefonu  ar
priemonémis).

kitomis elektroninémis

Gedimo atveju gamintojas uztikrina iSankstinj jrangos
pristatyma (angl. advanced hardware replacement
(NBD)).

Prieiga prie gamintojo internetiniame puslapyje esanciy
techniniy resursy, tarp jy ir programinés jrangos
bibliotekos.
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4. Diegimo darbai (1vnt.)
Lentelé Nr. 4

ﬁ'll‘ Reikalaujama charakteristika Siilloma charakteristika

4.1. | Diegimo valdymas. Tiekéjas yra atsakingas uz Diegimo projekto valdyma
Tiekéjas yra atsakingas uz Diegimo projekto valdyma | ir bating kompetencijy pritraukimg sékmingam
ir butiny kompetencijy pritraukimg sékmingam | jgyvendinimui.
igyvendinimui. Perkancioji organizacija pateiks turima
Perkancioji organizacija pateiks turima dokumentacija | dokumentacija ir prisijungimus.
ir prisijungimus.

4.2. | Projektavimas e Bus parengta perimetro ir vidinio segmentavimo
e Turi buti parengta perimetro ir vidinio ugniasieniy atskyrimo architektira pateikiant

segmentavimo ugniasieniy atskyrimo architekttira fizines ir logines schemas. Vidinio tinklo

pateikiant fizines ir logines schemas. Vidinio segmentavimas bus jgyvendintas Perkanciosios

tinklo segmentavimas turi buti jgyvendintas organizacijos turimomis ugniasienémis FortiGate

Perkanciosios organizacijos turimomis 501E.

ugniasienémis FortiGate S01E. e Bus parengta Zurnaliniy jvykiy valdymo
e Turi bati parengta Zurnaliniy jvykiy valdymo platformos prijungimo architektiira pateikiant

platformos prijungimo architektiira pateikiant fizines ir logines schemas.

fizines ir logines schemas. e Bus paruosti ir suderinti migravimo ir testavimo
e Turi biiti paruosti ir suderinti migravimo ir planai

testavimo planai

4.3. | Montavimas Bus atlikta:

Turi buti atlikta: e perimetro ugniasieniy sprendimo  jrangos
e perimetro ugniasieniy sprendimo jrangos transportavimas, montavimas, sujungimas su

transportavimas, montavimas, sujungimas su tinklo;

tinklo; e zurnaliniy  jvykiy valdymo  platformos
e Zurnaliniy  jvykiy  valdymo  platformos transportavimas, montavimas, sujungimas su

transportavimas, montavimas, sujungimas su tinklo jranga;

tinklo jranga; e jranga bus sumontuota uzsakovo patalpose
e jranga turi biiti sumontuota uzsakovo patalpose adresu Eiveniy g. 2 Kaunas.

adresu Eiveniy g. 2 Kaunas.

4.4. | Migravimas Pagal paruostg perimetro ir vidinio segmentavimo
Pagal paruostg perimetro ir vidinio segmentavimo | ugniasieniy atskyrimo  architektira  Perimetro
ugniasieniy  atskyrimo  architektira  Perimetro | ugniasienése bus atlikti $ie migravimo/diegimo
ugniasienése atlikti $iuos migravimo/diegimo darbus: | darbai:

o IP adresy, SSH, SNMP, NTP, SYSLOG | o IP adresy, SSH, SNMP, NTP, SYSLOG
konfigliravimas; konfigtiravimas;

o IP adresy/servisy objekty konfigiiravimas; o [P adresy/servisy objekty konfigiiravimas;

o prieigos taisykliy konfigiiravimas; o prieigos taisykliy konfigiiravimas;

o saugumo profiliy konfigiiravimas; o saugumo profiliy konfigiiravimas;

o NAT konfigtravimas; o NAT konfigtravimas;

o Site-to-site IPsec VPN konfigiiravimas; o Site-to-site IPsec VPN konfigiiravimas;

o nuotolinés prieigos darbuotojams | o nuotolinés prieigos darbuotojams
konfigtiravimas; konfigliravimas;

RADIUS, LDAP serveriy IP konfigiiravimas;
o lokaliy administratoriy paskyry ir paskyry
profiliy kiirimas;

(@)

o statinés ir dinaminés marsrutizacijos
konfigliravimas;

o MLAG/LAG agreguoty sasajy konfigiiravimas;

o VLAN konfigiiravimas;

o prievady konfigiiravimas;

o virtualiy sistemy konfigiiravimas;

o programinés jrangos atnaujinimas ir saugos

apraSy duomeny baziy atnaujinimas iki
naujausios gamintojo sitilomos versijos;

o auksto patikimumo telkinio konfigliravimas.
Pagal paruosta perimetro ir vidinio segmentavimo
ugniasieniy  atskyrimo  architektira  Vidinio
segmentavimo ugniasienése atlikti §iuos migravimo
/diegimo darbus:

RADIUS, LDAP serveriy IP konfigiiravimas;
o lokaliy administratoriy paskyry ir paskyry
profiliy kiirimas;

e}

o statinés ir dinaminés marS§rutizacijos
konfigliravimas;

o MLAG/LAG agreguoty sasajy konfigiiravimas;

o VLAN konfigaravimas;

o prievady konfigiiravimas;

o virtualiy sistemy konfigiiravimas;

o programinés jrangos atnaujinimas ir saugos

apraSy duomeny baziy atnaujinimas iki
naujausios gamintojo sitilomos versijos;
o auksto patikimumo telkinio konfigliravimas.

Pagal paruosta perimetro ir vidinio segmentavimo
ugniasieniy  atskyrimo  architektira  Vidinio
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O

IP adresy, SSH, SNMP,
konfigliravimas;
IP adresy/servisy objekty konfigliravimas;
prieigos taisykliy konfigiiravimas;
saugumo profiliy konfigiiravimas;
NAT konfigliravimas;
RADIUS, LDAP serveriy IP konfigiiravimas;
statinés ir dinaminés mars$rutizacijos
konfigliravimas;
MLAG/LAG agreguoty sasajy konfigiiravimas;
VLAN konfigiiravimas;
prievady konfigiiravimas;
virtualiy sistemy konfigiiravimas;
programinés jrangos atnaujinimas ir saugos
apraS8y duomeny baziy atnaujinimas iki
naujausios gamintojo sitilomos versijos;

o auksto patikimumo telkinio konfigliravimas.
Zurnaliniy jvykiy valdymo platformos diegimas:

o zurnaliniy  jvykiy  valdymo  platformos
integravimas  su  perimetro ir  vidinio
segmentavimo ugniasienémis;

NTP, SYSLOG

O O O O O O

O O O O O

segmentavimo ugniasienése bus atlikti Sie migravimo
/diegimo darbus:

o [IP adresy, SSH, SNMP,
konfigliravimas;
IP adresy/servisy objekty konfigliravimas;
prieigos taisykliy konfigliravimas;
saugumo profiliy konfigiiravimas;
NAT konfigliravimas;
RADIUS, LDAP serveriy IP konfigiiravimas;
statinés ir dinaminés marSrutizacijos
konfigliravimas;
MLAG/LAG agreguoty s3sajy konfigiiravimas;
VLAN konfigiiravimas;
prievady konfigiiravimas;
virtualiy sistemy konfigliravimas;
programinés jrangos atnaujinimas ir saugos
apraSy duomeny Dbaziy atnaujinimas iki
naujausios gamintojo siilomos versijos;
o auksto patikimumo telkinio konfigiiravimas.

NTP, SYSLOG

O O O O 0 O

O O O O O

Zurnaliniy jvykiy valdymo platformos diegimas:

o zurnaliniy jvykiy valdymo platformoje ataskaity | o Zzurnaliniy  jvykiy valdymo  platformos
konfigtiravimas. integravimas  su  perimetro  ir  vidinio
segmentavimo ugniasienémis;
o zurnaliniy jvykiy valdymo platformoje ataskaity
konfigiiravimas.
4.5. | Testavimas Bus atlikta:
Turi buti atlikta: o ugniasieniy auksto patikimumo testavimas;
o ugniasieniy auksto patikimumo testavimas; o sistemy stebéjimas po migracijos ir problemy
o sistemy stebéjimas po migracijos ir problemy Salinimas.
Salinimas.

4.6. | Mokymai Tiekéjas apmokys iki 3 Perkanciosios organizacijos
Tiekéjas turi apmokyti iki 3  Perkanciosios | darbuotojy, pateiktos jrangos administravimui ir
organizacijos  darbuotojy,  pateiktos  jrangos | prieziirai.
administravimui ir priezitirai.

4.7. | Dokumentacija Bus pateikta visa su projekto jgyvendinimu susijusi

Turi biti pateikta visa su projekto jgyvendinimu
susijusi dokumentacija.

dokumentacija.
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Prekiy ziniarastis

Sutarties Nr.

2 priedas

Eil. | Prekiy / paslaugy pavadinimas Mato | Kiekis | Kaina Eur be | Viso kaina Viso kaina Eur
Nr. vnt. PVM uz vnt Eur be PVM suPVM
1. Kompiuterinio tinklo perimetro vnt. 2 115.200,00 230.400,00 278.784,00
ugniasiené
2. Vienkartiniy slaptazodziy rakty vnt. 1 40.200,00 40.200,00 48.642,00
programiné jranga
3. Zurnaliniy jvykiy valdymo platforma | vnt.. 1 33.600,00 33.600,00 40.656,00
4. Diegimo darbai vnt. 1 4.900,00 4.900,00 5.929,00
Pradinés Sutarties verté EUR su PVM: 374.011,00
Tiekéjas Pirkéjas
Direktorius Generalinis direktorius
Dalius Butkus prof. habil. dr. Renaldas Jurkevi¢ius
2022 m. 2022 m. d.
RENALDAS JURKEVICIUS
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