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TECHNINĖ SPECIFIKACIJA

Pirkėjas, veikiantis srityse, kurios laikomos nacionaliniam saugumui užtikrinti strategiškai svarbių ūkio sektorių dalimi, ar valdantis ypatingos svarbos informacinę infrastruktūrą, reikalauja, kad Pardavėjo siūlomos prekės (įskaitant jų sudedamąsias dalis bei prekių ir jų dalių gamintojus),   nekeltų grėsmės nacionaliniam saugumui, kai sandorio pagrindu susidarytų aplinkybės, nurodytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymo 13 straipsnio 4 dalies 1 punkte. Jeigu Lietuvos Respublikos Vyriausybė yra priėmusi sprendimą, patvirtinantį, kad ketinamas sudaryti sandoris neatitinka nacionalinio saugumo interesų vadovaujantis Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymu, Pardavėjo pasiūlymas bus atmestas.
Pardavėjas privalo įrodyti, kad prekės ir darbai nekelia grėsmės nacionaliniam saugumui, nėra toliau nurodytų aplinkybių: 
1) įrangos gamintojas ar jį kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose;
2) prekių priežiūra ar palaikymas būtų vykdomas iš VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytų valstybių ar teritorijų.
		
1.1. Pirkimo objektą sudaro Tarnybinių stočių apsaugos ir grėsmių aptikimo, tyrimo ir reagavimo programinė įranga su 1 metų gamintojo palaikymu. Programinė įranga perkama 650 vnt. tarnybinių stočių, iš kurių:
- bazinis apsaugos funkcionalumas turi būti užtikrintas 450 vnt. tarnybinių stočių;
- bazinis ir papildomas apsaugos funkcionalumas turi būti užtikrintas 200 vnt. tarnybinių stočių.
1.2. Prekių savybės nustatytos techninėje specifikacijoje (pirkimo užduoties 1 priedas).
1.3. Šiose pirkimo sąlygose pirkimo objektui apibūdinti galimai nurodyti konkretūs techniniai parametrai, technologijos, procesai, gamintojai ar prekės ženklai, standartai, tipai yra tik informacinio pobūdžio. Pardavėjas gali siūlyti ir lygiaverčius produktus, tačiau siūlomų analogiškų arba lygiaverčių produktų parametrai negali būti prastesni nei reikalaujami. Siūlomų „lygiaverčių“ prekių lygiavertiškumą turi įrodyti Pardavėjas.

1 lentelė. Techniniai reikalavimai Tarnybinių stočių apsaugos ir grėsmių aptikimo, tyrimo ir reagavimo programinei įrangai:
	1. Bendri reikalavimai
	· Siūlomas sprendimas turi veikti debesijos pagrindu ir centralizuotai administruojamas naudojant interneto naršyklę, nereikalaujant jokios papildomos programinės įrangos diegimo valdymo ir administravimo serveriui. 
· Siūlomas sprendimas turi apimti:
a. antivirusinę apsaugą Windows, Linux operacinių sistemų platformoms bei integraciją su VMware virtualizacijos platforma
b. interneto turinio bei aplikacijų kontrolęs funkcionalumą
c. grėsmių aptikimo, tyrimo ir reagavimo platformos funkcionalumą
· Siūlomas produktas turi būti reitinguotas informacinių technologijų tyrimo įstaigos Gartner (http://www.gartner.com) 2021 metų (ar naujesniais) duomenimis tarp lyderių savo produkto kategorijoje (“Leaders magic quadrant”).
· Nurodyto funkcionalumo užtikrinimui gali būti pateikti keli atskiri vieno gamintojo produktai, turintys vieną bendrą visiems produktams ar kelis atskirus centralizuoto valdymo įrankius.

	2. Reikalavimai valdymo ir administravimo funkcionalumui
	· Turi leisti rolėmis su skirgintomis administravimo teisėmis paremtą administravimą, galimybę kurti naudotojus su skirtingo lygio teisėmis. Roles turi būti galimybė susikurti pačiai organizacijai ir neturi būti ribojamas jų skaičius
· Turi palaikyti vartotojų autentifikavimą SAML 2.0 SSO (Azure AD, Okta)
· Turi integruotis su Active Directory ir veiksmai atliekami direktorijoje turi būti sinchronizuojami su saugumo sprendimo centralizuoto valdymo konsole
· Valdymo serveriai privalo būti laikomi Europos Sąjungoje ir atitikti BDAR reikalavimus
· Turi turėti galimybę iš valdymo konsolės generuoti agentų diegimo programinius kodus (ang. scripts) Windows ir Linux platformoms
· Turi palaikyti VMware vCenter (native support)
· Turi palaikyti integraciją su AWS, Azure ir Google debesijos platformomis, bei vizualizuoti visus serverius įdiegtus šiose platformose.
· Turi turėti integraciją su organizacijos naudojama LogRhythm SIEM sistema.
· Turi turėti galimybę kurti įvairias įrenginių grupes pagal individualiai pasirenkamus parametrus.

	3. Palaikomos operacinės sistemos
	· Windows Server 2008 R2
· Windows Server 2012
· Windows Server 2012 R2
· Windows Server 2016
· Windows Server 2019
· Red Hat Enterprise Linux 5, 6, 7, 8
· CentOS 5, 6, 7, 8
· Rocky Linux 8
· Oracle Linux 5, 6, 7, 8
· SUSE Linux Enterprise Server 11, 12, 15
· Ubuntu 14, 16, 18, 20
· Debian 7, 8, 9, 10

	4. Reikalavimai tarnybinių stočių apsaugos funkcionalumui
	 Bazinis apsaugos funkcionalumas:
· Turi turėti apsaugos modulį ir užtikrinti apsaugą nuo virusų, „spyware“, „adware“ tipo žalingų programų, „rootkits“, potencialiai nepageidaujamų aplikacijų, „kirminų“ ir kitų žalingo tipo programų.
· Turi realiu laiku skenuoti Windows bei Linux operacinių sistemų platformose
· Turi turėti galimybę veikti „Air Gap“ tinkle (neturint interneto ryšio)
· Turi turėti galimybę nuotoliniu būdu inicijuoti portų skenavimą
· Turi turėti galimybę nuotoliniu būdu inicijuoti greitą arba pilną skenavimą nuo virusų ir žalingo kodo
· Turi atlikti žalingų veiksmų stebėseną ir aptikti dar nežinomą žalingą programinę įrangą tiek prieš paleidžiant/atidarant rinkmeną, tiek po rinkmenos paleidimo turi būti analizuojamas jos elgesys
· Turi turėti bent tris kenkėjiškos programinės įrangos aptikimo metodus: virusų aprašais pagrįstą, mašininio mokymosi ir elgsenos stebėjimo
· Turi turėti apsaugos nuo išpirkos reikalaujančios žalingos programinės įrangos („Ransomware“) apsaugą
· turi galėti skenuoti archyvuotas rinkmenas 
· turi turėti integruotą karantino paskyrą
· Turi galimybę automatiškai blokuoti žalingas svetaines, naudojant svetainių reputacijos reitingus
· Turi galimybę aprašyti svetainių grupes pagal leidžiamų ir/ar blokuojamų svetainių sąrašus („while list“, „black list“)
· Turi galimybę kontroliuoti, leisti ar blokuoti, naudojamas aplikacijas Windows ir Linux operacinių sistemų platformose
· Turi turėti aplikacijų užrakinimo funkcionalumą („Application Lockdown“), leidžiantį tarnybinėje stotyje naudoti tik numatytas aplikacijas ir automatiškai blokuojant visas likusias.
· Turi turėti integruotą ugniasienę, veikiančią Windows, Linux ir VMware NSX platformose.

Papildomas apsaugos funkcionalumas:
· Turi galimybę stebėti tarnybinių stočių failų integralumą (File integrity monitoring).
· Turi galimybę inspektuoti tarnybinių stočių „log‘us“, ir informuoti apie aptinkamą įtartiną ar žalingą operacinės sistemos ar programinės įrangos veikimą.
· Turi užtikrinti apsaugą nuo pažeidžiamumų („vulnerabilities“) išnaudojimo:
a. turi blokuoti pažeidžiamumų išnaudojimą, naudojantis gamintojo host-based IPS taisyklėmis, kurios turi būti periodiškai atnaujinamos
b. turi nereikalauti jokios papildomos programinės įrangos ar agento įdiegimo
c. tarnybinėms stotims turi būti atliekamas nuolatinis pažeidžiamumų skenavimas ir taikomos automatinės taisyklės aptiktiems pažeidžiamumams

	5. Reikalavimai grėsmių aptikimo, tyrimo ir reagavimo platformos funkcionalumui
	· Turi gebėti ieškoti, analizuoti ir koreliuoti duomenis iš ne mažiau kaip šių šaltinių:
· tarnybinių stočių ir darbo vietų kompiuterių,
· elektroninio pašto (su papildomomis licencijomis),
· duomenų perdavimo tinkle (su papildomomis licencijomis)
· Turi rinkti ne mažiau kaip šiuos telemetrinius duomenis iš tarnybinių stočių:
· tinklo srauto duomenis 
· komandinės eilutės (CLI) komandas, 
· registrų pakeitimus,
· procesų įvykdymus,
· bylų manipuliavimo faktus.
· Turi gebėti susieti surinktą informaciją su MITRE taktikos ir technikos ID.
· Turi būti galimybės aptikti incidentus, vizualizuoti juos ir pateikti automatinį atsaką. 
· Turi būti galimybė izoliuoti paveiktą galinį įrenginį.
· Turi palaikyti shell, powershell bei individualaus kodo įvykdymą (ang. custom script execution).
· Turi būti galimybė prisijungti prie galinio įrenginio ir surinkti informaciją apie vykdomus procesus, tinklo sujungimus, atmintį (memory dump), registrą.
· Turi gebėti ieškoti, analizuoti ir koreliuoti duomenis pagal šiuos parametrus:
· Įrenginio pavadinimą,
· Vartotojo vardą,
· IP adresą,
· Bylos pavadinimą,
· Hash kodą,
· MITRE Taktikų ir Technikų ID,
· Proceso pavadinimą ir ID,
· Turi gebėti gauti kompromitavimo indikatorių sąrašą (angl. Indicators of Compromise) iš gamintojo žvalgybinės informacijos ir atlikti jų paiešką organizacijos tinkle.
· Turi palaikyti išorinius duomenų tiekėjus TAXII/STIX taip pat MISP platformą įtartinų objektų ir kompromitavimo indikatorių importavimui.
· Turi gebėti siųsti kompromitavimo indikatorių informaciją tekstiniu formatu trečių šalių sprendimams.
· Turi turėti debesijos pagrindu veikiančią smėliadėžę, joje turi būti galimybė pateikti bylas detonavimui rankiniu būdu per interneto naršyklę arba automatiniu būdu (per API).
· Turi gebėti prioritetizuoti sukoreliuotus incidentus pagal kritiškumo lygį, nurodyti atakos paveiktus komponentus ir identifikuoti užkardymo būdus.
· Sukoreliuoti incidentai turi būti atvaizduojami vizualiai ir turi būti pateikta priežąstinio ryšio analizė (ang. Root cause analysis), siekiant nustatyti incidento kritiškumą ir poveikį.
· Incidentų įspėjimai (ang. Alerts) turi būti grupuojami ir prioritetizuojami naudojant mašininio mokymosi algoritmus.
· Turi turėti galimybę kritinio incidento atveju nustatyti automatines atsako priemones: bylų surinkimą, įtraukimą į blokuojamų sąrašą, automatinį bylos nusiuntimą į smėliadėžę, galinio įrenginio izoliavimą.
· Turi būti galimybė išsaugoti, importuoti ir eksportuoti paieškos užklausas.
· Turi gebėti pateikti organizacijos rizikos laipsnį, bei pateikti rizikingiausių įrenginių ir aplikacijų sąrašus, įvertindama šiuos faktorius: 
· paskyrų kompromitavimą, 
· pažeidžiamumų aptikimą, 
· anomalijų aptikimą (naršymo, vartotojų elgsenos, galinės įrangos elgsenos, debesijos aplikacijų naudojimo), 
· incidentų aptikimą, 
· grėsmių detektavimą.
· Turi turėti integraciją su Azure AD, Office 365, Okta, ir stebėti vartotojų prisijungimus bei debesijos aplikacijų naudojimą.
· Turi turėti integraciją bei dalintis kompromitavimo indikatorių informacija su šių trečių šalių gamintojų tinklo ugniasienėmis - Fortinet PaloAlto, Checkpoint.
· Turi turėti integraciją su organizacijos naudojama LogRhythm SIEM.

	6. Tarnybinių stočių kiekis
	Programinė įranga turi būti pateikta 650 vnt. tarnybinių stočių, iš kurių:
- bazinis apsaugos funkcionalumas turi būti užtikrintas 450 vnt. tarnybinių stočių (programinės įrangos licencija baziniam apsaugos funkcionalumui);
- bazinis ir papildomas apsaugos funkcionalumas turi būti užtikrintas 200 vnt. tarnybinių stočių (programinės įrangos licencija baziniam ir papildomam apsaugos funkcionalumui).

	7. Gamintojo palaikymas
	Turi būti suteiktas ne mažesnis nei 1 metų gamintojo palaikymas, užtikrinantis nemokamus programinės įrangos atnaujinimus, programinės įrangos klaidų taisymus.
Turi būti suteikta teisė kreiptis į gamintoją iškilus problemai visomis dienomis, visomis valandomis (paslaugos tipas 24x7) (kreipimosi būdas - internetu, elektroniniu paštu, faksu ar telefonu).
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