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1 lentelé. Tiekéjo rekvizitai:
Tiekéjo pavadinimasirkodas [ Blue Bridge MSP, UAB. 301489547
Tiekéjoadresass | J Jasinskio g. 16A, LT-03163 Vilnius
_PVM mokétojokodas | (7100003708514
Bankas ir saskaitos numeris | 1789 2140 0300 0280 5128, Luminor Bank AS, 40100

Telefono N,
el. pastas
Asmens, pateikusio pz
IS priemonémis, varda
pareigost

intemetinis pusiaple, | 37052526060, www.bluebridge.lt, info@bluebridge.it

sy

 skiriamo asmens vardas, pavards,

riamo asmer da avarde, | Aurimas Saulis, tinkly ir saugumo sprendimy vadybininkas, +37065539668.
_pareigos ir kontaktiniai telefonai

N

lentelé. Su pasitlymu pateikiami dokumentai:

leigutaip, kokiu |

' Ar c"iydkku_'rﬁénte“y,r‘a

Eil. Nr. | Pateikto dokumento pavadinimas | konfidenciali* 4 g‘rly;_;du~;‘at|tmk:a’mas; ‘ ‘L’a.p M
| T o | olmemasye | skaiis
: ; , b oo 1 konfidenclalus?
1. Si pasitlymo forma Ne 9
2. Igaliojimas Ne 1
3. Gamintojo rastas Ne 1

* Informacija, nurodyta VP] 20 stralpsnio 2 dalies 1, 2, 3, 4 punktuose negali biiti nurodoma‘ir nebus laikoma konfidencialia. Tiekéjas gali nurodyti, kuri
informacijos dalis pasiGlyme yra konfidenciali. Tiekéjo su pasidlymu teikiamy dokumenty informacijos konfidencialumas gali bGti nustatomas tik
pagristais atvejais. Jeigu kils abejoniy dél tiekéjo pasiiilyme nurodytos informacijos konfidencialumo, Vkdytojas pradys tiekejg per nurodyta terming,
kuris negali blti trumpesnis kaip 5 darbo dienos, pagristi jos konfidencialuma. Jei tokia informacija-pasidlyme nebus nurodyta, Vykdytojas laikys, kad
bet kuri pasifilyme pateikta informacifa néra konfidenciali, iSskyrus informacija, kurig atskleidus bty pazeisti Asmens duomeny teisinés apsaugos
jstatymo reikalavimai ar Tiekéjo jsipareigojimai pagal su treiaisiais asmenimis sudarytas sutartis.

3 lentelé. informacija apie rémimasi kity subjekty pajégumais. Vykdant pirkimo sutart] bus pasitelkiami 3ie Okio subjektal.

| Ukiosubjekto (-y), |  Okio subj la . .
| kvazisubtiekejo?, tre€iojo | pasitelkiamas, siekian : / .
: o ! e | e | Koks  pateikiamas
Evne | asmens® kuriy | atitikti kvalifikaci] | e e
o BNk ol n R e e | Jrodymas del istekliy
- | pajegumaisremiamasi, | reikalavima(Tiek lleanl ' )
: i e s e e - p!’ieinamumo
~ pavadinimas | nurodo reikalavimo Nr. o '
e ) . pagalSS)
1.
4 lentelé. Reikalavimai susije su nacionaliniu saugumu
* Jeigu paslmymapaslrannetlekéjovadbvas,paslalym:, klama Jgaliojimo sk iné kopifa.
2 Taikoma, Jet kvalifikactjal jrodyti tekéJas pasitelkia kvazisubtiekéjus, kurie pasiGlymo pateikimo metu néra tiekejo darbuotojal, tatiaui Jie bus jdarbinti laiméjimo Ir Sutarties sudarymo atveju,
3 Talkoma, jeigu kvalifikacifal atitikt] tiekéjas naudosls Tiekéjo kvalifikacijos reikalavimy nustatymo metodikos 8:3 piinkte nuradyty tredlyjy §; kurle tieslogial aktyvial, savo velk neprisidés prie
pirkima vykdytejo poreikio [sigytl pirkimo objekta tenkinimo, priemonémis.
* TlekéJas turl pateikt [rodyma , kuriame nurodoma, kuo ir kokia dalimi bus kity Okio subjekty pajé ir patvirtinant], kad tiekéjas fiy pajé pri émis galés naudotis visg sutarties

vykdymo lalkotarp].



 Techninés specifikacijos relkalavimas

~ Irodantys dokumentai

Tiekejas privalo jrodyti, kad prekes ar paslaugos nekelia
grésmeés nacionaliniam saugumui, kad néra Yemiau
nurodyty aplinkybiy:

1) programinés jrangos gamintojas ar jj kontroliuojantis
asmuo yra registruoti (jeigy gamintojas ar jj
kontroliuojantis asmuo yra fizinis asmuo - nuolat
gyvenantis ar turintis pilietybe) VP} 92 straipsnio 14 dalyje
numatytame sarade nurodytose valstybése ar teritorijose;

2) programinés jrangos priefidra ar palaikymas baty
vykdomas i§ VP| 92 straipsnio 14 dalyje numatytame
sgrase nurodyty valstybiy ar teritorijy.

' Tiekéjés privélo PATEIKTI §iﬁos dokUmentuS:

1) programines jrangos priefitrg ir palaikymg vykdantis
asmuo arba gamintojas ar jj kontroliuojantis asmuo yra
juridinis asmuo, pateikiama juridinio asmens vadovo
patvirtinta juridinio asmens steigimo dokumenty kopija,
Juridiniy asmeny registro i$pléstinis iérasas su istorija arba
atitinkami valstybes harés ar tre¢josios &alies dokumentai;

2) programinés jrangos priefitrg ir palaikymg vykdantis
asmuo arba gamintojas ar jj kontroliuojantis asmuo yra
fizinis asmuo, pateikiama jo asmens tapatybe
patvirtinangio dokumento (tapatybes kortelés ar paso)
kopija, leidimo verstis atitinkama  Ukine veikla
patvirtinancio dokumento (pavyzdZiui, verslo liudijimo,
individualios veiklos pazyméjimo ir pan.) kopija ir paiyma
apie deklaruoty gyveriamajg viets arba atitinkami
valstybés harés ar tretiosios £alies dokumenta.

Nurodomi pateikiami dokumentai:

Gamintojo rastas.

5 lentelé. Informacija apie Tiekejo / Tiekéjy grupés nario/ly ar Okio subjekto, kurio pajégumais remiamas} (eigu jis pasitelkiamas} ar Subtiekéjo (-y),
kurio (-Iy) pajégumais tiekéjas nesiremia, (Jeigu taikomas reikolavimas del padalinimo pagrindyy nebuvime) juridinio asmens, kitos organizacijos ar jos

padalinio asmenis:

- ~,' .£‘ZPRIVAI‘;OMAZPAZYM'EFI.IR*NURODYTI:‘\'/VIS‘USTJURIDINI‘ASMENJ’SUDARANCI;US‘ORG‘AN‘US/ASMEN,IS

X Vadovas

Dalius Butkus

Valdyba

- Ivardyti sudarancius asmenis (j) (narius)

Stebétojy taryba ar kitas priefitiros organas

[vardytisudarancius asmenis (j) (narius)

Ojoia

Kitas valdymo organas

- Ivardytisudarancius asmenis (j) {narius)

atstovauti

ar pan.)

Kitas fizinis ar juridinis asmuo, turintis teise

tiekéjui ar jj kontroliuoti, jo vardu, priimti
sprendima, sudaryti sandorj (pvz. akcininkas

UAB Blue Bridge Baltic

Buhalteris ar kitas

tiekéjo apskaitos dokumentus

asmuo, turintis teise surasyti ir pasirasyti

Vyr. buhalteré Ramuté Keriené

6 Lentelé. Tiekéjo techninis pasiiilymas:
‘Pavadinimas |

::ﬂR‘eikal‘auj‘a'ma‘?charakteriStika_j .

__ Sidlomi parametrai o
Ibojimas vien jra3ais ,atitinka"
aip

Gamintojas ir programinés jrangos pavadinimas

-]
Security with Vision One 12 months

e Trend Micro Cloud One Security with
Vision One 12 months

1. Bendri | -

reikalavimai pagrindu ir

administruojamas

Sidlomas sprendimas turi veikti debesijos

naudojant
narSykle, nereikalaujant jokios papildomos

Sitllomas sprendimas veikia
debesijos pagrindu ir
centralizuotai administruojamas
naudojant interneto nardykle,

centralizuotaj
interneto)




programineés jrangos diegimo valdymo ir
administravimo serveriui,
Sidlomas sprendimas turi apimti: ,

a. antivirusing apsauga Windows,
Linux operaciniy sistemy
platformoms bei integracija su
VMware virtualizacijos platforma

b. interneto turinio bei aplikacijy
kontroles funkcionaluma

¢ grésmiy aptikimo, tyrimo ir
reagavimo platformos
funkcionaluma

Silomas produktas turi biti reitinguotas
informaciniy technologijy tyrimo jstaigos
Gartner (http://www.gartner.com) 2021
mety (ar naujesniais) duomenimis tarp
lyderiy  savo produkto kategorijoje
(“Leaders magic quadrant”). '
Nurodyto funkcionalumo uztikrinimui gali
blti pateikti keli atskiri vieno gamintojo
produktai, turintys vieng bendrg visiems
produktams ar kelis atskirus centralizuoto
valdymo jrankius.

nereikalaujant jokios papildomos
programinés jrangos diegimo
valdymo ir administravimo
serveriui,

- Sidlomas sprendimas
apima:

a. antivirusing apsauga Windows,
Linux operaciniy sistemy
platformoms bei integracija su
VMuware virtualizacijos platforma
b. interneto turinio bei aplikacijy
kontroles funkcionaluma

¢. gresmiy aptikimo, tyrimo ir
reagavimo platformos
funkcionaluma

- Silomas produktas yra
reitinguotas informaciniy
technologijy tyrimo jstaigos
Gartner (http://www.gartner.com)
2021 mety (ar naujesniais)
duomenimis tarp lyderiy savo
produkto kategorijoje (“Leaders
magic quadrant”).

- Nurodyto funkcionalumo
uZtikrinimui yra pateikti keli atskiri
vieno gamintojo produktai,
turintys vieng bendra visiems
produktams centralizuoto valdymo
jrankj.

2. Reikalavimai

valdymo
administravimo
funkcionalumui

ir

Turi  leisti rolémis su  skirgintomis|
administravimo teiseémis paremty
administravimg, galimybe kurti naudotojus
su skirtingo lygio teisémis. Roles turi biti
galimybé susikurti paciai organizacijai in
neturi bati ribojamas jy skai¢ius

Turi palaikyti vartotojy autentifikavimg
SAML 2.0 SSO (Azure AD, Okta)

Turi integruotis su Active Directory i
veiksmai atliekami direktorijoje turi biti
sinchronizuojami su saugumo sprendimol
centralizuoto valdymo konsole ,
Valdymo serveriai privalo bati laikomi
Europos Sajungoje ir atitikti BDAR
reikalavimus

Turi tureti galimybe i§ valdymo konsolés
generuoti agenty diegimo programinius
kodus (ang. scripts) Windows ir Linux
platformoms

Turi palaikyti VMware vCenter (native
support)

Turi palaikyti integracija su AWS, Azure in
Google debesijos platformomis, bei
vizualizuoti visus serverius jdiegtus Siose

platformose.

LeidZia rolémis su skirgintomis
administravimo teisémis paremta
administravima, turi galimybe kurti
naudotojus su skirtingo lygio
teisémis. Yra galimybé roles
susikurti paciai organizacijai ir néra
ribojamas jy skaidius

Palaiko vartotojy autentifikavima
SAML:2.0 SSO (Azure AD, Okta)
Integruojasi su Active Directory i
veiksmai atliekami direktorijoje yra
sinchronizuojami  su  saugumo
sprendimo centralizuoto valdymo
konsole

Valdymo serveriai yra laikomi
Europos Sgjungoje ir atitinka BDAR
reikalavimus

Turi galimybe i valdymo konsolés
generuoti agenty diegimo
programinius kodus (ang. scripts)
Windows ir Linux platformoms
palaiko VMware vCenter (native
support)

Palaiko integracijg su AWS, Azure if
Google debesijos platformomis, bei




Turi turéti integracijg su organizacijos
naudojama LogRhythm SIEM sistema.

Turi turéti galimybe kurti jvairias jrenginiy
grupes pagal individualiai pasirenkamus
parametrus.

vizualizuoja visus serverius jdiegtus
Siose platformose,

- Turi integracija su organizacijos
naudojama  LogRhythm  SIEM
sistema.

Turi galimybe kurti jvairias jrenginiy
grupes pagal individualiai
pasirenkamus parametrus.

3. Palaikomos
operacinés
sistemos

Windows Server 2008 R2
Windows Server 2012

Windows Server 2012 R2
Windows Server 2016

Windows Server 2019

Red Hat Enterprise Linux 5, 6, 7, 8
Cent0S5,6,7,8

Rocky Linux 8

Oracle Linux 5, 6, 7, 8

SUSE Linux Enterprise Server 11, 12, 15
Ubuntu 14, 16, 18, 20

Debian 7, 8,9, 10

- Windows Server 2008 R2

- Windows Server 2012

- Windows Server 2012 R2

- Windows Server 2016

- Windows Server 2019

- Red Hat Enterprise Linux 5, 6, 7,
8

- (Cent0S5,6,7,8

- Rocky Linux 8

- Oracle linux5,6,7,8

- SUSE Linux Enterprise Server 11,
12,15

- Ubuntu 14, 16, 18, 20

- Debian7, 8,9, 10

4, Reikalavimai
tarnybiniy
stodiy apsaugos
funkcionalumui

Bazinis apsaugos funkcionalumas:

Turi turéti apsaugos modulj ir uZtikrinti
apsaugg nuo  virusy, ,spyware”,
»-adware” tipo Zalingy programy,
»rootkits”, potencialiai nepageidaujamy
aplikacijy, , kirminy” ir kity Zalingo tipo
programy,

Turi realiu laiku skenuoti Windows beij
Linux operaciniy sistemy platformose
Turi turéti galimybe veikti ,Air Gap”
tinkle (neturint interneto rysio) ,
Turi turéti galimybe nuotoliniu badu
inicijuoti porty skenavima

Turi turéti galimybe nuotoliniu budy
inicijuoti greita arba pilng skenavimg nuo
virusy ir Zalingo kodo

Turi atlikti Zalingy veiksmy stebéseng ir
aptikti dar nezinoma Zalinga programine
jranga tiek prie$ paleidZiant/atidarant
rinkmena, tiek po rinkmenos paleidimo
turi bdti analizuojamas jos elgesys

Turi turéti bent tris kenkéjidkos
programinés jrangos aptikimo metodus:
virusy apraSais pagristg, masininio
mokymosi ir elgsenos stebéjimo

Turi turéti apsaugos nuo iSpirkos
reikalaujanctios Zalingos programinés
jrangos {,Ransomware”} apsaugg

turi  galéti  skenuoti  archyvuotas
rinkmenas

turi turéti integruota karantino paskyra

Bazinis apsaugos funkcionalumas:

- Turiapsaugos modulj ir uZtikrina
apsaugyg nuo virusy, ,spyware”,
Ladware” tipo Zalingy programy,
Jrootkits”, potencialiai
nepageidaujamy aplikacijy,
SKirminy” ir kity Zalingo tipo
programuy,

- Realiu laitku skenuoja Windows
bei Linux operaciniy sistemy
platformose

- Turi galimybe veikti ,Air Gap”
tinkle {neturint interneto rysio)

- Turi galimybe nuotoliniu budu
inicijuoti porty skenavima

- Turi galimybe nuotoliniu bidu
inicijuoti  greitg arba  pilng
skenavimg nuo virusy ir Zalingo
kodo

- Atlieka Zalingy veiksmy
stebéseng ir aptinka dar
neZinomg Zalingg programine
jranga tiek prie§
paleidziant/atidarant rinkmeng,
tiek po rinkmenos paleidimo yra
analizuojamas jos elgesys

- Turi tris kenkejiskos
programinés jrangos aptikimo
metodus: virusy aprasais
pagrista, masininio mokymosi ir
elgsenos stebéjimo




Turi galimybe automatiskai blokuoti
Zalingas svetaines, naudojant svetainiy
reputacijos reitingus ,
Turi galimybe aprasyti svetainiy grupes
pagal leidZiamy irfar blekuojamy
svetainiy sgrasus (,while list”, ,black
list“)

Turi galimybe kontroliuoti, leisti- ar
blokuoti, naudojamas  aplikacijas
Windows ir Linux operaciniy sistemy
platformose :
Turi  turét
funkcionaluma (,Application
Lockdown”), leidZiantj tarnybingje
stotyje naudoti tik numatytas aplikacijas
ir automatiskai blokuojant visas likusias.
Turi turéti integruota ugniasiene,
veikian¢ig Windows, Linux ir VMware
NSX platformose,

aplikacijy  uZrakinimo

Papildomas apsaugos funkcionalumas:

Turi galimybe stebéti tarnybiniy stodiy
faily  integralumag (File integrity
monitoring). ,
Turi galimybe inspektuoti tarnybiniy
stoCiy ,log‘us”, ir informuoti apie
aptinkama jtarting ar Zalingg operacinés

sistemos ar programinés jrangos
veikima. '
Turi uztikrinti apsauga nuo

paZeidZiamumy {,vulnerabilities”)
i$naudojimo:

a. turi blokuoti
iSnaudojima,
gamintojo host-based RS
taisyklemis, kurios ‘turi  bati
periodiskai atnaujinamos

b. turi nereikalauti
jokios papildomos programings
jrangos ar agento jdiegimo

¢. tarnybinéms stotims turi b0t
atliekamas nuolatinis
paZeidZiamumy skenavimas ir
talkomos automatinés taisyklés
aptiktiems paZeidZiamumams

paZeidziamumy
naudojantis

- Turi apsaugos nuo iSpirkos
reikalaujancios Zalingos
programinés jrangos

{,Ransomware”) apsaugy

- Gali  skenuoti  archyvuotas
rinkmenas

- Turi integruoty karantino
paskyra

- Turi  galimybe automatiskai
biokuoti  Zalingas  svetaines,
naudojant svetainiy reputacijos
reitingus

- Turi galimybe aprayti svetainiy
grupes pagal leidZiamy ir/ar
blokuojamy svetainiy sgradus
(,While list”, ,black list")

- Turi galimybe kontroliuoti, leisti
ar blokuoti, naudojamas
aplikacijas Windows ir Linux
operaciniy sistemy platformose

- Turi  aplikacijy  uZrakinimo
funkcionaluma {,Application
Lockdown), leidZiantj

tarnybinéje stotyje naudoti tik

numatytas aplikacijas ir
automatiskai blokuojant visas
likusias.

- Turi integruotg ugniasieneg,

veikiancia Windows, Linux ir
VMware NSX platformose.

Papildomas
funkcionalumas:

apsaugos

- Turi galimybe stebéti tarnybiniy
stoCiy faily integraluma (File
integrity monitoring).

- Turi galimybe  inspektuoti
tarnybiniy stoliy ,log‘us”, ir
informuoti apie  aptinkama

jtarting. ar Zalingg operacinés
sistemos ar programinés jrangos
veikima.

- Uztikrina apsauga
pazeidZiamumy
{,vulnerabilities”) iSnaudojimo:

a. blokuoja paZeidiiamumy
iSnaudojimg, naudojantis
gamintojo host-based IPS
taisyklémis, kurios yra
periodiskai atnaujinamos

b. nereikalauja
jokios papildomos

nuo




programinés jrangos ar
agento jdiegimo

c. tarnybinéms stotims yra
atliekamas nuolatinis
paZeidZiamumy
skenavimas ir taikomos
automatinés taisyklés
aptiktiems
paZeidZiamumams

5.Reikalavimai
grésmiy
aptikimo, tyrimo
ir reagavimo
platformos
funkcionalumui

Turl gebéti iedkoti, analizuoti ir koreliuoti
duomenis i§ ne maziau kaip $iy $altiniy;

B tarnybiniy stoCiy ir darbo viet

kompiuteriy, '

s elektroninio pasto {su

papildomomis licencijomis),

= duomeny perdavimo tinkle (su

papildomomis licencijomis)
Turi rinkti ne maZiau kaip
telemetrinius  duomenis
stodiy:

= tinklo srauto duomenis

= komandinés eilutés

komandas,

®  registry pakeitimus,

®  procesy jvykdymus,

& byly manipuliavimo faktus.
Turi gebéti susieti surinktg informacija su
MITRE taktikos ir technikos ID.

Turi bhti galimybés aptikti incidentus,
vizualizuoti juos ir pateikti automatin]
atsaka.

Turi biti galimybé izoliuoti paveiktg galinj
irenginj.

Turi  palaikyti shell, powershell hei
individualaus kodo jvykdyma (ang. custom
script execution).

Turi bQti galimybeé prisijungti prie galinio
jrenginio ir surinkti informacija aple
vykdomus procesus, tinklo sujungimus,
atmintj (memory dump), registra.

Turi gebéti ieskoti, analizuoti ir kareliuoti
duomenis pagal $iuos parametrus: '

= |renginio pavadinima,

®  Vartotojo varda,

m [P adresg,

e Bylos pavadinimg,

& Hash kodg,

e MI|TRE Taktiky ir Techniky ID,

= Proceso pavadinima ir ID,

Turi  gebéti gauti kompromitavimo
indikatoriy saraSg (angl. Indicators of
Compromise) i gamintojo Zvalgybinés
informacijos ir atlikti jy paiedkg
organizacijos tinkle.

Siuos
i tarnybiniy

(cL)

Geba  ieSkoti, analizuoti ir

koreliuoti duomenis i$ §iy Saltiniy:

®  tarnybiniy stociy ir darbo
viety kompiuteriy,

= elektroninio pasto  (su
papildomomis
licencijomis),

5 duomeny perdavimo
tinkle (su papildomomis
licencijomis)

Renka Siuos telemetrinius

duomenis i§ tarnybiniy stociy:
a  tinklo srauto duomenis
& komandinés eilutés (CLI)
komandas,
= registry pakeitimus,
o procesy jvykdymus,
= byly manipuliavimo
faktus.
Geba susieti surinktg informacija
su MITRE taktikos ir technikos ID.
Yra galimybés aptikti incidentus,
vizualizuoti  juos ir  pateikti
automatinj atsaka.
Yra galimybé izoliuoti paveiktg
galinj jrenginj.
Palaiko shell, -powershell bej
individualaus kodo jvykdyma {ang.
custom-script execution).
Yra galimybé prisijungti prie galinio
jrenginio ir surinkti informacijg
apie vykdomus procesus, tinklo
sujungimus, atmintj {memory
dump), registra.
Geba  ieSkoti, analizuoti ir
koreliuoti duomenis pagal Siuos
parametrus:
@ Jrenginio pavadinima,
e Vartotojo vardg,
s |Padress,
= Bylos pavadinima,
8 Hashkoda,
s MITRE Taktiky ir Techniky
D,
»  Proceso pavadinima ir ID,




Turi palaikyti i3orinius duomeny tiekéjus
TAXII/STiX taip pat MISP platformag jtartiny
objekty ir kompromitavimo indikatoriy
importavimui,
Turi  gebéti siysti  kompromitavimo
indikatoriy informacija tekstiniu formatu
treciy Saliy sprendimams.
Turi turéti debesijos pagrindu veikiangia
smeliadéZe, joje turi bati galimybe pateikti
bylas detonavimui rankiniu biudu per
interneto narsykle arba automatiniu badu
{(per AP).
Turi gebéti prioritetizuoti sukoreliuotus
incidentus pagal kritiskumo lygj, nurodyti
atakos  paveiktus  komponentus ir
identifikuoti uzkardymo badus.
Sukoreliuoti  incidentai  turi  bati
atvaizduojami vizualiai ir turi biti pateikta
prieZastinio rysio analizé (ang. Root cause
analysis), siekiant nustatyti incidento
kritiskuma ir poveik].
Incidenty jspéjimai (ang. Alerts) turi bati
grupuojami ir prioritetizuojami naudojant
masininio mokymosi algoritmus,
Turi turéti galimybe kritinio incidento
atveju nustatyti automatines atsako
priemones: byly surinkima, jtraukima |
blokuojamy sarasg, automatinj bylos
nusiuntimg | sméliadéZe, galinio jrenginio
izoliavima.
Turi bti galimybeé i$saugoti, importuoti ir
eksportuoti paieskos uzklausas.
Turi gebeti pateikti organizacijos rizikos
laipsnj, bei pateikti rizikingiausiy jrenginiy
ir aplikacijy saradus, jvertindama S&iuos
faktorius:
e paskyry kompromitavima,
®  paZeidziamumy aptikima,
= anomalijy aptikimg (nar§ymo,
vartotojy  elgsenos,  galinés
jrangos  elgsenos,  debesijos
aplikacijy naudojimo), '
@ jncidenty aptikima,
8 gresmiy detektavima.
Turi turéti integracijg su Azure AD, Office
365, Okta, ir stebéti vartotojy
prisijungimus bei debesijos aplikacijy
naudojima.
Turi  turéti integracija bei dalintis
kompromitavimo indikatoriy informacija
su Siy treCiy 3aliy gamintojy tinklo
ugniasienémis -  Fortinet  PaloAlto,
Checkpoint. ‘

Geba gauti kompromitavimo
indikatoriy sara$a (angl. Indicators
of Compromise) i§ gamintojo
Zvalgybinés informacijos ir atlikti jy
paieska organizacijos tinkle.

Palaiko i3orinius duomeny tiekéjus
TAXII/STIX taip pat MISP platforma

jtartiny objekty ir
kompromitavimo indikatoriy
importavimui.

Geba  siysti  kompromitavimo

indikatoriy informacija tekstiniu
formatu treciy 3aliy sprendimams.
Turi debesijos pagrindu veikiancia
smeliadéZe, joje yra galimybe
pateikti bylas detonavimui
rankiniu bldu per interneto
narsykle arba automatiniu bidu
(per API).

Geba prioritetizuoti sukoreliuotus
incidentus pagal kritiskumo lygj,

nurodyti atakos paveiktus
komponentus ir identifikuoti
uzkardymo bidus.

Sukoreliuoti incidentai yra

atvaizduojami  vizualiai ir yra
pateikta prieZastinio rysio analize
(ang. Root cause analysis), siekiant
nustatyti incidento kritiskumg ir
poveikj.
Incidenty jspéjimai (ang. Alerts)
yra:grupuojami ir prioritetizuojami
naudojant masininio mokymosi
algoritmus.
Turi galimybe kritinio incidento
atveju  nustatyti  automatines
atsako priemones: byly surinkima,
jtraukimg | blokuojamy sarasa,
automatin] bylos nusiuntimg |
sméliadéZe, galinio  jrenginio
izoliavima.
Yra galimybeé i$saugoti, importuoti
ir eksportuoti paieskos uzklausas.
Geba pateikti organizacijos rizikos
laipsnj, bei pateikti rizikingiausiy
jrenginiy ir aplikacijy saradus,
jvertindama 3iuos faktorius:

o paskyry kompromitavima,

s paZeidZiamumy aptikima,

= anomalijy aptikima
{(narsymo, vartotojy
elgsenos, galinés jrangos
elgsenos, debesijos

aplikacijy naudojimo),




- Turi turéti integracija su organizacijos
naudojama LogRhythm SIEM.

® incidenty aptikima,
= grésmiy detektavima.
- Turiintegracijg su Azure AD, Office

365, Okta, ir stebi vartotojy
prisijungimus bei debesijos
aplikacijy naudojima.

- Turi.- integracijs bei dalinasi
kompromitavimo indikatoriy

informacija su 3iy tre¢iy 3Zaliy
gamintojy tinklo ugniasienémis —
Fortinet, PaloAlto, Checkpoint,

- Turi integracijg su organizacijos
naudojama LogRhythm SIEM.

6.Tarnybiniy
stociy kiekis

Programiné jranga turi b{ti pateikta 650 vrit,
tarnybiniy stociy, i§ kuriy:

- bazinis apsaugos funkcionalumas turi biti
uZtikrintas 450 wvnt. tarnybiniy sto&iy
(programinés jrangos licencija baziniam
apsaugos funkcionalumui); ;

- bazinis ir papildomas  apsaugos
funkcionalumas turi bati uZtikrintas 200 vnt,
tarnybiniy stoliy (programinés jrangos
licencija baziniam ir papildomam apsaugos
funkcionalumui),

Programiné jranga yra pateikta 650
vnt. tarnybiniy stodiy, i§ kuriy:

- bazinis apsaugos funkcionalumas
yra uZtikrintas 450 vnt. tarnybiniy
stociy (programineés jrangos licencija
baziniam apsaugos funkcionalumui);

- bazinis ir papildomas apsaugos
funkcionalumas yra uZtikrintas 200
ynt. tarnybiniy stodiy (programinés
jrangos  licencija  baziniam  ir
papildomam apsaugos
funkcionalumui).

7. Gamintojo
palaikymas

Turi biti suteiktas ne maZesnis nei 1 mety
gamintojo palaikymas, uztikrinantis
nemokamus programines jrangos
atnaujinimus, programinés jrangos klaidy
taisymus. '

Turi blti suteikta teise kreiptis | gamintojg
i8kilus problemai visomis dienomis, visomis
valandomis (paslaugos tipas 24x7) (kreipimosi
bldas - internetu, elektroniniu pastu, faksu ar
telefonu).

Yra suteiktas 1 mety gamintojo
palaikymas, uZtikrinantis nemokamus
programinés jrangos atnaujinimus,
programinés jrangos klaidy taisymus.

Yra suteikta teisé kreiptis | gamintojg
iSkilus problemai visomis dienomis,
visomis. valandomis (paslaugos tipas
24x7) (kreipimosi bldas - internetu,
elektroniniu pastu, faksu ar telefonu).

7 lentelé. Tiekéjo finansinis pasitlymas:

Programinés

| 18viso kaina, EUR

programine jranga

apsaugos funkcionalumui

jrangos bepyMm
Tarnybiniy sto¢iy | Programines jrangos licencija 10012,50 10012,50
apsaugos ir baziniam apsaugos

grésmiy aptikimo, | funkcionalumui

tyrimo ir Programinés jrangos licencija 200 vnt. 22200,00 22200,00
reagavimo baziniam ir papildomam




- Suma, EUR be PVYM: 32212,50
'PVM suma; EUR: 6764,63
Pasitlymo kaina, EUR su PYM:* 38977,13

*| sutarties kaing jskaitoma PVM, kiti mokes€iai bei visos kitos i¥laidos (taip pat ir saskaity teikimo elektroniniu badu
i8laidos), susijusios su tinkamu sutarties jvykdymu. Kaina nuredoma ne daugiau kaip 2 skaitmeny po kablelio tikslumu,

Taikomas PYM dydis (%): 21%

PVM lengvatos/nemokéjimo

teisinis pagrindas (jei taikoma): , ,

Pasialymo kaina ZodZiais:  Trisdesimt astuoni takstan&iai devyni §imtai septyniasdesimt septyni
Eurir trylika ct

netaikoma

Patvirtiname, kad atidZiai perskaitéme visus sglygy, techninés specifikacijos reikalavimus ir jsipareigojame jy laikytis
vykdydami sutart] jeigu teisés akty nustatyta tvarka blsime pripaZinti laimétoju. Taip pat jsipareigojame laikytis ir kity
Lietuvos Respublikoje galiojan&iy pirkimo objektui bei vieojo pirkimo sutar&iai taikomy teisés akty reikalavimy. Sis
pasidlymas galioja 5 ménesius nuo pasillymy pateikimo termino pabaigos. Pateikdamas CVP.IS priemonemis pateiktyg
pasililyma patvirtinu, kad dokumenty skaitmeninés kopijos ir elektroninémis priemanémis pateikti duomenys yra tikri,
teisingi ir apima viska, ko reikia tinkamam sutarties jvykdymui,

Pardavimy koordinatoré Jolita Markevicite
{Tiekéjo arba jo jgalioto asmens pareigy (Para3as*s . (Vardas, pavardé)
pavadinimas)

*3 Parasas néra privalomas,




