Elektroninio dokumento nuorasas

INFORMACINES SISTEMOS VARTOTOJU STEBEJIMO SISTEMOS (PAM) ISIGIJIMO

SUTARTIS Nr.
2022 m. kovo  d.
Vilnius

1. Sutarties Salys
1.1. Sig telekomunikaciniy paslaugy teikimo sutartj (toliau — ,,Sutartj*) sudar¢ UAB ,,CSC
TELECOM* (toliau — ,,CSC TELECOM®) ir Palangos miesto savivaldybés administracija
(toliau — ,,ABONENTAS®).
1.2.,,CSC TELECOM* ir ABONENTAS kickvienas atskirai Sutartyje vadinama Salimi, o
kartu — Salimis.

2. Sutarties objektas

2.1. Vadovaujantis §ioje Sutartyje (su visais jos priedais) aptartomis sglygomis bei
Paslaugy teikimo metu Lietuvos Respublikoje galiojan¢iy norminiy teisés akty reikalavimais,
,»CSC TELECOM* jsipareigoja teikti ABONENTUI jo uzsakytas paslaugas (toliau —
Paslaugos), o ABONENTAS jsipareigoja naudotis Paslaugomis ir uZ jas atsiskaityti Taisyklése
ir Sutartyje nustatytomis sglygomis ir tvarka.

2.2. ABONENTAS patvirtina, kad prie§ sudarant Sutart] jis yra tinkamai susipaZings su
galiojanciy ,,CSC TELECOM® interneto svetainéje (www.csc.lt) viesai skelbiamy Taisykliy
nuostatomis, specialiomis atitinkamy Paslaugy teikimo salygomis, su jomis sutinka ir
jsipareigoja laikytis. ,,CSC TELECOM® atleidziama nuo bet kokios atsakomybés tais atvejais,
kai nuostoliai kyla dél to, jog ABONENTAS, neatsizvelgdamas j jam teikiamas
rekomendacijas ir savo jsipareigojimus, nesusipazino su Taisyklémis ir kitomis specialiomis
Paslaugy teikimo saglygomis, nors jam tokia galimybé buvo suteikta.

2.3. ABONENTO Sutarties sudarymo metu uzsakomy Paslaugy sarasas nurodomas
Sutarties priede Nr. 1., uzsakomy Paslaugy techniné specifikacija pateikiama priede Nr. 2.

3. Paslaugy kaina ir apmokéjimas
3.1. Salys susitaria, kad mokes¢iai uz Paslaugas skai¢iuojami, vadovaujantis Taisyklése
nustatytomis Paslaugy apskaitos taisyklémis bei Sutarties Priede Nr. 1 nustatytais kainorasciais.
3.2. Uz Paslaugas ABONENTAS privalo atsiskaityti su ,,CSC TELECOM* Taisyklése
nustatyta tvarka.

4. Saliy teisés ir pareigos

4.1. ABONENTAS patvirtina, kad turi visus reikiamus leidimus Paslaugy teikimui
Sutarties prieduose nurodytoje Paslaugy teikimo vietoje ir jsipareigoja savo saskaita Taisyklése
nustatyta tvarka uztikrinti, kad ,,CSC TELECOM* visg Sutarties galiojimo laikotarpj nebuity
trukdoma (draudziama) jgyvendinti technines galimybes Paslaugy teikimui ABONENTO
pasirinktoje Paslaugy teikimo vietoje. Si salyga laikoma esmine salyga ,,CSC TELECOM*
Paslaugy teikimui.

4.2. Salys jsipareigoja laikytis kity $ioje Sutartyje, jos prieduose bei Taisyklése nurodyty
atitinkamos Salies pareigy.

4.3. Uz jsipareigojimy, nustatyty §ioje Sutartyje bei Taisyklése, nevykdyma Salys atsako
Taisyklése numatyta tvarka.

5. Sutarties galiojimas
5.1. Sutartis jsigalioja nuo momento, kai Sutartj pasiraso abiejy Saliy atstovai ir galioja
neterminuotai, jeigu Salys nesusitaré kitaip.
5.2. Jei Salys susitaria, kad Sutartis bus terminuota, tac¢iau bet kuriai i$ galiq likus ne
maZiau kaip 30 (trisdedimt) dieny neinformavus kitos Salies apie neketinima pratesti Sutarties
galiojimo, tai pasibaigus Sutarties terminui yra laikoma, kad Sutartis tapo neterminuota.


http://www.csc.lt

5.3. Sutartis reglamentuoja Saliy santykius, atsirandanéius ,,CSC TELECOM* teikiant, o
ABONENTUI naudojantis $ioje Sutartyje nurodytomis Paslaugomis, taip pat Paslaugomis, d¢l
kuriy Salys susitaria po Sutarties pasiragymo.

5.4. ABONENTUI sudarius du ar daugiau dokumenty dél atitinkamy Paslaugy teikimo
salygy, Saliy santykiai reglamentuojami pagal véliausiai sudaryto dokumento nuostatas, jeigu
Salys nesusitare kitaip.

5.5. Jei kuri nors Sutarties salyga ar jos dalis teisés akty nustatyta tvarka pripaZjstama
negaliojancia ar netaikytina, tai likusios Sutarties nuostatos lieka galioti.

6. Baigiamosios nuostatos
6.1. Visi Sutarties priedai ir Taisyklés yra laikomi neatskiriama Sutarties dalimi ir galioja
visg Sutarties galiojimo laikotarpj, i§skyrus atitinkamame priede nustatytas iSimtis.
6.2. Sutartis sudaryta dviem vienodg teising galig turin¢iais egzemplioriais, kuriy po vieng
atiduodami Sutarties Salims.

7. Saliy rekvizitai ir parasai

UAB ,,CSC TELECOM* PALANGOS MIESTO SAVIVALDYBES
ADMINISTRACIJA

Adresas: Perkiinkiemio g. 7, Vilnius Adresas: Vytauto g. 112, LT-00153 Palanga
Kodas 111818067; PVM mokétojo kodas Kodas 125196077; PVM kodas:
LT118180610 Banko saskaitos Nr. LT68 7180 6000 0113 0342
Banko saskaitos Nr. LT237300010079267266 | Bankas AB Siauliy bankas, Palangos filialas,
Swedbank, AB, Banko kodas 73000 Banko kodas 71806
Telefonas 8-5-2101790; Faksas 8-5-2101795 | Telefonas (8 460) 48 705; Faksas (8 460) 40 217
Elektroninis pastas info@csc.lIt Elektroninis paStas administracija@palanga.lt
Pardavimy vadovas Direktorius
Tadas Ivasauskas Akvilé Kilijoniené
(pareigos, vardas, pavardé ir parasas) (pareigos ir antspaudas, vardas, pavardé ir parasas)

A.V.
A.V.
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INFORMACINES SISTEMOS VARTOTOJU STEBEJIMO SISTEMOS (PAM) JSIGIJIMO
SUTARTIES Nr. PRIEDAS Nr. 1

PASLAUGU SARASAS
2022 m. kovo d.
Vilnius

UAB ,,CSC TELECOM* (CSC TELECOM), atstovaujama Pardavimy vadovo Tado
IvaSausko, veikiancio pagal suteikta jgaliojima,

Palangos miesto savivaldybés administracija (toliau — Uzsakovas), juridinio asmens kodas
125196077, buveinés adresas Vytauto g. 112, LT-00153 Palanga, atstovaujama administracijos
direktorés Akvilés Kilijonienés, paskirtos Palangos miesto savivaldybés Tarybos 2019 m. balandzio
17 d. sprendimu Nr. T1-109 ir veikiancios pagal Palangos miesto savivaldybés administracijos
nuostatus, patvirtintus Palangos miesto savivaldybés tarybos 2009 m. rugpjicio 13 d. sprendimu Nr.
T2-211,

sudaré $§j sutarties (toliau — ,,Sutartis*) prieda Nr. 1:

1. Sutarties galiojimo laikotarpis (minimalus naudojimosi paslaugomis terminas):

X terminuota, Sutarties galiojimo | [ | neterminuota, Sutarties galiojimo
laikotarpis (minimalus naudojimosi | laikotarpis (minimalus naudojimosi
Paslaugomis terminas) yra 36 ménesiai nuo | Paslaugomis terminas) nenustatomas.
Paslaugy teikimo pradzios.

2. Paslaugy teikimo adresas (vieta):

Vytauto g. 112, Palanga

3. ABONENTUI suteikiamos Paslaugos:

Privilegijuoty vartotojy veiksmy steb&jimo ir jraSymo sistemos pateikimo, diegimo,
sukonfigiiravimo ir vartotojy apmokymy darbai pradedami ne véliau ne 30 kalendoriniy dieny po
sutarties pasiraSymo. Sistemos licencija ir aptarnavimo paslauga teikiama 36 mén. nuo programinés
jrangos perdavimo—priémimo akto pasiraSymo ir PVM sgskaitos faktiiros gavimo dienos.

4. Saskaitos uz Paslaugas ABONENTUI pateikiamos:

ABONENTO  nurodytu  elektroniniu  pasStu
(nemokamai)

mindaugas.valaitis@palanga.lt

ingrida.borisenko@palanga.lt

5. ABONENTAS [X] sutinka / [ | nesutinka kad jo duomenys biity 10 mety tvarkomi
tiesioginés rinkodaros tikslais (jskaitant informacinio pobiidZio prane$imy siuntima, informuojant
ABONENTA apie prekes / paslaugas, teiraujantis jo nuomonés dél prekiy / paslaugy bei tuo tikslu
panaudojant ABONENTO asmens duomenis, jskaitant elektroninio pasto adresg), o taip pat
jtraukti j vieSai prieinamg ,,CSC TELECOM® abonenty sarasg. ABONENTAS patvirtina, kad
buvo supazindintas su teise nesutikti, kad jo asmens duomenys bty tvarkomi tiesioginés
rinkodaros tikslais. ABONENTAS turi teis¢ savo duotg sutikimg visiSkai ar i§ dalies atSaukti,
praneSdamas ,,CSC TELECOM* apie tai rastu.

,»CSC TELECOM* ABONENTAS

Pardavimy vadovas Tadas IvaSauskas Direktorius Akvil¢ Kilijoniené
AV. AV.



INFORMACINES SISTEMOS VARTOTOJU STEBEJIMO SISTEMOS (PAM) ISIGIJIMO

SUTARTIES Nr.

PRIEDAS Nr. 2

TECHNINE SPECIFIKACIJA

Eil.
Nr.

Pageidautina charakteristika, ne blogesné
kaip nurodyta

Sitloma charakteristika

3.1.

Sistema turi biti virtualaus jrenginio (virtual
appliance) formate (toliau - jrenginys), kuris biity
pritaikytas darbui  Uzsakovo naudojamoje
VMWare ESXi 6.7 virtualizacijos platformoje.
Virtual appliance* apibrézimas
https://en.wikipedia.org/wiki/Virtual appliance

VM  Senhasegura Privileged
Access Management (per user)
Perpetual + Support 24 x 7 x 365
(3 year) pritaikytas darbui
VMWare ESXi 6.7
virtualizacijos platformoje.

3.2.

Irenginiy skaicius sitilomoje sistemoje —1 vnt.

1

3.3.

Sistemos licencijuoty (stebimy) vartotojy - ne
maziau kaip 5. Vartotojas gali jungtis ] neribota
skaiciy stebimy sistemy (licencijavimas pagal
vartotojus). Vartotojas gali generuoti iki 5
konkurentiniy sesijy.

Sistemos licencijuoty (stebimy)
vartotojy skaiCius - 5. Vartotojas
gali jungtis ] neribotg skaiciy
stebimy sistemy, vartotojas gali
generuoti iki 5 konkurentiniy
sesijy

3.4.

Programinés jrangos licencijos turi biiti be
galiojimo laiko (permanent).

Atitinka, Programinés jrangos
licencijos yra be galiojimo laiko
(permanent)

3.5.

Sistema turi leisti valdyti slaptazodzius ir vykdyti
vartotojo veiksmy stebéjimg kai vartotojai
naudoja RDP protokola (Remote Desktop
Protocol) su Siomis stebimomis operacinémis
sistemomis: Microsoft Windows Server 2000,
Microsoft Windows Server 2003, Windows
Server 2008 / 2008 R2, Windows Server 2012 /
2012 R2, Windows Server 2016, Windows
Server 2019, Microsoft Windows 10, Microsoft
Windows XP, Microsoft Windows 7.

Atitinka, Sistema leidzia valdyti
slaptazodZius ir vykdyti vartotojo
veiksmy stebéjima kai vartotojai
naudoja RDP protokolg (Remote
Desktop Protocol) su Siomis
stebimomis OS:
e Microsoft Windows Server
2000
e Microsoft Windows Server
2003
e Windows
2008 R2
e Windows
2012 R2
Windows Server 2016
Windows Server 2019
Microsoft Windows 10
Microsoft Windows XP
Microsoft Windows 7

Server 2008 /

Server 2012 /

3.6.

Sistema turi leisti valdyti slaptazodZius ir vykdyti
vartotojo veiksmy stebéjima kai vartotojai
naudoja SSH protokola.

Atitinka, sistema leidzia valdyti
slaptazodzius ir vykdyti vartotojo
veiksmy stebéjimag kai vartotojai
naudoja SSH protokola

3.7.

Sistema turi veikti be jokios papildomos
programinés jrangos diegimo ] stebimas sistemas
ar ] vartotojy kompiuterius, t.y. RDP protokolo
atveju turi veikti su standartiniu Windows 10
RDP, SSH protokolo atveju — su SSH standarta

Atitinka, sistema veikia be jokios
papildomos programinés jrangos
diegimo ] stebimas sistemas ar |
vartotojy kompiuterius, t.y. RDP
protokolo atveju veikia su




palaikanciais klientais. standartiniu Windows 10
RDP,SSH protokolo atveju — su
SSH standarta palaikanciais
klientais

3.8. | Sistema privalo turéti galimybe leisti sesijas | Atitinka, sistema turi galimybe
inicijuoti per WEB GUI HTMLS5 (naudojant | leisti sesijas inicijuoti per WEB
HTTPS). GUIHTMLS (naudojant HTTPS)

3.9. | Sistema privalo turéti galimybe leisti jrasyti ir | Atitinka, sistema turi galimybe
kontroliuoti HTTP bei HTTPS sesijas. leisti jrasyti ir kontroliuoti HTTP

bei HTTPS sesijas.

3.10. | Sistemos administravimg turi buti galima atlikti | Atitinka, sistemos
per GUI (naudojant HTTPS). administravimg galima atlikti per

GUI (naudojant HTTPS).

3.11. | Sistema turi turéti galimyb¢ informacija apie | Atitinka, gali informacija apie
sistemos jvykius perduoti | SIEM sistema. sistemos jvykius perduoti | SIEM

sistema

3.12. | Sistema turi leisti atlikti nepertraukiamg vartotojy | Atitinka, sistema leidzia atlikti
veiksmy steb¢jimg ir jraSyma. Stebésena neturi | nepertraukiamag vartotojy
paveikti stebimos sistemos greitaveikos. veiksmy stebéjimg ir jraSymg.

Stebésena neveikia stebimos
sistemos greitaveikos.

3.13. | Sistema turi gebéti pateikti jraSytus privilegijuoty | Atitinka, sistema gali pateikti
vartotojy veiksmus vaizdo formatu, jei tam | jraSytus privilegijuoty vartotojy
reikalingi papildomi jrankiai, jie turi biiti pateikti | veiksmus vaizdo formatu, jei tam
su sistema. reikalingi papildomi jrankiai, jie

turi biiti pateikti su sistema.

3.14. | Sistema turi gebéti pateikti privilegijuoty | Atitinka, sistema geba pateikti
vartotojy veiksmus realiu laiku vaizdo formatu, | privilegijuoty vartotojy veiksmus
jei tam reikalingi papildomi jrankiai, jie turi biti | realiu laiku vaizdo formatu,
pateikti su sistema (be papildomo apmokejimo). | nereikalingi papildomi jrankiai

3.15. | Sistema privalo turéti funkcionaluma leidziant] | Atitinka, sistema turi
sistemos administratoriui nutraukti jau uzmegzta | funkcionaluma, leidziantj
vartotojo sesija. sistemos administratoriui

nutraukti jau uzmegzta vartotojo
sesijg

3.16. | Sistema turi gebeti atlikti teksto paieska jrasytose | Atitinka, sistema geba atlikti
vartotojy sesijose. teksto paieska jrasytose vartotojy

sesijose

3.17. | Sistema turi leisti blokuoti/vykdyti komandas | Atitinka, sistema  leidzia
SSH sesijy metu pagal draudziamy/leidziamy | blokuoti/vykdyti komandas SSH
vykdyti komandy saraSus. Komandas turi biti | sesijy metu pagal
galima aprasyti naudojant Regular expression. | draudziamy/leidziamy  vykdyti
Sistema turi turéti galimybe priskirti skirtingus | komandy sgraSus. Komandas
sgrasus skirtingoms stebimoms sistemomes. galima  apraSyti  naudojant

Regular expression. Sistema turi
galimybe  priskirti  skirtingus
sgrasus skirtingoms stebimoms
sistemoms.

3.18. | Sistema privalo turéti funkcionalumg, leidziant] | Atitinka, sistema turi
automatisSkai terminuoti vartotojo sesija, jei jis | funkcionaluma, leidziantj

bando jvykdyti draudziamg komanda ar paleisti
draudziamg procesa SSH sesijy metu.

automatiskai terminuoti vartotojo
sesija, jei jis bando jvykdyti
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draudziamg komandg ar paleisti
draudziamg procesg SSH sesijy
metu.

3.19. | Sistema turi leisti Unix/Linux sistemose atlikti | Atitinka, sistema leidzia
Siuos veiksmus: kontroliuoti SUDO komandas, | Unix/Linux sistemose  atlikti
jraSyti visas CLI vykdytas komandas, jrasyti visg | Siuos  veiksmus: kontroliuoti
ivesties ir iSvesties tekstg CLI sgsajoje. SUDO komandas, jraSyti visas

CLI vykdytas komandas, jraSyti
visg jvesties ir iSvesties tekstg
CLI sasajoje

3.20. | Sistema turi leist stebéti bet kokio tipo | Atitinka , sistema leidzia stebéti
aplikacijas, veikianCias Microsoft Windows | bet kokio tipo aplikacijas,
operacinése sistemose, fiksuoti visus naudotojy | veikian¢ias Microsoft Windows
veiksmus  stebimose  Microsoft Windows | operacinése sistemose, fiksuoti
aplikacijose RDP sesijy metu. visus  naudotojy  veiksmus

stebimose Microsoft Windows
aplikacijose RDP sesijy metu.

3.21. | Sistema privalo turéti galimybe kurti atsargines | Atitinka, sistema turi galimybe
konfigiiracijos kopijas. kurti atsargines konfigiiracijos

kopijas

3.22. | Sistema turi leisti generuoti ataskaitas nurodytais | Atitinka, sistema  leidzia
laiko intervalais. generuoti ataskaitas nurodytais

laiko intervalais.

3.23. | Sistema turi leisti generuoti: prieigos ataskaitas, | Atitinka, Sistema leidzia
privilegijuoty naudotojy veiksmy ataskaitg, | generuoti:

privilegijuoty paskyry suvesting.

= prieigos ataskaitas
= privilegijuoty naudotojy
veiksmy ataskaitg
privilegijuoty paskyry suvesting

3.24. | Sistema turi gebéti generuoti ataskaitas CSV ar/ir | Atitinka, Sistema geba generuoti

HTML formatais. ataskaitas CSV ar/ir HTML
formatais.

3.25. | Audito informacijg turi biiti galima eksportuoti j | Atitinka, Audito informacija

iSorines  sistemas ataskaity generavimui ir
analizei. Audito informacija turi buti prieinama
tik auditoriaus teises turintiems naudotojams.

galima eksportuoti | iSorines
sistemas ataskaity generavimui ir
analizei. Audito informacija yra
prieinama tik auditoriaus teises
turintiems naudotojams

3.26. | Sistema turi gebéti siysti ataskaitas el. pastu. Atitinka, Sistema turi gebéti
siysti ataskaitas el. pastu
3.27. | Visa Sistemos surinkta informacija, saugoma | Atitinka, Visa Sistemos surinkta

jrenginiuose ar iSorinéje duomeny laikmenoje,

turi biiti  Sifruojama naudojant patikimus
Sifravimo  algoritmus  ir  uztikrinti  jrasy
integraluma.

informacija, saugoma
jrenginiuose ar iSorinéje
duomeny  laikmenoje, yra

Sifruojama naudojant patikimus
Sifravimo algoritmus ir uztikrina
jrasy integraluma.

3.28.

Sistema turi turéti galimybe suteikti prieiga tik
esant patvirtinimui.

Atitinka, Sistema turi galimybe
suteikti  prieigg  tik  esant
patvirtinimui.




3.29. | Sistemos funkcionalumui realizuoti negali buti | Atitinka, Sistemos
naudojami agentai, t. y. sistema turi veikti | funkcionalumui realizuoti
beagenciu rezimu. nenaudojami agentai, t. y. sistema

veikia beagenciu rezimu

3.30. | Sistemos  techninio  aptarnavimo paslaugy | Sistemos techninio aptarnavimo
teikimo laikotarpis — 36 mén. nuo programinés | paslaugy teikimo laikotarpis — 36
jrangos perdavimo—priémimo akto pasiraSymo | mén. nuo programinés jrangos
dienos. perdavimo—pri€émimo akto

pasiraSymo dienos

3.31. | Sistemos  programinés  jrangos techninio | Atitinka, Sistemos programinés
aptarnavimo paslaugy tipas — 8x5 su reakcijos | irangos techninio aptarnavimo
laiku ne didesniu negu 4 val. lietuviy kalba ir | paslaugy tipas — 8x5 su reakcijos
24x7 gamintojo techninio aptarnavimo paslaugy | laiku ne didesniu negu 4 val.,
tipg angly kalba. lietuviy kalba ir 24x7 gamintojo

techninio aptarnavimo paslaugy
tipa angly kalba.

3.32. | Naujy programinés jrangos versijy pateikimas. Atitinka, yra pateikiamos naujos

programinés jrangos versijos

3.33. | Programinés jrangos taisymy (angl. patch) | Atitinka, yra pateikiami
pateikimas. programinés jrangos taisymai

(angl. patch)

3.34. | Apie funkcionavimo sutrikimus informuojama el. | El.p.

pastu arba telefonu. support@senhasegura.com.br
tel.: +55 11 3069-3932

3.35. | Sistema turi dirbti UZsakovo patalpose (angl. on | Atitinka, Sistema dirbs Uzsakovo
premises ) patalpose (on premises )

3.36. | Sistemos programingés jrangos pateikimo biidas - | Sistemos programinés jrangos
programinés jrangos gamintojas programing | pateikimo bidas - programinés
jrangg pateikia savo interneto svetaingje, o | jrangos gamintojas programing
Uzsakovas ja pasiima savarankiskai. jrangg pateikia savo interneto

svetain¢je senhasegura.com, o
Uzsakovo jas pasiima
savarankiskai.

3.37. | Sistemos diegimg privalo atlikti sertifikuotas | Atitinka, sistemos diegimg atliks
siilomo sprendimo diegimo inZinierius. sertifikuotas siilomo sprendimo

diegimo inZinierius.

3.38. | Turi buti apmokyti ne maziau nei 2 Uzsakovo | Atitinka, bus apmokyti ne maziau
darbuotojai naudotis sistema. Mokymai turi buti | nei 2 darbuotojai. Mokymai
vykdomi lietuviy kalba, ne maziau nei 4 val. vykdomi lietuviy kalba, ne

maziau nei 4 val.
,CSC TELECOM* ABONENTAS

Pardavimy vadovas Tadas IvaSauskas

Direktorius Akvilé Kilijoniené

Vardas, pavardé, parasas

A.V.

A.V.

Vardas, pavardé, parasas
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