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Specialiųjų sutarties sąlygų priedas Nr. 1

PIRMA PIRKIMO DALIS

VALSTYBĖS INFORMACINIŲ IŠTEKLIŲ SĄVEIKUMO PLATFORMOS (VIISP) ASMENS TAPATYBĖS NUSTATYMO NAUDOJANT ELEKTRONINĮ PARAŠĄ PASLAUGOS ĮSIGIJIMAS
TECHNINĖ SPECIFIKACIJA

I. PIRKIMO OBJEKTAS

1.1. Informacinės visuomenės plėtros komitetas (toliau – Užsakovas) ketina įsigyti Valstybės informacinių išteklių sąveikumo platformos (toliau – VIISP) asmens tapatybės nustatymo naudojant kvalifikuotą elektroninį parašą teikimo, palaikymo ir aptarnavimo paslaugą (toliau – Paslauga).
1.2. [bookmark: _Hlk8131916]Paslaugos tikslas – suteikti VIISP vartotojams  priemones leidžiančias tapatybės nustatymą atlikti naudojant stacionarias ir mobilias atpažinties priemones.
 
II. BENDRIEJI REIKALAVIMAI PASLAUGAI

2.1. Paslaugos turi būti teikiamos atsižvelgiant į 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentą (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyvos 95/46/EB (Bendrasis duomenų apsaugos reglamentas arba Reglamentas (ES) 2016/679) reikalavimus. 
2.2. Tiekėjas turi užtikrinti atitiktį Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų ypatingos svarbos informacinei infrastruktūrai ir valstybės informaciniams ištekliams, aprašo reikalavimams.
2.3. Įdiegta programinė įranga (kuriamos aplikacijos ar standartinė programinė įranga) negali turėti Open Web Application Security Project (OWASP) Top 10 periodiškai skelbiamame aktualiame dokumente ir ankstesnėse šio dokumento versijose nurodytų pažeidžiamumų. 
2.4. Tiekėjas turi sudaryti galimybes Užsakovui atlikti Paslaugos teikimo metu naudojamų asmenų autentifikavimo tinklinių paslaugų (angl. web-services) atsparumo įsilaužimams testavimą. Tiekėjas turi turėti rašytinį susitarimą su debesijos paslaugų tiekėju (jei tokiu remiasi), ir šis susitarimas  įpareigotų: (a) Užsakovui, bet kuriai Užsakovo tuo tikslu paskirtai trečiajai šaliai ir įstaigos teisės aktų nustatytam auditoriui suteikti visas galimybes patekti į savo veiklos patalpas (pagrindines buveines ir operacijų centrus), įskaitant prieigą prie visų įrenginių, sistemų, tinklų ir duomenų, naudojamų teikiant užsakomąsias paslaugas (prieigos teisė); (b) Užsakovui, bet kuriai įstaigos tuo tikslu paskirtai trečiajai šaliai ir įstaigos teisės aktų nustatytam auditoriui suteikti neribotas patikros ir audito, susijusių su užsakomosiomis paslaugomis, teises (teisė atlikti auditą).
2.5. Tiekėjas turi savo sąskaita šalinti asmenų autentifikavimo sudarymo tinklinių paslaugų saugumo trūkumus.
2.6. Šalių atsakomybė už asmenų autentifikavimo tinklinių paslaugų veikimą:
2.6.1. Tiekėjas turi vykdyti incidentų šalinimą, konsultavimą, problemų sprendimą, modifikavimą ir kitas Sutartyje numatytas paslaugas taip, kad nesutriktų VIISP darbas. 
2.7. Tiekėjas turi užtikrinti Paslaugos pasiekiamumą ne mažiau nei 99,90% per metus ir teikiant pasiūlymą pateikti paskutinių 12 mėn. paslaugos gavėjo arba trečiosios šalies patvirtintą Paslaugos pasiekiamumo istoriją, patvirtinančią Paslaugos pasiekiamumą ne mažiau nei 99,90% per metus. 
2.8. Tiekėjas turi turėti 24/7 pagalbos tarnybą ir suteikti pirmosios linijos pagalbos tarnybos paslaugas.
2.9. Tiekėjas nemokamai turi suteikti visą programinę įrangą, reikalingą asmens tapatybės nustatymui naudojant stacionarią el. parašo infrastruktūrą visam sutarties galiojimo periodui.
2.10. Teikiant pasiūlymą Tiekėjas turi pateikti Paslaugos dokumentaciją bei prieigą prie integracinių kodo pavyzdžių ir veikiančios testinės aplinkos. 
2.11. Siekiant užtikrinti Paslaugos prieinamumą maksimaliai dideliam naudotojų ratui, taip pat patogų papildomų priemonių (naršyklės įskiepių, tvarkyklių ir pan.) diegimą ir naudojimą, Tiekėjas turi suteikti reikalingas programines ir organizacines priemones darbo vietos parengimui. Siekiant užtikrinti Paslaugos prieinamumą, Tiekėjas turi neatlygintinai visam sutarties laikotarpiui pateikti sprendimą, leidžiantį dirbti su kortelėse (taip pat ir mobilaus parašo ir Smart-ID) esančiais sertifikatais ir įgalinti tapatybės nustatymą stacionariuoju, mobiliuoju bei Smart-ID  parašais naršyklėse, nepalaikančiose Java aplinkos, išnaudojant naršyklės ir PKI (angl. Public Key Infrastructure) integraciją.
2.12. Visam sutarties laikotarpiui neatlygintinai turi būti suteikiama visa su asmens tapatybės nustatymo paslauga susijusi programinė įranga (įskaitant reikalingas licencijas).
2.13. Tiekėjas turi suteikti savitarnos (angl. self-service) portalą Paslaugos naudojimo statistikai gauti bei administruoti Paslaugą ir Paslaugos parametrus. Savitarnos portale turi būti galima gauti suteiktų paslaugų apimtį pagal pasirinktus periodus. Turi būti galimybė informaciją grupuoti pagal nustatytus parametrus: dienas, savaites, mėnesius, savaitės dienas. Tiekėjas teikdamas pasiūlymą turi pateikti prieigą arba ekranvaizdžius, leidžiančius įsitikinti savitarnos portalo tinkamumu.
2.14. Kas mėnesį, kartu su mėnesine apmokėjimo sąskaita už suteiktą Paslaugą, turi būti pateikiama Paslaugos veikimo ataskaitą. 
2.15. Į tapatybės nustatymo transakcijos kainą turi būti įtrauktos visos su asmens tapatybės nustatymu susijusios išlaidos t.y. tapatybės nustatymo naudojant el. parašą paslaugos teikimas, priežiūra ir aptarnavimas, įskiepio gamyba ir konsultacijos integravimo VIISP klausimais, parašo sudarymo, sertifikatų galiojimo tikrinimas ir visi kiti su paslaugos teikimu susiję kaštai.
2.16. Paslauga neturi kelti grėsmės nacionaliniam saugumui vadovaujantis LR Viešųjų pirkimų įstatymo 37 straipsnio 9 dalimi.

III. SPECIALIEJI REIKALAVIMAI PASLAUGAI

3.1. Tiekėjas turi suteikti galimybę autentifikuoti asmenis naudojant šias atpažinties priemones:
3.1.1. mobilųjį parašą, teikiamą Lietuvoje veikiančių mobilaus ryšio operatorių;
3.1.2. Smart-ID programėlę;
3.1.3. lustines korteles:
3.1.3.1. asmens tapatybės kortelė;
3.1.3.2. valstybės tarnautojo pažymėjimas;
3.1.3.3. pagal darbo sutartį dirbančio asmens pažymėjimas;
3.1.3.4. E-rezidento kortelė;
3.1.3.5. VĮ Registro centro išduodamos lustinės kortelės.
3.1.4. Turėti galimybę aktyvuoti kitas Lietuvoje išduodamas asmens tapatybei nustatyti priemones.
3.2. Turi būti sukurtos arba pritaikytos integracinės sąsajos su atpažintimi susijusioms funkcijoms (komunikacija su lustu, komunikacija su mobilaus parašo ir Smart-ID paslaugos tiekėju, parašo sudarymas, sertifikato patikrinimas ir pan.) realizuoti. Turės būti parengtos sąsajos VIISP asmens tapatybės nustatymo paslaugos teikimui:
3.2.1. Tapatybės nustatymo inicijavimo paslauga, su galimybe perduoti asmens atpažinties atributus, naudojamą kalbą, išsiųsti pranešimą mobiliame įrenginyje;
3.2.2. asmens tapatybės nustatymo rezultato gavimo paslauga, su galimybe patikrinti prisijungimo būklę ir gauti prisijungimo raktą – „token“;
3.2.3. mobilaus parašo ir Smart-ID sertifikatų gavimo pagal naudotojo tapatybės duomenis (tel. nr, a.k.) paslauga;
3.2.4. kitos paslaugos, būtinos tapatybės nustatymo paslaugai teikti.
3.3. Turės būti realizuotos sąsajos su įskiepiais, leidžiančiais dirbti su lustinėmis priemonėmis darbo vietoje:
3.3.1. „native“ įskiepiais, skirtais darbui su aktualiomis naršyklių versijomis (Chrome, Edge, Mozilla ir kitos, populiariose operacinėse sistemose – MS Windows, Linux, MacOS šeimos naudojamomis naršyklėmis);
3.3.2. JavaApplet įskiepiu, skirtu senesnių versijų naršyklėms; 
3.3.3. Naršyklėms, kurios nepalaiko Java, Tiekėjo programinė įranga turi pasiūlyti įdiegti įskiepius reikalingus asmens atpažinčiai atlikti.
3.4. Turės būti pateiktos reikalingos priemonės bei išsamus naudojimo vadovas (instrukcija ir veikiantys pavyzdžiai), taip pat sąsajų naudojimo dokumentacija, neatlygintinai suteiktos konsultacijos, reikalingos integracinių sąsajų ir įskiepių integravimui į VIISP.
3.5. Tiekėjas turi užtikrinti reikalingų priemonių sertifikatų skaitymui asmens atpažinčiai atlikti suteikimą visam sutarties vykdymo laikotarpiui.
3.6. Mobilios atpažinties priemonės turi veikti naudojant šias operacines sistemas – MS Windows, Linux, MacOS šeimos operacinės sistemos.
3.7. Stacionarios atpažinties priemonės (lustinės kortelės) turi veikti naudojant MS Windows operacinę sistemą, o Linux ir MacOS šeimos operacinėse sistemose turi būti realizuojama tokia galimybė atsiradus realiam poreikiui.
3.8. Turi būti palaikomos populiarios naršyklės – Chrome, Mozila, Edge, Safari (trys paskutinės naujausios versijos).
3.9. Operacinės sistemos ar naršyklių gamintojui pakeitus technologinius sprendimus, atitinkamai turi būti modifikuojami sprendimai, siekiant išvengti Paslaugos teikimo sutrikimų.
3.10. Tapatybės nustatymo paslaugos priežiūra ir aptarnavimas:
3.10.1. Paslauga turi užtikrinti identifikuojamo asmens sertifikato galiojimo patikrinimą pagal standarto RFC 2560 „X.509 Internet Public Key Infrastructure. Online Certificate Status Protocol – OCSP“ reikalavimus;
3.10.2. tapatybės nustatymo mechanizmai turi būti pateikiami/sukonfigūruojami veikimui iš karto pradėjus Paslaugos teikimą;
3.10.3. Tiekėjas teikdamas Paslaugą turi galėti aptarnauti ne mažiau nei 5000 prisijungimų per minutę ir 100 000 prisijungimų per parą;
3.10.4. Visų Paslaugos veikimui reikalingų nustatymų, kūrimo, konsultavimo kaštai turi būti įtraukti į pasiūlymo kainą nepriklausomai nuo prisijungimų kiekio.

4. PASLAUGOS TEIKIMO TVARKA

4.1. Perkama Paslauga apima tapatybės nustatymo paslaugos teikimą, jos veikimo stebėjimą, konsultavimą, incidentų šalinimą ir problemų sprendimą.
4.2. Paslaugos veikimo stebėjimas suprantamas kaip Paslaugos veikimo parametrų analizė, nukrypimų nuo SLA bei jų priežasčių analizė, siūlymų teikimas Užsakovui.
4.3. Tiekėjas Sutarties vykdymui turės turėti pagalbos tarnybą, kuri turi turėti aprašytą ir veikiantį kreipinių ir incidentų sprendimo procesą, atitinkantį geriausių praktikų rekomendacijas (pvz. ITIIL), pagal kurį registruojami gedimų kreipiniai, šalinami gedimai, sekama Paslaugos teikimo eiga.
4.4. Tiekėjo pagalbos tarnyboje turi būti komunikuojama lietuvių kalba. Tiekėjo pagalbos tarnyba turės suteikti galimybes registruoti kreipinius visais nurodytais kanalais – elektroniniu paštu, fiksuoto arba mobilaus ryšio telefonu.
4.5. Tiekėjo pagalbos tarnyba turi užtikrinti reakcijos laikų fiksavimą nepriklausomai nuo kreipinio kanalo.
4.6. Tiekėjas privalo pateikti atsakymą į pagalbos tarnyboje, telefonu, el. paštu, pateiktus konsultavimo klausimus, susijusius su Paslaugos veikimu, jos eksploatacija, administravimu, modifikavimu bei naudojimu.
4.7. Konsultavimo tipai ir konsultacijos suteikimo terminai nurodyti 1 lentelėje:

1 lentelė
	Konsultavimo tipas
	Reakcija
	Laikas, per kurį turi būti suteikiamos konsultacijos

	Skubus
	2 darbo valandos
	Per 5 darbo valandas nuo reakcijos momento

	Vidutinis
	4 darbo valandos
	Per 8 darbo valandas nuo reakcijos momento

	Neskubus
	8 darbo valandos
	Per 32 darbo valandas nuo reakcijos momento


4.8. Konsultavimo tipą nustato Užsakovo atsakingas už sutarties vykdymą asmuo registruodamas kreipinį.
4.9. Incidentų šalinimas:
4.9.1. Incidentas – tai:
4.9.1.1. visiškas arba dalinis paslaugos veikimo sutrikimas, kai paslauga nebeatlieka tų funkcijų, kurias atlikdavo iki sutrinkant darbui;
4.9.1.2. klaida paslaugos programinėje įrangoje, dėl kurios visai arba iš dalies neįmanoma atlikti tam tikrų funkcijų arba šios funkcijos pateikiami rezultatai yra klaidingi.
4.9.2. incidentų šalinimas turi būti pradedamas per 2 lentelėje nustatytą reagavimo į pranešimą apie sistemos sutrikimą laiką (reakcijos laikas) ir atliktas per 2 lentelėje nustatytą incidento pašalinimo laiką;
4.9.3. reakcijos laikas – tai laikas nuo momento, kai Užsakovas praneša Tiekėjui apie incidentą, iki laiko momento, kai Tiekėjas realiai pradeda incidento šalinimo darbus;
4.9.4. incidento pašalinimo laikas – tai laikas nuo momento, kai baigėsi Reakcijos laikas, iki momento, kai paslauga atstatyta į būseną, buvusią prieš incidentą (klaida ištaisyta), ir paslaugos incidento pašalinimo faktas užfiksuotas Tiekėjo paslaugų tarnyboje bei el. paštu informuojamas Užsakovo už sutarties vykdymą atsakingas asmuo;
4.9.5. reakcijos laikas ir incidento pašalinimo laikas priklauso nuo incidento tipo, kuris nustatomas pagal incidento įtaką Užsakovo veiklai ir incidento įtakotą naudotojų skaičių bei atitinkamo incidento pasikartojimo dažnį. Incidento tipą nustato Užsakovo atsakingas už sutarties vykdymą asmuo;
4.9.6. Incidentų tipai nurodyti 2 lentelėje:

2. lentelė
	Incidento tipas
	Reakcija, iki
	Laikas, per kurį turi būti pašalinamas incidentas

	Kritinis
	1 darbo valandos
	2 darbo valandos

	Svarbus
	2 darbo valandos
	6 darbo valandos

	Vidutinis
	1 darbo diena
	40 darbo valandų

	Mažai reikšmingas
	2 darbo dienos
	15 darbo dienų


4.9.7. į incidento pašalinimo laiką neįskaičiuojamas laikas, kai Tiekėjas negali vykdyti incidento šalinimo dėl ne nuo Tiekėjo priklausančių aplinkybių, pvz., Užsakovo atliekamų VIISP informacinės sistemos keitimo darbų, kitų tiekėjų teikiamų paslaugų. Apie tokias aplinkybes Tiekėjas turi informuoti Užsakovą;
4.9.8. jeigu incidento neįmanoma pašalinti per nustatytą incidento pašalinimo laiką, Tiekėjas privalo apie tai informuoti Užsakovo už sutarties vykdymą atsakingą asmenį, pateikti ir suderinti su Užsakovu pagrįstą sutrikimų šalinimo planą ir naują, kiek įmanoma trumpesnį, incidento šalinimo terminą;
4.9.9. problemų (kreipinių) sprendimas:
4.9.9.1. Problema – situacija, kai negalima naudotis paslauga arba kai Užsakovas gauna informaciją, kad paslauga veikia netinkamai, tačiau priežastis yra nežinoma ir jai išsiaiškinti būtina išsami analizė;
4.9.9.2. problemos bus registruojamos ir aprašomos Tiekėjo paslaugų tarnyboje. Tiekėjas paskiria už problemos sprendimą atsakingą darbuotoją (toliau – Paskirtas darbuotojas), kuris per 3 (tris) darbo valandas turi susipažinti su problema ir susisiekti su Užsakovo už sutarties vykdymą atsakingu asmeniu;
4.9.9.3. jei Tiekėjo Paskirtam darbuotojui problemos priežastys aiškios, problema sprendžiama. Jei priežasčių nustatymui trūksta informacijos, Tiekėjo Paskirtas darbuotojas ir Užsakovo už sutarties vykdymą atsakingas asmuo bendradarbiauja siekdami gauti problemos sprendimui reikalingą informaciją ir spręsti problemą;
4.9.9.4. Problema laikoma išspręsta, kai:
4.9.9.4.1. Išsiaiškinama, kad paslauga veikia tinkamai; 
4.9.9.4.2. Užsakovo darbuotojui ar klientui suteikiama konsultacija;
4.9.9.4.3. problema perkvalifikuojama į incidentą.
____________________

