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VRKIS TALPINIMO, PRIEGLOBOS IR ADMINISTRAVIMO
PASLAUGŲ TEIKIMO SUTARTIS

2023 m.                        d. Nr.
Vilnius

Lietuvos Respublikos vyriausioji rinkimų komisija (toliau – Paslaugų gavėjas), atstovaujama Lietuvos Respublikos vyriausiosios rinkimų komisijos pirmininkės Jolantos Petkevičienės, veikiančios pagal Lietuvos Respublikos rinkimų kodeksą, ir 
UAB „Baltnetos komunikacijos“ (toliau – Paslaugų teikėjas), atstovaujama generalinio direktoriaus Modesto Anciaus, veikiančio pagal įmonės įstatus, sudarė šią sutartį, kurioje paslaugų teikėjas ir paslaugų gavėjas kartu vadinami šalimis, o kiekvienas atskirai – šalimi, sudaro šią Lietuvos Respublikos vyriausiosios rinkimų komisijos informacinės sistemos (toliau – VRKIS) talpinimo, prieglobos ir administravimo paslaugų pirkimo sutartį (toliau – Sutartis)
 

1. SUTARTIES DALYKAS

1.1. Ši sutartis sudaryta vadovaujantis atviro konkurso pirkimo dokumentais, paskelbtais 2022 m. spalio 13 d. Centrinėje viešųjų pirkimų informacinėje sistemoje, ir vadovaujantis 2023 m. sausio 25 d. Lietuvos Respublikos vyriausiosios rinkimų komisijos nuolatinės viešųjų pirkimų komisijos posėdžio protokolu Nr. 14(4.34). Pirkimo numeris - 628816. Kodai pagal Bendrąjį viešųjų pirkimų žodyną: pagrindinis BVPŽ kodas – 72500000-0, papildomas BVPŽ kodas – 72253200-5.
1.2. Sutartyje nustatytomis sąlygomis ir tvarka Paslaugų teikėjas įsipareigoja Paslaugų gavėjui suteikti Sutarties 1 priede nurodytas VRKIS talpinio, prieglobos ir administravimo paslaugas (toliau – Paslaugos), o Paslaugų gavėjas įsipareigoja iš Paslaugų teikėjo priimti kokybiškai suteiktas Paslaugas ir sumokėti už jas Paslaugų kainą.
1.4. Paslaugoms keliami reikalavimai yra nurodyti Sutarties 2 priede.

2. SUTARTIES KAINA IR MOKĖJIMO SĄLYGOS

2.1. Bendra Sutarties kaina 48 (keturiasdešimt aštuonių) mėnesių laikotarpiui negali viršyti 940.896,00 Eur (devyni šimtai keturiasdešimt tūkstančių aštuoni šimtai devyniasdešimt šeši eurai), įskaitant pridėtinės vertės mokestį (toliau – PVM):
2.1.1. Sutarties kaina be PVM – 777.600,00 Eur (septyni šimtai septyniasdešimt septyni tūkstančiai šeši šimtai eurų);
2.1.2. PVM sudaro 163.296,00 Eur (vienas šimtas šešiasdešimt trys tūkstančiai du šimtai devyniasdešimt šeši eurai).
2.2. Detalūs Paslaugų įkainiai nurodyti Sutarties 1 priede.
2.3. Sutarčiai taikoma fiksuoto įkainio su peržiūra kainodara.
2.4. Sutarties 1 priede nurodyti įkainiai, peržiūrimi pasikeitus PVM ir (arba) pasikeitus kainų lygiui (jeigu pagal Lietuvos Respublikos statistikos departamento duomenis Lietuvos Respublikos Metinė infliacija (pagal vartotojų kainų indeksą (VKI)) pasiekia 10 ar daugiau procentų arba Metinė defliacija pasiekia 10 ar mažiau procentų ribą (duomenų šaltinis - http://www.stat.gov.lt):
2.4.1. Sutarties 1 priede nurodytų įkainių perskaičiavimas dėl pasikeitusio kainų lygio:
2.4.1.1. įkainių perskaičiavimas gali būti atliekamas ne anksčiau kaip po 12 (dvylikos) mėnesių nuo Sutarties įsigaliojimo;
2.4.1.2. Paslaugų įkainiai Sutarties galiojimo metu gali būti perskaičiuojami (keičiami) ne dažniau kaip vieną kartą per 12 (dvylika) mėnesių. Paslaugų įkainių perskaičiavimas atliekamas tokiu periodiškumu: pirmas - praėjus ne mažiau kaip 12 (dvylikai) mėnesių nuo Sutarties įsigaliojimo, paskesni - praėjus ne mažiau kaip 12 (dvylikai) mėnesių  nuo paskutinės Paslaugų įkainių perskaičiavimo dienos;
2.4.1.3. Paslaugų įkainių perskaičiavimą inicijuojanti Šalis turi informuoti kitą Šalį raštu apie pageidavimą perskaičiuoti įkainius;
2.4.1.4. Perskaičiavus Paslaugų įkainius pasirašomas Sutarties pakeitimas. Perskaičiuoti įkainiai įsigalioja nuo Sutarties pakeitimo pasirašymo dienos.
2.4.2. Sutarties kaina dėl pasikeitusių mokesčių bus perskaičiuojama tokia tvarka:
2.4.2.1 pasikeitus PVM, sutarties kaina bus perskaičiuojama. Pasikeitus kitiems mokesčiams, sutarties kaina nebus perskaičiuojama;
2.4.2.2. pasikeitus PVM tarifo dydžiui, sutarties kainą sudarantis PVM tarifas nesuteiktoms paslaugoms keičiamas (mažinamas ar didinamas) pagal Lietuvos Respublikos galiojančius teisės aktus;
2.4.2.3. atskiras rašytinis susitarimas dėl kainų perskaičiavimo pasikeitus mokesčiams nebus pasirašomas, perskaičiuotos kainos taikant naują PVM tarifą nurodomos sąskaitoje faktūroje;
2.4.2.4. perskaičiuotos kainos pradedamos taikyti nuo pakeisto PVM tarifo įsigaliojimo dienos.
2.5. Už faktiškai per mėnesį suteiktas Paslaugas Paslaugų teikėjas sąskaitas faktūras Paslaugų gavėjui privalo pateikti per informacinę sistemą „E. sąskaita“ ne vėliau, kaip iki sekančio mėnesio 10 dienos. Už paskutinį Sutarties mėnesį faktiškai suteiktas paslaugas Paslaugų teikėjas sąskaitą faktūrą turi pateikti ne vėliau, kaip paskutinę sutarties galiojimo dieną.
2.6. Už faktiškai suteiktas Paslaugas, Paslaugų gavėjas paslaugų teikėjui sumoka ne vėliau kaip per 30 (trisdešimt) kalendorinių dienų nuo sąskaitos faktūros gavimo dienos. Mokėjimas atliekamas pavedimu į sąskaitoje faktūroje nurodytą Paslaugų teikėjo banko sąskaitą. 
2.7. Jei už tinkamai suteiktas Paslaugas, Paslaugų gavėjas laiku negali atsiskaityti dėl iš valstybės biudžeto laiku jam neskirtų asignavimų, apie tai Paslaugų teikėjas informuojamas raštu ne vėliau kaip per 3 dienas nuo Sutarties 2.6 punkte nurodyto termino pabaigos. Šiuo atveju Paslaugų teikėjas neturi teisės į netesybas (delspinigius).
2.8. Šios sutarties kaina ir kiti mokėjimai pagal šią sutartį (jei tokių yra) yra apskaičiuojami ir atliekami eurais.
2.9. Sąskaitoje faktūroje, be kitų privalomų rekvizitų, privalo būti įrašytas sutarties numeris ir data, Paslaugų gavėjo banko sąskaitos numeris.

3. SUTARTIES VYKDYMAS

3.1. Paslaugos turi būti teikiamos 48 (keturiasdešimt aštuonis) mėnesius nuo Sutarties įsigaliojimo dienos.
3.2. Už Sutarties vykdymą, tinkamai atliktų Paslaugų priėmimo – perdavimo akto, sąskaitų faktūrų pasirašymą, taip pat už informacijos keitimąsi yra atsakingi šie už Sutarties vykdymą atsakingi asmenys:
3.2.1. Paslaugų gavėjo darbuotojas – Kompiuterinių technologijų skyriaus vedėjas Darius Gaižauskas, tel. (85) 239 6976, el. p. darius.gaizauskas@vrk.lt;
3.2.2. Paslaugų teikėjo darbuotojas - KONFIDENCIALU  
3.3. Už Sutarties ir jos pakeitimų paskelbimą atsakingas asmuo – patarėja Jovita Jankūnaitė tel. +370 5 239 6464, el. p. jovita.jankunaite@vrk.lt.

4. PASLAUGŲ TEIKĖJO TEISĖS IR PAREIGOS

4.1. Paslaugų teikėjas įsipareigoja:
4.1.1. ne vėliau kaip per 5 (penkias) darbo dienas nuo Sutarties pasirašymo dienos pateikti Paslaugos gavėjui Lietuvos Respublikoje ar užsienyje registruoto banko ar draudimo bendrovės sutarties įvykdymo užtikrinimo garantiją / laidavimo raštą, kartu su laidavimo draudimo liudijimo (poliso) kopija (toliau - Sutarties įvykdymo užtikrinimo garantija), kurios dydis ne mažiau kaip 5 (penki) procentai nuo sutarties kainos, tai yra ne mažiau kaip 47.044,8 Eur (keturiasdešimt septyni tūkstančiai keturiasdešimt keturi eurai ir aštuoniasdešimt centų);
4.1.2. Sutarties įvykdymo užtikrinimo garantija turi atitikti šiuos reikalavimus: 
4.1.2.1. Sutarties įvykdymo užtikrinimo garantija turi galioti visą Sutarties galiojimo laikotarpį. Jei Sutarties vykdymo metu Sutarties įvykdymo užtikrinimo garantija yra panaikinama (atšaukiama), ar dėl kitų priežasčių ji netenka galios, tuomet Paslaugų teikėjas ne vėliau kaip kitą darbo dieną nuo Sutarties įvykdymo užtikrinimo garantijos panaikinimo (atšaukimo) dienos, privalo Paslaugų teikėjui pateikti galiojančią Sutarties įvykdymo užtikrinimo garantiją;
4.1.2.2. Sutarties įvykdymo užtikrinimo garantija turi užtikrinti, kad pagal pirmą Paslaugų gavėjo rašytinį reikalavimą sutarties įvykdymo užtikrinimo garantiją išdavęs bankas ar draudimo bendrovė sumokės Paslaugų gavėjui visą sutarties įvykdymo užtikrinimo garantijoje nurodytą sumą, jeigu Paslaugų teikėjas nevykdys, netinkamai vykdys ar atsisakys vykdyti sutartyje numatytus reikalavimus; 
4.1.2.3. numatyta Sutarties įvykdymo užtikrinimo garantijos suma yra minimalūs ir pagrįsti Paslaugų gavėjo nuostoliai, kurių įrodinėti nereikia;
4.1.3. kartu su Sutarties įvykdymo užtikrinimo garantija pateikti dokumentus, patvirtinančius sumokėtas įmokas už šio dokumento išdavimą ar kitus dokumentus, įrodančius, kad sutarties įvykdymo užtikrinimo garantija yra įsigaliojusi.
4.1.4. Paslaugas teikti laiku, savo rizika ir sąskaita kaip įmanoma rūpestingai bei efektyviai, įskaitant, bet neapsiribojant, paslaugų teikimą pagal geriausius visuotinai pripažįstamus profesinius, techninius standartus ir praktiką, panaudodamas visus reikiamus įgūdžius;
4.1.5. Paslaugas teikti pagal Sutarties 2 priede nurodytus reikalavimus;
4.1.6. savo lėšomis ir pajėgomis ištaisyti netinkamai suteiktas Paslaugas ne vėliau kaip per 5 (penkias) darbo dienas (arba per Paslaugų gavėjo nurodytą terminą) nuo Paslaugų gavėjo pranešimo apie netinkamai suteiktas Paslaugas pateikimo Paslaugų teikėjui dienos;
4.1.7. už tinkamai suteiktas Paslaugas Paslaugų gavėjui pateikti sąskaitą faktūrą.
4.2. Paslaugų teikėjas turi teisę Paslaugų gavėjo prašyti informacijos, susijusios su Sutarties vykdymu.

5. PASLAUGŲ GAVĖJO TEISĖS IR PAREIGOS

5.1. Paslaugų gavėjas įsipareigoja:
5.1.1. teikti Paslaugų teikėjui, jam prašant, turimą, Sutarties vykdymui reikalingą informaciją; 
5.1.2. užtikrinti, kad Paslaugų teikėjui teikiama informacija būtų teisinga (neklaidinanti);
5.1.3. per 5 (penkias) darbo dienas pasirašyti Paslaugų teikėjo pateiktą Paslaugų perdavimo-priėmimo aktą, jei paslaugų teikėjas tinkamai ir laiku suteikė sutartyje numatytas paslaugas;
5.1.4. už tinkamai suteiktas Paslaugas, gavus sąskaitą faktūrą, sumokėti Paslaugų teikėjui.
5.2. Paslaugų gavėjo teisės:
5.2.1. reikalauti iš Paslaugų teikėjo savo sąskaita ištaisyti netinkamai suteiktas Paslaugas ne vėliau kaip per 5 (penkias) darbo dienas (arba per Paslaugų gavėjo nurodytą terminą) nuo Paslaugų gavėjo pranešimo apie netinkamai suteiktas Paslaugas pateikimo dienos. Toks pranešimas Paslaugų teikėjui gali būti teikiamas Sutartyje nurodytais adresais, įskaitant ir el. paštą. 
5.2.2. atsisakyti priimti Sutarties 2 priedo reikalavimų neatitinkančias Paslaugas.
5.2.3. Netesybas (delspinigius ir (ar) baudas) išskaičiuoti iš Paslaugų teikėjo mokėtinų sumų, 
5.2.4. kitos sutartyje ir teisės aktuose nustatytos teisės.

6. ŠALIŲ ATSAKOMYBĖ

[bookmark: _Hlk111123938]6.1. Jei Paslaugų teikėjas Sutartyje nustatytais terminais nesuteikia Paslaugų ir (arba) laiku nepašalina paslaugų teikimo trūkumų, tuomet moka Paslaugų gavėjui, pastarajam reikalaujant, 0,02 proc. dydžio delspinigius už kiekvieną pavėluotą dieną nuo neįvykdytų sutartinių įsipareigojimų dalies už kiekvieną uždelstą dieną, bet ne mažiau kaip 40 Eur (keturiasdešimt eurų), už kiekvieną uždelstą dieną. Delspinigių sumokėjimas neatleidžia nuo Sutarties įsipareigojimų vykdymo.
6.2. Jei Paslaugų gavėjas Sutartyje nustatytais terminais nesumoka už tinkamai suteiktas Paslaugas, tuomet moka Paslaugų teikėjui, pastarajam reikalaujant, 0,02 proc. dydžio delspinigius nuo tinkamai suteiktų Paslaugų kainos už kiekvieną uždelstą dieną, bet ne mažiau kaip 40 Eur (keturiasdešimt eurų), už kiekvieną uždelstą dieną, išskyrus Sutarties 2.7 punkte numatytą atvejį. Delspinigių sumokėjimas neatleidžia nuo Sutarties įsipareigojimų vykdymo.
6.3. Jei Paslaugų teikėjas nepašalina Paslaugų trūkumų (atsisako juos šalinti), tuomet tokie trūkumai šalinami Paslaugų teikėjo sąskaita pasitelkiant trečiuosius asmenis. 
6.4. Šalys įsipareigoja susilaikyti nuo veiksmų, kuriais būtų pažeistos šios sutarties sąlygos, kurie darytų žalą šalių interesams, geram vardui ir tarpusavio bendradarbiavimui.

7. KONFIDENCIALUMAS

7.1. Sutarties šalys įsipareigoja neatskleisti tretiesiems asmenims jokios, su Sutarties vykdymu susijusios informacijos, be išankstinio rašytinio kitos šalies sutikimo ir visą šią informaciją laikyti konfidencialia, nebent tokios informacijos atskleidimas būtų privalomas pagal Lietuvos Respublikoje galiojančius teisės aktus.
7.2. Sutarties šalys įsipareigoja nenaudoti ir neviešinti konfidencialios informacijos jokiais kitais tikslais, išskyrus teisės aktuose numatytus atvejus.
7.3. Sutarties šalys kartu su Sutartimi pasirašo susitarimą dėl duomenų tvarkymo (Sutarties 4 priedas).
7.4. Paslaugų teikėjas neturi teisės naudoti Paslaugų gavėjo duomenų tiesioginės rinkodaros  tikslais (taip pat ir reklaminio pobūdžio pranešimams siųsti).
7.5. Sutartyje aptartos konfidencialumo sąlygos yra neterminuotos.

8. NENUGALIMOS JĖGOS APLINKYBĖS

8.1. Sutarties šalys neatsako už dalinį ar visišką prisiimtų sutartinių įsipareigojimų neįvykdymą, jeigu įrodo, kad įsipareigojimų neįvykdė dėl nenugalimos jėgos (force majeure) aplinkybių.
8.2. Sutarties šalis, kuri dėl nenugalimos jėgos aplinkybių negali įvykdyti savo sutartinių įsipareigojimų, privalo nedelsdama, bet ne vėliau kaip per 3 (tris) kalendorines dienas nuo aplinkybių atsiradimo ar paaiškėjimo dienos, raštu informuoti apie tai kitą šalį.
8.3. Nenugalimos jėgos aplinkybėmis laikomos aplinkybės, nurodytos Lietuvos Respublikos civilinio kodekso 6.212 straipsnyje ir Atleidimo nuo atsakomybės esant nenugalimos jėgos (force majeure) aplinkybėms taisyklėse, patvirtintose Lietuvos Respublikos Vyriausybės 1996 m. liepos 15 d. nutarimu Nr. 840 „Dėl Atleidimo nuo atsakomybės esant nenugalimos jėgos (force majeure) aplinkybėms taisyklių patvirtinimo“. Pažymos dėl nenugalimos jėgos aplinkybių patvirtinimo išduodamos vadovaujantis Nenugalimos jėgos (force majeure) aplinkybes liudijančių pažymų išdavimo tvarka, patvirtinta Lietuvos Respublikos  Vyriausybės 1997 m. kovo 13 d. nutarimu Nr. 222 „Dėl Nenugalimos jėgos (force majeure) aplinkybes liudijančių pažymų išdavimo tvarkos patvirtinimo“.
8.4. Pagrindas atleisti nuo atsakomybės sutarties šalį, kuri dėl nenugalimos jėgos aplinkybių negali įvykdyti savo sutartinių įsipareigojimų, atsiranda nuo nenugalimos jėgos aplinkybių atsiradimo ar paaiškėjimo momento arba, jeigu laiku nebuvo pateiktas pranešimas, nuo pranešimo pateikimo momento. Jeigu sutarties šalis laiku nepateikia pranešimo ar, nesant galimybės pateikti pranešimą, kitaip neinformuoja apie negalėjimą įvykdyti sutartinius įsipareigojimus, ji privalo kompensuoti kitai sutarties šaliai žalą, kurią ši patyrė dėl laiku nepateikto pranešimo arba dėl to, kad nebuvo jokio pranešimo.
8.5. Jei nenugalimos jėgos (force majeure) aplinkybės trunka ilgiau kaip 10 (dešimt) kalendorinių dienų, tuomet, nepaisant šios sutarties įvykdymo termino pratęsimo, kuris dėl minėtųjų aplinkybių gali būti paslaugų teikėjui suteiktas, bet kuri šios sutarties šalis turi teisę nutraukti šią sutartį įspėdama apie tai kitą šalį prieš 5 (penkias) kalendorines dienas. Jei pasibaigus šiam 5 (penkių) kalendorinių dienų laikotarpiui nenugalimos jėgos (force majeure) aplinkybės vis dar yra, ši sutartis nutraukiama ir pagal šios sutarties sąlygas šalys atleidžiamos nuo tolesnio šios sutarties vykdymo.

9. SUTARTIES GALIOJIMAS, PAKEITIMAS IR NUTRAUKIMAS

9.1. Sutartis įsigalioja jos pasirašymo dieną. Jei Sutartis pasirašoma skirtingomis dienomis, tuomet jos įsigaliojimo data laikoma vėlesnė jos pasirašymo diena. 
9.2 Sutartis galioja iki visiško Sutarties šalių įsipareigojimų įvykdymo.
[bookmark: _Hlk111127575]9.3. Paslaugų gavėjas turi teisę vienašališkai nutraukti Sutartį, jei Paslaugų teikėjas:
9.3.1. pažeidė Lietuvos Respublikos viešųjų pirkimų įstatymo (toliau – VPĮ) 89 straipsnio nuostatas;
9.3.2. pažeidžia esmines sutarties sąlygas, nevykdo (netinkamai vykdo) Sutarties arba iš Paslaugų teikėjo veiksmų tampa akivaizdu, kad Paslaugų teikėjas negalės Sutartyje numatytomis sąlygomis vykdyti Sutarties arba jei Paslaugų teikėjas atsisako šalinti Paslaugų trūkumus.
9.4. Paslaugų gavėjas turi teisę vienašališkai nutraukti Sutartį:
9.4.1 paaiškėjus, kad Paslaugų teikėjas turėjo būti pašalintas iš pirkimo procedūros, vadovaujantis VPĮ 46 straipsnio 1 d., 3 d. ir 4 d. nuostatomis;
9.4.2. paaiškėjus, kad su Paslaugų teikėju negalėjo būti sudaryta Sutartis dėl to, kad Europos Sąjungos Teisingumo Teismas Paslaugų teikėjo įsipareigojimai pagal Europos Sąjungos steigiamąsias sutartis ir Direktyvą 2014/24/ES;
9.5. Sutartis, jos 9.3 ir 9.4 punktuose numatytais atvejais, nutraukiama apie tai įspėjus Paslaugų teikėją prieš 5 (penkias) darbo dienas iki Sutarties nutraukimo.
9.6. Paslaugų gavėjas taip pat turi teisę vienašališkai nutraukti sutartį, jei Sutarties vykdymui nėra skiriamos lėšos iš valstybės biudžeto, apie tai informuojant Paslaugų teikėją prieš 30 (trisdešimt) kalendorinių dienų iki Sutarties nutraukimo dienos.
9.7. Šalys susitaria esminėmis sutarties sąlygomis laikyti Sutarties įvykdymo užtikrinimą, paslaugų suteikimo terminus, paslaugų įkainius, techninėje specifikacijoje nustatytus reikalavimus: paslaugų teikimo tvarką, paslaugų kokybės reikalavimus, paslaugų apimtis ir subtiekėjų/specialistų keitimo tvarkos pažeidimus.
9.8. Sutartis gali būti nutraukiama Sutarties šalių rašytiniu susitarimu.
9.9. Sutarties nutraukimas neatleidžia šalių nuo įsipareigojimų visiškai atsiskaityti viena su kita, taip pat nepanaikina teisės reikalauti atlyginti nuostolius, atsiradusius dėl įsipareigojimų pagal Sutartį nevykdymo ar netinkamo vykdymo, net jeigu tokie įsiskolinimai tapo žinomi po Sutarties nutraukimo dienos.
9.10. Šios sutarties sąlygos jos galiojimo laikotarpiu gali būti keičiamos VPĮ 89 straipsnyje nustatyta tvarka. Neleidžiami tokie pakeitimai ar pasirinkimo galimybės, dėl kurių iš esmės pasikeistų Sutarties pobūdis.
9.11. Pasikeitus Sutarties šalių pavadinimams, adresams, telefonų numeriams, banko rekvizitams ar už sutarties vykdymą atsakingiems asmenims, sutarties šalys įsipareigoja raštu per 3 (tris) darbo dienas nuo pasikeitimo raštu informuoti apie tai viena kitą. Šaliai informavus kitą šalį apie šiame papunktyje nurodytus pakeitimus, be papildomo rašytinio susitarimo šalys jais vadovaujasi ir taiko. Šalis, neįvykdžiusi šių reikalavimų, negali pareikšti pretenzijų ar atsikirtimų, kad šalių veiksmai, atlikti pagal paskutinius joms žinomus kitos šalies rekvizitus ir (ar) už sutarties vykdymą atsakingų asmenų kontaktus, neatitinka sutarties sąlygų arba kad ji negavo pranešimų, siųstų jai pagal tuos rekvizitus ir (ar) už sutarties vykdymą atsakingų asmenų kontaktus.
9.12. Visi Sutarties pakeitimai ir papildymai galioja tik tada, kai jie sudaryti raštu, pasirašyti šalių ar jų įgaliotų atstovų, patvirtinti antspaudais (jei tokie yra). Sutarties pakeitimai ir (ar) papildymai yra neatskiriama Sutarties dalis.

10. GINČŲ SPRENDIMAS

10.1. Visi tarp Sutarties šalių kilę ginčai ar nesutarimai, susiję su Sutartimi, turi būti sprendžiami derybų būdu. Šalims nesutarus per 10 (dešimt) darbo dienų, ginčai sprendžiami Lietuvos Respublikos teisės aktų nustatyta tvarka Lietuvos Respublikos teismuose.

11. KITOS SĄLYGOS

11.1. Sutartyje nurodyti subteikėjai (jei jie nurodyti) gali būti keičiami tik raštu informavus apie tai Paslaugų gavėją, nurodant pagrįstas keitimo priežastis ir gavus raštišką Paslaugų gavėjo sutikimą. Naujai siūlomas subteikėjas turi atitikti konkurso sąlygose keičiamam subteikėjui numatytus reikalavimus. Paslaugų teikėjas bet kokiu atveju atsako už visus pagal Sutartį prisiimtus įsipareigojimus, nepaisant to, ar jiems vykdyti bus pasitelkiami subteikėjai. Pagrįstomis subteikėjo keitimo priežastimis laikomos priežastys, kai Paslaugų teikėjo pasiūlytas subteikėjas (-ai) dėl objektyvių priežasčių (subteikėjui bankrutavus ar susidarius analogiškai situacijai, nutrūkus teisiniams santykiams su Paslaugų teikėju, subtiekėjui atsisakius teikti paslaugas ir pan.) nebegali teikti visų ar dalies Sutartyje nurodytų Paslaugų. Paslaugų gavėjui sutikus su subteikėjo (-ų) pakeitimu, Paslaugų gavėjas kartu su Paslaugų teikėju raštu sudaro susitarimą dėl subteikėjo (-ų) pakeitimo. Šis susitarimas yra neatskiriama Sutarties dalis. Subteikėjo (-ų) keitimo tvarkos pažeidimas laikomas esminiu Sutarties pažeidimu.
11.2. Sutartyje nurodytas specialistas gali būti pakeistas kitu specialistu tik specialistui susirgus, susižalojus, patyrus traumą ar atsisakius teikti paslaugas. Paslaugų teikėjas prašymą dėl sutartyje nurodyto specialisto keitimo kitu specialistu Paslaugų gavėjui pateikia raštu, nurodydamas tokio keitimo priežastis. Paslaugų gavėjas turi teisę pareikalauti pakeisti specialistą, netinkamai atliekantį Sutartyje numatytas funkcijas, kitu specialistu. Paslaugų gavėjas reikalavimą dėl sutartyje nurodyto specialisto keitimo kitu specialistu Paslaugų teikėjui pateikia raštu, nurodydama tokio keitimo priežastis. Naujas specialistas turi būti ne žemesnės kvalifikacijos nei ta, kuri buvo nustatyta viešojo pirkimo, po kurio sudaryta Sutartis, pirkimo dokumentuose. Sutartyje nurodyto specialisto pakeitimas kitu specialistu įforminamas pasirašant atskirą susitarimą tarp Paslaugų teikėjo ir Paslaugų gavėjo. Specialisto (-ų) keitimo tvarkos pažeidimas laikomas esminiu Sutarties pažeidimu.
11.3. Vykdydamos ir aiškindamos Sutarties sąlygas, taip pat spręsdamos Sutarties neaptartus klausimus, Sutarties šalys vadovaujasi Lietuvos Respublikos įstatymais ir kitais teisės aktais.
11.4. Visi Sutarties šalių su Sutartimi susiję tarpusavio pranešimai yra pateikiami raštu Sutartyje nurodytais adresais. Skubūs pranešimai gali būti perduodami šalims Sutartyje nurodytais faksais arba elektroniniu paštu. Tokiu atveju šalis, gavusi šią informaciją, privalo nedelsdama patvirtinti jos gavimo faktą.
11.5. Sutartis sudaryta dviem egzemplioriais lietuvių kalba, po vieną kiekvienai sutarties šaliai. Kiekvienas sutarties egzempliorius turi vienodą juridinę galią.
11.6. Šios sutarties priedai:
11.6.1. 1 priedas „Paslaugos ir įkainiai“;
11.6.2. 2 priedas „Techninė specifikacija“;
11.6.3. 3 priedas „Specialistai“;
11.6.4. 4 priedas „Susitarimas dėl duomenų tvarkymo“;
11.6.4. 5 priedas „Subtiekėjai“.


12. ŠALIŲ REKVIZITAI

	Paslaugų gavėjas:
Lietuvos Respublikos vyriausioji rinkimų komisija
	
	Paslaugų teikėjas:
UAB „Baltnetos komunikacijos“ 

	Įstaigos kodas 188607150
Gynėjų g. 8, 01109 Vilnius
Tel. +370 5 239 6902
Faksas +370 5 239 6960
A. s. LT07 7300 0100 0245 7425 
„Swedbank“, AB
	
	Įmonės kodas 125145862 
J. Rutkausko g. 6, 05132 Vilnius
Tel. +370 5 274 5444
a.s. Nr. LT364010042400314010
Luminor Bank AB Lietuvos skyrius


	Komisijos pirmininkė
                    
                                 A. V.	
	 
Jolanta Petkevičienė
	


	Generalinis direktorius   
                     
                                 A. V.	

Modestas Ancius





2022 m.                             d.
            Sutarties Nr.:                        
    1 priedas




PASLAUGŲ ĮKAINIAI


	Eil. Nr.
	Paslaugos pavadinimas
	Kiekis mėnesiais
	 Vieno mėnesio įkainis,
Eur be PVM

	1.
	VRKIS talpinimo, prieglobos ir administravimo paslaugos
	48
	16.200,00






	Paslaugų gavėjas:
Lietuvos Respublikos vyriausioji rinkimų komisija
	
	Paslaugų teikėjas:
UAB „Baltnetos komunikacijos“ 

	
Komisijos pirmininkė
                    
                                 A. V.	
	 
Jolanta Petkevičienė
	


	
Generalinis direktorius
                                
A. V.	

Modestas Ancius






2023 m.                             d.
            Sutarties Nr.:                        
    2 priedas

VRKIS TALPINIMO, PRIEGLOBOS IR ADMINISTRAVIMO PASLAUGŲ TECHNINĖ SPECIFIKACIJA
1. Perkančioji organizacija, siekdama užtikrinti, jog Lietuvos Respublikos vyriausiosios rinkimų komisijos (toliau - VRK) informacinė sistema veiktų iš Teikėjo duomenų centro, perka tarnybinių stočių talpinimo, resursų nuomos ir prieglobos paslaugas.
2. VRK eksploatuoja ypatingos svarbos informacinę infrastruktūrą, kuriai taikomi atitinkami informacijos apsaugos reikalavimai. Teikdamas paslaugas Teikėjas turi užtikrinti tinkamą VRK informacijos apsaugą, kiek tai yra susiję su perkamų paslaugų teikimu. Apsauga turi būti užtikrinama atsižvelgiant į: 
2.1. 2021 m. birželio 23 d. Lietuvos Respublikos vyriausiosios rinkimų komisijos sprendimą  Nr. Sp-161 „Dėl vyriausiosios rinkimų komisijos 2018 m. gegužės 8 d. sprendimo Nr. Sp-47 „Dėl Lietuvos Respublikos vyriausiosios rinkimų komisijos informacinės sistemos duomenų saugos nuostatų patvirtinimo ir vyriausiosios rinkimų komisijos informacinės sistemos saugos įgaliotinio paskyrimo“ pakeitimo“ (https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/73653420c46711eb91e294a1358e77e9).
2.2.  Lietuvos Respublikos Kibernetinio saugumo įstatymą (https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/15e540727ac211e89188e16a6495e98c).

1. [bookmark: _Toc411352704][bookmark: _Toc411352837][bookmark: _Toc411352895][bookmark: _Toc411352936][bookmark: _Toc411353043][bookmark: _Toc411353067][bookmark: _Toc411415105][bookmark: _Toc411415368][bookmark: _Toc411415424][bookmark: _Toc411415749][bookmark: _Toc411418275][bookmark: _Toc411418313][bookmark: _Toc411423906][bookmark: _Toc411425021][bookmark: _Toc411415750][bookmark: _Toc411425022]REIKALAVIMAI TARNYBINIŲ STOČIŲ TALPINIMO PASLAUGOS TEIKIMUI
	Eil. Nr.
	Reikalavimas

	1.1. 
	Tarnybinių stočių talpinimo paslauga apima Tiekėjo siūlomos įrangos nuomą kaip paslaugą. Perkančiosios organizacijos šiuo metu naudojamos tarnybinės stotys:
IBM x3550M4 3 vnt;
IBM V3700 1 vnt.;
IBM TS3100 1 vnt.;
IBM BNT G8052R 2 vnt.
[bookmark: _Hlk536105409]Perkančiosios organizacijos šiuo metu naudojamos tarnybinės stotys yra talpinamos adresu Liepkalnio g. 160C, Vilnius. 
Šiuo metu naudojamos tarnybinės stotys po migracijos į tiekėjo įrangą turi būti išmontuotos ir grąžintos Perkančiajai organizacijai.

	1.2. 
	Perkančiosios organizacijos virtualių tarnybinių stočių migravimas į Teikėjo duomenų centrą ir į siūlomą techninę įrangą turi būti vykdomas minimaliai trikdant organizacijos darbą. Tarnybinių stočių stabdymas galimas pagal su Perkančiosios organizacijos iš anksto suderintą grafiką. Migravimo planas turi būti parengtas ir suderintas su Perkančiąja organizacija per 14 dienų nuo Sutarties pasirašymo. Tarnybinių stočių stabdymas negali būti ilgesnis nei 6 (šešios) val. 

	1.3. 
	Perkančiosios organizacijos virtualių tarnybinių stočių migravimas į Teikėjo duomenų centrą turi būti atliktas per 7 (septynias) kalendorines dienas po migravimo plano patvirtinimo. Nepatvirtinus migravimo plano, migracija negali būti atliekama. 

	1.4. 
	Atlikus migraciją, Teikėjas atlikęs migravimą prisiima visą atsakomybę, kad VRK programiniai ir techniniai sprendimai yra pakankami užtikrinti tinkamą paslaugų teikimą. Visi VRK pasiekiamumo sutrikimai, prieglobos paslaugų teikimo laikotarpiu, bus vertinami pagal pasiekiamumo kriterijus nustatytus šioje specifikacijoje ir Teikėjui bus taikoma sutartyje nustatyta atsakomybė.  

	1.5. 
	Perkančiosios organizacijos šiuo metu naudojamos programinės įrangos licencijos:
· Oracle Database Standard Edition One 4 CPU;
· Oracle Linux Basic Limited 3Y 2vnt.;
· Oracle VM 3Y 2vnt.
Perkančioji organizacija užtikrina nurodytas Oracle programinės įrangos licencijas.



2. REIKALAVIMAI TARNYBINIŲ STOČIŲ PRIEGLOBOS PASLAUGOS TEIKIMUI
	Eil. Nr.
	Charakteristika
	Reikalavimas

	2.1. 
	Paslaugų teikimo užtikrinimas
	Tarnybinių stočių prieglobos paslauga visą jos teikimo laikotarpį turi būti talpinama teikėjo duomenų centre. Paslauga visą jos teikimo laikotarpį turi apimti visas jai teikti reikalingas elektros energijos sąnaudas bei kitas su paslaugos teikimu susijusias sąnaudas. 

	2.2. 
	Paslaugų funkcijų užtikrinimas
	Teikėjas turi įdiegti Perkančiosios organizacijos tarnybinėse stotyse virtualizacijos platformą suderinamą su paslaugų Teikėjo virtualizacijos platforma sistemos plečiamumui užtikrinti. Virtualizacijos platformos licencijas, jei reikalingos, pateikia paslaugų Teikėjas.
Paslaugų Teikėjas pagal poreikį turi pateikti papildomai SAN (angl. Storage area network) įrangą tarnybinių stočių bei duomenų saugyklos sujungimui visam paslaugų naudojimosi laikotarpiui.
Paslaugų Teikėjas turi užtikrinti, Teikėjo duomenų saugyklos prijungimą ir resursų teikimą Perkančiosios organizacijos tarnybinėms stotims. Šių resursų techniniai reikalavimai pateikiami 5 lentelėje virtualių tarnybinių stočių resursų teikimo reikalavimuose.

	2.3. 
	Paslaugos teikimo laikas
	24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.

	2.4. 
	Paslaugos pasiekiamumas
	Ne blogiau kaip 99 % (devyniasdešimt devyni procentai) per mėnesį.

	2.5. 
	Paslaugų kokybės reikalavimai
	· Reakcijos į incidentus laikas: ne ilgiau kaip 15 (penkiolika) minučių;
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos;
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 1 (viena) darbo valanda;
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) darbo valandos.

	2.6. 
	Atitikimo kokybės reikalavimams ataskaita
	Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
· Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais;
· Mėnesio paslaugos pasiekiamumas.

	2.7. 
	Sąsajos su kitomis paslaugomis
	Teikėjas turi pradėti teikti tarnybinių stočių kopijavimo ir atstatymo paslaugą pagal žemiau aprašytas charakteristikas ir techninius reikalavimus kartu su tarnybinių stočių prieglobos paslauga.

	2.8. 
	Resursų stebėjimas
	Teikėjas atlieka veikiančių tarnybinių stočių stebėseną. Perkančiajai organizacijai turi būti galimybė pasirinkti stebėti bent  10 (dešimt) paslaugos teikimo/našumo parametrų. Turi būti galimybė Perkančiajai organizacijai automatiškai gauti pranešimus (suderintu formatu) apie neleistinus stebimų parametrų nuokrypius. 

	2.9. 
	Tarnybinių stočių įrangos  garantinis aptarnavimas
	Teikėjas atlieka visus reikiamus veiksmus, susijusius su Perkančiosios organizacijos turimos aparatinės įrangos garantiniu aptarnavimu (diagnostika, montavimas, demontavimas, dalių pakeitimas ir pan.), pagal galiojančius įrangos gamintojo garantinės priežiūros įsipareigojimus. 


	2.10. 
	Duomenų centro pasiekiamumas
	Tiekėjas turi užtikrinti tiesioginį sujungimą su siūlomu duomenų centru ne mažesniu kaip 1Gbps jungtimi tarp Perkančiosios organizacijos būstinės Gynėjų g. 8, Vilnius ir siūlomo pagrindinio duomenų centro.



3. REIKALAVIMAI DEDIKUOTOS SPINTOS NUOMAI
	Eil. Nr.
	Reikalavimas

	3.1. 
	Tiekėjas turi pateikti 42 U dedikuotą spinta visam sutarties laikotarpiui.

	3.2. 
	Į spintą turi būti pateikta nemažiau kaip 4kW.

	3.3. 
	Spintoje turi būti paruošti dubliuoti PDU ne mažiau 20 lizdų skirti C13 ir ne mažiau kaip 4 jungtys C19 jungčiai.

	3.4. 
	Spintoje turi būti pateiktas komutatorius su ne mažiau kaip 2x1Gbps prievadais.

	3.5. 
	Spinta turi būti rakinama. Turi būti sumontuoti durų atidarymo davikliai. Suveikus davikliams turi būti siunčiami pranešimai Perkančiosios organizacijos nurodytiems kontaktams.

	3.6. 
	Spintai turi būti numatyta dedikuota filmavimo kamera. Perkančiajai organizacijai turi būti sudaryta galimybė tiesiogiai stebėti perduodamą vaizdą iš kameros internetu.



4. MINIMALŪS ORGANIZACINIAI, TECHNINIAI IR SAUGOS REIKALAVIMAI SIŪLOMIEMS DUOMENŲ CENTRAMS
4.1. Reikalavimai pagrindiniam duomenų centrui Lietuvoje
	Pagrindinio duomenų centro reikalavimai

	Eil. Nr.
	Pavadinimas
	Reikalavimai
	Tiekėjo siūlomi parametrai
Pateikiama užpildant pasiūlymo formą

	4.1.1. 
	Lokacija
	· Duomenų centras turi būti įrengtas Lietuvos Respublikos teritorijoje (pasiūlyme nurodyti tikslų adresą).
	/įrašyti/

	4.1.2. 
	Sertifikacija
	· Duomenų centras turi turėti TIER III sertifikaciją ir tai įrodančius dokumentus:
· Tier 3 Facility
· Tier 3 Design
	/Nurodyti siūlomo duomenų centro sertifikaciją ir pateikti įrodančius dokumentus /



4.2. Reikalavimai nutolusiam duomenų centrui Lietuvoje
	Eil.
Nr.
	Reikalavimas

	4.2.1. 
	Nutolęs duomenų centras turi atitikti žemiau nurodytus reikalavimus.

	4.2.2. 
	Reikalavimai, keliami Teikėjo duomenų centrams:

	4.2.3. 
	Duomenų centras skirtas kopijavimui nutolusiam ne mažiau kaip 1 km turi būti įrengtas Lietuvos Respublikos teritorijoje (pasiūlyme nurodyti tikslų adresą). 

	4.2.4. 
	Paslaugoms teikti naudojama duomenų centro techninė įranga nuosavybės teise priklauso paslaugos Teikėjui. Perkamoms paslaugoms teikti naudojamos duomenų centro techninė įranga negali būti paslaugų Teikėjo subnuomojama iš trečiųjų šalių.

	4.2.5. 
	Duomenų centras neturi būti įrengtas požeminiame ar paskutiniame pastato aukšte. Jei duomenų centras įrengtas ne pagal nurodytą reikalavimą, tai teikėjas kartu su pasiūlymu turi pateikti nepriklausomos kompetentingos institucijos išduotą dokumentą, įrodantį, kad duomenų centras yra apsaugotas nuo vandens poveikio (užliejimo) įvykus stichinėms nelaimėms arba avarijoms šalia esančiuose inžineriniuose tinkluose.

	4.2.6. 
	Tarnybinių stočių ir kitos technologinės duomenų centro patalpos (kuriose yra nepertraukiamo maitinimo šaltiniai, oro kondicionavimo įrenginiai, dujų gesinimo sistemos) negali turėti langų.

	4.2.7. 
	Tarnybinių stočių patalpa turi būti atspari ugnies ir vandens poveikiui. 

	4.2.8. 
	Tarnybinių stočių patalpos turi būti apsaugotos nuo neteisėto asmenų patekimo į jas, įrengti gaisro ir įsilaužimo davikliai, kurių stebėsena ir kontrolė turi būti užtikrinama 24 valandas per parą.

	4.2.9. 
	Duomenų perdavimo tinklo ir elektros tinklo kabeliai turi būti atskirti ne mažesniu nei 1 m atstumu.

	4.2.10. 
	Tarnybinių stočių laikymo patalpoje turi būti įrengta tikslaus klimato kontrolės sistema, palaikanti pastovią temperatūra 20-23 °C ir drėgnumą 40-60% ribose.

	4.2.11. 
	Tikslaus klimato kontrolės sistema turi būti dubliuota mažiausiai N+1 lygiu.

	4.2.12. 
	Tarnybinių stočių ir nepertraukiamo maitinimo šaltinio patalpose turi būti įrengta priešgaisrinė signalizacija.

	4.2.13. 
	Tarnybinių stočių ir nepertraukiamo maitinimo šaltinio patalpose turi būti įrengtos autonominės nepriklausomos gesinimo dujomis sistemos. 

	4.2.14. 
	Elektros tiekimas į duomenų centrą turi būti užtikrinamas 2 (dvejomis) nepriklausomomis įvadinėmis linijomis. 

	4.2.15. 
	Elektros srovės nepertraukiamas tiekimas tarnybinių stočių patalpai turi būti užtikrintas nepertraukiamo maitinimo šaltinio sistemos pagalba. 

	4.2.16. 
	Nepertraukiamo maitinimo šaltinio sistema turi būti dubliuota mažiausiai N+1 lygiu.

	4.2.17. 
	Tarnybinių stočių, duomenų saugyklų, kompiuterinio tinklo įrangos naudojamos paslaugų teikimui iš duomenų centro maitinimas turi būti dubliuotas N+1 lygiu.

	4.2.18. 
	Duomenų centras turi turėti autonominį elektros srovės generatorių, užtikrinantį nepertraukiamą duomenų centro sistemų veikimą 24 valandas, esant maksimaliam jo apkrovimui.

	4.2.19. 
	Patekimas į tarnybinių stočių patalpas turi būti griežtai reglamentuotas ir patvirtintas Teikėjo vidaus tvarkos taisyklėmis, užtikrinant visapusę patenkančių asmenų atsakomybę, kontrolę ir palydą.

	4.2.20. 
	Teikėjas turi užtikrinti, kad Teikėjo duomenų centre esantys Perkančiosios organizacijos duomenys ir jų kopijos bus neprieinamos nei fiziniu būdu, nei kitokiais būdais neįgaliotiems asmenims ar trečiosioms šalims.

	4.2.21. 
	Elektroninė informacija kopijose turi būti užšifruota (šifravimo raktai turi būti saugomi atskirai nuo kopijų) arba turi būti imtasi kitų priemonių, neleidžiančių panaudoti kopijas neteisėtai atkurti elektroninę informaciją

	4.2.22. 
	Atsarginės laikmenos su informacinės sistemos programinės įrangos kopijomis turi būti laikomos kitose patalpose arba kitame pastate nei yra informacinės sistemos tarnybinės stotys;

	4.2.23. 
	Svarbiausia kompiuterinė įranga, duomenų perdavimo tinklo mazgai ir ryšio linijos turi būti dubliuoti ir jų techninė būklė nuolat stebima;

	4.2.24. 
	Informacinės sistemos techninė ir programinė įranga turi būti prižiūrima laikantis gamintojo rekomendacijų



4.3. Reikalavimai nutolusiam duomenų centrui Europos Sąjungos (toliau - ES) valstybių narių, Europos ekonominės erdvės valstybių ir (arba) Šiaurės Atlanto Sutarties Organizacijos (toliau - NATO) valstybių teritorijoje 
	Duomenų centro reikalavimai

	Eil. Nr.
	Pavadinimas
	Reikalavimai
	Tiekėjo siūlomi parametrai
Pateikiama užpildant pasiūlymo formą

	4.3.1. 
	Lokacija
	· Duomenų centras turi būti įrengtas ES valstybių narių, Europos ekonominės erdvės valstybių ir (arba) NATO valstybių teritorijoje (pasiūlyme nurodyti tikslų adresą).
	/įrašyti/

	4.3.2. 
	Atstumas iki duomenų centro
	· Turi būti nutolęs ne mažiau kaip 800 km nuo pagrindinio duomenų centro.
	/įrašyti/

	4.3.3. 
	Duomenų centras
	· Duomenų centras neturi būti įrengtas požeminiame ar paskutiniame pastato aukšte. Jei duomenų centras įrengtas ne pagal nurodytą reikalavimą, tai Paslaugų teikėjas kartu su pasiūlymu turi pateikti nepriklausomos kompetentingos institucijos išduotą dokumentą, įrodantį, kad duomenų centras yra apsaugotas nuo vandens poveikio (užliejimo) įvykus stichinėms nelaimėms arba avarijoms šalia esančiuose inžineriniuose tinkluose.
	/įrašyti/

	4.3.4. 
	Apsauga
	· Patekimas į duomenų centro teritoriją ir patį duomenų centrą turi būti kontroliuojamas 24x7.
· Turi būti užtikrinama žmogiška apsauga 24x7.
· Visa teritorija turi būti filmuojama, o įrašai saugomi.
	/įrašyti/

	4.3.5. 
	Elektra
	· Elektros tiekimas į duomenų centrą turi būti užtikrinamas 2 (dviem) nepriklausomomis įvadinėmis linijomis.
· Elektros srovės nepertraukiamas tiekimas tarnybinių stočių patalpai turi būti užtikrintas nepertraukiamo maitinimo šaltinio sistemos pagalba.
· Nepertraukiamo maitinimo šaltinio sistema turi būti dubliuota mažiausiai N+1 lygiu.
	/įrašyti/

	4.3.6. 
	Klimato kontrolė
	· Tarnybinių stočių laikymo patalpoje turi būti įrengta tikslaus klimato kontrolės sistema palaikanti pastovią temperatūrą ir drėgnumą, bet ne blogiau kaip 18-27 °C ir drėgnumą 40-60% ribose.
· Tikslaus klimato kontrolės sistema turi būti dubliuota mažiausiai N+1 lygiu.
	/įrašyti/



5. REIKALAVIMAI TARNYBINIŲ STOČIŲ NUOMOS PASLAUGAI
	Tarnybinės stotys – 3 vnt.

	Gamintojas
	/įrašyti/	

	Modelis
	/įrašyti/

	Eil. Nr.
	Pavadinimas
	Reikalavimai
	Tiekėjo siūlomi parametrai
Pateikiama užpildant pasiūlymo formą

	5.1. 
	Tarnybinių stočių tipas
	· Tarnybinių stočių tipą parenka tiekėjas, atsižvelgdamas į duomenų centre naudojamų tarnybinių stočių tipą, montavimo galimybes, aušinimo bei elektros energijos poreikį.
· Komplektuojama su priekinės tarnybinės stoties pusėje diskų užrakinama apsauga (angl. bezel)
	/įrašyti/

	5.2. 
	Procesorių skaičius
	· Ne mažiau 2 vnt.
	/įrašyti/

	5.3. 
	Procesoriaus architektūra
	· x86 architektūros procesorius, palaikantis 64 bitų operacines sistemas ir taikomąsias programas, virtualizavimo instrukcijas aparatiniu lygmeniu, Hyper-Threading, Turbo boost technologijas;
· Palaikantis ne mažiau kaip 6 atminties kanalus, 2933 MHz spartą, 1TB atminties (per procesorių).
	/įrašyti/

	5.4. 
	Branduolių skaičius procesoriuje
	· Ne mažiau 18 vnt.
	/įrašyti/

	5.5. 
	Procesorių našumo reikalavimai
	· Siūlomi procesoriai turi užtikrinti ne mažiau kaip (rezultatai nurodyti 2 procesorių sistemai):
· 248 vienetų pagal SPECint_rate_base2017 testą našumą;
· 138 vienetų pagal SPECfp_rate_base2017 testą našumą;
· Procesorių testai atlikti siūlomoje tarnybinėje stotyje su siūlomais procesoriais ir skelbiami adresu www.spec.org puslapyje bei pateikti kartu su pasiūlymu.
	/įrašyti/

	5.6. 
	Operatyvioji atmintis
	· Turi dirbti maksimaliu, siūlomo procesoriaus palaikomu dažniu.
· Privalo palaikyti „Advanced ECC“„Fault resilient memory“, „Memory mirroring“, „Memory sparing“ arba lygiavertės technologijos. Sistema turi palaikyti NVDIMM tipo atmintį.
	/įrašyti/

	5.7. 
	Įdiegta operatyvioji atmintis
	· Ne mažiau 1 024 GB;
· Visi atminties moduliai vienodos talpos;
· Turi būti galimybė atmintį išplėsti +50%, naudojant tokios pačios talpos atminties modulius bei nekeičiant esamų.
	/įrašyti/

	5.8. 
	Diskų adapteris 
	· Vidinis 12 Gb/s Serial-Attached SCSI (SAS) diskų adapteris;
· Palaikantis RAID 0, 1, 10, 5, 50 lygius.
	/įrašyti/

	5.9. 
	Diskai
	· Ne mažiau 2 vnt. SSD (angl. Solid State Drive);
· Ne mažesni negu 240GB kiekvienas;
· Ne prastesnė nei 6Gbps SATA jungtis;
· Keičiami darbo metu (angl. Hot-Swap), 
· Pilno perrašymo skaičius per dieną 5 metų laikotarpiu (angl. DWPD) ne mažiau nei 1.
	/įrašyti/

	5.10. 
	Tinklo bei duomenų perdavimo sąsajos
	· Ne mažiau 2 vnt. 16Gb FC prievadai išorinės SAN saugyklos prijungimui. Tarnybinė stotis komplektuojama su 2 vnt. 16Gbps FC SR optiniais moduliais, tinkamais tarnybinės stoties bei SAN tinklo komutatorių sujungimui.
· Ne mažiau 2 vnt. 10/25Gb SFP28 LAN prievadai prijungimui prie LAN. Tarnybinė stotis komplektuojama su 2 vnt. 25Gb SFP28 SR optiniais moduliais, tinkamais tarnybinės stoties bei LAN komutatorių sujungimui;
· Ne mažiau 1 vnt. 1GbE sąsaja, dedikuota nuotoliniam valdymui.
	/įrašyti/

	5.11. 
	Įrangos kokybė
	· Visos komplektuojančios tarnybinės stoties dalys privalo būti komplektuojamos tarnybinės stoties gamintojo ir pažymėtos gamintojo gamykliniais kodais.
· Visos komplektuojančios tarnybinės stoties dalys privalo būti tarpusavyje suderinamos, veikti be trikdžių ar sisteminių klaidų.
	/įrašyti/

	5.12. 
	Maitinimo šaltinis
	· Ne mažiau du, dubliuojantys vienas kitą maitinimo šaltiniai, keičiami darbo metu (ang. Hot-plug);
· Tarnybinės stoties maitinimo šaltinio galingumas pakankamas užtikrinti tarnybinės stoties darbingumą, net ir pilnai užpildžius atminties moduliais, diskais, ne mažesnis negu 1100W;
· Pritaikyti duomenų centre naudojamam elektros energijos tipui, įtampai bei srovei.
· Komplektuojama su 2 vnt. duomenų centre naudojamo tipo elektros kabeliais.
	/įrašyti/

	5.13. 
	Aušinimas
	· Dubliuotų ventiliatorių sistema (N+1).
	/įrašyti/

	5.14. 
	Nuotolinio valdymo adapteris
	· Dedikuotas valdymo adapteris, nepriklausantis nuo operacinės sistemos, turintis dedikuotą valdym o tinklo jungtį 10/100/1000Base-T bei galimybę prisijungti per USB jungtį iš serverio priekio. Ethernet ryšys turi būti apsaugotas ne prastesniu nei 128 bitų raktu (SSL). Valdymo adapteris turi gauti ir registruoti pranešimus apie procesoriaus, atminties, diskų valdiklio, diskų ir kitų serverinės sistemos dalių darbo parametrų nukrypimus nuo normos. Turi palaikyti automatinio informavimo apie sistemos sutrikimus siuntimą elektroniniu paštu, bei automatiškai registruoti incidentą gamintojo sistemoje. Valdymo adapteris turi stebėti bei palaikyti serverio komponentų sistemos mikrokodo (angl. firmware)  atnaujinimus. 
· Turi būti „KVM over IP“ funkcionalumas (grafinė nepriklausoma nuo operacinės sistemos sąsaja, virtuali grafinė konsolė, virtualių lokalių CD-ROM įrenginių valdymas).
· HTML 5 arba lygiavertė vartotojo sąsaja tiek vartotojo aplinkai, tiek virtualiai konsolei.
· Sistemos mikrokodo (angl. firmware) atnaujinimai turi būti apsaugoti kriptografiniu parašu.
· Turi palaikyti nuotolinį pilną serverio įtampos išjungimą.
· Turi palaikyti saugų visišką duomenų sunaikinimą nuotoliniu būdu visų tipų laikmenose (HDD,SSD, NVMe). 
· Turi palaikyti pilną sistemos nustatymų užrakinimą nuo neautorizuotų veiksmų.
· Kartu su tarnybine stotimi pateikiama gamintojo programinė įranga, kuri turi integruotis į Microsoft System Center, VMWare vSphere. Turi stebėti, valdyti bei atnaujinti tarnybines stotis. Turi palaikyti greitą tarnybinių stočių instaliavimą panaudojant šablonus.
· Turi turėti šias savybes:
· Automatizuoto SSL sertifikatų instaliavimo ir atnaujinimo palaikymas
· Kietųjų diskų SMART duomenų pateikimas
· optinių modulių inventorizacija bei stebėjimas
· Serverio neveiklumo aptikimas (angl.idle server detection)
· Perspėjimas apie USB laikmenos prijungimą.
	/įrašyti/

	5.15. 
	Garantija ir aptarnavimas
	· Gamintojo garantija, aptarnaujant įrangos buvimo vietoje, gedimų registravimas gamintojo palaikymo linijoje 24x7x365. Nesant galimybei problemos išspręsti nuotoliniu būdu, gamintojas turi užtikrinti specialisto atvykimą į įrangos eksploatacijos vietą  ne vėliau kaip sekančią darbo dieną, nuo gedimo nustatymo. 
· Turi būti pateikta nuoroda į gamintojo internetinį puslapį, kuriame galima patikrinti tarnybinės stoties garantiją ir tarnybinės stoties konfigūraciją. 
	



6. REIKALAVIMAI DISKŲ MASYVO NUOMOS PASLAUGAI
	Duomenų saugykla – 1 vnt.

	Gamintojas
	/įrašyti/

	Modelis
	/įrašyti/

	Eil. Nr.
	Pavadinimas
	Reikalavimai
	Tiekėjo siūlomi parametrai
Pateikiama užpildant pasiūlymo formą

	6.1. 
	Saugyklos tipas
	· All-flash SAN duomenų saugykla
	/įrašyti/

	6.2. 
	Saugyklos architektūra
	· Viskas viename (ang. all in one). Kontroleriai, diskai, tinklo ir SAS prievadai sumontuoti vienoje platformoje (angl. chassis)
	/įrašyti/

	6.3. 
	Bendra naudinga saugyklos talpa
	· Ne mažiau 36TB (raw capacity), komplektuojant ne didesniais negu 1,92TB diskais.
· 
	/įrašyti/

	6.4. 
	Diskų pakeitimas
	· Be papildomų įrankių, neardant saugyklos, nestabdant jos darbo (ang. hot- swappable).
	/įrašyti/

	6.5. 
	Diskų tipas
	· Ne blogiau kaip SSD.
	/įrašyti/

	6.6. 
	Diskų vidinis prievadas (angl. disk controller)
	· Ne blogiau kaip 12 Gb SAS, dual-port.
	/įrašyti/

	6.7. 
	Diskų tankis per stalčių (ang. array)
	· Ne blogiau kaip 24 vnt. 2.5 colių diskais.
	/įrašyti/

	6.8. 
	Palaikomi protokolai
	· FC, iSCSI, SAS protokolai;
· Protokolai turi būti palaikomi pateikiamų duomenų saugyklos valdiklių (controller)  programinės įrangos, nediegiant papildomos techninės įrangos.
	/įrašyti/

	6.9. 
	Saugyklos valdiklių (ang. controller) savybės
	· Ne mažiau 2 vnt. vienas kitą dubliuojančių valdiklių (angl. controller). Valdiklių pakeitimas gedimo atveju neturi įtakoti saugyklos darbo (angl. hot-swappable).  Valdiklių spartinančioji atmintis turi būti apsaugota flash, arba baterija, arba analogiška technologija nuo netikėto elektros dingimo.
	/įrašyti/

	6.10. 
	Valdiklių darbo režimas saugykloje
	· Active/Active;
· Vieno iš valdiklių gedimo atveju saugykla turi užtikrinti automatinį funkcijų perdavimą kitam valdikliui be sistemos darbo trikdžių.
	/įrašyti/

	6.11. 
	Saugyklos valdiklio spartinančioji atmintis (angl. Cache)
	· ne mažiau kaip 16 GB vienam valdikliui;
· Ne mažiau kaip 32 GB sistemai.
	/įrašyti/

	6.12. 
	Saugyklos pajungimas
	· Ne mažiau kaip 4 vnt. 16|Gbps FC jungčių saugyklos prijungimui prie FC SAN tinklo;
· Ne mažiau kaip 1 vnt. saugyklos valdymui RJ45 Ethernet 1Gbps vienam valdikliui (ang. Controller) saugyklos valdymui.
	/įrašyti/

	6.13. 
	Saugyklos palaikomi RAID tipai
	· RAID 1, 5, 6, 10
	/įrašyti/

	6.14. 
	Saugyklos palaikomi diskai
	· Turi būti galimybė naudoti SSD tipo diskus. 
	/įrašyti/

	6.15. 
	Saugyklos valdiklių programinės įrangos funkcionalumas
	· Turi leisti duomenis pasiekti iSCSI, SAS arba FC protokolais.
· Turi leisti priskirti serveriams ir programoms didesnius loginius diskus nei fiziškai naudojama diskinė erdvė ( angl. Thin provisioning).
	/įrašyti/

	6.16. 
	RAID Tiering
	· Automatinis
	/įrašyti/

	6.17. 
	Sistemos talpos plėtimo galimybė prijungiant papildomus stalčius (angl. array)
	· Saugykloje turi būti paliktos papildomos  jungtys, kad būtų galima reikalui esant saugyklą plėsti iki 46 TB raw disk space naudojant tokios pačios talpos diskus. 
· Turi būti galimybė saugyklą plėsti iki ne mažiau kaip 250 vnt. diskų, prijungiant papildomus stalčius (angl. Array). Sistema turi leisti daryti plėtimą nestabdant ir neįtakojant saugyklos darbo ir našumo
	/įrašyti/

	6.18. 
	Sistemos patikimumas
	· Sistemos patikimumas ne mažiau kaip 99.999%. Visi sistemos elektros maitinimo blokai, tinklo prievadai, ventiliatoriai turi būti dubliuoti. Gedimo atveju keičiami nestabdant saugyklos „karšto keitimo" (angl. hot-swappable. Saugyklos valdiklių mikrokodo (angl. Firmware) atnaujinamas vykdomas nestabdant sistemos darbo.
	/įrašyti/

	6.19. 
	Duomenų apsauga
	· Automatinis duomenų atstatymas pakeitus diską.  Dedikuotas Spare diskas, globalus Spare diskas, sistema turi automatiškai aktyvuoti duomenų migravimą į „karštus“ atsarginius diskus pasirodžius pirmiems disko nepatikimumo požymiams arba Spare erdvė turi būti virtuali ir paskirstyta per visus duomenų saugyklos diskus, duomenų atstatymas vyksta į virtualią spare erdvę įvykus disko gedimui  
	

	6.20. 
	Elektros maitinimas
	· Duomenų saugyklos maitinimo šaltinio galingumas pakankamas užtikrinti duomenų saugyklos darbingumą, net ir pilnai užpildžius diskais;
· Pritaikyti duomenų centre naudojamam elektros energijos tipui, įtampai bei srovei.
	

	6.21. 
	Sistemos valdymas
	· Turi būti integruota valdymo sąsaja. Sistemos valdymo ir konfigūravimo priemonės: interneto naršyklės, CLI;
· Palaikomos interneto naršyklės:
· Internet Explore, Edge, Chrome, Firefox.
	

	6.22. 
	Sistemos stebėjimas
	· Turi būti pateikta saugyklos stebėjimo programinė įranga, leidžianti stebėti saugyklos parametrus tiek realiu laiku, tiek kaupiant ilgalaikę statistiką apie saugyklos būseną, talpos užpildymą, našumo rodiklius;
· Stebėjimo programinė įranga turi generuoti įspėjimus apie viršytus leistinus rodiklius bei apie neįprastą parametrų pasikeitimą;
· Informacija turi būti pateikiama grafiniu ir tekstiniu pavidalu, turi leisti atlikti ataskaitų generavimą.
	

	6.23. 
	Kiti reikalavimai
	· Pranešimai apie klaidas, gedimus automatiškai turi būti išsiunčiami SMTP protokolu;
	/įrašyti/

	6.24. 
	Papildomi saugyklos funkcionalumai
	· Būtinas momentinių kopijų darymas (angl. snapshot)
· Galimybė daryti replikaciją;
· Duomenų migravimas tarp saugyką sudarančių mąsyvų stalčių (RAID migravimas);
· LUN online plėtimas be įtakojimo galinių sistemų darbui;
	/įrašyti/

	6.25. 
	Suderinamumas su operacinėmis sistemomis
	· suderinama darbui su VMware, Microsoft Windows Server.
	/įrašyti/

	6.26. 
	Host OS suderinamumas
	· Suderinamas su VMware,  Microsoft Hyper-V
	/įrašyti/

	6.27. 
	Suderinamumas su VMware programine įranga
	· Ne žemesne nei VMware vsphere 6.0 versija
	/įrašyti/

	6.28. 
	Įrangos kokybė
	· Gamintojo garantija, aptarnaujant įrangos buvimo vietoje, gedimų registravimas gamintojo palaikymo linijoje 24x7x365. Nesant galimybei problemos išspręsti nuotoliniu būdu, gamintojas turi užtikrinti specialisto atvykimą į įrangos eksploatacijos vietą  ne vėliau kaip sekančią darbo dieną, nuo gedimo nustatymo. 
· Turi būti pateikta nuoroda į gamintojo internetinį puslapį, kuriame galima patikrinti tarnybinės stoties garantiją ir tarnybinės stoties konfigūraciją.
	/įrašyti/



7. REIKALAVIMAI VIRTUALIŲ TARNYBINIŲ STOČIŲ RESURSŲ 
PASLAUGOS TEIKIMUI
Perkančioji organizacija, siekdama praplėsti VRK IS patikimumą bei pajėgumą ir planuoja įsigyti virtualių tarnybinių stočių resursų teikimo paslaugą.
	Eil. Nr.
	Charakteristika
	Reikalavimas

	7.1. 
	Paslaugų teikimo užtikrinimas
	Paslauga visą jos teikimo laikotarpį turi apimti visą jai teikti reikalingą aparatinę, programinę įrangą, apimant jos įsigijimą, įdiegimą bei priežiūrą, šios įrangos veikimui reikalingos infrastruktūros užtikrinimą, visas jai teikti reikalingas elektros energijos sąnaudas bei kitas su paslaugos teikimu susijusias sąnaudas. 

	7.2. 
	Paslaugos teikimo pradžia
	Teikėjas turi pradėti teikti paslaugą per 7 (septynias) kalendorines dienas po Perkančiosios organizacijos pareikalavimo.

	7.3. 
	Paslaugų teikimo laikas
	24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.

	7.4. 
	Paslaugos pasiekiamumas
	Ne blogiau kaip 99 % (devyniasdešimt devyni procentai) per mėnesį.

	7.5. 
	Paslaugos kokybės reikalavimai
	· Reakcijos į incidentus laikas: ne ilgiau kaip 15 (penkiolika) minučių;
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos;
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 1 (viena) darbo valanda;
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) darbo valandos.

	7.6. 
	Atitikimo kokybės reikalavimams ataskaita
	Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
· Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais;
· Mėnesio paslaugos pasiekiamumas.

	7.7. 
	Savitarnos portalas
	Teikėjas, teikdamas paslaugą, turi suteikti Perkančiajai organizacijai savitarnos portalą, kuris turi leisti perkančiajai organizacijai savarankiškai atlikti ir/arba užsakyti tokius veiksmus:
· kurti, stabdyti, perkrauti, ištrinti virtualias tarnybines stotis;
· dinamiškai keisti visus virtualios tarnybinės stoties parametrus vCPU, RAM, SSD;
· padidinti virtualios tarnybinės stoties sisteminio disko (SSD) dydį, neišjungus tarnybinės stoties;
· virtualiai tarnybinei stočiai priskirti ne mažiau kaip 2 (du) virtulius tinklo adapterius;

	7.8. 
	VLAN tinklai
	Turi būti suteiktos 6 grupės VLAN (išorinis tinklas – dedikuotas /28 potinklis, izoliuotas nuo kitų Tiekėjo paslaugų, aplikacijų tinklas vrk.lt sistemai, aplikacijų tinklas VRKIS, DB tinklas vrk.lt sistemai, DB tinklas VRKIS sistemai, replikacinis tinklas VRKIS sistemai) tinklų, kad savitarnos portalo naudotojas galėtų dinamiškai valdyti ir priskirti virtualias tarnybines stotis į reikiamus tinklus ir potinklius. Kiekviena aplinka (production, development) turi nuosavą ir izoliuotą grupę VLAN tinklų.
Visų tinklų duomenų srauto kopija turi būti realiu laiku pateikiama Nacionalinam Kibernetinio Saugumo Centrui.

	7.9. 
	Palaikomos operacinės sistemos
	Tarnybinių stočių virtualizavimo platformos turi palaikyti šias operacines sistemas, apimant bet neapsiribojant: 
· CentOS Linux;
· RedHat Linux ;
· Oracle Linux;
· Debian Linux;

	7.10. 
	Licencijos
	Teikėjas turi užtikrinti įdiegtų virtualių tarnybinių stočių operacinių sistemų ir DBVS (duomenų bazių valdymo sistemų) legalumą. Visas reikiamas operacinių sistemų ir DBVS licencijas legalumui užtikrinti be papildomo mokesčio pateikia Teikėjas.

	7.11. 
	Resursų stebėjimas
	Teikėjas atlieka veikiančių virtualių tarnybinių stočių stebėseną, stebi 10  (dešimt) pasirinktų paslaugos teikimo/našumo parametrų, kurie turi būti suderinti su Perkančiąja organizacija, taip pat Teikėjas privalo teikti rekomendacijas dėl resursų išnaudojimo. 

	7.12. 
	Paslaugos funkcijos
	· Virtualių tarnybinių stočių veikimas;
· Rinkimų laikotarpiu suderinus su perkančiąją organizacija Tiekėjas privalo praplėsti sistemos pajėgumus - t. y. pagal poreikį sukurti daugiau virtualių mašinų srautui aptarnauti;
· Galimybė didinti ir mažinti kiekvienai virtualiai tarnybinei stočiai skiriamus resursus (vCPU, RAM, SSD);
· Galimybė vienai virtualiai tarnybiniai stočiai priskirti iki 40 vnt. virtualių procesorių.
· Resursų ir sistemos pajėgumų plėtimas turi būti daromas nestabdant VM ir netrikdant sistemos darbo.

	7.13. 
	Našumo ir pajėgumo parametrai
	· Fizinių tarnybinių stočių, skirtų tarnybinių stočių virtualizavimo platformai, procesorių našumas 2 (dviejų) procesorių aparatinėje platformoje ne mažiau negu:
· SPECrate2017_int_base= 368;
· SPECrate2017_fp_base = 362;
· SPECspeed2017_int_base = 8,91;
· SPECspeed2017_fp_base = 160
 Pastaba: Našumo rezultatai turi būti išmatuoti su siūlomu procesoriumi bet kurioje aparatinėje platformoje. Našumo testų rezultatai turi būti viešai publikuoti www.spec.org puslapyje. Pasiūlyme būtina nurodyti fizinių tarnybinių stočių, kurios bus skiriamos tarnybinių stočių virtualizavimo platformai, procesorių skaičių, gamintoją ir modelį, dažnį, veikiančių branduolių skaičių, spartinančiosios atminties dydį, sisteminės magistralės dažnį.
· Fizinių tarnybinių stočių, skirtų tarnybinių stočių virtualizavimo platformai, resursų (CPU ir RAM) panaudojimas neturi viršyti 70 %.

	7.14. 
	Duomenų saugyklų našumo parametrai
	· Duomenų saugyklos parametrai turi būti ne blogesni kaip:
· Visi komponentai dubliuojami, įskaitant:
· Ne mažiau kaip du valdymo moduliai;
· Ne mažiau kaip du maitinimo šaltiniai.
· Duomenų vientisumui neturi turėti įtakos pavieniai duomenų saugyklos kietųjų diskų gedimai. 
· Duomenų saugykla su fizinėmis tarnybinėmis stotimis turi būti sujungta ne blogesne nei: iSCSI arba FC sąsaja, kurios greitaveika ne mažiau kaip 16 Gbps. 

	7.15. 
	Duomenų saugyklos našumas
	Virtualių tarnybinių stočių diskinės posistemės našumas turi būti ne mažesnis nei: 40.000 IOPS (įvesties/išvesties operacijų kiekis per sekundę) 1TB naudojamos saugyklos vietos.
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8. REIKALAVIMAI REZERVINIO KOPIJAVIMO IR AVARINIO ATKŪRIMO PASLAUGOS TEIKIMUI
Perkančioji organizacija, siekdama praplėsti VRK IS patikimumą ir veiklos tęstinumą įvykus incidentams, įsigyja tarnybinių stočių kopijavimo ir avarinio atkūrimo paslaugą.
	Eil. Nr.
	Charakteristika
	Reikalavimas

	8.1. 
	Paslaugų teikimo užtikrinimas
	Tarnybinių stočių rezervinio kopijavimo ir atstatymo paslauga visą jos teikimo laikotarpį turi apimti visą jai teikti reikalingą programinę įrangą, apimant jos įsigijimą, įdiegimą bei priežiūrą, šios įrangos veikimui reikalingos infrastruktūros užtikrinimą, visas jai teikti reikalingas elektros energijos sąnaudas bei kitas su paslaugos teikimu susijusias sąnaudas. 

	8.2. 
	Paslaugos teikimo laikas
	24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.

	8.3. 
	Paslaugos pasiekiamumas
	Ne blogiau kaip 99 % (devyniasdešimt devyni procentai) per mėnesį.

	8.4. 
	Paslaugų kokybės reikalavimai
	· Reakcijos į incidentus laikas: ne ilgiau kaip 15 (penkiolika) minučių;
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos;
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 1 (viena) darbo valanda;
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) darbo valandos.

	8.5. 
	Atitikimo kokybės reikalavimams ataskaita
	Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
· Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais;
· Mėnesio paslaugos pasiekiamumas.

	8.6. 
	Sąsajos su kitomis paslaugomis
	Teikėjas turi pradėti teikti tarnybinių stočių kopijavimo ir atstatymo paslaugą pagal žemiau aprašytas charakteristikas ir techninius reikalavimus kartu su tarnybinių stočių perkėlimo paslauga.

	8.7. 
	Funkcijos
	· Tarnybinių stočių duomenų atsarginių kopijų sukūrimas;
· Sutrikus pagrindiniame duomenų centre esančiai įrangai arba pagrindinio duomenų centro infrastruktūrai turi būti užtikrintas sistemos atstatymas ir veikimas iš nutolusio (rezervinio) duomenų centro
· Nutolusiame duomenų centre turi būti užtikrintas ne mažesnis techninės įrangos (naudojamos fizinėms arba virtualioms tarnybinėms stotims) našumas nei pagrindiniame duomenų centre.

	8.8. 
	Rezervinių duomenų kopijų kūrimo ir atstatymo parametrai
	· Tarnybinių stočių duomenų atsarginių kopijų sukūrimas turi būti atliekamas ne mažiau kaip 4 (keturis) kartus per parą;
· Turi būti saugomos ne mažiau kaip 14 (keturiolika) paskutinių parų tarnybinių stočių duomenų atsarginės kopijos;
· Tarnybinių stočių duomenų atstatymas iš pasirinktos duomenų atsarginės kopijos, turi būti atliekamas neilgiau kaip po 8 val. nuo pagrindinio duomenų esančios techninės įrangos sutrikimo, pagrindinio duomenų centro infrastruktūros sutrikimo arba atskiro užklausimo.
· Didžiausias virtuali mašina užima 1,2TB

	8.9. 
	Rezervinių duomenų kopijų laikymo sąlygos
	· Tarnybinių stočių duomenų atsarginės kopijos privalo būti laikomos nemažiau kaip 1 km nutolusiame duomenų centre, nei yra pagrindinės sistemos tarnybinės stotys (fizinės arba virtualios).

	8.10. 
	Rezervinės kopijos funkcionalumo patikrinimas
	· Teikėjas suteikia galimybę nemokamai atstatyti kiekvieno virtualaus serverio pasirinktą atsarginę kopiją 1 (vieną) kartą per šešis mėnesius, taip siekiant įsitikinti ar sukurtos atsarginės kopijos yra funkcionuojančios. 

	8.11. 
	Administravimo darbai, kuriuos atlieka Teikėjas
	· Esant poreikiui stoties papildomos duomenų atsarginės kopijos sukūrimas;
· Rezervinių duomenų kopijų sukūrimo plano atnaujinimas po atsarginių kopijų sukūrimo procedūrų pakeitimo;


[bookmark: _Toc411352706][bookmark: _Toc411352839][bookmark: _Toc411352897][bookmark: _Toc411352938][bookmark: _Toc411353045][bookmark: _Toc411353069][bookmark: _Toc411415107][bookmark: _Toc411415370][bookmark: _Toc411415426][bookmark: _Toc411415751][bookmark: _Toc411418277][bookmark: _Toc411418315][bookmark: _Toc411423908][bookmark: _Toc411425023][bookmark: _Toc411415372][bookmark: _Toc411415428][bookmark: _Toc411415753][bookmark: _Toc411418279][bookmark: _Toc411418317][bookmark: _Toc411423910][bookmark: _Toc411425025][bookmark: _Toc411352709][bookmark: _Toc411352842][bookmark: _Toc411352900][bookmark: _Toc411352941][bookmark: _Toc411353048][bookmark: _Toc411353072][bookmark: _Toc411415110][bookmark: _Toc411415374][bookmark: _Toc411415430][bookmark: _Toc411415755][bookmark: _Toc411418281][bookmark: _Toc411418319][bookmark: _Toc411423912][bookmark: _Toc411425027][bookmark: _Toc411418284][bookmark: _Toc411418322][bookmark: _Toc411423915][bookmark: _Toc411425030][bookmark: _Toc411418288][bookmark: _Toc411418326][bookmark: _Toc411423919][bookmark: _Toc411425034][bookmark: _Toc411418291][bookmark: _Toc411418329][bookmark: _Toc411423922][bookmark: _Toc411425037][bookmark: _Toc411418294][bookmark: _Toc411418332][bookmark: _Toc411423925][bookmark: _Toc411425040][bookmark: _Toc411418297][bookmark: _Toc411418335][bookmark: _Toc411423928][bookmark: _Toc411425043][bookmark: _Toc411418300][bookmark: _Toc411418338][bookmark: _Toc411423931][bookmark: _Toc411425046][bookmark: _Toc411418303][bookmark: _Toc411418341][bookmark: _Toc411423934][bookmark: _Toc411425049][bookmark: _Toc411418304][bookmark: _Toc411418342][bookmark: _Toc411423935][bookmark: _Toc411425050][bookmark: _Toc411415759][bookmark: _Toc411418306][bookmark: _Toc411418344][bookmark: _Toc411425052][bookmark: _Toc411425053][bookmark: _Toc411425054][bookmark: _Toc411425056][bookmark: _Toc411425072][bookmark: _Toc411425077][bookmark: _Toc411425078][bookmark: _Toc411415754][bookmark: _Toc411425026]
9. REIKALAVIMAI REPLIKAVIMO PASLAUGOS TEIKIMUI
Perkančioji organizacija, siekdama praplėsti VRK IS patikimumą ir veiklos tęstinumą įvykus didelio masto ir reikšmės incidentams, įsigyja tarnybinių stočių kopijavimo ir avarinio atstatymo į nutolusį duomenų centrą paslaugą.
9.1. Reikalavimai ryšio paslaugoms į nutolusį duomenų centrą ES valstybių narių, Europos ekonominės erdvės valstybių ir (arba) NATO valstybių teritorijoje
	Ryšio paslaugos

	Eil. Nr.
	Pavadinimas
	Reikalavimai
	Tiekėjo siūlomi parametrai
Pateikiama užpildant pasiūlymo formą

	9.1.1. 
	Paslaugų teikimo laikas
	· Visą parą (24x7)
	/įrašyti/

	9.1.2. 
	Paketų praradimas
	· Ne didesnis kaip 1 %
	/įrašyti/

	9.1.3. 
	Persiųstų-gautų duomenų kiekis.
	· Neribotai be papildomo apmokestinimo.
	/įrašyti/

	9.1.4. 
	Vėlinimas
	· Ne daugiau kaip 30 ms
	/įrašyti/

	9.1.5. 
	Prieigos kontrolė
	· Tiekėjas turi užtikrinti prieigos kontrolę išoriniams IP adresams iš interneto šiais protokolais: http ir https
· Tiekėjas turi  užtikrinti, kad kiti protokolai ar portai išoriniams IP adresams iš interneto būtų blokuojami pagal nutylėjimą. 
· Perkančioji organizacija gali prašyti suteikti prieiga ir kitais protokolais ar portais pagal poreikį.
	

	9.1.6. 
	Apsauga
	· Tiekėjas turi apsaugoti nuo Tinklo darbo žlugdymo (Denial of Service (DoS), Distributed Denial of Service (DDos) antpuolių.
· Perkančiosios organizacijos perkama interneto ryšio paslauga nutolusiame duomenų centre turi būti apsaugota nuo trečiųjų šalių antpuolių, žlugdančių tinklo darbą arba trečiosios šalies užpuolimo žlugdymas pagal IP adresą (angl. blackholing principu) sudarančių mažiausiai 5 GBps duomenų srauto. 
· Į paslaugų sutrikimus dėl Tinklo darbo žlugdymo (Denial of Service (DoS), Distributed Denial of Service (DDos) turi būti sureaguota ir atstatyta per 1 valandą.
	/įrašyti/

	9.1.7. 
	Tinklo adresacija
	· Paslaugos tiekėjas nutolusiame duomenų centre turi paruošti identišką tinklo adresaciją VLAN ir konfigūracija kaip ir pagrindiniame duomenų centre.  Tiekėjas turi užtikrinti tinklo konfigūravimą ir palaikymą visą pirkimo sutarties vykdymo laikotarpį.
	/įrašyti/

	9.1.8. 
	Ryšio linijos
	· Nutolęs duomenų centras turi būti pasiekiamas dviem dubliuotais ryšio kanalais ne mažesne kaip 10 Gbps „full duplex“ sparta (išsiuntimas/parsiuntimas). 
	/įrašyti/

	9.1.9. 
	Maršrutai
	· Dubliuoti ryšio kanalai turi būti pateikti dviem skirtingais keliais.
· Nei viena ryšio linija, ar jos dalis, negali eiti per Rusijos Federaciją; Baltarusijos Respubliką; Kinijos Liaudies Respubliką, netaikoma Taivano (Penghu, Kinmeno ir Matsu) atskirajai muitų teritorijai; Rusijos Federacijos aneksuotą Krymą; Moldovos Respublikos Vyriausybės nekontroliuojamą Padniestrės teritoriją; Sakartvelo Vyriausybės nekontroliuojamas Abchazijos ir Pietų Osetijos teritorijas.
· Tiekėjas turi pateikti ryšio linijų maršrutų schema kmz failo tipo formatu.
	/įrašyti/

	9.1.10. 
	Paslaugos pridavimas
	· Tiekėjas, prieš priduodamas paslaugą, turi atlikti RFC2544 testą, kad įrodytų linijos kokybę.
	/įrašyti/

	9.1.11. 
	Internetas nutolusiame duomenų centre
	· Tiekėjas esant poreikiui nutolusiam duomenų centre turi suteikti interneto ryšio paslaugas ne mažesne kaip 1 Gbps „full duplex“ sparta (išsiuntimas/parsiuntimas).
	/įrašyti/

	9.1.12. 
	Išoriniai IP adresai
	· Tiekėjas esant poreikiui nuotoliniame duomenų centre turi suteikti iki 24 išorinių IP adresų. 
	/įrašyti/


 
9.2. Reikalavimai replikavimo programinei įrangai
	Replikavimo programinė įranga

	Gamintojas
	/įrašyti/

	Pavadinimas
	/įrašyti/

	Eil. Nr.
	Pavadinimas
	Reikalavimai
	Tiekėjo siūlomi parametrai
Pateikiama užpildant pasiūlymo formą

	9.2.1. 
	Licencijavimas
	· Visas reikiamas licencijas esamam ir būsimam virtualių mašinų kiekiui turi būti teikiamos Tiekėjo be papildomo mokesčio.
· Tiekėjas turi turėti teisę nuomoti siūlomą programinę įrangą.
	/įrašyti/

	9.2.2. 
	Duomenų apsauga ir atstatymas duomenų centruose.
	· Turi būti galimybė atstatyti virtualias mašinas tiek pagrindiniame tiek ir nutolusiame duomenų centre.
	/įrašyti/

	9.2.3. 
	Duomenų centrų perjungimas.
	· Turi būti galimybė aktyvuoti replikuotų sistemų darbą  pagrindiniame tiek ir nutolusiame duomenų centre.
	/įrašyti/

	9.2.4. 
	Integracijos 
	· Turi būti galimybė integruotis su VMware.
	/įrašyti/

	9.2.5. 
	Replikavimas
	· Neskaitant pirmos replikacijos, replikuojami tik pokyčiais. 
	/įrašyti/

	9.2.6. 
	Atstatymo taškų rėžis (RPO)
	· Turi būti galimybė rinktis individualizuotą (per VM) atstatymo rėžį nuo 5min. iki 24 val.
	/įrašyti/

	9.2.7. 
	Suderinamumas
	· Su VMware vSAN™, SAN, NAS, lokaliais diskais.
	/įrašyti/

	9.2.8. 
	Greitas atstatymas
	· Turi būti galimybė atstatyti vieną virtualią mašiną.
	/įrašyti/

	9.2.9. 
	Technologijų palaikymas
	· Microsoft Volume Shadow Copy Service (VSS) 
· Linux file system quiescing
	/įrašyti/

	9.2.10. 
	Stebėjimo ir informavimo parametrai
	· Turi būti stebimi šie parametrai:
· Nutolusio duomenų centro pasiekiamumas;
· Konfigūracijų pokyčiai;
· RPO pažeidimai.
· Informaciją apie atstatytą repliką.
	/įrašyti/



9.3. Reikalavimai replikavimo priežiūros paslaugoms
	Eil. Nr.
	Charakteristika
	Reikalavimas

	9.3.1. 
	Paslaugų teikimo užtikrinimas
	· Paslauga visą jos teikimo laikotarpį turi apimti visą jai teikti reikalingą techninę, programinę įrangą, apimant jos įsigijimą, įdiegimą bei priežiūrą, šios įrangos veikimui reikalingos infrastruktūros užtikrinimą, visas jai teikti reikalingas elektros energijos sąnaudas bei kitas su paslaugos teikimu susijusias sąnaudas.

	9.3.2. 
	Paslaugų teikimo laikas
	· 24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę. 

	9.3.3. 
	Paslaugos kokybės reikalavimai
	· Reakcijos į incidentus laikas: ne ilgiau kaip 15 (penkiolika) minučių;
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos;
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 1 (viena) darbo valanda;
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) darbo valandos.

	9.3.4. 
	Replikų kūrimo ir atstatymo parametrai
	· Virtualių tarnybinių stočių replikų sukūrimas turi būti atliekamas ne mažiau kaip 1 (vieną) kartą per parą;
· Turi būti saugomos ne mažiau kaip 7 (septynios) kopijos;
· Duomenų bazės replikų sukūrimas turi būti atliekamas ne mažiau kaip 4 (keturis) kartus per parą;
· Duomenų bazės archive log perkėlimas turi būti atliekamas ne mažiau kaip 4 (keturis) kartą per parą maksimaliai paskirstant laiko tarpus tarp duomenų bazės replikos;
· Turi būti saugomos ne mažiau kaip 3 (trys) paskutinių parų duomenų bazių replikos;
· Esamas duomenų kiekis yra apie 15TB iš kurių apie 1,2TB duomenų bazė.

	9.3.5. 
	Atitikimo kokybės reikalavimams ataskaita
	· Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Tiekėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Paslaugos pasiekiamumas %;
· Didžiausia, mažiausia ir vidutinė milisekundžių išraiška per mėn.
· Sėkmingų ir nesėkmingų vykdytų replikų kiekis vnt. ir % išraiška;
· Resursų faktinis naudojimas (CPU, RAM, HDD) nutolusiame DC. 
· Resursų faktinis naudojimas (CPU, RAM, HDD) kai vykdomas avarinis atstatymas į nutolusį DC.
· Registruotų incidentų skaičius per mėn.
· Vidutinis sprendimo laikas per incidentą.
· Rekomendacijos paslaugos gerinimui, plėtrai ar optimizavimui.



9.4. Reikalavimai replikų atstatymo paslaugoms
	Replikų atstatymo paslaugos

	Eil. Nr.
	Pavadinimas
	Reikalavimai
	Tiekėjo atitikimas reikalavimui (įrašyti atitinka / neatitinka)
Pateikiama užpildant pasiūlymo formą

	9.4.1. 
	Kasmetinis atstatymas
	· Tiekėjas kartą per 12 mėn. iš anksto suderintu laiku su Perkančiąją organizacija, privalo atlikti atstatymą ir paslaugų bandymą iš pagrindinio duomenų centro į nutolusį. Atlikus perjungimą, turi būti atlikta sistemų funkcionalumo patikra ir pateikta paslaugų perkėlimo ataskaita kurioje būtų nurodoma:
· Atstatymo eiga;
· Atstatymo trukmė;
· Iškilusios problemos ir jų priežastys;
· Rekomendacijos kaip išvengti klaidų pasikartojimo ateityje;
· Ir kita aktuali informacija.
	/įrašyti/

	9.4.2. 
	Virtualūs resursai bandomiesiems ir neplaniniams atstatymams atlikti.
	· Tiekėjas turi suteikti visus reikiamus virtualius resursus bandomiesiems ir neplaniniams atstatymams atlikti ne ilgiau kaip 1 mėn. laikotarpiui be papildomo apmokestinimo.
	

	9.4.3. 
	Virtualūs resursai Oracle archive logams
	· Europos Sąjungos ar NATO šalies teritorijoje esančiame duomenų centre turi būti išskirti virtualus serveris duomenų bazės archive logų dubliuotam saugojimui. Ne mažiau kaip:
· 1vCPU
· 8GB RAM
· 500GB HDD
· Atvirojo kodo OS.
	

	9.4.4. 
	Vykdymo laikas
	· Paslaugų perjungimo darbai atliekami tik ne darbo metu, ir tik suderinus laiką su Perkančiąja organizacija.
	/įrašyti/

	9.4.5. 
	Neplaniniai darbai
	· Perkančioji organizacija gali kreiptis į tiekėją dėl neplaninio atstatymo ir paslaugų perjungimo bet kuriuo paros metu, ne dažniau kaip kartą per 6 mėn.
	/įrašyti/



10. REIKALAVIMAI DUOMENŲ PERDAVIMO PASLAUGOS TEIKIMUI
Perkančioji organizacija siekdama, jog virtualių tarnybinių stočių resursų nuomos paslauga veiktų kokybiškai ir būtų visada pasiekiama, perka duomenų perdavimo linijos nuomos paslaugą.
	Eil. Nr.
	Charakteristika
	Reikalavimas

	10.1. 
	Paslaugų teikimo užtikrinimas
	Paslauga visą jos teikimo laikotarpį turi apimti visą jai teikti reikalingą techninę įrangą įskaitant ir WAN (angl. Wide area network) maršrutizatorius, apimant jos įsigijimą, įdiegimą bei priežiūrą, visas jai teikti reikalingas elektros energijos sąnaudas bei kitas su paslaugos teikimu susijusias sąnaudas. 

	10.2. 
	Interneto ryšys
	Tarnybinėms stotims turi būti užtikrintas interneto ryšys ne mažiau nei 5 Gbps Lietuvoje/užsienyje.

	10.3. 
	VPN ryšys
	Tarnybinėms stotims turi būti užtikrinti ne blogesni nei 5vnt. VPN IPSec 20Mbps šifruoto duomenų perdavimo per internetą kanalai. Taip pat turi būti  įgyvendintas tarnybinių stočių sujungimas su BĮ „Kertinis valstybės telekomunikacijų centras“ SVDPT tinklu.

	10.4. 
	Paslaugų teikimo laikas
	24 (dvidešimt keturios) valandos per parą ir 7 (septynios) dienos per savaitę.

	10.5. 
	Paslaugos pasiekiamumas
	Ne blogiau kaip 99 % (devyniasdešimt devyni procentai) per mėnesį.

	10.6. 
	Paslaugos kokybės reikalavimai
	· Reakcijos į incidentus laikas: ne ilgiau kaip 15 (penkiolika) minučių nuo kreipinio užregistravimo.
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos nuo kreipinio užregistravimo.
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 1 (viena) darbo valanda nuo kreipinio užregistravimo.
Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) darbo valandos nuo kreipinio užregistravimo.

	10.7. 
	Atitikimo kokybės reikalavimams ataskaita
	Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
· Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais.
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11. REIKALAVIMAI TINKLALAPIO APSAUGOS NUO ĮSILAUŽIMŲ IR DDOS ATAKŲ PASLAUGOS TEIKIMUI
	Eil. Nr.
	Reikalavimas

	11.1. 
	Tinklalapiams https://vrk.lt/, https://www.rinkejopuslapis.lt ir https://org.rinkejopuslapis.lt turi būti užtikrinta apsauga nuo įsilaužimų iš interneto, duomenų vagysčių, kibernetinių atakų, internetinio tinklapio iškraipymo, web aplikacijos sustabdymo ir kitų paslaugos tiekimo  momentu žinomų internetinių aplikacijų ir tinklapių pažeidžiamumo.

	11.2. 
	Apsauga turi būti teikiama iš Teikėjo duomenų centre įdiegto specializuoto internetinių aplikacijų ugniasienės (angl. web application firewall) sprendimo. 

	11.3. 
	Paslaugos Tiekėjas turi užtikrinti, kad teikiamos apsaugos greitaveika turi būti ne mažiau nei 5 Gbps. 

	11.4. 
	Apsaugos teikimui užtikrinti neturi būti reikalingi papildomi Užsakovo internetinės aplikacijos programinio kodo pakeitimai ar naudojami kiti techniniai ar programiniai sprendimai Užsakovo IT infrastruktūroje.

	11.5. 
	Paslauga turi saugoti nuo šių pažeidžiamumų:
	· Apsauga nuo Denial of Service (DOS) atakų
· Apsauga nuo kibernetinių atakų;
· Apsauga nuo konfidencialių vartotojų duomenų perėmimo;
· Apsauga nuo duomenų bazių vagysčių;
· Apsauga nuo „sausainėlių“ (angl. Cookies) vagysčių;
· VRK IS valdymo perėmimo apsauga;
· Apsauga nuo turinio sistemos valdymo perėmimo;
· Apsauga nuo SQL injection;
· Apsauga nuo atminties buferio perpildymo;
· Apsauga nuo L4 Denial of Service (DoS); 
· Apsauga nuo L7 HTTP/URL turinio perrašymo
· Apsauga nuo XML Denial of Service (DoS); 
· Apsauga nuo Cross-site Scripting (XS);
· Apsauga nuo turinio iškraipymo.

	11.6. 
	WAF svetainių apsaugai turi naudoti šios apsaugos principus:
· Įėjimo kontrolė ( prieiga prie bet kokių svetainės resursų blokuojami iki tol, kol vartotojas autentifikuosis, išskyrus viešą svetainės dalį )
· Whitelist bei blacklist apsaugos vienu metu
· Vartotojo (pvz. tai gali būti arba autentifikuotas vartotojas, arba IP adreso bei User-Agento reikšmių pora)  whitelist bei blacklist pažeidimų skaičiavimas bei blokavimas skaitikliui viršijus tam tikras nustatytas ribas
· WAF-as turi be jokių aplikacijos pokyčių integruotis į aplikacijos autentifikavimo mechanizmą - t.y. “matyti” vartotojo prisijungimus / atsijungimus ir pagal tai realizuoti įėjimo kontrolės funkcionalumą
· Atakos / neteisėtų veiksmų stebėsena ir blokavimas pagal IP ir User-Agent kombinaciją
· WAF-as turi matyti realius vartotojo IP adresus
Galimybė apibrėžti ir atvaizduoti vartotojo veiksmus WAF grafinėje veiksmų konsolėje - pvz. vartotojo prisijungimas, atsijungimas ir t.t.

	11.7. 
	Grafinė WAF konsolė įvykių apdorojimui bei paieškai. Įvykių paieška turi būti galima pagal:
· IP adresą bei jo šabloną
· URL bei jo šabloną
· Svetainę
· Šalį
· Atsakymo kodą
· HTTP metodą
· Atakos taisyklės identifikatorių
· Laiką ir datą

	11.8. 
	Grafinė WAF konsolė turi leisti pamatyti atakos informaciją:
· Užklausą su visais parametrais
· Serverio atsakymą
· WAF taisyklę, kuri suveikė atakos identifikavimui

	11.9. 
	Prieigai prie https://org.rinkejopuslapis.lt turi būti palaikomas autentifikacija per sertifikatus transportiniame lygyje ( client authentication )

	11.10. 
	WAF-as turi integruotis į autentifikacijos pagal sertifikatus mechanizmą, kurį palaiko aplikaciniai svetainės https://org.rinkejopuslapis.lt  autentifikavimo moduliai.

	11.11. 
	WAF-as turi leisti perduoti specifinius HTTP kodus prieš WAF-ą esančiai DDOS gynybos infrastruktūrai ( apsaugos sistemų bendradarbiavimas )

	11.12. 
	WAF-as turi leisti riboti užklausas pagal bet kokius IP bei HTTP antraščių reikšmių kombinacijas. Viršijus nustatytas ribas, turi būti galima apie tai informuoti DDOS gynybos įrangą, o DDOS gynybos turi informuoti vartotoją

	11.13. 
	WAF-as turi leisti bet kokios informacijos (tiek HTTP antraščių, tiek turinio ) modifikavimą realiu laiku – tiek iš vartotojo, tiek iš svetainės ateinančiai informacijai – pvz. pašalinti ar pakeisti HTTP antraštę, pakeisti HTTP antraštę, pakeisti turinį ir pan.

	11.14. 
	WAF-as turi leisti skaičiuoti prisijungusių ir / ar aktyvių vartotojų sesijas, bei riboti naujų vartotojų prisijungimą viršijus nustatytą ribą 

	11.15. 
	Tiekėjas pateikia Užsakovui vartotojo sąsają saugumo įvykių stebėjimui realiu laiku.

	11.16. 
	Tiekėjas užtikrina, kad Rinkimų laikotarpių būtų įrašinėjamas visas tinklalapių https://vrk.lt/, https://www.rinkejopuslapis.lt ir https://org.rinkejopuslapis.lt srautas, t.y. visi naudotojų  išsiunčiami ir parsisiunčiami duomenys. Srauto duomenų kopija saugoma ne mažiau nei 3 mėnesius pasibaigus Rinkimų laikotarpiui.  

	11.17. 
	Tiekėjas užtikrina apsaugą nuo Distributed Denial of Service (DDOS). Paslauga turi turėti galimybę apsaugoti nuo ne mažesnės nei 500 Gbps dydžio atakos. Tiekėjas užtikrina galimybę, Perkančiajai organizacijai pateikus prašymą, visiškai atjungti duomenų perdavimo srautą iš užsienio. Atjungus užsienio srautą tinklalapiai https://vrk.lt/, https://www.rinkejopuslapis.lt ir https://org.rinkejopuslapis.lt turi būti pasiekiami iš Lietuvoje veikiančių interneto tiekėjų tinklų ir pilnai veikti apsaugos nuo įsilaužimų ir DDOS atakų.

	11.18. 
	Reikalavimai apsaugai nuo DDOS:
· Apsauga HTTP, HTTPS, DNS paslaugoms
· Prieigos ribojimas pagal šalį, autonominę sistemą ir t.t.
· Prieigos ribojimas pagal neegzistuojančias naršykles
· Prieigos ribojimas pagal IP reputaciją
· Užklausų spartos per IP  adresą ribojimas (rate-limiting)
· JavaScript challenge naršyklei
· Captcha challenge 
· Visi ribojimai turi veikti kombinacijose.
· Galimybė sudaryti prieigos ribojimų kombinaciją
· Apsaugos nuo DDOS infrastruktūra yra betarpiškai sujungta su tiekėjo infrastruktūra - t.y. nėra tarpinių ryšio tiekėjų ir / ar ne tiekėjui priklausančios įrangos

	11.19. 
	Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais.



12. REIKALAVIMAI TECHNINĖS ĮRANGOS PRIEŽIŪROS IR 
KONSULTAVIMO PASLAUGOS TEIKIMUI
Perkančioji organizacija, siekdama užtikrinti VRK IS komponentų veikimą ir kompiuterinių darbo vietų veikimą, ketina įsigyti VRK IS ir kompiuterinių darbo vietų priežiūros paslaugas.
	Eil. Nr.
	Charakteristika
	Reikalavimas

	12.1. 
	Paslaugų teikimo pradžia
	Teikėjas turi pradėti teikti paslaugas pagal žemiau aprašytas charakteristikas ir techninius reikalavimus per 7 (septynias) kalendorines dienas po Perkančiosios organizacijos pareikalavimo.

	12.2. 
	Kiekiai
	Nuomojama techninė įranga: 3 vnt. tarnybinės stotys, 1 vnt. Diskų masyvas
Virtualios mašinos: apie 100 vnt. Rinkimų metu skaičius gali didėti pagal poreikį.
Duomenų bazės: 2 vnt. Oracle Database Standard Edition One

	12.3. 
	Reikalavimai Tarnybinių stočių priežiūros paslaugai:

	12.3.1. 
	Funkcijos
	· Užtikrinti nepertraukiamą įrangos darbą;
· Atlikti įrangos konfigūravimo ir administravimo darbus;
· Aparatinės įrangos priežiūrą.

	12.3.2. 
	Profilaktiniai priežiūros darbai
	· Įrangos atnaujinimų (angl. Firmware) diegimas.

	12.3.3. 
	Administravimo darbai (Užklausos)
	· Sugedusios įrangos remontas pagal gamintojo garantinius įsipareigojimus.

	12.3.4. 
	Paslaugos teikimo laikas
	Darbo dienomis nuo 8:00 iki 18:00.

	12.3.5. 
	Paslaugų kokybės reikalavimai
	· Reakcijos į incidentus laikas: ne ilgiau kaip 15 (penkiolika) minučių;
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos;
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 4 (keturios) darbo valandos;
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) darbo  valandos.

	12.3.6. 
	Atitikimo kokybės reikalavimams ataskaita
	Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
· Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais.

	12.3.7. 
	Reikalavimai stebėjimui ir automatiniams pranešimams apie incidentus
	Turi būti užtikrinta visos techninės ir programinės įrangos stebėsena (365, 24x7) bei turi būti siunčiami automatiniai pranešimai apie incidentus:
· Teikėjas turi naudoti stebėsenos sistemą skirtą stebėti visai Perkančiosios IT infrastuktūrai, kuri paminėta Techninė specifikacijoje;
· Stebimi parametrai turi būti suderinti su Perkančiąja organizacija;
· Esant poreikiui Teikėjas Perkančiosios organizacijos prašymu turi  naujus stebėjimų elementus įtraukti į stebėsenos sistemą;
· Įvykus kritiniams gedimams/incidentams Teikėjas informuoja Perkančiosios organizacijos atsakingus asmenis ne vėliau kaip per 1 (viena) darbo valandą.

	12.4. 
	Reikalavimai Tarnybinių stočių ir virtualizacijos platformos priežiūros paslaugai:

	12.4.1. 
	Funkcijos
	· Užtikrinti nepertraukiamą sistemos darbą;
· Atlikti sistemos konfigūravimo ir administravimo darbus;
· Vykdyti sistemos ir susijusios aparatinės įrangos priežiūrą.

	12.4.2. 
	Profilaktiniai priežiūros darbai
	· Sistemos įvykių žurnalo peržiūra, klaidų įrašų analizė bei klaidų priežasčių panaikinimas. Vykdoma ne rečiau kaip kartą per mėnesį;
· Gamintojo kritinių atnaujinimų (critical hotfix) sekimas ir jų įdiegimas. Vykdoma ne rečiau kaip kartą per mėnesį;
· Gamintojo pataisymų paketų (service pack) sekimas ir jų įdiegimas. Vykdoma ne rečiau kaip kartą per tris mėnesius;
· Pajėgumų valdymas, serverio resursų (CPU, RAM, SSD, LAN), panaudojimo (angl. utilization) stebėjimas, informavimas ir ataskaita (kartą per 1 mėn.); 
· Platformos našumo ir pajėgumo analizė su rekomendacijomis dėl ilgalaikio naudojimo;

	12.4.3. 
	Administravimo darbai (Užklausos)
	· Fizinė tarnybinių stočių būklės kontrolė;
· Fizinė duomenų masyvų būklės kontrolė; 
· Virtualizacijos sistemos parametrų stebėjimas;

	12.4.4. 
	Paslaugos teikimo laikas
	· Darbo dienomis nuo 8:00 iki 18:00.

	12.4.5. 
	Paslaugų kokybės reikalavimai
	· Reakcijos į incidentus laikas: ne ilgiau kaip 15 (penkiolika) minučių;
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos;
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 4 (keturios) darbo valandos;
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) darbo valandos.

	12.4.6. 
	Atitikimo kokybės reikalavimams ataskaita
	Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
· Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais.

	12.4.7. 
	Reikalavimai stebėjimui ir automatiniams pranešimams apie incidentus
	Turi būti užtikrinta visos techninės ir programinės įrangos stebėsena (365, 24x7) bei turi būti siunčiami automatiniai pranešimai apie incidentus:
· Teikėjas turi naudoti stebėsenos sistemą skirtą stebėti visai Perkančiosios IT infrastuktūrai, kuri paminėta Techninė specifikacijoje;
· Stebimi parametrai turi būti suderinti su Perkančiąja organizacija;
· Esant poreikiui Teikėjas Perkančiosios organizacijos prašymu turi  naujus stebėjimų elementus įtraukti į stebėsenos sistemą;
· Įvykus kritiniams gedimams/incidentams Teikėjas informuoja Perkančiosios organizacijos atsakingus asmenis ne vėliau kaip per 1 (viena) darbo valandą.

	12.5. 
	Reikalavimai operacinių sistemų priežiūros ir valdymo paslaugai 

	12.5.1. 
	Naudojama versija
	· CentOS Linux nuo 6 versijos ir aukštyn
· Debian Linux nuo 8 versijos ir aukštyn

	12.5.2. 
	Funkcijos
	· Užtikrinti operacinės sistemos veikimą.

	12.5.3. 
	Profilaktiniai priežiūros darbai
	· Operacinės sistemos įvykių žurnalo peržiūra, klaidų įrašų analizė bei klaidų priežasčių panaikinimas. Vykdoma ne rečiau kaip kartą per mėnesį;
· Pasirodančių prižiūrimų operacinių sistemų atnaujinimo paketų (ang. OS updates) sekimas ir jų įdiegimas. Vykdoma ne rečiau kaip kartą per mėnesį;
· informacijos saugos užtikrinimas, programinės įrangos derinimas ir konfigūravimas.

	12.5.4. 
	Administravimo darbai (Užklausos)
	· Prieigos teisių suteikimas;
· Prieigos teisių pašalinimas;

	12.5.5. 
	Paslaugos teikimo laikas
	· Darbo dienomis nuo 8:00 iki 18:00.

	12.5.6. 
	Paslaugų kokybės reikalavimai
	· Reakcijos į incidentus laikas: ne ilgiau kaip 15 (penkiolika) penkiolika.
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) darbo valandos.
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 4 (keturios) darbo valandos.
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) valandos.

	12.5.7. 
	Atitikimo kokybės reikalavimams ataskaita
	Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
· Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais.

	12.5.8. 
	Paslaugo kokybės gerinimui keliami reikalavimai


	Iki kiekvieno einamojo ketvirčio 20 (dvidešimtos) dienos Teikėjas atvyksta į Perkančiosios organizacijos būstinę ir pristatyto paslaugų kokybės gerinimo planą. Plane turi būti nurodyta:  
· Incidentų suvestinė;
· Priežasčių analizė;
· Sprendimo būdai;
· Veiksmai,  orientuoti į incidentų prevencija.

	12.5.9. 
	Reikalavimai stebėjimui ir automatiniams pranešimams apie incidentus
	Turi būti užtikrinta visos techninės ir programinės įrangos stebėsena (365, 24x7) bei turi būti siunčiami automatiniai pranešimai apie incidentus:
· Teikėjas turi naudoti stebėsenos sistema skirtą stebėti visai Perkančiosios IT infrastuktūrai, kuri paminėta Techninė specifikacijoje;
· Stebimi parametrai turi būti suderinti su Perkančiąja organizacija;
· Esant poreikiui Teikėjas Perkančiosios organizacijos prašymu turi  naujus stebėjimų elementus įtraukti į stebėsenos sistemą;
· Įvykus kritiniams gedimams/incidentams Teikėjas informuoja Perkančiosios organizacijos atsakingus asmenis ne vėliau kaip per 1 (viena) valandą.

	12.6. 
	Reikalavimai LAN tinklo priežiūros ir valdymo paslaugai 

	12.6.1. 
	Funkcijos
	· Užtikrinti nepertraukiama tinklo veikimą suteikiant visą reikalinga techninę įrangą (ar portus) nuomojamai įrangai. 

	12.6.2. 
	Profilaktiniai priežiūros darbai
	· Įvykių žurnalo peržiūra, klaidų įrašų analizė bei klaidų priežasčių panaikinimas. Vykdoma ne rečiau kaip kartą per mėnesį;
· Priskirtos tinklo įrangos atnaujinimo paketų (ang. updates) sekimas ir jų įdiegimas. Vykdoma ne rečiau kaip kartą per mėnesį;
· informacijos saugos užtikrinimas, programinės įrangos derinimas ir konfigūravimas.

	12.6.3. 
	Administravimo darbai (Užklausos)
	· IP Adresų priskyrimas ir konfigūravimas
· Prieigos teisių suteikimas (ACL);
· Prieigos teisių pašalinimas (ACL);
· Peradresavimas (Port forward);
· Vidinių potinklių (ACL) valdymas;

	12.6.4. 
	Paslaugos teikimo laikas
	· Darbo dienomis nuo 8:00 iki 18:00.

	12.6.5. 
	Paslaugų kokybės reikalavimai
	· Reakcijos į incidentus laikas: ne ilgiau kaip 15 (penkiolika) penkiolika.
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) darbo valandos.
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 4 (keturios) darbo valandos.
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) valandos.

	12.6.6. 
	Atitikimo kokybės reikalavimams ataskaita
	Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
· Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais.

	12.6.7. 
	Paslaugo kokybės gerinimui keliami reikalavimai


	Iki kiekvieno einamojo ketvirčio 20 (dvidešimtos) dienos Teikėjas atvyksta į Perkančiosios organizacijos būstinę ir pristatyto paslaugų kokybės gerinimo planą. Plane turi būti nurodyta:  
· Incidentų suvestinė;
· Priežasčių analizė;
· Sprendimo būdai;
· Veiksmai,  orientuoti į incidentų prevencija.

	12.6.8. 
	Reikalavimai stebėjimui ir automatiniams pranešimams apie incidentus
	Turi būti užtikrinta visos techninės ir programinės įrangos stebėsena (365, 24x7) bei turi būti siunčiami automatiniai pranešimai apie incidentus:
· Įvykus kritiniams gedimams/incidentams Teikėjas informuoja Perkančiosios organizacijos atsakingus asmenis ne vėliau kaip per 1 (viena) valandą.

	12.7. 
	Reikalavimai duomenų bazių valdymo sistemos priežiūros paslaugai

	12.7.1. 
	Naudojama versija
	Oracle Database Standard Edition One 

	12.7.2. 
	Kiekiai
	2 vnt. virtualių mašinų.

	12.7.3. 
	Paslaugų teikimo užtikrinimas -
	Paslauga visą jos teikimo laikotarpį turi apimti visą jai teikti reikalingą aparatinę įrangą, apimant jos įsigijimą, įdiegimą bei priežiūrą, šios įrangos veikimui reikalingos infrastruktūros užtikrinimą, visas jai teikti reikalingas elektros energijos sąnaudas bei kitas su paslaugos teikimu susijusias sąnaudas. Turi būti užtikrintas aukštas pateikiamumas (angl. High Availability). 

	12.7.4. 
	Tarnybinių stočių našumas
	Oracle duomenų bazių infrastruktūrai turi būti dedikuoti  resursai 2 tarnybinių stočių klasteryje . Virtualiems serveriams. Parametrai:
· Ne mažiau nei 160 GB RAM 
· Ne mažiau nei 40 vCPU 

	12.7.5. 
	Duomenų saugyklų našumo parametrai
	-Duomenų saugyklos parametrai turi būti ne blogesni kaip: Duomenų bazėms turi būti išskirta ne mažiau nei 1.2 TB diskinės vietos.
Duomenų saugyklos parametrai turi būti ne blogesni kaip:
Visi komponentai dubliuojami, įskaitant:
· Ne mažiau kaip du valdymo moduliai;
· Ne mažiau kaip du maitinimo šaltiniai.
Duomenų vientisumui neturi turėti įtakos pavieniai duomenų saugyklos kietųjų diskų gedimai. 
Duomenų saugykla su fizinėmis tarnybinėmis stotimis turi būti sujungta ne blogesne nei: iSCSI arba FC sąsaja, kurios greitaveika ne mažiau kaip 16 Gbps.
Našumas turi būti ne mažesnis nei: 40.000 IOPS (įvesties/išvesties operacijų kiekis per sekundę) 1TB naudojamos saugyklos vietos. 


	12.7.6. 
	Funkcijos
	
	· Užtikrinti DBVS veikimą;
· Užtikrinti DBVS darbą su taikomosiomis programomis;
· Užtikrinti DBVS stebėjimą;

	12.7.7. 
	Profilaktiniai priežiūros darbai
	· DBVS funkcijų valdymas ir konfigūravimas; 
· DBVS įvykių žurnalo peržiūra, klaidų įrašų analizė bei klaidų priežasčių panaikinimas. Vykdoma ne rečiau kaip kartą per mėnesį;
· Gamintojo kritinių atnaujinimų (critical hotfix) sekimas ir jų įdiegimas. Atnaujinimo rezultatas turi būti suderintas su sistemos vystytojais ;
· Gamintojo pataisymų paketų (service pack) sekimas ir jų įdiegimas, tik iš anksto suderinus su Perkančiąja organizacija;
· Incidentų sprendimas (OS ir DBVS funkcijų veikimo užtikrinimas); 
· Pajėgumų valdymas, serverio resursų (CPU, RAM, SSD, LAN), panaudojimo (angl. utilization) stebėjimas, informavimas.
· Našumo stebėjimas; 
· Duomenų apimčių stebėjimas;
· Procesų stebėjimas;
· Rezervinis kopijavimas ir atstatymo tikrinimas pagal reikalavimus sistemos atstatomumui.

	12.7.8. 
	Administravimo darbai (užklausos)
	· Naujų naudotojų sukūrimas;
· Esamų naudotojų pašalinimas/sustabdymas;
· Incidentų susijusių su greitaveika sprendimas; 
· Pakeitimų diegimas (Taikomosios programinės įrangos kūrėjų pateikiamų pakeitimų diegimas);
· Oracle veikimo sutrikimų šalinimas jei klaida nėra susijusių su žinomais Oracle defektais.

	12.7.9. 
	Paslaugos teikimo laikas
	· Darbo dienomis nuo 8:00 iki 18:00.

	12.7.10. 
	Paslaugų kokybės reikalavimai
	· Reakcijos į incidentus laikas: ne ilgiau kaip 1 (viena) valanda.
· Incidentų išsprendimo laikas: ne ilgiau kaip 4 (keturios) valandos.
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip 4 (keturios) darbo valandos.
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 8 (aštuonios) darbo valandos.

	12.7.11. 
	Atitikimo kokybės reikalavimams ataskaita
	Iki kiekvieno einamojo mėnesio 10 (dešimtos) dienos Teikėjas pateikia paslaugų kokybės parametrų ataskaitą už praėjusį mėnesį. Ataskaitoje nurodomi šie duomenys:
· Vidutinės incidentų reakcijos bei išsprendimo trukmės;
· Visų incidentų sąrašas su nurodytais reakcijos bei išsprendimo laikais;

	12.7.12. 
	Paslaugo kokybės gerinimui keliami reikalavimai


	Iki kiekvieno einamojo ketvirčio 20 (dvidešimtos) dienos Teikėjas atvyksta į Perkančiosios organizacijos būstinę ir pristatyto paslaugų kokybės gerinimo planą. Plane turi būti nurodyta:  
· Incidentų suvestinė;
· Priežasčių analizė;
· Sprendimo būdai;
· Veiksmai,  orientuoti į incidentų prevencija.

	12.7.13. 
	Reikalavimai stebėjimui ir automatiniams pranešimams apie incidentus
	Turi būti užtikrinta visos techninės ir programinės įrangos stebėsena (365, 24x7) bei turi būti siunčiami automatiniai pranešimai apie incidentus:
· Teikėjas turi naudoti stebėsenos sistema skirtą stebėti visai Perkančiosios IT infrastuktūrai, kuri paminėta Techninė specifikacijoje;
· Stebimi parametrai turi būti suderinti su Perkančiąja organizacija;
· Esant poreikiui Teikėjas Perkančiosios organizacijos prašymu turi  naujus stebėjimų elementus įtraukti į stebėsenos sistemą;
· Įvykus kritiniams gedimams/incidentams Teikėjas informuoja Perkančiosios organizacijos atsakingus asmenis ne vėliau kaip per 1 (viena) valandą.

	12.8. 
	Reikalavimai priežiūros ir valdymo konsultavimo paslaugai

	12.8.1. 
	Funkcijos
	· Konsultuoti Perkančiąja organizaciją IT infrastuktūros ir programinės įrangos klausimais.

	12.8.2. 
	Paslaugos apimtis
	· Konsultuoti IT infrastuktūros projektavimo ir diegimo klausimais;
· Konsultuoti techninių parametrų ir funkcionalumo įvertinimo klausimais;
· Konsultuoti duomenų bazių architektūros ir projektavimo klausimais;
· Konsultuoti programinės įrangos sprendimų diegimo klausimais;
· Atlikti saugos auditą;
· Atstovauti perkančiąją organizaciją IT klausimais.

	12.8.3. 
	Paslaugos teikimo laikas
	· Darbo dienomis nuo 8:00 iki 18:00.

	12.9. 
	Budėjimo paslauga rinkimų ir išankstinio balsavimo dienomis

	12.9.1. 
	Funkcijos
	· Užtikrinti tarnybinių stočių infrastruktūros, virtualizacijos platformos, operacinių sistemų, DBVS veikimą ir našumo stebėjimą;

	12.9.2. 
	Budintys specialistai
	· Tiekėjas turi priskirti budinčios komandos vadovą, kuris būtų tiesioginis kontaktas paslaugos teikimo laiku, bet kuriuo paros metu, kritinių incidentų atveju.
· Ne vėliau kaip 14 kalendorinių dienų iki rinkimų ir išankstinio balsavimo dienos. Komandos vadovas privalo pristatyti budinčios komandos sudėti, kompetencijas ir atsakomybes komandoje. 
· Komanda turi būti sudaryta iš ne mažiau kaip dviejų lygių specialistų. Pirminio lygio – pvz. pagalbos tarnybos, pirminės diagnostikos ar pan. ir aukščiausio lygio ir kvalifikacijos specialistų kurie pilnai padengtų visus teikiamų paslaugų komponentus įvykus gedimui.
· Patvirtinus komandas ir jų sudėtį tiekėjas turi parengti ir suderinti komunikavimo planą. 
· Komandos vadovas įvykus incidentui, privalo komunikuoti apie eigą, priežastį (angl. root cause), atstatymo planą ir trukmę, bei nedelsiant informuoti  apie eigos pokyčius ar kylančius trukdžius šalinant incidentą. Pašalinus incidento padarinius, parengti incidento priežasties analizę (angl. Root cause analysis -RCA).

	12.9.3. 
	Paslaugos teikimo laikas
	· Sekmadienį 7:00 ir baigiasi trečiadienį 17:00 be pertraukos, kol yra įvedami ir siunčiami balsų skaičiavimo protokolų duomenys, įvedami pirmumo balsai

	12.9.4. 
	Paslaugų kokybės reikalavimai
	· Reakcijos į incidentus laikas: ne ilgiau kaip 15 (penkiolika) minučių.
· Incidentų išsprendimo laikas: ne ilgiau kaip  1(viena) valanda.
· Reakcijos į užklausas ir keitimus laikas: ne ilgiau kaip  15 (penkiolika) minučių.
· Užklausų ir keitimų išsprendimo laikas: ne ilgiau kaip 2 (dvi) valandos.
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13. REIKALAVIMAI TIEKĖJO PAGALBOS TARNYBAI
	Eil. Nr.
	Reikalavimas

	13.1. 
	Teikėjas turi turėti  24 val. per parą, 365 dienas per metus, įskaitant nedarbo ir švenčių dienas veikiančią pagalbos tarnybą.

	13.2. 
	Teikėjas turi turėti pagalbos tarnybą komunikuojančią lietuvių kalba su Perkančiąja Organizacija raštu ir žodžiu.

	13.3. 
	Teikėjo pagalbos tarnyba turi suteikti galimybes registruoti kreipinius įvairiais nurodytais kanalais: elektroniniu paštu; fiksuoto ir mobilaus ryšio telefonu; naudojant WEB sąsają.

	13.4. 
	Teikėjas turi būti įdiegęs veikiančius ir aprašytus incidentų bei keitimų valdymo procesus, atitinkančius IT paslaugų valdymo (ITIL ar analogiškos metodikos) gerųjų praktikų rekomendacijas bei veikiantį internetinį portalą kreipiniams registruoti bei peržiūrėti.

	13.5. 
	Teikėjo pagalbos tarnyba turi užtikrinti operatyvų atgalinį ryšį ir informacijos apie incidentus realiu laiku (angl. On-line) teikimą interneto tinklalapyje, veikiančiame HTTPS protokolu. 

	13.6. 
	Pagalbos tarnyba turi informuoti apie užregistruotų incidentų būklę, planuojamą incidentų išsprendimo datą ir laiką bei incidentų išsprendimą.
Pagalbos tarnyba turi priklausyti vienai organizacijai ir aptarnauti visas perkamas paslaugas.




Techninės specifikacijos
1 priedas

TARNYBINŲ STOČIŲ TALPINIMO IR PRIEGLOBOS PASLAUGŲ APIMČIŲ SUVESTINĖ
	Eil. Nr.
	Paslaugos pavadinimas
	Mato
vnt.
	Laikotarpis tarp rinkimų 
	VRKIS paslaugos  Rinkimų laikotarpiu (kai vienu metu vyksta, visuotiniai rinkimai, dveji ar daugiau rinkimų, referendumų, nepriklausomai 
nuo rūšies, iš kurių vieni yra visuotiniai arba 
kuriuose dalyvauja daugiau kaip 8 apygardos)
	VRKIS prieglobos
paslaugos  Rinkimų laikotarpiu (Nevisuotiniai 
rinkimai, kuriuose dalyvauja iki 8 apygardų 
imtinai)
	VRKIS  prieglobos
paslaugos  Rinkimų dieną (kai vienu metu 
vyksta, visuotiniai rinkimai, dveji ar daugiau 
rinkimų, referendumų, nepriklausomai nuo rūšies, iš kurių vieni yra visuotiniai arba 
kuriuose dalyvauja daugiau kaip 8 apygardos)
	VRKIS prieglobos 
paslaugos  Rinkimų dieną (Nevisuotiniai 
rinkimai, kuriuose dalyvauja iki 8 apygardų 
imtinai)

	1. 
	Tarnybinių stočių prieglobos paslauga

	1.1. 
	Tarnybinių stočių prieglobos paslauga
	Vnt.
	1
	1
	1
	1
	1

	2. 
	Virtualių tarnybinių stočių resursų nuomos paslauga

	2.1. 
	Procesorius (vCPU)
	Vnt.
	700
	1100
	850
	1400
	850

	2.2. 
	Operatyvioji atmintis (RAM)
	GB
	950
	1400
	1100
	1900
	1100

	2.3. 
	Virtualių tarnybinių stočių duomenų kiekis (SSD)
	GB
	20000
	24000
	24000
	24000
	24000

	2.4. 
	Virtualių tarnybinių stočių diegimo ir resursų nuomos optimizavimo paslauga
	Vnt.
	1
	1
	1
	1
	1

	2.5. 
	Virtualių tarnybinių stočių duomenų perkėlimo paslauga
	Vnt.
	1
	1
	1
	1
	1

	3. 
	Rezervinio kopijavimo ir avarinio atkūrimo paslauga

	3.1. 
	Virtuali tarnybinė stotis
	Vnt.
	93
	93
	93
	93
	93

	3.2. 
	Virtualios tarnybinės stoties duomenų kiekis
	GB
	20000
	24000
	24000
	24000
	24000

	4. 
	Duomenų perdavimo paslauga

	4.1. 
	Duomenų perdavimo paslauga
	Vnt. 
	1
	1
	1
	1
	1

	5. 
	Tinklalapio apsaugos nuo įsilaužimų ir DDOS atakų paslauga

	5.1. 
	Tinklalapio apsaugos nuo įsilaužimų ir DDOS atakų paslaug
	Vnt. 
	1
	1
	1
	1
	1

	6. 
	VRKIS priežiūros ir konsultavimo paslaugos

	6.1. 
	Fizinių tarnybinių stočių (ir duomenų saugyklos) techninės įrangos priežiūros paslauga
	Vnt.
	1
	1
	1
	1
	1

	6.2. 
	Fizinių tarnybinių stočių virtualizacijos platformos priežiūros paslauga
	Vnt.
	1
	1
	1
	1
	1

	6.3. 
	Operacinių sistemų priežiūros ir valdymo paslauga
	Vnt. 
	1
	1
	1
	1
	1

	6.4. 
	Duomenų bazių priežiūros ir valdymo paslauga
	Vnt. 
	1
	1
	1
	1
	1

	6.5. 
	Priežiūros ir valdymo konsultavimo paslauga
	Val.
	1
	1
	1
	1
	1

	6.6. 
	Budėjimo paslaugos rinkimų laikotarpiu
	Vnt.
	
	
	
	1
	1



_______________




	Paslaugų gavėjas:
Lietuvos Respublikos vyriausioji rinkimų komisija
	
	Paslaugų teikėjas:
UAB „Baltnetos komunikacijos“ 

	
Komisijos pirmininkė
                    
                                 A. V.	
	 
Jolanta Petkevičienė
	


	
Generalinis direktorius
                                
A. V.	

Modestas Ancius







2023 m.                             d.
            Sutarties Nr.:                        
    3 priedas

SPECIALISTAI


	Eil. Nr.
	Vardas, pavardė
	Pareigos

	1. 
	KONFIDENCIALU  
	Projektų vadovas

	2. 
	KONFIDENCIALU  
	Kompiuterinių tinklų specialistas

	3. 
	KONFIDENCIALU  
	Tarnybinių stočių virtualizavimo technologijų specialistas 

	4.
	KONFIDENCIALU  
	Duomenų centrų paslaugų specialistas 

	5.
	KONFIDENCIALU  
	Duomenų bazių specialistas 

	6.
	KONFIDENCIALU  
	Rezervinio kopijavimo sprendimų specialistas








	Paslaugų gavėjas:
Lietuvos Respublikos vyriausioji rinkimų komisija
	
	Paslaugų teikėjas:
UAB „Baltnetos komunikacijos“ 

	
Komisijos pirmininkė
                    
                                 A. V.	
	 
Jolanta Petkevičienė
	


	
Generalinis direktorius
                                
A. V.	

Modestas Ancius







2023 m.                             d.
            Sutarties Nr.:                        
    5 priedas

SUBTIEKĖJAI


	Eil. Nr.
	Pavadinimas, kontaktai
	Kontaktai
	Numatomų atlikti paslaugų pavadinimas

	1. 
	UAB „iTree Lietuva“
	Konstitucijos per. 7, 
LT-09308 Vilnius 
Tel. +370 5 248 7506
	1. LST EN ISO 14001:2015 sertifikato panaudojimas;
2. Specialisto, turinčio duomenų bazių valdymo, sistemų projektavimo ir diegimo srityje kvalifikaciją patvirtinantį Oracle Database 11g Administrator Certified Professional sertifikato panaudojimas.





	Paslaugų gavėjas:
Lietuvos Respublikos vyriausioji rinkimų komisija
	
	Paslaugų teikėjas:
UAB „Baltnetos komunikacijos“ 

	
Komisijos pirmininkė
                    
                                 A. V.	
	 
Jolanta Petkevičienė
	


	
Generalinis direktorius
                                
A. V.	

Modestas Ancius







2023 m.                             d.
            Sutarties Nr.:                        
    4 priedas

SUSITARIMAS DĖL DUOMENŲ TVARKYMO
 

2023 m. ____________ mėn. ___ d., _________


UAB „Baltnetos komunikacijos”, juridinio asmens kodas ________________, atstovaujama generalinio direktoriaus Modesto Anciaus, veikiančio pagal įmonės įstatus, toliau vadinamas vykdytoju,
[bookmark: OLE_LINK1]
Lietuvos Respublikos vyriausioji rinkimų komisija, įstaigos kodas 188607150, atstovaujama Lietuvos Respublikos vyriausiosios rinkimų komisijos pirmininkės Jolantos Petkevičienės, veikiančios pagal Lietuvos Respublikos rinkimų kodeksą, toliau vadinamas užsakovu,  

Atsižvelgiant į tai, kad:
· Užsakovas savo Vykdytojui perduoda duomenis arba suteikia prieigą prie Užsakovo tvarkomų asmens duomenų;
· Vykdytojas, vykdydamas įsipareigojimus, tvarko Užsakovo asmens duomenis ir vadinamas Duomenų tvarkytoju.

Duomenų valdytojas šiuo Susitarimu paveda Duomenų tvarkytojui tvarkyti Asmens duomenis pagal žemiau nurodytas sąlygas,
	
Šios Sutarties Vykdytojas, kaip Duomenų tvarkytojas, ir Užsakovas, kaip Duomenų valdytojas, sudarė šį susitarimą (toliau – Susitarimas):

1. SĄVOKOS
Žemiau nurodytos sąvokos turi šias reikšmes:

	„Taikytini teisės aktai“
	reiškia bet kokius nacionalinius ar tarptautinius teisės aktus, kurie reglamentuoja asmens duomenų apsaugą šio Susitarimo galiojimu laikotarpiu, ir kurie yra privalomi Duomenų tvarkytojui ir Duomenų valdytojui, įskaitant, bet neapsiribojant:
- 2016 m. balandžio 27 d. d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokio duomenų judėjimo, kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas - BDAR);
- Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas;
- 2018 m. gegužės 8 d. Lietuvos Respublikos vyriausiosios rinkimų komisijos sprendimu Nr. Sp-47 patvirtinti „Lietuvos Respublikos vyriausiosios rinkimų komisijos informacinės sistemos duomenų saugos nuostatai“;
- 2018 m. gegužės 9 d. Lietuvos Respublikos vyriausiosios rinkimų komisijos pirmininko įsakymu Nr. Į1-17 patvirtintos „Vyriausiosios rinkimų komisijos informacinės sistemos elektroninės informacijos saugaus tvarkymo taisyklės“.

	„Duomenų valdytojas“
	reiškia juridinį asmenį, kuris, remiantis šiuo  Susitarimu, nustato Asmens duomenų tvarkymo tikslus ir priemones;

	„Duomenų tvarkytojas“
	reiškia juridinį asmenį, kuris Duomenų valdytojo vardu ir  šio  Susitarimo pagrindu tvarko Asmens duomenis;

	„Asmens duomenys“
	reiškia bet kokią informaciją apie fizinį asmenį, kurio tapatybė nustatyta arba kurio tapatybę galima nustatyti;

	„tvarkymas“
	reiškia bet kokią automatizuotomis arba neautomatizuotomis priemonėmis su asmens duomenimis ar asmens duomenų rinkiniais atliekamą operaciją ar operacijų seką, kaip antai rinkimas, įrašymas, rūšiavimas, sisteminimas, saugojimas, adaptavimas ar keitimas, išgava, susipažinimas, naudojimas, atskleidimas persiunčiant, platinant ar kitu būdu sudarant galimybę jais naudotis, taip pat sugretinimas ar sujungimas su kitais duomenimis, apribojimas, ištrynimas arba sunaikinimas;

	„Subtvarkytojas“

	reiškia trečiąją šalį subteikėją, pasitelktą Duomenų tvarkytojo, kuris savo, kaip subteikėjo, teikiančio paslaugas, pareigų vykdymo tikslu tvarko Asmens duomenis Duomenų valdytojo vardu.


	„Vykdytojas“

	„Užsakovas“
	



	reiškia Sutarties Vykdytoją.

reiškia Sutarties Užsakovą.



2. ASMENS DUOMENŲ TVARKYMAS
Vykdytojas- Duomenų tvarkytojas privalo:
2.1. Laikytis Duomenų privatumo teisės aktų ir dėti visas pagrįstas pastangas, siekdamas padėti Užsakovui – Duomenų valdytojui įvykdyti konkrečias prievoles pagal Taikytinus teisės aktus. Konkrečios prievolės apima duomenų tvarkymo saugumą (BDAR 32 straipsnis), pranešimą apie asmens duomenų saugumo pažeidimą (BDAR 33-34 straipsniai) ir poveikio duomenų apsaugai vertinimą bei išankstines konsultacijas (BDAR 35-36 straipsniai). 
2.2. Neatlikti, nesąlygoti ir neleisti atlikti nieko, kas būtų susiję  su Duomenų tvarkytojui pateikta ar jo tvarkoma informacija, jei dėl jo veiksmų ar neveikimo Duomenų valdytojas pažeistų bet kokius galiojančius įstatymus, teisės aktus, norminius reikalavimus ar Duomenų privatumo teisės aktus.
2.3. Sutartyje numatytomis sąlygomis -  apmokant už teikiamų paslaugų patiriamas sąnaudas  padėti Duomenų valdytojui įvykdyti prievoles dėl duomenų subjekto teisių įgyvendinimo, numatytas Taikytinuose teisės aktuose, įskaitant, bet neapsiribojant, Duomenų valdytojo pareiga įgyvendinti duomenų subjektų teisę reikalauti pateikti informaciją apie duomenų tvarkymą (susipažinti su tvarkomais Asmens duomenimis) ir ištaisyti, apriboti ar ištrinti Asmens duomenis duomenų subjektų prašymu, taip pat teisę reikalauti persiųsti jo Asmens duomenis kitam duomenų gavėjui, bei teisę nesutikti su Asmens duomenų tvarkymu.
2.4. Tvarkyti Asmens duomenis tik pagal Duomenų valdytojo pateiktus dokumentais įformintus rašytinius nurodymus, išskyrus atvejus, kai Taikytini teisės aktai nustato kitaip. Tokiu atveju, prieš pradėdamas tvarkyti Asmens duomenis, Duomenų tvarkytojas, kiek tai leidžia teisės aktai, privalo informuoti Duomenų valdytoją apie tokį teisinį reikalavimą. Nustačius, kad  nėra gautas Duomenų valdytojo nurodymas, kaip tvarkyti Asmens duomenis, kurių tvarkymas yra būtinas, arba jeigu šio Susitarimo pagrindu gautas nurodymas, Duomenų tvarkytojo nuomone, pažeidžia Taikytinus teisės aktus, yra klaidinantis ar nesuprantamas, Duomenų tvarkytojas  nedelsiant apie tai turi informuoti Duomenų valdytoją ir vykdyti duomenų tvarkymą tik po to, kai bus gauti teisės aktus atitinkantys nurodymai.
2.5. Jeigu duomenų subjektai, priežiūros institucijos ar kiti tretieji asmenys pateikia prašymą Duomenų tvarkytojui pateikti informaciją apie Asmens duomenų tvarkymą šio Susitarimo pagrindu, Duomenų tvarkytojas įsipareigoja perduoti tokį prašymą Duomenų valdytojui. Duomenų tvarkytojas įsipareigoja jokiais atvejais neatlikti jokių veiksmų Duomenų valdytojo vardu ar kaip jo atstovas, ir taip pat įsipareigoja be išankstinio rašytinio Duomenų valdytojo nurodymo neperduoti ar kitaip neatskleisti Asmens duomenų ar kitos informacijos, susijusios su Asmens duomenų tvarkymu, jokiai trečiajai šaliai. Tuo atveju, jeigu Duomenų tvarkytojas turi pareigą, remiantis Taikytinais teisės aktais, atskleisti Asmens duomenis, kuriuos Duomenų tvarkytojas tvarko Duomenų valdytojo vardu, Duomenų tvarkytojas įsipareigoja apie tai nedelsiant informuoti Duomenų valdytoją ir prašyti netaikyti konfidencialumo įsipareigojimo, sutinkamai su reikalaujama atskleisti informacija.
2.6. Duomenų valdytojo pirminiai nurodymai Duomenų tvarkytojui dėl duomenų tvarkymo dalyko ir trukmės, duomenų tvarkymo pobūdžio ir tikslo, Asmens duomenų rūšies ir duomenų subjektų kategorijų yra nustatomi šiame punkte:

	Duomenų tvarkymo dalykas ir trukmė
	VRKIS talpinio, prieglobos ir administravimo paslaugų teikimo sutarties galiojimo laikotarpiu.

	Duomenų tvarkymo pobūdis ir tikslas
	VRKIS talpinio, prieglobos ir administravimo paslaugų teikimo sutarties vykdymo tikslais.

	Duomenų subjektų kategorijos
	Visi duomenys

	Duomenų tvarkymo veikla
	Asmens duomenų ir kitų duomenų tvarkymas

	Asmens duomenų rūšis
	Visi duomenys

	Subteikėjų sąrašas
	

	Jurisdikcija
	Lietuvos Respublika



2.7. Duomenų valdytojas įsipareigoja įgyvendinti tinkamas technines ir organizacines priemones, kad būtų užtikrintas Duomenų valdytojui taikomų Taikytinų teisės aktų reikalavimų laikymasis, tuo pačiu ir duomenų subjektų teisių apsauga.
2.8. Duomenų tvarkytojas įsipareigoja pateikti Duomenų valdytojui visą informaciją ir suteikti jam visą pagalbą siekiant įrodyti, kad yra vykdomi pagal šį Susitarimą prisiimti įsipareigojimai, taip pat sudaro sąlygas bei padeda Duomenų valdytojui arba kitam jo įgaliotam auditoriui atlikti auditą, įskaitant patikrinimus vietoje.
2.9. Duomenų valdytojo prašymu, Duomenų tvarkytojas privalo po šio Susitarimo nutraukimo ar pasibaigimo nutraukti savo vykdomą duomenų tvarkymo veiklą ir – jei taip pageidauja Duomenų valdytojas ir, jei kitaip nenumato Taikytini duomenų apsaugos teisės aktai – turi ištrinti arba grąžinti visus Asmens duomenis Duomenų valdytojui, kartu ištrinant visas turimas tokių duomenų kopijas.

3. SUBTVARKYTOJAI
3.1. Duomenų tvarkytojas neturi teisės pasitelkti Subtvarkytojų be išankstinio konkretaus rašytinio ar bendro rašytinio Duomenų valdytojo leidimo. Bendro rašytinio leidimo atveju Duomenų tvarkytojas įsipareigoja informuoti Duomenų valdytoją apie visus planuojamus pakeitimus, susijusius su Subtvarkytojų pasitelkimu ar pakeitimu, ir tokiu atveju Duomenų valdytojas turi teisę nesutikti su tokiais Subtvarkytojų pakeitimais.
3.2. Duomenų tvarkytojas įsipareigoja užtikrinti, kad kiekvienas Subtvarkytojas būtų pasitelktas rašytine sutartimi, kuria būtų numatyta pareiga Subtvarkytojui laikytis tokių pačių Asmens duomenų tvarkymo pareigų, kurios yra numatytos šiame Susitarime   ir Taikytinuose teisės aktuose.
3.3. Duomenų valdytojas turi teisę reikalauti, kad Duomenų tvarkytojas audituotų, įskaitant patikrinimus,  Subtvarkytoją arba pateiktų patvirtinimą, kad toks auditavimas buvo atliktas, ar padėtų Duomenų valdytojui gauti trečiojo asmens atlikto audito ataskaitą dėl Subtvarkytojų atliekamų tvarkymo veiksmų, tam, kad būtų užtikrintas atitikimas Taikytiniems teisės aktams. Duomenų valdytojas taip pat turi teisę raštu pareikalauti, kad Duomenų tvarkytojas pateiktų sudarytų sutarčių su Subtvarkytojais, kurie tvarko ar tvarkys Asmens duomenis, kopijas.  
3.4. Duomenų tvarkytojas išlieka visiškai atsakingas Duomenų valdytojui už Subtvarkytojų prievolių vykdymą.
3.5. Duomenų valdytojas turi teisę, nurodydamas pagrįstas priežastis atšaukti savo leidimą Duomenų tvarkytojui pasitelkti Subtvarkytoją. Tokiu atveju, Duomenų tvarkytojas turi nedelsiant nutraukti tokio Subtvarkytojo pasitelkimą ir Duomenų valdytojo pasirinkimu, nurodytu Duomenų tvarkytojui, Duomenų tvarkytojas privalo pareikalauti bei užtikrinti, kad Subtvarkytojas ištrintų arba grąžintų visus Asmens duomenis ir esamas jų kopijas Duomenų tvarkytojui ir, Duomenų valdytojo reikalavimu, pateiktų rašytinį tokio ištrynimo ar grąžinimo patvirtinimą arba dokumentus, pagrindžiančius šių įsipareigojimų įvykdymą.

4. PERDAVIMAS Į TREČIĄSIAS ŠALIS
4.1. Duomenų tvarkytojas neturi teisės be išankstinio rašytinio Duomenų valdytojo sutikimo perduoti Asmens duomenų už Europos Ekonominės Erdvės ribų. Jeigu Duomenų valdytojas raštu patvirtina tokį perdavimą, perduodant asmens duomenis už Europos Ekonominės Erdvės ribų (į trečiąsias valstybes), turi būti laikomasi Taikytinų teisės aktų reikalavimų (BDAR V skyrius).
4.2. Duomenų valdytojas dėl pagrįstų priežasčių turi teisę bet kuriuo metu atšaukti savo sutikimą perduoti asmens duomenis į trečiąsias valstybes, kaip nurodyta Susitarimo  4.1. punkte. Tokiu atveju, Duomenų tvarkytojas privalo nedelsiant nutraukti tokį asmens duomenų perdavimą ir, remiantis Duomenų valdytojo reikalavimu, pateikti šias aplinkybes pagrindžiantį rašytinį patvirtinimą.

5. INFORMACIJOS APSAUGA IR KONFIDENCIALUMAS
5.1. Tam, kad Duomenų valdytojas galėtų įgyvendinti jam Taikytinų teisės aktų nustatytas pareigas, įskaitant, bet neapsiribojant, pareigą įgyvendinti saugumo priemones, Duomenų tvarkytojas privalo taikyti tinkamas technines ir organizacines priemones, kad apsaugotų jam suteiktu prieigos prie duomenų metu tvarkomus Asmens duomenis. Atitinkamos priemonės turi užtikrinti saugumo lygį, t. y. apsaugoti Asmens duomenis nuo jų neteisėto sunaikinimo, praradimo, pakeitimo, atskleidimo ar neteisėtos prieigos. Asmens duomenys taip pat turi būti apsaugoti nuo kitokios formos neteisėto tvarkymo. Asmens duomenų apsaugos priemonės parenkamos, atsižvelgiant į:
5.1.1.  techninių galimybių išsivystymo lygį;
5.1.2.  saugumo priemonių įgyvendinimo sąnaudas;
5.1.3.  pavojus ir rizikas, susijusius su asmens duomenų tvarkymu;
5.1.4.  asmens duomenų, kurie yra tvarkomi, jautrumą.
5.2. Duomenų tvarkytojas turi įgyvendinti tinkamas technines ir organizacines priemones, kad būtų užtikrintas pavojų atitinkančio lygio saugumas, įskaitant, bet neapsiribojant:
5.2.1. gebėjimą užtikrinti nuolatinį duomenų tvarkymo sistemų ir paslaugų konfidencialumą, vientisumą, prieinamumą ir atsparumą, tvarkant asmens duomenis;
5.2.2. gebėjimą laiku atkurti sąlygas ir galimybes naudotis asmens duomenimis fizinio ar techninio incidento atveju, vykdant duomenų tvarkymo darbus prisijungimo prie atitinkamos duomenų valdytojo duomenų bazės metu;  
5.2.3. reguliarų techninių ir organizacinių priemonių, kuriomis užtikrinamas asmens duomenų tvarkymo saugumas, veiksmingumo tikrinimo ir vertinimo ir procesą.
5.3. be techninių ir organizacinių priemonių, nurodytų susitarimo 5.2. punkte, duomenų tvarkytojas taip pat privalo įgyvendinti žemiau nurodytas priemones:
5.3.1. apsaugoti nuo fizinės prieigos asmens duomenis, kai jie laikomi kompiuterinėje įrangoje ar kitose laikmenose ir, kai jie nėra prižiūrimi, t. y. užtikrinti, kad duomenų tvarkytojo patalpose ši įranga ir laikmenos būtų užrakinti, siekiant apsaugoti nuo neteisėto naudojimo, poveikio ir vagystės;
5.3.2. duomenų atkūrimo patikrinimo procesas po to, kai asmens duomenys buvo atkurti iš atsarginių kopijų; 
5.3.3. leidimas prieiti prie asmens duomenų (juos tvarkyti) turi būti suteiktas tik tiems duomenų tvarkytojo paskirtiems asmenims, kuriems asmens duomenys yra reikalingi jų darbinių funkcijų atlikimui. turi būti užtikrintos procedūros tokių leidimų išdavimui ir panaikinimui; 
5.3.4. turi būti užtikrintas procesas, kuris leistų saugų asmens duomenų sunaikinimą, kai asmens duomenų laikmenos nebėra naudojamos pagal jų paskirtį;
5.3.5. su paslaugų teikėjais turi būti sudaromi susitarimai, kuriais tokie paslaugų teikėjai įsipareigoja laikytis konfidencialumo įsipareigojimų, susijusių su asmens duomenimis, kai tokie paslaugų teikėjai teikia asmens duomenų tvarkymui (įskaitant saugojimą) naudojamos įrangos remontą ir aptarnavimą;
5.3.6. duomenų tvarkytojo patalpose turi būti užtikrinta paslaugų teikėjų teikiamų paslaugų / vykdomų darbų priežiūra. laikmenos, kuriose yra asmens duomenys, iš tokių patalpų turi būti pašalinamos, jei priežiūra neįmanoma.
5.4. duomenų tvarkytojas privalo imtis visų būtinų priemonių, kad padėtų ir praneštų duomenų valdytojui apie bet kokią atsitiktinę ar neleistiną prieigą prie asmens duomenų ar bet kokį kitą saugumo pažeidimą (asmens duomenų pažeidimą) kaip įmanoma nedelsiant, bet, bet kuriuo atveju, ne vėliau kaip per 24 valandas nuo sužinojimo apie tokį pažeidimą. pranešime turi būti nurodyta, bent:
5.4.1. aprašytas asmens duomenų saugumo pažeidimo pobūdis, įskaitant, jeigu įmanoma, atitinkamų duomenų subjektų kategorijos ir apytikslis skaičius, taip pat atitinkamų asmens duomenų įrašų kategorijos ir apytikslis skaičius;
5.4.2. nurodytas duomenų apsaugos pareigūno arba kito kontaktinio asmens, galinčio suteikti daugiau informacijos, vardas bei pavardė (pavadinimas) ir kontaktiniai duomenys;
5.4.3. aprašytos tikėtinos asmens duomenų saugumo pažeidimo pasekmės;
5.4.4. aprašytos priemonės, kurių ėmėsi arba pasiūlė imtis duomenų tvarkytojas, kad būtų pašalintas duomenų saugumo pažeidimas, įskaitant, kai tinkama, priemonės galimoms neigiamoms jo pasekmėms sumažinti.
5.5. duomenų tvarkytojas užtikrina, kad visi su asmens duomenų tvarkymu susiję asmenys būtų įsipareigoję užtikrinti konfidencialumą arba, kad jiems būtų taikoma atitinkama įstatymais nustatyta konfidencialumo prievolė. konfidencialumo įsipareigojimas išlieka galioti ir po šios sutarties nutraukimo ar pasibaigimo.

6. Auditavimo teisė
6.1. duomenų valdytojas turi teisę imtis priemonių patikrinti, ar duomenų tvarkytojas gali vykdyti savo įsipareigojimus pagal šį susitarimą, ir kad duomenų tvarkytojas iš tiesų yra ėmęsis priemonių užtikrinti tokį savo pareigų vykdymo atitikimą susitarimui. duomenų tvarkytojas įsipareigoja suteikti duomenų valdytojui visą reikalingą informaciją ir pagalbą, būtiną siekiant įrodyti įsipareigojimų, numatytų šiame  susitarime, įgyvendinimą ir suteikia teisę, sudaro sąlygas ir padeda duomenų valdytojui ar kitam jo įgaliotam auditoriui atlikti auditus, įskaitant patikrinimus. patikrinimai gali būti šalių susitartu laiku, jie turi būti vykdomi tokiu būdu, kad nebūtų jokios prieigos prie duomenų tvarkytojo konfidencialios informacijos ir/ar kitų saugomų duomenų.

7. Terminai
7.1. šio susitarimo  nuostatos įsigalioja ir yra taikomos šalims nuo jo pasirašymo dienos ir galioja tol, kol duomenų tvarkytojas tvarko asmens duomenis, kurių duomenų valdytoju yra duomenų valdytojas.
7.2. duomenų valdytojas turi teisę, vienašališkai, nesikreipdamas į teismą, nedelsiant, t. y. įspėjęs raštu duomenų tvarkytoją prieš 1 (vieną) darbo dieną, nutraukti šį susitarimą ir sutartį ir uždrausti duomenų tvarkytojui toliau tvarkyti asmens duomenis, jeigu duomenų tvarkytojas nevykdo ar netinkamai vykdo įsipareigojimus, numatytus šiame susitarime, įskaitant, bet neapsiribojant, pažeidžia duomenų valdytojo jam pateiktus asmens duomenų tvarkymo nurodymus, neatlieka ar neleidžia atlikti audito, nesilaiko kitų taikytinų teisės aktų reikalavimų.


8. Taikoma teisė
8.1. šiai sutarčiai taikoma ir ji interpretuojama pagal lietuvos respublikoje galiojančius teisės aktus.

9. Priemonės pasibaigus duomenų tvarkymui
9.1. pasibaigus sutarties (tuo pačiu ir susitarimo) galiojimui, duomenų tvarkytojas duomenų valdytojo pasirinkimu privalo ištrinti arba grąžinti duomenų valdytojui visus asmens duomenis ir ištrinti esamas jų kopijas, ir privalo užtikrinti, jog bet koks subtvarkytojas atliks tokius pačius veiksmus.
9.2. duomenų valdytojo reikalavimu duomenų tvarkytojas privalo pateikti duomenų valdytojui rašytinį pranešimą, kuriame nurodoma, kokių priemonių buvo imtasi, pabaigus asmens duomenų tvarkymą, ir tokių priemonių ėmimąsi patvirtinančius rašytinius įrodymus.

10. Kompensacija
10.1.	duomenų tvarkytojas neturi teisės į pinigines kompensacijas už šiame  susitarime numatytų įsipareigojimų įvykdymą. 
10.2.     pagal sutartį teikiamos duomenų tvarkytojo paslaugos apmokamos sutartyje numatytomis sąlygomis ir tvarka.

11. Atsakomybė
11.1.	Padarius duomenų saugumo pažeidimą, duomenų tvarkytojui būtina: (1) nedelsiant ištirti, pataisyti, sušvelninti, pašalinti ir kitaip spręsti duomenų saugumo pažeidimą, įskaitant, bet neapsiribojant, duomenų saugumo pažeidimo paveiktų asmens duomenų identifikavimą ir pakankamas priemones, užkertant kelią tolesniam ir pakartotiniam duomenų saugumo pažeidimui; ir (2) teikti informaciją ir pagalbą, kad duomenų valdytojas  galėtų įvertinti duomenų saugumo pažeidimą ir, kai taikoma, laiku pranešti apie duomenų saugumo pažeidimą ir vykdyti visus įsipareigojimus suteikti informaciją apie duomenų saugumo pažeidimą atitinkamoms institucijoms.
11.2.	Duomenų tvarkytojas privalo atlyginti pagrįstas duomenų valdytojo išlaidas, kai tokį duomenų saugumo pažeidimą sukelia duomenų tvarkytojo ar jo įgaliotų subtvarkytojų veiksmai ar neveikimas, įskaitant, bet neapsiribojant, išlaidas, patirtas tiriant duomenų saugumo pažeidimą, pranešant apie tai nukentėjusiems asmenims ir šiems asmenims teikiant pagal aplinkybes reikalingą pagalbą, atlyginant jiems žalą, sumokant priežiūros institucijos paskirtą administracinę baudą.
11.3.  	Duomenų tvarkytojas atsako susitarimo 11.2. punkte nustatyta tvarka tik tuo atveju, jei jis nesilaikė taikytinuose teisės aktuose konkrečiai duomenų tvarkytojams nustatytų prievolių arba jei jis veikė, nepaisydamas teisėtų duomenų valdytojo nurodymų ar juos pažeisdamas.
11.4.   Siekiant išvengti bet kokių abejonių, nė viena šalis nėra atsakinga kitai šaliai už bet kokias priežiūros institucijos paskirtas baudas arba kompetentingo teismo priteistą žalos atlyginimą, jei atitinkama šalis pažeidė BDAR.

12. Kitos nuostatos
12.1. Duomenų valdytojo pagrįstu reikalavimu duomenų tvarkytojas privalo įgyvendinti papildomas technines ir organizacines saugos priemones ir duomenų tvarkymo pakeitimus be jokio papildomo apmokėjimo. Duomenų tvarkytojas informuojamas apie duomenų valdytojo nurodymų, susijusių su asmens duomenų apsauga ir tvarkymu, pakeitimus pagrįstais terminais tam, kad duomenų tvarkytojas galėtų atlikti reikalingus procesų pakeitimus laiku ir tinkamai.
12.2. Duomenų tvarkytojas neturi teisės perleisti savo teisių ir pareigų, kylančių iš šio susitarimo, trečiajam asmeniui be išankstinio duomenų valdytojo sutikimo.

13. Pranešimai
13.1. Visi pranešimai ir susirašinėjimai tarp šalių vykdomi pagal sąlygas, nurodytas  sutartyje. Pranešimai laikomi gavėjo gautais:
13.1.1. Jeigu siunčiama per kurjerį ar įteikiama asmeniškai, įteikimo momentu;
13.1.2. Jeigu siunčiama registruotu paštu: 5 (penktą) darbo dieną po išsiuntimo;
13.1.3. Jeigu siunčiama elektroniniu paštu, išsiuntimo dieną, jeigu išsiųsta darbo dieną iki 17 val., arba sekančią darbo dieną, jeigu pranešimas išsiųstas po darbo dienos 17 val.

14. Ginčų sprendimas
14.1. Bet kokie ginčai, kylantys šios susitarimo pagrindu, sprendžiami sutartyje nurodyta tvarka. 
14.2. Šis susitarimas sudarytas 2 (dviem) egzemplioriais, turinčiais vienodą juridinę galią. Vienas egzempliorius įteikiamas duomenų valdytojui, kitas – duomenų tvarkytojui.
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