Elektroninio dokumento nuorasas

PREKIU VIESOJO PIRKIMO-PARDAVIMO SUTARTIS NR. Reg. Nr.

Reg. data
Vilnius

Lietuvos Respublikos Vyriausybés kanceliarija (toliau — UZsakovas), atstovaujama
Vyriausybes kanclerio pavaduotojo Almino Maciulio, veikiancio pagal Vyriausybés kanclerio 2021 m.
vasario 23 d. jsakymg Nr. V-27 ,Dél apskaitos ir kity dokumenty pasiraSymo ir apskaitos
organizavimo™ (Vyriausybés kanclerio 2022 m. geguzés 23 d. isakymo Nr. V-99 redakcija), ir Blue
Bridge MSP, UAB (toliau — Tieké&jas), atstovaujama pardavimy direktoriaus Gintauto Bazio,
veikiangio pagal jgaliojima Nr. IGL220117EDR1-01, kartu vadinamos $alimis, o atskirai Salimi,
atsizvelgdamos j tai, kad Tiekéjas laiméjo Uzsakovo mazos vertés FortiClient VPN darbo vietoms
vieSaji pirkima neskelbiamos apklausos biidu (2023 m. balandZio 14 d. Tiekejy apklausos pazyma Nr.
VPS-111/23, kodas pagal Bendrajj vieSyjy pirkimy zodyna — 48000000-8) sudaré Sig prekiy vieSojo
pirkimo-pardavimo sutartj (toliau — Sutartis):

1. Sutarties objektas

1.1. Sutarties objektas — FortiClient VPN licencijos darbo vietoms pagal techningje
specifikacijoje (Sutarties 2 priedas) nustatytus reikalavimus (toliau — prekeés).

2. Sutarties kaina ir atsiskaitymo tvarka

2.1. Bendra Sutarties kaina be PVM 9 720,00 Eur (devyni tikstanciai septyni Simtai dvideSimt
eury), PVM — 2 041,20 Eur (du tukstanciai keturiasde§imt vienas euras ir 20 centy), bendra Sutarties
kaina su PVM — 11 761,20 Eur (vienuolika tiikstan¢iy septyni Simtai SeSiasdeSimt vienas euras ir 20
centy). | bendrg Sutarties kaing iskaiciuoti visi mokesciai ir visos Tiekéjo iSlaidos, susijusios su Sios
Sutarties vykdymu, jskaitant saskaity teikimo per ,,E. saskaita® informacine sistema mokestj.

2.2. Prekiy pirkimui taikomas fiksuotos kainos apskaiciavimo biidas. Sutarties kaina Sutarties
galiojimo metu nebus kei¢iama.

2.3. Atsiskaitoma su Tiekéju uz tinkamas ir laiku pristatytas prekes i Tieke¢jo rekvizituose
nurodyta saskaitg ne véliau kaip per 10 darbo dieny nuo PVM saskaitos faktiiros informacinés sistemos
,»E. saskaita® priemonémis gavimo dienos. PVM saskaitos faktiiros iSraSymo pagrindas yra Sutarties
Saliy pasirasytas prekiy perdavimo-priémimo aktas. Prekiy perdavimo-priémimo aktas pasiraSomas,
jeigu prekes atitinka Sutarties reikalavimus, pristatytos ir jdiegtos laiku, yra tinkamos ir kokybiskos,
taip pat yra jvykdyti kiti Sutartiniai jsipareigojimai. ISraSydamas PVM saskaitg faktiira Tiekéjas turi
nurodyti Sutarties datg ir numer;.

3. Saliy teisés ir pareigos

3.1. Tiekéjas jsipareigoja:

3.1.1. ne véliau kaip per 30 kalendoriniy dieny nuo Sutarties jsigaliojimo dienos pristatyti ir
idiegti tinkamas ir kokybiskas prekes;

3.1.2. uztikrinti, kad prekés atitikty visus techningje specifikacijoje nurodytus reikalavimus;



3.1.3. atlyginti tiesioginius nuostolius Uzsakovui jei biity pristatytos netinkamos ir (ar)
nekokybiskos prekés arba prekés buty pristatytos praleidus Sutarties 3.1.1 papunktyje nurodyta
terming, o Uzsakovas dél to patirty zala;

3.1.4. vykdyti Uzsakovo teisétus nurodymus, susijusius su Sutarties vykdymu;

3.1.5. visiskai atlyginti Uzsakovui nuostolius, jeigu Tiekéjas, jo darbuotojai ir kiti su Tiekéju
susije asmenys nesilaikyty Lietuvos Respublikos jstatymy ir kity teisés akty ir dél to UzZsakovui biity
pateikti kokie nors reikalavimai ar pradéti procesiniai veiksmai ar UZsakovas patirty Zala;

3.1.6. iSsaugoti visg Sutarties ir gautg i§ Uzsakovo informacija, be Uzsakovo sutikimo
nenaudoti tokios informacijos ir jos neatskleisti jokiam kitam asmeniui, i§skyrus asmenis, paskirtus
vykdyti Sutartj. Sutarties turinys tokiems asmenims atskleidziamas tik tiek, kiek to reikia Sutarties
vykdymo tikslams. Sis jsipareigojimas yra netaikomas, kai Lietuvos Respublikoje galiojan¢iuose teisés
aktuose nustatyta tvarka informacijos apie pirkimag (taip pat ir Sutartj) pareikalauja teisésaugos,
kontrolés ir kitos institucijos, turin¢ios tokig teise;

3.1.7. tinkamai, kokybiskai ir laiku vykdyti jsipareigojimus, numatytus Sutartyje ir Kituose
Lietuvos Respublikoje galiojanciuose teisés aktuose;

3.1.8. kiek jmanoma skubiau isStaisyti savo sgskaita bet kokius triikumus, susijusius su prekiy
tiekimu pagal Sutartj;

3.1.9. uztikrinti, kad sutartj vykdys tik tokia teis¢ turintys asmenys;

3.1.10. uztikrinti, kad tiekiamos prekes, Tiekejo ir jo pasitelkiamy subtiekéjy interesai nekels
grésmes nacionaliniam saugumui;

3.1.11. laikytis Asmens duomeny tvarkymo minimaliy techniniy ir organizaciniy priemoniy
(Sutarties 1 priedas);

3.1.12. mazZinti popieriaus sunaudojimag, atsisakyti nebiitino dokumenty kopijavimo ir
spausdinimo, rengiamg dokumentacija, prekiy perdavimo—priémimo aktus pateikti tik elektroniniu
formatu, visus dokumentus ir prekiy perdavimo—priémimo aktus pasirasyti elektroniniu parasu. Esant
biitinybei spausdinti, naudoti perdirbta popieriy, kuris atitinka minimalius aplinkos apsaugos kriterijus,
patvirtintus Lietuvos Respublikos aplinkos ministro 2011 m. birzelio 28 d. isakymu Nr. D1-508 ,,D¢l
Produkty, kuriy vieSiesiems pirkimams taikytini aplinkos apsaugos Kkriterijai, sgraSo, Aplinkos
apsaugos kriterijy ir Aplinkos apsaugos kriterijy, kuriuos perkanciosios organizacijos turi taikyti
pirkdamos prekes, paslaugas ar darbus, taikymo tvarkos apraSo patvirtinimo*;

3.1.13. Tiekéjas turi ir kity Sutartyje ir Lietuvos Respublikoje galiojanciuose teisés aktuose
numatyty pareigy.

3.2. Tiekéjas turi teise:

3.2.1. pradyti, kad Uzsakovas pateikty dokumentus ar kita informacija, biitinus Sutarciai
tinkamai jvykdyti;

3.2.2. reikalauti, kad Uzsakovas priimty kokybiskas, laiku pristatytas, atitinkancias Sutarties ir
teisés akty reikalavimus prekes ir sumokéty uz jas Sutartyje nustatyta tvarka;

3.2.3. gauti apmokejima Sutartyje nustatyta tvarka, jeigu jis tinkamai, kokybiskai ir laiku
vykdo Sutartj;

3.2.4. Tiekéjas turi ir kity Sutartyje ir Lietuvos Respublikoje galiojanciuose teisés aktuose
numatyty teisiy.

3.3. Uzsakovas jsipareigoja:

3.3.1. Sutarties vykdymo metu bendradarbiauti su Tiekéju ir suteikti Tiekéjui Sutarciai
vykdyti pagristai reikalingg informacija;

3.3.2. paskirti asmenis, atsakingus uz Sutarties vykdyma;



3.3.3. priimti kokybiskas, laiku pristatytas, atitinkancias Sutarties ir teisés akty reikalavimus
prekes bei apmokéti Tiekéjui Sutartyje nustatyta tvarka;

3.3.4. Uzsakovas turi ir kity Sutartyje ir Lietuvos Respublikoje galiojanciuose teisés aktuose
numatyty pareigy.

3.4. Uzsakovas turi teise:

3.4.1. kontroliuoti Sutarties vykdyma ir duoti Tieké&ui nurodymus, kad biity tinkamai,
kokybiskai ir laiku ivykdyta Sutartis;

3.4.2. atsisakyti priimti prekes, kurios neatitinka Sutartyje nustatyty reikalavimy;

3.4.3. nemoketi Tiekéjui uz netinkamas, nekokybiskas ir (ar) ne laiku pristatytas prekes;

3.4.4. Uzsakovas turi ir kity Sutartyje ir Lietuvos Respublikoje galiojan¢iuose teisés aktuose
numatyty teisiy.

4. Sutarties galiojimas, vykdymas, keitimas

4.1. Sutartis jsigalioja Sutarties Salims ja pasiraSius ir galioja iki visiSko Saliy jsipareigojimy
ivykdymo arba jos nutraukimo Lietuvos Respublikos teisés aktuose ar Sutartyje nustatytais atvejais ir
tvarka.

4.2. Sutartis jos galiojimo laikotarpiu gali biiti kei¢iama vadovaujantis Lietuvos Respublikos
vieSyjy pirkimy jstatymo 89 straipsniu. Sutarties salygy pakeitimai iforminami Saliy rasytiniais
susitarimais, kurie yra neatsiejama Sutarties dalis.

4.3. Jei bet kuri Sios Sutarties nuostata tampa ar pripazjstama visiskai ar i$ dalies negaliojanti,
tai neturi jtakos kity Sutarties nuostaty galiojimui.

4.4. Sutarties galiojimo termino pabaiga neatleidzia Sutarties Saliy nuo civilinés atsakomybes
uz Sutarties pazeidima.

5. éaliq atsakomybé ir sutarties nutraukimas

5.1. Salis, prie3 10 darbo dieny jspéjusi rastu kita Salj, gali nutraukti Sutartj, jei ji nevykdo ar
netinkamai jvykdo sutartinius jsipareigojimus ir tai yra esminis Sutarties pazeidimas. Nustatydamos
esmin] Sutarties pazeidima Salys privalo vadovautis Lietuvos Respublikos civilinio kodekso 6.217
straipsnio nuostatomis.

5.2. Sutartis gali bti nutraukta abipusiu rastiSku Saliy susitarimu.

5.3. Uzsakovas turi teise vienaSaliSkai nutraukti Sutartj, nesant Tiekéjo kaltés, rastu ispéjes
Tiekeja pries 15 kalendoriniy dieny. Tokiu atveju UZsakovas jsipareigoja atsiskaityti su Tiekéju uz iki
Sutarties nutraukimo pristatytas prekes bei atlyginti Tiekéjo patirtus tiesioginius nuostolius.

5.4. Kai nutraukiama Sutartis, Uzsakovas, dalyvaujant Tiekéjui ar jo atstovams,
inventorizuoja pristatytas prekes. Taip pat parengiama ataskaita apie Sutarties nutraukimo dieng
esancius Saliy jsiskolinimus.

5.5. Sutarties nutraukimas nepanaikina teisés reikalauti atlyginti nuostolius, atsiradusius dél
Sutarties nejivykdymo bei netesybas.

5.6. Jeigu Sutartis nutraukiama dél Tiekéjo kaltés, Uzsakovo patirti nuostoliai ar i§laidos gali
biiti i§ieSkomi i8skaiciuojant juos i§ Tiekeéjui mokeétinos sumos.

5.7. Jei Tiekéjas véluoja vykdyti sutartinius jsipareigojimus per Sutartyje ar Uzsakovo
nurodyta terming, UZsakovas turi teise be oficialaus jsp¢jimo ir nesumazindamas kity savo teisiy
gynimo biidy pradéti skaic¢iuoti 0,03 % (trijy Simtyjy proc.) dydzio delspinigius nuo nepristatyty prekiy
kainos uz kiekvieng Sutartyje numatyty isipareigojimy nevykdymo dieng. Uzsakovas turi teisg



i§skaiiuoti delspinigius i§ Tiekéjui mokétinos sumos. Delspinigiy sumokéjimas neatleidzia Tiekejo
nuo Sutarties jsipareigojimy vykdymo.

5.8. Jei Uzsakovas dél savo kaltés neatlieka apmokéjimo per Sutartyje nurodyta termina,
Tiekéjui rastu pareikalavus, Uzsakovas moka Tiekéjui 0,03 % (trijy Simtyjy proc.) dydzio delspinigius
nuo neapmokétos sumos uz faktiskai pristatytas, tinkamas, kokybiskas ir pagal prekiy perdavimo akta
priimtas prekes uz kiekvieng uzdelsta dieng. Delspinigiai skai¢iuojami iki apmokéjimo dienos.

6. Subtiekéjai ir juy keitimo tvarka

6.1. Tiekéjas turi teis¢ Sutaréiai vykdyti pasitelkti subtiekéjus. Sudarius Sutartj, taciau ne
veéliau negu Sutartis pradedama vykdyti, Tiekéjas isipareigoja Uzsakovui pranesti tuo metu zinomy
subtiekéjy pavadinimus, kontaktinius duomenis ir jy atstovus. Tiekéjas bet kokiu atveju atsako uz visus
pagal Sutart] prisiimtus isipareigojimus, nepaisant to, kad jiems vykdyti bus pasitelkiami tretieji
asmenys.

6.2. Sutarties vykdymo metu Tiekejas gali pakeisti subtiekejus arba pasitelkti naujus. Apie tai
Tiekéjas turi informuoti UzZsakova, nurodydamas subtiekéjo pakeitimo ar pasitelkimo priezastis. Gaves
tokj pranesimg, Uzsakovas kartu su Tiekéju sudaro susitarimg dél subtiekéjy pakeitimo. Ji pasiraso abi
Sutarties 3alys. Sis susitarimas yra laikomas neatskiriama Sutarties dalimi. Tiekéjas negali
vienasaliskai keisti ar pasitelkti naujy subtiekéjy, apie tai neinformaves UZsakovo ir tokio pakeitimo
nejformings susitarimu dél Sutarties pakeitimo.

6.3. Uzsakovas gali tiesiogiai atsiskaityti su subtiekéjais. Apie Sig galimybe Uzsakovas
subtiekéja informuoja atskiru praneSimu per 3 darbo dienas nuo informacijos i§ Tiekéjo apie
pasitelkiama subtiekéja gavimo dienos. Norédamas pasinaudoti tiesioginio atsiskaitymo galimybe,
subtiekéjas turi ne véliau kaip per 2 darbo dienas rastu pateikti praSyma Uzsakovui. Tokiu atveju
Uzsakovas, Tiekéjas ir subtiekéjas sudaro trisale sutarti, kurioje pateikiama tiesioginio atsiskaitymo su
subtiekéju tvarka, atsizvelgiant j Sutartyje ir subtiekimo sutartyje nustatytus reikalavimus, jskaitant
teise Tiekejui prieStarauti nepagristiems mokéjimams. Trisalés sutarties dél tiesioginio atsiskaitymo su
subtiekéju pasiraSymas nekeicia Tiekéjo atsakomybes del Sutarties vykdymo.

7. Ginéy sprendimas

7.1. Visi gincai dél Sios Sutarties vykdymo bus sprendziami deryby biidu. Nepavykus iSspresti
gin¢o derybomis, gincas sprendziamas Lietuvos Respublikos teisme pagal UzZsakovo buveinés vietg.

8. Nenugalimos jégos aplinkybés

8.1. Salis gali bati visiskai ar i3 dalies atleidziama nuo atsakomybeés dél aplinkybiy, kuriy ji
negaléjo kontroliuoti bei protingai numatyti sutarties sudarymo metu ir negal¢jo uzkirsti kelio Siy
aplinkybiy ar jy pasekmiy atsiradimui — nenugalimos jégos (force majeure), Salies jrodytos pagal
Lietuvos Respublikos Civilini kodeksa, Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimg Nr. 840 ,.Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo* ir Lietuvos Respublikos Vyriausybeés 1997 m. kovo 13 d. nutarima
Nr. 222 ., Dél Nenugalimos jégos (force majeure) aplinkybes liudijanc¢iy pazymy iSdavimo tvarkos
patvirtinimo®. Salis, negalinti laiku jvykdyti savo sutartiniy jsipareigojimy dél nenugalimos jégos
aplinkybiy, turi kuo grei¢iau, bet ne véliau kaip per vieng dieng nuo aplinkybiy paaiskéjimo dienos



radtu informuoti apie tai kita Salj. Salis, paZeidusi nurodyta termina, atleidZiama nuo atsakomybés tik
nuo to momento, kada kita Salis gavo jos pranesimg apie nenugalimos jégos aplinkybes.

9. Asmens duomeny tvarkymas

9.1. Kiekviena Salis kitos Salies pateiktus jos darbuotoju, jgalioty asmeny, subrangovy
darbuotojy ar kity atstovy, taip pat kity asmeny duomenis tvarkys tik Sios Sutarties vykdymo, teiséto
intereso siekiant pareikSti ar apsiginti nuo ieSkiniy ar kity reikalavimy, kylan¢iy dél Sutarties
vykdymo, o taip pat siekiant jvykdyti Saliai taikomuose teisés aktuose numatytas pareigas, tikslais bei
juos atitinkanciais teisiniais pagrindais, jskaitant Bendrojo duomeny apsaugos reglamento (ES)
2016/679 5 straipsnyje itvirtintus su asmens duomeny tvarkymu susijusius principus.

9.2. Kiekviena Salis kitos Salies pateiktus 9.1 papunktyje nurodytus asmens duomenis saugos
visg Sutarties galiojimo laikotarpi, o taip pat po jos pasibaigimo — tiek, kiek bitina pareiksti ar
apsiginti nuo ieskiniy ar kity reikalavimy, jvykdyti Saliai taikomuose teisés aktuose numatytas
pareigas. Pasibaigus asmens duomeny saugojimo terminui, jie bus sunaikinami, jeigu galiojantys teisés
aktai nenustatys kitaip.

9.3. Kiekviena Salis kitos Salies pateiktus 9.1 papunktyje nurodytus asmens duomenis gali
teikti Siems duomeny gavéjams: techninés ir programinés jrangos, naudojamos asmens duomeny
tvarkymui, ir su tuo susijusiy paslaugy teikéjams, Salies naudojamy informaciniy ir rysiy technologiju
priezilirg ir aptarnavimg vykdantiems paslaugy teikéjams, buhalterinés apskaitos ir kitiems paslaugy
teikéjams, kitiems duomeny gavéjams, kuriems asmens duomenys turi biiti teikiami siekiant tinkamai
vykdyti Sutartj arba vadovaujantis Saliai taikomais teisés akty reikalavimais. Tiekéjas $ios Sutarties
9.1 papunktyje nurodytus Uzsakovo pateiktus asmens duomenis gali teikti asmenims, kuriuos jis turi
teise¢ pasitelkti Sios Sutarties vykdymui. Uzsakovas vieSyjy pirkimy metu pateikto pasitlymo,
preliminarios sutarties (jei ji buvo sudaryta) ir §ios Sutarties bei minéty sutaréiy pakeitimy
skaitmenines kopijas skelbs viesai (iSskyrus viesai neskelbtinus asmens duomenis) Centrinéje vieSyjy
pirkimy informacingje sistemoje, kurios duomeny valdytoja yra Viesujy pirkimy tarnyba.

9.4. Kiekviena Salis jsipareigoja visus fizinius asmenis, kuriy asmens duomenis tvarko,
laikydamasi Bendrojo duomeny apsaugos reglamento (ES) 2016/679 13 ir 14 straipsniy nuostaty,
tinkamai informuoti apie jy asmens duomeny tvarkyma (jskaitant jy asmens duomeny perdavima kitai
Saliai) ir $iy asmeny pagal Bendraji duomeny apsaugos reglamenta (ES) 2016/679 turimas teises.
Informacija apie Uzsakovo atliekamg asmens duomeny tvarkymag ir duomeny subjekty teisiy
igyvendinima skelbiama Uzsakovo interneto svetainéje www.lrvk.lrv.It.

10. Kitos sglygos

10.1. N¢ viena i§ Sutarties Saliy neturi teisés perduoti treiajam asmeniui teisiy ir
jsipareigojimy pagal $ia Sutartj be rastisko kitos Salies sutikimo.
10.2. Visi Sutartyje neaptarti klausimai sprendziami vadovaujantis Lietuvos Respublikos
teises aktais.
10.3. Uz Sutarties vykdyma bei prekiy perdavimo-priémimo akto pasiraS§yma atsakingi
asmenys:
I Uzsakovo atsakingas asmuo | Tiekéjo atsakingas asmuo




10.4. Uz Sutarties ir jos pakeitimy paskelbimg Centrinéje vieSyjy pirkimy informacingje
sistemoje atsakingas asmuo — Lietuvos Respublikos Vyriausybés kanceliarijos Administravimo
departamento Viesujy pirkimy skyriaus pataréjas Jonas Sniauksta.

10.5. Sutartis sudaryta lietuviy kalba dviem vienodg teising galig turin¢iais egzemplioriais —
po viena kiekvienai Saliai.

10.6. Sutarties Salys patvirtina, kad Sutartj perskaité, suprato jos turinj ir pasekmes, priémé ja
kaip atitinkancig jy tikslus ir pasirase.

10.7. Visi Sutarties priedai pasirasius Sutart] tampa neatskiriama Sutarties dalimi. Sutarties
pakeitimai ir papildymai galioja tik tuomet, jeigu yra patvirtinti Sutarties Saliy parasais.

10.8. Sutarties priedai:

10.8.1. Sutarties 1 priedas — Asmens duomeny tvarkymo minimalios techninés ir
organizacinés priemoneés;

10.8.2. Sutarties 2 priedas — techniné specifikacija.

11. Saliy rekvizitai

Tiekeéjas: UZzsakovas:

Blue Bridge MSP, UAB Lietuvos Respublikos Vyriausybés
Imonés kodas: 301489547 kanceliarija

Adresas: J. Jasinskio g. 16A, 03163 Vilnius Istaigos kodas: 188604574

Tel. 8 5252 6060 Adresas: Gedimino pr. 11, 01103 Vilnius
El p.: info@bluebridge.lt Tel. +370 5 2663711

Ats. sask. Nr. LT89 2140 0300 0280 5128 El p. Irvkanceliarija@]lrv.It

Bankas: Luminor Bank AS Ats. sgsk. Nr. LT33 7300 0100 8338 8034
Banko kodas: 40100 Bankas: Swedbank, AB

PVM mokétojo kodas: LT100003708514 Banko kodas: 73000

Istaiga néra PVM mokétoja

Pardavimy direktorius Vyriausybés kanclerio pavaduotojas
Gintautas Bazys Alminas Maciulis



Sutarties 1 priedas

ASMENS DUOMENU TVARKYMO MINIMALIOS TECHNINES IR ORGANIZACINES
PRIEMONES

1. Minimalios organizacinés saugumo priemonés, kurias Tiekéjas privalo jdiegti ir
uztikrinti, kad jy buity laikomasi yra $ios:

1.1. Saugumo valdymas:

1.1.1.Saugumo politika. Tiekéjas turi nustatyti dokumentuota asmens duomeny saugumo
politika ir kasmet jg perzitréti, kiek reikalinga.

1.1.2. Vaidmenys ir atsakomybé. Vaidmenys ir atsakomybés, susijusios su asmens duomeny
tvarkymu, turi biiti aiSkiai apibréztos ir paskirstytos vadovaujantis saugumo politika. Keiciantis
darbuotojams, teisiy ir atsakomybés atSaukimo tvarka turi bti aiskiai apibrézta, numatant ir aiskias jy
perdavimo procediras.

1.1.3.Prieigos valdymo politika. Specialios prieigos kontrolés teisés turi buti priskirtos
kiekvienam vaidmeniui, susijusiam su asmens duomeny tvarkymu, pagal biitinumo Zinoti principa.

1.1.4.Pakeitimy valdymas. Tiekéjas turi uztikrinti, kad visi informaciniy sistemy pakeitimai
biity registruojami ir stebimi konkretaus asmens (pvz., IT skyriaus ar saugumo darbuotojo). Sis
specialioje aplinkoje, kuri nebiity sujungta su sistema, kurioje tvarkomi asmens duomenys. Kai
reikalingas testavimas, turi biiti naudojami iSgalvoti (ne tikrieji) duomenys, o kai tai nejmanoma,
galima testavimui naudoti tikruosius subjekty duomenis suderinus su UZsakovu, uztikrinant asmens
duomeny apsauga.

1.1.5.Duomeny tvarkytojai. Kai Tiek¢jas pasitelkia kitus duomeny tvarkytojus, jis privalo
turéti nustatytas ir dokumentuotas gaires ir procediiras, reguliuojancias kity duomeny tvarkytojy
atlickama duomeny tvarkyma, kurios bty taikomos kitiems duomeny tvarkytojams. Sios procediiros
turi privalomai nustatyti tokj patj duomeny apsaugos lygj kaip ir Tiekéjo saugumo politikoje. Tiekéjas
turi jpareigoti kitus duomeny tvarkytojus nedelsiant pranesti Tiekéjui apie asmens duomeny saugumo
pazeidimus, taip pat pateikti irodymus dél tinkamy saugumo priemoniy igyvendinimo.

1.2. Incidenty valdymas:

1.2.1. Asmens duomeny saugumo pazeidimai ir incidentai. Tiek¢jas privalo turéti reagavimo |
saugumo incidentus plang su detaliomis procediiromis. Apie duomeny saugumo pazeidimus nedelsiant
turi biiti informuojama vadovybe.

1.3. Zmogiskieji istekliai:

1.3.1 Konfidencialumo isipareigojimai. Tiek&jas privalo uztikrinti, kad visi darbuotojai
suprasty savo pareigas ir atsakomybe, susijusig su duomeny tvarkymu. Vaidmenys ir pareigos turi biiti
aiskiai iSdéstyti darbuotojams prie§ pradedant vykdyti jiems priskirtas funkcijas ir darbus.

1.3.2. Mokymai. Tiekéjas privalo uztikrinti, kad visi darbuotojai buty tinkamai informuoti
apie informacingés sistemos saugumo kontrole, kuri susijusi su jy kasdieniu darbu. Darbuotojai, kuriy
darbas susijes su asmens duomeny tvarkymu, turi biiti informuojami apie atitinkamus asmens duomeny
apsaugos reikalavimus ir teisinius jpareigojimus rengiant reguliarius mokymus, informavimo renginius
ar instruktazus.

2. Minimalios techninés saugumo priemonés Tiek¢jo vidinéms sistemoms, kurias privalo
idiegti ir uztikrinti, kad jy buty laikomasi yra $ios:

2.1. Prieigy kontrol¢ ir autentifikavimas. Tiekeéjas turi idiegti prieigy kontrolés sistema,
taikomg visiems vartotojams, prieinantiems prie informaciniy technologijy sistemy, kuri leisty kurti,
patvirtinti, perziiréti ir paSalinti naudotojy paskyras. Turi biiti vengiama naudoti bendras naudotojy



paskyras. Vietose, kur bendra naudotojy paskyra yra biitina, turi buti uztikrinta, kad visi bendros
paskyros naudotojai turi tokias pat teises ir pareigas. Turi biiti jdiegtas autentifikavimo mechanizmas,
suteikiantis prieigg prie informacinés sistemos pagal prieigy kontrolés politikg. Autentifikavimui turi
biiti naudojamas bent jau naudotojo prisijungimo vardas ir slaptazodis, kuris atitikty nustatytg
sudétingumo lygi. Prieigy kontrolés sistema turi gebéti nustatyti slaptazodzius, kurie neatitinka
sudétingumo lygio ir neleisti jy naudoti. Vartotojo slaptazodziai turi biiti saugomi naudojant kodavimo
forma (angl. hash form).

2.2. Techniniy Zurnaly jrasai ir stebésena. Techniniy Zurnaly jrasai turi buti jgyvendinti
kiekvienai IT sistemai, taikomajai programai, naudojamai asmens duomeny tvarkymui, ir turi fiksuoti
visus prieigos prie asmens duomeny veiksmus. Rekomenduojamas saugojimo terminas — ne maziau
kaip 6 meénesiai. Techniniy Zurnaly jraSai turi turéti laiko Zymas ir biiti apsaugoti nuo galimo
sugadinimo, suklastojimo ar neautorizuotos prieigos. IT sistemose naudojami laiko apskaitos
mechanizmai turi biiti sinchronizuoti pagal bendra laiko atskaitos $altinj. Visi sistemy administratoriy
ir operatoriy veiksmai (taip pat ir jy atlickamas vartotojo teisiy papildymas, panaikinimas, keitimas)
turi buti registruojami. Turi biiti neimanoma istrinti ar pakeisti techniniy jrasy turinio. Prieiga prie jrasy
taip pat turi buti registruojama, siekiant atlikti nejprasty veiksmy susekimo stebésena.

2.3. Tarnybiniy sto¢iy, duomeny baziy apsauga. Duomeny bazés ir taikomyjy programy
tarnybinés stotys turi biiti sukonfigiiruotos taip, kad veikty korektiskai ir naudoty atskirg paskyra su
priskirtomis Zemiausiomis operacinés sistemos privilegijomis. Duomeny bazés ir taikomyjy programy
tarnybinés stotys turi apdoroti tik tuos asmens duomenis, kurie yra reikalingi darbui, atitinkan¢iam
duomeny apdorojimo tikslus.

2.4. Darbo stociy apsauga. Kompiuterinése darbo vietose naudotojams turi buti apribota
galimybé iSjungti ar apeiti, i§vengti saugumo nustatymy. Antivirusinés taikomosios programos ir
aptikimo zymenys turi bliti atnaujinami ne reciau kaip kas savaite. Naudotojams negalima turéti
privilegijuy diegti, Salinti, administruoti neautorizuotos programinés jrangos. IT sistemos turi turéti
nustatyta sesijos laika, t. y. naudotojui esant neaktyviam sistemoje nustatytg laika, sesija privalo buti
nutraukta. Rekomenduojamas neaktyvios sesijos laikas — ne daugiau kaip 15 min. Kritiniai operacinés
sistemos saugos atnaujinimai, iSleidZziami operacines sistemos gamintojo, turi biti jdiegiami reguliariai
ir nedelsiant.

2.5. Tinkly ir komunikacijos sauga. Visais atvejais, kai prieiga prie naudojamy IT sistemy
yra vykdoma internetu, rySys turi buti Sifruojamas kriptografiniais protokolais (pvz., TLS). Belaidis
rySys prie IT sistemy turi biiti leidziamas tik tam tikriems vartotojams ir procesams. Belaidzio rySio
potinklis turi buti atskirtas nuo kity potinkliy. Belaidé prieiga turi buti apsaugota patikimais Sifravimo
mechanizmais. Nuotolin¢ prieiga prie IT sistemy galima organizacijos paskirtam darbuotojui
kontroliuojant ir stebint jos veikimg per i§ anksto nustatytus jrenginius. Bet koks judéjimas i$, | IT
sistema turi buti stebimas ir kontroliuojamas naudojant ugniasienes ir isibrovimo (isilauzimo) aptikimo
sistemas.

2.6. Programinés jrangos sauga. Informacinés sistemose naudojama programiné jranga,
skirta asmens duomenims tvarkyti, turi atitikti programinés jrangos saugos geraja praktika,
programines jrangos kiirime taikoma saugos geraja praktika, programinés jrangos kiirimo struktiras,
standartus. Specifiniai saugos reikalavimai turi biti apibrézti pradiniuose programinés jrangos kiirimo
etapuose. Turi buti laikomasi duomeny sauga uztikrinan¢iy programavimo standarty ir gerosios
praktikos. Programinés jrangos kiirimo, testavimo ir verifikacijos etapai turi vykti atsizvelgiant j
pagrindinius saugos reikalavimus. Prie§ paleidZiant programing jranga, turi buti atliktas Sios jrangos
pazeidziamumo, pritaikomumo ir infrastruktiiros atsparumo skverbimuisi jvertinimas. Programiné
iranga negali buti patvirtinta, kol néra pasiektas reikiamas saugumo lygis. Turi buti atliekami



periodiski infrastruktiiros atsparumo skverbimuisi testavimai. Programinés jrangos atnaujinimai turi
biti iStestuoti ir jvertinti pries juos diegiant | darbo aplinka atitinkamomis veiklos saglygomis.

2.7. Fizin¢é sauga. Informacinés sistemos infrastruktiiros perimetras turi biiti neprieinamas
neautorizuotam personalui. Isilauzimo (jsibrovimo) aptikimo sistemos turi buti jdiegtos visose
saugumo zonose. Laisvos saugios zonos turi buti fiziskai rakinamos ir periodiskai patikrinamos.
Tarnybiniy stociy patalpoje turi buti jdiegta automatiné gaisro gesinimo sistema, uzdara valdoma oro
kondicionavimo sistema ir nepertraukiamo maitinimo Saltinis. ISorés subjekty personalui,
igyvendinan¢iam teikiamas palaikymo paslaugas, turi biiti suteikta ribota prieiga prie saugiy zony.

3. Atsizvelgiant | pavojaus duomeny saugumui lygi, Tiekéjas turi pasirinkti grieZtesnes
saugumo priemones, kad buty uztikrinta tinkama duomeny apsauga.




Sutarties 2 priedas
TECHNINE SPECIFIKACIJA

Pirkimo objektas - FortiClient VPN licencijos darbo vietoms pagal Zemiau iSvardintus
reikalavimus.

Bendrieji reikalavimai:

1. Tiekéjas turi pateikti detaly diegimo (perjungimo) darby plang (apraSyma). Plane
(apraSyme) turi biiti apraSyta visa reikalinga jranga, visi darbai ir veiksmai, kurie uZztikrinty
nepertraukiama Uzsakovo kompiuteriy tinkly ir su jais susijusiy sistemy darbg diegimo (perjungimo)
metu. Visg $iai paslaugai teikti reikalingg irangg turi pateikti Tiekeéjas.

2. Diegimo ar perjungimo darbai neturi sutrikdyti §iuo metu veikiané¢io Uzsakovo kompiuteriy
tinklo ir kity informaciniy sistemy darbo.

3. Tiekéjas turi pateikti nuoroda j gamintojo puslapj, kuriame yra tiksli pasitlyma
atitinkancios programinés jrangos techniné specifikacija.

4. Trangos dokumentai turi biiti lietuviy arba angly kalba. UZrasai ant jrenginio ir jo daliy turi
biiti angly arba lietuviy kalba. Gamintojo interneto svetain¢je tvarkykliy ir dokumenty paieska
atlieckama angly arba lietuviy kalba.

5. Prekés turi atitikti Lietuvos Respublikos viesyjy pirkimy jstatymo 37 straipsnio 9 dalies
reikalavimus. Uzsakovas, atlikdamas pirkimo procediras, jvertins visus galinius kelti grésme
nacionalinio saugumo interesams rizikos veiksnius ir laikys, kad prekes kelia grésme nacionaliniam
saugumui, kai:

- prekiy gamintojas ar ji kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar ji
kontroliuojantis asmuo yra fizinis asmuo — nuolat gyvenantis ar turintis pilietybe) Sio jstatymo 92
straipsnio 14 dalyje numatytame sarase nurodytose valstybése ar teritorijose;

- paslaugy teikimas bty vykdomas i$ $io jstatymo 92 straipsnio 14 dalyje numatytame sarase
nurodyty valstybiy ar teritorijy.

1 lentelé. Programinés jrangos licencijos — 225 darbo vietoms.

Eil. | Charakteristikos | Reikalaujama charakteristika (ne Siiiloma charakteristika

Nr. pavadinimas blogiau kaip)
Programinés jrangos gamintojas, | 9 vnt. FC1-10-EMS04-428-01-
Gamintoias modelis, modifikacija (jei yra). 36  FortiClient VPN/ZTNA
1. 110Jas, Bitina pateikti licencijy kodus ir | Agent 3Yrs Subscriptions for 25
modelis . . . s
trumpg funkcionalumo apraSyma, | endpoints, includes on-prem
kurj kiekviena licencija suteikia. EMS and FortiCare Premium.
VPN Kklientas privalo turéti Zzemiau | VPN  klientas turi Zemiau
jvardintg funkcionaluma: jvardintg funkcionaluma:
- nuotolinio prisijungimo - nuotolinio prisijungimo
VPN kliento naudotojo VPN klientas turi naudotojo VPN klientas
2. . mokéti dirbti [PSec ir SSL turi moketi dirbti IPSec
funkcionalumas . . .
protokolais; ir SSL protokolais;
- nuotolinio prisijungimo - nuotolinio prisijungimo
naudotojo SSL VPN klientas naudotojo SSL VPN

(programiné jranga) privalo klientas (programingé




biti pilnai suderinama su
Siuo metu Perkanciosios
organizacijos naudojamomis
FortiGate ugniasienémis. Jei
sitilomas skirtingo gamintojo
VPN klientas (programiné
jranga) nei  ugniasieniy
gamintojas, turi buti pateikti
VPN  kliento gamintojo
raStiSkas patvirtinimas, kad
sitlomas sprendimas yra

visiskai suderinamas
bendram darbui su Sia
ugniasiene;

- nuotolinio prisijungimo

naudotojo VPN klientas turi
palaikyti funkcionaluma,
leidZiantj naudoti
skaitmeninius  sertifikatus
tapatybés nustatymui;

- nuotolinio prisijungimo
naudotojo VPN klientas turi
palaikyti funkcionaluma,
leidziantj naudoti narSykle
naudotojo  autentifikacijai
SAML protokolu;

- IKEvl ir IKEv2 palaikymas;

- nuotolinio prisijungimo
naudotojo VPN klientas turi
palaikyti interneto turinio
filtravimo funkcionaluma;

- nuotolinio prisijungimo
naudotojo VPN klientas turi
palaikyti programinés

jrangos  paZeidZiamumy
aptikimo funkcionaluma;

jranga) privalo yra pilnai
suderinama su Siuo metu
Perkanciosios
organizacijos
naudojamomis FortiGate
ugniasienémis;

- nuotolinio prisijungimo
naudotojo VPN klientas
palaiko funkcionaluma,

leidZiantj naudoti
skaitmeninius
sertifikatus ~ tapatybés
nustatymui,

- nuotolinio prisijungimo
naudotojo VPN klientas
palaiko funkcionaluma,

leidZiantj naudoti
narSykle naudotojo
autentifikacijai  SAML
protokolu;

- IKEvl ir IKEv2
palaikymas;

- nuotolinio prisijungimo
naudotojo VPN klientas
palaiko interneto turinio
filtravimo
funkcionaluma;

- nuotolinio prisijungimo
naudotojo VPN klientas
palaiko programinés
jrangos pazeidZiamumy
aptikimo
funkcionaluma;

Valdymas

Turi biti galima centralizuotai
valdyti/  konfigliruoti  nuotolinio
prisijungimo naudotojo VPN klienty
agentus.

Galima centralizuotai valdyti/
konfigtiruoti nuotolinio
prisijungimo naudotojo VPN
klienty agentus.

Gamintojo
palaikymas

Visiems  programinés  jrangos
komponentams, turi biiti suteiktas ne
trumpesnis nei 36 meén. gamintojo
palaikymas.

Gamintojo garantuojamas
nemokamas  visy  atnaujinimy

Visiems programinés jrangos
komponentams, yra suteiktas
36 mén. gamintojo palaikymas.
Gamintojo garantuojamas
nemokamas visy atnaujinimy
tieckimas palaikymo laikotarpiu




tiekimas palaikymo laikotarpiu (web
filtravimo ir kt. pagal auksciau
techninéje specifikacijoje apraSytus
reikalavimus).

Programinés jrangos palaikymas
(teisé gauti klaidy pataisymus, taip
pat naujesnes programings jrangos
versijas).

Teis¢ kreiptis | gamintoja iskilus

problemai (produkto naudojimo,
konfigiravimo ir problemy
sprendimo  klausimais)  savaités

dienomis visg parg (paslaugos tipas
24x7)  (telefonu  ar  kitomis
elektroninémis priemonémis).

Prieiga prie gamintojo
internetiniame  puslapyje esanciy
techniniy  resursy, tarp jy ir
programinés jrangos  bibliotekos
lietuviy arba angly kalbomis.

problemai (produkto naudojimo,

(web filtravimo ir kt. pagal

aukscéiau techninéje
specifikacijoje aprasytus
reikalavimus).

Programinés jrangos palaikymas
(teis¢ gauti klaidy pataisymus,
taip pat naujesnes programinés
jrangos versijas).

Teise kreiptis | gamintojg i8kilus

konfigliravimo ir  problemy
sprendimo klausimais) savaités
dienomis visg parg (paslaugos
tipas 24x7) (telefonu ar kitomis
elektroninémis priemonémis).

Prieiga prie gamintojo
internetiniame puslapyje esanciy
techniniy resursy, tarp jy ir
programinés jrangos bibliotekos
lietuviy arba angly kalbomis.

2 lentelé. Programinés jrangos licenciju diegimo darbai

Eil. | Charakteristikos | Reikalaujama charakteristika (ne . .
. . . Siiiloma charakteristika
Nr. pavadinimas blogiau kaip)
Esamos situacijos | Turi buti atlikta esamos situacijos | Bus atlikta esamos situacijos
5. analize ir analizé, paruosti ir suderinti diegimo | analizé, paruosti ir suderinti
projektavimas ir testavimo planai. diegimo ir testavimo planai.
Atlikti ne maziau kaip Siuos diegimo | Bus atlikti Sie diegimo darbai:
darbus: - valdymo serverio

- valdymo serverio programingés programinés jrangos
jrangos diegimas; diegimas;

- programinés jrangos - programinés jrangos
atnaujinimas ir saugos aprasy atnaujinimas ir saugos
duomeny baziy atnaujinimas aprasy duomeny baziy
iki  naujausios  gamintojo atnaujinimas iki

6. Diegimas siﬁlomog versijos. o n'a_ujausios “gamintojo

- nuotolinio prisijungimo sitilomos versijos.

profiliy konfigiiravimas — ne
maziau 1 profilis;

- WEB turinio filtravimo
profiliy konfigiiravimas — ne
maziau 1 profilis;

- pazeidziamumy  skenavimo
profiliy konfigliravimas— ne
maziau 1 profilis;

- nuotolinio prisijungimo
profiliy konfigiravimas
— 1 profilis;

- WEB turinio filtravimo
profiliy konfigiiravimas
— 1 profilis;

- pazeidZiamumy
skenavimo

profiliy




- agenty diegimas  testinei konfigliravimas — 1
grupei ne maziau 5 agenty; profilis;
- testavimas, problemy - agenty diegimas testinei
Salinimas (testinei grupei); grupei 5 agentai;
- testavimas,  problemy
Salinimas (testinei
grupet);
Dokumentacija Turi bﬁti. pateikta diegimo | Bus pateikta. fiiegimo
dokumentacija. dokumentacija.
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