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PRIE 2021-07-14, TARNYBINIY STOCIY INFRASTRUKTUROS, VIRTUALIZAVIMO PLATFORMOS, REZERVINIO
KOPIJAVIMO, INFRASTRUKTUROS PRIEZIUROS IR VALDYMO PASLAUGOS SUTARTIES Nr. SUT21-P-279

2023 m. kovo mén. 21 d.
Vilnius
UZdaroji akciné bendroveé ,VILNIAUS VANDENYS”, juridinio asmens kodas 120545849, buveinés adresas Spaudos
g. 8-1, 01517 Vilnius, Lietuvos Respublika, atstovaujama (toliau — ,,Pirkéjas”), i$ vienos puseés, ir

UZdaroji akciné bendrové ,Blue Bridge MSP*, juridinio asmens kodas 301489547, registruotos buveinés adresas
J. Jasinskio g. 16A, LT-03163 Vilnius, Lietuvos Respublika, atstovaujama veikiancio pagal bendrovés jstatus (toliau
— ,Paslaugy teikéjas“), is kitos pusés,

toliau abi kartu vadinamos ,Salimis, o kiekviena atskirai ,Salimi“, atsizvelgdamos j Nacionalinio kibernetinio
saugumo centro atlikto vandenvieciy technologiniy procesy kontrolés ir valdymo sistemos (SCADA) atsparumo
kibernetinéms grésmeéms patikrinimo ataskaitg, sudareé $j susitarima, toliau vadinama ,,Susitarimu", dél Paslaugy
teikéjo naudojamo JDISC CMDB (angl. Configuration Management Database) jrankio (toliau —,,Jrankis”) renkamos
informacijos isaiskinimo:

1. Siuo Susitarimu Salys susitaria, kad Paslaugy teikéjo paslaugy teikimo apskaitai ir automatizacijai naudojamo
CMDB jrankio renkami duomenys bei jy saugojimo principai ir lokacijos yra sekantys:

1.1. Jrankio automatiniu bddu renkami duomenys:

1.1.1. Kompiuteriy / serveriy techninés jrangos konfiglracijos duomenys:

1.1.1.1. Jrenginio gamintojas, tipas, modelis, serijinis numeris, mikrokodo (angl. firmware) versija. Virtualizacijos
platforma, VM serijos numeris, platformos mikrokodo versija — virtualiems jrenginiams;

1.1.1.2. Fiziniy jrenginiy procesoriy, atminties ir kietojo (-y) disko (-y) konfiglracijos (kiekis — vnt., dydis - GB,
MB, specifikacijos — taktinis daznis, magistralés pralaidumas ir pan.);

1.1.1.3. Virtualiy jrenginiy vCPU, vRAM ir vHDD konfiglracijos (kiekis — vnt., dydis - GB, MB, specifikacijos —
taktinis daznis, magistralés pralaidumas ir pan.);

1.1.1.4. Sisteminés plokstés konfigdracija (jei jmanoma) (tipas, modelis, BIOS tipas ir versija, prijungti periferiniai
jrenginiai ir adapteriai);

1.1.1.5. Tinklo ploksciy, virtualiy tinklo prievady konfiglracijos (modeliai, prievady tipai, priskirti, MAC ir IP
adresai);

1.1.1.6. Garso ir vaizdo ploksciy konfiglracija (jei jmanoma) (modelis, tipas, atminties dydis, iSoriniai prievadai).
1.1.2.  Kompiuteriy / serveriy programineés jrangos konfiglracijos duomenys:

1.1.2.1. Jrenginio operacinés sistemos konfiglracija (sistemos gamintojas, tipas, versija, pritaikyti atnaujinimai ir
serviso paketai);

1.1.2.2. Jrenginiuose suinstaliuota taikomoji programiné jranga ir DBVS, bei jy konfiglracijos (P] gamintojas,
tipas, versija, pritaikyti atnaujinimai ir serviso paketai);

1.1.2.3. Programinés jrangos atverti prievadai ir jy konfiglracija (prievado tipas, numeris).

1.2. Duomeny automatiniam surinkimui Pirkéjo jrenginiuose yra sukuriami ir naudojami Sie vartotojai:

1.2.1. Windows OS ,domain” jrenginiams ,VV\VV_CMDB_user” su ,domain administrator” teisémis;

1.2.2. Windows OS ne ,,domain® jrenginiams ,VV_CMDB_user” su lokalaus administratoriaus teisémis;

1.2.3. Linux OS jrenginiams ,,CMDB-user” su paprasto vartotojo teisémis ir ,Remote login“ galimybe per SSH
(angl. secure shell).

Vartotojy kredencialai suvedami j Jrankio skenavimo modulj ir saugomi jame Sifruotu pavidalu.

1.3. Jrenginiy konfiglracijos duomenys yra prieinami Paslaugy teikéjo atstovams atsakingiems uz Pirkéjo paslaugy
teikima ir apskaita:

1.3.1. Pilna konfiglracijos informacija prieinama Paslaugy teikéjo atsakingam paslaugy teikimo vadovui;
1.3.2. Daliné konfiglracijos informacija (jrenginio pavadinimas, tipas, modelis, IP adresas, serijinis numeris,
operaciné sistema) yra prieinama visiems Paslaugy teikéjo sistemy administratoriams atliekantiems darbus
priziGrimy jrenginiy sutrikimy Salinimo ar keitimo kreipiniams spresti. Programiskai susieta su Paslaugy teikéjo IT
paslaugy / kreipiniy valdymo sistema.

1.3.3. Daliné konfigtracijos informacija (jrenginiy tipai, kiekiai, susietos paslaugos) prieinama Paslaugy teikéjo
apskaitos skyriaus darbuotojams. Susieta programiskai su Paslaugy teikéjo paslaugy apskaitos sistema.

1.4. Informacijos saugojimo lokacijos:



1.4.1.  Automatinio surinkimo moduliui ir jo informacijai saugoti Pirkéjo kompiuterinio tinklo perimetre yra
sukuriamas atskiras virtualus serveris ,BBMSP-JDISC.vv.It“. Prieigos prie serverio kontroliuojamos per Pirkéjo
Active Directory katalogy tarnyba.

1.4.2. Konfigdracijos informacija, jos valdymas, perzidra, susiejimas su paslaugomis atliekami Jrankio serverio
izoliuotos aplinkos (angl. tenant) duomeny bazéje, kuri yra saugoma Virtualiame serveryje Paslaugy teikéjo
duomeny centre be prieigos j/i$ internetg ir susieta su ,BBMSP-JDISC.vv.It“ IPSEC VPN rysiu su filtruojamais
specifiniais ,integracijos” prievadais. Pirkéjui prieiga pagal pareikalavimg suteikiama tik filtruojant per pateikta
biuro (-y) IP adresy sarasg ir tik HTTPS protokolu.

1.4.3. Daliné konfiglracijos informacija prieinama per IT paslaugy / kreipiniy valdymo ir apskaitos sistemas,
persiunciama Paslaugy teikéjo kompiuterinio tinklo perimetre ir saugoma duomeny centre esanciose virtualiy
serveriy duomeny bazése.

2. Sis susitarimas jsigalioja nuo jo pasiradymo dienos ir yra neatskiriama Sutarties dalis.

3. Susitarimas sudaromas, aiskinamas ir vykdomas pagal Lietuvos Respublikos teise.

4. Kitos Sutarties nuostatos néra kei¢iamos.

5.  Sis susitarimas pasiradytas dviem egzemplioriais lietuviy kalba — po viena kiekvienai i$ Saliy. Abu egzemplioriai
turi vienodg juridine galia.

Pirkéjo vardu: Paslaugy teikéjo vardu:




