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Paslaugy vieSojo pirkimo—pardavimo sutarties specialiosios dalies Nr. ST-
Priedas Nr. 5

STANDARTINES SUTARCIY SALYGOS DEL ASMENS DUOMENY TVARKYMO

Duomeny tvarkytojas valstybés jmoné Registry centras, juridinio asmens kodas
124110246, kurios registruota buveiné yra Lvovo g. 25-101, Vilnius, telefono rySio numeris (8 5)
268 8262, elektroninio paSto adresas info@registrucentras.lt, duomenys kaupiami ir saugomi
Lietuvos Respublikos juridiniy asmeny registre, atstovaujamas generalinio direktoriaus Sauliaus
Urbanaviciaus, veikianCio pagal jmonés jstatus, veikiantis duomeny valdytojo Lietuvos Respublikos
sveikatos apsaugos ministerijos, juridinio asmens kodas 188603472, Vilniaus g. 33, LT-01402
Vilnius, tel. (8 5) 268 5110, faks. (8 5) 266 1402, el. p. ministerija@sam.lt,

vardu (toliau — Duomeny valdytojas),

ir Duomeny tvarkytojas UAB ,,Baltic Amadeus", juridinio asmens kodas 110320619, kurios faktinés
buveinés adresas: Mokslininky g. 2A, 08412 Vilnius, telefgﬁb rySio numeris +370 5 2780 400,
elektroninio pasto adresas info@ba.lt, atstovaujamas (O
veikiancio pagal UAB ,Baltic Amadeus" Generalinio dire@ﬁaus 2023 m. sausio 12 d. jsakymg Nr.
1.01-105,, ‘bQ

&’
kiekvienas atskirai vadinamas ,Salimi®, o kartu ‘§§ le“,

vadovaudamosi 2016 m. balandzio 27 d. Europgs Parlamento ir Tarybos reglamento (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmensggiiomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendras@uomenu apsaugos reglamentas) (toliau — Reglamentas
(ES) 2016/679), é"

susitaré dél standartiniy sutarciy s u asmens duomeny tvarkymo sutartyse (toliau — Salygos),
kurias sudaro Sglygose nurodyti |r gy galiojimo laikotarpiu sudaryti priedai.

Q, I SKYRIUS
'\\,, SALYGU TIKSLAS
<§\'

1. Siekiant jgyvendin@eglamento (ES) 2016/679 28 straipsnio 3 dalj, nustatomos duomeny
valdytojo ir duomeny tvarkytojo teisés bei pareigos, duomeny valdytojo vardu tvarkant asmens
duomenis. Salygomis turi bdti siekiama apsaugoti duomeny subjekty teises, mazinti konkrecig
asmens duomeny apsaugos rizikg ir uztikrinti duomeny valdytojo ir duomeny tvarkytojo santykiy bei
atitinkamy teisiy ir pareigy aiSkuma.

2. Teikdamas kompetencijy paslaugas Europos Sajungos skaitmeninio COVID pazymeéjimo,
Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastrukttros informacinés sistemos ir
Nuotolinés prekybos receptiniais vaistiniais preparatais ir medicinos pagalbos priemonémis pagal
eReceptus funkcionalumo vystymui ir tobulinimui, duomeny tvarkytojas tvarkys asmens duomenis
duomeny valdytojo vardu pagal Sias Salygas. Asmens duomeny tvarkymo salygos nustatytos Salygy
1 priede.

. II SKYRIUS
SALIY ISIPAREIGOJIMAI

3. Duomeny valdytojas:
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3.1. jsipareigoja uztikrinti, kad asmens duomenys bty tvarkomi laikantis Reglamento (ES)
2016/679 (zZr. Reglamento (ES) 2016/679 24 straipsnj), kity asmens duomeny apsaugg ir (ar)
tvarkyma reglamentuojanciy Europos Sajungos ar jos valstybés narés' teisés akty ir Siy Salygy;
3.2. turi teise ir pareigg priimti sprendimus dél asmens duomeny tvarkymo tiksly ir priemoniy;
3.3. yra atsakingas, jskaitant, bet neapsiribojant, uz tai, kad asmens duomeny tvarkymas, kurj
duomeny tvarkytojui pavesta atlikti, turéty teisinj pagrindg.
4. Duomeny tvarkytojas jsipareigoja:
4.1. tvarkyti asmens duomenis tik pagal duomeny valdytojo pateiktus dokumentais jformintus
nurodymus, iSskyrus atvejus, kai to reikalaujama pagal Europos Sajungos ar jos valstybés narés
teisés aktus, kurie yra taikomi duomeny tvarkytojui (tokiais atvejais duomeny tvarkytojas informuoja
duomeny valdytojg apie Siuos reikalavimus, iSskyrus atvejus, kai teisés aktai draudziama minétg
informacijg pateikti dél svarbaus viesojo intereso). Tokie nurodymai pateikti Salygy 1 ir 3 prieduose.
Duomeny valdytojas taip pat gali pateikti tolesnius nurodymus viso asmens duomeny tvarkymo
metu, taciau tokie su Salygomis susije nurodymai visada turi bati pagrjsti dokumentais;
4.2. nedelsiant informuoti duomeny valdytojg, jei duomeny valdytojo nurodymai, duomeny
tvarkytojo nuomone, priestarauja Reglamentui (ES) 2016/679 arba kitiems asmens duomeny
apsaugg reglamentuojantiems Europos Sajungos ar jos valsa@iy nariy teisés aktams;
4.3. tvarkyti su asmens duomeny tvarkymo veikla, vyki duomeny valdytojo vardu, susijusius
jradus. Si pareiga taikoma kiekvienam duomeny tvarky{OJui ir, kai taikoma, duomeny tvarkytojo
atstovui pagal Reglamento (ES) 2016/679 30 straipsniQ< dal;.
5. Duomeny tvarkytojas neatsako uz pasekmes, kuriag,gali sukelti duomeny valdytojo duoti neteiséti
nurodymai, jei duomeny tvarkytojas apie tai inf @’avo duomeny valdytojg kaip tai nurodyta Siy
Salygy 4.2 papunktyje ir jeigu duomeny vald s nejrodé kitaip (t. y., jeigu nejrodé, kad duoti
nurodymai buvo teiséti). 0
6. Sios Salygos neatleidzia Saliy nuo kltuQ’%relgq, kurios joms taikomos pagal Reglamentg (ES)
2016/679 ar kitus teisés aktus. Y

é\r

& III SKYRIUS
NFIDENCIALUMAS

7. Duomeny tvarkytojas prlel@le duomeny valdytojo vardu tvarkomy asmens duomeny suteikia
tik tiems asmenims, kurie adovauja duomeny tvarkytojas, ir kurie yra jpareigoti laikytis
konfidencialumo arba kuri talkoma teisiné konfidencialumo pareiga, ir tik tuo atveju, jei jiems
bitina su jais susipazinti. 83lys uztikrina, kad:

7.1. Pasikeitus asmenims, kurie tvarko asmens duomenis, jy prieigos teisés prie duomeny
valdytojo asmens duomeny panaikinamos ne véliau nei paskutine jo uzduociy, dél kuriy jiems bitina
prieiga prie duomeny valdytojo asmens duomeny, patikéty tvarkyti duomeny tvarkytojui, dieng, o
tuo atveju jei nutruksta duomeny tvarkytojo darbuotojo darbo santykiai — ne véliau nei paskutine jo
darbo diena.

7.2.  Asmeny, kuriems suteikta prieiga prie asmens duomenuy, sarasas turi bati periodiskai
perzidrimas ne reCiau kaip kartg kas 3 ménesius. Vadovaujantis Sia perzitira, tokia prieiga prie
asmens duomeny panaikinama, jei tokia prieiga nebereikalinga, todél asmens duomenys nebegalés
bati prieinami tiems asmenims.

8. Duomeny tvarkytojas duomeny valdytojo prasymu jrodo, kad asmenims, kuriems vadovauja
duomeny tvarkytojas ir kuriems pavesta tvarkyti asmens duomenis, taikoma Salygy 7 punkte
nurodyta konfidencialumo pareiga.

IV SKYRIUS
DUOMENY TVARKYMO SAUGUMAS
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9. Vadovaujantis Reglamento (ES) 2016/679 32 straipsniu, duomeny valdytojas ir duomeny
tvarkytojas jgyvendina tinkamas technines ir organizacines priemones, kad bity uztikrintas pavojy
atitinkancio lygio saugumas, atsizvelgiant jtechniniy galimybiy iSsivystymo lygj, jgyvendinimo
sgnaudas bei duomeny tvarkymo pobudj, apréptj, kontekstg ir tikslus, taip pat duomeny tvarkymo
keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms.

10. Duomeny valdytojas jvertina fiziniy asmeny teiséms ir laisvéms galincig kilti rizikg tvarkant
asmens duomenis ir jgyvendina priemones Siai rizikai sumazinti. Priklausomai nuo jy tinkamumo,
priemoneés gali biiti Sios:

10.1. asmens duomeny pseudonimizavimas ir (ar) Sifravimas;

10.2. galimybé uztikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialuma,
vientisuma, prieinamumag ir atsparuma;

10.3. galimybé laiku atkurti prieinamumg ir prieigg prie asmens duomeny, jvykus fiziniam ar
techniniam incidentui;

10.4. techniniy ir organizaciniy priemoniy, uztikrinanCiy duomeny tvarkymo saugumg, reguliaraus
testavimo, tikrinimo ir jvertinimo procesas.

11. Pagal Reglamento (ES) 2016/679 32 straipsnj duomeny tvarkytojas, nepriklausomai nuo
duomeny valdytojo, taip pat jvertina duomeny tvarkymo w&zlka, susijusig su asmens duomeny
tvarkymo veikla, kuriai atlikti duomeny valdytojas pasteb&r omeny tvarkytoja, galincig kilti fiziniy
asmeny teiséms ir laisvéms, ir jgyvendina priemones rizikai sumazinti. Siuo tikslu duomeny
valdytojas duomeny tvarkytojui pateikia visg informacij relkallnga tokiai rizikai nustatyti ir jvertinti.
12.  Beto, duomeny tvarkytojas padeda duomeny %a dytojui uztikrinti duomeny valdytojo pareigy
pagal Reglamento (ES) 2016/679 32 straipsnj @yma, teikdamas inter alia duomeny valdytojui
informacijg apie technines ir organizacines prie es, kurias duomeny tvarkytojas jau jgyvendino
pagal Reglamento (ES) 2016/679 32 straipsn'quartu su visa kita informacija, reikalinga duomeny
valdytojui jvykdyti duomeny valdytojo parei pagal Reglamento (ES) 2016/679 32 straipsn,].

13.  Jei, atsizvelgiant j duomeny valdytod§atliktg vertinima, nustatytai rizikai sumazinti duomeny
tvarkytojas turi jgyvendinti papildomas&fiemones, duomeny valdytojas Sias priemones nurodo
Salygy 3 priede, o duomeny tvarkytoés turi jgyvendinti papildomas priemones ir tas, kurias jau
jgyvendino pagal Reglamento (ES @)16/679 32 straipsnj. Duomeny tvarkytojas turi duomeny
valdytojui suteikti visg mformacu% ri butina siekiant jrodyti Salygy X skyriuje nustatyty duomeny
tvarkytojo pareigy vykdyma.

%

V SKYRIUS
KI"[% DUOMENU TVARKYTOJU PASITELKIMAS

14. Duomeny tvarkytojas turi laikytis Reglamento (ES) 2016/679 28 straipsnio 2 ir 4 dalyse
nurodyty reikalavimy, kad galéty pasitelkti kitg duomeny tvarkytojg (toliau — pagalbinis duomeny
tvarkytojas).

15. Duomeny valdytojo salygos, kuriomis vadovaujantis duomeny tvarkytojas galés pasitelkti
pagalbinis duomeny tvarkytojus, ir duomeny valdytojo jgalioty pagalbiniy duomeny tvarkytojy
sgrasas pateikiamos Salygy 2 priede.

16. Duomeny tvarkytojas nepasitelkia pagalbinio duomeny tvarkytojo Asmens duomeny
tvarkymui pagal Sias Salygas be iSankstinio specialaus duomeny valdytojo rasytinio leidimo :

16.1. Duomeny tvarkytojas pasitelkia pagalbinius duomeny tvarkytojus tik gaves specialy iSankstinj
duomeny valdytojo leidimg. Duomeny tvarkytojas turi rastu pateikti praSyma dél specialaus leidimo
bent jau 20 dieny iki atitinkamo pagalbinio duomeny tvarkytojo pasitelkimo.

17.  Kai duomeny tvarkytojas konkreciai duomeny tvarkymo veiklai duomeny valdytojo vardu
atlikti pasitelkia pagalbinj duomeny tvarkytojg, sutartimi ar kitu teisés aktu pagal Sajungos ar
valstybés narés teise, tam pagalbiniam duomeny tvarkytojui nustatomos tos pacios duomeny
apsaugos prievolés, kaip ir prievolés, nustatytos Sglygose ar kitame teisés akte, visy pirma prievolé
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pakankamai uztikrinti, kad tinkamos techninés ir organizacinés priemonés bus jgyvendintos tokiu
btdu, kad duomeny tvarkymas atitikty Salygy ir Reglamento (ES) 2016/679 reikalavimus. Pries
pradédamas tvarkyti asmens duomenis, duomeny tvarkytojas informuoja pagalbinj duomeny
tvarkytojg apie tai, kurio duomeny valdytojo asmens duomeny tvarkymui jis yra pasitelkiamas,
nurodydamas duomeny valdytojo tapatybe ir kontaktinius duomenis.

18.  Salygy su pagalbiniu duomeny tvarkytoju kopija ir jos vélesni pakeitimai, duomeny valdytojo
prasymu, pateikiami duomeny valdytojui, tokiu biidu suteikiant duomeny valdytojui galimybe
uztikrinti, kad pagalbiniam duomeny tvarkytojui taikomos tos pacios duomeny apsaugos prievolés,
kaip yra nustatyta Salygose. Duomeny tvarkytojas turi informuoti duomeny valdytojg apie visus
netinkamo pagalbinio duomeny tvarkytojo pareigy, nustatyty tokia sutartimi ar kitu teisés aktu,
atvejus. Duomeny valdytojui néra privaloma pateikti asmens duomeny tvarkymo sutarties dél su
verslu susijusiy nuostaty, kurios nedaro jtakos su pagalbiniu duomeny tvarkytoju sudarytos sutarties
teisinéms asmens duomeny apsaugos sglygoms.

19. Duomeny tvarkytojas turi susitarti su pagalbiniu duomeny tvarkytoju, jei toks pasitelkiamas,
kad pirminio duomeny tvarkytojo bankroto atveju, duomeny valdytojas turi teise testi duomeny
tvarkymo santykius su pirminio duomeny tvarkytojo pasitelktu pagalbiniu duomeny tvarkytoju
tiesiogiai ir (arba) teikti tiesioginius nurodymus dél duos§eny tvarkymo, pavyzdziui, nurodyti
pagalbiniam duomeny valdytojui iStrinti arba grazinti asm rq?duomenis.

20. Duomeny tvarkytojas yra atsakingas uz reikala , kad pagalbinis duomeny tvarkytojas
laikytysi bent ty pareigy, kurios duomeny tvarkytojuiflkomos pagal Salygas ir Reglamentg (ES)
2016/679. Jei pagalbinis duomeny tvarkytojas n do asmens duomeny apsaugos prievoliy,
pirminis duomeny tvarkytojas, su kuriuo sudaryta ghens duomeny tvarkymo sutartis, iSlieka visiSkai
atsakingas duomeny valdytojui uz pagalbinio eny tvarkytojo prievoliy vykdymg. Tai nedaro
jtakos duomeny subjekty teiséms pagal R@amenta (ES) 2016/679, ypac Reglamento (ES)
2016/679 79 ir 82 straipsniuose numatyto eiséms, duomeny valdytojo ir duomeny tvarkytojo,
jskaitant pagalbinius duomeny tvarkytojtg@tzvilgiu.

O VI SKYRIUS
DUOMENY PERDAVIMAS RYRECIASIAS VALSTYBES ARBA TARPTAUTINEMS
Q& ORGANIZACIIOMS

Q
21. Duomeny tvarkytojas.é‘uens duomenis gali perduoti j treigsias valstybes ar tarptautinéms
organizacijoms tik gave&> duomeny valdytojo dokumentais jformintus nurodymus ir
laikantis Reglamento (ESby 16/679 V skyriaus reikalavimy.
22.  Jei asmens duomenis treCiosioms valstybéms ar tarptautinéms organizacijoms reikia perduoti
pagal Europos Sajungos ar jos valstybés narés teisés aktus, kuriy turi laikytis duomeny tvarkytojas,
nors duomeny valdytojas nedavé nurodymy duomeny tvarkytojui tai atlikti, duomeny tvarkytojas
informuoja duomeny valdytojg apie $j teisinj reikalavimg prieS duomeny perdavima, nebent tas teisés
aktas draudzia perduoti tokig informacija.
23, Duomeny tvarkytojas be duomeny valdytojo dokumentais jforminty nurodymy arba be
konkretaus reikalavimo pagal Europos Sajungos ar jos valstybés narés teisés aktus negali pagal Sias
Salygas:
23.1. perduoti asmens duomenis duomeny valdytojui ar duomeny tvarkytojui treciojoje valstybéje
ar tarptautinéje organizacijoje;
23.2. perduoti asmens duomeny tvarkymg pagalbiniam duomeny tvarkytojui treciojoje valstybéje;
23.3. leisti, kad asmens duomenis tvarkyty duomeny tvarkytojas treciojoje valstybéje.
24. Duomeny valdytojo nurodymai ar leidimai dél asmens duomeny perdavimo j trecigjg valstybe,
jskaitant, jei taikoma, asmens duomeny perdavimo | trecigsias valstybes Reglamento (ES)
2016/679 V skyriuje nustatytus pagrindai, kuriais duomeny valdytojo nurodymai yra grindziami,
pateikiami Salygy 3 priede.
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25.  Sios Salygos néra standartinés duomeny apsaugos salygos, apibreztos Reglamento (ES)
2016/679 46 straipsnio 2 dalies c ir d punktuose, ir Salys negali remtis Salygomis kaip asmens
duomeny perdavimo | trecigsias valstybes ar tarptautinéms organizacijoms pagrindu
pagal Reglamento (ES) 2016/679 V skyriy.

VII SKYRIUS
PAGALBA DUOMENUY VALDYTOJUI

26.  Atsizvelgdamas j duomeny tvarkymo pobiidj, duomeny tvarkytojas, kiek tai jmanoma, padeda
duomeny valdytojui tinkamomis techninémis ir organizacinémis priemonémis jvykdyti duomeny
valdytojo  prievoles atsakyti | prasymus naudotis duomeny subjekto  teisémis,
nustatytomis Reglamento (ES) 2016/679 III skyriuje. Tai reiskia, kad duomeny tvarkytojas, kiek tai
jmanoma, padeda duomeny valdytojui, kad duomeny valdytojas jgyvendinty:
26.1. teise bati informuotam renkant asmens duomenis iS duomeny subjekto;
26.2. teise bati informuotam, kai asmens duomenys yra gauti ne iS duomeny subjekto;
26.3. teise susipazinti su duomenimis; 5
26.4. teise reikalauti idtaisyti duomenis; S
26.5. teise reikalauti istrinti duomenis (,teise biti pamirétaﬂ“);
26.6. teise apriboti duomeny tvarkymg;
26.7. prievole pranesti apie asmens duomeny is“:taisv%a ar iStrynimg arba duomeny tvarkymo
apribojima; . é’

<
26.8. teise | duomeny perkeliamuma; &’Q
26.9. teise nesutikti su duomeny tvarkymu;
26.10. teise, kad nebuty taikomi sprengigal, pagrjsti vien automatiniu tvarkymu, jskaitant
profiliavima.
27. Be duomeny tvarkytojo prievolésNpadéti duomeny valdytojui pagal Salygy 12 punkta,
duomeny tvarkytojas, atsiivelgdamas,g’ tvarkymo pobudj ir duomeny tvarkytojui prieinamg
informacija, taip pat padeda duome Idytojui uztikrinti:
27.1. duomeny valdytojo pareigg @elsiant ir, jei jmanoma, ne véliau kaip per 72 valandas po to,
kai apie tai suzinojo, pranesti api&asmens duomeny saugumo pazeidimg kompetentingai priezitros
institucijai — Valstybinei duo apsaugos inspekcijai, nebent asmens duomeny saugumo
pazeidimas neturéty kelti paxidus fiziniy asmeny teiséms ir laisvéms;
27.2. duomeny valdytojo gﬁiga nepagrijstai nedelsiant pranesti duomeny subjektui apie asmens
duomeny pazeidimg, kaigd@dmens duomeny saugumo pazeidimas gali sukelti didele rizikg fiziniy
asmeny teiséms ir laisvéms;
27.3. duomeny valdytojo pareigg atlikti numatyty asmens duomeny tvarkymo operacijy poveikio
duomeny apsaugai vertinimg, kai asmens duomeny tvarkymo budas gali sukelti didele rizikg fiziniy
asmeny teiséms ir laisvéms;
27.4. duomeny valdytojo pareigg konsultuotis su kompetentinga priezitros institucija — Valstybine
duomeny apsaugos inspekcija pries pradedant duomeny tvarkyma, jei poveikio duomeny apsaugos
vertinimas rodo, kad duomeny tvarkymas sukelty didele rizikg, jei duomeny valdytojas nesiimty
priemoniy tai rizikai sumazinti.
28.  Salys Salygy 3 priede nustato tinkamas technines ir organizacines priemones, kurias turi taikyti
duomeny tvarkytojas siekiant padéti duomeny valdytojui jgyvendinti duomeny subjekto teises ir
vykdyti Reglamento (ES) 2016/679 33—-36 straipsniuose jtvirtintas pareigas. Tai taikoma prievoléms,
nurodytoms Salygy 27 punkte.

VIII SKYRIUS
PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA
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29. Duomeny tvarkytojas, suzinojes apie asmens duomeny saugumo pazeidima, nepagristai
nedelsdamas apie tai praneSa duomeny valdytojui. Duomeny tvarkytojas praneSa duomeny
valdytojui per 24 valandas po to, kai duomeny tvarkytojas suzinojo apie asmens duomeny saugumo
pazeidimg, kad duomeny valdytojas galéty jvykdyti duomeny valdytojo pareigg pranesti apie asmens
duomeny saugumo pazeidimg kompetentingai priezitiros institucijai, pagal Reglamento (ES)
2016/679 33 straipsn.
30. Salygy 27.1 papunktyje nurodyta duomeny tvarkytojo pareiga padéti duomeny valdytojui
pranesti kompetentingai priezitiros institucijai apie asmens duomeny pazeidimg reiskia, kad
duomeny tvarkytojas privalo duomeny valdytojui padéti gauti toliau iSvardytg informacija, kuri,
remiantis Reglamento (ES) 2016/679 33 straipsnio 3 dalimi, turi buti nurodyta duomeny valdytojo
pranesime kompetentingai priezitros institucijai:
30.1. asmens duomeny pobudis, jskaitant, jei jmanoma, atitinkamy duomeny subjekty kategorijos
ir apytikslis jy skaiCius bei atitinkamy asmens duomeny kategorijos ir apytikslis skaicius;
30.2. tikétinos asmens duomeny pazeidimo pasekmés;
30.3. priemonés, kuriy émeési ar sitilo imtis duomeny valdytojas dél asmens duomeny pazeidimo,
jskaitant, jei reikia, priemones, skirtas suSvelninti galimg neigiamg pazeidimo poveikij;
30.4. bet kokia kita reikSminga informacija, kuri yra ar gafp buti reikalinga duomeny valdytojui
rengiant praneSimg arba atsakant j papildomus su asmen& omeny saugumo pazeidimu susijusius
kompetentingos priezitiros institucijos rastus. N
31, Salygy 3 priede nustatomi visi elementai, [?rluos turi pateikti duomeny tvarkytojas,
padédamas duomeny valdytojui pranesti kompetgntingai priezidros institucijai apie asmens
duomeny saugumo pazeidima. Jei duomeny @(ytojas duomeny valdytojui pateikia ne visg
informacijg apie asmens duomeny saugumo pazéximg arba véliau paaisk&ja papildoma informacija,
duomeny tvarkytojas privalo nepagrijstai nede@amas, bet ne véliau kaip per 48 valandas pateikti
papildomg praneSimg duomeny valdytojui, n@odydamas visg trukstamg informacija.
32, Duomeny tvarkytojas duomeny N&dytojo prasymu, papildomai prie Salygy 31 punkte
nurodytos informacijos, pateikia dokumeﬁ?&, pavyzdziui, pagrindzianciy atliktus veiksmus, taikytas
priemones ar atliktus vidinius patikrinir@s ir jy iSvady, kopijas.
g
R IX SKYRIUS
Dugﬁtnu TRYNIMAS IR GRAZINIMAS
>
33, Pasibaigus asmensfdhomenu tvarkymo paslaugy teikimui, duomeny tvarkytojas privalo
duomeny valdytojo pasj@dmu iStrinti visus asmens duomenis, tvarkomus duomeny valdytojo
vardu, ir jrodyti duomeny valdytojui, kad tai padaré ir (arba) grazZinti visus asmens duomenis
duomeny valdytojui ir iStrinti esamas kopijas, nebent asmens duomenis reikia saugoti pagal Europos
Sajungos ar jos valstybés narés teisés aktus.

34. Netaikoma.
35. Netaikoma.

X SKYRIUS
DUOMENU TVARKYTOJO AUDITAS IR TIKRINIMAS

36. Duomeny tvarkytojas duomeny valdytojui suteikia visg informacijg, reikalingg jrodyti, kad
laikomasi Reglamento (ES) 2016/679 28 straipsnyje ir Salygose nustatyty pareigy, ir sudaro saglygas
ir padeda atlikti duomeny valdytojui ar kitam duomeny valdytojo jgaliotam auditoriui auditg, jskaitant
patikrinimus vietoje.

37. Duomeny valdytojo atliekamam duomeny tvarkytojo ir pagalbiniy duomeny tvarkytojy
auditui, jskaitant patikrinimus, taikomos Salygy 3 Priedo 7 ir 8 punktuose nurodytos proceduros.
38. Duomeny tvarkytojas turi suteikti prieZidros institucijoms, kurios pagal galiojanCius teisés
aktus turi prieigg prie duomeny valdytojo ir duomeny tvarkytojo jrenginiy, arba atstovams,
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veikiantiems tokiy priezitros institucijy vardu, prieiga prie duomeny tvarkytojo fiziniy priemoniy ar
atlikti kitus prieZidiros institucijy nurodytus veiksmus auditui ar kitam patikrinimui atlikti. Salys turi
kompetentingy priezitiros institucijy praSymu pateikti Siose Salygose nurodytg informacija, jskaitant
audity rezultatus.

XI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

39. Salygos jsigalioja nuo jy pasirasymo dienos.

40. Asmens duomeny tvarkymo paslaugy teikimo laikotarpiu Salygos negali buti nutrauktos, jei
Salys néra susitarusios dél kity Salygu, reglamentuojanciy asmens duomeny tvarkymo paslaugy
teikima.

41. Jei asmens duomeny tvarkymo paslaugy teikimas yra nutraukiamas, o asmens duomenys
iStrinami arba grazinami duomeny valdytojui pagal Salygy 33 punktg ir Salygy 3 Priedo 4 punkta,
Salygos gali biiti nutraukiamos bet kuriai Saliai pateikus rasytinj pranesima.

42. Nedarant poveikio jokioms Reglamento (ES) 2016/679 nuostatoms, duomeny tvarkytojui
pazeidus pareigas pagal Sias Salygas, duomeny valdytojas galghurodyti duomeny tvarkytojui laikinai
sustabdyti asmens duomeny tvarkymg, kol pastarasis @ ysis Siy Salygy arba Salygos bus
nutrauktos. Duomeny tvarkytojas nedelsdamas inform duomeny valdytojg, jei dél kokios nors
priezasties jis negali vykdyti Salyguy. g

43. Duomeny valdytojas turi teise nutraukti Salygaébieigu:

43.1. duomeny tvarkytojas iS esmés arba nuoli@baieidiia Salygas arba savo jsipareigojimus
pagal Reglamentg (ES) 2016/679;

43.2. duomeny tvarkytojas nesilaiko privalorrg.»teismo arba priezidros institucijos sprendimo dél
savo jsipareigojimy pagal Salygas arba Regl@enta (ES) 2016/679;

43.3. duomeny valdytojas sustabdé duogqeny tvarkytojo atliekamg asmens duomeny tvarkyma
pagal Salygy 43.1 ir (ar) 43.2 papunkéig@"ir atitiktis Sioms Salygoms néra atkurta per 10 darbo
dieny nuo sustabdymo momento. S

44.  Salygos turi pirmenybe prieég@t kokias panasSias su asmens duomeny tvarkymu susijusias
nuostatas kituose Saliy susitarimud<g.
45.  Kiekviena Salis paskiria a%@ni, atsakingg uz Salygy vykdyma.

“p

§ XII SKYRIUS
SALIY REKVIZITAI, PARASAI

0/

&
&

Duomeny valdytojo vardu: Duomeny tvarkytojo vardu:

Generalinis direktorius
Saulius Urbanavicius

data data
A. V. A. V.




Standartiniy sutarCiy salygy tarp duomeny
tvarkytojy
1 priedas

INFORMACIJA APIE ASMENS DUOMENUY TVARKYMA
1. Informacija apie asmens duomeny tvarkyma:

1.1. Duomeny tvarkytojo atliekamo asmens duomeny tvarkymo tikslas yra:

Kompetencijy paslaugos Europos Sagjungos skaitmeninio COVID pazyméjimo, Elektroninés sveikatos
paslaugy ir bendradarbiavimo infrastrukturos informacinés sistemos (toliau — ESPBI IS) ir Nuotolinés
prekybos receptiniais vaistiniais preparatais ir medicinos pa%albos priemonémis pagal eReceptus
funkcionalumo vystymui ir tobulinimui. 'O\’
éo
1.2. Duomeny tvarkytojo asmens duomeny tvar@mas daugiausia susijes su (tvarkymo
pobudziu): o
&
ESPBI IS ir jos posistemiy funkcinéje struktUroje,&eglamentuotoje Elektroninés sveikatos paslaugy
ir bendradarbiavimo infrastrukttros inform@Més sistemos nuostatais, patvirtintais Lietuvos
Respublikos Vyriausybés 2011 m. rugséjo 7 e&fnutarimu Nr. 1057 (Lietuvos Respublikos Vyriausybés
2019 m. vasario 13 d. nutarimo Nr. 13 redakcija) ,Dél Elektroninés sveikatos paslaugy ir
bendradarbiavimo infrastrukturos info;ﬂa\écinés sistemos nuostaty patvirtinimo® ( https://e-
seimas.Irs.It/portal/legalAct/It/TAD/TAI&A06145/asr ), esanciy asmens duomeny perzilra,
testavimas, keitimas, sugretinimas,'&"‘Ujungimas su kitais duomenimis, trynimas negamybinéje
aplinkoje.

R

Q
1.3. Duomeny tvarky apima Siuos asmens duomenis:
Duomenis reglamentuot@QElektroninés sveikatos paslaugy ir bendradarbiavimo infrastrukturos
informacinés sistemos nuostatais, patvirtintais Lietuvos Respublikos Vyriausybés 2011 m. rugséjo 7
d. nutarimu Nr. 1057 (Lietuvos Respublikos Vyriausybés 2019 m. vasario 13 d. nutarimo Nr. 142
redakcija) ,Dél Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiros informacinés
sistemos nuostaty patvirtinimo" ( https://e-seimas.lrs. I/legalAct/It/TAD/TAIS.40614 r)
1.4. Duomeny tvarkymas apima Sias duomeny subjekty kategorijas:
Pacientai, gydytojai, farmacininkai.

1.5. Duomeny tvarkytojas gali tvarkyti asmens duomenis duomeny valdytojo vardu, kai
isigalioja Salygos. Duomeny tvarkymo trukme:

Paslaugy pirkimo — pardavimo sutarties galiojimo laikotarpis.




Paslaugy vieSojo pirkimo—pardavimo sutarties specialiosios dalies Nr. ST-
Priedas Nr. 5

Standartiniy sutarCiy salygy tarp duomeny

tvarkytojy
2 priedas

INFORMACIJA APIE PAGALBINIUS DUOMENU TVARKYTOJUS

1. Igalioti pagalbiniai duomeny tvarkytojai:

Isigaliojus Sutarciai, duomeny valdytojas leidzia pasitelkti Siuos pagalbinius duomeny tvarkytojus:

Pavadinimas, vardas, Imonés Buveinés adresas Duomeny tvarkymo aprasymas
pavardé kodas / / gyvenamosios
gimimo vietos adresas o
data arba &9
individualios D
veiklos q$’
numeris ,q'}
A
Ny
<
&

leidzia kitai Saliai Sutarties 1 priedo 1.1 papunktyje
nurodytais tikslais pasitelkti Siame S ies priede nurodytus pagalbinius duomeny tvarkytojus,
laikantis Sutarties VI skyriaus reiglavimy. Siekiant pasitelkti minétus pagalbinius duomeny
valdytojus asmens duomeny tv Eﬁnui kitais tikslais nei tikslai, nustatyti Sutarties 1 priedo 1.1
papunktyje, bitinas rasytinis d eny valdytojo leidimas.

Isigaliojus Sutarciai, duomeny valdytoj

2. ISankstinis pranesSim &él leidimo suteikimo pagalbiniams duomeny tvarkytojams
Duomeny tvarkytojas pri rastu informuoti duomeny valdytojg apie bet kokius numatomus
pakeitimus, susijusius squagaIbiniu duomeny tvarkytojy pasitelkimu ar pakeitimu bent jau iki 20
dieny pries planuojamg pasitelkima.

Visi pranesSimai apie planuojama pasitelkti pagalbinj duomeny tvarkytojg turi bati siunciami el. pastu

Duomeny valdytojas, gaves praneSimg apie planuojama pasitelkti pagalbinj duomeny tvarkytoja,
savo sprendima leisti (neleisti) pasitelkti konkrety naujg pagalbinj duomeny tvarkytojg pateikia per
2 darbo dienas nuo Sveikatos apsaugos ministerijos sprendimo gavimo. Sprendimas dél leidimo
(neleidimo) pasitelkti pagalbinj duomeny tvarkytojg siunc¢iamas el. pastu: info@ba.lt




Paslaugy vieSojo pirkimo—pardavimo sutarties specialiosios dalies Nr. ST-
Priedas Nr. 5

Standartiniy sutarCiy salygy tarp duomeny

tvarkytojy
3 priedas

NURODYMAI, KAIP TVARKYTI ASMENS DUOMENIS
1. Duomeny tvarkymo nurodymas

Duomeny tvarkytojas duomeny valdytojo vardu asmens duomeny tvarkymo metu atlieka Siuos
veiksmus:

Teikdamas kompetencijy paslaugas Europos Sajungos skaitmeninio COVID pazyméjimo,
Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastrukttros informacinés sistemos ir
Nuotolinés prekybos receptiniais vaistiniais preparatais ir medicinos pagalbos priemonémis pagal
eReceptus funkcionalumo vystymui ir tobulinimui pagal suderintg grafikg bei suplanuotus etapus ne
gamybinéje aplinkoje perzitirés, testuos, keis, sugretins a@%ujungs su kitais duomenimis, trins
negamybinéje aplinkoje esancius pacienty, gydytojy, far&/@cininkq duomenis. Tam tikrais atvejais
tik matys kai kuriuos tikrus asmens duomenis. D

Jei jmanoma, testavimui turi bati naudojami nerealus a&hens duomenys. Jei testavimo nejmanoma
atlikti su nerealiais asmens duomenimis, galima naygoti realius asmens duomenis, kuriuos pateiks
duomeny valdytojas. Testavimui turi bati nau‘cgama tik testavimui skirta aplinka. Testavimui
naudojamy asmens duomeny apsauga turi ti uztikrinta taikant tas pacias technines ir
organizacines duomeny saugumo priemones, Lq&%odytas Siy Salygy 3 priedo 2 punkte.

2. Duomeny tvarkymo saugumas &9

2.1. Apsaugos lygis nustat@as atsizvelgiant j Lietuvos Respublikos sveikatos apsaugos
ministerijos valdomy ir Valstybés jmedes Registry centro tvarkomy elektroninés sveikatos sistemos
informaciniy sistemy duomeny siggés nuostatuose, patvirtintuose Lietuvos Respublikos sveikatos
apsaugos ministro 2019 m. lie 3 d. jsakymu Nr. V-777 (toliau — Duomeny saugos nuostatai),
nustatytg svarbos kategorijg @egorija) bei | tai, kad bus tvarkomi ,ypatingos svarbos elektroniné
informacija" bei j tai, kad hg®tvarkomi specialiy kategorijy asmens duomenys. Atsizvelgiant j tai,
duomeny tvarkymo saug nustatomas aukstas saugumo lygis.

2.2. Duomeny”tvarkytojas turi teise ir privalo priimti sprendimus dél techniniy ir
organizaciniy saugumo priemoniy naudojimo uztikrinti reikiamg (ir suderintg) duomeny saugumo
lygj.

2.3. Duomeny tvarkytojas bet kuriuo atveju, atsizvelgdamas | sutartyje numatyta
duomeny tvarkymo pobiidj, apréptj, kontekstg ir tikslus, uZztikrina jsipareigojimy pagal BDAR 32
straipsnj vykdymg ir privalo taikyti Sias priemones:

2.3.1.0rganizacines priemones:

2.3.1.1. Asmens duomeny ir jy tvarkymo saugumas turi buti dokumentuotas saugumo
politikoje, nustatancioje pagrindinius asmens duomeny apsaugos principus, pagrindines asmens
duomeny saugumo organizacines ir technines priemones bei kitus su saugiu asmens duomeny
tvarkymu susijusius reikalavimus. Si politika arba lygiavertis dokumentas turi bati reguliariai
perzitirima ir prireikus atnaujinama;

2.3.1.2. su asmens duomeny tvarkymu ir saugumo uztikrinimu susije vaidmenys ir
atsakomybé turi biti aiskiai apibrézti ir paskirstyti pagal saugumo politikg. Darbuotojai bus suteikta
teisé tvarkyti asmens duomenis, turi jsipareigoje uztikrinti konfidencialumg, pasiraSydami
Konfidencialumo pasiZzadéjimg pries pradédami tvarkyti asmens duomenis;
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2.3.1.3. turi bati aiSkiai apibréZtas darbuotojy teisiy ir pareigy atSaukimas taikant
atitinkamas vaidmeny ir atsakomybiy perdavimo ar perleidimo proceduras (vidaus organizacijos
pertvarkymo ar darbuotojy atleidimo, funkcijy pasikeitimo metu);

2.3.1.4. kiekvienam vaidmeniui, susijusiam su asmens duomeny tvarkymu, turi buti
priskirtos konkrecios prieigos kontrolés teisés, vadovaujantis ,bitina zinoti* principu ir maziausios
privilegijos principu.

2.3.1.5. turi bati IT istekliy (naudojamy asmens duomenims tvarkyti pagal Sig sutartj)
registras (techninés, programinés ir tinklo jrangos sgrasas). IT iStekliy registras turi bati reguliariai
perzidrimas ir atnaujinamas;

2.3.1.6. turi bati uztikrinta, kad visi esminiai IT sistemy keitimai baty stebimi ir
registruojami konkretaus asmens. Jeigu kuriama programiné jranga asmens duomenis tvarkyti, jos
kdrimas turi buti atliekamas specialioje aplinkoje, kuri néra prijungta prie IT sistemy, naudojamy
tvarkant asmens duomenis. Tokiu atveju testuojant sistemas, reikia naudoti testinius duomenis. Tais
atvejais, kai tai nejmanoma, turi buti nustatytos specialios testavimo metu naudojamy asmens
duomeny apsaugos proceduros;

2.3.1.7. turi buti nustatytas reagavimo | sau ugo incidentus planas, uztikrinantis
veiksmingg incidenty, susijusiy su asmens duomeny saugué, valdymg;

2.3.1.8. asmens duomeny saugumo pazeidiméituri biti fiksuojami (dokumentuojami).
Apie juos turi biiti nedelsiant praneSama valdytojui;

2.3.1.9. turi buti nustatytos pagrindinés&‘B‘rocedUros, kuriy reikia laikytis saugumo
incidento ar asmens duomeny saugumo pazeidim eju, kad buty uztikrintas reikiamas asmens
duomeny tvarkymo IT sistemomis testinumas ir ga€inamumas;

2.3.1.10. uztikrinti, kad visi darbqu)jai suprasty savo atsakomybe ir jsipareigojimus,
susijusius su asmens duomeny tvarkymu; &~

2.3.1.11. vaidmenys ir atsakomy€ turi bti aiskiai iSdéstyti darbuotojui pries pradedant
vykdyti jam paskirtas funkcijas ir darbus;é"

2.3.1.12. turi bati uztikrinta @d visi darbuotojai buty tinkamai informuoti apie IT sistemy
saugumo reikalavimus, susijusius s@q kasdieniu darbu. Darbuotojai, susije su asmens duomeny
tvarkymu, turi buti mokomi api <Q!titinkamus duomeny saugumo reikalavimus ir atsakomybe,
rengiant reguliarius mokymus, ifprmavimo renginius ar instruktazus.

2.3.1.13. atsizvelgi j Duomeny saugos nuostatus, Sio informacinio iSteklio saugos
politikg jgyvendinancius doki®nentus bei j duomeny tvarkymo keliamas rizikas uztikrinti duomeny
tvarkymo saugumo atitikgiNgiekiant kad baty uztikrintas pavojy atitinkancio lygio saugumas;

2.3.1.14. turi btiti naudojama legali programiné jranga.

2.3.2. Technines priemones:

2.3.2.1. turi buti jdiegta, jgyvendinta prieigy kontrolés sistema, kuri taikoma visiems IT
sistemos naudotojams. Prieigy kontrolés sistema turi leisti kurti, patvirtinti, perzitréti ir panaikinti
naudotojy paskyras;

2.3.2.2. turi buti vengiama naudoti bendras naudotojy paskyras. Vietose, kur bendra
naudotojy paskyra yra bitina, turi bati uztikrinta, kad visi bendros paskyros naudotojai turi tokias
pat teises ir pareigas;

2.3.2.3. turi biti veikiantis autentifikavimo mechanizmas, leidZiantis prieigg prie IT
sistemos (paremtas Prieigy kontrolés politika). Minimalus reikalavimas naudotojui prisijungti prie IT
sistemos — naudotojo prisijungimo vardas ir saugus slaptazodis, kurj turi sudaryti ne maziau 10
(administratoriaus prieigos atveju — 14 simboliy), naudojamos didziosios ir mazosios raidés, skaiciai
ir specialieji simboliai, slaptazodis keiCiamas Saugos dokumentuose nustatyta tvarka. Esant
galimybei, naudoti keliy faktoriy autentifikavimg. Uzbaigiant darbg su informaciniais iStekliais visada
atsijungti nuo sistemos. Neperduoti prisijungimo vardo ir slaptaZzodzio tretiesiems asmenims, bei
imtis visy priemoniy, kad prisijungimo vardai ir slaptazodziai netapty Zinomi tretiesiems asmenims.
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Jei kyla bent menkiausias jtarimas, kad prisijungimo vardas bei slaptazodis tapo Zinomas tretiesiems
asmenims nedelsiant pranesti Duomeny valdytojui;

2.3.2.4. prieigy kontrolés sistema turi turéti galimybe aptikti ir neleisti naudoti
slaptazodziy, kurie neatitinka tam tikro kompleksiskumo lygio;

2.3.2.5. vartotojo slaptazodziai turi bati saugomi naudojant kodavimo formg (angl. hash
form);

2.3.2.6. techniniy zurnaly jrasai turi biti jgyvendinti kiekvienai IT sistemai, naudojamai
asmens duomenims tvarkyti pagal Sig sutartj. Techniniy Zurnaly jrasuose turi biti matoma visa
jmanoma prieigy prie asmens duomeny informacija (pvz., data, laikas, perzitréjimo, keitimo,
panaikinimo veiksmai). Saugojimo terminas — ne trumpiau kaip 12 ménesiy;

2.3.2.7. techniniy zurnaly jrasai turi turéti laiko Zymas ir biti apsaugoti nuo galimo
sugadinimo, suklastojimo ar neautorizuotos prieigos. IT sistemose naudojami laiko apskaitos
mechanizmai turi bati sinchronizuoti pagal bendrg laiko atskaitos Saltinj;

2.3.2.8. visi asmens duomenys turi buti tvarkomi RC IT infrastruktiroje. Jeigu asmens
duomenys pagal sutartj tvarkomi duomeny tvarkytojo IT infrastruktdroje, taikomi Sie tarnybiniy
stociy, duomeny baziy apsaugos reikalavimai: o

2.3.2.8.1. Jeigu naudojamos duomeny bazés ir ta'%muju programy tarnybinés stotys, jos
turi biti sukonfigiiruotos taip, kad veikty naudodamos atskas paskyras su priskirtomis Zemiausiomis
operacinés sistemos (OS) privilegijomis; s

2.3.2.8.2. duomeny bazése ir taikomuqubrogramq tarnybinése stotyse, jeigu jos
naudojamos duomeny tvarkymui, turi bati tvarko@ztik tie asmens duomenys, kurie yra reikalingi
darbui, atitinkan¢iam duomeny tvarkymo tikslus;

2.3.2.8.3. kritiniai IT sistemy ope@inés sistemos saugos atnaujinimai, kenkéjiskos
programinés jrangos aptikimo ir neutralizqﬁmo priemoniy atnaujinimai privalo buti diegiami
reguliariai ir nedelsiant; B4

2.3.2.9. kompiuteriniy darbo,é?retq, naudojamy asmens duomeny tvarkymui pagal Sig
sutartj, apsauga: S

2.3.2.9.1. darbo viety napi¥otojams negalima turéti galimybés iSjungti ar apeiti, iSvengti
IT sistemy saugos nustatymuy;

2.3.2.9.2. naudotoj negalima turéti privilegijy (teisiy) diegti, Salinti, administruoti
neautorizuotos programinés 'c{ 0s;

2.3.2.9.3. IT siskgios turi turéti nustatyta sesijos laikg, t. y. naudotojui esant neaktyviam
sistemoje nustatytg laik Q) sesija privalo buti nutraukta. Rekomenduojamas neaktyvios sesijos
laikas — ne ilgiau kaip 15 miin.;

2.3.2.9.4. kritiniai kompiuterizuoty darbo viety operacinés sistemos saugos atnaujinimai
privalo buti diegiami reguliariai ir nedelsiant;

2.3.2.9.5. antivirusinés taikomosios programos ir jy informacijos apie virusus bei
kenkimo programine jrangg duomeny bazés turi biti atnaujinamos ne reciau kaip kartg per parg;

2.3.2.9.6. kai prieiga prie naudojamy IT sistemy, susijusiy su duomeny tvarkymu pagal
Sig sutartj yra vykdoma internetu, privaloma naudoti Sifruotg komunikacijos kanalg, t. v.
kriptografinius protokolus (pvz., IPSec, TLS/SSL);

2.3.2.9.7. perduodama informacija apsaugoti slaptazodziais. Perduodamg jautrig
informacijg apsaugoti Sifravimu ir slaptazodziais, kurie bty perduodami kitais biidais, pvz. SMS
Zinutémis;

2.3.2.9.8. duomeny Sifravimas nuotolinés darbo vietos kompiuteryje. Sifruoti duomenis
kietojo disko lygmenyje (pvz., jeigu operaciné sistema palaiko Microsoft Bitlocker funkcionalumg,
pasinaudoti juo);

2.3.2.9.9. prieS pasalinant bet kokig duomeny laikmeng, turi biti sunaikinti visi joje
esantys duomenys, naudojant tam skirtg programine jranga, kuri palaiko patikimus duomeny
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naikinimo algoritmus. Jei to padaryti nejmanoma (pvz., DVD laikmenos), turi buti jvykdytas fizinis
duomeny laikmenos sunaikinimas be galimybés atstatyti;

2.3.2.9.10. popierinés ir neSiojamosios duomeny laikmenos (pvz., DVD laikmenos),
kuriose buvo saugomi, kaupiami asmens duomenys, turi buti naikinamos tam skirtais smulkintuvais
arba kitomis mechaninémis priemonémis;

2.3.2.10. belaidis rySys prie IT sistemy turi biti leidziamas tik tam tikriems vartotojams
ir procesams. Belaidzio rySio potinklis turi bati atskirtas nuo kity potinkliy. Belaidé prieiga turi biti
apsaugota patikimais Sifravimo mechanizmais;

2.3.2.11. atsarginés kopijos ir duomeny atstatymo procediros privalo biiti apibréztos,
dokumentuotos ir aiSkiai susietos su vaidmenimis ir pareigomis. Atsarginés kopijos turi biti daromos
reguliariai pagal nustatytas proceduras;

2.3.2.12. atsarginiy kopijy laikmenoms privalo biti uztikrintas tinkamas fizinis aplinkos,
patalpy saugos lygis, priklausantis nuo saugomy duomeny. Atsarginiy kopijy darymo procesas turi
biti stebimas, siekiant uztikrinti uzbaigtumg ir iSsamuma.

2.3.2.13. mobiliyjy, neSiojamuyjy jrenginiy administravimo procediros privalo bdti
nustatytos ir dokumentuotos, aiskiai aprasant tinkamg tokiy jignginiy naudojima;

2.3.2.14. mobilieji ir neSiojamieji jrenginiai, &KUriais bus naudojamasi darbui su
informacinémis sistemomis, prieS naudojimasi turi bti uéfsgistruoti ir autorizuoti;

2.3.2.15. mobilieji, neSiojamieji jrenginiaiLuri bati pakankamo prieigos kontrolés
procedury lygio, kaip ir kita naudojama jranga asmeng uomenims tvarkyti;

2.3.2.16. sistemose naudojama progra@iné jranga (asmens duomenims tvarkyti) turi
atitikti programinés jrangos saugos gerajg pra , programinés jrangos kdrime taikomg saugos
gerajg praktikg, programinés jrangos kurimo s%uktﬂras (angl. frameworks), standartus (pvz., Agile,
OWASP ir kt.). 5

2.3.2.17. specifiniai saugos re@lavimai, susije su organizacijos veiklos ypatumais, turi
biti apibrézti pradiniuose programinés iran'“gos karimo etapuose.

2.3.2.18. turi buti Iaikomaéwduomenq saugg uztikrinanciy programavimo standarty ir
gerosios praktikos. '§’

2.3.2.19. po progra %é jrangos kurimo, testavimo ir verifikacijos, pradedant sistemos
jdiegimg ir eksploatacijg, jau tu%@ﬂti laikomasi pagrindiniy saugos reikalavimy.

2.3.2.20. turi bUtiﬁgyvendinta fiziné aplinkos, patalpy, kuriose yra IT sistemy
infrastruktdra, apsauga nu@autorizuotos prieigos.

ps

3. Pagalba duomeny valdytojui

Duomeny tvarkytojas, kiek tai jmanoma ir atsizvelgiant j toliau nurodytg pagalbos sritj bei apimtj,
padeda duomeny valdytojui pagal Salygy 26—28 punktus jgyvendinti Sias technines bei organizacines
priemones:

3.1. Duomeny tvarkytojas privalo teikti pagalbg duomeny valdytojui dél duomeny subjekto teisiy
jgyvendinimo pagal Sutarties 25 punkta, duomeny subjekty praSymus naudotis duomeny subjekto
teisémis, nustatytomis Reglamento (ES) 2016/679 III skyriuje, Duomeny subjekty teisiy
jgyvendinimo ISankstinéje pacienty registracijos informacinéje sistemoje tvarkos apraso, patvirtinto
Lietuvos Respublikos sveikatos apsaugos ministro 2018 m. liepos 4 d. jsakymu Nr. V-769 ,Dél
duomeny subjekty teisiy jgyvendinimo Elektroninéje sveikatos paslaugy ir bendradarbiavimo
infrastruktiros informacinéje sistemoje tvarkos apraso patvirtinimo" (https://www.e-
tar.lt/portal/lt/legalAct/5b768da0833d11e8ae2bfd1913d66d57/asr) nustatyta tvarka.

Jei dél teisiy jgyvendinimo duomeny subjektas kreipiasi j Duomeny tvarkytojg, jo praSymas
persiunciamas Registry centrui el. pastu info@registrucentras.lt.

3.2. Duomeny tvarkytojas, suzinojes apie asmens duomeny saugumo pazeidima:
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3.2.1.nepagrjstai nedelsdamas, bet ne véliau kaip per 24 val. apie tai pranesa duomeny valdytojui
elektroniniu  pastu pagalba@registrucentras.lt ir / arba duomenusauga@registrucentras.lt.
PraneSdamas apie asmens duomeny saugumo pazeidimg duomeny tvarkytojas pateikia tiek
informacijos, kiek tuo metu turi;

3.2.2.nepagrjstai nedelsdamas, bet ne véliau kaip per 24 val. elektroninio paSto adresu
duomenusauga@registrucentras.It pateikia Valstybinés duomeny apsaugos inspekcijos direktoriaus
2018 m. rugpjucio 29 d. jsakymu Nr. 1T-82 (1.12.E) patvirtintos PraneSimo apie asmens duomeny
saugumo pazeidima rekomenduojamos formos uzpildytg projekta;

3.2.3.pateikia dokumenty, pagrindzianciy atliktus veiksmus, taikytas priemones ar atliktus vidinius
patikrinimus ir jy iSvady, kopijas;

3.2.4.jei duomeny tvarkytojas nustato, kad dél asmens duomeny saugumo pazeidimo gali kilti didelis
pavojus duomeny subjekty teiséms ir laisvéms, kartu su 3.2.3 papunktyje nurodytais ir duomeny
valdytojui teikiamais dokumentais, parengia ir duomeny valdytojui pateikia praneSimo duomeny
subjektams teksta.

4. Duomeny saugojimo laikotarpis/duomeny trynim%procedﬁros

) N
Asmens duomenys saugomi iki Pagrindinés sutarties pa os po to duomeny tvarkytojas istrina
asmens duomenis ir visas turimas kopijas, jei tokiy turi ¥ Duomeny valdytojui pareikalavus (rastu)
ne véliau kaip per 3 darbo dienas rastu patvirtina, kadﬁ‘ai padaré. Rastas apie duomeny iStrynimg
pateikiamas duomeny valdytojui el. pastu )
Nutraukus asmens duomeny tvarkymo paslaugu‘-'éikima, duomeny tvarkytojui panaikinama prieiga
prie Duomeny valdytojo informaciniy iStekliy. ,&@
4
5. Duomeny tvarkymo vieta A

Atsizvelgiant j Salygas, be |sankst|n|o&'§sytlnio duomeny valdytojo leidimo asmens duomenys negali
buti tvarkomi kitose vietose, |sskyr€G»S|as

Vinco Kudirkos g. 18-3, Vilniu Q Duomeny tvarkytojo jgaliotiems darbuotojams (specialistams)
suteikiant galimybe nuotollle, Udu prisijungti prie Duomeny valdytojo informaciniy iStekliy
reikalingy paslaugos sutelkl

6. Nurodymai dél ens duomeny perdavimo j trecCiqja valstybe ar tarptautinéms
organizacijoms

Jei duomeny valdytojas nenurodo Salygose arba véliau nepateikia dokumentais pagrjsty nurodymy
dél asmens duomeny perdavimo | treCigja valstybe ar tarptautinéms organizacijoms, duomeny
tvarkytojas neturi teisés atlikti tokj perdavimg pagal Sig Salygas.

7. Proceduros, skirtos duomeny valdytojo atliekamiems duomeny tvarkytojo asmens
duomeny tvarkymo auditams, jskaitant patikrinimams vietoje

7.1. Duomeny tvarkytojas Duomeny valdytojo praSymu pateikia visg jo turimg informacija, kuri
yra buatina jrodyti, kad vykdomos Sutartyje nustatytos pareigos, ir sudaro sglygas bei padeda
Duomeny valdytojui arba jo jgaliotam asmeniui atlikti Sutarties vykdymo auditg.

7.2. Duomeny valdytojas savo nuozitra, ypac jei jis turi informacijos ar pagrjsty jtarimy, kad
Duomeny tvarkytojas galimai netinkamai tvarko Duomeny valdytojo asmens duomenis, gali
nuspresti pats arba pasitelkdamas nepriklausomg auditoriy fiziSkai patikrinti tas vietas, kuriose
Duomeny tvarkytojas tvarko asmens duomenis, jskaitant fizines priemones, taip pat sistemas,
naudojamas ir susijusias su duomeny apdorojimu, siekiant jsitikinti, ar Duomeny tvarkytojas laikosi
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Reglamento, galiojanciy Europos Sajungos ar Lietuvos Respublikos asmens duomeny apsaugos
nuostaty ir Susitarimo arba Duomeny tvarkytojas savo IéSomis gali gauti auditoriaus audito arba
patikrinimo ataskaitg apie tai, kaip Duomeny tvarkytojas laikosi Reglamento reikalavimy, galiojanciy
Europos Sajungos ar Lietuvos Respublikos asmens duomeny apsaugos nuostaty ir Sutarties.
7.3. Duomeny valdytojas, pageidaudamas jgyvendinti savo teise atlikti auditg, privalo apie tai
tinkamai iS anksto, ne véliau nei prieS 30 kalendoriniy dieny, pranesti Duomeny tvarkytojui ir imtis
visy jmanomy priemoniy siekiant iSvengti galimos zalos Duomeny tvarkytojui ir Duomeny tvarkytojo
veiklos sutrikdymo. Duomeny tvarkytojui paprasius, Duomeny valdytojas pateikia audito ataskaitos
kopija.
7.4. Salys susitaria, kad tuo atveju, jei ne véliau nei pries 6 (3eis) menesius iki Duomeny valdytojo
prasymo rastu dél audito atlikimo, Duomeny tvarkytojas savo léSomis atliko vidaus arba iSorés
auditg, apimantj tvarkomy asmens duomeny ir operacijy su jais patikrg, Duomeny tvarkytojas gali
Duomeny valdytojui pateikti Sio audito iSvady kopijg ir tokiu atveju bus laikoma, kad Duomeny
valdytojo teisé atlikti Sios Sutarties XI skyriuje numatytg auditg yra jgyvendinta tinkamai.
7.5. Duomeny valdytojas néra siejamas su Duomeny tvarkytojo iSlaidomis, susijusiomis su fizine
apZiura ar audito atlikimu. Duomeny tvarkytojas privalo skirti iSteklius, reikalingus Duomeny
valdytojui atlikti patikrinimg.

\%

OO

8. Proceduros, skirtos pagalbiniy duomeny tvaskytojy atliekamy asmens duomeny
tvarkymo auditams, jskaitant patikrinimam:&ietoje
8.1 Duomeny tvarkytojas gali atlikti T@‘Sglbinio duomeny tvarkytojo patikrinima, kai
duomeny tvarkytojas mano, kad to reikia. To& patikrinimy dokumentai nedelsiant pateikiami
Duomeny valdytojui susipaZinti. Duomeny vgfédlytojas gali uZginéyti ataskaitos apimtj ir (arba)
metodika ir tokiais atvejais gali paprasyti atlilq"nauja patikrinimg pagal pakeistg taikymo sritj ir (arba)
kitokig metodika. Y
8.2. Remdamasis patikrinimo ,@ZUItatais, Duomeny valdytojas gali paprasyti imtis
papildomy priemoniy, kad buty uitigsinta atitiktis Reglamentui (ES) 2016/679, galiojan¢ioms
Europos Sajungos ar jos valstybiy n duomeny apsaugos nuostatoms ir Sutarciai.
8.3. Jei reikia, Duomeny ytojas gali nuspresti inicijuoti ir dalyvauti fiziniame pagalbinio
duomeny tvarkytojo patikrinime,ai gali buti taikoma, jei duomeny valdytojas mano, kad Duomeny
tvarkytojas, prizitrintis pagalbiQ*duomeny tvarkytoja, Duomeny valdytojui nepateiké pakankamai
dokumenty, kad buty galimz@statyti, ar pagalbinis duomeny tvarkytojas atlieka duomeny tvarkymg
pagal Sutartj.
8.4. Duomeny \@ytojo dalyvavimas pagalbinio duomeny tvarkytojo patikrinime nekeicia
fakto, kad Duomeny tvarkytojui ir toliau tenka visa atsakomybé uz pagalbinio duomeny tvarkytojo
atitiktj Reglamentui (ES) 2016/679, galiojanc¢ioms Europos Sgjungos ar jos valstybiy nariy duomeny
apsaugos nuostatoms ir Sutarciai.
8.5. Duomeny tvarkytojo ir pagalbinio duomeny tvarkytojo iSlaidos, skirtos pagalbinio
duomeny tvarkytojo fizinei priezitrai/tikrinimui vietoje, neturi biti siegjamos su Duomeny valdytoju,
neatsizvelgiant j tai, ar Duomeny valdytojas inicijavo tokj patikrinimg ir dalyvavo jame.

i Salygose ,,valstybé naré“ suprantama kaip Europos Ekonominés Erdveés valstybé naré.
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