VALSTYBES IMONES CENTRINES HIPOTEKOS JSTAIGOS INFORMACINIU
TECHNOLOGIJU AUDITO PASLAUGU PIRKIMO SUTARTIS
g 7 . ,
20l6m.  d.Nr. F3-5314 (0216 ) //’3’/¢//V/(/

Vilnius

Sig Valstybés jmonés Centrinés hipotekos jstaigos informaciniy technologijy audito
paslaugy pirkimo sutartj (toliau — Sutartis) sudaré valstybés jmoné Centriné hipotekos jstaiga,
atstovaujama direktoriaus Vaido Valikonio, veikian¢io pagal valstybés jmonés Centrinés hipotekos
jstaigos nuostatus, patvirtintus Lietuvos Respublikos teisingumo ministro 2015 m. rugpjucio 25 d.
jsakymu Nr. 1R-256 ,,Dél biudzZetinés jstaigos Centrinés hipotekos jstaigos pertvarkymo®, (toliau —
Uzsakovas) ir UAB ,,PricewaterhouseCoopers“, veikianti pagal jungtinés veiklos sutartj su
UAB ,,Blue Bridge“, atstovaujama Konsultacijy skyriaus vadovo, partnerio Vido Venckaus,
veikianc¢io pagal 2015 m. rugpjucio 11 d. jgaliojima, (toliau — Vykdytojas), toliau kartu ar atskirai
vadinamos Salimis.

1. SUTARTIES OBJEKTAS

1.1. Sutarties objektas — valstybés jmonés Centrinés hipotekos jstaigos tvarkomy registry ir
informaciniy sistemy informaciniy technologijy audito paslaugos (toliau — paslaugos), nurodytos
Sutarties 1 priede ,,Reikalavimai paslaugoms®.

1.2. Vykdytojas jsipareigoja suteikti paslaugas Sutartyje ir jos prieduose numatytomis
salygomis, o UZsakovas jsipareigoja priimti paslaugas ir sumokéti uz jas Sutartyje nustatytomis
sglygomis ir tvarka.

1.3. Paslaugy teikimo vieta — valstybés jmoné Centrin¢ hipotekos jstaiga, Tilto g. 17,
Vilnius.

1.4. Paslaugos pradedamos teikti nuo Sutarties jsigaliojimo dienos ir privalo biti suteiktos
ne véliau kaip per 2 ménesius nuo Sutarties jsigaliojimo dienos.

2. SUTARTIES KAINA IR APMOKEJIMO SALYGOS

2.1. Sutartyje nurodyty paslaugy kaina — 72 600,00 Eur (septyniasdeSimt du takstanciai
Sesi Simtai eury 0 ct), i§ kuriy pridétinés vertés mokestis sudaro 12 600,00 Eur (dvylika tiukstan¢iy
Sesi Simtai eury 0 ct).

2.2. ] Sutarties kaing jskai¢iuojama paslaugy kaina, visi mokes¢iai ir rinkliavos bei kitos
iSlaidos, susijusios su Sutarties vykdymu.

2.3 Sutarties kaina Sutarties galiojimo laikotarpiu gali biti perskai¢iuojama (didinama ar
mazinama) pasikeitus (padidéjus ar sumazéjus) pridétinés vertés mokesciui, kuris turéjo tiesiogines
jtakos Sutarties kainai. Rastiskai susitarus Uzsakovui ir Vykdytojui, perskai¢iuojama tik ta kainos
dalis, kuriai turéjo jtakos pasikeites pridétinés vertés mokestis ir tik pasikeitusio mokes¢io dydziu.

2.4. Uz tinkamai suteiktas paslaugas UZsakovas su Vykdytoju atsiskaito mokejimo
pavedimu, pinigus pervesdamas j Vykdytojo saskaita ne véliau kaip per 30 (trisdeSimt)
kalendoriniy dieny nuo Paslaugy suteikimo akto (Sutarties 2 priedas) pasiraSymo bei PVM
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saskaitos faktiiros gavimo dienos. PVM saskaita faktiira pateikiama ne veéliau kaip per 5 darbo
dienas pasirasius Paslaugy suteikimo akta.

3. SALIU ISIPAREIGOJIMAI

3.1. Vykdytojas patvirtina, kad yra ir visu $ios Sutarties galiojimo metu bus pasirenges
Sutarties pagrindu ir joje nustatyta tvarka bei sglygomis profesionaliai ir tinkamai suteikti
Uzsakovui paslaugas.

3.2. Vykdytojas jsipareigoja:

3.2.1. suteikti kokybiskas paslaugas, atitinkancias pasitilyme ir Sutartyje bei jos 1 priede,
taip pat vieSojo pirkimo dokumentuose numatytus reikalavimus ir Sutartyje nurodytu terminu;

3.2.2. paslaugas teikti profesionaliai, apdairiai, ripestingai, saugiai bei siekti i§vengti bet
kokio galimo interesy konflikto, vadovaudamasis Sutarties nuostatomis, galiojanéiy teisés akty
reikalavimais bei juose nustatytais apribojimais;

3.2.3. per 3 (tris) darbo dienas nuo Sutarties jsigaliojimo pateikti Projekto valdymo plana,
nurodytg Sutarties 1 priede ,,Reikalavimai paslaugoms®.

3.2.4. suderinti pastabas Projekto valdymo planui ne véliau kaip per 3 (tris) darbo dienas
nuo UZsakovo pastaby pateikimo dienos ir pateikti galutinj Projekto valdymo plana;

3.2.5. nedelsiant pakeisti Sutarties 5 priede nurodytus atsakingus asmenis, jei atsakingi
asmenys negali teikti paslaugy dél objektyviy aplinkybiy (laikinas nedarbingumas, darbo santykiy
pasibaigimas ir kitos prieZastys), ir pateikti dokumentus patvirtinanéius, kad naujai paskirti
atsakingi asmenys atitinka reikalavimus, nustatytus viesojo pirkimo dokumentuose, taip pat naujai
paskirty atsakingy asmeny konfidencialumo pasizadéjimus ir pasizadéjimus saugoti asmens
duomeny paslaptis;

3.2.6. nedelsiant, bet ne veliau kaip iki darbo santykiy pasibaigimo dienos, informuoti
Uzsakova apie Vykdytojo paskirty atsakingy asmeny darbo santykiy pasibaigima;

3.2.7. uztikrinti, kad visg Sutarties galiojimo terming turés pakankamg atsakingy asmenu,
atitinkanCiy pirkimo dokumenty reikalavimus, skai¢iy ir, kad jo atsakingi asmenys laikysis saugos,
konfidencialumo reikalavimy bei neatskleis paslaugy teikimo metu suzinotos konfidencialios
informacijos duomeny;

3.2.8. profesionaliai ir saziningai vykdyti jsipareigojimus pagal Sutartj;

3.2.9. pateikti parengta dokumentacija nurodyta Sutarties 1 priede ,Reikalavimai
paslaugoms® UZzsakovui derinimui prie§ galutinj jos pateikimg ir, esant poreikiui, pataisyti
(patobulinti) pagal UzZsakovo pastabas ir pasiiilymus;

3.2.10. Uzsakovui pateikus pastabas dél netinkamai suteikty paslaugy ar pateikty
dokumenty, nedelsiant, bet ne véliau, kaip per 3 (tris) darbo dienas, iStaisyti UZsakovo nurodytus
suteikty paslaugy trikumus, atsizvelgdamas j UZsakovo pastabas;

3.2.11. pateikti galutinius paslaugy teikimo rezultatus iki termino, nurodyto Sutarties
1.4 papunktyje, jforminant paslaugy suteikimg Paslaugy suteikimo aktu, kurj pasirao Vykdytojas ir
Uzsakovas;

3.2.12. uztikrinti i§ Uzsakovo Sutarties vykdymo metu gautos ir su Sutarties vykdymu
susijusios informacijos konfidencialumg bei apsauga.

3.3. Uzsakovas jsipareigoja:
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3.3.1. suderintais terminais teikti Vykdytojui visg biiting informacija, reikalingg tinkamam
paslaugy teikimui bei atsakyti ] Vykdytojo paklausimus ne véliau kaip per 5 (penkias) darbo dienas
nuo paklausimo gavimo;

3.3.2. ne véliau kaip per 5 (penkias) darbo dienas nuo Paslaugy suteikimo akto pateikimo,
pasirasyti Paslaugy suteikimo aktg arba motyvuotai rastu atsisakyti pasiraSyti Paslaugy suteikimo
akta.

3.3.3. sumokéti uz kokybiskai ir laiku suteiktas paslaugas Sutartyje nustatyta tvarka.

4. SALIU ATSAKOMYBE

4.1. Uz jsipareigojimy, prisiimty Sutartimi, nevykdyma arba netinkamg vykdyma Salys
atsako Lietuvos Respublikos jstatymy nustatyta tvarka, atsizvelgdamos j Sutartyje nustatytus
ypatumus.

4.2. Jei Vykdytojas nevykdo jsipareigojimy, nurodyty Sutarties 3.2.3 — 3.2.7 papunk¢iuose
Vykdytojas privalo sumokéti bauda, kurios dydis yra 1 (vienas) procentas nuo Sutarties kainos.

4.3. Jei Vykdytojas iki Sutartyje nustatyto termino nesuteikia paslaugy, nurodyty Sutarties
1.1 papunktyje, ir / arba iki Sutartyje nustatyto termino nepateikia audito ataskaitos ar Vykdytojo
parengta ir UZsakovui pateikta audito ataskaita neatitinka reikalavimy, nustatyty Sutarties 1 priede
.Reikalavimai paslaugoms®, Vykdytojas privalo sumokéti bauda, kurios dydis yra 10 (desimt)
procenty nuo Sutarties kainos.

4.4. Vykdytojas privalo sumokéti bauda per 10 (desimt) darbo dieny nuo Uzsakovo
pareikalavimo ra$tu sumokéti bauda gavimo dienos.

4.5. Jei Uzsakovas neatsiskaito su Vykdytoju uZ tinkamai suteiktas Paslaugas Sutartyje
numatytais terminais, Vykdytojas turi teis¢ be oficialaus jspéjimo ir neribodamas kity savo teisiy
gynimo biidy pradéti skaidiuoti 0,02 (dviejy $imtuyjy) procento dydzio delspinigius nuo laiku
nepervestos Paslaugy kainos uz kiekviena uzdelsta dieng, skaiCiuojant nuo Sutartyje nustatyto
atsiskaitymo laikotarpio pabaigos iki dienos, kai visa reikalinga kaina buvo pervesta.

4.6. Jei Vykdytojas netinkamai vykdo savo sutartinius jsipareigojimus Sutartyje nustatytais
terminais ir (arba) tampa akivaizdu, kad Vykdytojas nespés suteikti paslaugy iki Sutarties
1.4 papunktyje nustatyto termino, UZsakovas turi teis¢ Sutartj vienaSaliSkai nutraukti jspéjes
Vykdytoja rastu pries 10 (desimt) darbo dieny, o jsipareigojimus netinkamai vykdes Vykdytojas
isipareigoja apmoketi visas UZsakovo i3laidas, atsiradusias dél netinkamo sutartiniy jsipareigojimy
vykdymo.

4.7. Tuo atveju, kai UZzsakovas rastu informuoja Vykdytojg, kad esant nuo UZzsakovo
nepriklausan¢ioms aplinkybéms, laiku nebus apmokétos PVM saskaitos faktiros, Vykdytojas
jsipareigoja netaikyti delspinigiy ar kity prievoliy jvykdymo uztikrinimo priemoniy Uzsakovo
atzvilgiu.

5. NENUGALIMOS JEGOS (FORCE MAJEURE) APLINKYBES
5.1. Salis atleidziama nuo atsakomybés uz sutarties nejvykdyma, jeigu ji jrodo, kad sutartis

nejvykdyta dél aplinkybiy, kuriy ji negaléjo kontroliuoti bei protingai numatyti sutarties sudarymo
metu, ir kad negaléjo uzkirsti kelio $iy aplinkybiy ar jy pasekmiy atsiradimui.



4

5.2. Nenugalimos jégos (force majeure) aplinkybés nustatomos pagal Atleidimo nuo
atsakomybeés esant nenugalimos jégos (force majeure) aplinkybéms taisykles, patvirtintas Lietuvos
Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés
esant nenugalimos jégos (force majeure) aplinkybéms taisykliy patvirtinimo*.

5.3. Salys apie nenugalimos jégos aplinkybes pranesa viena kitai per 3 (tris) darbo dienas.
Jeigu nenugalimos jégos aplinkybés tesiasi ilgiau kaip 1 (viena) ménesj, bet kuri Salis, pranesusi
raStu prie§ 10 (deSimt) darbo dieny, turi teise nutraukti Sutartj.

6. SUTARTIES GALIOJIMAS

6.1. Sutartis jsigalioja nuo pasiraSymo dienos ir galioja iki visisko Saliy jsipareigojimy
ivykdymo. Jeigu Sutartis Saliy pasira§oma ne ta pacia diena, laikoma, kad Sutartis jsigalioja ta
dieng, kai ja pasiraso antroji Salis.

6.2. Jei bet kuri Sios Sutarties nuostata tampa ar pripaZjstama visiskai ar i§ dalies
negaliojancia, tai neturi jtakos kity Sutarties nuostaty galiojimui. Siuo atveju tokia nuostata turi bati
pakeista nuostata, atitinkancia teisés akty reikalavimus ir kiek jmanoma artimesne Sutarties tikslui
bei kitoms jos nuostatoms.

6.3. Bet kokios Sutarties nuostatos negaliojimas ar priestaravimas Lietuvos Respublikos
jstatymams ar kitiems norminiams teisés aktams $ioje Sutartyje neatleidzia Saliy nuo prisiimty
isipareigojimy vykdymo.

6.4. Sutartis gali biiti nutraukta abiejy Saliy rasytiniu susitarimu.

6.5. UZsakovas turi teis¢ atsisakyti visy arba dalies paslaugy arba nutraukti Sutartj, jspéjes
Vykdytoja rastu ne véliau kaip prie§ 5 (penkias) darbo dienas.

6.6. Sutarties nutraukimas neatleidzia Saliy nuo pareigos visiSkai tarpusavyje atsiskaityti
bei padengti kitus jsiskolinimus (pvz., delspinigius, nuostolius).

7. KONFIDENCIALUMAS IR DUOMENU SAUGA

7.1. Vykdytojas jsipareigoja laikytis konfidencialumo jsipareigojimy, neatskleisti
tretiesiems asmenims jokios informacijos, gautos vykdant Sutartj, isskyrus tiek, kiek tai reikalinga
Sutarties vykdymui, o taip pat nenaudoti konfidencialios informacijos asmeniniams ar tregiyjy
asmeny poreikiams. Visa Uzsakovo Vykdytojui suteikta informacija yra laikoma konfidencialia,
nebent UZsakovas raStu patvirtins, kad tam tikra pateikta informacija néra konfidenciali.
Konfidencialia taip pat néra laikoma informacija, kuri buvo viesai prieinama, arba Vykdytojas gali
dokumentais jrodyti, kad informacija jam buvo teisétai Zinoma arba buvo pateikta tre¢iyjy asmenu,
tur¢jusiy rastu patvirtinta teise¢ atskleisti konfidencialig informacija.

7.2. Konfidencialia informacija laikoma:

7.2.1 bet kokiu buidu isreiksta informacija (ra$yting, Zodiné, elektroniné ar vizualiné), kuria
Salys apsikeicia Sutarties vykdymo metu;

7.2.2. kita informacija, paZyméta kaip konfidenciali ar nors ir nepazyméta, bet pagal savo
turinj ir pobuidj laikytina konfidencialia.

7.3. Konfidencialia informacija nelaikoma informacija, kuri:

7.3.1. yra vieSai prieinama ar tapo viesai prieinama ne dél kitos Salies kaltés, taip pat
informacija, kuriai Lietuvos Respublikos teisés aktai suteikia vieSosios informacijos statusa;
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7.3.2. buvo zinoma Vykdytojui prie§ pasiraSant Sutartj, ir ta informacija buvo gauta
nepazeidziant Lietuvos Respublikos jstatymuy;

7.3.3. néra laikoma konfidencialia pagal Saliy ragytinj susitarima.

7.4. Kilus neaiSkumui, ar informacija yra konfidenciali, Vykdytojas privalo kreiptis j
Uzsakovg dél informacijos pobtidzio nustatymo.

7.5. Vykdytojo paskirti asmenys prie§ pradédami darbus privalo pasiraSyti
konfidencialumo pasizadéjimus (Sutarties 3 priedas), kuriuos Vykdytojas nedelsiant pateikia
Uzsakovui.

7.6. Vykdytojas uztikrina, kad Vykdytojo paskirti asmenys, dalyvaujantys Sutarties
jgyvendinime, laikysis teisés aktuose numatyty asmens duomeny teisinés apsaugos reikalavimy bei
pasira8ys pasizadéjimag saugoti asmens duomeny paslaptis (Sutarties 4 priedas) ir jsipareigos saugoti
asmens duomeny paslaptis peréjus dirbti j kitas pareigas arba pasibaigus darbo ar sutartiniams
santykiams.

7.7. Vykdytojas jsipareigoja jgyvendinti tinkamas (atitinkan¢ias Lietuvos ir Tarptautiniy
informacijos saugumo valdymo standarty reikalavimus) fizines, technines, programines ir
organizacines priemones, skirtas konfidencialiai informacijai apsaugoti.

7.8. Vykdytojas bei jo paskirti asmenys, kurie suzino konfidencialig informacijg, gali ja
naudotis tik tuo tikslu, dél kurio & informacija buvo atskleista, ir tik tiek, kiek batina Saliy
bendradarbiavimui.

7.9. Vykdytojas naudojasi konfidencialia informacija taip, kad biity uZtikrintas Sutarties
jsipareigojimy vykdymas, bei konfidencialia laikomos informacijos saugumas ir neprieinamumas
tretiesiems asmenims.

7.10. Jeigu Vykdytojas suzino ar pagristai jtaria, kad konfidenciali informacija gali buti
atskleista tretiesiems asmenims, jis jsipareigoja imtis visy jmanomy priemoniy konfidencialiai
informacijai apsaugoti.

7.11. Vykdytojas jsipareigoja nedelsiant pranesti UZsakovui, jeigu suZino arba pagrjstai
jtaria, kad konfidenciali informacija buvo neteisétai atskleista tretiesiems asmenims.

7.12. Nutraukus Sutartj arba jgyvendinus tikslg, dél kurio konfidenciali informacija buvo
atskleista, Vykdytojas privalo sunaikinti visg i§ Uzsakovo gauta konfidencialig informacijg bei
pateikti raSytinj patvirtinima apie konfidencialios informacijos sunaikinimg nurodant naudotas
informacijos naikinimo priemones.

7.13. Vykdytojui draudziama daryti i§ UZsakovo gautos konfidencialios informacijos
kopijas.

7.14. Vykdytojas, savo veiksmais ir (arba) neveikimu pazeides ir (arba) netinkamai
vykdantis konfidencialumo reikalavimus, jsipareigoja nedelsiant, gavgs Uzsakovo pretenzija,
sumokéti UzZsakovui 2000 Eur (dviejy tikstaniy eury) bauda ir atlyginti visus tiesioginius ir
netiesioginius nuostolius, kurie atsiranda dél Uzsakovo Sutartyje numatyty konfidencialumo
isipareigojimy pazeidimo ir (arba) netinkamo vykdymo tiek, kiek nepadengia Siame papunktyje
nurodyta baudos suma.

8. SUTARTIES [VYKDYMO UZTIKRINIMAS

8.1. Sutarties jvykdymas privalo bati uztikrintas pateikiant banko garantijg arba draudimo
bendrovés laidavimo rasta, kuriame nurodyta suma turi buti ne maZesné kaip
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5 000,00 Eur (penki tokstanciai eury, 0 ct). Jeigu Vykdytojas pateikia draudimo bendrovés isduota
sutarties jvykdyma uztikrinantj dokumenta, tai kartu su sutarties jvykdymo laidavimo draudimo
raStu Vykdytojas turi pateikti ir pasiraSyta draudimo liudijima (polisg) bei dokumenta, patvirtinantj,
kad draudimo jmoka uz §j i8duota sutarties jvykdymo laidavimo draudimo rastg yra sumokéta.

8.2. Banko garantija (originalas) arba draudimo bendrovés laidavimo rastas (originalas)
turi bti pateikiami ne véliau kaip per 3 (tris) darbo dienas po Sutarties pasiraSymo ir turi galioti ne
trumpiau ne trumpiau kaip 30 (trisdesimt) kalendoriniy dieny pasibaigus terminui, nurodytam
Sutarties 1.4 papunktyje.

8.3. Banko garantija (originalas) arba draudimo bendrovés laidavimo rastas (originalas),
Vykdytojui papraSius, grazinami pasibaigus jy galiojimo laikui arba Vykdytojui tinkamai jvykdZius
visus sutartinius jsipareigojimus (priklausomai nuo to, kuris i§ nurodyty jvykiy bus ankstesnis).

8.4. Sutarties jvykdymo garantija uztikrinama, kad UZsakovui bus atlyginti nuostoliai,
atsiradg del to, kad Vykdytojas nejvykdé visy sutartiniy jsipareigojimy ar vykdé juos netinkamai.
Garantija pateikiama ta pacia valiuta, kokia atliekami mokéjimai. Jei Sutarties vykdymo metu
garantijg i8daves juridinis asmuo (garantas) negali jvykdyti savo jsipareigojimy, UZsakovas rastu
pareikalauja Vykdytojo per 15 (penkiolika) dieny pateikti nauja garantija tomis pa¢iomis salygomis
kaip ir ankstesnioji. Jei Vykdytojas nepateikia naujos garantijos, UZsakovas turi teis¢ vienagaliskai
nutraukti Sutartj.

8.5. Jei Vykdytojas nevykdo savo sutartiniy jsipareigojimy, UZsakovas pareikalauja
sumoketi visas sumas, kurias garantas jsipareigojo sumokeéti. Prie§ pateikdamas reikalavima
sumoketi pagal Sutarties jvykdymo garantija, UZsakovas jspéja apie tai Vykdytoja rastu ir nurodo,
del kokio pazeidimo pateikia §j reikalavima.

9. KITOS SALYGOS

9.1. Sutarciai aiSkinti bei gin¢ams spresti taikoma Lietuvos Respublikos teise.

9.2. Vykdytojas Sutarties vykdymui pasitelkia subteikéjg Advokaty kontora Bukauskas ir
partneriai. Sutartyje nurodyta subteikéja galima keisti, jei subteikéjas negali vykdyti Sutartyje
numatyty jsipareigojimy (subtiekéjo bankroto, likvidavimo, reorganizavimo atveju, subtiekeéjui
praradus teis¢ teikti paslaugas) arba jei subteikéjas atsisako vykdyti Sutartyje numatytus
isipareigojimus. Vykdytojas pateikia UZsakovui raytinj pradymga dél Sutartyje nustatyto subteikéjo
keitimo kitu subteikéju, nurodydamas tokio pakeitimo priezastis. Naujas (-i) subteikéjas (-ai)
privalo atitikti subteikéjui (-ams) pirkimo, kurio pagrindu pasirasyta & sutartis, salygy 3.10
papunktyje keliama reikalavima. Vykdytojas bet kokiu atveju atsako uz visus pagal Sutartj
prisiimtus jsipareigojimus, nepaisant to, ar jiems vykdyti bus pasitelkiami tretieji asmenys.

9.3. Visi gin€ai, kylantys i§ Sutarties, sprendziami gera valia ir bendru Sutarties Saliy
sutarimu. Nepavykus gin¢o i8spresti derybomis per 30 (trisdesimt) dieny nuo deryby pradzios, bet
koks gincas sprendziamas Lietuvos Respublikos teismuose. Deryby pradzia laikoma diena, kurig
viena i§ Sutarties Saliy pateiké prasyma rastu kitai Saliai su sitilymu pradéti derybas.

9.4. Sutarties sglygos Sutarties galiojimo laikotarpiu negali biiti kei¢iamos, isskyrus tokias
Sutarties sglygas, kurias pakeitus nebuity pazeisti Lietuvos Respublikos vieSyjy pirkimy jstatyme
nustatyti principai ir tikslai ir tokiems Sutarties salygy pakeitimams yra gautas Viesyjy pirkimy
tarnybos sutikimas.
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9.5. Vadovaudamasis Lietuvos Respublikos vieSyjy pirkimy jstatymo 18 straipsnio
11 dalimi, Uzsakovas ne veliau kaip per 10 (deSimt) dieny nuo Sutarties sudarymo paskelbia Sutartj
ir Vykdytojo pasiilymg Centringje vieSyjy pirkimy informacingje sistemoje. Vykdytojas
nepriestarauja, kad Vykdytojo pasitilymas ir Sutartis buity paskelbti teisés akty nustatyta tvarka.

9.6. Uz Sutarties vykdyma atsakingas Uzsakovo atstové, jgaliota pasirasyti Paslaugy
suteikimo akta: Informaciniy technologijy departamento Informaciniy technologijy plétros ir
prieziros  skyriaus vedéja Vaiva Norvilaite, tel. (8 5) 231 3610, el. p.
vaiva.norvilait¢@hipotekosistaiga.lt.

9.7. Uz Sutarties vykdyma atsakingas Vykdytojo atstovas, jgaliotas pasiraSyti Paslaugy
suteikimo aktg: Konsultacijy skyriaus Vyr. projekty vadovas Audrius Leipus, tel. (8 5) 239 2302,
el. p. audrius.leipus@lt.pwc.com.

9.8. Visi Sutarties priedai, pasiradyti Saliy, yra neatskiriama Sutarties dalis:

9.8.1. Sutarties 1 priedas ,,Reikalavimai paslaugoms®;

9.8.2. Sutarties 2 priedas ,,Paslaugy suteikimo aktas*;

9.8.3. Sutarties 3 priedas ,,Konfidencialumo pasizad¢jimo forma*;

9.8.4. Sutarties 4 priedas ,,Pasizadéjimas saugoti asmens duomeny paslaptis®;

9.8.5. Sutarties 5 priedas ,,Vykdytojo paskirty atsakingy asmeny sgraSas®.

UZSAKOVAS VYKDYTOJAS
Valstybés jmoné Centriné hipotekos jstaiga UAB ,,PricewaterhouseCoopers®, veikianti
pagal jungtinés veiklos sutartj su UAB ,,Blue

Bridge*
Tilto g. 17 LT-01101 Vilnius J. Jasinskio 16B, LT-03163 Vilnius
Juridinio asmens kodas 188692535 Juridinio asmens kodas 111473315
Tel. (8 5) 231 3490 PVM mokétojo kodas LT114733113

Tel. (8 5) 239 2300, faks. (8 5) 239 2301
A.s. LT037300010124633266 A.s. LT037400010758123819
~Swedbank®, AB Bankas Danske Bank A/S Lietuvos filialas
Banko kodas 73000 Banko kodas 74000
Direktorius s vadovas, partneris
Vaidas Valikonis
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Valstybés jmonés Centrinés hipotekos jstaigos
informaciniy technologijy audito . paslaugy
pirkimo sutarties Nr. /= ~ 7¢/2 045

1 priedas

REIKALAVIMAI PASLAUGOMS

I BENDROJI INFORMACIJA

1. Pagrindinés valstybés jmonés Centrinés hipotekos jstaigos (toliau — Imoné) veiklos
sritys yra Lietuvos Respublikos hipotekos registro (toliau — Hipotekos registras), Testamenty, Turto
areSto akty, Vedyby sutarCiy, SutarCiy, [galiojimy, Neveiksniy ir ribotai veiksniy asmeny registry
valstybés registry ir Politiniy partijy nariy saraSy informacinés sistemos (toliau — Informacinés
sistemos, IS) tvarkymas. Hipotekos registras priskiriamas pirmos kategorijos pirmos kategorijos
informacinéms sistemoms, o kiti tvarkomi valstybés registrai ir valstybés Politiniy partijy nariy
sgraSy informaciné sistema — antros kategorijos informacinéms sistemoms, vadovaujantis Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy aprasu, patvirtintu Lietuvos Respublikos Vyriausybeés
2013 m. liepos 24 d. nutarimu Nr. 716.

2. Informaciniy sistemy valdytoja yra Lietuvos Respublikos teisingumo ministerija.

3. Hipotekos registre registruojamos sutartinés ir priverstinés hipotekos (jkeitimai),
hipotekos (jkeitimo) sandoriai, teisés akty nustatyta tvarka Sio registro duomenys renkami,
kaupiami, apdorojami, sisteminami, saugomi ir teikiami duomeny gavéjams. Hipotekos registro
veikla reglamentuoja Lietuvos Respublikos hipotekos registro nuostatai, patvirtinti Lietuvos
Respublikos Vyriausybés 2001 m. spalio 18 d. nutarimu Nr. 1246 ,Dél Lietuvos Respublikos
hipotekos registro nuostaty patvirtinimo®.

4. Testamenty registre registruojami Lietuvos Respublikos teritorijoje sudaryti ir notaro
patvirtinti (priimti saugoti) testamentai, uZsienio valstybése sudaryti ir konsulinio pareigiino
patvirtinti (priimti saugoti) testamentai, taip pat 1972 m. geguzés 16 d. Konvencijg dél testamenty
registravimo sistemos sukiirimo priémusiose, ratifikavusiose arba prie jos prisijungusiose uzsienio
valstybése sudaryti (priimti saugoti) testamentai, palikimo priémimo faktai ir palikimo atsisakymo
faktai teisés akty nustatyta tvarka Sio registro duomenys renkami, kaupiami, apdorojami,
sisteminami, saugomi ir teikiami duomeny gavéjams. Testamenty registro veiklg reglamentuoja
Testamenty registro nuostatai, patvirtinti Lietuvos Respublikos Vyriausybés 2001 m. geguzés 22 d.
nutarimu Nr. 594 ,, D¢l Testamenty registro steigimo ir Testamenty registro nuostaty patvirtinimo*.

5. Turto areSto akty registre registruojami teismy, antstoliy, prokurory, Valstybinés
mokesciy inspekcijos prie Finansy ministerijos, kity valstybés institucijy ir pareigiiny turto aresto
aktai, kuriais laikinai priverstinai apribojamos teisés j Lietuvos Respublikoje esantj turtg jj
areStuojant, teisés akty nustatyta tvarka $io registro duomenys renkami, kaupiami, apdorojami,
sisteminami, saugomi ir teikiami duomeny gavéjams. Turto areSto akty registro veikla
reglamentuoja Turto areSto akty registro nuostatai, patvirtinti Lietuvos Respublikos Vyriausybés
2002 m. kovo 5 d. nutarimu Nr. 314 ,.Dél Turto aresto akty registro nuostaty patvirtinimo*.
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6. Vedyby sutar¢iy registre registruojamos vedyby, sugyventiniy sutartys dél bendrai jgyto
ir naudojamo turto padalijimo pasibaigus bendram gyvenimui bei turto padalijimo faktai, teisés
akty nustatyta tvarka $io registro duomenys renkami, kaupiami, apdorojami, sisteminami, saugomi
ir teikiami duomeny gavéjams. Vedyby sutarCiy registro veikla reglamentuoja Vedyby sutarCiy
registro nuostatai, patvirtinti Lietuvos Respublikos Vyriausybés 2002 m. rugpjucio 13 d. nutarimu
Nr. 1284 ,.Dél Vedyby sutar¢iy registro nuostaty patvirtinimo®.

7. Sutar¢iy registre registruojamos pirkimo-pardavimo i$simokétinai, kai neregistruojami
daiktai jsigyti paslaugoms teikti arba jmonés verslui, pirkimo-pardavimo su atpirkimo teise, kai
neregistruojami daiktai perkami paslaugoms teikti arba jmonés verslui, ir lizingo (finansinés
nuomos), kurio dalykas yra neregistruojamas daiktas, skirtas naudoti verslo tikslais, sutartys, teisés
akty nustatyta tvarka $io registro duomenys renkami, kaupiami, apdorojami, sisteminami, saugomi
ir teikiami duomeny gavéjams. Sutaréiy registro veikla reglamentuoja Sutar¢iy registro nuostatai,
patvirtinti Lietuvos Respublikos Vyriausybés 2002 m. liepos 17 d. nutarimu Nr. 1158 ,,D¢l Sutar¢iy
registro steigimo ir Sutar¢iy registro nuostaty patvirtinimo* .

8. Neveiksniy ir ribotai veiksniy asmeny registre registruojami asmenys, Kurie teismo
tvarka pripazinti neveiksniais tam tikroje srityje, asmenys, kuriy civilinis veiksnumas tam tikroje
srityje apribotas, nepilnamegiai nuo keturiolikos iki astuoniolikos mety, kuriy teisés savarankiSkai
disponuoti savo pajamomis ir turtu teismo sprendimu apribotos ar atimtos, globéjai ir rlipintojai,
asmenys, sudare pagalbos priimant sprendimus sutartis, pagalba priimant sprendimus teikiantys
asmenys, sritys, kuriose asmeniui teikiama pagalba priimant sprendimus, asmeny pateikti
iSankstiniai nurodymai. Teisés akty nustatyta tvarka $io registro duomenys renkami, kaupiami,
apdorojami, sisteminami, saugomi ir teikiami duomeny gavéjams. Neveiksniy ir ribotai veiksniy
asmeny registro veikla reglamentuoja Neveiksniy ir ribotai veiksniy asmeny registro nuostatai,
patvirtinti Lietuvos Respublikos Vyriausybés 2010 m. gruodzio 15 d. nutarimu Nr. 1771 ,.Del
Neveiksniy ir ribotai veiksniy asmeny registro steigimo ir jo nuostaty patvirtinimo*.

9. Jgaliojimy registre registruojami notary ir konsuliniy pareigliny patvirtinti jgaliojimai,
notary patvirtintiems prilyginami jgaliojimai, informaciniy technologijy priemonémis sudaryti
jgaliojimai, nurodyti Civilinio kodekso 2.139 straipsnio 2 dalyje, teisés akty nustatyta tvarka Sio
registro duomenys renkami, kaupiami, apdorojami, sisteminami, saugomi ir teikiami duomeny
gavéjams. Jgaliojimy registro veikla reglamentuoja Igaliojimy registro nuostatai, patvirtinti
Lietuvos Respublikos Vyriausybés 2010 m. gruodzio 15 d. nutarimu Nr. 1770 ,,Dél Igaliojimy
registro jsteigimo ir jo nuostaty patvirtinimo®.

10. Politiniy partijy nariy sarasy informacinéje sistemoje (toliau — PPNSIS) teisés akty
nustatyta tvarka kaupiami ir teikiami duomenys apie politiniy partijy nariy sarasus. Politiniy partijy
nariy sara$y informacinés sistemos veikla reglamentuoja Politiniy partijy nariy saraSy informacines
sistemos nuostatai, patvirtinti Lietuvos Respublikos teisingumo ministro 2011 m. vasario 22 d.
jsakymu Nr. 1R-60 ,Dél Politiniy partijy nariy saraSy informacines sistemos nuostaty
patvirtinimo*.

11. Imoné taip pat tvarko vidaus administravimo informacines sistemas: dokumenty
valdymo sistemg ,,KONTORA®, Darbo uzmokescio apskaitos programa LSTEKAS®, buhalterinés
apskaitos programg ,,SAIKAS®, Imonés interneto svetaing hipotekosistaiga.lt, aktyviy katalogy
sistema ,,Active Directory”, vaizdo stebé&jimo sistema, Privilegijuoty vartotojy (administratoriy)
valdymo sistema, jeigos kontrolés sistema, patalpy apsaugos signalizacijos sistema, IP telefonijos
sistema. Siose sistemose tvarkoma su [monés vidaus administravimu susijusi informacija. Sios



sistemos, vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasu, priskirtinos ketvirtos
kategorijos informacinéms sistemoms.

12. Paslaugos turi biti suteiktos ne véliau, kaip per 2 mén. nuo Sutarties jsigaliojimo

dienos.
II REIKALAVIMAI PASLAUGU APIMCIAI

13. Pirkimo objektg sudaro:

13.1. informaciniy technologijy auditas:

13.1.1. Informaciniy sistemy veiklos ir valdymo vertinimas;

13.1.2. Informaciniy sistemy saugos vertinimas.

14. Teikiant paslaugas, turi bati atlikta — duomeny apie Imonés tvarkomy informaciniy
sistemy esamg biliseng ir valdyma bei saugos uztikrinimg surinkimas, susisteminimas, esamos
situacijos analizé ir iSvady pateikimas bei rekomendacijy Imonei dél informaciniy technologijy
istekliy atitikties nustatytiems tikslams, jy valdymo, informaciniy sistemy saugos uZtikrinimo
trumpuoju ir ilguoju periodu pateikimas, parengiant informaciniy technologijy audito ataskaita bei
rizikos jvertinimo ataskaitg.

15. Informaciniy technologijy audito tikslas:

15.1. jvertinti, ar turimi informaciniai iStekliai tenkina nustatytus tikslus ir veiklos
poreikius;

15.2. jvertinti jdiegty IT sprendimy racionalumg ir optimaluma;

15.3.  apibrezti informaciniy sistemy ir IT infrastruktiros gyvavimo ciklo valdymo atitiktj
organizacijos uzdaviniams;

15.4.  apibrezti ir IT paslaugy valdymo atitiktj organizacijos uzdaviniams;

15.5. pasialyti Imonei tinkamas IT valdymo priemones ir biidus;

15.6. jvertinti informaciniy sistemy avarinio atkiirimo ir veiklos testinumo plany bei
taikomy duomeny saugos priemoniy tinkamuma, uztikrinant garantuota savalaikj IT paslaugy
teikimo atnaujinimg remiantis Techniniuose valstybés registry (kadastry), zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d.
isakymu Nr. 1V-832 ,.Dél Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
patvirtinimo*, nustatytais reikalavimais informaciniy sistemy veiklos atstatymo terminams;

15.7.  jvertinti informaciniy sistemy informaciniy technologijy saugos atitiktj Informaciniy
technologijy saugos atitikties vertinimo metodikoje nustatyta tvarka bei parengti informaciniy
technologijy saugos atitikties vertinimo ataskaita, pastebéty trikumy 3alinimo plana.

15.8. jvertinti ir apibrézti duomeny saugos uztikrinimo priemones, kurios garantuoty
turimos informacijos konfidencialuma, vientisumg ir prieinamuma;

15.9.  parengti konkrecias audito rekomendacijas ir apibrézti jas igyvendinantj [monés
veiksmy plang 3 metams.

16. Turi buti atlikta Jmonés IT veikly organizavimo ir vykdymo analizé bei IT
infrastruktiiros fiziné analizé apimties ir panaudojimo aspektais Jmonés veiklos uzdaviniams ir
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funkcijoms jgyvendinti. Teikiant audito paslaugas, turés biiti analizuojami Imonés informaciniy
technologijy istekliai:

16.1. IT veikla ir funkcijos (IT planavimas, administravimas, teikiamos paslaugos,
sutar¢iy kontrolés vertinimas);

16.2. IT bendrieji iStekliai (duomeny centro patalpos, el. maitinimo ir veédinimo
infrastruktiira, duomeny perdavimo tinklai);

16.3. IT techniné jranga (tarnybinés stotys, duomeny saugyklos, tinklo infrastruktiira);

16.4. IT programiné jranga (informacinés sistemos, duomeny bazés, sisteminé programiné
jranga, operacinés sistemos, virtualios aplinkos);

16.5. IT paslaugos (bendrieji iStekliai, kaip paslauga, techniné ir programiné jranga, jos
prieziiira ir palaikymas;

16.6. Apdorojama ir kaupiama informacija ir duomenys.

17. Turi bati jvertintas analizuojamy IT istekliy projekty valdymas, investicijy valdymas,
informaciniy vertybiy ir turto valdymas, duomeny saugos valdymas, paslaugy teikimo valdymas,
naudojamy standarty ir technologijy valdymas.

18. Audito apimtyje taip pat turés bati nustatyta Imonés IT valdymo procesy atitiktis
Jmonés veiklos poreikiams bei numatyti reikalingi jy poky¢iai (IT valdymas apima tokius
ilgalaikius procesus, kaip kiirimas, tvarkymas, plétros tiksly nustatymas, juy tvarkymo ir priezidros
organizavimas bei kontroleé ir pan.).

19. Siekiant atlikti IT valdymo biklés palyginimg ,.kaip yra®“ ir ,.kaip turi biiti“ ir pagrjsti
reikalingg IT valdymo struktiirg bei vadovybés sprendimus investicijy srityje, audito metu turi bati
identifikuoti pagrindiniai Imonés IT valdymo procesai ir jvertintas jy gebos lygmuo (nevykdomas,
vykdomas, valdomas, apibréZtas, prognozuojamas arba optimizuojamas procesas), kuris apibudina
jvertinima, ar procesas faktikai atitinka savo paskirt] ir duoda reikiamy rezultaty.

20. Vertinimui turéty biti naudojami tokie pagrindiniai gebos lygiai pagal Gebos brandos
modelj (angl. Capability Maturity Model CMM), kuriuos procesas gali pasiekti:

20.1. 0 — Nevykdomas procesas (angl. Incomplete Process). Procesas nejgyvendintas arba
nepasiekia jam keliamy tiksly;

20.2. 1 — Vykdomas procesas (angl. Performed Process). Vykdant procesg yra pasiekiami
proceso tikslai;

20.3. 2 — Valdomas procesas (angl. Managed Process). Vykdomas procesas
jgyvendinamas valdomu biidu (planuojant, stebint ir pritaikant), proceso veiklos rezultatai yra
sukuriami, kontroliuojami ir palaikomi;

20.4. 3 — Apibréztas procesas (angl. Established Process). Valdomas procesas
jgyvendinamas apibréztu budu ir pasiekia proceso rezultatus.

20.5. 4 — Prognozuojamas procesas (angl. Predictable Process). ApibréZtas procesas
vykdomas nustatytose ribose ir pasiekia proceso rezultatus.

20.6. 5 — Optimizuojamas procesas (angl. Optimising Process). Prognozuojamas procesas
yra nuolatos tobulinamas, kad pasiekty nustatytus esamus ir numatomus veiklos tikslus.

21. Atliekant IT audita turi biiti jvertintos (bet neapsiribojant) Sios IT valdymo sritys:

21.1. IT planavimo ir organizavimo srityje:

21.1.1. Pasirinkty IT valdymo metody ir priemoniy veiksmingumas;

21.1.2.IT organizaciné struktira;

21.1.3.IT strategija;
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21.1.4.IT tvarky, standarty ir procediiry parengimas ir jy laikymasis;

21.1.5.IT valdymo atitiktis organizacinei struktiirai ir organizacijos veiklos poreikiams;

21.1.6.IT istekliy ir investicijy paskirstymas ir panaudojimas;

21.1.7.1T plétros ir prieziiiros paslaugy teikimo ir sutar¢iy su iSoriniais paslaugy teikéjais
sudarymo tvarka;

21.1.8. Riziky valdymas;

21.1.9.IT veiklos steb¢jimo ir nepertraukiamo veikimo uztikrinimo tvarka.

21.2. Informaciniy sistemy ir IT infrastruktiros gyvavimo ciklo valdymo srityje:

21.2.1. veiklos poreikiy nustatymas;

21.2.2.IT projekty valdymo procediiros ir praktika;

21.2.3. periodiné projekty eigos patikra;

21.2.4. informaciniy sistemy kokybés uztikrinimas;

21.2.5. informaciniy sistemy kirimo ir testavimo procesai;

21.2.6. pasirengimas diegimui;

21.2.7. duomeny ir sistemy migravimas.

21.3. Informaciniy sistemy ir IT infrastruktiiros priezitiros procesy srityje:

21.3.1. informacinés sistemos tinkamumo vertinimas po diegimo;

21.3.2. periodiniai informaciniy sistemy tinkamumo ir modifikavimo poreikiy vertinimai;

21.3.3. prieziliros procesai;

21.3.4. informaciniy sistemy (ar jy funkcijy) naikinimo procesai;

21.4. IT paslaugy teikimo srityje:

21.4.1. paslaugy lygio susitarimy (angl. Service Level Agreement) valdymas;

21.4.2. procesy ir procediiry valdymas;

21.4.3. duomeny tvarkymas;

21.4.4. informacinés sistemos istekliy naudojimo ir veiklos stebésenos metodai;

21.4.5. konfigiiracijy ir versijy valdymas;

21.4.6. problemy ir incidenty valdymas;

21.4.7.1T infrastruktiiros funkcionalumas ir sgrankos valdymas.

21.5. Informaciniy vertybiy apsaugos srityje:

21.5.1. duomeny saugos uztikrinimo tvarkos, procediiros ir parinktos priemonés;

21.5.2. duomeny Sifravimo panaudojimas;

21.5.3. loginés prieigos kontrolés jgyvendinimas;

21.5.4. fizineés prieigos kontrolés jgyvendinimas;

21.5.5. aplinkos veiksniy kontrolés jgyvendinimas;

21.5.6. tinklo infrastruktiiros saugos priemonés;

21.5.7. konfidencialios informacijos tvarkymo procesai ir procediiros;

21.6. Veiklos testinumo ir avarinio atkiirimo srityje:

21.6.1. kopijavimo ir atstatymo procesai ir apimtis;

21.6.2. veiklos testinumo ir atstatymo planai (angl. BCP — business continuity plan; DRP —
disaster recovery plan).

22. Vykdytojas tures jvertinti Imonés tvarkomy registry ir informaciniy sistemy (apimant,
bet neapsiribojant):

22.1. taikomajg programing jrangg, analizuojant:

22.1.1. naudojimo paskirtj;
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22.1.2. pagrindines programinés jrangos jgyvendinamas funkcijas;

22.1.3. jgyvendintg architektturg (klasifikavimas pagal programinés jrangos architektiiros
tipus);

22.1.4. plétros, palaikymo ir licencijavimo biuidus;

22.1.5. naudojimo intensyvuma;

22.1.6. plétros poreikius ir planus.

22.2. Sistemine programine jrangg ir programy platformas (operacinés sistemos, taikomyjy
programy (aplikacijy) serveriy programiné jranga, duomeny baziy (saugykly) valdymo sistemos,
turinio valdymo sistemos, rezervinio kopijavimo sistemos, taikomosios programinés jrangos
projektavimo ir kiirimo priemonés, taikomosios programinés jrangos integravimo priemonés (pvz.,
angl. Enterprise Service Bus); veiklos procesy ir darbo seky modeliavimo ir vykdymo priemonés,
Ziniatinklio paslaugy (WS) jrankiai ir kt.), analizuojant:

22.2.1. naudojimo paskirtj ir konfigiiracija;

22.2.2. atitiktj techniniams, informacijos saugos poreikiams;

22.2.3. jsigijimo, atnaujinimo ir licencijavimo budus;

22.2.4. atnaujinimo poreikius ir planus.

22.3. IT infrastruktiros techning jrangg (tarnybinés stotys ir jose veikiantys virtualls
serveriai, duomeny saugyklos, disky masyvai, juostiniai jrenginiai, nepertraukiamo maitinimo
Saltiniai ir kt. ) analizuojant:

22.3.1. pagrindines technines charakteristikas;

22.3.2. resursy panaudojimo lygj — intensyvuma;

22.3.3. eksploatacijos ir palaikymo salygas ir budus;

22.3.4. funkcijas ir roles (gamybinés / vystymo / testavimo aplinkos, valdymo / palaikymo /
veiklos funkcijos).

22.4. duomeny centrus (buvimo vieta, patalpos, plotai; jrengimas ir techninés salygos —
ausinimo, elektros energijos tiekimo, rezervinio elektros energijos tiekimo, prieSgaisrinés apsaugos,
fizinés saugos ir veikimo testinumo, valdymo ir stebésenos sglygos; [monés globalus tinklas
(uzdaras, Zinybinis/ atviras); rezervinio kopijavimo ir veiklos testinumo uZtikrinimo jranga)
analizuojant:

22.4.1. atitiktj techniniams, informacijos saugos poreikiams;

22.4.2. priezitiros ir eksploatacijos biidus ir atsakomybes;

22.4.3. naujumg ir modernuma;

22.4.4. modernizavimo ir plétros poreikius bei planavima;

22.4.5. galimybes plésti ir/ar talpinti papildomus infrastruktiros iSteklius.

22.5. esamg rezervinio kopijavimo sprendimg (jrankiai, konfigiiracijos, duomeny kiekiai,
procesai). Informaciniy sistemy, duomeny baziy, sisteminés programines jrangos, operaciniy
sistemy ir virtualiy aplinky funkcionalumo uZtikrinimo reikalavimus, duomeny atsarginio
kopijavimo ir atstatymo, avarinio atstatymo procesus bei informaciniy sistemy saugos reikalavimy
igyvendinimg, RTO — maksimaly galima duomeny atkiirimo laikg, RPO — maksimaly galima
duomeny praradimo laikg (angl. RTO - recovery time objective, RPO — recovery point objective).

22.6. infrastruktiiros paslaugas ir poreikius joms (duomeny bazés, elektroninis pastas,
vartotojy autentifikavimas, saugos uztikrinimas, IS veikimo ir funkcionalumo uZtikrinimas).
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22.7. IT iStekliy naudojimo poreikius: duomeny kiekius ir srautus, vartotojy skai¢iaus
augima, paslaugy lygio susitarimus, paslaugy pasiekiamumo lygius ir su tuo susijusius poreikius,
naujas planuojamas paslaugas, ir/ar informacines sistemas.

22.8. IT administravimo, apsaugos ir kontrolés sistemas, naudojamus standartus, tvarkas ir
praktika, informacinés sistemos procediiras ir naudotojui suteikiamas procesy valdymo priemones.

22.9. IT organizacing struktiirg, strateginio planavimo ir valdymo dokumentus, IT
vystymo, jgyvendinimo ir priezitros standartus bei procediiras.

22.10. naudojamus IS kiirimo metodus ir praktika, projekty valdymo tvarka, IT paslaugy
teikéjy parinkimg ir IT sutar¢iy vykdymo tvarka.

22.11. esamg paslaugy lygio valdymo praktika ir susitarimus dél paslaugy teikimo lygio,
kuriuose apibrézti konkretas IT paslaugy lygio rodikliai.

22.12. saugos kontrolés ir saugos didinimo metody taikymg, saugos incidenty registravimo
ir apdorojimo procesus.

22.13. IS naudotojy loginés ir fizinés prieigos kontrolés biidus ir priemones, perimetro ir IS
naudojamas duomeny apsaugos priemones ir sprendimus.

22.14. konfidencialios informacijos saugojimo, atkiirimo, perdavimo ir naudojimo tvarkg ir
budus.

23. Vertinant IT saugg turi bati atlikta:

23.1. Informaciniy sistemy saugos atitikties standartams LST ISO/IEC 27001:2014,
LST ISO/IEC 27002:2013 vertinimas. Sis vertinimas turi apimti (tadiau neapsiribojant):

23.1.1. esamos informacijos saugos valdymo sistemos atitikties standarty LST ISO/IEC
27001:2014, LST ISO/IEC 27002:2013 reikalavimams vertinima pagal Zemiau pateiktas sritis.
Informacijos saugos politika. Sios srities vertinimas turi apimti informacijos saugos politikos,
tiksly, procesy ir procediiry, susijusiy su rizikos maZinimu ir informacijos saugos didinimu,
perziurg ir atitikimo Siam standartui vertinimg. Taip pat turi bati iSanalizuotas ir jvertintas
informacijos saugos politikos taikymas praktikoje patikrinant, ar ji yra nuolat atnaujinama pagal jos
panaudojimo veikloje stebé&jimo rezultatus.

23.1.2. informacijos saugos organizavimo vertinima, apimant Zemiau pateikty informacijos
saugos valdymo veikly vertinima:

23.1.2.1.  vadovybes jsitraukimas j informacijos saugos valdymo veikla;

23.1.2.2.  atsakomybés uz informacijos saugos valdymo veiklas paskirstymas;

23.1.2.3.  atsakomybés uz informacijos saugos valdymo veiklas aprasymas;

23.1.2.4.  naujy taikomuyjy sistemy priémimas naudojimui;

23.1.2.5.  konfidencialumo susitarimy naudojimas praktikoje;

23.1.2.6.  bendradarbiavimas su interesy grupémis;

23.1.2.7.  informacijos saugos valdymo nepriklausomos perziiiros;

23.1.2.8.  informacijos saugos rizikos, susijusios su iSorinémis organizacijomis, valdymas;

23.1.2.9.  informacijos saugos valdymas, bendraujant su informaciniy sistemy naudotojais;

23.1.2.10. informacijos saugos reikalavimy jgyvendinimas sutartyse su tre¢iosiomis
Salimis.

23.1.3. turto valdymo ir tvarkymo vertinimas apimant Zemiau pateikty informacijos saugos
valdymo veikly vertinima:

23.1.3.1.  valdomo ir tvarkomo turto sgra$o pilnumo uZtikrinimas;
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23.1.3.2. atsakomybiy uz turto, naudojamo informacijos apdorojimui ir saugojimui
paskirstymas;

23.1.3.3. informacijos apdorojimui skirto turto naudojimas;

23.1.3.4. informacijos apdorojimui skirto turto klasifikavimas;

23.1.3.5. informacijos apdorojimui skirto turto identifikavimas.

23.1.4. zmogiskyjy istekliy saugumo vertinimas, apimant zemiau pateikty informacijos
saugos valdymo veikly, Zmogiskujy istekliy valdymo srityje, vertinima trimis aspektais:

23.1.4.1. pries jsigalint darbo santykiams;

23.1.4.2. darbo santykiy galiojimo metu;

23.1.4.3. pasibaigus ar pasikeitus darbo santykiams.

23.1.5. fizinis ir aplinkos saugumo vertinimas, apimant fizinés ir aplinkos saugos vertinima
informacijos saugos kontekste dviem aspektais:

23.1.5.1. tarnybiniy sto¢iy patalpy apsauga (pvz., perimetro apsauga, j€jimo apsauga,
apsauga nuo iSoriniy grésmiy ir kt.);

23.1.5.2. priemonés, skirtos apsisaugoti nuo jrangos praradimo, sugadinimo ar vagystes.

23.1.6. rysiy ir darbo procediiry valdymo vertinimas, apimant Zemiau pateikty informacijos
saugos valdymo veikly vertinima:

23.1.6.1.  veiklos procediry nustatymas ir atsakomybiy paskirstymas;

23.1.6.2. tre¢iyjy Saliy teikiamy paslaugy valdymas;

23.1.6.3. taikomosios programinés jrangos kiirimas, testavimas ir pri¢émimas naudojimui;

23.1.6.4. apsauga nuo kenksmingos programinés jrangos, siekiant uZtikrinti informacinés
sistemos ir informacijos konfidencialuma, vientisuma ir prieinamuma;

23.1.6.5. atsarginiy kopijy darymas;

23.1.6.6. duomeny perdavimo tinklo apsaugos valdymas;

23.1.6.7. duomeny laikmeny tvarkymas;

23.1.6.8. keitimasis informacija Imonés viduje ir su iSorinémis organizacijomis;

23.1.6.9. neautorizuoto priéjimo prie informacijos stebéjimas.

23.1.7. Prieigos valdymo vertinimas apimant, Zemiau pateikty informacijos saugos valdymo
veikly vertinima:

23.1.7.1. prieigos prie informacijos saugos politika;

23.1.7.2. informaciniy sistemy naudotojy prieigos teisiy valdymas;

23.1.7.3. apsaugos nuo nesankcionuotos prieigos prie informacijos ir ja apdorojanciy
informaciniy sistemy valdymas;

23.1.7.4. apsaugos nuo nesankcionuotos prieigos prie duomeny perdavimo tinklo resursy
valdymas;

23.1.7.5. apsaugos nuo nesankcionuotos prieigos prie operaciniy sistemy valdymas;

23.1.7.6. apsaugos nuo nesankcionuotos prieigos prie elektroninés informacijos
valdymas;

23.1.7.7. informacijos saugos naudojant mobilius jrenginius valdymas.

23.1.8. Taikomujy sistemy uzsakymo tobulinimo ir prieZitiros vertinimas apimant Zemiau
pateikty informacijos saugos valdymo veikly vertinima:

23.1.8.1. informacijos saugos reikalavimy jgyvendinimas formuluojant reikalavimus
naujoms ar esamoms taikomosioms sistemoms;

23.1.8.2. saugus informacijos apdorojimas informacinéje sistemoje;
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23.1.83. Sifravimo metody naudojimas siekiant uztikrinti informacijos konfidencialuma,
vientisumg ir autentiSkuma;

23.1.8.4. sisteminiy rinkmeny saugumo uztikrinimas;

23.1.8.5. saugumo uztikrinimas kuriant ir prizitirint taikomgsias sistemas;

23.1.8.6. techninio pazeidziamumo valdymas.

23.1.9. Informacijos saugumo incidenty valdymo vertinimas apimant Zemiau pateikty
informacijos saugos valdymo veikly vertinima:

23.1.9.1. informavimas apie informaciniy sistemy saugos paZeidimus ir silpngsias
informaciniy sistemy saugos vietas;

23.1.9.2. informacijos saugos incidenty valdymas.

23.1.10. Veiklos testinumo valdymo vertinimas apimant informacijos saugos valdymo
veikly, reikalingy uztikrinti informaciniy sistemy veikimo nepertraukiamuma, vertinima:

23.1.10.1. veiklos testinumas ir rizikos analizé;

23.1.10.2. veiklos testinumo plany tikrinimas, priezitira ir koregavimas.

23.2. Atitikties nacionaliniams teisés aktams, reglamentuojantiems informacijos
saugos valdyma, vertinimas, apimant Zemiau pateikty informacijos saugos valdymo veikly
vertinima:

23.2.1. atitikimo teisiniams ir sutartiniams informacijos saugos reikalavimams uztikrinimas;

23.2.2. atitikimo informaciniy sistemy saugos politikai ir standartams uZtikrinimas;

23.2.3. informaciniy sistemy saugos audito valdymas;

23.2.4. elektroninéje erdvéje teikiamy paslaugy, atitinkanciy elektroninés informacijos
saugos (kibernetinio saugumo) reikalavimus, dalie, procentais nustatymas;

23.3. ISorinis informacinés sistemos saugumo vertinimas, kurio apimtyje atlickama:

23.3.1. I8orinio duomeny perdavimo tinklo perimetro patikrinimas (patikrinimas atliekamas
turint minimalias Zinias apie tikrinamy informaciniy sistemy informaciniy technologijy
infrastruktlirg imituojant potencialaus jsilauzélio i3 interneto veiksmus):

23.3.1.1. informacijos apie tiriamg objekta surinkimas i§ vie3ai prieinamy altiniy;

23.3.1.2. perimetro tinklo mazgy, pasiekiamy i§ interneto, nustatymas;

23.3.1.3. perimetro tinklo mazguose veikianciy serveriy ir kity tinklo jrenginiy operaciniy
sistemy ir programinés jrangos nustatymas ir Zinomy pazeidziamumy patikrinimas;

23.3.1.4. perimetro tinklo mazguose veikiantiy servisy nustatymas ir Zinomy
paZeidziamumy patikrinimas bei konfigiiracijos analizé (papildomos informacijos apie sistemas
surinkimas per klaidy, sisteminius prane§imus, servisy programine realizacija);

23.3.1.5. nustaCius pazeidziamumus, atliekamas jsilauzimo testas.

23.3.2.Jei aptinkama i§ interneto pasiekiamy paslaugy (angl. service), reikalaujandiy
naudotojo autentifikacijos, tuomet atlickamas iorinés paslaugos slaptazodziy auditas. Tikrinama, ar
naudojami patikimi slaptazodZiai, ar jmanoma juos atspéti arba parinkti, ar saugos sistemos pastebi
tokius bandymus ir informuoja administratorius, ar imamasi tinkamy reagavimo veiksmy.

23.4. Ziniatinklio taikomyjy programy S vnt. www.igaliojimai.lt,
https://registrai.hipotekosistaiga.lt/hisrep2010,
https://registrai.hipotekosistaiga.lt/etaar/etaar/, https://registrai.hipotekosistaiga.lt/trps,
www.hipotekosistaiga.lt) ir Ziniatinklio paslaugy saugumo vertinimas, kurio apimtyje:

23.4.1. turi buti patikrintos visos ziniatinklio paslaugos, priklausantys/susije su auksciau
paminétomis Ziniatiklio taikomosiomis programomis, atlikti jsilauzimy testai.
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23.4.2. turi biti atliktas ziniatinkliy taikomyjy programy ir Ziniatinklio paslaugy saugumo
patikrinimas neturint naudotojo prisijungimo:

23.4.2.1. naudojamy technologijy identifikavimas (platforma, programavimo metodai ir
priemones);

23.4.2.2. ziniatinklio paslaugos Kkonfigiiracijos patikrinimas (darbinés direktorijos
pakeitimas, ziniatinklio paslaugos teisiy eskalavimas, informacijos atskleidimas per klaidy
praneSimus);

23.42.3. pazeidziamumy paieska (vartotojo autentifikavimo mechanizmo patikrinimas,
sesijos vientisumo patikrinimas, jvedamos informacijos apdorojimo patikrinimas, programinio
kodo integralumo patikrinimas, klaidy prane$imy apdorojimas, sisteminés informacijos
atskleidimas, serviso konfigliravimo klaidos ir pan.) ne maziau kaip trimis populiariausiais
automatizuotais ziniatinklio pazeidziamumo skeneriais;

23.4.2.4. rankinis automatizuotos paieskos rezultaty patikrinimas;

23.4.2.5. rankinis pazeidziamumy patikrinimas pagal visus ,,OWASP Testing Guide*
metodikos punktus, neapsiribojant ,,OWASP Top 10* pazeidziamumais.

23.4.3. Turi buti atliktas ziniatinklio taikomyjy programy ir ziniatinklio paslaugy saugumo
patikrinimas prisijungus kaip legalus sistemos naudotojas:

23.4.3.1. serviso konfigiracijos patikrinimas (darbinés direktorijos pakeitimas, serviso
teisiy eskalavimas, informacijos atskleidimas per klaidy praneSimus ir pan.);

23.4.3.2. tikrinama, ar visy tipy (jskaitant nutolusius naudotojus) nurodyty informacinés
sistemos naudotojai negali plésti savo teisiy sistemoje, atlikti veiksmy ir/arba gauti duomenis,
nesusijusius su jy tiesioginiy pareigy vykdymu;

23.4.3.3. pazeidziamumy paie$ka (vartotojo autentifikavimo mechanizmo patikrinimas,
sesijos vientisumo patikrinimas, jvedamos informacijos apdorojimo patikrinimas, programinio
kodo integralumo patikrinimas, klaidy pranesimy apdorojimas, sisteminés informacijos
atskleidimas, serviso konfigiiravimo klaidos) ne maziau kaip trimis populiariausiais
automatizuotais Ziniatinklio pazeidziamumo skeneriais;

23.4.3.4. rankinis automatizuotos paieskos rezultaty patikrinimas;

23.4.3.5. rankinis paZeidziamumy patikrinimas pagal visus ,,OWASP Testing Guide*
metodikos punktus, neapsiribojant ,,OWASP Top 10* pazeidziamumais.

23.4.4. Sistemos kritinés apkrovos testas. Sistema tikrinama generuojant uzklausas i$ vienos,
nustatyty techniniy parametry tarnybinés stoties ir stebimas atsakymo laikas. Testo tikslas jvertinti
tolygiai didinamo uzklausy kiekio poveikj sistemos greitaveikai, nesukeliant sistemos darbingumo
sutrikdymo.

23.4.5. Saugos sistemy jvykiy zurnaly jraSy analize, tikrinant ar S$iy jraSy pakanka
jsibrovimo bandymams uzfiksuoti, jsibrovéliui ir jo panaudotiems jsibrovimo metodams
identifikuoti bei jvykiams atkurti. Tikrinama, ar jraSy saugojimo laikas atitinka minimaly
informacinei sistemai reikalaujamg jrasy saugojimo laika.

23.5. Duomeny teikimui naudojamy technologijuy saugumo vertinimas, Kurio
apimtyje:

23.5.1.turi bati ianalizuoti ir iStestuoti visi biidai, naudojami duomeny teikimui
automatiniu budu pagal duomeny teikimo sutartis:

23.5.1.1.  technologinis duomeny teikimo priemoniy ir budy pazeidziamumy patikrinimas;
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23.5.1.2. duomeny apsaugos algoritmy vertinimas, identifikuojant ar néra galimybeés
panaudoti nepakankamai saugius algoritmus ar Sifravimo, autentifikavimo rakty ilgius.

23.5.1.3. tipiniy jsilauzimo veiksmy, naudojamy informacijos perémimui, atlikimas;

23.5.1.4. patikrinimas, ar sutarCiy Salys negali eskaluoti savo teisiy ar pasiekti daugiau
informacijos nei joms priklauso pagal susitarimus.

23.5.2. Turi buti pateiktos ekspertinés saugumo konsultanty iSvados ir rekomendacijos
saugiam technologiniam duomeny teikimui.

23.6. Vidinis informacinés sistemos saugumo vertinimas, kurio apimtyje:

23.6.1. turi bati patikrintos informacinés sistemos tvarkytojy (su institucija suderinta imtis,
kuri atspindi visy tipy kompiuterizuoty darbo viety techninés ir programinés jrangos konfigiracijas,
naudojamas operacines sistemas ir taikomajg programing jranga) kompiuterizuotos darbo vietos (ne
maziau kaip 10% visy informacinés sistemos naudotojy darbo viety skai¢iaus (turi bati nurodytas
tikslus darbo viety skaicius). Detalesné informacija turi buti suderinta su institucija projekto plano
parengimo metu.

23.6.2. kompiuterizuoty darbo viety saugumo patikrinimas (naudojant
anoniminj/nesankcionuotg prisijungimg ir/arba turint naudotojo prisijungimo duomenis):

23.6.2.1. tikrinamas kompiuterizuoty darbo viety operaciniy sistemy ir jose veikianciy
taikomuyjy programy atnaujinimo lygis ir ar jos néra pazeidziamos remiantis Zinomomis saugumo
spragomis;

23.6.2.2. tikrinamas, ar kompiuterizuoty darbo viety operacinése sistemose, taikomosiose
programose néra jdiegta galinCiy kelti grésme nuotoliniu biidu pasiekiamy pertekliniy paslaugy.

23.6.2.3. tikrinamas kompiuterizuoty darbo viety ir jose veikian¢iy taikomyjy programy
konfigliracijos saugumas;

23.6.2.4. tikrinama, ar naudotojai negali plésti savo teisy sistemoje, atlikti veiksmus ir/arba
gauti duomenis, nesusijusius su jy tiesioginiy pareigy vykdymu;

23.6.2.5. tikrinama, ar nutolusios darbo vietos prieigos teisés nesudaro prielaidos saugumo
incidentui;

23.6.2.6. Kkiti testai pagal Vykdytojo naudojamg metodologija.

23.6.3. Duomeny baziy valdymo sistemy patikrinimas:

23.6.3.1. tikrinamas DBVS atnaujinimo lygis ir konfigliracijos saugumas (laisva prieiga,
per didelés naudotojy ar programy teisés, galimybé vykdyti sistemines komandas i§ DBV S);

23.6.3.2. tikrinama, ar naudotojai negali eskaluoti savo teisy sistemoje, atlikti veiksmus
ir/arba gauti duomenis, nesusijusius su jy tiesioginiy pareigy vykdymu;

23.6.3.3. Kkiti testai pagal Vykdytojo naudojamg metodologija.

23.6.4. Bendraujant su Imonés atsakingais darbuotojais nagrinéjama duomeny perdavimo
tinklo architektiira saugumo pozitriu.

23.6.5. Remiantis surinkta informacija, patikrinimo metu nustatyta realia padétimi,
geriausigja praktika ir standartais, jvertinamas vidinio duomeny perdavimo tinklo saugumas.

23.6.6. Patikrinamas informaciniy sistemy administratoriy, informacinés sistemos saugos
jgaliotinio ir kity atsakingy darbuotojy gebéjimas bendrauti ir bendradarbiauti atakos metu,
patikrinant ar institucijos darbuotojai Zino su kuo ir kada bendrauti, kaip ir ka informuoti
institucijoje ir kada, kokiais atvejais ir kam pranesti apie jvykusj incidenta.
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23.6.7. Turi buti atliktas jsilauzimy aptikimo gebéjimy patikrinimas — ar jsilauzimai
aptinkami pagal detalumo ir grei¢io reikalavimus, nustatytus SANS 20 Critical Security Controls
metodikoje arba lygiavert¢je.

23.7. Duomeny perdavimo tinklo jrenginiy saugumo vertinimas, kurio apimtyje:

23.7.1. tikrintiny duomeny perdavimo tinklo jrenginiy sgrasas turi bati suderintas su
institucija projekto valdymo plano parengimo metu.

23.7.2. tikrinama galimybé nukreipti tinklo srautg j auditoriaus kompiuterj ir tokiu biuidu
perimti konfidencialius duomenis ir/ar slaptazodzius.

23.7.3. Komutatoriams turi biiti atlikti Sie saugumo testai:

23.7.3.1. aparatinés ir programings jrangos identifikavimas;

23.7.3.2. komutatoriuje veikian¢iy paslaugy/tarnyby nustatymas;

23.7.3.3. zinomi jrangos pazeidziamumai;

23.7.3.4. patikrinta ARP ataky, DHCP ataky, VTP ataky, MAC adresy ir MAC adresy
lentelés ataky galimybe;

23.7.3.5. patikrinta STP ataky, DTP ataky, VLAN ataky, CDP ataky, LLDP ataky
galimybe;

23.7.3.6. patikrinta 802.1X ataky, HSRP ataky, VRRP ataky galimybé;

23.7.3.7. valdymo kanaly Telnet, SSH, HTTP, HTTPS, Console, Aux, SNMP, TFTP,
FTP saugumo patikra;

23.7.4.institucijos pateikty konfigiracijy patikra ir analizé pagal jrangos gamintojo
geriausias praktikas.

23.7.5. Marsrutizatoriams turi buti atlikti Sie saugumo testai:

23.7.5.1. aparatinés ir programinés jrangos identifikavimas;

23.7.5.2. marSrutizatoriuje veikian¢iy paslaugy/tarnyby nustatymas;

23.7.5.3. Zinomi jrangos pazeidziamumai;

23.7.5.4. patikrinta ARP ataky, HSRP ataky, VRRP ataky, CDP ataky, NTP ataky
galimybe;

23.7.5.5. patikrintas Finger paslaugos pasiekiamumas;

23.7.5.6. patikrinta IP adresy klastojimo galimybé ir marSrutizavimo pagal Saltinio
adresus galimybe;

23.7.5.7. dinaminiy mar$rutizavimo protokoly RIP, EIGRP, OSPF, BGP ir kity ataky
testavimas;

23.7.5.8. valdymo kanaly Telnet, SSH, HTTP, HTTPS, Console, Aux, SNMP, TFTP, FTP
saugumo patikra;

23.7.5.9. institucijos pateiktos konfigliracijos patikra ir analizé pagal jrangos gamintojo
geriausias praktikas.

23.7.5.10. Gebéjimas apdoroti jrenginiy generuojamy jvykiy Zurnalus ir jrenginius
valdanc¢iy administratoriy gebéjimas pastebéti atakas.

23.7.6. Atliekami kiti testai pagal Vykdytojo naudojama metodologija.

23.8. Elektroninio paSto apsaugos sistemy efektyvumo vertinimas, kurio apimtyje:

23.8.1. Tikrinamos elektroninio pasto laisky antrastés siekiant gauti papildoma informacijg
apie elektroninio pasto ir kitas vidines sistemas.

23.8.2. Tikrinama, ar jmanoma persiysti elektroninius laiskus su prisegtu priede kenksmingu
programiniu kodu.
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23.8.3. Tikrinama, ar jmanoma persiysti elektroninius laiskus su Sifruotais priedais.

23.8.4. Tikrinama, ar jmanoma persiysti elektroninius laiskus su vykdomosiomis bylomis.

23.8.5. Tikrinama, ar jmanoma persiysti elektroninius laiskus su nuorodomis j Phishing
URL ar patalpintg kenksminga programinj koda Ziniatinklio (angl. web) serveryje.

23.8.6. SMTP serverio saugumo patikrinimas i$ iSorés.

23.8.7. Atliekami kiti testai pagal Vykdytojo naudojama metodologija.

23.9. Informacinés sistemos veiklos atkirimo po jsilauZimo vertinimas, Kkurio
apimtyje:

23.9.1. Turi buti atliktas informacinés sistemos veiklos atstatymo po jsilauzimo auditas,
jvertinant institucijos gebéjimus atkurti informacinés sistemos veiklg per ir po:

23.9.1.1. informacinés sistemos programinio kodo ir duomeny pakeitimo, dalinio ar visisko
1$trynimo;

23.9.1.2. elektroninés paslaugos trikdymo atakos (angl. Denial of Service, DOS).

V. REIKALAVIMAI ATASKAITOMS

24. Ataskaitos turi biiti rengiamos etapais, pateikiant kiekvieno etapo rezultatus, juos
pristatant ir aptariant su Imonés atsakingais darbuotojais.

25. Vykdytojas audito ataskaitoje turi susisteminti ir pateikti informacija apie IT
valdymo bei informaciniy sistemy veiklos esamg situacija ir poreikius, atlikti surinktos
informacijos analiz¢ bei jvertinti atotriikj tarp esamos situacijos ir Imonés poreikiy bei srit
reglamentuojan¢iy teisés akty, standarty ir ,.gerosios praktikos* reikalavimy, (apimant bet
neapsiribojant):

25.1. IT infrastruktiros srityje:

25.1.1. IT infrastruktiiros bendruosius iteklius;

25.1.2.IT infrastruktiiros techning jranga;

25.1.3.IT infrastruktiiros programine jrangg;

25.1.4. 1T infrastruktiiros paslaugas;

25.1.5.1T infrastruktiiros konfigtracijy valdyma, plétros planavima, nasumo ir apkrovos
valdyma, IT infrastruktiiros funkcionalumo atstatymo valdyma, procesy automatizavimo lygj, kitus
steb¢jimo ir valdymo jrankius;

25.1.6. informaciniy sistemy architektiirg ir ry$ius su IT infrastruktiiros istekliais;

25.1.7. informaciniy sistemy, duomeny baziuy, sisteminés programinés jrangos, operaciniy
sistemy ir virtualiy aplinky funkcionalumo uztikrinimo reikalavimus, duomeny atsarginio
kopijavimo ir atstatymo, avarinio atstatymo procesus, RTO ir RPO;

25.1.8. informaciniy sistemy saugos reikalavimy jgyvendinima;

25.1.9. duomeny saugos stebejimui ir uZtikrinimui skirtg funkcionaluma.

25.2. 1T planavimo ir organizavimo srityje:

25.2.1.1T valdymo sistemos veiksminguma, siekiant nustatyti, ar priimami IT srities
sprendimai ir veikla atitinka, organizacijos strateginiams tikslams.

25.2.2.1T organizacing struktlirg ir Zmogiskyjy istekliy (personalo) valdyma, siekiant
nustatyti, ar jie palaiko organizacijos strateginius tikslus.

25.23.1T strategija, jos keitimo ir atnaujinimo, pritaikant prie organizacijos strateginiy
tiksly, tvarka.
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25.2.4.1T tvarkas, standartus ir procediras, jy atitiktj IT strategijai ir teisés aktams bei
keitimo ir naudojimo organizacijoje tvarka.

25.2.5. esamos kokybés vadybos sistemos tinkamumg ir efektyvuma, bei juy atitikt]
organizacijos strategijai ir tikslams.

25.2.6.1T valdymg ir vykdomg IT valdymo kontrolg, apibréziant atitiktj organizacijos
tvarkoms, standartams ir procediiroms.

25.2.7.1T resursy panaudojimo ir jsigijimo prioritetus, investicijy apimtis, paskirstymg bei
atitiktj organizacijos strategijai ir tikslams.

25.2.8.1T sutar¢iy sudarymo ir valdymo tvarkas, jy atitiktj organizacijos strategijai ir
tikslams.

25.2.9.rizikos valdymo praktikg, nustatant, ar su organizacijos IT susijusi rizika yra
tinkamai valdoma.

25.2.10. organizacijos veiklos testinumo plang, siekiant nustatyti organizacijos gebéjima
testi esmine veikla, sutrikus IT veikimui.

25.3. Informaciniy sistemy gyvavimo ciklo srityje:

25.3.1. informaciniy sistemy jsigijimo, kirimo, priezidros ir likvidavimo plany bei
investicijy atitiktj veiklos tikslams ir poreikiams.

25.3.2. projekty valdymo praktika siekiant nustatyti, ar yra valdoma rizika ir ar veiklos
reikalavimai yra pasiekiami ekonomiskai veiksmingiausiu biidu. Nustatyti, ar projektai vykdomi
laikantis planuoty terminy, parengiant dokumentacija ir darby biisenos ataskaitas.

25.3.3. informaciniy sistemy apibrézimo, specifikavimo, analizés, projektavimo, kiirimo ir
testavimo faziy atitiktj standartams, apibréztoms procediiroms ir taikytiniems teisés aktams bei
iSorés sgsajy reikalavimams.

25.3.4. pasirengimg informaciniy sistemy diegimui ir migravimui j gamybing aplinkg
siekiant nustatyti, ar atliktos projekte numatytos veiklos, parengtos pateiktys, patenkinti veiklos
poreikiai.

25.3.5.1S diegimo projekty rezultatus ir jy vadovybinj vertinimg, jsitikinant ar projektas
pasieké numatytus rezultatus.

25.4. Informaciniy sistemy prieziiiros srityje:

25.4.1. informaciniy sistemy funkcionalumo perZitiras, nustatant jy atitiktj organizacijos
tikslams.

25.4.2. paslaugy lygio valdymo praktika siekiant jvertinti, ar apibréZtas ir valdomas vidaus
ir iorés paslaugy teikéjy teikiamy paslaugy lygis.

25.4.3.i%0rés paslaugy teikéjy valdymo praktika, siekiant nustatyti, ar taikoma kontrolé
uztikrina tinkamg paslaugy teikimo lygmen;.

25.4.4. sistemos procesus ir sistemos naudotojo jrankius, siekiant nustatyti, ar valdomi
pastovis ir nereguliariis sistemos procesai.

25.4.5. informaciniy sistemy techning prieZitra, siekiant nustatyti jos veiksmingumg ir
valdymo tvarka;

25.4.6. duomeny administravimo praktika, duomeny baziy optimizacijg ir integraluma;

25.4.7. informacinés sistemos istekliy naudojimo ir veiklos stebésenos priemoniy
pakankamuma.

25.4.8. problemy ir incidenty valdyma siekiant nustatyti, ar jvykiai, problemos ir klaidos yra
registruojami, analizuojami ir sprendziami laiku.
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25.4.9. atliekamy konfigliravimo ir programiniy pakeitimy versijy valdymo tvarka bei
pakeitimy planavimo, dokumentavimo ir atlikimo procesus ir jy laikymasi.

25.4.10. kopijuojamos informacijos apimtj ir tvarka, atsarginio kopijavimo ir atstatymo
galimybes, uztikrinant informacijos prieinamuma.

25.4.11. organizacijos veiklos atkiirimo plang, nustatant, ar pagal jj galimas IT atstatymas,
esant kritiniams sutrikimams.

25.5. Informacijos saugos valdymo ir saugos uztikrinimo srityje:

25.5.1. informacijos saugos politika, standartus ir procediiras, jy iSsamumga ir atitiktj
visuotinai priimtai praktikai.

25.5.2. loginés saugos uZtikrinimo priemoniy karima, diegimg ir stebésena uZtikrinant
duomeny konfidencialuma, vientisuma ir prieinamuma.

25.5.3. duomeny klasifikavimo, atitinkan¢io nustatytus saugos reikalavimus igyvendinima.

25.5.4. fizines prieigos ir aplinkos kontrolés priemoniy kiirima, diegima ir stebésena.

25.5.5. procesy ir procediiry, naudojamas saugant, atkuriant perkeliant ir 3alinant
informacijg, tinkamuma;

25.5.6. technologines saugos uztikrinimo priemones ir jy jgyvendinimo efektyvuma.

25.6. Vertinant Informacijos saugos valdymo sistemos atitiktj LST ISO/IEC 27001:2013,
LST ISO/IEC 27002:2014 arba lygiaver¢iams standartams audito apimtyje turi biiti pateiktas
ivertinamas, ar informacijos saugos kontrolés priemonés realizuotos ir yra valdomos pagal minéty
arba lygiaverciy standarty reikalavimus. Vertinimas turi bati detalizuotas pagal kiekvieng Siuose
standartuose apibréztg informacijos saugos kontrolés priemone nurodant sritis, kuriose buvo
pastebéti triikumai, ir pateikiant jy apraSymus.

25.7. Informacijos saugos valdymo sistemos atitikties standartams didinimo veiksmy
plane turi biti numatyti reikalingi atlikti veiksmai, siekiant padidinti informacijos saugos valdymo
sistemos atitikimg standarty reikalavimams bei $iems veiksmams atlikti reikalingi iStekliai arba
pagrindimai, kodél vienas ar kitas reikalavimas néra taikytinas, taip pat reikalingus atlikti veiksmus
siekiant sertifikuoti informacijos saugos valdymo sistemos atitikimg LST ISO/IEC 27001:2013
standartui.

26. IT audito ataskaitg turi sudaryti:

26.1. IT audito atlikimo pagrindas, audito kiekvienos dalies vykdytojai, audito trukmé ir
terminai, audituojamas laikotarpis ir kt.;

26.2. tikrinty objekty apra§ymas, patikrinimo eiga;

26.3. audituojamo objekto analize, aplinkos analizé;

26.4. audito metu nustatyti faktai (neatitikimai, trikumai ir pan.), palyginimas kaip turéty
biiti, lyginant su ta padétimi, kuri yra;

26.5. audito i§vados del jdiegty informaciniy technologijy sprendimy optimalumo ir
atitikties saugos reikalavimams bei jy valdymo:

26.5.1.IT planavimo ir organizavimo srityje,

26.5.2.IT jsigijimo, diegimo ir prieZitiros srityje,

26.5.3. IT paslaugy teikimo srityje;

26.5.4. duomeny saugos valdymo ir uztikrinimo srityje (tame tarpe pateiktos informaciniy
sistemy saugos reikalavimy atitikties vertinimo ir pazeidziamumy vertinimo ataskaitos).

26.5.5. detalus rekomendacijy apra$ymas ilgajam ir trumpajam periodui:

26.5.5.1. sitlomy diegti IT valdymo standarty ir procesy apraSymas;
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26.5.5.2. teisinio reglamentavimo poky¢iy apraSymas ir reikalingy, taisykliy ar tvarky
sgrasas;

26.5.5.3. organizaciniy poky¢iy apraSymas;

26.5.5.4. funkciniy IS poky¢iy apraSymas;

26.5.5.5. techniniy ir technologiniy IS pokyc¢iy apraSymas;

26.5.5.6. Rizikos valdymo planas;

26.5.5.7. veiksmy ir priemoniy planai metams;

26.5.6. rekomendacijy jgyvendinimo kasty apimtis ir analize;

26.5.7. i§vados ir rekomendacijy apibendrinimai:

26.5.7.1. vertinimo metu nustatyty fakty jtakos audituojamai veiklai jvertinimas ir iSvados;

26.5.7.2. pasiiilymai ir reckomendacijos, kaip i$taisyti neigiama fakty jtaka, nustatytg audito
metu;

26.5.7.3. priedai (prie ataskaitos pridéti eilés tvarka sunumeruoti darbo dokumentai).

27. IT vertinimo metu nustatyti faktai turi biti detaliai apraSyti nurodant:

27.1.1.1. kriterijus — nurodoma kokiais standartais, priemonémis arba likesciais remtasi,
atliekant jvertinimga ir/arba patikrinima;

27.1.1.2. bukle — faktiné padétis, kuri buvo nustatyta tikrinimo metu;

27.1.1.3. priezastis — nurodomos prieZastys, kodél yra skirtumy tarp tos bukles, kokia ji
turéty buti ir faktinés bukles;

27.1.1.4. poveikj — kas atsitinka arba gali atsitikti del esamos bikles;

27.1.1.5. rekomendacijas — kg reikéty daryti, kad situacija pageréty.

28. IT vertinimo metu nustatyty silpny viety, klaidy ir neatitikimy saraSas bei sitlomi
sprendimai turi biiti pagristi patiekiamais audito metu surinktais dokumentais ir apklausy
protokolais.

29. Audito ataskaitoje turi buti aprayta siekiama IS valdymo ir veiklos biisena ir
reikalingos IS veiklos testinumo ir avarinio atstatymo salygos bei pateiktos iSvados apie atotrukj
tarp esamos situacijos ir siekiamos biisenos.

30. Audito ataskaitoje turi bati pateikti detaltis pasitlymai dél IT valdymo veikly, procesy
ir organizacijos vidaus reglamentavimo tobulinimo kryp¢iy, pritaikant juos IT valdymo praktikai ir
standartams bei naudotiny priemoniy ir jy diegimo tvarkos. IT funkcinés veiklos srityje turi buti
pateiktos:

30.1. IT infrastruktiros tobulinimo technologinés rekomendacijos, juy alternatyvos bei
veiksmy planas, nurodant atotriikio tarp esamos situacijos ir poreikiy taskus ir sprendimy
rekomendacijas atotrikio mazinimui;

30.2. IS architektiiros poky¢iy apraSymas, tenkinantis apibendrintus veiklos poreikius ir
optimizavimo galimybes bei paslaugy teikimo gerinimo budus;

30.3. pagristi rekomenduojami technologiniai ir funkciniai sprendimai, tenkinantys
apibendrintus IS plétros poreikius;

30.4. IT saugos stebéjimo ir uztikrinimo, bei duomeny apsaugos sprendimy vystymo
rekomendacijos trumpuoju ir ilguoju periodu.

31. Audito ataskaitoje turi baiti apibréZti ir siilomi IT valdymo procesai, pateikiant:

31.1. biatiny IT valdymo procesy ir procediry, sgrasa;

31.2. pritaikyty organizacijos poreikiams IT procesy ir procediry apraSymus;
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31.3. IT valdymo procesy ir procediiry diegimo ir naudojimo atsakomybiy matricos ir
organizacinés struktiiros pakeitimy rekomendacijos.

31.4. IT valdymo srityje audito ataskaitoje turi buti pateiktos rekomendacijos, kaip
trumpuoju ( 6- 12 mén.) periodu sumazinti atotrikj tarp esamos situacijos ir Imonés poreikiu, o taip
pat del IT valdymo tobulinimo bei IS vystymo ilguoju periodu — 3 mety laikotarpiui. Audito
ataskaitoje turi buti pateikta IT skiriamy ir numatomy sidlomoms veikloms ir priemonéms diegti
finansiniy istekliy analizé, i$skiriant:

31.5. IT plétros ir modernizavimo kastus;

31.6. IT administravimo ir valdymo kastus;

31.7. IT infrastruktiiros palaikymo ir eksploatavimo kastus;

31.8. Personalo iSlaikymo ir kvalifikacijos kélimo kastus.

32. Informacinés sistemos saugos reikalavimy atitikties vertinimo srityje turi biiti parengta:

32.1. apibendrinta informacijos sistemos saugos reikalavimy atitikties vertinimo ataskaita,
nesigilinant | konkreCius paZeidziamumus ar technines detales, kurioje atsispindéty statistika,
tendencijos, bendra saugumo biiklé, pavojingiausi paZeidZiamumai, saugumo trikumai ir
prioretizuotos saugumo gerinimo kryptys, o taip pat turi biiti parengta detali technologiniy
paZeidZiamumy ataskaita techniniams specialistams, kurioje aprasyta:

32.1.1. tikrinti objektai;

32.1.2. tikrinimo tikslai ir testavimo eiga;

32.1.3. visos atakos ir visi saugumo testai, kurie buvo atlikti pagal Vykdytojo naudojamg
isilauzimy testavimo metodologija.

32.2. Pazeidziamumy vertinimo ataskaitos rezultatai pateikiami tokia struktiira:

32.2.1. testo numeris ir pavadinimas;

32.2.2. testo/atakos paskirtis, siekiamas tikslas ir trumpas apraymas;

32.2.3. testo objektai, taikiniai (IP adresai, prievady numeriai, atakuoti URL parametrai,
atakuoty Ziniatinklio formy parametrai ir kt.);

32.2.4. testui/atakai naudoti programiniai/aparatiniai jrankiai ir priemonés;

32.2.5. testo/atakos turinys, parasas, naudoto kenksmingo programinio kodo i3eities tekstas,
ziniatinklio uzklausy parametry reik§mes ir kt.;

32.2.6. testo rezultatas (sekmingas, nesékmingas);

32.2.7. testo ar testavimo jrankio i§davos (angl. output) ir pazeidZiamumo buvimo/nebuvimo
jrodymai;

32.2.8. testo rezultatai, i§vados, pazeidZiamumo paSalinimo rekomendacijos, $alinimo
planas (suderintas su institucija).

32.3. PazeidZiamumy vertinimo ataskaitoje turi biiti pateikiami visi galimi isilauzimy
scenarijai — detaliai aprayta veiksmy seka, kaip iSnaudoti vieng ar kita saugumo trikumg
(pateikiama tik esant technologiniams pazeidziamumams). Ataskaita turi leisti i§ karto identifikuoti
labiausiai pazeidZiamas informaciniy sistemy vietas ir didZiausius tritkumus, o atlikus pakartotinius
pazeidZiamumy jvertinimus ateityje, leisti palyginti gautus rezultatus ir jvertinti pokycius. Kartu su
ataskaita turi bti pateiktos skenavimo/testavimo priemonés ir testy rezultatai.

33.  Kartu su rekomendacijomis turi biti pateikti veiksmy planai, kuriuose biity
ivardijamos priemonés, pateiktys, vykdytojai, terminai bei prognozuojamos finansavimo apimtys.
Veiksmy planai turi biti parengti atsizvelgiant j:

33.1.  programinés jrangos efektyvy panaudojima;
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33.2. IT techninés jrangos ir duomeny centry infrastruktiiros efektyvy panaudojima;
33.3. reikalingy zmogiskyjy istekliy ir kompetencijos uZtikrinima;

33.4. IT ir suIT susijusiy veikly organizavima ir finansavimo mechanizmo efektyvuma;
33.5. tinkamag su IT susijusiy prekiy ir paslaugy pirkimy organizavimg.

VI. REIKALAVIMAI PASLAUGU TEIKIMUI

34. Imonés tvarkomy registry ir informaciniy sistemy informaciniy technologijy audito
paslaugos turi biiti teikiamos vadovaujantis IS audito standartais, taisyklémis ir geriausiaja praktika.

35. Jmoneés tvarkomy valstybés registry ir informaciniy sistemy informaciniy technologijy
auditas turi bati atliktas, jvertinant informaciniy sistemy plétros ir modernizavimo, informaciniy
paslaugy valdymo ir informacijos saugos valdymo priemoniy ir metody atitiktj placiausiai taikomy
standarty ir metodiky (pvz. COBIT, ISO/IEC 20000-1:2011 arba lygiaver¢iy) reikalavimams ir
gerajai praktikai bei nustatant atitiktj IT valdymo sritj reglamentuojantiems teisés aktams.

36. Informacinés sistemy sauga turi biiti vertinama vadovaujantis Siais teisés aktais ir
metodikomis:

36.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

36.2. Bendruyjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716;

36.3. Techniniais valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832;

36.4. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. Nr. 1V-156;

36.5. Bendraisiais reikalavimais organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m.
lapkri¢io 12 d. jsakymu Nr. 1T-71.

36.6. Lietuvos standartais LST ISO/IEC 27001:2013 ir LST ISO/IEC 27002:2014;

36.7. Lietuvos ir tarptautiniais .Informacijos technologija. Saugumo technika® grupés
standartais;

36.8. kitais informacijos ir informaciniy sistemy sauga reglamentuojanciais teisés aktais.

37. Informacinés sistemos saugos vertinimas turi biti atliktas pagal vieSai Zinoma ir
pripazinta atvirg ar komercing paZeidZiamumy jvertinimo metodika (angl. Penetration Testing
Methodology). Pasiiilyme turi biti pateiktas metodikos apraSymas, pakankamas metodikai jvertinti
pagal ekonominio naudingumo atitinkama kriterijy. Pasitilyme butina nurodyti metodikos
pavadinimg bei nuoroda j jos apraSyma.

38. Audito metu naudojami atitikties kriterijai turi buti objektyvilis, iSsamds, tinkami
audituojamam objektui, iSmatuojami, suprantami, plaiai pripaZinti, autoritetingi ir suprantami
monei. Turi biiti Zinomi atitikties kriterijy pasirinkimo Saltiniai, o patys kriterijai suderinti su
Imone. Taip pat Vykdytojas turés suderinti su Imone paslaugy teikimo metu naudojamus vertinimo
biuidus, metodus ir priemones.

39. Paslaugy rezultatai turi biiti gaunami, naudojant $iuos metodus — interviu, teisés akty ir
vidiniy organizacijos dokumenty analize, fizing apZiarg.
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40. Atliekant auditg, turés buti numatyti IT audito standartais paremti ir atlikti darbai,
apimantys pagrindines audito sritis:

40.1. parengta ir jgyvendinta rizika pagrjsta IT audito strategija;

40.2. apraSyti siekiami audito tikslai ir pateiktys;

40.3. suplanuoti ir atliktos audito dalys, siekiant nustatyti, ar informacinés sistemos yra
apsaugotos, kontroliuojamos ir tenkina veiklos likes¢ius (saugumo ir jsilauzimy testavimams turi
bti parengtas ir su jmone suderintas atskiras detalus darby planas su kalendoriniu grafiku);

40.4. pateiktos audito iSvados ir rekomendacijos pagrindinéms suinteresuotosioms $alims;

41. pateiktas veiksmy planas atotriikiui nuo standarty reikalavimy sumazinti ir audito
rekomendacijoms jgyvendinti.

42. Auditas turi biti atlieckamas ir ataskaitos dokumentai turi bati rengiamas etapais,
pateikiant [monei kiekvieno etapo rezultatus, juos pristatant ir aptariant su Jmonés atstovams.

43. Pradedamas vykdyti Sutartj, Vykdytojas privalés parengti ir suderinti su Jmone monés
tvarkomy registry ir informaciniy sistemy IT audito atlikimo projekto (toliau — Projektas) valdymo
plana, kuriame turi biiti pateikiama (apimant, bet neapsiribojant):

43.1. numatomy naudoti jrankiy ir metody apra§ymas ir jy taikymo pagrindimas;

43.2. projekto darby grafikas;

43.3. komunikavimo planas;

43.4. rizikos valdymo planas;

43.5. kokybés valdymo planas.

44. Projekto valdymo planas turi biiti pateiktas Imonei per 3 darbo dienas nuo Imonés
tvarkomy registry ir informaciniy sistemy informaciniy technologijy audito paslaugy pirkimo
sutarties pasiraS§ymo. Plane turi biti detalizuotas paslaugy atlikimas: nurodyti konkretiis veiksmai,
ju vykdymo terminai, kita aktuali informacija.

45. Pastabos Projekto valdymo planui turi biti suderintos ne véliau, kaip per 3 darbo dienas
kai jas pateikia Jmoné, pateikiant galutinj Projekto valdymo plano dokumenta. Esant poreikiui,
paslaugy teikimo metu projekto valdymo plano dokumentas, suderinus su jmone, gali bdti
patikslintas ar papildytas.

46. Projekto vykdymo metu Vykdytojas turés iSanalizuoti surinktg informacija ir parengti
Imonés tvarkomy valstybés registry ir informaciniy sistemy audito ataskaitg, kurioje atskirai turi
buti apraSyta ir jvertinta informaciniy sistemy esama biisena, sauga ir valdymas bei pateiktos
»geraja praktika“ ir standartais paremtos rekomendacijos.

47. Vykdydamas projekta Vykdytojas turés surinkti ir i§analizuoti informacijg apie Imonés
IS buseng, IT valdymg ir informacijos saugos uztikrinima.

48. Turés buti surinkta ir apibendrinta informacija apie esama IS situacijg ir jos veikimo
atitikimg organizacijos poreikiams bei turimus infrastruktiros isteklius ir Imonés poreikius IT
infrastruktiiros iStekliams (bendriesiems, techninei ir programinei jrangai, infrastruktiiros
paslaugoms ir stebéjimo bei valdymo jrankiams). Taip pat turi biiti surinkta informacija apie IT
veikla, susijusig su informaciniy sistemy plétra ir prieziira: IT veiklos planavima ir organizavima,
IT programinés ir techninés jrangos plétros poreikiy surinkimo, inicijavimo, planavimo ir diegimo
valdyma, informaciniy sistemy prieziliros ir aptarnavimo bei duomeny saugos uZtikrinimo
valdyma.
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49. Ne véliau kaip per 2 mén. nuo sutarties jsigaliojimo dienos Vykdytojas turés surinkti
reikalingg informacijg, atlikti audita, parengti ir pristatyti audito rezultatus Imonés atsakingiems
asmenims ir priduoti Jmonés audito ataskaitos dokuments.

50. Audito ataskaitoje apraSoma atlikta analizé ir pateikiami audito rezultatai, jvardijant
rizikg, trikumus, tobulintinas sritis ir patiekiant rekomendacijy diegimo planus.

51. Visg parengta dokumentacijg (rezultatus) prie$ galutinj jos pateikima tiekéjas privalo
suderinti su [mone. Esant poreikiui, parengti dokumentai turi biti pataisyti (patobulinti) pagal
perkanciosios organizacijos pastabas ir pasitlymus.

52. Nusta¢ius esminius trokumus, su Jmone suderinami tokiy trikumy paSalinimo
veiksmai.

53. Audito ataskaitos dokumentuose pateikiami duomenys ir informacija turi biti
patikima, o pateikiamos i§vados ir pasitilymai — pagrjsti standartais ir teisés aktais.

54. Ataskaitoje pateikiama informacija turi biti i§sami ir paremta atlikta analize.

55. Galutiniai paslaugy teikimo rezultatai (dokumentai) turi biiti pateikiami tvarkingi ir
susisteminti, apiforminti ir jriti budu, leidzian¢iu ilgalaikj jy saugojima ir naudojima.

56. Visi pateikiami dokumentai turi bati parengti lietuviy kalba. Imonei pateikiama:
spausdintas dokumenty egzempliorius ir Sifruota kompiuteriné laikmena MS Word (*.docx)
formatu; vykdytiems pristatymams parengtos skaidrés pateikiamos MS PowerPoint (*. pptx)

formatu.

UZSAKOVAS VYKDYTOJAS

Valstybés jmoné Centriné hipotekos jstaiga UAB ,PricewaterhouseCoopers®, veikianti
pagal jungtinés veiklos sutartj su UAB ,,Blue
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2016 m. 2o 7 d.

Valstybés jmonés Centrinés hipotekos jstaigos
informaciniy technologijy audito paslaugy
pirkimo sutarties Nr. F3-7Y (RHE

2 priedas

(Paslaugy suteikimo akto forma)

PASLAUGU SUTEIKIMO AKTAS

2015 m. d.
Vilnius

Vadovaudamiesi 2015 m. d. valstybés jmonés Centrinés hipotekos jstaigos
(toliau — Uzsakovas) ir UAB , PricewaterhouseCoopers®, veikianios pagal jungtinés veiklos
sutart; su UAB ,.Blue Bridge* (toliau — Vykdytojas), sudaryta Valstybés jmonés Centrinés
hipotekos jstaigos informaciniy technologijy audito paslaugy pirkimo sutartimi Nr. ,
Vykdytojas ir UZsakovas sudare §j Paslaugy suteikimo akta:
1. Vykdytojas suteiké, o Uzsakovas priémé §ias paslaugas:
(iSvardinamos suteiktos paslaugos, nurodant jy pavadinimg, apimtj, paslaugy teikimo
laikotarpj perduodamus dokumentus, nurodant puslapiy skaiciy),
2. Paslaugy suteikimo aktas sudarytas dviem egzemplioriais, po vieng Vykdytojui ir
UzZsakovui.

Priémé Suteikeé
Valstybés jmoné Centriné hipotekos UAB | PricewaterhouseCoopers®, veikianti
jstaiga pagal jungtinés veiklos sutartj su UAB ,,Blue
Bridge*
(Nurodomas atstovas) (Nurodomas atstovas)
UZSAKOVAS VYKDYTOJAS
Valstybés jmone Centriné hipotekos jstaiga UAB ,PricewaterhouseCoopers®, veikianti
pagal jungtinés veiklos sutartj su UAB ,,Blue
Bridge*
Direktorius Konsultacijy skyriaus vadovas, partneris
Vaidas Valikonis Vidas

S
Direktorius
Rimvydas Jogéla
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2016 m. Ao 7 d.
Valstybés jmonés Centrinés hipotekos jstaigos
informaciniy technologijy audlto paslaugy
pirkimo sutarties Nr. /= 7% (2046
3 priedas

&

(Konfidencialumo pasizadéjimo forma)
KONFIDENCIALUMO PASIZADEJIMAS

201_m. d.
Vilnius

AS, , budamas UAB ,,PricewaterhouseCoopers®, veikian¢ios pagal
jungtinés veiklos sutartj su UAB ,,Blue Bridge®, paskirtu specialistu ir atlikdamas 2016 m.
d. Valstybés jmonés Centrinés hipotekos jstaigos informaciniy technologijy audito
paslaugy pirkimo sutartyje Nr. _ (toliau — Sutartis) numatytas paslaugas:

- jsipareigoju saugoti paslaptyje ir tik Sutarties jsipareigojimy vykdymo tikslais naudoti
valstybés jmonés Centrinés hipotekos jstaigos patikéta man konfidencialig informacija, kuri man
taps zinoma teikiant paslaugas pagal Sutartj, saugoti ja tokiu budu, kad tretieji asmenys neturéty
galimybés su ja susipazinti ar pasinaudoti, o pasibaigus Sutarties galiojimui visg su Sutarties
vykdymu susijusig, mano turimg, informacijg UAB ,,PricewaterhouseCoopers“, veikian¢iai pagal
jungtinés veiklos sutartj su UAB ,,Blue Bridge“, kad UAB ,,PricewaterhouseCoopers®, veikianti
pagal Jungtlnes veiklos sutartj su UAB ,Blue Bridge” informacija sunaikinty arba perduoty
valstybés jmonei Centrinei hipotekos jstaigai. Sis jsipareigojimas negalioja tuomet, kai biisiu
jpareigotas valstybés jmonés Centrinés hipotekos jstaigos patikéta man konfidencialia informacija
atskleisti pagal Lietuvos Respublikos jstatymus.

- Zinau, kad, Lietuvos Respublikos jstatymy ir kity teisés akty nustatyta tvarka turésiu
atlyginti valstybés jmonei Centrinei hipotekos jstaigai ir kitiems susijusiems asmenims turting ir
neturting Zalg, padaryta del Sio isipareigojimo nevykdymo arba netinkamo vykdymo, atsakyti uz
savo veiksmus Lietuvos Respublikos jstatymy ir kity teises akty nustatyta tvarka.

Sis jsipareigojimas galios visa Sutarties vykdymo laika ir neribota lalka po Sutarties
pasibaigimo, nepriklausomai nuo uzimamy pareigy ir darbovietés, kurioje as dirbsiu.

(Darbuotojo pareigos, vykdant Sutartj) (paraSas)

(vardas pavarde)
(Asmens, dalyvavusio (paraSas) .
pasirasant konfidencialumo (RARTRE DA

pasizadéjima, pareigos,)

UZSAKOVAS VYKDYTOJAS
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Valstybés jmoneés Centrinés hipotekos jstaigos
informaciniy technologijy audito, paslaugy
pirkimo sutarties Nr. /5 -7¥ #04

4 priedas

(Pasizadéjimo saugoti asmens duomeny paslaptis forma)
PASIZADEJIMAS SAUGOTI ASMENS DUOMENU PASLAPTIS
(Paslaugy teikéjo pavadinimas)

201 m. d.
Vilnius

Darbuotojo pasizadéjimas saugoti asmens duomeny paslaptj

AS suprantu:

- kad savo darbe naudosiu asmens duomenis, kurie negali biiti pranesti nejgaliotiems asmenims
ar institucijoms;

- kad netinkamas asmens duomeny tvarkymas gali uZtraukti atsakomybe pagal Lietuvos
Respublikos jstatymus;

- kad draudZiama perduoti ar dalintis su kitais asmenimis tarnybos viduje ar uz jos riby
slaptazodziais ir kitais duomenimis, leidZian¢iais programiniy ar techniniy priemoniy
pagalba naudotis asmens duomenimis bet kokioje formoje.

AS pasizadu:

- tvarkyti asmens duomenis, vadovaudamasis Lietuvos Respublikos jstatymais ir kitais teisés
aktais, taip pat pareiginiais nuostatais ir taisyklémis, reglamentuojan¢iomis man patikétas
asmens duomeny tvarkymo funkcijas;

- neatskleisti tvarkomos informacijos nei vienam asmeniui tiek tarnybos viduje, tiek uz jos
riby, kuris néra jgaliotas naudotis $ia informacija;

- pranesti savo vadovui apie bet kokj jtarting elgesj ar situacija, kurie gali kelti grésme
asmens duomeny saugumui.

AS Zinau:

- kad uz bet kokj $io pasizadéjimo nesilaikyma turésiu atsakyti pagal galiojan¢ius Lietuvos
Respublikos jstatymus;

- kad Sis pasizadéjimas galios visa mano darbo laika Sioje jstaigoje ir pasibaigus darbo
santykiams per visg asmens duomeny teisinés apsaugos galiojimo laikotarpj (pagal Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymo 4 str.);

- kad duomeny subjektas turi teis¢ reikalauti atlyginti turting Zala, padaryta netinkamai
saugant, neteisétai pakeitus ar kitaip iskraipius, perdavus, paskelbus asmens duomenis arba
jeigu asmens duomenys pasidaré neteisingi dél duomeny valdytojo kaltés; kad duomeny
subjektas taip pat turi teis¢ reikalauti, kad jam buty atlyginta tokiy veiksmy padaryta
moraliné Zala.

AS esu susipazings su Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
jstatymu ir Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu, Kitais teisés
aktais, reglamentuojanciais asmens duomeny apsaugs.

(Darbuotojo pareigos, vykdant sutartj) (parasas)
(vardas pavardé)
UZSAKOVAS VYKDYTOJAS
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