ATVIRO KONKURSO PIRKIMO DOKUMENTAI
TECHNINE SPECIFIKACIJA

PRIVILEGIJUOTU NAUDOTOJU KONTROLES KOMPONENTO/SISTEMOS PAPILDOMU
LICENCIJU JSIGIJIMO TECHNINE SPECIFIKACIJA

I. BENDRA INFORMACIJA

I.1. Informacinés visuomenés plétros komitetas (toliau — IVPK arba Pirkéjas), vykdydamas
Lietuvos Respublikos Vyriausybés 2015 m. geguzés 13 d. nutarimg Nr. 498 ,Dél valstybés informaciniy
iStekliy infrastrukttiros konsolidavimo ir jos valdymo optimizavimo* (aktuali redakcija), jgyvendina 2014 —
2020 mety Europos Sgjungos fondy investicijy veiksmy programos 2 prioriteto ,,Informacinés visuomenés
skatinimas® priemonés Nr. J06-CPVA-V _IRT infrastrukttiros optimizavimas ir sauga“ IéSomis finansuojama
investicijy projekts ,, Valstybés debesijos paslaugy teikimo infrastruktiiros suktirimas* (toliau — Projektas arba

Investiciju projektas), su kuriuo galima susipazinti adresu https://www.epaslaugos.lt/portal/file/e11229f7-

33f0-456e-8e0f-c1dfaf1912ee. Projekto tikslas — sukurti ir jdiegti valstybés debesijos paslaugy teikimo veiklai

reikalingg informaciniy ir ry$iy technologijy (IRT) infrastruktiirg ir suformuoti zmogiskuosius isteklius,
reikalingus valstybés debesijos paslaugoms teikti.
I.2.  Projekto jgyvendinimo metu buvo:
[.2.1. parengta detali login¢ debesijos paslaugy teikimo informaciniy technologijy (toliau —
IT) infrastruktiiros architektiira (toliau — Detali architektiira). Su dokumentu galima susipazinti adresu:

Login¢_Debesijos_paslaugy_teikimo IT_infrastruktiiros_architektiira.pdf (Irv.It

[.2.2.  jsigyta ir parengta Projekte numatyta techniné jranga bei saugos sprendimo techninés
priemonés (toliau — [ranga) debesijos paslaugy teikimui;

1.2.3. atliktas Detalioje architektliroje suprojektuoto sprendimo (toliau — Sprendimas)
jdiegimas ir integravimas;

1.2.4. talpinama/patalpinta dalis Valstybés informaciniy istekliy infrastruktiiros debesijos
paslaugy teikimo IT infrastruktiiroje, jgalinus jy veikimg ir tvarkyma naudojant debesijos paslaugas.

1.2.5.  Siuo metu Perkanéioji organizacija vykdo Projekto metu sukurtos, centralizuotai

valdomos (konsoliduotos) IRT infrastruktiiros ir Saugumo sprendimo plétra.

II. PIRKIMO TIKSLAS IR APIMTIS

II.1. Sio vieSojo pirkimo tikslas — Privilegijuoty naudotojy kontrolés komponento/sistemos

papildomy licencijy (toliau — Prekés arba Programiné jranga) jsigijimas.

III. BENDRIEJI REIKALAVIMAI SIULOMAI IRANGAI

III.1. Reikalavimai siilomy Prekiy Tiekéjui:
I1.1.1. Siekiant uztikrinti siilomos Programinés jrangos ir likusios Pirkéjo valdomos VDPT!
infrastrukttiros komponenty suderinamumga bei korektiska jdiegto VDPT infrastruktiiros sprendimo veikima,

Tiekéjai, pries pateikiant pasiiilyma, turi iSanalizuoti ir jvertinti ne tik konkretaus pirkimo dokumentus, bet ir

! VDPT - Valstybés debesijos paslaugy teikéjas.
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lygiagreciai Pirkéjo vykdomus/jvykdytus kitus vieSuosius pirkimus, susijusius su Detalioje architektiiroje

suprojektuoto sprendimo jdiegimu.

II1.2. Reikalavimai siilomai Programinei jrangai:

III1.2.1. | bendra pasiulymo kaing turi buiti jtrauktos visos iSlaidos bei visos gamintojo
licencijos, reikalingos perkamos Programinés jrangos reikalaujamoms funkcijoms vykdyti ir palaikyti.

I11.2.2. Naudojant jsigyta Programine jrangg bus teikiamos paslaugos kitoms valstybés
jstaigoms bei organizacijoms, todél jeigu gamintojy taisyklés Siam poreikiui realizuoti reikalauja papildomy
licencijy, tokias licencijas butina jtraukti j pasililymo kaing (taip pat tai turi biiti nurodyta Techninés
specifikacijos 1 lentelés 2 punkte).

111.2.3. Visg sililoma Programing jranga Tiekéjas privalo uZregistruoti Pirkéjo organizacijos
vardu gamintojy nustatyta tvarka garantiniy paslaugy teikimui, o registracijos duomenis perduoti Pirkéjui.

I11.2.4. Privilegijuoty vartotojy kontrolés ir stebésenos sistemos iSplétimui negali buti
sitilomos licencijos skirtos debesijos paslaugai. Sprendimas negali biiti teikiamas iSoriniy paslaugy pagrindu;

II1.2.5. Perkamos licencijos bus jdiegtos Pirkéjo organizacijos virtualioje infrastruktaroje.

I1.2.6. Kartu su pasililymu turi biiti pateikti CyberArk Software Ltd. ir visy sifilomy
Programinés jrangos gamintojy rastiski patvirtinimai, kad siiloma Programiné jranga yra pilna apimtimi
suderinama tarpusavyje ir pilna apimtimi suderinama su Pirkéjo naudojama programine jranga.

1I1.2.7. Pirkéjui turi bati uztikrinta teisé | Programinés jrangos nemokamus atnaujinimus ir
klaidy taisymus (garantiniu ir palaikymo laikotarpiu).

111.2.8. Tiekéjas turi uztikrinti, kad sitilomos Programinés jrangos gamintojas néra paskelbes
apie Programinés jrangos gamybos arba tobulinimo nutraukima (pvz. ,,End of life* ar ,,Discontinued®).

I11.2.9. Pasialyme Tiekéjas turi pateikti tikslias siilomos Programinés jrangos konfigiiracijas,
kuriose bty pateikti tiksliis siilomos Programinés jrangos komponenty pavadinimai, modeliai, kodai, kiekiai
ir kita standartiSkai gamintojy pateikiama informacija.

I11.2.10. Atitikimas techninés specifikacijos atskiriems reikalavimams turi baiti uZztikrintas
esant tokiai paciai siilomai Programinés jrangos konfigiiracijai, t. y. kiekvieno konkretaus punkto i§ nurodyty
specifikacijoje Zemiau atitikimas negali biiti uztikrintas vertinant skirtingas Programinés jrangos

konfigiiracijas (dél ko galimai biity netenkinami kity punkty reikalavimai).

II1.3. Reikalavimai siiilomy Prekiy uzsakymui ir pristatymui:

111.3.1. Pasiiilymy vertinimo metu Pirkéjas pasilieka teis¢ pareikalauti Tiekéjo pristatyti
siilomy Prekiy pavyzdzius (Prekeés turi buti Prekiy Tiekéjo pristatytos patikrinimui ne véliau kaip per 30 dieny
nuo Pirkéjo praS§ymo) tam, kad biity praktiSkai iSmatuotas gamintojo ir/arba Tiekéjo sitilomy Prekiy
charakteristiky atitikimas Techninés specifikacijos bei Lietuvos Respublikos nacionalinio saugumo
keliamiems reikalavimams. Tam tikslui pasiekti, Pirkéjas pasilieka teis¢ perduoti Nacionaliniam kibernetinio
saugumo centrui (arba kitoms jgaliotoms jstaigoms) gautas Prekes patikrinimui bei i§vady pateikimui.
Nustacius, kad Tiekéjo sitilomos Prekés neatitinka Tiekéjo pateiktame pasiiilyme deklaruojamy Prekiy
charakteristiky ir/arba Techninés specifikacijos ir/arba Lietuvos Respublikos nacionalinio saugumo

reikalavimy — Tiekéjo pasiiilymas bus atmetamas.
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111.3.2. Pirkéjo uzsakytoms Prekéms turi biiti taikomas 5 (penkiy) mety galiojimo laikas nuo
Prekiy uzsakyme nurodytos Prekiy suteikimo datos.

I1.3.3. Prekés pagal Sutartj turi biiti pristatytos ne véliau kaip per 14 (keturiolika)
kalendoriniy dieny nuo Pirkéjo pateikto Prekiy uzsakymo rastu ar elektroniniu pastu dienos arba nuo Prekiy
uzsakyme nurodytos datos. Perkanéioji organizacija nejisipareigoja uzsakyti viso preliminaraus Prekiy kiekio,
taciau jsipareigoja uzsakyti ne maziau kaip 20 proc. numatyto Prekiy kiekio. Prekés gali biiti perduodamos
kitoms valstybinéms institucijoms ir/ar Pirkéjo paslaugy gavéjams bei pagal poreikj Pirkéjas Prekes uzsakys
ir savo poreikiui.

111.3.4. Prekés neturi kelti grésmés nacionaliniam saugumui vadovaujantis Lietuvos
Respublikos viesyjy pirkimy jstatymo 37 str. 9 d.

I11.3.5. Visa dokumentacija, susijusi su Prekiy uzsakymu, Prekiy pristatymu ir/ar perdavimu,

vykdoma elektroniniu formatu (rastu, el. pastu).

IV. SPECIALIEJI REIKALAVIMAI SIULOMAI IRANGAI

1 lentelé. Privilegijuoty naudotojy kontrolés komponento/sistemos papildomos licencijos.
Eil.| Komponento Reikalaujama charakteristika Siiiloma charakteristika
Nr.| pavadinimas (ne blogiau kaip) Pildo tiekéjas
1. |Licencijy kiekis |Preliminarus kiekis - 700 vnt.
Biitina nurodyti sitilomos programinés jrangos | Gamintojas: CyberArk Software
komponentus, modelius, gamintoja ir produkty | Ltd.;
Irangos kodus. Produkto pavadinimas: Privileged
gamintojas, User Subscription;
2. |modelis, (taip pat turi biiti nurodytos visos papildomos | Produkto kodas: PRIV-
modifikacija (jei | licencijos, kurios pagal siiilomos programinés| STANDARD-USER-SUBS;
yra) jrangos gamintojo taisykles yra bitinos|Kiekis: 700 vnt.
perkanciosios organizacijos poreikiams
realizuoti).
3. |Licenciiu tipas Licencijy tipas - Vidiniai vardiniai vartotojai | Licencijy tipas - Vidiniai vardiniai
) Ju tp (administratoriai). vartotojai (administratoriai).
o o . . .. | Silomos programinés jrangos
Sitlomos  programinés jrangos licencijy|,. "
. . . A licencijy prenumerata (angl.
Licencijy prenumerata (angl. subscription) turi galioti ne P ) .
4. - " . ) .+ .. |subscription) galios 5 (penkis)
galiojimas maziau kaip 5 (penkis) metus nuo Pirkéjo RN
. . .. o metus nuo Pirkéjo uzsakyme
uzsakyme nurodytos licencijy suteikimo datos. . . o
nurodytos licencijy suteikimo datos.
Sitloma  programiné jranga turi buti Sluloma programine - jranga bus.
. . . . .| centralizuotai valdoma bei
centralizuotai valdoma bei centralizuotai . C o
C centralizuotai diegiama.
diegiama. L . it
. . .. S .. | Sitlomos licencijos bus valdomos
Sitilomos licencijos turi buiti valdomos per §iuo - A R
5. | Valdymas o . . per Siuo metu Pirkéjo organizacijos
metu Pirkéjo organizacijos eksploatuojama .
G- eksploatuojamg CyberArk Software
CyberArk Software Ltd centrinj privilegijuoty Lt .
. .. . . Ltd centrinj privilegijuoty vartotojy
vartotojy kontrolés ir stebésenos sistemos . . .
kontrolés ir stebésenos sistemos
valdyma.
valdyma.
Sitilomos licencijos turi biiti pilnai suderinamos Slulomos hCGnClV.].OS bus pllqal ..
v L ... Isuderinamos su §iuo metu Pirkéjo
. su Siuo metu Pirkéjo organizacijos . .
Programinés . o organizacijos eksploatuojama
. eksploatuojama gamintojo CyberArk Software S
6. |irangos R . . . | gamintojo CyberArk Software Ltd.
. Ltd. privilegijuoty vartotojy kontrolés ir|=. . . .
suderinamumas . : oL . privilegijuoty vartotojy kontrolés ir
stebésenos sistema ir jos licencijomis PAS- . ) e
USER-PERP stebésenos sistema ir jos
) licencijomis PAS-USER-PERP.
7. | Garantiniai Visiems pateiktiems programiniams | Visiems pateiktiems programiniams
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jsipareigojimai,
techninis
aptarnavimas

komponentams turi biti taikoma ne maziau
kaip 24 valandos per para 7 dienos per savait¢
365 dienos per metus 5 (penkiy) mety
gamintojo uztikrinta garantiné prieziiira.
(pateikti tai liudijancig gamintojo
dokumentacija jei tai yra standartiniai oficiallis
gamintojo jsipareigojimai arba komplektuoti
papildomus gamintojo serviso paketus nurodant
pasitilyme jy kodus ir pavadinimus arba pateikti
gamintojo  raStg  patvirtinant]  garantinés
priezitiros salygas).

Pirkéjui turi buti suteikta teis€é neribotai
registruoti technines problemas ir gauti
atsakymus bei techning pagalba, sekti visy
registruoty problemy ir uzsakymy biisenas
garantiniy jsipareigojimy galiojimo metu.
Garantinis laikotarpis pradedamas skaiciuoti
nuo licencijy suteikimo datos, nurodytos
perdavimo priémimo akte.

Garantiné priezitira turi buti atliekama paties
Programinés jrangos gamintojo arba jo
autorizuoto aptarnavimo atstovo.

Garantiniu laikotarpiu turi biiti teikiamas
nemokamas  garantinis aptarnavimas bei
atnaujinimy teikimas bei prieiga prie gamintojo
dokumentacijos.

komponentams bus taikoma 24
valandos per parg 7 dienos per
savait¢ 365 dienos per metus 5
(penkiy) mety gamintojo uztikrinta
garanting prieziiira:
https://www.cyberark.com/services-
support/technical-support-
fag/#support-case Prisegamas
gamintojo dokumentas su apraSymu.
Pirkéjui bus suteikta teisé neribotai
registruoti technines problemas ir
gauti atsakymus bei techning
pagalbg, sekti visy registruoty
problemy ir uzsakymy Dbiisenas
garantiniy jsipareigojimy galiojimo
metu.

Garantinis laikotarpis pradedamas
skaiCiuoti nuo licencijy suteikimo
datos, nurodytos perdavimo
priémimo akte.

Garantiné priezitra bus atlickama
paties Programinés jrangos
gamintojo arba jo autorizuoto
aptarnavimo atstovo.

Garantiniu laikotarpiu bus
teikiamas nemokamas garantinis
aptarnavimas bei atnaujinimy
teikimas bei prieiga prie gamintojo
dokumentacijos.

Cyberark-technical-support-
guide.pdf




