Konkurso salygy 1 priedas

URM IR DIPLOMATINIU ATSTOVYBIU SVETAINIU TURINIO VALDYMO SISTEMOS
MODERNIZAVIMO, SVETAINIU PRITAIKYMO, DUOMENU PERKELIMO,
INTERNETO SVETAINIU IR TURINIO VALDYMO SISTEMOS PALAIKYMO IR
VYSTYMO PASLAUGU TECHNINE SPECIFIKACIJA

Pirkimo tikslas. Lietuvos Respublikos uzsienio reikaly ministerija (toliau — Perkancioji organizacija)
siekia jsigyti Lietuvos Respublikos uzsienio reikaly ministerijos interneto svetainés (https://urm.lt) (toliau —
URM svetainé) ir Lietuvos Respublikos diplomatiniy atstovybiy uZsienio valstybése, Lietuvos Respublikos
atstovybiy prie tarptautiniy organizacijy, konsuliniy jstaigy ir specialiyjy misijy (toliau — DA) interneto
svetainiy ir Sablono (toliau — Sablonas DA svetainéms) (kartu toliau — URM svetainés) palaikymo, vystymo,
taip pat Turinio valdymo sistemos (toliau — TVS) modernizavimo ir duomeny perkélimo paslaugas.

Svetainiy paskirtis. URM svetainé ir DA svetainés yra vienas svarbiausiy Perkanciosios organizacijos
komunikacijos vieSojoje erdvéje jrankiy. Svetainés skirtos Perkanciosios organizacijos veiklos vieSinimui ir
visuomengés informavimui. Informacija URM svetainéje pateikiama 5 kalbomis: lietuviy, angly, rusy, lenky ir
pranciizy, DA svetainése — lietuviy ir keliomis uzsienio kalbomis priklausomai nuo valstybés, kurioje jsikiirusi
DA.

Svetainiy tikslinés grupés (lankytojai). URM svetaine naudojasi Lietuvos Respublikos gyventojai,
uzsienie¢iai, valstybinés institucijos, nevyriausybinés organizacijos, asocijuotos ir verslo struktiiros,
zurnalistai ir visi kiti, besidomintys uzsienio politika. DA svetainémis daugiausiai naudojasi uzsienyje
keliaujantys ar gyvenantys Lietuvos Respublikos pilieciai ir uzsienieciai.

Tikslas. Modernizuoti TVS, remiantis naujausiais technologiniais sprendimais, kurie turi atitikti
valstybés institucijy svetainéms keliamus saugumo ir kitus reikalavimus.

Vartojamos savokos:

e Administratorius - Perkanciosios organizacijos darbuotojas, administratoriaus teisémis
tvarkantis URM ir DA svetaines ir/ar jy turinio valdymo sistemas (toliau —TVS) bei turintis
visas URM ir DA svetainiy ir/ar jy TVS administravimo teises.

e Naudotojas — Perkanciosios organizacijos darbuotojas, turintis ribotas URM arba DA svetainiy
ir/ar jy TVS administravimo teises, pavyzdziui, tik teis¢ kelti ir atnaujinti informacija.

URM svetainés ir DA svetainés TVS turi baiti modernizuota, 0 URM svetainés prizitirimos ir vystomos
pagal Zemiau nurodytus techninius reikalavimus.

gl: 1. BENDRIEJI REIKALAVIMAI

1.1 Tiekéjas turi jvertinti ir pasiiilyti TVS modernizavimo bei URM svetainés ir DA $ablono pritaikymo
koncepcijg, suteikti TVS projektavimo, programavimo, diegimo, integravimo su Kkitomis
informacinémis sistemomis, dokumentavimo, informacijos i§ esamos ] nauja TVS perkélimo
paslaugas ir apmokyti URM svetainés administratorius. Suteikgs minétas paslaugas, Tiek¢jas turi
uztikrinti URM svetainés, Sablono DA svetainéms, TVS palaikymg bei garantinj aptarnavima, taip
pat Perkanciosios organizacijos uzsakymu teikti URM svetainés, DA svetainiy ir TVS vystymo
paslaugas.

1.2. Numatomos sudaryti pirkimo sutarties trukmé — 12 ménesiy (su galimybe pratesti sutartj du kartus
po 12 mén.) nuo pirkimo sutarties jsigaliojimo dienos. Paslaugas tiekéjas privalo teikti Siais
terminais:
e TVS modernizavimo, URM svetainés ir $ablono DA svetainéms pritaikymo, taip pat
duomeny integravimo paslaugos turi biti suteiktos per ne ilgiau kaip 120 kalendoriniy
dieny nuo uZsakymo pateikimo dienos.



https://urm.lt/

o TVS, URM svetainés ir DA svetainiy palaikymo ir vystymo paslaugos turi bati teikiamos
nuo pirkimo sutarties pasiraSymo dienos iki pirkimo sutarties galiojimo pabaigos.

1.3.

URM svetaing ir DA svetainés turi biiti valdomos TVS. Vienoje TVS kartu su URM svetaine turi
biti ir Sablonas DA svetainéms, kurio pagrindu galima sukurti neribota skaiciy DA svetainiy (DA
svetaines pagal Sablong kurs pati Perkancioji organizacija), valdomy TVS.

1.4.

URM svetainé ir Sablonas DA svetainéms turi buti kuriami TVS moduliniu principu, kuris uZtikrina
vientisumg, lankstuma ir lengvas vystymo galimybes. Galima atskiroms DA svetainéms
prijungti/atjungti atskirus modulius. URM svetainés ir Sablono DA svetainéms pakeitimai negali
tapti jy perkiirimo priezastimi.

L.5.

Visy moduliy galutinis funkcionalumas, reikalingi laukai ir parametrai bei veikimo principai turi
biti suderinti su Perkancigja organizacija ir apibréZti bei aprasyti analizés ir projektavimo metu.

1.6.

URM svetainé turi atitikti bendruosius reikalavimus, pateiktus valstybés ir savivaldybiy institucijy
ir jstaigy interneto svetainéms aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2021 m.
gruodzio 1 d. nutarimu Nr. 1015 ,,Dél bendryjy reikalavimy valstybés ir savivaldybiy institucijy ir
Istaigy interneto svetainéms ir mobiliosioms programoms apraSo patvirtinimo* ir Informacinés
visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2013 m. geguzés 23 d.
jsakymu Nr. T-72 ,,Dél informacinés visuomenés plétros komiteto prie Lietuvos respublikos
vyriausybés direktoriaus 2004 m. kovo 31 d. jsakymo Nr. T-40 ,,Dél nejgaliesiems pritaikyty
interneto  tinklalapiy  k@irimo, testavimo ir jvertinimo metodiniy rekomendacijy
patvirtinimo** pakeitimo® patvirtinty rekomendacijy nuostatas.

1.7.

URM svetainés ir DA svetainiy naudotojo sgsaja (lankytojams skirta dalis ir turinio valdymo
sistema) turi atitikti W3C XHTML specifikacija.

1.8.

Tarp URM svetainés ir DA svetainiy ir kity informaciniy sistemy apsikei¢iami duomenys turi buti
apraSomi naudojant XML schemas.

1.9.

URM ir DA svetainés neturi riboti galimybés (tarnybinés stoties pajégumo ribose) atnaujinti ir
talpinti papildomga informacija svetainése (naujienos, duomenys, dokumentai ir kita).

1.10.

URM svetainé ir TVS turi turéti analogiSska testavimo aplinka, kuri naudojama testavimui ir
administratoriy ir naudotojy mokymui. Testavimo aplinka turi buti iSlaikyta iki pirkimo sutarties
galiojimo pabaigos.

URM svetainése ir $ablone DA svetainéms negali biiti nuorodos j Tiekéjo interneto svetaing bei kitos
Tiekéjo reklamos.

1.12.

Perkancioji organizacija turi laike neribotg teis¢ be papildomo atlygio naudoti Perkanciajai
organizacijai sukurta programing jranga; teis¢ daryti sukurtos programinés jrangos kopijas; teise
modifikuoti ir toliau plétoti sukurta programing jranga; teise perkelti programing jrangg j kita
technologing platforma; suteikti teises naudoti Sig programing jranga kitoms treCiosioms Salims;
teise naudoti ir keisti Pirkéjui sukurtos programingés jrangos pradinj koda.

Komunikavimas bei instrukcija turi biiti vykdomas / pateikta lietuviy kalba.

Planuojama jsigyti:
e TVS atnaujinimo, URM svetainés ir Sablono DA svetainéms pritaikymo bei duomeny
migracijos paslaugas (1 vnt.);
e Svetainés polapio, skirto uzsienio $aliy diplomatiniy atstovybiy kontaktiniy duomeny
teikimui bei akredituojamo asmens anketos uzpildymui bei pateikimui, sukiirimas (1 vnt.);
e 1000 val. TVS, URM svetainés ir Sablono DA svetainéms palaikymo bei vystymo ir dizaino
paslaugas.
Perkancioji organizacija nejsipareigoja nupirkti viso kiekio valandy.

Eil.
Nr.

2. REIKALAVIMAI TURINIO VALDYMO SISTEMAI

2.1.Bendrigji reikalavimai

211

TVS neturi riboti naudotojy, darbo viety, prisijungimy skai¢iaus ir turi btiti nemokamai palaikoma
ir atnaujinama visu garantinio aptarnavimo laikotarpiu.

212

Darbas su TVS turi biiti lengvai suprantamas asmenims, neturintiems programavimo patirties,
nereikalauti specialiy techniniy Ziniy.

2.1.3

Nepriklausomai nuo platformos (Windows, Linux, Unix, kita), be klaidy ir atvaizdavimo
iSkraipymuy, islaikant visg funkcionaluma, TVS galima administruoti Siomis narSyklémis:
e Microsoft Edge;




e Mozilla Firefox 80 ir naujesne;
e Google Chrome 93 ir naujesne;
e Safari 15 ir naujesne.

2.14

Turi biiti kaupiamos visos URM svetainéje ir DA svetainése pateikiamos nuotraukos ir dokumenty
failai, video, animacija ar kitokia garsiné/vaizdiné informacija. Informacija turi biiti saugoma
sugrupuota. Galima atlikti paieska, perziiiréti surasta medziaga bei ja tvarkyti (keisti matmenis,
META duomenis, perkelti, pasalinti ir kita). Dokumenty faily jdéjimui skirtingomis kalbomis
failas j svetaing jkeliamas vieng kartg ir pasiekiamas i§ TVS pasiekiamos erdvés.
Leidziami plétiniai:

e Dokumentai: docx, xIsx, pptx, xml, pdf;

e Nuotraukos: jpg, jpeg, svg, png;

e Video: mp4, mov, avi, mpg bei kiti nepaminéti saugis plétiniai.
Draudziami plétiniai: bat, exe, cmd, sh, php, pl, cgi, 386, dll, com, torrent, js, app, jar, pif, vb,
vbscript, wsf, asp, cer, csr, jsp, drv, sys, ade, adp, bas, chm, cpl, crt, csh, fxp, hlp, hta, inf, ins,
isp, jse, htaccess, htpasswd, ksh, Ink, mdb, mde, mdt, mdw, msc, msi, msp, mst, ops, pcd, prg,
reg, scr, sct, shb, shs, url, vbe, vbs, wsc, wsf, wsh bei kiti nepaminéti nesaugts plétiniai.

2.1.5

Kiekvieno puslapio antrasté turi buiti kuriama automatiskai pagal pavadinimg. Atvaizduojamos
URM svetainés ir DA svetainiy nuorodos interneto narSyklés adresy juostoje (URL) turi bati
trumpos ir aiskios, formuojamos bendriniy ZodZziy pagalba, o ne atsitiktiniy simboliy sekomis.
Automatiniu biidu sugeneruotas puslapio adresas turi islikti pastovus to puslapio viso gyvavimo
ciklo metu nepaisant atlikty pakeitimy.

2.16

Galima maketuoti URM svetainés ir DA svetainiy titulinius ir vidinius puslapius: keisti bloky
padét], keisti juose esancig informacija, pridéti/pasalinti blokus, keisti bloky dizaing ir kita.

2.1.7

Administratorius gali kurti neribotg skil¢iy skai¢iy, neribojant skil¢iy jdéjimo gylio (iSskyrus
operacinés sistemos apribojimus), keisti skil¢iy i§déstyma, nesutrikdant URM svetainés ir DA
svetainiy funkcionavimo.

2.18

URM svetainés ir DA svetainiy skiltys turi veikti kaip atskiri individualts elementai. TVS skiltys
turi biiti lengvai perkeliamos ar sukeic¢iamos vietomis.

2.1.9

Galima kurti keliy lygiy (,,multi level) URM svetainés ir DA svetainiy hierarchine struktiira.

2.1.10

Galima padaryti kiekvieng nedaloma informacijos vieneta — objekta (teksta, nuotrauka ir kita)
nematoma ir neaktyvy, t.y. kad objektas nebiity rodomas meniu ar sgrasuose ir nebiity
nepasiekiamas per paieska ar nuorodas.

2111

Administravimo aplinkoje turi veikti dviejy tipy paieska: jkelty faily, i§saugoty serveryje, paieska
(nuotraukos, skirtingy formaty tekstiniai dokumentai, vaizdo jrasai ir kita); bendroji paieska
moduliuose ir naujienose, kai, atlikus paieska, galima patekti | atrinktg modulio elementg ar
naujieng ir juos redaguoti.

2.1.12

TVS turi palaikyti ne maziau kaip 200 naudotojy vienu metu. Galima keliems nepriklausomiems
naudotojams vienu metu kurti arba keisti turinj, tuo pat metu visi naudotojai gali jj pasiekti. Galima
atskiriems naudotojams kurti tik tam tikry skiléiy turinj.

2.1.13

TVS turi leisti valdyti URM svetaine keliomis kalbomis: lietuviy, angly, pranciizy, lenky, rusy.

visose kalbinése versijose. Galima sukurti skirtingg tinklalapio struktiirg kiekvienai URM
svetainés ir DA svetainiy kalbai.

2.1.14

Galima integruoti j vidinius URM svetainés ir DA svetainiy puslapius isorines aplikacijas
(JavaScript, HTML ir Kita.), kitus interneto puslapius. Tokiu badu turi likti visas iSdéstymas, tik
turiniui skirtoje vietoje pateikiama integruota informacija.

2.1.15

Administratorius, naudotojas gali redaguoti jkeliamy nuotrauky dydj.

2.1.16

Galima talpinti didelés apimties bylas, ne maziau kaip 100 MB, su galimybe, esant poreikiui,
lengvai didinti byly apimtj.

2.1.17

TVS administravimo dalyje galima:

Keisti URM svetainés ir DA svetainiy sisteminius parametrus;

Valdyti naudotojus, jy grupes ir jy teises;

Valdyti meniu, submeniu, turinj, galerijas ir Kita;

Valdyti teisés akty medj;

Valdyti komponentus, modulius, priedus, Sablonus, daugiakalbiskuma.




4

2.1.18

TVS turi turéti automatinj informacijos archyvavima (turinio versijavima), kuris uztikrina URM
svetainés ir DA svetainiy atstatyma i$ rezerviniy kopijy saraso.

2.1.19

TVS turi biti jdiegtas mechanizmas, leidziantis rankiniu biidu jjungti/i§jungti sisteminj pranesima,
kai yra atliekami atnaujinimo, redagavimo darbai. Sisteminio praneS$imo jjungima/i§jungimg ir
teksto redagavima gali atlikti administratorius.

2.1.20

Administravimo aplinkoje turi biiti jdiegta patogi pagalbos sistema, i§samiai aprasanti pagrindines
sistemos funkcijas ir jy panaudojimo atvejus. Pagalba turi biiti kontekstiné — priklausomai nuo
atvertos skilties pagalba jai turi biiti pasiekiama kuo papras¢iau.

2.1.21

URM svetainés ir DA svetainiy lankytojai gali uzsisakyti svetainése pateikiama informacija el.
pastu (toliau — naujienlaiSkiai) ir RSS (Really Simple Syndication) priemone. Naujienlaiskiai
valdomi TVS. Administratorius gali perzitiréti ir tvarkyti prenumeratoriy informacija, taip pat
matyti prenumeratos statistikg ir atvaizduoti jg grafiSkai. Naujienlaiskiai gali biiti siunc¢iami pagal
temas/rubrikas (pavyzdziui, naujienos, kalendoriaus jvykiai, darbo skelbimai, kita). Galimybé
naudotojui atsisakyti naujienlaiSkio. Nustatymuose konfigliruojamas maksimalus vienu metu
siun¢iamu naujienlaiskiy kiekis ir intervalas tarp siun¢iamy porcijy.

2.1.22

Jeigu TVS bet kuriame modulyje yra nejvedamas vienas i$ lauky, jis neturi biti atvaizduojamas
svetainése (pavyzdziui, nejvedus pavadinimo, svetaingje tus€ias pavadinimo laikiklis (<p>, <div>,
<span>, kita) néra atvaizduojamas.

2.2. Teisés ir saugumas

221

TVS turi leisti naudotojams redaguoti tik tuos duomenis, kuriuos jie gali redaguoti pagal jiems
suteiktas naudotojy teises.

2.2.2

TVS galima perzitréti administratoriy ir naudotojy prisijungimy ataskaitas. Ataskaitoje turi buti
matoma, i§ kokio [P adreso, kuriuo laiku ir kas jungési, perzitiros, redagavimo veiksmai (turinio
redagavimas, Salinimas, laisky siuntimas, naudotojy kiirimas ir kita).

2.2.3

Galima kurti neribota kiekj naudotojy su atskirais prisijungimais.

Privalomas sistemos naudotojy registras, galimybé kurti naudotojy grupes, priskirti standartines
roles su nustatytomis naudotojy teisémis ir galimybé suteikti/apriboti naudotojo teises kiekvienam
naudotojui individualiai.

224

Realizuotas dvigubos autentifikacijos sprendimas, galimybé ji jjungti/iSjungti pagal naudotojy
grupes.

2.2.5

TVS turi automatiskai kas nustatyta laiko tarpa inicijuoti privalomg naudotojy slaptazodziy
keitima.

2.2.6

Nustatymuose nustatoma naudotojy slaptazodziy politika: kompleksiskumas/sudétingumas, ilgis,
slaptazodziy istorijos reikalavimai, nustatyta laikg neaktyvios paskyros blokavimas, blokavimas
po nustatyty nes¢kmingy bandymy prisijungti skaiCiaus

2.2.7

Svetainiy uzkardos turi buti sukonfigtiruotos taip, kad prie TVS biity galima jungtis tik i§ vidinio
informaciniy sistemy tvarkytojo kompiuteriy tinklo arba nustatyty IP (angl. Internet Protocol)
adresy. Turi biiti uztikrinama, kad prie svetainiy TVS ir administravimo skydy biity galima jungtis
tik naudojantis Sifruotuoju rysiu.

2.3. Bloky valdymas

231

Galima patalpinti informacinius blokus URM svetainés ir DA svetainiy numatytose vietose.
Informaciniy bloky kiekis neturi buti ribojamas.

2.3.2

Galima patalpinti skirtingus bloky tipus:
Tekstinis;

Galerija;

Prenumerata;

Kalendorius;

Video/nuotrauky perziiira;

Socialiniy tinkly jskiepiy atvaizdavima;
Reklamajuostés ir kita.

2.3.3

Administratorius gali pasirinkti URM svetainés ir DA svetainiy vieta, kur konkretus blokas bus
atvaizduojamas:

e visuose puslapiuose;

o tik pazymétuose puslapiuose;

e visuose, i$skyrus pazymétus puslapius.

2.34

Kuriant naujg straipsnj, galima jvesti §ig informacija:




pavadinimas;

interneto adresas (URL). Jei adresas nejvedamas rankiniu biidu, TVS turi suformuoti jj
automatiskai i§ pavadinimo;

rubrika/tema;

data;

publikavimo terminas (nuo... iki);

antrasteé;

santrauka;

pilnas tekstas;

nuotrauka, video medziaga, pavadinimas ir autorius;

raktazodziai (raktazodzius galima parinkti automatiskai pagal daZniausiai straipsnio
tekste pasikartojancius ZodZius).

Galima straipsnj pazyméti kaip aktualy ir iSskirti jj i$ kity straipsniy (pavyzdZiui, kita $rifto spalva,
specialiame bloke ar kita). Turi biiti realizuotas automatinis straipsniy archyvas.

2.35 Dokumenty, nuotrauky, video, galerijy valdymas:

e TVS turi biiti jdiegtas mechanizmas dokumenty jkélimui j TVS ir atvaizdavimui URM
svetaingje ir DA svetainése.

e (Galima kaupti ir grupuoti dokumentus (pavyzdziui, pagal kategorijas, i albumus), atlikti
ju paieska, juos perzitiréti ir tvarkyti.

e | TVS dokumentai turi buti jkeliami vieno mygtuko paspaudimu, t.y. tereikia pasirinkti
jau sukurtg kategorija arba jvesti nauja kategorijg ir jai priskirti dokumenta.

e (Galima grupuoti galerijose esan¢ig medziaga, pavyzdziui, | kategorijas ir albumus. TVS
neturi riboti kategorijy, albumy kiekio.

e (Galima talpinti nuotraukas ir video medziaga, jos apraSymus, jvairias nuorodas.

e (Galima patalpinti video medziagg i$ iSorés Saltiniy (pavyzdziui, Youtube, Vimeo ir kita).

e Nuotrauky ir video medziagos jkélimas vykdomas pasirenkant kataloga arba neribota
kiekj faily vienu metu. Failai sukeliami j serverj. Failai apdorojami (sumazinami,
apkerpami). Administratoriui  pateikiamas jkelty faily saraSas su perziira.
Administratorius gali priskirti reikalingg META informacija, perrikiuoti ir publikuoti.

e URM svetainés ir DA svetainiy tituliniuose puslapiuose galima patalpinti nuotrauky ir
video perzitros sistemas. Nuotraukos ir video turéty automatiskai keistis kas kelias
sekundes. Galima nuotrauky ir video perzitirg valdyti pelés paspaudimais.

e Galima nuotraukas susieti su aktyvia nuoroda: j kita puslapj, dokumenta, kitg svetaine, el.
pasto adresa ir kita.

e Galima nuotrauky ir video perzitirg naudoti URM svetainés ir DA svetainiy vidiniuose
puslapiuose, pavyzdziui, atskiros naujienos lange.

e Kuriant nuotrauky galerija, skirtingose kalby versijose galima panaudoti ta pacia galerija,
nekuriant identiskos.

2.3.6 Ivedant nauja renginj, galima jvesti §ig informacija:

e renginio pavadinimas;

e kategorija/tema (galima priskirti daugiau nei vieng);

e (data;

e vieta (renginio vieta turi biiti parodoma ,,Google Maps“ ar lygiavertés programos
iskiepyje);

e renginio apras§ymas;

e nuotrauka;

e renginio kuratoriaus kontaktiniai duomenys.

Administratorius gali nurodyti, kurie laukai yra privalomi.
2.3.7 Reklamjuostés, bégancios informacinés juostos valdymas:

URM svetainés ir DA svetainiy puslapius ir pozicija, kur bus naudojama reklamjuosté,
nustato administratorius.

Reklamjuosciy pozicijos gali buti statinés arba dinaminés (talpinancios rotuojancias
reklamjuostes).

Galima nustatyti reklamjuostés automatinio publikavimo terminus (pradzig ir pabaiga).
Galima reklamjuoste susieti su jvairiomis nuorodomis, pavyzdziui, j dokumentg, j vidinj




puslapi, i kitg svetaing ir pan.

e Administratorius gali matyti konkrecios reklamjuostés statistika.

e URM svetainéje ir DA svetainése turi biiti jdiegta bégancios eilutés funkcija.

e FEilut¢je galima jdéti jvairias nuorodas: j dokumentg, naujiena, kalendoriaus jvykj, vidinj
puslapj, kitg svetaing ir kita.

e (Galima nustatyti eilutés teksto Srifto atributus, informacijos judéjimo kryptj ir greiti,
eilutés galiojimo laika.

e Galima vienu metu sukurti ir naudoti dvi skirtingas bégancias eilutes.

2.3.8

Iskiepiy valdymas:

e TVS valdomos koordinatés ir/ar adresas, kuris bus grafiskai atvaizduojamas ,,Google
Maps* ar lygiavertés programos jskiepio pagalba pageidaujamose URM svetainés ir DA
svetainiy vietose.

e URM ir DA svetainése turi biiti galimybé atvaizduoti URM ir atstovybiy socialiniy tinkly
srautg (Twitter, Facebook, kita). Kiekvienoje DA paskyroje turi biiti galimybé atvaizduoti
skirtingas socialiniy tinkly paskyras.

e Socialiniy jskiepiy naudojimas administruojamas TVS ir turi buti galimas visose URM
svetainés ir DA svetainiy vietose arba atskiruose svetainiy puslapiuose pasirinktinai.

2.4. Optimizacija paieSkos sistemoms

24.1

TVS turi uztikrinti kiekvieno nedalomo informacijos vieneto (straipsnio, pranes$imo, zinutés ir
kita) META Zymiy (raktiniai Zodziai, antras§té, aprasas) apraSymg, pagerinant informacijos
atpazinimg paieskos sistemose.

24.2

Galima valdyti roboty ribojimo protokolg (Robots Exclusion Protocol — robots.txt) — nurodyti,
kurias TVS dalis leisti pasiekti paiesky robotams ir kurias drausti. TVS turi uZtikrinti automatinj
protokolo valdyma be papildomo administratoriaus jsikiSimo, kai informacija padaroma
nebepublikuojama ar jos pateikimui uzdedamas draudimas.

2.4.3

Kiekvienas sukurtas puslapis turi turéti raidinj URL adresa, kuris vienareikSmiskai jj identifikuoja.
Adreso plétinj po https://adresas.It/ galima kurti dviem budais:
o Automatiskai panaudojant zodzius i$ puslapio antrasciy;
e Rankiniu biidu.
Formuojant adresg automatiskai, adresas turi biiti sudaromas taip:
o https://adresas.lt/;
o Kontekstinio meniu punkto, kuriam priklauso puslapis, pavadinimas;
e Puslapio pavadinimo Zodziai.
Pavyzdziui, https://adresas.It/naujienos-aktualijos/naujienos-pavadinimas

2.5. Teksto redaktorius

251

Teksto redaktoriaus redagavimo aplinka turi biiti artima Microsoft Word, Open Office programy
aplinkai.

2.5.2

Informacija turi biti lengvai (tame tarpe naudojant standartines operacinés sistemos kopijavimo
ir jkelties funkcijas) perkeliama i§ Microsoft Word, Microsoft Excel ir kity lygiaver¢iy programy.

2.5.3

Galima panaikinti pasirinktus arba visus ankstesnius teksto formatavimus.

254

Turi buti lenteliy kirimo, redagavimo ir lenteliy elementy (eiluciy, stulpeliy, langeliy)
formatavimo funkcijos.

2.5.5

Galima kurti jvairias nuorodas: j vidinj puslapj, dokumenta, kitg svetaing, el. pasto adresg ir pan.
Kuriant nuoroda j dokumentg ar kitg vidinj puslapj, galima atlikti paieska ir greitai surasti reikiamag
Saltinj.

2.5.6

Galima jkelti paveiksliukus ] teksta, naudojant paveiksliuky paieskos-narSymo langa
administratoriaus lokaliame diske. Turi biti realizuota jau patalpinty ar panaudoty kitose vietose
paveiksliuky paieska. Talpinant paveiksliuka, galima pridéti META informacijg, nurodyti
raktinius ZodZius.

Galimi paveiksliuky formatai: GIF, TIFF, SVG, JPEG, PNG.

2.5.7

Galima formatuoti jkelta paveiksliuka, atlickant §iuos veiksmus:

e lygiavimo keitimas;

e matmeny keitimas: proporcingas keitimas, paveiksliuko apkirpimas pagal nurodytus
matmenis (apkirptas paveiksliukas turi buti automatiskai iSsaugomas kaip kopija, paliekant
originalg);

e apvadas;




o teksto atstumas nuo paveiksliuko;
e aprasSas (aprasas turi bliti matomas tinklalapio perziiiros reZzime, uzvedus ant paveiksliuko
pelytés indikatoriy).

2.5.8 Galima teksto redaktoriuje redaguoti pati HTML koda.

2.5.9 Galima jterpti multimedia (video, audio) failus i§ administratoriaus arba tarnybinés stoties kietojo
disko arba iSoriniy $altiniy (pavyzdziui, Youtube, Vimeo).

2.5.10 Redaktorius turi palaikyti versijavimg. Atlikus turinio redagavimg, TVS turi automatiskai
iSsaugoti senesne versija. Galima perziiiréti ir jkelti senesnes turinio versijas. Versijos turi biiti
saugomos 2 ménesius, o prag¢jus Siam laikotarpiui, jos turi biti automatiskai iStrinamos. TVS turi
fiksuoti ir pateikti, kas ir kada redagavo turinj, kuri versija yra iSpublikuota.

Eﬂ. 3. BENDRIEJI REIKALAVIMAI URM SVETAINEI IR DA SVETAINEMS

r.

3.1.1 | URM svetainé turi biiti pasiekiama adresu_https://urm.lt.

3.1.2 | DA svetainés turi buti pasiekiamos pries .urm pridedant pasirinktos Salies koda, pavyzdziui,
https://lv.urm.lt.

3.1.3 | Svetainés ir Sablonas DA svetainéms kodas suprogramuotas ne zemesne kaip PHP 8 arba kita
lygiaverte programavimo kalba.

3.1.4 | Negalima naudoti treciyjy Saliy komponenty, pavyzdziui, biblioteky, kurie yra nauji, netestuoti.
Jeigu naudojamos komercinés bibliotekos ar kt. programiné jranga, kurioms reikalinga mokama
licencija — jy kaina jtraukiama j pasitilymo kaing

3.1.5 | Informacija URM svetaingje ir DA svetainése turi biiti koduojama UTF-8 koduote ir palaikyti jvairiy
kalby simbolius.

3.1.6 | URM ir DA svetainés turi palaikyti 5 000 unikaliy vartotojy per dieng ir ne maziau kaip 1 000
naudotojy konkurentiniy sesijy.

3.1.7 | Atidarant URM svetaing ir DA svetaines is nelietuvisko IP adreso, turi biiti automatiskai kraunama
angliska interneto svetainés versija. URM svetainé ir DA svetainés turi atsiminti vartotojo pasirinktg
svetainés kalbg ir per kitus apsilankymus puslapyje turi atidaryti paskutinj karta pasirinkta kalbine
versija.

3.1.8 Naudojantis svetaine, jprastinés uzklausos negali biiti ilgesnés nei 3 sekundés, esant 5 000
konkurentiniy sesijy, skai¢iuojant nuo faktinés uzklausos svetainés serveryje gavimo iki duomeny
atidavimo naudotojui pradzios.

3.1.9 | Svetainé, DA Sablonai turi biiti analogiski jau esamam sprendimui:

e Islaikomas dizaino sprendimas.

o I3laikyti visi esami funkcionalumai:

o naudojami jskiepiai;

o naujieny archyvo, paieskos rezultaty pasikrovimo sprendimas;

o vidiniy puslapiy — renginiy, naujieny, skelbimy — paieskos (zr. 3.1.10 punkta);

o renginiy ir jvykiy atvaizdavimas kalendoriuje;

o lankytojy registracija j renginius;

o visy teksty redagavimas per TVS;

o Web servisai su dvejomis vidinémis URM sistemomis;

o Google Analytics API sgsaja.

o Publikuojamas svetainés medis;

o naudojamas zemélapis (,,Google Maps* arba lygiavertis), kita.
Tiekéjas turés susipazinti su esamu sprendimu bei perkelti visus dabar svetainése naudojamus
funkcionalumus bei sprendimus. Tiekéjui pasitlius bet Perkanciai organizacijai pritarus bus galima
kai kuriuos sprendimus modernizuoti.

3.1.10 | Paieskos sistema turi biiti paprasta ir iSpléstiné:

e Paprasta paieSkos sistema turi automatiskai pasiiilyti rezultatus tik pradéjus vesti teksta.

e I3pléstingje paieskos sistemoje, pasirinktinai pagal rubrika, galima ieskoti pagal raktinj Zodj,
kategorijg, datg, Salj, miestg. Galima atlikti paieskos rezultaty riiSiavimg pagal pasirinktus
kriterijus.

Paieskos puslapyje rodomi pirmi deSimt rezultatai, pasiekus sgraSo gala, automatiskai uzkraunami
sekantys deSimt rezultaty, taip parodant visus rezultatus.

3.1.11 | Atliekant pritaikyma turi biti:



http://invalid.uri/

e Atnaujinta URM bei DA svetainiy nejgaliyjy versijos pagal naujausius Informacinés
visuomengs plétros komiteto reikalavimus. Atitikimas Wave jrankio validacijai
(https://wave.webaim.org/).

Patobulintas slapuky valdymas (angl. cookies) (zr. 3.1.12 punkta).

e Patobulintas naujienlaiSkiy uzsakymas pagal temas/rubrikas (pavyzdziui, naujienos,

kalendoriaus jvykiai, darbo skelbimai, kita).

3.1.12

Turi biiti patobulintas slapuky valdymas. Slapuky tipus bei jy saugojimo terminus galima rasti ¢ia
(https://ivpk.Irv.It/slapuku-naudojimo-taisykles). Taip pat turi biti realizuotas sprendimas (Tiekéjas
galés pasiiilyti savo sprendimag) lankytojui susipazinti bei sutikti su biitinais, statistikos bei kalbos
pasirinkimo slapukais, pastaruosius du galima i$jungti (nesutikti). Slapuky naudojimosi taisyklés
gali biiti patalpintos atskirame tekstiniame lape.

3.1.13

Turi biiti integracija su personalo valdymo ir protokolo informacinémis sistemomis, kuri bus
vykdoma importuojant .xml formato failus.

3.1.14

Bandant patekti j nebeegzistuojantj puslapi, lankytojui turi biiti metamas klaidos pranesimas (,,404)
ir pasitiloma grjzti | ankstesnj arba pradinj puslapj. Turi biiti galimybé redaguoti praneSimo teksta ir
nuorodg j kurig nukreipiamas lankytojas.

3.1.15

Svetainés turi buti pritaikytos jvairiy tipy jrenginiams (angl. responsive design): standartinei (angl.
desktop), planseciy (angl. tablet) bei mobiliyjy jrenginiy (angl. mobile) versijoms. Mobili versija turi
biti optimizuota ir korektiskai atvaizduojama mobiliojo jrenginio, plansetés ekrane, neprarandant
jokiy svetainés standartinés versijos funkcijy.

3.1.16

Svetainés turi veikti korektiskai naudojantis visomis galimomis narSyklémis:
e Microsoft Edge;
e Mozilla Firefox 80 ir naujesne;
e Google Chrome 93 ir naujesne;
e Safari 15 ir naujesne.

3.1.17

URM svetainé turi turéti testing versijg, kurios atitikimg produkcinei uztikrina tieké&jas. Visi
pakeitimai pradzioje diegiami | testing versija, tik iStestavus jie perkeliami j produkcine.

Eil.

4. REIKALAVIMAI POLAPIO, SKIRTO UZSIENIO SALIU DIPLOMATINIU
ATSTOVYBIU KONTAKTINIU DUOMENU TEIKIMUI BEI
AKREDITUOJAMO ASMENS ANKETOS UZPILDYMUI BEI PATEIKIMUI,
SUKURIMUI

4.1.

Polapis turi biiti pasiekiamas per atskira nuoroda, pavyzdziui, https://protokolas.urm.lt.

4.2.

Polapis turi bati sudarytas i§ dviejy aktyviy bloky (angl. tabs): Akredituojamo asmens anketa (pirmas
blokas) bei Kontaktinés informacijos atnaujinimo forma (antras blokas).

4.3.

Pirmas blokas turi turéti lietuviska bei angliska versijas, antrasis — angliska. Kalbos pasirinkimas
i§pildomas pirmame bloke.

4.4.

Pirmame bloke turi biiti du pasirinkimo variantai (angl. radio buttons), ,,Reziduojantis asmuo* arba
,Nereziduojantis asmuo®. 3 priede ,,Akredituojamo asmens anketa“ geltonai pazyméti laukai, kuriy
neturi biiti pasirinkus ,,Nereziduojantis asmuo* varianta. Raudonas pazymétas laukas turi bati tik
,Nereziduojantis asmuo* variante.

4.5.

Uzpildytas pirmojo bloko anketas turi bati galima eksportuoti ir iSsaugoti lokaliame diske tekstiniu
ar lygiaveréiu formatu bei buty galimybé uzkrauti atgal j svetaine tolesniam pildymui.

4.6.

Pirmajame bloke virSuje turi biiti patalpintas ,,Spausdinti® mygtukas, kurj paspaudus formos virSuje
turi biiti suformuota anketa su duomenimis ir QR kodu.

4.7.

1 priede pateikiama antrojo bloko forma skirta ,,Reziduojanciam asmeniui®, 2 priede —
,Nereziduojan¢iam asmeniui“. Pasirinkimo funkcionalumas analogiskas pirmajam blokui.

4.8.

Antrajame bloke esanciame laukelyje ,,Title of the Diplomatic Mission® turi bati realizuotas
pasirinkimo sgrasas (angl. ,,select”). Jis skirsis reziduojan¢iam bei nereziduojan¢iam asmeny
variantams. Sarasai bus pateikti Perkanciosios organizacijos.

4.9.

Antrajame bloke esanciuose laukeliuose ,,Mission staff who can be contacted at any time in case of
emergency“ ir ,,Local staff (Lithuanian Residents) employed by the Mission* turi biiti realizuotas
mygtukas ,,Pridéti®, skirtas pridéti papildomas eilutes jy skai¢iaus neribojant.

4.10.

Antrajame bloke po forma turi biiti patalpintas mygtukas ,,Siysti, kurj paspaudus duomenys jrasomi
1 TVS duomeny baze.
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4.11. | Antrajame bloke turi buti jdiegtas autentifikacijos sprendimas. Tinkamiausig sprendima turéty
pasiiilyti Tiekéjas.

EI"- 5. REIKALAVIMAI SAUGUMUI

r.

5.1. Duomeny sauga turi biiti uztikrinta remiantis asmens duomeny apsauga ir remiantis:

5.1.1. | Europos parlamento ir tarybos reglamentu (ES) 2016/679 2016 m. balandzio 27 d. dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentu).

5.1.2. | Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu.

5.1.3. | Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, aprasu, patvirtintu Lietuvos Vyriausybés 2018 m. rugpjii¢io 13 nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®.

5.1.4. | Bendryjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos,
sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*.

5.1.5. | URMIS saugos politikos reikalavimais nustatytais Lietuvos Respublikos uzsienio reikaly
ministerijos informaciniy sistemy duomeny saugos nuostatuose, patvirtintuose Lietuvos
Respublikos uZsienio reikaly ministro 2022 m. vasario 23 d. jsakymu Nr. V-54 | Dél Lietuvos
Respublikos wuzsienio reikaly ministerijos informaciniy sistemy duomeny saugos nuostaty
patvirtinimo.

5.1.6. | Lietuvos Respublikos uzsienio reikaly ministro 2022 m. geguzés 5 d. jsakymu Nr. V-163
patvirtintomis Lietuvos Respublikos uzsienio reikaly ministerijos informaciniy sistemy saugaus
elektroninés informacijos tvarkymo taisyklémis.

5.1.7. | OWASP programinés jrangos saugos uztikrinimo standartu (angl. OWASP Application Security
Verification Standard 4.0.3.

5.1.8. | OWASP Saugaus programavimo gairémis (angl. OWASP SCP Quick Reference Guide v).

5.2. Sistema turi biiti atspari slaptazodziy parinkimo (angl. brute force) atakoms. Jei naudotojas
neteisinga slaptazodj jveda daugiau karty nei leista, toks naudotojas turi biiti blokuojamas ir apie
tokj ivyki turi buti informuoti administratoriai.

5.3. Sistema turi uztikrinti veikimg naudojantis HTTPS saugiu protokolu.

5.4. Kai naudotojai prie sistemos bando jungtis nesaugiu (nesifruotu) kanalu, sistema privalo tai fiksuoti
ir informuoti administratorius arba jrasyti tai j jvykiy Zurnalg.

5.5. Jungiantis HTTP protokolu, naudotojas turi buti nukreipiamas j sistemg HTTPS protokolu.

5.6. Jungiantis prie sistemos turinio valdymo administravimo aplinkos turi biiti naudojamas tik saugus
HTTPS rySys.

5.7. Turi buti kaupiama informacijg apie visus administratoriy ir redaktoriy prisijungimus bei atliekamus
redagavimo veiksmus. Laikotarpio, uz kurj kaupiama informacija, trukmé turi biti konfigiiruojama
sistemos nustatymuose.

5.8. Sistema duomeny perdavimui tarp sistemos naudotojo darbo stoties ir sistemos tarnybinés stoties
privalo naudoti Sifruota rysio kanala. Rysio kanalo Sifravimui turi biiti naudojama SSL (angl. Secure
Socket Layer) technologija.

5.9. Sistema privalo neleisti vykdyti XSS (angl. Cross Site Scripting) atakas, neleidZiant nusiysti j serverj
zalingo HTML ar Javascript kodo, arba teisingai tokj siuntimg apdoroti (angl. encode), tam, kad
nebiity paveikti kiti sistemos naudotojai.

5.10. Serverio administravimo lygmenyje turi biiti naudojama SSH (angl. Secure shell).

5.11. Sistema turi biiti apsaugota nuo:

5.11.1 | Neautentifikuotos prieigos.

5.11.2. | Nesankcionuoto naudotojo sesijos perémimo.

5.11.3. | Nesankcionuoto duomeny perémimo ar jy jterpimo.

5.11.5. | Nuo SQL injekcijy j duomeny baze.

5.12. | Pagrindiniy per tinklag vykdomy ataky sarasas skelbiamas Atviro tinklo programy saugumo projekto
(angl. The Open Web Application Security Project (OWASP)) interneto svetainéje www.owasp.org.
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5.13.

Duomeny baz¢je turi biiti naudojamos parametrizuotos SQL uzklausos.

5.14.

Turi biiti realizuotas sprendimas, leidZiantis administruoti TVS tik jungiantis i§ nurodyty IP adresy
nurodant konkrety adresg ar rézj.

5.15.

Tiekéjas kurdamas testine (programavimo) aplinka Perkanciosios organizacijos sistemai savo
aplinkoje, uztikrina, kad Sig aplinkg pasieks tik Tiekéjo darbuotojai, dalyvaujantys projekte, ir
Perkanciosios organizacijos darbuotojai, i§ apraSyty ir su Perkancigja organizacija suderinty [P
adresy.

5.16.

Prisijungimai prie TVS sistemos turi biiti fiksuojami ir saugomi (jskaitant ir nesékmingus bandymus
prisijungti).

5.17.

Naudojant atviro kodo TVS, Tieké¢jas turi uztikrinti saugy jos naudojimas (reguliarus atnaujinimy
diegimas, patikimy jskiepiy naudojimas, kita).

5.18.

Turi biiti uzdrausta prieiga prie objekty, kurie atskleidzia pertekline informacija.

5.19.

Turi biiti realizuotas informacijos kaupimas apie sistemos klaidas su galimybe jas perzitiréti.

5.20.

Duomeny baz¢ turi biti suprojektuota pagal gerasias duomeny baziy projektavimo praktikas:

5.20.1.

Turi biti realizuotos duomeny vientisuma uztikrinancias priemones (apribojimy (angl. constrains)
naudojimg, normaliniy formy pritaikyma).

5.20.2.

Turi bti realizuotos konfidencialumg uZztikrinancios priemonés (turi buti uztikrintas slaptazodziy
saugumas juos koduojant vienpusio kodavimo algoritmu su druska (angl. salt), slaptazodis neturi
biti saugomas duomeny bazgje, saugomas tik jo misinys (angl. hash)). Slaptazodziai negali buti
saugomi atviru tekstu (angl. plaint text), ar koduojant visuotinai pripazintais nesaugiais Sifravimo
algoritmais (pavyzdziui, MD5).

5.20.3.

Turi biiti registruojami bandymai nesankcionuotai patekti, jsilauZzti j sistema.

Turi biiti konfigiiruotas ir pateikta instrukcija apie duomeny bazés rezervinj kopijavima ir atstatyma
duomeny bazés priemonémis

5.21.

Visi bandymai neteisétai pasinaudoti prieiga prie sistemos ir jos duomeny turi biti atvaizduojami
tokiy jvykiy registravimo Zzurnale. Taip pat sistemos administratoriui turi biti siunc¢iamas
praneSimas (el. laiSkas ir sisteminis praneSimas) iSkart identifikavus toki jvykij.

5.22.

Elektroniné informacija atsarginése kopijose turi biiti uzsifruota arba turi biiti imtasi kity priemoniy,
uztikrinan¢iy atsarginése kopijose esancios informacijos sauguma.

5.23.

Turi biti realizuotas funkcionalumas administravimo aplinkoje nustatyti naudotojo slaptazodzio
politika (slaptazodzio ilgj, kompleksiskumg (didziosios, mazosios raidés, skaiciai, spec. simboliai),
slaptazodzio galiojimo terminas ir privalomas keitimas jam pasibaigus, nesikartojanciy slaptazodziy
kiekis, neaktyviy paskyry blokavimas po nustatyto laiko, bei dviejy faktoriy autentifikavimas).

5.24.

Administratorius gali nustatyti reikalavimus slaptazodziui: ilgis, simboliy tipai ir Kita.

5.25.

Po svetainés jdiegimo uzsakovo iniciatyva atlickamas svetainés ir svetainéje naudojamy
komponenty saugos testavimas. Identifikavus svetainéje naudojamo programinio kodo
pazeidziamumus Tiekéjas privalo juos iStaisyti.

5.26.

Turi biiti laikomasi $iy vieSai prieinamy svetainiy kriptografiniams raktams ir algoritmams taikomy
reikalavimy:

a. naudojamas TLS 1.2 ir aukStesnis kriptografinis protokolas. Draudziama naudoti
TLS1.0, TLS 1.1 ir SSL3 dél zinomy ir placiai iSnaudojimy pazeidziamumuy;

b. sertifikato Sifravimo/maiSos funkcijai naudojamas SHA?2 ir aukstesnis algoritmas;

c. naudojamas sertifikatas, iSduotas patikimos organizacijos, draudziama naudoti
pasiraSytus neautorizuotos Sifry pasiraSymo sistemos (angl. self-signed) sertifikatus;

d. sertifikato rakto ilgis ne maziau negu 2048 bity ilgio;

e. prieiga prie privaciy Sifravimo rakty ribojama ir grieztai kontroliuojama. Privatiis
Sifravimo raktai saugomi kaip jmanoma maZesniame viety skaiCiuje — tarnybinéje
stotyje, o atsarginé kopija — atsarginiy kopijy tarnybinéje stotyje.

5.27.

Perkancioji organizacija turi teis¢ reikalauti, kad teikéjas pateikty jrodymus, jog yra laikomasi
nustatyty informacijos saugumo reikalavimy, taip pat tikrinti teikéjo paslaugy teikimo procesa,
siekiant jsitikinti Siy reikalavimy laikymasi.

Eil.

6. REIKALAVIMAI DIEGIMUI

6.1.

Perkancioji organizacija pateiks virtualias tarnybines stotis (kiekis — pagal poreikj) su pagal teikéjo
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rekomendacijomis jdiegtomis nekomercinémis Linux operacinés sistemos tarnybinémis stotimis.
Jei Tiekéjas sitlo sprendimg Windows OS aplinkoje, Perkancioji organizacija naudos turimas
Windows Server 2022/2019 operaciniy sistemy licencijas, Tiekéjas turéty pasiiilyme jtraukti
reikalingy duomeny baziy licencijy kaing

6.2. Tarnybiniy stociy paruo§ima bei operaciniy sistemy jdiegima pagal Tiekéjo pateiktus reikalavimus
atliks pati Perkancioji organizacija. Tiekéjas Perkanciosios organizacijos tarnybinése stotyse
privalo atlikti sukurty svetainiy pilng jdiegima ir konfigiiravima (tame tarpe jdiegti ir paruosti darbui
visa papildoma programing jranga, tokia kaip Web serveri, duomeny baziy valdymo sistema, jei to
reikia).

6.3. Perkancioji organizacija per 14 dieny nuo TVS ir URM svetainés pateikimo testavimui gali pateikti
pastabas dél TVS ir URM svetainés trukumy ar neatitikimy Techninei specifikacijai. Po trikumy ir
neatitikimy taisymo ir sékmingo testavimo TVS ir URM svetainé turi biiti perkelta j produkcine
aplinka. Visi nauji funkcionalumai pirmiausia turi biiti jdiegiami ir testuojami testinéje aplinkoje ir
tik po to perkeliami j produkcing aplinka.

6.4. Tiekéjas galés visa pirkimo sutarties galiojimo laikotarpj suderintu laiku ir i§ suderinty IP adresy
jungtis nuotoliniu biidu | testing ir/ar produkcing aplinka arba paslaugos galés biiti suteikiamos,
atvykus j Perkanciosios organizacijos patalpas, adresu, J. Tumo-VaiZganto g. 2, Vilnius, Lietuva.

6.5. URM svetainés ir DA svetainiy kodo (HTML5, XHTML) bei stiliaus (CSS) apraso kalbos
validacijos  tikrinamos oficialiu ~ W3C tikrinamo jrankiu  (https://validator.w3.org/,
https://jigsaw.w3.org/css-validator/). Reikalaujami atitikimai:

o klaidy kiekis: 0;
e perspé¢jimy, pastaby kiekis: 0.

6.6. Jeigu duomeny baziy valdymo sistemai bei kitai programinei jrangai, kuri yra bitina URM ir DA
svetainiy funkcionavimui, reikalingos mokamos licencijos, jas turi pateikti Tiekéjas.

6.7. Svetaing turi veikti korektiskai perkélus jos duomeny bazés ir svetainés failus j kitg serverj, kuriame
bus pasiekiama kitu vardu. Svetainés veikimo neturi jtakoti domeno vardas.

;llil- 7. REIKALAVIMAI DUOMENU PERKELIMUI

r.

7.1. Visi duomenys Siuo metu esantys URM svetainéje ir DA svetainése bei TVS turi bti perkelti |
naujas svetainiy versijas ir TVS tiek duomeny bazés, tiek grafinio atvaizdavimo lygmenyse.

7.2. Tiekéjas yra atsakingas uz duomeny perkélima i§ TVS bei URM svetainés ir DA interneto svetainiy.

7.3. Perkelti duomenys turi biiti iStestuoti, rastos klaidos istaisytos.

7.4. Migruojami duomenys turi biti ne senesni nei 5 metai, i$skyrus Naujieny archyva, kuris turi buti
perkeliamas pilna apimtimi.

Eﬂ- 8. REIKALAVIMAI DOKUMENTACIJAI

r.

8.1. Tiekéjas turi parengti iliustruotg administravimo vadova, kuriame bty iS§samiai aprasyti visi TVS
moduliai ir funkcijos.

8.2. Tiekéjas turi pateikti:

e URM svetaings ir Sablono DA svetainéms technologing dokumentacija (naudojamos TVS,
duomeny baziy ir kity komponenty apra§ymai ir tarpusavio i§déstymo schemos).
e URM svetainés ir DA svetainiy integracijy dokumentacijg (duomeny struktiiros, mainy
sasajos, kita).
Pasipildzius ar atnaujinus tam tikrus URM svetainiy funkcionalumus (pavyzdziui, jdiegta nauja
sgsaja), dokumentacijos turi buti papildytos/atnaujintos.
8.3. Visa dokumentacija turi biiti pateikta elektronine forma.
gil- 9. REIKALAVIMAI ADMINISTRATORIY MOKYMAMS IR KONSULTAVIMUI
r.

9.1. Tiekéjas turi organizuoti 5 administratoriy mokymus apie TVS ir sistemin] administravima.
Mokymai turi trukti ne trumpiau kaip 5 val.

9.2. Mokymai turi jvykti ne véliau kaip per 30 kalendoriniy dieny nuo TVS modernizavimo, URM

svetainiy pritaikymo, duomeny perkélimo paslaugy perdavimo-priémimo akto pasiraSymo dienos
Perkanciosios organizacijos patalpose arba nuotoliniu biidu.
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| 9.3. | Visa mokomoji medZziaga turi buiti pateikta lietuviy kalba elektronine forma.
Eﬂ- 10. REIKALAVIMAI GARANTINIAM APTARNAVIMUI
r.

10.1. Tiekéjas 12 mén. nuo TVS modernizavimo, URM ir DA svetainiy pritaikymo ir duomeny
migravimo paslaugy perdavimo-priémimo akto pasiraS§ymo dienos turi neatlygintinai atlikti URM
ir DA svetainiy bei TVS garantinj aptarnavima.

10.2. TVS, URM ir DA svetainiy vystymo paslaugoms turi biiti suteiktas 12 mén. garantinis aptarnavimas
nuo konkreciy vystymo paslaugy priémimo — perdavimo akto pasiraS§ymo dienos.

10.3. Garantinis aptarnavimas turi apimti:

o Klaidy ir neatitikimy techninei specifikacijai taisymg;

o URM svetainés ir Sablono DA svetainéms programinés jrangos (TVS, duomeny bazés,
programavimo platformos) klaidy ar netikslumy registravima, taisyma, testavima;

e Diegimo metu atsiradusiy klaidy taisyma;

e URM svetainés ir DA svetainiy darbo atstatyma, kai gedimo priezastis yra Tiekéjo pateikto

programinio kodo netinkamas veikimas.

10.4. URM ir DA svetainés turi veikti 24/7 (24 valandos per para, 7 dienos per savait¢) rezimu. URM ir
DA svetainiy funkcionalumas turi veikti ne maziau kaip 95% laiko per metus.

10.5. Tiekéjas turi uztikrinti URM ir DA svetainiy nenutriikstama veikima, priklausantj nuo TVS,
programinio kodo, duomeny bazés ir kity svetainés programiniy moduliy. URM ir DA svetainiy
tarnybiniy stoCiy infrastruktiros nenutriikstama veikima uztikrina pati Perkancioji organizacija.

10.6. Tiekéjas turi biiti pasiekiamas Perkanciosios organizacijos darbo valandomis, t. y. nuo 8 val. iki 17
val. pirmadieniais — ketvirtadieniais ir nuo 8 val. iki 15.45 val. penktadieniais.

;llil- 11. REIKALAVIMAI PRIEZIURAI

r.

11.1. | Tiekéjas turi teikti TVS, URM svetainés ir DA svetainiy priezitros paslaugas.

11.2. | Tiekéjas turi paskirti atsakingg asmenj, per kurj bus vykdomas komunikavimas (vystymo paslaugy
uzsakymas, gedimy registracija, konsultacijos, kita). Paskirtam asmeniui susirgus ar kitaip
negalin¢iam atlikti minéty darbo funkcijy, turi bati paskirtas kitas pavaduojantis asmuo. UZsakymy
vykdymas ar gedimy $alinimas negali nutriikti dél kazkurio darbuotojo nebuvimo darbe.

11.3. | Gedimo registracija vykdoma per pasirinkta komunikavimo kanalg (Jira, Slack, el. pastas, kita).
Tiekéjas ne véeliau nei kaip numatyti terminai turi reaguoti bei iSspresti uzregistruota gedima.
ISsprendimo terminas negali buti ilgesnis nei buvo numatytas, nebent dél objektyviy priezasciy,

susiderinus su Perkancigjg jstaiga, terminas bus pratestas. VienaSaliskai Tiekéjas negali pratesti
termino. Gedimo lygj (kritiné klaida, vidutinio svarbumo klaida, klaida) nurodo Perkanéioji
organizacija.

11.4. | Reakcijos (atsakymo) laikas po pranesimo apie gedima:

e Kritinés klaidos atveju (visa TVS ar atskiros jos dalys neveikia, URM svetain¢ ir/ar DA
svetainés nepasiekiama (-0s) lankytojams) — ne ilgesnis kaip 2 val. darbo dienomis;

e Vidutinés svarbos klaidos atveju (neveikia vienas ar keli TVS ar URM ir/ar DA svetainiy
moduliai/blokai, kitos dalys veikia korektiskai) - ne ilgesnis kaip 4 val. darbo dienomis;

o Klaidos atveju (URM ir/ar DA svetainiy veikimas neatitinka pirkimo sutartyje nustatyty
reikalavimy, nedideli dizaino neatitikimai) — ne ilgesnis kaip 8 val. darbo dienomis.

11.5. | Gedimy pasalinimo laikas:

s Kiritinés klaidos atveju — ne ilgesnis kaip 4 val. darbo dienomis;
» Vidutinés svarbos klaidos atveju - ne ilgesnis kaip 8 val. darbo dienomis;
o Kilaidos atveju — ne ilgesnis kaip 16 val. darbo dienomis.

11.6. | Uz paslaugas mokama pagal Tiekéjo pasitilyme nurodyta priezitiros paslaugy tiekimo valandinj
jkainj.

iﬂ- 12. REIKALAVIMAI VYSTYMUI

r.

12.1. | UZsakymo naujam funkcionalumui pateikimas vykdomas per pasirinktg komunikavimo kanalg (Jira,

Slack, el. pastas, kita). Tiekéjas ne véliau kaip per 5 darbo dienas pateikia uzsakymo jvykdymo
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terming, taip pat uzsakymo jgyvendinimo valandas ir sumg. Perkancioji jstaiga ne véliau kaip per 3
darbo dienas patvirtina/atmeta uzsakymg. Jvykdymo terminas negali bati ilgesnis nei buvo
numatytas, nebent, susiderinus su Perkanciajg istaiga, terminas bus pratgstas. VienaSaliskai Tiekéjas
negali pratesti termino.

12.2. | Uz paslaugas mokama pagal Tiekéjo pasitlyme nurodyta priezitiros paslaugy tiekimo valandinj
ikainj.

12.3. | Tiekéjas nurodydamas suma, turi jskaiCiuoti visus mokesCius bei galimas papildomas iSlaidas
(mokamos nuotraukos, Kita).

12.4. | Uzsakovas turi matyti uzsakymo statusa, praleistas valandas, turi turéti galimybe papildyti uzsakyma,
prisegti priedus, raSyti komentarus.

12.5. | Tieke¢jas visus naujus funkcionalumus ar esamy patobulinimus turi talpinti testinéje svetainéje. Tik
perkancdiai organizacijai patvirtinus juos, bus galimas diegimas produkcingje aplinkoje.

12.6. | URM svetainés ir Sablono DA svetainéms vystymo paslaugos neturi sutrikdyti URM svetainés ir DA
svetainiy veikimo.

Eil. 13. APLINKOS APSAUGOS KRITERIJU TAIKYMAS

Nr.

13.1. | Perkamos paslaugos atitinka 2011 m. birzelio 28 d. Nr. D1-508 Lietuvos Respublikos Aplinkos

ministro jsakymo ,,Dél aplinkos apsaugos kriterijy taikymo, vykdant Zaliuosius pirkimus,
tvarkos apraso patvirtinimo* 4.4.3. punkto nuostatas: perkama tik nematerialaus pobidZzio
(intelektiné) ar kitokia paslauga, nesusijusi su materialaus objekto sukiirimu, kurios teikimo
metu néra numatomas reikSmingas neigiamas poveikis aplinkai, nesukuriamas tarSos Saltinis
ir negeneruojamos atliekos (programavimo, informaciniy sistemy priezitiros paslaugos ir Kitos
paslaugos);




