INFORMACINIY TECHNOLOGIJU KIBERNETINIO SAUGUMO KONSULTACINIY
EKSPERTINIY PASLAUGU TECHNINE SPECIFIKACIJA

1. Pirkimo objektas

1.1. Informaciniy technologijy kibernetinio saugumo konsultacinés ekspertinés paslaugos;

1.2. BVPZ kodas — 72226000-5 — Sisteminés programinés jrangos priimtinumo tikrinimo
konsultacinés paslaugos.

2. Pirkimo objekto pritaikymo sritis

2.1. Valstybés jmoné Valstybiniy misky urédija (toliau — Perkanéioji organizacija) planuoja
jsigyti informaciniy technologiju (toliau — IT) kibernetinio saugumo konsultacines ekspertines
paslaugas (toliau — paslaugos), kuriy metu gautos konsultacijos turi padéti padidinti Perkanciosios
organizacijos IT infrastruktdros valdymo brandg ir sustiprinti IT sauguma.

3. Perkamy paslaugy apimtis:

3.1. Konsultacijos elekironinés informacijos saugos ir kibernetinio saugumo gerinimo, IT
saugos sprendimy plétros, vystymo ir tobulinimo klausimais;

3.2. Konsultacijos IT saugos sprendimy parinkimo, diegimo klausimais;

3.3. Konsultacijos elektroninés informacijos saugos ir kibernetiniy incidenty (toliau —
incidentai) aptikimo ir analizés gebeéjimy gerinimo, incidenty 3alinimo, tyrimo ir IT veiklos atstatymo,
incidenty prevencijos klausimais;

3.4. Konsultacijos po atlikty i3orés IT infrastruktaros rizikos vertinimuy, IT saugos atitikties ir
technologinio pazeidZiamumo (kibernetinio saugumo atitikties reikalavimams) vertinimy dél iSorés
audito pateikty rekomendacijy jgyvendinimo (jskaitant tinkamy organizaciniy ir techniniy saugos
priemoniy parinkimo ir jgyvendinimo) ir tokiy rekomendacijy (jskaitant tinkamuy organizaciniy ir
techniniy saugos priemoniy) tinkamo jgyvendinimo Perkandiojoje organizacijoje jvertinimas /
patikrinimas;

3.5. |[diegty IT saugos sprendimy, jskaitant organizaciniy ir techniniy saugos priemoniy,
patikrinimas / atitikties jvertinimas |monés vidaus teisés aktams, reglamentuojantiems IT saugg ir
kibernetinj sauguma, aktualiems Lietuvos Respublikos teisés aktams, reglamentuojantiems
elektroninés informacijos saugg ir kibernetinj sauguma;

3.6. Konsultacijos dél Perkanéiosios organizacijos turimo Veiklos testinumo valdymo plano
tobulinimo po atlikty Veiklos testinumo valdymo plano veiksmingumo isbandymuy;

3.7. Socialinés inZinerijos (FiSingas, SmiSingas, ViSingas ir pan.) atakos testy atlikimas
Perkanc€iosios organizacijos nustatyta apimtimi ir daznumu.

4. Bendrieji reikalavimai IT kibernetinio saugumo konsultacinéms ekspertinéms
paslaugoms

41. Paslaugy teikéjas turi vadovautis aktualiais teisés aktais, reglamentuojanciais
elektroninés informacijos sauga ir kibernetinj saugumg, Lietuvos standartais LST ISO / IEC 27001
JInformacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos.
Reikalavimai“, LST I1SO / IEC 27002 ,Informacinés technologijos. Saugumo metodai. Informacijos
saugumo kontrolés priemoniy prakiikos nuostatai®, taip pat kitais Lietuvos ir tarptautiniais
JInformacijos technologija. Saugumo metodai“® grupés standartais, apibtdinanciais saugy
elektroninés informacijos tvarkyma.

4.2. Paslaugos bus uZsakomos pagal identifikuotg poreikj, suderinus tikslias apimtis
numatoma paslaugoms atlikti termina.

4.3. Pasitlyme turi bati numatyta ne maziau kaip 100 val. trukmés Kkonsultacinés
ekspertinés paslaugos. Jos bus apmokamos pagal fakta.

4. 4. Paslaugos gali bati teikiamos ZodZiu ir / ar el. pa8tu ir / ar rastu.

4.5. Paslaugy teikéjo parengti dokumentai, ataskaitos, analizés turi bati pateikiami lietuviy
kalba, prireikus prie informaciniy technologijy terminy nurodant jy atitikmenj angly kalba.

4.6. Paslaugy teikéjo specialistai privalo pasiradyti nustatytos formos |sipareigojimg
neatskleisti konfidencialios informacijos.



4.7. Suteikus paslaugas, visa Perkanciosios organizacijos pateikta informacija, reikalinga
sutarties vykdymui, turi bati sunaikinta. Sunaikinimo faktas patvirtinamas Paslaugy teikéjo vadovo
pasirasdytu rastu.

4.8. Paslaugy teikimo vieta — Perkanciosios organizacijos patalpos Vilniaus mieste
(Savanoriy pr. 176, Vilnius) ir Perkan&iosios organizacijos regioniniai padaliniai (pagal poreikj).

49. Paslaugy teikéjas, teikiant Paslaugas, |sipareigoja laikytis $iy aplinkosaugos
reikalavimuy:

4.9.1. Mazinti popieriaus sunaudojimg, atsisakyti nebdtino dokumenty kopijavimo ir
spausdinimo;

49.2. Rengiama dokumentacija, paslaugy perdavimo-priemimo aktai Perkanciajai
organizacijai turi bati pateikti tik elektroniniu formatu, o dokumentacija, kuri turi bati pasiraSoma, ir
paslaugy priémimo—perdavimo aktai turi bati pasiraSomi elektroniniu parasu.

4.9.3. Esant batinybei spausdinti, naudojamas perdirbtas popierius, kuris atitinka Zaliojo
pirkimo reikalavimus, patvirtintus Lietuvos Respublikos aplinkos ministro 2011 m. birZelio 28 d.
jsakyme Nr. D1-508 ,Dél Produkty, kuriy viesiesiems pirkimams taikytini aplinkos apsaugos kriterijai,
sgra%o, Aplinkos apsaugos kriterijy ir Aplinkos apsaugos kriteriju, kuriuos perkanciosios
organizacijos turi taikyti pirkdamos prekes, paslaugas ar darbus, taikymo tvarkos apra3o
patvirtinimo®.




