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Sutarties Nr. 41P-244-(4.11) 3 priedas
ASMENS DUOMENŲ, PRIE KURIŲ PASLAUGOS TEIKĖJUI SUTEIKTA PRIEIGA, TVARKYMO TAISYKLĖS

I. BENDROSIOS NUOSTATOS
1.1. Siekiant įgyvendinti 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomenų apsaugos reglamentas) (toliau – BDAR) reikalavimus, susijusius su Asmens duomenų apsauga, šiame Sutarties priede pateikiamos bendrosios Asmens duomenų, prie kurių Paslaugos teikėjui suteikta prieiga, tvarkymo taisyklės, taikomos santykiuose tarp Paslaugų teikėjo ir Paslaugų gavėjo (toliau – Taisyklės).
1.2. Šios Taisyklės taikomos tiek, kiek Šalys nėra sutarusios kitaip.
1.3. Šios Taisyklės netaikomos tvarkymui tų asmens duomenų, kurių atžvilgiu Paslaugų teikėjas yra Duomenų valdytojas.

II. SĄVOKOS
2.1. Šiose Taisyklėse vartojamos sąvokos, terminai, jų sutrumpinimai sutampa su Sutartyje nurodytais ir vartojamais sutrumpinimais, terminais ir sąvokomis, jei šiose Taisyklėse nenurodyta kitaip.
2.2. Šiose Taisyklėse vartojamos sąvokos ir terminai:
	Asmens duomenys
	· bet kokia informacija apie fizinį asmenį, kurio tapatybė nustatyta arba kurio tapatybę galima nustatyti (duomenų subjektas). 


	Duomenų tvarkymas
	· bet kokia automatizuotomis arba neautomatizuotomis priemonėmis su Asmens duomenimis ar Asmens duomenų rinkiniais atliekama operacija ar operacijų seka, kaip antai rinkimas, įrašymas, rūšiavimas, sisteminimas, saugojimas, adaptavimas ar keitimas, išgava, susipažinimas, naudojimas, atskleidimas persiunčiant, platinant ar kitu būdu sudarant galimybę jais naudotis, taip pat sugretinimas ar sujungimas su kitais duomenimis, apribojimas, ištrynimas arba sunaikinimas.


	Asmens duomenų saugumo pažeidimas
	· saugumo pažeidimas, dėl kurio netyčia arba neteisėtai sunaikinami, prarandami, pakeičiami, be leidimo atskleidžiami persiųsti, saugomi arba kitaip tvarkomi Asmens duomenys arba prie jų be leidimo gaunama prieiga.


	Asmens duomenų tvarkymą ir apsaugą reglamentuojantys teisės aktai

	· BDAR, Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas ir kiti Šalims taikytini teisės aktai, reglamentuojantys Asmens duomenų tvarkymą ir apsaugą.

	Taikytini teisės aktai
	· Europos Sąjungos ir Lietuvos Respublikos teisės aktai, taikomi abiem Šalims ir jų vykdomoms veikloms arba atitinkamai vienai iš Šalių ir jos veiklai, atsižvelgiant į tai, kuri Šalis turima omenyje.


	Paslaugos
	· bet kokios Paslaugų teikėjo pagal Sutartį teikiamos paslaugos.





III. ASMENS DUOMENŲ TVARKYMO PAGRINDAI IR TIKSLAI
3.1. Paslaugų teikimo procese Paslaugų gavėjas suteikia prieigą prie Sutartyje nurodytų Lietuvos Respublikos teismų apsaugos sistemose tvarkomų Asmens duomenų  Paslaugų teikėjui, o Paslaugų teikėjas tvarko šiuos Asmens duomenis vadovaudamasis šiomis Taisyklėmis, Sutartimi ir Paslaugų gavėjo pateiktais atskirais rašytiniais nurodymais, taip pat Asmens duomenų apsaugą reglamentuojančiais teisės aktais, kai šie aiškiai, tiesiogiai ir imperatyviai numato Paslaugų teikėjo bendrąją pareigą, taikomą visiems Asmens duomenų valdytojams ir (arba) tvarkytojams, neatsižvelgiant į tvarkomų Asmens duomenų turinį. 
3.2. Paslaugų teikėjas Asmens duomenis, prie kurių yra suteikta prieiga, tvarko tik Paslaugų teikimo Paslaugų gavėjui tikslais, kaip tai numatyta Sutartyje, ir tik tiek laiko, kiek nurodyta Sutartyje ir Asmens duomenų apsaugą reglamentuojančiuose teisės aktuose. Atsižvelgiant į pagal Sutartį Paslaugų teikėjo teikiamų Paslaugų pobūdį, Šalių sudaryta Sutartis laikoma Paslaugų gavėjo pavedimu tvarkyti Asmens duomenis, prie kurių yra suteikta prieiga, tinkamo Sutarties įvykdymo tikslu.
3.3. Jei Paslaugų teikėjui kyla įtarimų ar paaiškėja, kad Asmens duomenys, prie kurių yra suteikta prieiga, yra neteisingi, neišsamūs ar netikslūs, Paslaugų teikėjas turi teisę apie tai raštu informuoti Paslaugų gavėją ir laikinai sustabdyti Asmens duomenų tvarkymo veiksmus, kol Paslaugų gavėjas pateiks tolimesnius nurodymus dėl šių Asmens duomenų tvarkymo.
3.4. Paslaugų teikėjas turi užtikrinti, kad jo darbuotojai, kurie tvarko Asmens duomenis, prie kurių yra suteikta prieiga, konfidencialumo sutartimis ar kitomis joms lygiavertėmis teisinėmis priemonėmis yra įsipareigoję užtikrinti Asmens duomenų konfidencialumą arba jiems bus taikoma atitinkama įstatymais nustatyta konfidencialumo užtikrinimo prievolė. Paslaugų teikėjas užtikrina, kad minėti asmenys yra supažindinti su pareiga saugoti Asmens duomenų paslaptį.

IV. DUOMENŲ PERDAVIMAS TRETIESIEMS ASMENIMS
4.1. Paslaugų teikėjas neturi teisės atskleisti ar perduoti Asmens duomenis jokiam trečiajam asmeniui, išskyrus atvejus, kai tą leidžia Taikytini teisės aktai.
4.2. Paslaugų gavėjas Sutartyje numatyta tvarka suteikia galimybę Paslaugų teikėjui pasitelkti trečiuosius asmenis – tipinius subtiekėjus, tačiau tik tiek, kiek tai būtina Paslaugų gavėjo užsakytoms paslaugoms teikti ir (arba) Paslaugų gavėjo pavestoms užduotims atlikti. 
4.3. Esant esminiams paslaugų teikimo sutrikimams, techniniams gedimams ar kitoms išimtinėms aplinkybėms, kai būtina operatyviai pašalinti paslaugų teikimo sutrikimus, gedimus ar siekiant suvaldyti asmens duomenų saugumo pažeidimą ir išvengti didesnės žalos, Paslaugų teikėjas turi teisę  Sutartyje numatyta tvarka paslaugų teikimui pasitelkti trečiuosius asmenis. Paslaugų teikėjas apie pasitelktus trečiuosius asmenis Paslaugų gavėją raštu informuoja ne vėliau, kaip per 2 (dvi) darbo dienas nuo priimto sprendimo pasitelkti trečiuosius asmenis. 
4.4. Paslaugų teikėjas užtikrina, kad jo pasitelkti tretieji asmenys laikysis šiose Taisyklėse nurodytų įsipareigojimų, susijusių su Asmens duomenų tvarkymu ir apsauga, taip pat laikysis iš Asmens duomenų tvarkymo kylančių konfidencialumo įsipareigojimų. Paslaugų teikėjas turi užtikrinti, kad jo pasitelkti asmenys, turintys ar Sutarties vykdymo eigoje turėsiantys prieigą prie Asmens duomenų, būtų sudarę konfidencialumo susitarimus ar jiems prilyginamus įpareigojančius dokumentus dėl pareigos saugoti Asmens duomenų paslaptį. 
4.5. Paslaugų gavėjas įsipareigoja saugoti ir neatskleisti tretiesiems asmenims informacijos apie Paslaugų teikėjo pasitelktus ar planuojamus pasitelkti trečiuosius asmenis, išskyrus atvejus, kai to aiškiai ir imperatyviai reikalauja Taikytini teisės aktai. 
4.6. Paslaugų gavėjas yra informuotas, kad tuo atveju, kai Paslaugų teikėjas yra įpareigojamas panaikinti jo pasitelktam asmeniui suteiktą prieigą prie Asmens duomenų , visų ar tam tikrų Paslaugų pagal Sutartį teikimas, įskaitant Asmens duomenų tvarkymą Paslaugų teikimo tikslais, gali laikinai sutrikti ar nutrūkti, todėl visais atvejais, siekiant užtikrinti tinkamą ir nenutrūkstamą Paslaugų teikimą, Paslaugų teikėjui turi būti suteiktas protingas terminas, bet ne ilgesnis nei 14 (keturiolika) kalendorinių dienų, pasirūpinti tolimesniais Asmens duomenų tvarkymo veiksmais, kuriuos atliko Paslaugų teikėjo pasitelkti tretieji asmenys. 

V. TVARKOMŲ ASMENS DUOMENŲ SĄRAŠAS
5.1. Paslaugų teikimo tikslais Paslaugų teikėjas tvarko šiuos Asmens duomenis: Sutartyje nurodytose Lietuvos Respublikos teismų apsaugos sistemose esantys asmens duomenys, prie kurių suteikta prieiga, ir jiems priskirti identifikatoriai.
5.2. Šių Taisyklių 5.1 papunktyje nurodytas Paslaugų teikėjo tvarkomų Asmens duomenų sąrašas gali keistis, atsižvelgiant į faktiškai Paslaugų gavėjo užsakytas Paslaugas. 

VI. TAIKOMOS ASMENS DUOMENŲ SAUGUMO PRIEMONĖS
6.1. Vadovaujantis šiomis Taisyklėmis, Paslaugų teikėjas įgyvendina bent šias Asmens duomenų saugumo priemones:
6.1.1. prieiga prie Asmens duomenų yra suteikiama tik tam asmeniui, kuriam Asmens duomenys yra reikalingi jo darbinėms funkcijoms vykdyti;
6.1.2. su Asmens duomenimis galima atlikti tik tuos veiksmus, kuriems atlikti naudotojui yra suteiktos teisės;
6.1.3. prieigos prie Asmens duomenų slaptažodžiai suteikiami, keičiami ir saugomi užtikrinant jų konfidencialumą, jie yra unikalūs, sudaryti iš ne mažiau kaip 8 simbolių, nenaudojant asmeninio pobūdžio informacijos;
6.1.4. užtikrinama Asmens duomenų apsauga nuo neteisėto prisijungimo prie vidinio kompiuterinio tinklo elektroninių ryšių priemonėmis;
6.1.5. kontroliuojama prieiga prie Asmens duomenų tokiomis organizacinėmis ir techninėmis asmens duomenų saugumo priemonėmis, kurios fiksuoja prieigos prie Asmens duomenų faktą;
6.1.6. užtikrinamas saugių protokolų ir (arba) slaptažodžių naudojimas, kai Asmens duomenys perduodami išoriniais duomenų perdavimo tinklais;
6.1.7. užtikrinama Asmens duomenų, esančių elektroniniame pašte, saugos kontrolė. Draudžiamas asmens duomenų saugojimas išorinėse duomenų laikmenose;
6.1.8. užtikrinama, kad informacinių sistemų testavimas nebūtų vykdomas su realiais Asmens duomenimis, išskyrus būtinus atvejus, kurių metu būtų naudojamos organizacinės ir techninės Asmens duomenų saugumo priemonės, užtikrinančios realių Asmens duomenų saugumą;
6.1.9. užtikrinamas patalpų, kuriose saugomi Asmens duomenys, saugumas (užtikrinamas tik įgaliotų asmenų patekimas į atitinkamas patalpas).
VII.  ASMENS DUOMENŲ SAUGUMO PAŽEIDIMŲ VALDYMAS 
7.1.  Paslaugų teikėjas, nustatęs Asmens duomenų saugumo pažeidimą, susijusį su Asmens duomenų, prie kurių suteikta prieiga, tvarkymu, privalo per 1 (vieną) darbo dieną raštu informuoti apie tai Paslaugų gavėją, nurodydamas esminę informaciją apie Asmens duomenų saugumo pažeidimo aplinkybes, priežastis, žinomą pažeidimo mastą (pasekmes) ir veiksmus (priemones), kurių imtasi tokiam pažeidimui suvaldyti (sustabdyti, pašalinti ar jo sukeltai žalai sumažinti). Tuo atveju, jei Paslaugų teikėjas per šiame punkte numatytą terminą negali pateikti visos minėtos informacijos, apie tai Paslaugų teikėjas raštu informuoja Paslaugų gavėją, nurodydamas priežastis ir terminą, per kurį tokia informacija bus pateikta. 
7.2.  Paslaugų gavėjas, sužinojęs apie Asmens duomenų, prie kurių suteikta prieiga, saugumo pažeidimą, privalo nedelsiant raštu pranešti apie tai Paslaugų teikėjui.
7.3.  Paslaugų teikėjas ir Paslaugų gavėjas bendradarbiauja Asmens duomenų saugumo prevencinių, užtikrinamųjų ir atstatomųjų priemonių diegimo, taikymo ir keitimo procese, atsižvelgiant į šiose Taisyklėse numatytas sąlygas.  

VIII. KITI ĮSIPAREIGOJIMAI
8.1.  Paslaugų teikėjas įsipareigoja per 2 (dvi) darbo dienas raštu informuoti Paslaugų gavėją, kai Paslaugų teikėjas tiesiogiai gauna duomenų subjekto skundą, pretenziją ar prašymą dėl Paslaugų teikėjo tvarkomų Asmens duomenų, kurių valdytojas yra Paslaugų gavėjas.
8.2.  Paslaugų teikėjas įsipareigoja per 2 (dvi) darbo dienas raštu informuoti Paslaugų gavėją, kai Paslaugų teikėjas gauna informaciją apie pradėtą tyrimą ar patikrinimą dėl Asmens duomenų, prie kurių suteikta prieiga, tvarkymo, taip pat valstybės, savivaldos ar teisėsaugos institucijų paklausimą, nurodymą, sprendimą ar kitokį dokumentą, susijusį su Paslaugų teikėjo tvarkomais Asmens duomenis, kuriuos perdavė Paslaugų gavėjas.
8.3.  Paslaugų teikėjas įsipareigoja padėti Paslaugų gavėjui įgyvendinti Asmens duomenų tvarkymą ir apsaugą reglamentuojančiuose teisės aktuose numatytas duomenų subjektų teises, įsipareigoja padėti atsakyti į Paslaugų gavėjo gautus duomenų subjektų prašymus, skundus, pretenzijas ar kitus paklausimus, susijusius su Paslaugų teikėjo tvarkomais Asmens duomenimis, bendradarbiauti su Paslaugų gavėju, kai yra vykdomas valstybės, savivaldos ar teisėsaugos institucijų inicijuotas patikrinimas (tyrimas) dėl Asmens duomenų, prie kurių suteikta prieiga. 

IX. ATSAKOMYBĖ
9.1.  Paslaugų teikėjas už Asmens duomenų, prie kurių suteikta prieiga, tvarkymą ir apsaugą tampa atsakingu tik nuo to momento, kai Sutartyje nustatyta tvarka gauna prieigą prie Asmens duomenų. 
9.2.  Paslaugų teikėjas atlygina Paslaugų gavėjo tiesioginius nuostolius, atsiradusius dėl Paslaugų gavėjui pateiktų pretenzijų ir (arba) paskirtų baudų ar kitų piniginių sankcijų, jei tokie nuostoliai kilo dėl Paslaugų teikėjo kaltės tvarkant Asmens duomenis, prie kurių suteikta prieiga, kai toks Asmens duomenų tvarkymas pažeidė Sutarties sąlygas ir (arba) Paslaugų gavėjo rašytinius nurodymus dėl Asmens duomenų tvarkymo.
9.3.  Paslaugų teikėjas už savo pasitelktų trečiųjų asmenų atliktinus Asmens duomenų, prie kurių suteikta prieiga, tvarkymo veiksmus atsako tokia pačia apimtimi, kaip Paslaugų teikėjas tiesiogiai atsako Paslaugų gavėjui pagal šias Taisykles.

X. BAIGIAMOSIOS NUOSTATOS
10.1.  Šalys neturi teisės pavesti šių Taisyklių vykdyti tretiesiems asmenims. Šis Taisyklių punktas nedaro poveikio Paslaugų teikėjo teisei pasitelkti trečiuosius asmenis šių Taisyklių nustatyta tvarka.
10.2.  Taisyklės gali būti pakeistos abipusiu Šalių rašytiniu susitarimu. 
10.3.  Bet kokie ginčai, kylantys iš šių Taisyklių ar su jomis susiję, sprendžiami Sutartyje nustatyta tvarka.
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