Elektroninio dokumento nuorasas

INFORMACINIY ISTEKLIY ATSPARUMO |SILAUZIMAMS TESTAVIMO PASLAUGOS VIESOJO PIRKIMO
SUTARTIS

Valstybiné mokesciy inspekcija prie Lietuvos Respublikos finansy ministerijos (toliau —
UZSAKOVAS), atstovaujama Strateginio valdymo skyriaus vedéjo Egidijaus Karmono, veikiancio
pagal Valstybinés mokesciy inspekcijos prie Lietuvos Respublikos finansy ministerijos virsininko
2023 m. kovo 21 d. jsakymg Nr. V-117 ,Dél jgaliojimy suteikimo“ ir NOD Baltic, UAB (toliau -
TIEKEJAS), atstovaujama vadovo Tomo Parnarausko, veikiancio pagal bendroveés jstatus, (toliau
abi vadinamos - SALYS, kiekviena atskirai toliau vadinama - SALIS), sudaré $ig sutartj (toliau -
SUTARTIS).

1. SUTARTIES DALYKAS

1.1. SUTARTIES dalykas — UZSAKOVO Informaciniy istekliy, pasiekiamy i interneto,
atsparumo jsilauzimams testavimo paslauga (toliau - PASLAUGA arba PASLAUGOS ATLIKIMAS).

1.2. PASLAUGA detalizuota SUTARTYJE.

1.3. Visa nauda, kurig TIEKEJAS suteiks UZSAKOVUI SUTARTIES galiojimo metu,
vykdydamas SUTARTIES nuostatas, toliau vadinama — PASLAUGOS ATLIKIMO rezultatu.

1.1. PASLAUGA atlieka TIEKEJAS UZSAKOVUI.

1.2. SUTARTYJE, KONKURSO DOKUMENTUOSE ir kituose dokumentuose, i kuriuos daro
nuoroda KONKURSO DOKUMENTAI, nustatyti reikalavimai PASLAUGOS ATLIKIMUI ir SALIMS toliau
SUTARTYJE vadinami REIKALAVIMAIS.

1.3. PASLAUGOS ATLIKIMAS turi buti vykdomas pagal REIKALAVIMUS.

1.4. |sigaliojus naujiems Lietuvos Respublikos teisés aktams, susijusiems su PASLAUGA,
TIEKEJAS privalo vykdyti tokiy teisés akty nuostatas nuo jy jsigaliojimo datos, tiek, kiek jos
nevirsija SUTARTYJE numatytos PASLAUGOS apimties.

2. KAINA IR ATSISKAITYMAS

2.1. UZSAKOVAS TIEKEJUI avanso nemoka, t. y. i$ anksto su TIEKEJU neatsiskaito.

2.2. | PASLAUGOS kaing ijtraukti visi susije su TIEKEJO jsipareigojimy pagal SUTART]
vykdymu TIEKEJO mokami mokeséiai, pridétinés i$laidos, iSlaidos susijusios su E. Saskaita
sistema.

2.3. PASLAUGOS kainos detalizavimas:

Eil. Pavadinimas PASLAUGOS kaina | PASLAUGOS kaina
Nr. (Eur be PYM) (Eur su PVM)
1. |Atsparumo jsilauzimams testavimo paslauga 4537,00 5489,77

2.4. TIEKEJAS privalo PVM saskaita faktira pateikti per informacine sistema ,,E. saskaita“.
Elektroninés paslaugos ,,E. saskaita“ svetainé pasiekiama adresu www.esaskaita.eu.

2.5. Uz tinkamai jvykdyta PASLAUGA, UZSAKOVAS atsiskaito su TIEKEJU ne véliau kaip per
30 kalendoriniy dieny laikotarpj nuo dienos, kai UZSAKOVAS patvirtina PVM saskaita faktlra
»E. saskaita® informacineje sistemoje.

2.6. UZSAKOVAS avanso nemoka, t. y. i$ anksto su TIEKEJU neatsiskaito. Uz PASLAUGA
mokama fiksuota (vienkartiné) suma pilnai jvykdzius jsipareigojimus pagal SUTART].

2.7. PASLAUGOS kaina dél kainy lygio pasikeitimo ir pasikeitusiy mokesciy
neperskaiciuojami.

2.8. SUTARTIES kainodaros taisyklé - fiksuota kaina (be PVM).

2.9. Visos SUTARTYJE numatytos sumos ir mokéjimai yra apskai¢iuojami ir atliekami
eurais.

2.10. PASLAUGOS rezultato naudojimas negali reikalauti i§ UZSAKOVO jokiy didinanciy
PASLAUGOS kaing islaidy.

2.11.SUTARTIES 2.6 punkte minimas atsiskaitymas jvykdomas atitinkama suma pervedus j
SUTARTYJE nurodyta TIEKEJO saskaita.

3. PASLAUGOS VYKDYMAS IR ATLIKIMAS
3.1. PASLAUGA atlieka TIEKEJAS UZSAKOVULI.
3.2. Visi REIKALAVIMAI (visos salygos) susije su PASLAUGOS ATLIKIMU, SUTARTYJE tampa
TIEKEJO jsipareigojimais.


http://www.esaskaita.eu/

3.3. TIEKEJAS turi atlikti UZSAKOVO informaciniy istekliy, pasiekiamy i3 interneto,
atsparumo jsilauzimams testavima (toliau — testavimas) pagal reikalavimus nurodytus Sios
SUTARTIES Priede Nr. 1 ,Techniné specifikacija®“. Testavimas turi buti atliekamas laikantis
etiskojo jsilauzimo (angl. Ethical hacking) principu.

3.4. PASLAUGA atliekama UZSAKOVO pageidavimu. Testavimas turi bati atliktas ir
nustatyty pazeidziamumy ir jy sSalinimo pasitlymy ataskaita turi bati pateikta UZSAKOVUI kartu
su apmokeéjimo saskaita.

3.5. PASLAUGOS perdavimo - priémimo aktas bus pasirasomas TIEKEJUI jvykdZius
testavimo jsipareigojimus: atlikus testavima ir pateikus nustatyty pazeidziamumy ir jy salinimo
pasitlymy ataskaita bei SUTARTYJE jvardyti TIEKEJO isipareigojimai yra tinkamai jvykdyti.
Laikoma, kad kiekvienas SUTARTYJE jvardintas TIEKEJO jsipareigojimas néra tinkamai jvykdytas,
ir su tokiu jsipareigojimu susijes PASLAUGOS rezultato elementas yra netinkamos kokybés, kai
toks PASLAUGOS rezultato elementas (sudétiné dalis pagal Lietuvos Respublikos civilinj kodeksa
(toliau - Civilinis kodeksas)) neatitinka REIKALAVIMY ir neturi savybiy, kurios butinos tokiam
PASLAUGOS rezultato elementui, kad jj buty galima naudoti pagal jprastine ir specialig paskirtj.

3.6. TIEKEJAS, atlikes testavima, turi pateikti nustatyty pazeidziamumy ataskaita, kurioje
turi biti nurodyti nustatyti pazeidziamumai bei TIEKEJO pasidlytos techninés, programinés ar
organizacinés priemonés kiekvienam i$ nustatyty pazeidziamumy pasalinti.

3.7. UZSAKOVO nuosavybes teise i kiekviena PASLAUGOS rezultato elementa, kuris pagal
Civilinj kodeksa yra nuosavybés teisiy objektas, atsiranda nuo to momento, kai TIEKEJAS toki
PASLAUGOS rezultato elementa perduoda UZSAKOVUI.

3.8. PASLAUGOS kokybé turi atitikti reikalavimus, nurodytus Sios SUTARTIES Priede Nr. 1
»Techniné specifikacija“ ir Civilinio kodekso nuostatas.

3.9. Visiems PASLAUGOS rezultato elementams (sudétinéms dalims, pagal Civilinj
kodeksa), kuriems pagal Civilinj kodeksa buty galimybé sutartiniu jsipareigojimu suteikti kokybeés
garantijos termina, SUTARTIMI suteikiamas ne mazesnis nei 12 ménesiy kokybés garantijos
terminas, kurio pradzia laikoma paskutinio PASLAUGOS dalies perdavimo - priémimo akto
pasirasymo diena.

3.10. TIEKEJO atstovai PASLAUGOS ATLIKIMO klausimais su UZSAKOVO atstovais bendrauja
lietuviy kalba.

3.11.SALYS, siekdamos uZtikrinti aplinkosauginiy principy laikymasi, kad PASLAUGAI teikti
bUty sunaudojama maziau gamtos istekliy, jsipareigoja nespausdinti popieriniy dokumenty,
susijusiy su SUTARTIES vykdymu ir naudoti tik elektroninius dokumentus.

3.12. SUTARTIES vykdymui TIEKEJAS gali pasitelkti subtiekéjus. Sudarius SUTART], taciau
ne véliau negu SUTARTIS pradedama vykdyti, TIEKEJAS jsipareigoja UZSAKOVUI pranesti Zinomy
subtiekéjy pavadinimus, kontaktinius duomenis ir jy atstovus. TIEKEJAS privalo informuoti apie
minétos informacijos pasikeitimus visu SUTARTIES vykdymo metu, taip pat apie subtiekéjus,
kuriuos jis ketina pasitelkti véliau.

4. SALIY ATSAKOMYBE

4.1. SALYS turéty susilaikyti nuo bet kokiy veiksmy, kurie galéty pakenkti kitai SALIAI.

. 4.2, Jei TIEKEJAS nejvykdo arba netinkamai jvykdo SUTARTYJE numatytus jsipareigojimus,
UZSAKOVAS turi teise pareikalauti atlyginti SUTARTIES salyguy nevykdymu ar netinkamu vykdymu
jam padarytus tiesioginius nuostolius, bet ne didesne nei SUTARTIES verte, isskyrus Civilinio
kodekso 6.252 straipsnio 1 dalyje jtvirtintas iSimtis ir pagal Civilinj kodeksa galimus regreso
atvejus.

4.3. Jeigu TIEKEJAS savo iniciatyva anksciau laiko nutraukia SUTART|, TIEKEJAS sumoka
UZSAKOVUI 10 procenty nuo SUTARTIES vertés dydzio baudga ir privalo kompensuoti UZSAKOVUI
visus tiesioginius nuostolius, atsiradusius dél tokio SUTARTIES nutraukimo, kuriy nepadengia
bauda.

4.4. Uz TIEKEJO vélavima atlikti sutartinius jsipareigojimus numatomi delspinigiai — 0,06
procento nuo véluojamy atlikti sutartiniy jsipareigojimy vertés, uz kiekvieng pavéluota diena,
bet ne daugiau kaip 5 procentai nuo SUTARTIES verteés.

4.5. Uz UZSAKOVO vélavima atsiskaityti su TIEKEJU numatomi delspinigiai - 0,06 procento
nuo véluojamos apmokéti sumos, uz kiekvieng pavéluotg dieng, bet ne daugiau kaip 5 procentai
nuo SUTARTIES vertés.



4.6. Jeigu naudojimosi PASLAUGOS rezultatu metu paaiskés, kad UZSAKOVUI atitenkanti
TIEKEJO perduota, susijusi su PASLAUGA dokumentacija yra nei$sami, ir jos nepakanka, kad bty
galima jvykdyti kokj nors iS KONKURSO DOKUMENTUOSE numatyty PASLAUGOS tiksly, visus su tuo
susijusius  UZSAKOVO nuostolius (jskaitant dokumentacijos sutvarkymo iSlaidas) padengia
TIEKEJAS.

4.7. Nutraukus SUTART| 5.5.2 punkte nurodytu pagrindu, TIEKEJAS ijtraukiamas i
nepatikimy tiekéjy sarasa.

5. SUTARTIES GALIOJIMAS, PAKEITIMAS IR NUTRAUKIMAS

5.1. SUTARTIS jsigalioja nuo jos pasiraSymo ir uZregistravimo UZSAKOVO informacinéje
sistemoje dienos ir galioja iki visiSko SALIY jsipareigojimy jvykdymo, bet ne ilgiau nei nurodyta
5.2 papunktyje.

5.2. PASLAUGA turi buati suteikta per du ménesius nuo SUTARTIES jsigaliojimo dienos.
SALIY rastisku susitarimu SUTARTIS gali biti pratesta, taciau bendras SUTARTIES terminas negali
buti ilgesnis nei 6 mén. Apie pratesimo galimybe ir biitinybe sprendzia UZSAKOVAS.

5.3. UZSAKOVAS turi teise nutraukti SUTART|, jeigu TIEKEJAS SUTARTIES galiojimo
laikotarpiu pagal galiojancius teisés aktus praranda teise uzsiimti Gkine komercine ar kitokia,
butina PASLAUGOS ATLIKIMUI, veikla.

5.4. Jeigu TIEKEJAS netinkamai vykdo SUTART|, UZSAKOVAS gali ja nutraukti radtu jspéjes
TIEKEJA pries 10 kalendoriniy dieny.

5.5. SUTARTIS gali biiti nutraukta anksciau nurodyto termino:

5.5.1. SALIU radytiniu susitarimu;

5.5.2.  UZSAKOVAS gali nutraukti SUTART|, pries 10 kalendoriniy dieny jspéjes rastu
TIEKEJA, jeigu jis nevykdo sutartiniy jsipareigojimy ar netinkamai juos jvykdo ir tai yra esminis
SUTARTIES pazeidimas. Nustatydamas esminj SUTARTIES paZeidima UZSAKOVAS privalo
vadovautis Civilinio kodekso 6.217 straipsnio nuostatomis;

5.5.3.  SALIS gali nutraukti SUTART]|, jeigu kita SALIS netinkamai vykdo SUTARTYJE
numatytus jsipareigojimus ir jeigu pries tai ja jspéjus rastu, per raste nurodyta protinga termina
neistaisé dél SUTARTIES nevykdymo ar netinkamo vykdymo susidariusiy trikumu.

5.5.4.  UZSAKOVAS gali vienasaliskai nutraukti SUTART]| |statymo 90 straipsnio 1 dalyje
nurodytais pagrindais;

5.5.5. UZSAKOVAS gali vienaSaliskai nutraukti SUTART]|, jeigu TIEKEJAS jo subtiekéjas,
ukio subjektai, kuriy pajégumais remiamasi ar juos kontroliuojantys asmenys yra jtraukti j
subjekty bei ju grupiy, kurioms taikomos Jungtiniy Tauty Organizacijos Saugumo Tarybos
rezoliucijy, nukreipty pries terorizma (Jungtiniy Tauty Saugumo Tarybos rezoliucija 1267(1999)
su pakeitimais) ir Europos Sajungos finansiniy sankcijy, konsoliduota sarasa;

5.5.6. SUTARTIS bus nutraukiama, jeigu Lietuvos Respublikos Vyriausybé Nacionaliniam
saugumui uztikrinti svarbiy objekty apsaugos jstatymo nustatyta tvarka priima sprendima,
patvirtinantj, kad SUTARTIS neatitinka nacionalinio saugumo interesy.

5.6. SUTARTIES salygos SUTARTIES galiojimo laikotarpiu negali biti kei¢iamos, iSskyrus
Viesyjy pirkimy jstatymo 89 straipsnyje numatytus atvejus.

5.7. Visi SUTARTIES pakeitimai, papildymai ir priedai galioja, jeigu jie yra sudaryti rastu ir
patvirtinti abiejy SALIU jgalioty atstovy parasais.

5.8. UZSAKOVAS pasilieka teise atsisakyti visos PASLAUGOS ar PASLAUGOS dalies pirkimo,
jeigu jis neturés pakankamo, nuo jo nepriklausancio finansavimo (UZSAKOVAS yra is Lietuvos
Respublikos biudzeto finansuojama, Lietuvos Respublikos mokesciy administratoriaus funkcijas
atliekanti jstaiga), arba PASLAUGOS ar PASLAUGOS dalies pirkimo nereikés vykdant mokesciy
administratoriaus funkcijas, arba dél kity priezas¢iy. Siuo atveju jokios sankcijos numatytos
SUTARTYJE UZSAKOVUI netaikomos. Tokio atsisakymo atveju UZSAKOVAS apmoka TIEKEJUI uz iki
atsisakymo faktiskai jvykdyta pagal SUTART| PASLAUGOS dalj.

6. DUOMENUY SAUGOS IR INFORMACIJOS KONFIDENCIALUMO REIKALAVIMAI
6.1. PASLAUGOS vykdymo metu turi biiti vadovaujamasi 2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas), Lietuvos Respublikos kibernetinio saugumo
jstatymo, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio



saugumo subjektams, apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13
d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*,
Valstybinés mokesciy inspekcijos informaciniy sistemy duomeny saugos nuostaty, patvirtinty
Valstybinés mokesciy inspekcijos prie Lietuvos Respublikos finansy ministerijos virSininko 2005
m. spalio 10 d. jsakymu Nr. V-197 , Dél Valstybinés mokesciy inspekcijos informaciniy sistemy
duomeny saugos nuostaty patvirtinimo* (2021 m. liepos 20 d. jsakymo Nr. V-281 redakcija) ir
kity teisés akty nuostatomis.

6.2. TIEKEJAS galés vykdyti SUTART| tik TIEKEJO specialistams (komandos nariams)
pasirasius Konfidencialumo pasizadéjimo forma, patvirtinta Valstybinés mokesciy inspekcijos prie
Lietuvos Respublikos finansy ministerijos virsininko 2019 m. sausio 7 d. jsakymo V-4 ,Dél
duomeny tvarkymo sutarties ir konfidencialumo pasizadéjimo“.

6.3. Jeigu PASLAUGOS vykdymo metu TIEKEJUI bus butina tvarkyti realius duomenis,
TIEKEJAS ir UZSAKOVAS turés pasirasyti UZSAKOVO duomeny tvarkymo sutartj. TIEKEJUI bus
sudarytos salygos susipazinti su duomeny tvarkymo sutarties tekstu ir teikti pasitlymus dél Sios
sutarties salygy. TIEKEJAS turés teise tvarkyti realius duomenis tik po duomeny tvarkymo
sutarties pasirasymo.

6.4. TEIKEJUI ir jo darbuotojams gali biti taikoma Lietuvos Respublikos baudziamajame
kodekse, Lietuvos Respublikos administraciniy nusizengimy kodekse ir kituose Lietuvos
Respublikos galiojandiuose teisés aktuose numatyta atsakomybé, jeigu TEIKEJAS ir / ar jo
darbuotojai PASLAUGOS vykdymo metu pazeis informacijos saugumo (konfidencialumo,
vientisumo ir prieinamumo) reikalavimus. TEIKEJAS turés atlyginti nuostolius, susijusius su
neteisétu informacijos tvarkymu ar kitais informacijos saugumo pazeidimais.

6.5. TEIKEJUI paslaptyje laikoma informacija teikiama tik tokios apimties, kuri butina
PASLAUGAI atlikti. TEIKEJAS turi imtis visy teisiniy, techniniy ir organizaciniy priemoniy gautai
informacijai apsaugoti.

6.6. TIEKEJAS turi uztikrinti ir garantuoti, kad TIEKEJO darbuotojai, kurie atliks PASLAUGA,
saugos paslaptyje gauta informacija tiek PASLAUGOS teikimo metu, tiek pasibaigus sutarciai,
tiek pasibaigus TIEKEJO darbuotojy darbo ar kitokiems santykiams su TIEKEJU.

6.7. TIEKEJAS turi uztikrinti ir garantuoti, kad TIEKEJO darbuotojai, kurie atliks PASLAUGA,
bus supazindinti su Informaciniu pranesimu apie paslaugy / prekiy teikéjy darbuotojy asmens
duomeny tvarkyma (su pranesimo forma galima susipazinti cia). SupaZindinimas privalo buti
atliktas iki PASLAUGOS teikimo pradzios.

6.8. TIEKEJAS privalo pagristai nedelsdamas, ir jei jmanoma, praéjus ne daugiau kaip 24
valandoms nuo galimo informacijos saugumo incidento nustatymo, apie jvykusj ar galimai jvykusj
informacijos saugos incidenta informuoti UZSAKOVA el. pastu duomenu_sauga@vmi.lt.

6.9.Visi informacijos saugumo reikalavimai, taikomi TIEKEJUI, yra taikomi ir jo
subrangovams.

6.10. PASLAUGOS vykdymui TIEKEJO darbuotojams prieiga suteikiama vadovaujantis
Valstybinés mokesciy inspekcijos prie Lietuvos Respublikos finansy ministerijos informaciniy
sistemy naudotojy administravimo taisykliy, patvirtinty Valstybinés mokesciy inspekcijos prie
Lietuvos Respublikos finansy ministerijos virSininko 2007 m. gruodzio 29 d. jsakymu Nr. V-455
(2018 m. rugpjucio 16 d. jsakymo Nr. V-403 redakcija), nuostatomis. Prieiga prie UZSAKOVO
vidiniy informaciniy istekliy suteikiama per VMI jdiegta Administratoriy veiksmy kontrolés
sistema (AVKS).

7. NENUGALIMOS JEGOS APLINKYBES (FORCE MAJEURE)

7.1. Né viena i§ SUTARTIES SALIY neatsako uZ prisiimty jsipareigojimy visika ar dalinj
nejvykdyma, jeigu ji jrodo, kad jsipareigojimy nejvykdé dél nenugalimos jégos aplinkybiy (Force
Majeure). Nenugalimos jégos aplinkybémis yra laikomos aplinkybés, apibréztos Civilinio kodekso
6.212 straipsnyje ir Atleidimo nuo atsakomybés esant nenugalimos jégos aplinkybéms taisyklése,
patvirtintose Lietuvos Respublikos Vyriausybes 1996 m. liepos 15 d. nutarimu Nr. 840. Bet kurios
is Saliy finansiniy léSy nepakankamumas ar kontrahenty pazeisti jsipareigojimai néra laikomi
force majeure.

7.2. SALIS, kuri dél nenugalimos jégos aplinkybiy negali jvykdyti savo jsipareigojimu,
privalo nedelsdama, bet ne véliau kaip per 5 dienas nuo aplinkybiy atsiradimo ar paaiskéjimo,
rastu informuoti apie tai kita SAL]. Jeigu nenugalimos jégos aplinkybés uZsitesia ilgiau kaip viena
ménesj, bet kuri SALIS, prane3usi kitai SALIAI rastu, turi teise nutraukti SUTART].


mailto:duomenu_sauga@vmi.lt
https://www.vmi.lt/evmi/documents/20142/837401/PASLAUGU+PREKIU+TEIKEJU+DARBUOTOJU+ASMENS+DUOMENU+TVARKYMAS.pdf

8. KITOS NUOSTATOS

8.1.SUTARTIES punkty pavadinimai nustatomosios galios neturi - juy tikslas yra tik

palengvinti SUTARTIES nuostaty paieska.

8.2.SUTARTIS sudaryta Viesyju pirkimy jstatymo ir Civilinio kodekso pagrindu. Visiems
gincams, kilusiems dél SUTARTIES vykdymo, spresti taikomi Lietuvos Respublikos norminiai teisés
aktai.

8.3. Visi gincai, kylantys dél SUTARTIES tarp SALIU, sprendZiami SALIY tarpusavio sutarimu,

o nesutarus - Lietuvos Respublikos teisés akty nustatyta tvarka.

8.4. Uz SUTARTIES tinkama vykdyma i§ UZSAKOVO pusés atsakinga: Valstybinés mokesciy
inspekcijos prie Lietuvos Respublikos finansy ministerijos Vidaus audito skyriaus vidaus auditoré

Daiva Greidiuviené. Apie pasikeitusius atsakingus asmenis TIEKEJAS informuojamas rastu.

9.1.SALYS privalo nedelsdamos rastu pranesti viena kitai apie SUTARTYJE nurodyty rekvizity

9.2.

9.3.

9. SALIY REKVIZITAI

pasikeitima.
SUTARTIES priedai:

9.2.1. Priedas Nr. 1. , Techniné specifikacija“

9.2.2. Priedas Nr. 2. , Konfidencialumo pasizadéjimo forma“

SALIY rekvizitai yra tokie:

UZSAKOVAS:

Valstybiné mokesciy inspekcija prie
Lietuvos Respublikos finansy ministerijos
Vasario 16-sios g. 14, LT-01107 Vilnius
Tel.: (8 5) 268 7802

Kodas: 188659752

Atsiskaitomoji saskaita:

LT704 040 0636 1000 0158

Lietuvos Respublikos finansy ministerija
Finansy jstaigos kodas 40400
SWIFT BIC kodas: MFRLLT22XXX

Strateginio valdymo skyriaus vedéjas
Egidijus Karmonas

TIEKEJAS:
NOD Baltic, UAB
Jmonés kodas 300121211
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Priedas Nr. 1.
ATSPARUMO |SILAUZIMAMS TESTAVIMO PASLAUGY PIRKIMO TECHNINE SPECIFIKACIJA

BENDRA INFORMACIJA PASLAUGU TIEKEJUI

Valstybiné mokesciy inspekcija prie Lietuvos Respublikos finansy ministerijos atlieka savo
informaciniy iStekliy, pasiekiamy i$ interneto, atsparumo jsilauzimams testavimo paslaugos
(Toliau - PASLAUGA) pirkima.

TIEKEJAS turi atlikti Valstybinés mokesciy inspekcijos prie Lietuvos Respublikos finansy
ministerijos (toliau - UZSAKOVAS) Informaciniy iStekliy, pasiekiamy i interneto, atsparumo
jsilauzimams testavima ir pateikti Atsparumo jsilauzimui testavimo ataskaita, kurioje turi bati
nurodyti nustatyti pazeidziamumai bei TIEKEJO pasidlytos techninés, programinés ar
organizacinés priemonés kiekvienam i§ nustatyty paZeidZiamumy pasalinti (UZSAKOVO
informaciniy istekliy, pasiekiamy is interneto atsparumo jsilauzimams testavimas).

BENDRIEJI REIKALAVIMAI PASLAUGOMS

Atsparumo jsilauzimams testavimas turi bati atliktas pagal viesai zinomga ir pripazintg
atvirg ar komercine pazeidziamumy jvertinimo metodika (angl. Penetration Testing
Methodology). Pasitlyme turi biti pateiktas metodikos aprasymas. Pasitlyme bitina nurodyti
metodikos pavadinima, pateikti nuorodas j oficialy metodikos aprasyma ir jos turinj Internete.
Jei testavimai bus atlikti pagal komercine metodika, tuomet butina pateikti metodikos turinj,
aprasancia metodikos dokumentacija.

Atsparumo jsilauzimams testavimo biidus, metodus ir priemones Paslaugy teikéjas turi
suderinti su Uzsakovu pries pradedant testavimus.

TIEKEJAS bus atsakingas uz administracinius, darbo grupiy organizavimo bei informacijos
pateikimo ar salygy jai gauti uztikrinimo klausimus. Taip pat jis bus atsakingas uz komunikacija,
riziky valdyma, dokumenty sablony suderinima ir darby/paslaugy perdavima.

Technologinio pazeidziamumo (atsparumo jsilauzimams) testavimas turi biti atliktas ir
nustatyty pazeidziamumuy ir jy Salinimo pasitlymy ataskaita turi bati pateikta kartu su mokéjimo
sgskaita.

Paslaugy teikéjo parengti dokumentai turi bati pateikiami lietuviy kalba.

Dokumentai turi biiti rengiami ir derinami vadovaujantis Siais reikalavimais:

e Paslaugy teikéjas privalo suderinti visy pateikiamy rezultaty forma ir turinj pries juos
pateikdamas UZSAKOVUI;

e esant reikalui, daromi papildomi rezultaty (dokumenty) pakeitimai iki jy priémimo;

e pateikty dokumenty projektus institucija jvertina per 10 darbo dieny nuo pateikimo
dienos. Atsizvelgiant j rezultaty apimtj, jvertinimo terminas gali bati trumpinamas.

Atsparumo jsilauzimams testavimas pabaigiamas rezultaty pristatymu ir nustatyty
paZzeidziamumy ir jy $alinimo pasitilymy ataskaitos pateikimu UZSAKOVUI.

INTERNETO TINKLALAPIO, ZINIATINKLIO TAIKOMUJU PROGRAMU IR PASLAUGU SAUGUMO
PATIKRINIMAS

IS interneto pasiekiamy Interneto tinklalapio (-iy), ziniatinklio taikomyjy programy ir
paslaugy automatizuotas patikrinimas:

e naudojamy technologijy identifikavimas (platforma, programavimo metodai ir
priemonés);

e serviso konfiguracijos patikrinimas (darbinés direktorijos pakeitimas, serviso teisiy
eskalavimas, informacijos atskleidimas per klaidy pranesimus ir pan.);

e automatizuota pazeidziamumy paieska (Input Validation, XSS, SQL injection ir pan.);



e automatizuotos paieskos rezultaty rankinis patikrinimas.

e pazeidZziamumy paieska (vartotojo autentifikavimo mechanizmo patikrinimas, sesijos
vientisumo patikrinimas, jvedamos informacijos apdorojimo patikrinimas, programinio kodo
integralumo patikrinimas, klaidy pranesimy apdorojimas, sisteminés informacijos atskleidimas,
serviso konfiguravimo klaidos).

Turi bati atliktas iS interneto pasiekiamy Interneto tinklapio (-iy), ziniatinklio taikomuyjy
programy ir paslaugy saugumo patikrinimas prisijungus kaip legalus sistemos naudotojas:

e serviso konfiguracijos patikrinimas (darbinés direktorijos pakeitimas, serviso teisiy
eskalavimas, informacijos atskleidimas per klaidy pranesimus ir pan.);

e tikrinama, ar UZSAKOVO nurodyty roliy informacinés sistemos naudotojai negali plésti
savo teisiy sistemoje, atlikti veiksmy ir/arba gauti duomenis, nesusijusius su jy role;

e pazeidziamumy paieska (vartotojo autentifikavimo mechanizmo patikrinimas, sesijos
vientisumo patikrinimas, jvedamos informacijos apdorojimo patikrinimas, programinio kodo
integralumo patikrinimas, klaidy pranesimy apdorojimas, sisteminés informacijos atskleidimas,
serviso konfiglravimo klaidos) ne maziau kaip trimis populiariausiais automatizuotais internetinio
tinklapio (-iy) pazeidziamumo skeneriais.

Rankinis pazeidziamumy patikrinimas pagal visus ,,OWASP Testing Guide v4“ metodikos
punktus, neapsiribojant ,,OWASP Top 10“ pazeidziamumais.

Kiti testai (tokie kaip sistemos kritinés apkrovos testas ir pan.) pagal TIEKEJO naudojama
metodologija ir testus suderinant su UZSAKOVU.

NUSTATYTY PAZEIDZIAMUMU IR JU SALINIMO PASIULYMU ATASKAITA

Ataskaitoje rezultatai pateikiami tokioje strukturoje:

e testo numeris ir pavadinimas;

e testo/atakos paskirtis, siekiamas tikslas ir trumpas aprasymas;

e testo objektai, taikiniai (IP adresas (-ai)), prievady numeriai, atakuoti URL parametrai,
atakuoty ziniatinklio formy parametrai ir kt.);

e testui/atakai naudoti programiniai/aparatiniai jrankiai ir priemoneés;

e testo/atakos turinys, parasas, naudoto kenksmingo programinio kodo iSeities tekstas,
Ziniatinklio uzklausy parametry reikSmeés ir kita informacija reikalinga pazeidziamumo nustatymo
atkartojimui;

e testo rezultatas (sékmingas, nesékmingas);

e testo ar testavimo jrankio iSdavos (angl. output) ir pazeidziamumo buvimo/nebuvimo
jrodymai;

e testo rezultatai, iSvados, pazeidziamumo pasalinimo rekomendacijos.

Pateikiami visi galimi jsilauzimy scenarijai - detaliai aprasyta veiksmy seka, kaip iShaudoti
vieng ar kita saugumo trakuma (pateikiami tik esant technologiniams pazeidziamumams).

Ataskaita turi leisti iS karto identifikuoti labiausiai pazeidziamas informaciniy sistemy
vietas ir didziausius trukumus, o atlikus pakartotinius pazeidziamumy jvertinimus ateityje, leisti
palyginti gautus rezultatus ir jvertinti pokycius.

KITOS SALYGOS
TIEKEJO atstovams, pasirasiusiems konfidencialumo pasizadéjimo forma, bus suteikta visa
PASLAUGAI atlikti reikalinga informacija.



Priedas 2
KONFIDENCIALUMO PASIZADEJIMAS
Nr.
(data) (registracijos numeris)
Vilnius
A3, )

(vardas, pavardeé)

vykdydamas (-a) jsipareigojimus pagal

(sutarties privalomi rekvizitai)
(toliau — Sutartis), patvirtinu, kad:

1. Esu informuotas (-a), kad paslaptyje laikoma informacija sudaro bet kokios formos
informacija, gauta Sutarties vykdymo tikslu (toliau — Paslaptyje laikoma informacija).

2. Esu susipazines (-usi) su 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir deél laisvo
tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas), Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu ir kitais teisés
aktais, reglamentuojanciais duomeny apsauga.

3. |sipareigoju:

3.1.Saugoti man patikéta Paslaptyje laikoma informacija ir ja tvarkyti tik Sutarties
vykdymo tikslais ir tik teisés aktuose nustatyta tvarka.

3.2. Tvarkyti Paslaptyje laikoma informacijaq tik pagal Valstybinés mokesciy inspekcijos
(toliau — VMI) nurodymus.

3.3. Neskleisti ir neperduoti tretiesiems asmenims man patikétos Paslaptyje laikomos
informacijos, laikyti ja paslaptyje, net jvykdzius Sutartj ar jos vykdyma nutraukus pries termina.
Paslaptyje laikoma informacija saugoma neribotg laika, iSskyrus atvejus, kai VMI rastu leidzia
tam tikros informacijos nebesaugoti.

3.4.Saugoti man patikéta Paslaptyje laikoma informacija taip, kad tretieji asmenys
neturéty galimybés su ja susipazinti ar ja panaudoti.

3.5. Apie Paslaptyje laikomos informacijos paskleidimo ar perdavimo kitiems tretiesiems
asmenims fakta, kitus galimai neteisétus Paslaptyje laikomos informacijos tvarkymo veiksmus,
nedelsdamas rastu informuoti VMI ir imtis visy batiny veiksmy, siekdamas uzkirsti kelig tolesniam
galimai neteisétam Paslaptyje laikomos informacijos tvarkymui.

3.6. Laikytis VMI nustatyty informacijos saugos reikalavimy ir kity teisés akty nuostaty,
reglamentuojanciy saugy informacijos tvarkyma.

4. Esu jspétas (-a), kad pazeides (-usi) Sio Konfidencialumo pasizadéjimo nuostatas, turésiu
atsakyti Lietuvos Respublikos teisés akty nustatyta tvarka.

Pasirasydamas Sj Konfidencialumo pasizadéjimq, patvirtinu, kad suprantu, jog uZ jo
nesilaikymg man gali bdti taikoma administraciné ar baudzZiamoji atsakomybé Lietuvos
Respublikos teisés aktuose nustatyta tvarka.

(pareigos) (vardas, pavarde) (parasas)
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