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PASLAUGU TEIKIMO PASIULYMAS KONFIDENCIALU

1. Jvadas

Sis dokumentas yra Teikéjo paslaugy teikimo pasiilymas, parengtas vadovaujantis Perkanciosios
organizacijos paskelbto atviro konkurso sglygomis ir reikalavimais:

LENTELE 1-1 : PIRKIMO DETALES

Valstybés jonizuojanciosios spinduliuotés
Saltiniy ir darbuotojy apsvitos registro
Pavadinimas funkcionalumo tobulinimas, jdiegus avarijg
likviduojanciy darbuotojy apsvitos doziy
modulj

Pasiulymy pateikimo data 2023-06-21

Paslaugy Teikéjas, suprasdamas Sio projekto svarbg Perkanciajai organizacijai, teikia pasitlyma gerai jvertines
savo patirtj, galimybes ir puikiai suprasdamas visus konkurso reikalavimus. Teikdami $§j pasitlyma
patvirtiname, kad suprantame projekto apimtis ir kompleksiSkumg ir esame pasiruose skirti pakankamai
resursy Siam uzdaviniui kokybiskai ir laiku iSspresti.

1.1. Visy reikalavimy jgyvendinamumo principas

Teikéjo pasitlymui galioja visy pirkimo reikalavimy jgyvendinamumo principas:

Teikéjas, teikdamas Si pasialymag, isipareigoja igyvendinti visus
Perkanciosios organizacijos techninéje specifikacijoje keliamus
reikalavimus, nepriklausomai nuo to, ar Sie reikalavimai aprasyti Teikéjo
pasitlyme.

1.2. Konfidencialumas

Siame dokumente pateikiama konfidenciali informacija, skirta Perkanciosios organizacijos jgaliotiems
asmenims, pagal principg ,batina Zinoti“, pasitlymo vertinimui jstatymy numatyta tvarka.

PripaZinus pasitlymg laiméjusiu, Siame dokumente pateikiamos informacijos, kaip ir viso pasidlymo,
konfidencialuma reguliuoja UZsakovo ir Teikéjo tarpusavio sutarties sglygos. Kitoks, nei apibréztas auksciau,
konfidencialios informacijos naudojimas ar atskleidimas yra galimas tik esant rastiSkam Teikéjo sutikimui.

1.3. Dokumento struktura

Techninio pasitlymo skaitytojy ir vertintojy patogumui, Techninio pasitlymo struktiira yra organizuota pagal
vertinimo kriterijus bei reikalavimus pasitlymo pateikimui. Papildomi skyriai ir poskyriai yra isskirti siekiant
atsakyti j vertinimo kriterijy apra$ymus ir aiskiau struktdrizuoti patj pasiiilyma. Zemiau pateiktoje lenteléje
pateikéme vertinimo kriterijy ir Techninio pasitlymo struktiros atitikima.

LENTELE 1-2 : VERTINIMO KRITERIY IR DOKUMENTO STRUKTUROS ATITIKIMAS

Kriterijus Parametras Pasitlymo dalis
Registro modernizavimo techninis v2 =30 3 Registro modernizavimo techninis
aprasymas (T2) N aprasymas
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PASLAUGU TEIKIMO PASIULYMAS

KONFIDENCIALU

1.4. Sagvokos ir sutrumpinimai

Siame skyriuje pateikiamos dokumente naudojamos savokos, sutrumpinimai, jy paaiskinimai bei sinonimai.

LENTELE 1-3 : SAVOKOS IR SUTRUMPINIMAI

Savoka arba sutrumpinimas

Paaiskinimas arba sinonimas

DB Duomeny bazé.

DBVS Duomeny baziy valdymo sistema (DBMS — angl. Data Base Management System)
FA Fizinis asmuo

HTTP Hiperteksty persiuntimo protokolas.

HTTPS Saugaus hiperteksty persiuntimo protokolas.

Informaciné sistema
Sistema/Registras

Valstybés jonizuojanciosios spinduliuotés Saltiniy ir darbuotojy apsvitos registro
funkcionalumo tobulinimas, jdiegus avarijg likviduojanciy darbuotojy ap3vitos doziy
modulj

Interneto narsyklés

Programos Ziniatinklio perziirai ir informacijos paieskai jame. Narsykliy pavyzdziai:
,Internet Explorer”, ,,Chrome”, ,Mozilla“, ,,Opera“

IS

Informaciné sistema

Klaida

Sistemos veikimo neatitikimas aprasytai specifikacijai, triktys dél netinkamy
technologiniy sprendimy, neigiama susijusiy standartiniy komponenty jtaka sistemos
veikimui, netinkamas specifiniy programiniy priemoniy panaudojimas, kiti
programiniai bei technologiniai faktoriai, jtakojantys trikties atsiradima.

Perkancioji organizacija

Radiacinés saugos centras

Projekto vykdytojas Zr. savoka , Teikéjas”
Teikéjas Zr. skyriy ,2 Paslaugy teikéjas”
Triktis Dalinis ar pilnas informacinés sistemos ar jos komponentés sutrikimas arba kokybés

sumazéjimas.

UTF arba UTF8

»,Unicode” simboliy uzkodavimo formatas

VISSDAR Valstybés jonizuojanciosios spinduliuotés Saltiniy ir darbuotojy apsvitos registras

WEB Ziniatinklis: kompiuteriy tinklas, susidedantis i daugybés teksto, grafikos, garso bei
animacijos istekliy sitilanciy interneto svetainiy ir Siai informacijai siysti naudojantis
hiperteksty persiuntimo protokola.

XML XML (angl. Extensible Markup Language) kalba.

Ziniatinklio paslauga Tinkliné
paslauga

Programinés jrangos sistema, suprojektuota jvairiy kompiuteriy sgveikai tinkle
uztikrinti (angl. webservice).

UAB ,NOVIAN SYSTEMS*
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PASLAUGU TEIKIMO PASIULYMAS KONFIDENCIALU

2. Paslaugu teikéjas

»Novian“ jmoniy programavimo srities jmoné ,Novian Systems” iki 2020 m. pabaigos buvo Zinoma kaip
LAlgoritmy sistemos”. Siandien Lietuvoje ir jvairiose pasaulio $alyse bendrové ,Novian Systems“ ir jai
priklausanti ,Andmevara AS“ Estijoje yra vertinamos kaip patikimy pritaikytyjy informaciniy sistemy bei IT
sprendimy kiréjos, ypac vieSojo sektoriaus srityje. ,,Novian Systems” 2020 m. pabaigoje prijungé Lietuvoje
jsikdrusig ,, Aceng” bei perémé jos specializacijg verslo analitikos ir procesy automatizavimo sprendimy
kirime.

Itin daug patirties specialistai yra sukaupe kurdami mokesciy valdymo sistemas, taip pat aktyviai dirbdami e.
sveikatos, aplinkos apsaugos, iSmaniojo miesto, e. valdZios ir kitose srityse. Dirbant su vieSojo sektoriaus
organizacijomis jgytos Zinios yra aktualios ir ieSkant sprendimy verslo jmonéms.

,Novian“ programavimo srities jmonés orientuojasi j sudétingy pritaikytyjy informaciniy sistemy
valstybinéms institucijoms, dideléms ir vidutinéms jmonéms kirima, verslo procesy skaitmeninimg, verslo
analitikos sprendimus, o kartu su ,,Novian Technologies” ir , Zissor” jgyvendina ir kompleksinius projektus.

Taip pat daug démesio skiriama verslo ir kitiems procesams efektyvinti pasitelkiant didziyjy duomeny ir
»duomeny ezery” (angl. Data Lake), dirbtinio intelekto, procesy robotizavimo sritis.

Pagrindinés industrijos, kuriose jmonés teikia paslaugas — e. valdzios, e. mokesciy, e. sveikatos ir ,iSmaniojo
miesto”, aplinkosaugos sritys, taip pat kontroliuojancios bei mokslo institucijos, verslas.

,Novian Systems” paslaugas teikia daugeliui svarbiy ir atsakingas funkcijas jgyvendinanciy valstybiniy
institucijy:

e Valstybiné mokesciy inspekcija prie Finansy ministerijos;

o Aplinkosaugos ministerija;

e Socialinés apsaugos ir darbo ministerija;

e Valstybiné ligoniy kasa prie Sveikatos apsaugos ministerijos;

e Lietuvos statistikos departamentas prie finansy ministerijos;

e Savivaldybés jmoné ,Susisiekimo paslaugos”;

e Valstybiné vaisty kontrolés tarnyba;

e Atskiros rajony savivaldybiy administracijos.

Nuo 2003 mety turi ISO 9001 kokybés vadybos sistemos standartg. Atitiktis Siam standartui uztikrina, kad
organizacijoje veikiantys procesai yra valdomi, stebimi ir dokumentuojami laikantis geriausiy pasaulio
praktiky.

Atitiktis 1SO 27001 Informacijos saugos standartui apibréZia taisykles, kuriy turi bati laikomasi siekiant
uztikrinti informacijos saugg laikantis tarptautiniy standarty. Jmoné §j standartg jgijo 2008 metais.

ISO 14001 aplinkosaugos vadybos sistemos standarto atitiktis jmonéje nuo 2012 mety garantuoja, kad joje
veikla vykdoma atsizvelgiant j dabartinius aplinkosaugos iSStkius ir stengiamasi j juos atsizvelgti mazinant
gamtiniy iStekliy vartojimg, kuriant produktus ir paslaugas, kurie tausoja gamta.
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PASLAUGU TEIKIMO PASIULYMAS KONFIDENCIALU

3. Registro modernizavimo techninis apraSymas

Pateikiamas pagal techninés specifikacijos 6.2 reikalavimus (Reikalavimai mikroservisy architektdrai)
atitinkantis Registro modernizavimo apraSymas, nurodant pagrindinius sillomos naudoti mikroservisy
architektiros taikymo principus modernizuojant Registrg. Pateikiamas Registro dekomponavimo j
smulkesnes aplikacijas sprendimas, taip pat pateikiamas papildomas naudotojy administravimo ir vieningo
prisijungimo (angl. Single sign-on (SSO)) sprendimas darbui su senu ir modernizuotu Registru. Pateikiamos
aprasyty sistemy schemos.

3.1. Mikroservisy architektura

Valstybeés jonizuojanciosios spinduliuotés $altiniy ir darbuotojy apsvitos registro (JSSDAR) IS numatoma diegti
mikroservisy arba lygiaverte architektlira paremtais principais, todél, Siame skyriuje pateikiame, kuriems is
Techninés specifikacijos 6.2 komponenty architektiros schemoje pateiktiems komponentams bty taikomos
mikroservisy ar jai lygiavertés architektiros, ar misrios architektlros principas.

Dalis sistemos komponenty bus kuriama kaip nauja programiné jranga, tad Sie komponentai bus kuriami
naudojant mikroservisy architektlros ar jai lygiavertés architektlros principus. Dalis sistemos bus
jgyvendinama panaudojant jau egzistuojancig programine jranga, kuri bus integruota kaip komponentas j
bendra sistemos mikroservisy architektiiros visuma. Tokie komponentai bus jgyvendinti misrios architekttros
principais.

Principiné mikroservisy architektiros komponenty sgrysiy schema:

PAV. 1 PRINCIPINE KOMPONENTY SARYSIY SCHEMA

Naudotojai

Balansavimo jranga MPps— = e ———— \
ugnidsiens \: Migrios architektlros '

https : kompeonenty moduliai
/ hitps I I

‘___/—-'https’(_—”l
< Publish » " Publish »

Subscribe Subscribe - Publish/ﬂl !
e " Publish Subscribe  — t m— -
i ; Pranegimu i Subscribe.. =u
Komponento [mikroserviso) komponentas Komponento (mikroserviso) Y '
REST AP ossage REST APl
jd|bc broker) idbe Praneimy jdbe
| komponentas t
¥ (Mezsage )
- - broker) .
. ' Komponento
Komponento Komponento (Migrios architektiros) DB
(Mikroserviso) DB (Mikroserviso) DB
LENTELE 3-1
Elementas Aprasymas
Naudotojai Sistemos naudotojai (vidinio portalo, iSorinio portalo ir kt.).
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PASLAUGU TEIKIMO PASIULYMAS KONFIDENCIALU

Sistemos naudotojy narsSyklé, joje veiks naudotojo sgsajos (atvaizdavimo
lygmens) programiné jranga, kuri su veiklos logikos lygmens moduliais (pagrinde

Narsykle - mikroservisais) komunikuos https protokolu per REST API ar kitais sisteminiais
pranesimais.
Balansavimo jranga, Sistemos apsaugai naudojama ugniasiené bei naudotojy uzklausy srautg
ugniasiené balansuojanti ir apkrova valdanti srauto balansavimo jranga.
Mikroservisy architektdros principus uztikrinantis izoliuotas ir nepriklausomas
sistemos programinis modulis, jgyvendinantis vieng ar kelias sistemos funkcijas.
Numatoma, kad su atvaizdavimo lygmeniu komunikuos per savo publikuoty
REST API ar kitais sisteminiais pranesimais, su kitais mikroservisais komunikuos
Komponentas praneSimais per pranesimy komponentg (angl. message broker) arba atskirais
(mikroservisas) atvejais per REST API. Su duomeny sluoksniu (savo duomeny baze) komunikuos

per jdbc ar kitus protokolus.

Tokiy komponenty (mikroservisy) sistemoje bus daug, jie jgyvendins techninéje
specifikacijoje pateiktoje JSSDAR IS komponenty architektdroje jvardinty
moduliy funkcijas.

Integracinis komponentas, uztikrinantis asinchroniniy pranesimy perdavima su
galimybe vienam komponentui (pvz.: mikroservisui) pranesimus pateikti j
pranesimy eile, o kitiems komponentams pranesSimus i$ eilés paimti. Tokiy eiliy
(angl. Topic) bus jgyvendinta tiek, kiek reikés sistemos funkcijy reikalavimams
uztikrinti.

Pranesimy komponentas
(message broker)

Posistemés ar sistemos dalies (pvz.: ,Dokumenty valdymo sistemos”)
komponenty, kurie jgyvendinami misrios architektiros principais, moduliai. Sie
moduliai tarpusavyje komunikuos per REST API ar kitais budais, o su kitomis
sistemos dalimis, jy mikroservisais komunikuos tiek praneSimais, tiek per REST
API, priklausomai nuo konkretaus atvejo.

Misrios architektiros
komponenty moduliai

Mikroserviso duomeny bazé. Priklausomai nuo sistemos dalies, gali biti tiek

Komponento atskira duomeny bazé ar jos sritis (angl. instance), tiek atskira duomeny bazés

(mikroserviso) DB schema, svarbu, kad baty uztikrinama mikroservisui bltina duomeny lygmens
izoliacija.

Komponento (Misrios Misrios architektiros komponenty, pavyzdzZiui, ,Dokumenty valdymo sistemos”,

architektdros) DB duomeny bazé.

Auksciau pateiktoje principinéje komponenty sarysiy schemoje pavaizduota, kaip tarpusavyje integruosis
mikroservisy ar jai lygiavertés architektlros principais realizuoti sistemos komponentai bei kaip jie
integruosis su kitais, misrios architektiiros pagrindu jgyvendintais komponentais (pavyzdZiui ,,Dokumenty
valdymo sistema“).

Schemoje pavaizduoti sistemos naudotojai (vidinio portalo, iSorinio portalo ir kt.), kurie per savo kompiuterio
nardykle jungsis prie JSSDAR 1S. Duomeny atvaizdavimo lygmes programiné jranga veiks (HTML, CSS,
JavaScript, TypeScript ir kt.) narsykléje ir per REST API ar kitais sisteminiais pranesimais bendraus su veiklos
logikos lygmens komponentais — pagrinde mikroservisais, kuriuos pasieks per sistemos ugniasiene bei srauto
balansavimo jrangg (skirtingo tinklo zony, tokiy kaip DMZ ar kt., atskyrimas Sioje schemoje
nedetalizuojamas).

Siekiant uztikrinti aukstg sistemos prieinamumg, patikimuma bei kitus keliamus nefunkcinius reikalavimus
bus uZtikrinama, kad sistemos komponentai ar jy detalesni moduliai tarpusavyje bty maksimaliai

nepriklausomi ir izoliuoti vienas nuo kito. Toks atskyrimas uztikrins sistemos funkcionavima ir tuo atveju, kai
UAB ,NOVIAN SYSTEMS* PROJEKTAS | 1.0 | 2023-06-19 = 8 /10
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vienas i$ komponenty dél vienokios ar kitokios priezasties neveiks, taip pat leis vykdyti sistemos atnaujinimus
nestabdant visos sistemos darbo, teiks kitus privalumus. Esant poreikiui, priklausomai nuo konkrecios
sistemos dalies, jgyvendinamo proceso ir tai daliai keliamy reikalavimy planuojama, kad bus taikomas tiek
mikroservisy architektlros choreografijos jgyvendinimo bldas (angl. choreography), tiek ir mikroservisy
architektlros orkestravimo jgyvendinimo bldas. Choreografijos blidas planuojama, kad bus jgyvendinamas
taip, kad atskiri mikroservisai néra valdomi vieno pagrindinio mikroserviso, atlieka savo apibréztas funkcijas
ir asinchroniniu badu per praneSimy komponentg (angl. message broker) integruojasi su kitais mikroservisais,
jprastai taikant publish — subscribe metoda, kuomet vienas mikroservisas siuncia praneSimus j praneSimy
komponento eile, o kiti mikroservisai klausosi ir tuos praneSimus is eilés pasiima. Orkestavimo bidas
planuojama, kad bus jgyvendinamas taip, kad bus realizuotas pagrindinis mikroservisas, kuris bus atsakingas
uz konkretaus proceso ar transakcijos valdyma, jis nustatyta eilés tvarka sinchroniniu badu per REST APl arba
asinchroniniu budu per pranesimy komponentg integruosis su kitais mikroservisais.

Mikroservisai arba komponentai integruosis ir su kitais sistemos komponentais, jgyvendinamais misrios
architektlros principais (Schemoje pavaizduota kaip ,Misrios architektiros komponenty moduliai®).
Integracija vyks pagrinde tokiais bldais:

- per REST API, pvz.: kvieciant ,,Dokumenty valdymo sistemos,, integracinio API servisus.
- per pranesimy komponentg, siunciant siun¢iamus pranesimus j eile ir skaitant gaunamus pranesimus
iS eilés.
Integracijos budas priklausys nuo konkretaus jgyvendinimo proceso ir jam keliamy reikalavimy.

Kiekvienas mikroservisas turés savo duomeny baze, failine ar kitg saugykla (priklausomai nuo mikroserviso).
Mikroserviso duomeny bazé bus jgyvendinama arba kaip atskira duomeny bazés sritis (angl. instance) arba
kaip atskira schema duomeny bazéje uztikrinant mikroservisui blting duomeny izoliacijg.

Duomeny sluoksnio komponentai aptarnaus aplikacijy ir integracijy sluoksnj bei uztikrins sistemos duomeny
saugojimg, tad priklausomai nuo to, kurj aplikacijy ir integracijy lygmens komponentg aptarnaus, bus arba
mikroservisy ar jai lygiavertés architektiros, arba misrios architektiros dalis.

3.2. Registro dekomponavimas j smulkesnius komponentus

Zemiau lenteléje pateikiamas preliminarus vertinimas, kuriems JSSDAR IS komponentams bus taikomi
mikroservisy architektdros ar jai lygiavertés architektdros, o kuriems misrios architektdros principai.

LENTELE 3-2
Nr. Komponentas Architektiira
1. Administravimo modulis Mikroservisy architektlira arba lygiaverté
Licencijy, registruotos veiklos, laikiny
2. leidimy, veZimo leidimy, Pazyméjimy Mikroservisy architektdra arba lygiaverté
modulis
3. Inspekcijos modulis Mikroservisy architektlira arba lygiaverté
4, Asmeny modulis Mikroservisy architektdra arba lygiaverté
5. Integracijy modulis Mikroservisy architektdra arba lygiaverté
6. PASS modulis ir darbuotojy apsvita Mikroservisy architektlira arba lygiaverté
7. ISorinis portalas Misri architektdra
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3.3. Naudotojy administravimo ir vieningo prisijungimo sprendimas

Paslaugy tiekéjas atliekant JSSDAR IS atnaujinima naudos ,Active Directory”, kad vartotojai neturéty
sunkumy dirbant su atnaujinama sistema, galéty lengviau valdyti leidimus ir kontroliuoti prieigg prie
svarbiausiy tinklo istekliy.

Kas tai yra?

Active Directory (AD) apibréZiama kaip duomeny bazé ir paslaugy rinkinys, veikiantis Microsoft Windows
Server, sujungiantis vartotojus su tinklo istekliais, kuriy jiems reikia darbui atlikti. Pagrindiné Active Directory
funkcija yra suteikti administratoriams galimybe valdyti leidimus ir kontroliuoti prieigg prie tinklo istekliy.

Duomeny bazéje (arba kataloge) yra laikoma svarbi informacija apie vartotojy aplinka, jskaitant tai, kokie
vartotojai ir kompiuteriai yra ir kam kg leidZziama atlikti. AD duomenys laikomi kaip objektai, apimantys
vartotojus, grupes, programas ir jrenginius, ir Sie objektai skirstomi j kategorijas pagal jy pavadinimg ir
atributus. Failai saugant centrinéje saugykloje jais galima dalytis su kitais vartotojais ir vykdyti lengvesnj
bendradarbiavima.

AD paslaugos kontroliuoja didZigjg dalj veiklos, kuri vyksta jmonés IT aplinkoje. AD uztikrina vartotojy
autentifikavimg, patikrinant jvedama vartotojo ID ir slaptaZodj, bei suteikia prieigg tik prie ty duomenuy,
kuriems suteiktas jgaliojimas naudoti.

AD supaprastina administratoriy ir galutiniy vartotojy darbg ir didina sauguma. Administratoriai gali naudotis
centralizuotu vartotojy ir teisiy valdymu, taip pat centralizuotai valdyti kompiuterio ir vartotojo konfigiracija.
Vartotojams uZtenka vieng kartg patvirtinti savo tapatybe ir tuomet gali nesunkiai pasiekti visus iSteklius
esancius domene, kuriems turimas jgaliojimas (vieningas prisijungimas (angl. Single sign-on (SS0O))).

Kaip tai veikia?

Pagrindiné AD paslauga yra ,Active Directory Domain Services” (AD DS), kuri yra ,Windows Server”
operacinés sistemos dalis.

Yra trys pagrindinés AD DS loginés struktiros. Tai domenai, medZiai ir miSkai. Domenas yra susijusiy
vartotojy, kompiuteriy ir kity AD objekty grupé. Keli domenai gali biti sujungti j medj, o keli medziai gali bati
sugrupuoti j misSka. Skirtinguose miskuose esantys objektai negali saveikauti tarpusavyje, nebent kiekvieno
misko administratoriai suteikia abipusj leidima.

Serveriai, kuriuose veikia AD DS, yra domeno valdikliai (DV). Organizacijos jprastai turi kelis DV ir kiekvienas
i$ juy turi viso domeno katalogo kopija. Vieno domeno valdiklio katalogo pakeitimai, pvz.: slaptazodzio
atnaujinimas arba vartotojo istrynimas, yra analogiskai vykdomi kituose DV, todél jie visi iSlieka nuolatos
atnaujinami.

Globalusis katalogo serveris yra DV, kuris saugo visas savo domeno kataloge esanciy objekty kopijas ir dalines
visy kity domeny objekty kopijas — tai leidzZia vartotojams ir programoms rasti objektus bet kuriame domene.
Staliniai kompiuteriai, neSiojamieji kompiuteriai ir kiti jrenginiai, kuriuose veikia ,,Windows”, gali bati ,Active
Directory” aplinkos dalis, taciau juose neveikia AD DS. AD DS remiasi keliais nustatytais protokolais ir
standartais, jskaitant LDAP (Lightweight Directory Access Protocol), Kerberos ir DNS (Domeno Vardy
Sistema).

Svarbu paminéti, kad vykdant JSSDAR IS atnaujinima naujasis registras ir senasis registras bus apjungiamas
naudojant tg patj AD, todél nebus poreikio vartotojui persijungti nuo vieno prie kito ir nebus trikdoma veikla.
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