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7.3. Reikalavimai integracijoms su iSorinémis ir vidinémis IS ir registrais

142. Zemiau lenteléje aprasytos integracinés sasajos, kurios turi biti sukurtos Projekto metu. Diegéjas

atsakingas uz sgsajy sukurimg RC SES apimtyje. Detalios analizés ir projektavimo etape turi biti

detalizuoti integraciniy sgsajy duomenys, technologija ir laikiSkumas.

7.3 lentelé. Reikalavimai integraciniy sgsajy realizavimui

Nr. | IS/ Registras Tikslas / paskirtis
1. RC IAM |Naudotojy autentifikacijai ir priskirty roliy / teisiy mechanizmui RC Savitarnoje
(iPasas, uztikrinti.
KADMIN,
Microsoft AD)
2. PAS Atlikty mokéjimy ir kity finansiniy operacijy uztikrinimui, RC teikiamy paslaugy
apskaitai valdyti, saskaity faktiiry formavimui ir kt.
&
3. Email / SMS|Pranesimy el. laiskais ir SMS siuntimuﬁs%slaugq gavéjams uztikrinti atsizvelgiant § RC
servisas SES sukonfigiiruotus informavimo ivykius momentus.
£
4. GrayLog Suderintos apimties audito jra‘$§$? RC SES perdavimui.
5. Payment & | Mokéjimy ir atsiskaityn@ proceso uztikrinimui naudotojui atlickant paslaugy
Banklink uzsakyma, el. piniginés@ﬁ)ildqu ar 1éSy grazinima.
N
6. Core / Tarpinés | Uztikrinti Core / Ta@}lése sistemose realizuoty ir sukonfigiiruoty paslaugy teikimg RC
sistemos Svetain¢je ir RC,@lvitarnoje, naudotojams sudarant galimybes naudotis paslaugomis /
pildyti pasla \’uisakymo formas, perziuréti uzsakytas paslaugas ir jy duomenis,
stebéti pale vykdymo eigg ir atlikti kitus veiksmus.
O
7. VIISP Apmq@nq vykdymui uz ne RC teikiamas paslaugas, uzsakomas naudojantis RC
Savig&nia (pvz., senitinijy paslaugos ir pan.).
Q
8. ¢Pristatymas El. siunty valdymo procesui uztikrinti.
9. GoSign El. pasiraSymui uztikrinti.

8. NEFUNKCINIU REIKALAVIMU APRASYMAS

8.1. Reikalavimai reikalavimy jgyvendinimui

143. Diegéjas privalo realizuoti visus specifikacijos reikalavimus.

144. Siame dokumente vartojami terminai turi buti / turéti / veikti / uztikrinti / leisti / atitikti, | turi

turéti galimybe®, ,.turi buti galima“ yra lygiaverciai ir reisSkia, kad Diegéjas privalo sukurti ir 1diegti (ar

pateikti ir jdiegti) atitinkamg funkcionalumg ir suteikti atitinkamas paslaugas. Funkcionalumas, kuris yra
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nurodytas busimuoju laiku (,,bus®, , leis“, ,,apims*) nurodo siekiamg jgyvendinti buiseng ir reiskia, kad
Diegéjas privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkamg funkcionaluma.

145. Diegéjas ar Perkancioji organizacija gali sitlyti alternatyvy atskiro specifikacijos reikalavimo
1gyvendinimo budg arba reikalavimo jgyvendinimo iSkeitimg j lygiavert] funkcionaluma, kuris niekaip
neigiamai neturéty jtakos projekto tikslui, uzdaviniams ir galutiniams rezultatams bei nepriestarauty
pirkimus reglamentuojanciy teisés akty reikalavimams. Kiekvienas siilomas alternatyvus ar reikalavimag
keiCiantis funkcionalumas turi biiti suderinamas su Perkancigja organizacija bei tvirtinimas reikalavimo
pakeitimo, tikslinimo protokolu. Reikalavimo keitimo j lygiavert] funkcionalumg atveju, Diegéjas turés
pateikti rastiSka pagrindima, apimant] pakeitimo poveikio ir kritiSkumo apraSyma, pagrindziant, kad
pakeitimas nejtakoja viso RC SES funkcionalumo. Taip pat turi buti atliktas iSkei¢iamo funkcionalumo
vertinimas pagal laiko sanaudas (detalizuojamos iSkei¢iamo funkcionalumo realizavimo laiko sanaudos
ir pateikiamos naujo funkcionalumo realizavimo laiko sgnaudos). Alternatyviy specifikacijos
reikalavimy jgyvendinimui turi buti tatkoma paslaugy teikimo reglamente apsibrézta poky¢iy valdymo
procediira.

146. Diegéjas gali siulyti alternatyvius architekturos realizavi@% budus, kurie uztikrinty lygiaverte ar
geresne RC SES greitaveika, aukstg prieinamuma, pleéiamlﬁn%, interoperabilumg, palaikymg, sauguma
ir patogumg. Alternatyviy architektiiros realizavimo pakeugrhy tvarka aprasyta 145 punkte.

147. Dieggjas pats pasiripina paslaugoms teikti reikaligigomis priemonémis ir technine jranga;

148. Diegéjas jsipareigoja, kad visg paslaugy tei o laikotarp; dirbs ne zemesnés kvalifikacijos
specialistai nei yra nurodyta kvalifikaciniuose reﬂ% vimuose.

149. Diegéjo paslaugy teikimui paskirtas speg'gi'lstas (-a1) teikiant paslaugas privalo kiekvieng darbo
dieng pildyti darbo laiko Ziniarast; JIRA sisfggroje.

150. Diegéjas atsako uz Lietuvos Respubliﬁ';j'e galiojanciy darbuotojy saugos ir sveikatos teisés akty ir
kity darbuotojy saugg ir sveikatg darbe& @lamentuojanéiy dokumenty reikalavimy vykdyma.

8.2. Reikalavimai Ul dizéuf{o) sistemai

151. Diegéjas turi parengti irﬁ}Perkanéiacja organizacija suderinti RC SES naudotojo sgsajos dizaino
standartg (angl. Design S <?‘n), apimant] piktogramas, naudotojo sgsajos elementy rinkinj (angl. UI
Kit), stiliaus vadova, dizaido jgyvendinimo gaires/principus, naudotojo sgsajos elementy/komponenty
kodo biblioteks).

152. Diegéjo parengtas naudotojo sgsajos dizaino standartas Perkanciajai organizacijai turi biti
prieinamas per interneto narSykle kaip atskira aplikacija.

153. Diegéjo parengtas naudotojo sasajos dizaino standartas turi biiti gristas atvirais web standartais (pvz.
HTML, CSS, Javascript ir kt.) ir veikti su jvairiais naudotojo sgsajos kuirimo karkasais (pvz. Angular,
React, Vue).

154. Parametrizuojamus pakartotinio naudojimo bendruosius naudotojo sgsajos elementus turi biti
galima perpanaudoti ne tik kuriant RC SES naudotojo sgsajg, taciau ir kity Perkanciosios organizacijos
sistemy ir paslaugy naudotojo sgsaja.

155. Diegéjo parengtas naudotojo sgsajos standartas turi biiti suderintas su Perkanciosios organizacijos
pateikta stiliaus knyga (angl. brandbook) ir RC SES dizaino koncepcija.
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8.3. Reikalavimai architektiirai
8.3.1. Reikalavimai pleciamumui

156. Architektiira turi palaikyti RC SES pajégumy plétros galimybes prijungiant papildomg technine
irangg arba virtualig infrastrukturg.
157. Architektira turi buti projektuojama daugiapakopés architekturos pagrindu, sudarant jos plétros
atskiry sluoksniy lygmenyse galimybes.
158. Turi buti sudarytos sistemos plétros galimybés neatliekant papildomy sistemos perprojektavimo ar
realizavimo darby papildyti sistemg naujais skai¢iavimo ar saugykly resursais. Pajégumy didinimas turi
buti atliekamas nestabdant sistemos darbo;
159. RC SES architektiira ir jos realizacija turi uztikrinti RC SES pajégumy plétimg, prijungiant
papildomg technine jrangg. RC SES programiné jranga neturi buti ribojantis veiksnys didinant RC SES
nasuma.
160. Visi RC SES funkciniai komponentai privalo palaikyti Unigede UTF — 8 standarta.
161. RC SES architekturiniai komponentai turi buti placiai @%oj ami praktikoje ir buti stabilus. Neturi
buti naudojamos programiniy komponenty versijos, kuriQy yra testavimo stadijoje arba yra oficialiai
programinés jrangos gamintojo paskelbta, kad prog:]éh&iné jranga nuo tam tikros datos nebebus
palaikoma, tobulinama ir / ar vystoma (angl. End-of-E product).
162. RC SES turi buti suprojektuota ir realizuotﬁétaip, kad buty lanksti modifikuojant — realizavus
funkcionalumo pakeitimus vienoje ar keliose ﬁk&cinése srityse, pakeitimai neturi buiti visos sistemos
perkiirimo priezastimi. g

X
8.3.2. Reikalavimai mikroservisu arcl{i‘-’é‘(tﬁrai

X9
163. RC SES turi buiti kuriama ir di%ﬁla vadovaujantis mikroservisy ir mikrofrontendy architektiiros
principais: L
163.1.RC SES turi buti de@%ponuoj ama ] logiskus, racionalius, savarankiSkai veikianCius
programinius vienetus (mﬂ%&’ervisus), kurie komunikuoty RESTful ar lygiaverciy technologijy
principais; Q
163.2. Diegéjas realizuojamiems RC SES mikroservisams paleisti ir valdyti turi naudoti Perkanciosios
organizacijos eksploatuojama konteineriy sustygavimo (angl. Container Orchestration) programing
irangg — Kubernetes.
163.3. Mikroservisai turi realizuoti nuosavas duomeny struktiiras, tiesiogiai naudojamas tik paciy
mikroservisy (ang. Database per Service). Gali buti stulomi kiti mikroservisy duomeny valdymo budai,
kurie tari buti suderinti su Perkancigja organizacija.
163.4. RC SES turinio valdymui turi buiti naudojama Drupal (arba lygiaverté) turinio valdymo sistema
galinti veikti headless/decoupled principais. Jdiegta turinio valdymo sistemos versija turi biiti naujausios,
paslaugy teikimo metu gamintojo puslapyje skelbiamos versijos. Analizés ir projektavimo etapy metu
Diegéjas turés jvertinti galimybes perpanaudoti turinio valdymo sistemos komponentus RC SES 1r tokius
siulymus pristatyti Perkanciajai organizacijai.
163.5. Diegéjas konteineriams naudojamy atvaizdy operacines sistemas ir juose esancias bibliotekas bei
komponentus turi parinkti taip, kad konteineriai biity kiek yjmanoma lengvesni (angl. Lightweight, Slim).
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163.6. Diegéjas turi parinkti tinkamg mikroservisy ir Kubernetes konfigiiracijg, uztikrinancig savalaikj
automatin] mikroservisy paleidimag veikti (angl. Auto scaling), kai yra pasiekiamos nustatytos ribinés
mikroserviso apkrovos.

163.7. Diegéjo realizuoti mikroservisai turi naudoti Kubernete Service Mesh mikroservisy paieskos
servisus (angl. Service Registry, Service Discovery).

163.8. Komunikavimui tarp mikroservisy turi buti naudojama Diegéjo pasiulyta ir jdiegta Zinuciy eiliy
valdymo (angl. Message Queuing) ar lygiaverté programiné jranga. Galimi iSimtiniai mikroservisy
komunikavimo atvejai nenaudojant zinuc¢iy eiliy valdymo programinés jrangos, kurie turi buiti suderinti
ir patvirtinti Perkanciosios organizacijos.

163.9. Turi buiti naudojami 1r kiti buitini mikroservisy architektiros realizavimo principai, remiantis RC
SES architekturos realizavimui naudojamos programinés jrangos gamintojy rekomendacijomis.

163.10. Naujy RC SES versijy diegimas neturi sustabdyti RC SES teikiamy paslaugy (funkcijy)
naudotojams arba toks paslaugy sustabdymas turi biiti ypac trumpas (kelios sekundés).

163.11. Turi buti naudojami kiti, mikroservisy architekttros uztikrinimui biitini gerosiomis praktikomis
(microservices.i0) paremti sprendimai. Diegéjo sitlomi sprer@%nai turi buti patvirtinti Perkanciosios

organizacijos analizés ir projektavimo etape. S
8.3.3. Reikalavimai turinio nuorodoms ‘b&

A
) . ; : ; ;
roblemg, nauja RC SES turi buti realizuota taip,

164. Issprendziant dabarting RC SES turinio nuorc&'
kad RC SES pateikiamas turinys turéty unikali% r nekintancig jam priskirta URL struktiirg (angl.
Permalink). 2
165. Atskiriems RC SES turinio elementamg&; buti galima nurodyti netiping URL struktiira.
166. URL strukturg turi buti galima atskira@aldyti, priklausomai nuo pateikiamo turinio kalbos
167. RC SES URL struktura turi buiti d.r@%iéka / optimizuota paieSkos sistemoms.

Q»&
8.3.4. Kiti reikalavimai architeR¥urai
168. Diegéjas turi idiegti inte Qiju platforma (angl. Enterprise Service Bus, ESB), realizuojancig atskirg
integracijy architektiiring I@enj naudojant WSO2 ar lygiaverte programine jrangg. RC SES integracijy
platforma turi realizuoti RC SES sgsajas su informacinémis sistemomis ir registrais (galimai iSimtiniai
atvejai, kurie turi buiti suderinti su Perkanciajg organizacija detalios analizés ir projektavimo etapy metu).
Diegéjas atsakingas tik uz RC SES sgsajy sukonfigiravimg integracijy platformoje. Uz kity
Perkanciosios organizacijos tvarkomy registry ir informaciniy sistemy sgsajy sukonfigiiravimag
mtegracijy platformoje atsakinga Perkancioji organizacija.
169. Diegéjas turi jdiegti atviro kodo API gateway sprendimg, turint] galimybe jsigyti komercine
licencijg papildomoms funkcijoms ir palaikymui gauti. Diegéjo sitilomas sprendimas turi gebéti vykdyti
Sias funkcijas:
169.1. MarSrutizavima;
169.2. Autentifikacijg ir autorizacija;
169.3. Srauto valdyma;
169.4. Transformacijas ir filtravima;
169.5. Kesavima;
169.6. Zurnalizavima ir monitoringa;
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169.7. Palaikyti SSL/TLS;

169.8. Valdyti klaidas (angl. Error Handling).

169.9. Gebéti veikti Kubernete platformoje ir klasterizuotoje aplinkoje.

170. Reikalavimai duomeny bazéms:

170.1. Diegéjas turi 1diegti reikiama kiek] duomeny baziy, kurios turi uztikrinti RC SES komponenty
struktirizuoty duomeny tvarkymg. Detalios analizés ir projektavimo etape turi buti nuspresta kiek
savarankisky (atskiry) duomeny baziy valdymo sistemy turi buti idiegta siekiant realizuoti techninéje
specifikacijoje aprasytus sprendimus, kartu uztikrinant duomeny baziy valdymo sistemos ir jos valdomy
duomeny baziy nasy darba bei sauguma;

170.2. Diegéjas turi jdiegti didelio naSumo objektiniy duomeny saugyklag minlO, kuri turi uztikrinti RC
SES objektiniy duomeny saugojimg. Diegéjas taip pat bus atsakingas uz strategijos paruosimg su RC
SES ir per jg teikiamy Perkanciosios organizacijos tvarkomy registry ir informaciniy sistemy paslaugy
duomeny saugojimui, archyvavimui, rezerviniam kopijavimui ir atstatymui.

171. Diegéjas turi pasiulyti ir j architekturinius sprendinius jdiegti komunikacijos tarp mikroservisy
stebéjimo (angl. 7racing) irankj, padedant; suprasti ir Vizualiza%ti uzklausy srautus tarp mikroservisy,
bei atlikti analize siekiant suderinti mikroservisy tarpusavioﬂ%bq ir 1$spresti naSumo problemas.

172. Diegéjas turi pasiulyti ir idiegti monitoringo jrank], s leisty stebéti 1S 1Sorés pasiekiamy RC SES
komponenty gyvybingumg. Siulomas jrankis turi bghi~ sukonfigliruotas kartu dirbti su Kubernete
klasteriu, galimy sutrikimy Salinimui, bei pranesim &ntimui administratoriams.

173. Diegéjo pateikta technologiné sgranka turi E% naujausios, maziausial pazeidziamumy turincios
versijos, galiojancios paslaugy teikimo metu bgg&ués buti suderinta su Perkancigja organizacija.

Y

8.4. Reikalavimai sistemos saugurgﬁ

174. Kuriant RC SES turi bati vadov, &fnasis Siais teisés aktais ir dokumentais:

174.1. 2016 m. balandzio 27 d. Eu@%)os Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmequuomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendra \duomenu apsaugos reglamentas (toliau — BDAR)), saugumo valdymo
standartas LST ISO/IEC 1:2017 ,Informacinés technologijos. Saugumo metodai. Informacijos
saugumo valdymo sistemo$. Reikalavimai®, LST ISO/IEC 27002:2017 , Informacinés technologijos.
Saugumo metodai. Informacijos saugumo kontrolés priemoniy praktikos nuostatai ir ISO/IEC
27701:2019 ,,Saugumo metodai — ISO/IEC 27001 ir ISO/IEC 27002 papildymas dél privatumo valdymo
— Reikalavimai ir gairés®;

174 .2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

174 3. Lietuvos Respublikos kibernetinio saugumo jstatymas;

174 .4. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, tatkomy kibernetinio saugumo
subjektams, aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu
Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo;

174.5. Nacionalinés rySiy ir informaciniy sistemy spragy atskleidimo tvarkos aprasas, patvirtintas
Lietuvos Respublikos krasto apsaugos ministro 2021 m. liepos 9 d. jsakymu Nr. V-484 | Dél Nacionalinés
rysiy ir informaciniy sistemy spragy atskleidimo tvarkos apraso patvirtinimo*;

174.6. Bendryjy elektroninés informacijos saugos reikalavimy aprasas, patvirtintas Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos
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reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios
valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*;

174.7. Duomeny teikimo formaty ir standarty rekomendacijos, patvirtintos Informacinés visuomenés
plétros komiteto prie Susisiekimo ministerijos direktoriaus 2013 m. kovo 25 d. jsakymu Nr. T-36 , Dél
Duomeny teikimo formaty ir standarty rekomendacijy patvirtinimo*.

175. Diegéjas turés atlikti kuriamos RC SES atitikties vertinimg pagal auksc¢iau iSvardintus teisés aktus
ir pateikti tokio vertinimo ataskaitg, kuri turi buti suderinta su Perkancigja organizacija. Atitikties
vertinimas turi buiti atliktas ne véliau nei RC SES bandomosios eksploatacijos pradzia.

176. RC SES turi buti uztikrinamas saugumas programos lygmeniu, duomeny bazés lygmeniu, tinklo
lygmeniu, aparatiniu lygmeniu.

177. Idiegta programiné jranga (kuriamos aplikacijos ar standartiné programiné jranga) negali turéti
Open Web Application Security Project (OWASP) TOP 10 periodiskai skelbiamame aktualiame
dokumente ir ankstesnése Sio dokumento versijose nurodyty pazeidziamumy.

178. RC SES turi buiti apsaugota nuo: O\’%
178.1. neautentifikuotos prieigos; &O
178.2. nesankcionuoto naudotojo sesijos perémimo; ,&'

178.3. nesankcionuoto duomeny perémimo ar jy lterpngo

178.4. zalingo kodo jterpimo (angl. Injection, XSS Ross- -sitescripting));

178.5. kity saugumo pazeidimy, kurie jvardijami s://www.owasp.org, neapsiribojant OWASP TOP
10 periodiskai skelbiamame aktualiame doku;gz,egfte ir ankstesnése $io dokumento versijose nurodytais
pazeidziamumais. X

179. RC SES rySys su naudotojy darbo Vﬁgomls (interneto narSyklémis ir/ar aplikacijomis) turi buti
sifruojamas naudojant SSL (angl. Secure§Socket Layer) arba kitas lygiavertes Sifravimo priemones:
179.1. priklausomai nuo architektuxQsg? Diegéjas turi pateikti reikiamg kiek; bei reikiamy paskirciy
sertifikatus, kuriuos naudojant bug~fliekamas perduodamos / gaunamos informacijos Sifravimas.

179.2. RC SES viesai pnelnam,@uslaplu Sifravimui turés biiti naudojamas Perkanciosios organizacijos
pateiktas sertifikatas. Q,'\

180. Diegéjas bus atsaking@.li RC SES ir Cloudflare paslaugos plano ,,For mission-critical applications
that are core to your business® sukonfigiiravima, siekiant iSnaudoti visas plano teikiamas naudas, siekiant
optimizuoti RC SES pateikiama turinj ir apsaugoti RC SES nuo zalingo srauto. Diegéjas néra atsakingas
uz Cloudflare paslaugos jsigijimg, taciau yra atsakingas uz visapusiska jos sukonfigiravimg RC SES
kontekste.

181. Diegéjas turi nedelsiant informuoti apie sutarties vykdymo metu Perkanciosios organizacijos
mformaciniy technologijy infrastruktiiroje pastebétus elektroninés informacijos saugos incidentus,
neveikianCias arba netinkamai veikian¢ias saugos uztikrinimo priemones, informacijos saugumo
reikalavimy nesilaikymg, nusikalstamos veikos pozymius, Informaciniy sistemy saugumo spragas,
pazeidziamumg, kitus svarbius saugai jvykius bei, suderinus su Perkancigja organizacija, imtis
atitinkamy priemoniy ir veiksmy siekiant nustatyti elektroninés informacijos saugos incidenty priezastis,
1Svengti susijusios rizikos. Taip pat pagal kompetencijg vykdyti visus Perkanciosios organizacijos saugos
jgaliotinio nurodymus ir pavedimus, susijusius su saugos politikos jgyvendinimu.

182. Teikdamas paslaugas pagal Sutartyje nustatytus reikalavimus Diegéjas turi jgyvendinti tinkamas
organizacines ir technines priemones, skirtas apsaugoti informaciniy sistemy elektroning informacija nuo
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atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto
tvarkymo, naudoti suteiktg prieigg tik sutarties vykdymo tikslais.

183. Diegéjas turés savarankiskai atlikti atsparumo jsilauzimams testavimus ir pateikti tokio testavimo
ataskaitg.

184. Priémimo testavimo etapo metu (ar kitu sutartu metu) Perkancioji organizacija (arba jos pasitelkti
specialistai) atliks nepriklausomg atsparumo jsilauzimams testavimg. Esant poreikiui Diegéjas turés
atlikti konfigiravimo ar programavimo darbus, kurie bus buitini siekiant iSbandyti RC SES atsparuma
jsilauzimams jvairiais jos naudojimo scenarijais.

185. Diegéjas turi atlikti reikiamus RC SES programavimo ir / ar konfigiiravimo darbus, atsizvelgiant j
Perkanciosios organizacijos atlikto nepriklausomo atsparumo jsilauzimams testavimo rezultatus.

8.5. Reikalavimai duomeny saugai

186. Duomeny sauga turi buiti uztikrinama:

186.1. uztikrinant duomeny vientisuma, prieinamuma ir konflde@mlumq Realizuojant RC SES turi buti
latkomasi principo Privacy by Design; 0

186.2. registruojant RC SES naudotojy atliekamus Velksmug duomenimis, jskaitant duomeny paieska
ir perziuréjimg (nustatytai grupei RC SES naudotojy nﬁ buti privaloma jvesti sistemoje atliekamy
veiksmy priezast] ir /ar teisinj pagrindg); i ,@'}f

186.3. sukuriant priemones, sudarancias galimybes ES administratoriui patikrinti RC SES naudotojy
veiksmus; 3

186.4. darbui su komponentais RC SES naudotgy¥s suskirstant j grupes pagal duomeny tvarkymo pobudj,
kai kuriems 1§ jy suteikiant specialigsias telﬁs (roles) atlikti tam tikrus tvarkymo veiksmus. RC SES
naudotojy grupiy ir roliy aprasymai turi buﬁparengtl analizés ir projektavimo etape;

186.5. saugoma informacija negali buti ,@ﬁ‘lnta jokiais kitais buidais ar aplinkybémis iSskyrus analizés ir
projektavimo etapuose numatytais a 1s;

187. Diegéjas turi suderinti faily £rmatus, kuriuos leidziama jkelti § RC SES, ir suderinti juos su
Perkancigja organizacija (pvz., 1 buit1 leidziama prisegti potencialiai nesaugiy, galin¢iy automatiskai
pasileisti (angl. Self-execuﬁv‘eg:aﬂq).

8.1. Reikalavimai susf}¢ su nacionaliniu saugumu

188. Diegéjas teikdamas ir pasiraSydamas pasiulymg patvirtina, kad jo sitilomas paslaugos nekelia
grésmés nacionaliniam saugumui.

189. Paslaugy teikimas negali buti vykdomas 1§ Sio Lietuvos Respublikos viesyjy pirkimy jstatymo 92
straipsnio 14 dalyje numatytame sgrase nurodyty valstybiy ar teritorijy.

190. Jeigu Diegéjas, ar j1 kontroliuojantis asmuo yra nacionaliniam saugumui uztikrinti svarbi jmoné,
valstybés ymoné, savivaldybés jmoné, taip pat valstybés valdoma bendrové ir jy dukterinés bendrovés,
1Svardytos Nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatyme, Siems subjektams
Lietuvos Respublikos vieSyjy pirkimy jstatymo 37 straipsnio 9 dalis netaikoma.

191. Pirkéjui, Nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatyme nustatyta tvarka,
kreipsis j Nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos koordinavimo komisijg (toliau —
Komisija) dél ketinamo sudaryti sandorio atitikties nacionalinio saugumo interesams patikros ir tuo
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atveju, jeigu Komisija pareikalaus pateikti papildomus dokumentus tiekéjas, tiekéjy grupés partneriai, ir
Ju pasitelkiami subtiekéjai privalés juos pateikti.

192. Diegéjas turi uztikrinti, kad siiilomos paslaugos atitinka Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 , Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo®, nurodytus reikalavimus. Diegéjas privalo uztikrinti
atitikt] nurodyto apraso reikalavimams tokia apimtimi, kiek tai susije¢ su Pirkimo objektu, ir laikytis
Perkanciosios organizacijos nustatyty informacijos saugumo, kibernetinio saugumo reikalavimy.
Teikiant paslaugas turi buti vadovaujamasi saugaus projektavimo ir kodavimo (angl. Secure Coding)
praktika ir metodais (The Open Web Application Security Project (OWASP) Secure Coding Practices,
OWASP application security verification standard ar lygiavercius), o atliekant patikrinimus (testavimus)
turi buti remiamasi Open Web Application Security Project (OWASP) Testing Guide v4, Penetration
Testing Execution Standard (PTES), Open Source Security Testing Methodology Manual (OSSTMM),
Information Systems Security Assessment Framework (ISSAF), NIST SP 800-30 ar lygiavertémis
saugumo patikrinimo metodikomis, siekiant uztikrinti, kad Pasj@ligy rezultatai neturéty saugumo spragy.
Saityno paslaugy naudojimo atveju saityno paslaugy sauga (it buti vykdoma vadovaujantis WS-S (Web
Services Security) standarto arba lygiaverciais reikalavin;@s.

193. Diegéjas turés pasiraSyti susitarimg dél asmens@ﬁ’lomenu[ tvarkymo, kaip tai nustatyta 2016 m.
balandzio 27 d. Europos Parlamento ir Tarybos re ento (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy glomenu{ judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglﬁéﬂentas) (toliau — Reglamentas) 28 straipsnio 3 dalyje,
kuriame turés biiti nustatytas asmens duomefy tvarkymo dalykas ir trukmé, duomeny tvarkymo pobudis
ir tikslas, asmens duomeny rusis ir duomegy} subjekty kategorijos bei Registry centro prievolés ir teisés;
194. Diegéjas atsako uz Lietuvos Res@ ikoje galiojanciy darbuotojy saugos ir sveikatos teisés akty ir
kity darbuotojy saugg ir sveikatg d &’reglamentuoj an¢iy dokumenty reikalavimy vykdyma.

195. Vykdant Lietuvos Resp@os korupcijos prevencijos jstatyme, Lietuvos Respublikos
nacionaliniam saugumui uitikly svarbiy objekty apsaugos jstatyme ir kituose teisés aktuose numatytus
reikalavimus dél asmenuy, si, Ciy eiti arba einanciy pareigas PerkancCiosios organizacijos / tiekéjo ir/ar
tiekéjo subrangovo darbucﬁmu tikrinimo, pasirasius Sutart] bus jvertintas Diegéjo pateikty specialisty
patikimumas atliekant jy asmenine patikrg.

196. Diegéjas atsako uz Lietuvos Respublikoje galiojanciy darbuotojy saugos ir sveikatos teisés akty ir
kity darbuotojy saugg ir sveikatg darbe reglamentuojan¢iy dokumenty reikalavimy vykdyma.

197. Diegéjas, specialistas ar ji (juos) kontroliuojantis asmuo negali buiti registruoti (jeigu Diegéjas,
specialistas ar ji (Juos) kontroliuojantis asmuo yra fizinis asmuo — nuolat gyvenantis ar turintis pilietybe)
Lietuvos Respublikos vieSyjy pirkimy jstatymo 92 straipsnio 14 dalyje numatytame sarasSe nurodytose
valstybése ar teritorijose

(https://e-seimas Irs.It/portal/legal Act/It/TAP/16f99e01af6811ecaf79¢2120caf5094).

198. Paslaugos negali biiti vykdomas 1S Sio Lietuvos Respublikos vieSyjy pirkimy jstatymo 92 straipsnio
14 dalyje numatytame sgrase nurodyty valstybiy ar teritorijy

(https://e-seimas Irs.It/portal/legal Act/It/TAP/16f99e01af6811ecaf79¢2120caf5094).
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199. Diegéjo siulomos prekés? (iskaitant jy gamintojus), paslaugos® ar darbai* neturi kelti grésmés
nacionaliniam saugumui. Diegéjas teikdamas ir pasiraSydamas pasiulyma patvirtina, kad jo sialomas
prekeés? (jskaitant jy gamintojus), paslaugos® ir (ar) darbai’ nekelia grésmés nacionaliniam saugumui.

8.2. Reikalavimai greitaveikai

200. RC SES realizacija turi uztikrinti, kad kai su RC SES vienu metu dirba 1000 naudotojy per minute,
Ju veiksmy atlikimo vidutiné atsako trukmé neturi virSyti 1 sekundés. Galimi i§imtiniai atvejai, kurie turi
buti suderinti su Perkancigja organizacija.
201. Turi bati realizuotas uzklausy, kurios vir§ija nustatytus nasumo reikalavimus, auditavimas. Audito
jrase turi buti pakankamai duomeny, kad buty galima nustatyti, kuri RC SES funkcija netenkina naSumo
reikalavimy.
202. Diegéjas turés savarankiskai atlikti greitaveikos testavimus ir pateikti tokio testavimo ataskaitg.
203. Priémimo testavimo etapo metu (ar kitu sutartu metu) Perkancioji organizacija (arba jos pasitelkti
specialistai) atliks nepriklausoma naSumo ir greitaveikos testavigm. Esant poreikiui Diegéjas turés atlikti
konfigiiravimo ar programavimo darbus, kurie bus butini sie}gi@nt 1Sbandyti RC SES nasSumag jvairiais jos
naudojimo scenarijais. >
204. Diegéjas turi atlikti reikiamus RC SES programavi{i%? ir / ar konfiguravimo darbus, atsizvelgiant ]
Perkanciosios organizacijos atlikto nepriklausomo @mo ir greitaveikos testavimo rezultatus, jeigu
testy rezultatai netenkins auks¢iau punktuose jvardsty naSumo ir greitaveikos reikalavimy.

: L - &
8.3. Reikalavimai integracinéms sqsgg‘ms

S

8.4. Reikalavimai naudotojo sasaéa“?lr patogumui naudoti (ang. Usability)

205. Diegéjas turi sukurti RC SES &ama(, taikant geriausias UX (angl. User experience) ir Ul (angl.
User interface) praktikas, swk@ naudotojo sgsajg padaryti kiek labiau jmanoma intuityvig ir
suprantama, vengiant visy pert 1y veiksmy. RC SES naudotojo sgsaja turi buti kuriama atsizvelgiant
1 vieSyjy administraciniy e@oniniu paslaugy patogumo naudotis metodinj dokumentg ,, Tinkamumo
problemy sprendimo gairé®]

206. PerkancCiosios organizacijos vertinimui turi buti pateiktas pagal 9.3 priede pateiktg Dizaino
koncepcija parengtas RC SES dizaino prototipas su informacijos atvaizdavimo pavyzdziais jvairaus tipo
irenginiy ekranams. Diegéjo parengtas Dizaino eskizas gali turéti nuokrypiy nuo Dizaino koncepcijos,
je1 Diegéjo specialisty nuomone tokie nuokrypiai geriau atspindés gergsias UX ir Ul praktikas. Tokie
nuokrypiai privalo buvo suderinti su Perkancigja organizacija.

207. Suderinus su Perkancigja organizacija vieng dizaino eskizo variantg, pagal j; Diegéjas turi sukurti
prototipg (pvz. naudojant https://www.axure.com/) ir prie§ kurdamas dizaing 1S Perkanciosios
organizacijos bei kity suinteresuoty Saliy (ne maziau 20 asmeny) surinkti atsiliepimus (rengiant

2 Taikoma, kai perkamos prekés.

3 Taikoma, kai perkamos paslaugos.
4 Taikoma, kai perkami darbai.

5> Taikoma, kai perkamos prekés.

6 Taikoma, kai perkamos paslaugos.
7 Taikoma, kai perkami darbai.
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apklausas, interviu ir pan.). Kuriant naudotojo sgsaja turi buti atsizvelgiama j naudotojy nuomone.
Susitikimai, apklausos turi buti dokumentuojami ir pateikti Perkanciajai organizacijai.

208. RC SES komponenty naudotojo sgsajos kurimui turés buti naudojami Diegéjo parengti RC SES
naudotojo sgsajos dizaino standarto elementai.

209. RC SES komponenty naudotojo sgsaja turi buti prieinama naudojant interneto narSykle (iSimtys gali
buti taikomos standartinei licencinei programinei jrangai, jeigu tokia teikiama (pvz. ataskaity ir
statistikos programinei jrangai, duomeny baziy administravimo programinei jrangai ir pan.)).

210. RC SES turi buiti konstruojama ,.Responsive Web Design* principais.

211. Per interneto narSykle pasiekiami RC SES komponentai turi vienodai funkcionuoti bei buti
atvaizduojami Siose interneto narSyklése (naujausiose, paslaugy teikimo metu gamintojy skelbiamose
versijose):

211.1. Microsoft Edge;

211.2. Mozilla Firefox;

211.3. Safari;

211.4. Google Chrome; O\’%

212.RC SES turi buti realizuotas lietuviy ir angly kalb@ﬁqﬁs (1skaitant klasifikatorius ir susijusius
komponentus). Kalba turi buti naudojama laikantis bg®driniy lietuviy kalbos taisykliy. Sistemos
administratoriams skirtos programinés priemoneés ir pr%.esimai turi baiti lietuviy arba angly kalba.

213. Naudotojy sgsajos klaidy praneSimai turi biit} &ormuluoti taip, kad naudotojui buty aisku, kas
atsitiko ir kokius veiksmus jam toliau reikia atliktjb%md galéty testi darbg.

214. RC SES naudotojo sgsaja turi buti inty&vi, suprantama ir nesudétinga naudoti naudotojams,
turintiems reikalaujama kompiuterinio raét,i;@umo lygr (ECDL ar aukstesnj), bei atitikti Stuolaikinius
ergonomikos reikalavimus.

215. Siekiant uztikrinti §iuolakmius\&audotojq sgsajos ergonomikos reikalavimus, turi buti
vadovaujamasi LST EN ISO 9241 :2020 ,,Zmogaus ir sistemos saveikos ergonomika. 110 dalis.
Dialogo principai (ISO 9241-110,2820) standartu arba lygiaverciu.

216. Naudotojo sgsaja turi buti .@taikyta reikalavimams, kurie keliami:

216.1. Informacijos teikimo agMeniui su negalia jo pasirinktu (-ais) prieinamu (- ais) bendravimo biidu (-
ais) rekomendacijose.

216.2. Nejgaliesiems pritaikyty valstybés ir savivaldybiy institucijy ir jstaigy interneto svetainiy kiirimo,
testavimo ir jvertinimo metodinése rekomendacijose, patvirtintose Informacinés visuomenés plétros
komiteto prie LR susisiekimo ministerijos direktoriaus 2013 m. geguzés 23 d. jsakymo Nr. T-72 Dél
Informacinés visuomenés plétros komiteto prie LR Vyriausybés direktoriaus 2004 m. kovo 31 d. jsakymo
Nr. T-40 ,,Dél Nejgaliesiems pritaikyty valstybés ir savivaldybiy institucijy ir jstaigy interneto svetainiy
kurimo, testavimo ir jvertinimo metodiniy rekomendacijy patvirtinimo* pakeitimo*. Remiantis jsakymo
7 punktu , Rekomenduojama siekti interneto svetaing pritaikyti ne zemesniu kaip AA lygiu®“, Diegéjas
turt uztikrinti ,,AA® lygmens pasiekiamumg pagal ,Web Content Accessibility Guidelines 2.1°
skaitmeninio turinio prieinamumo gaires (https://www.w3.org/TR/WCAG21/) su galimybe plésti RC
SES funkcionaluma, ateityje siekiant uztikrinti ,,AAA* lygmeny.

217. RC SES turinys, jgyvendinant gaires interneto turinio prieinamumui uztikrintt (WCAG), turi buti
pateikiamas tokia forma, kad klausos ir regos negalig turintys asmenys galéty laisvai naudotis RC SES
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funkcionalumais. 9.4 priede pateikiamas prieinamo turinio klausos ir regos negaliy turintiems asmenims
kiirimo gidas (rekomendacijos).

218. RC SES komponenty, pasiekiamy per interneto narSykle, naudotojo sgsaja turi atitikti W3C
XHTML arba lygiaverte specifikacija ir turi buti naudojama ne zemesné kaip 1.0 W3C XHTML arba
lygiaverté versija. Realizavimui turi buti naudojamos aktualios puslapyje https://www.w3.org/TR/CSS/
skelbiamos CSS specifikacijos.

219. Naudotojy sgsajos valdymas turi remtis pelés ir klaviatiiros jrenginiais.

220. Turi buti realizuotas naudojimo patoguma uztikrinantis funkcionalumas:

220.1. TAB klaviso seka einant per duomeny jvedimo laukus;

220.2. uzuominy ir paaiSkinimy pateikimas pelés zymekl; uzvedus ant grafinio objekto;

220.3. naudotojo kelio (angl. breadcrumb) atvaizdavimas su galimybe pasirinkus kelio elementg atverti
atitinkamg RC SES puslapj;

220.4. duomeny jvedimo formose duomeny laukai turi buti uzpildomi automatiskai, jeigu RC SES yra
saugomi atitinkami duomenys arba tokie duomenys gali buiti gauname 1§ kity informaciniy sistemy ar

registry per integracines sgsajas; \,

220.5. naudotojo sgsajos elementai, kurie remiantis RC SES@?Vendmta logika negali buti panaudojami,
privalo buiti pazymimi neaktyviais ir / ar paslepiami. g

221. Duomeny sarasai turi buti: &

221.1. puslapiuojami, su galimybe nurodyti kiek @o puslapyje rodyti eiluciy. Naudojant narSykleés
mygtukg ,,Grjzti“, turi buti grjztama ] pries tai blg s] puslap;. IS konkretaus duomeny sgraso puslapio
1€jus ] pasirinktg sgraso objekta ir grizus atgal, ;&r buiti atvaizduojamas tas pats duomeny sgraso puslapis
13 kurio buvo nueita | pasirinktg sgraSo objelkgy

221.2. filtruojami pagal sarasui aktualius ketterijus. Diegéjas, detalios analizés metus, turés identifikuoti
kiekvieno sgraso filtravimo knterljus 1t §§0s realizuoti;

221.3. rikiuojami pagal saraso r1k1u s elementus;

221.4. eksportuojami ] rinkmenas ﬁﬁpdf * docx, .*xIxs ar lygiavertes). Detalios analizés metu turi buti
nustatyta, kuriems sgraSams yra@ alinga pastaroji funkcija;

221.5. atveriami spausdlmmzig zimu. Detalios analizés metu turi buti nustatyta, kuriems sgraSams ir
formoms yra reikalinga p 0j1 biisena;

221.6. duomenys, susidedantys 1S lietuvisky raSmeny, turi buti ruSiuojami pagal lietuviska abécéle;

222. RC SES turi biiti indikuojami ilgiau trunkantys procesai (funkcijos), kad naudotojui buity aisku, jog
RC SES veikia ir néra butinybés iSkviesti ty paciy funkcijy keletg karty. Jei procesas yra toks, kurj norint
testi reikia palaukti kol RC SES apdoros reikiamus duomenis, tokiu atveju naudotojui turi buti apribota
galimybé 1inicijuoti kitus veiksmus, nebent praneSime, kuris indikuoja, kad procesas gali uztrukti,
naudotojas inicijuoja ilgiau trunkancio proceso atSaukima.

223. Reikalavimai naudotojy informavimui:

223.1. RC SES naudotojui pateikiami praneSimai turi buiti suformuluoti taip, kad naudotojui buity aiski
pranesimo pateikimo priezastis. Informacija apie praneSimo pateikimg sglygojancia priezast] privalo buti
pateikiama nurodant konkrecius RC SES duomeny objektus (pavyzdziui, lauky pavadinimus);

223 2. naudotojui pateikiamame klaidos praneSime privalo buti nurodoma, kokius veiksmus naudotojas
privalo atlikti tam, kad galéty pasalinti praneSimo pateikimo priezastis ir testi darbg su RC SES;
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223 3. naudotojui turi buti pateikiami sékmés pranesSimai, nurodantys, kad naudotojo atlikti veiksmai yra
sékmingi (pavyzdziui, informuojama, kad jrasSas iSsaugotas / iStrintas / pakoreguotas, duomenys
sékmingai jkelti ir pan.);

223 4. klaidy praneSimai, sékmés praneSimai ir informaciniai praneSimai turi buti iSskirti skirtingomis
spalvomis ar skirtingais simboliais, kad vizualiai buty galima atskirti;

223.5. jeigu naudotojui atlikus veiksmus rezultatai turés didelés jtakos, pries atliekant veiksmg RC SES
turi pateikti pranesimg ir paprasyti naudotojo patvirtinti, kad veiksma tikrai norima vykdyti.

224 . Naudotojo sgsajoje esantys duomeny jvedimo laukai turi turéti duomeny validavimo taisykles ir
tikrinti ;vedamy duomeny logikos korektiSkumg. Laukai ir lauky validavimo taisyklés turi buti suderinti
su Perkancigja organizacija detalios analizés ir projektavimo etapy metu. Preliminariai turés biiti:

224 1. tikrinami privalomi jvesti duomenys;

224 2. tikrinimas duomeny formatas (datos, skaiCiaus, teksto ar kitas nustatytas taisykles);

224 3. tikrinami jkeliamy rinkmeny plétiniai ir dydziai;

224 4. atliekamas loginis tikrinimas tarp formos elementy — vieno formos elemento parinkimas
(1vedimas) turi galéti jjungti / 1Sjungti kitus formos elementus av%atlikti kitus veiksmus, kurie turés buti
suderinti su Perkanciaja organizacija. b«"ﬂo

8.5. Reikalavimai rezerviniam kopijavimui ‘@}@

225. Diegéjas turi apibrézti bei realizuoti rezervin‘sokopijq darymo procesus, priemones ir taisykles,
pagal Perkanciosios organizacijos pateiktg atsa@'ﬁiu kopijy darymo politikg. Perkancioji organizacija
pateiks atsarginiy kopijy darymo programiI}Qg ngg ir resursus. RC SES turi leisti atstatyti duomenis 18
rezerviniy duomeny kopijy. Diegéjas turi rézti ir realizuoti kopijy atstatymo procesus, priemones ir
taisykles. ) \O&’

(S
8.6. Reikalavimai archyvaviQ%’i
226. Diegéjas turi apibrézti be&s%alizuoti duomeny archyvavimo procesus, priemones ir taisykles (pvz.
RC SES saugomy paslaugqéﬁ\équ perkélimas j archyvg).

8.7. Reikalavimai auditavimui

227. Turi buti vykdomas aplikacijose naudotojy atliekamy veiksmy auditavimas. Atliekant auditavimo
jraso i1Ssaugojimg duomeny bazéje, turi buti kaupiama:

227.1. kas atliko veiksmg (naudotojas);

227.2. 18 kokio IP adreso atliktas veiksmas;

227.3. kada atliko veiksmg (data);

227 4. kokius duomenis atnaujino;

227.5. kokius duomenis jterpé;

227.6. kokius duomenis pasalino;

227.7. kokius duomenis perziaréjo;

227 .8. kokias paieskos frazes naudojo;

227 .9. kita informacija, nustatyta analizés ir projektavimo etapy metu.
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228. Turi buti audituojami integracinémis sgsajomis siun¢iamy / gaunamy duomeny momentai, iSsaugant
informacija:

228.1. 18 kokios sistemos gaunami duomenys;

228.2. 1 kokig sistemg siunciami duomenys;

228.3. duomeny gavimo/siuntimo data ir laikas;

228.4. siysti/gauti duomenys (jeigu tam yra poreikis);

228.5. kita informacija, nustatyta analizés ir projektavimo etapy metu.

229. Reikalavimai audito jrasSy prieinamumui:

229.1. kiekvienas tikrinimo taskas turi buiti pasiekiamas per http/https protokols;

229 2. tikrinimo tasko 1Skvietimas turi nesukelti pastebimy Salutiniy efekty RC SES veikimui;

229.3. tikrinimo taSko rezultatas turi grazinti paprasta tekstinio tipo atsakyma (kiti galimi atsakymai turi
buti suderinti projektavimo etapo metu):

229.3.1. ,,0K* — jeigu tikrinamas funkcionalumas veikia;

229.3.2.  FAIL* — jeigu neveikia.

230. Su Perkancma organizacijos suderintos apimties audito nsial turi buiti perduodami j Perkanciosios
organizacijos naudojamg Graylog programine jrangg. O

231. Siekiant iSvengti perteklinés auditavimo informacges kaupimo tikslus audito jrasy darymo
momentai turi buti suderinti su Perkancigja organizacij k&iahzes ir projektavimo etapy metu.

8.8. Reikalavimai licencijoms &0

232. RC SES ir visy jos komponenty naudomﬁ?i turi buti nereikalingos mokamos ar kitaip RC SES ir
jos visy komponenty naudojimg apribojanci 4g&%oencu os. Jei tam tikriems Sioje techninéje specifikacijoje
numatytiems funkcionalumas bus reikaliggos mokamos licencijos, joms taikomi kiti Sioje techningje
specifikacijoje nustatyt reikalavimai. s

(ar bet kokius kitus leidimus (se
sitlomo sprendimo reahzacu% Jeigu Sioje techninéje specifikacijoje tokia programiné jranga ar

233. Diegéjas, jvertings specifikaciy g{eikalavimus, turi pateikti reikiamg programine jrangg ir licencijas
&éa‘ms prenumeratas ir pan.) naudoti programine jrangg) reikalingas
licencijos néra isSreikStinai alaujamos ta¢iau yra butinos RC SES kurimo veikloms jgyvendinti
(pavyzdziui, aplikacijy serferiai, ataskaity programiné jranga, programavimo karkasai (angl. framework)
ar pan.), Diegéjas turi pateikti tokig programine jrangg ir licencijas.
234. Diegéjo pateikiama standartiné licenciné programiné jranga (angl. Commercial Off-The-Shelf
Software) (aplikacijy serveriai, ataskaity sudarymo programiné jranga, programavimo karkasai, turinio
valdymo sistemos ir pan.), kuri reikalinga RC SES veikimui, turi buti pateikiama kartu su visomis
reikiamomis licencijomis (jeigu yra licencijuojama, kad Perkanciajai organizacijai nereikéty jsigyti
papildomy licencijy ar kitaip patirti iSlaidy programinés jrangos veikimui) neriboto galiojimo laikotarpiui
(Je1 gamintojas sitlo tokias licencijas), kitu atveju laikotarpiui nuo RC SES sukurto komponento, kurio
veikimui reikalingos licencijos, priémimo—perdavimo akto pasiraSymo dienos iki 36 ménesiai po
galutinio RC SES sukiirimo ir diegimo paslaugy perdavimo-priémimo akto pasiraSymo dienos. Diegéjas
turi pateikti tokig programine jrangg ir licencijas visoms numatomoms jdiegti RC SES aplinkoms
(testavimo, bandomosios eksploatacijos bei gamybinés eksploatacijos aplinkoms).
235. Licencijuojama programiné jranga turi turéti gamintojo palaikyma: atnaujinimy parsisiuntimg ir
diegima, naujy komponenty pateikimg.
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236. Jeigu siuloma programiné jranga yra licencijuojama priklausomai nuo sistemg naudojanciy
naudotojy (zmoniy ar sistemy) kiekio, tarnybiniy stociy parametry ar pan., tai Diegéjas turi pateikti
licencijas, kurios uztikrinty racionaly ir efektyvy RC SES veikimg ir naudojimg nuo RC SES sukurto
komponento, kurio veikimui reikalingos licencijos, priémimo—perdavimo akto pasiraSymo dienos iki 36
ménesial po galutinio RC SES sukiirimo ir diegimo paslaugy perdavimo-priémimo akto pasiraSymo
dienos.
237. Visi reikalingos programinés jrangos kastai turi bt jskaiciuoti j pasialyma.
238. Visos reikalingos licencijos turi buti jgyjamos Perkanciosios organizacijos vardu. Perkanciajai
organizacijai turi buti perduotos visos RC SES veikimui reikalingos licencijos. Licencijy galiojimo
trukmé pagal specifikacijos reikalavimus turi buti skaiCiuojama nuo bandomosios eksploatacijos
pradzios. Jeigu licencijos yra butinos kiirimo etape (iki bandomosios eksploatacijos), Diegéjas turi
pateikti atitinkamas licencijas jy galiojimo termino nejtraukiant j aukSciau reikalaujamg licencijy
galiojimo terming, atitinkamai prisiimant visus su tuo susijusius kastus.
239. RC SES kiirimui naudojama treCiyjy Saliy programiné jranga ir komponentai negali buti apriboti
CopyLeft licencijos saglygomis. \?

&O

8.9. Reikalavimai duomeny jkélimui / mlgravn@l

240. Turi buti atliktas dabartinés RC interneto sv és (registrucentras.lt) duomeny migravimas ]
kuriamg RC Svetaine. | RC Svetainés vieSos inforhcijos komponentg turi buiti perkelta Siuo metu RC
interneto svetainéje naudotojams pateikiama ,@'? vieSinama informacyja (informacija apie jmong,
naujienos, teisiné informacija, paslaugos, s Xira, padaliniai ir kontaktai, korupcijos prevencija, atviri
duomenys ir kt.). é"r\'

241. Turi buti atliktas dabartinés RC s@ﬂtarnos (registrucentras.It/savitarna) duomeny migravimas |
kuriamg RC Savitarng. | kuriamg RC &a\zltarna( turi baiti perkelta Siuo metu RC savitarnoje naudotojams
pateikiama informacija (naudotom(@%

vykdomi uzsakymai, sgskaitos teiktas paslaugas, el. piniginés (dabartinio avanso funkcionalumo)

likuciai ir operacijy duomenysﬁfrenumeratos ir kt.).

omenys, pirkiniy krepseliy ir mokéjimy duomenys, jvykdyti ir

242 Diegéjas turi atlikti din; 1§ iSoriniy informaciniy sistemy ir registry gaunamy duomeny
migravimg (angl. initial dath loading), jeigu RC SES bus toks poreikis ir integracinés sgsajos specifika
reikalaus tokiy duomeny jkélimo.

243. Duomeny migravimas turi buti dokumentuotas, t. y. parengtas duomeny migravimo procediiros
aprasas. Diegéjas, prieS atlikdamas duomeny migravima, turi pateikti ir suderinti duomeny migravimo
procediros aprasg. Atlikus duomeny migravimg Diegéjas turi pateikti duomeny migravimo ataskaitg.
244 Diegéjas atsakingas uz duomeny migravimo Sablony parengima, o Perkancioji organizacija uz
duomeny pateikima.
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8.10. Reikalavimai paslaugy teikimui
8.10.1. Reikalavimai dokumentacijai

245. Visa dokumentacija turi buiti parengta laikantis bendrinés lietuviy kalbos taisykliy. Dokumentacija,
kurioje néra aprasomi veiklos procesai ir funkcijos (architektiiros sprendimai, diegimo ir administravimo
mstrukcijos), gali biiti rengiama angly kalba.

246. Visi Diegéjo parengti dokumentai turés buti suderinti su Perkancigja. Detaltis dokumenty derinimo
principai turés buti pateikti ir suderinti Diegéjo parengtame Paslaugy teikimo reglamente.

247. Diegéjas turés parengti dokumentacijg, nurodyta atskiruose Sios techninés specifikacijos skyriuose
bei 8.10.12 skyriaus lenteléje.

248. Perkancioji organizacija turi teis¢ per derinimui skirtus terminus atsisakyti teikti pastabas pirmai
dokumento versijai, jeigu ji néra tinkama derinimui ir pastaby teikimui:

248.1. Dokumente pateikta ne visa apimtis vertikaliai, t. y. nepateikti visi biitini tokiam dokumentui
pateikti skyriai ir dalys. N

248.2. Dokumente pateikta ne visa apimtis horizontaliai, t. y@%umentas neapima visy RC SES moduliy
ar funkcijy, kurie (-10s) turi buti Siame dokumente. D

249. Diegéjo pataisyti dokumentai turi buti teikiami su pf8fomais pakeitimais (,,track changes* funkcija).
250. Su Perkancigja organizacija suderinti dokumentaﬁri (gal1) buti keiCiami vélesniy etapy metu, jeigu
yra vykdomi kuriamos informacinés sistemos eitimai, atsizvelgiant j priémimo testavimo bei
bandomosios eksploatacijos rezultatus, kitas pro@o veiklas ir aplinkybes, kurios susijusios su pateiktos
dokumentacijos turiniu. Projekto dokumentggha turi buti aktualizuojama (atnaujinama) ir galutinés
versijos pateiktos su Perkancigja organiz@ a suderintais terminais bet ne véliau kaip iki galutinio
priémimo perdavimo akto pateikimo diepds.

251. Dokumenty galutinés versijos tﬁi’%ﬁﬁ pateiktos elektroniniu (MS Word arba kitu su Perkancigja
organizacija suderintu redagavimui(g/i

popierinés. Perkanciajai organizag@ai nurodzius, dokumentai turés buti pasiraSyti el. parasu.

252. Preliminarios (projektin'ﬁ,\versijos turi buti pateikiamos elektroniniu formatu elektroninio rysio

amu formatu), o atskiru Perkanciosios organizacijos nurodymu -

priemonémis. Pastabos beQorekcijos dokumenty projektuose turi buti teikiamos pakeitimy sekimo
(angl. track changes) bei”komentavimo funkciyjomis. Turi buti vykdomas pateikiamy dokumenty
versijavimas (versijy kontrolé).

253. Visos teikiamos paslaugos ir informacijg turi buiti kuriama/pateikiama naudojantis Perkanciosios
organizacijos projekty valdymo, bendradarbiavimo ir informacijos dalinimosi sistemomis
(CONFLUENCE, JIRA, XRAY). Visi testavimo produktai turi buti kuriami, veiklos ir jy rezultatai
fiksuojami naudojant Perkanciosios organizacijos testavimo valdymo priemone XRAY.

8.10.2. Reikalavimai analizei ir projektavimui

254. Diegéjas analizés ar projektavimo etapy vykdymo metu turi atlikti detalig veiklos procesy ir poreikiy
analize bei projektavimg ir parengti detalios reikalavimy analizés ir projektavimo dokumentus, kurie
detalizuoti 8.1 lenteléje.

255. Detalios reikalavimy analizés dokumente turi buti pateikti pagal Techninés specifikacijos
funkcinius ir nefunkcinius reikalavimus bei pagal Perkanciosios organizacijos iSsakytus poreikius
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parengti naudotojy pasakojimai (angl. User Story) bei panaudos atvejai (angl. Use Case) (panaudos
atvejy diagramos ir detaliis panaudos atvejy aprasymai, nurodant zingsnius (pagrinding eiga, alternatyvig
eigg, 1Simting eigg) ir kitus apribojimus), naudojant UML (angl. Unified Modeling Language) ar
lygiaverte notacijg. Turi buti atliktas visy Techninés specifikacijos funkciniy ir nefunkciniy reikalavimy
susiejimas su detalios analizés dokumento turiniu (skyriais, panaudos atvejais, diagramomis ir pan.).
Siejimas turi biti atliekamas tokia forma, kad buty aiSku kokiu biidu yra projektuojamas ir realizuojamas
kiekvienas Techninés specifikacijos reikalavimas.

256. Atliekant analize ir projektavimg Diegéjas turi vykdyti susitikimus su Perkanciosios organizacijos
paskirtais veiklos specialistais.

257. Detalios analizés ar projektavimo etapy metu Diegéjas turi detalizuoti specifikacijos funkcinius ir
nefunkcinius reikalavimus, kad jais vadovaujantis buty galima realizuoti poreikius atitinkancius
kuriamos RC SES funkcionalumus.

258. RC SES kurimo (analizés, projektavimo, programavimo, testavimo, diegimo etapai) procesas turi
buti valdomas ir uzduotys bei jy jgyvendinimo darbai registruojami PerkancCiosios organizacijos JIRA
aplinkoje. \?

259. RC SES kurimas turés buti vykdomas pagal PerkancmﬁSS organizacijos JIRA aplinkoje sukurtus
naudotojy pasakojimus. Juos jgyvendinant PerkanciosiQy’ organizacijos JIRA aplinkoje turés buti
kuriamos techninés uzduotys, kuriose aprasoma Veﬂ@, skirta realizavimui, t.y. kaip bus sukuriama
veikianti poreikio dalis. 0

260. RC kurimo etapy eigos principai turés buti sugerinti Diegéjo rengiame Paslaugy teikimo reglamente,
kuris turés remtis Perkanc¢iosios organizacij @okyéiu valdymo tvarkos aprasu ,,Valstybés jmonés
Registry centro tvarkomq registry ir 1nforr@cm1q sistemy pokyc¢iy valdymo visose gyvavimo ciklo
stadijose tvarkos aprasas®.

&

8.10.3. Reikalavimai kiirimui ir dégionstracijoms

261. RC SES iseities kody lai @ turi biitt naudojama Uzsakovo kodo saugykla — GitLab.

262. RC SES kokybés uztikiggno ir diegimo procesams turi buti naudojama Perkancios organizacijos
kodo saugykla — GitLab. Q

263. RC SES karimo metu%)erkanéioji organizacija numato, Gitlab platformoje, vykdyti automatines ir
rankines programingés jrangos iSeities kodo analizés perziiiros procediiras (angl. Code Review), Diegéjas
Isipareigoja ] jas atsizvelgti ir atlikti pakeitimus pagal PerkancCiosios organizacijos pateiktas pastabas.
264. RC SES kurimo metu su Perkancigja organizacija turi buti suderinti ir naudojami statinio kodo
analizés jrankiai, kurie uztikrinty kodo atitikt] pagal gergsias praktikas, teisingg sintaksés formavima,
pazeidziamuma ir k.t. Siuos pasirinktus jrankius Perkandioji organizacija turi galéti integruoti j
automatinius kodo kokybés uztikrinimo procesus (angl. Continues Integration) Gitlab platformoje.

265. RC SES turi buiti kuriama taip, kad atitikty ,.kodas paremtu testu* (angl. Test-Driven Development)
principg. Perkanciajai organizacijai, sutartu periodu (jei nebuvo sutarta kitaip), turi buti pateikiamos
periodinés atitikties ataskaitos (angl. Code Coverage Reports). Remiantis atitikties ataskaita, Diegéjas
isipareigoja pasalinti Perkan&iosios organizacijos pateiktas pastabas. Siy ataskaity pateikima, Perkan&ioji
organizacija turi galéti integruoti 1 procesus (angl. Continues integration) Gitlab platformoje;

266. RC SES ir jos komponenty kiirimui turi buti naudojamas pasirinktas Spring, Spring Boot, Symfony
ar lygiavertis ziniatinkliy ir (ar) mikroservisy kuirimo karkasas.
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267. RC SES ir jos komponentai turi gebéti veikti su bendru duomeny sluoksniu (angl. Persistent
storage).

268. RC SES ir jos turi gebéti veikti su bendru atminties sluoksniu (angl. RAM).

269. Integracijos turi buti realizuotas laikantis geryjy praktiky, kurios paremtos , Priklausomybeés
valdymo” principais (angl. Dependency Manager), kai integraciniai paketai kuriami ir plétojami kaip
atskiros programinés jrangos bibliotekos ir diegiamos panaudojant priklausomybés diegimo jrankius
kaip: Maven, Composer ar lygiavercius.

270. Diegéjas kurimo etape turi atlikti RC SES demonstracijas gyvai demonstruojant sistemos veikimg.
Turi buti atliekamas RC SES demonstravimas, o ne prototipo.

271. Demonstruojamo funkcionalumo apimtis ir laikiSkumas turi buti nustatyti Paslaugy teikimo
reglamente. Iki priémimo testavimo etapo pradzios PerkancCiajai organizacijai turi buti pademonstruotas
visas RC SES funkcionalumas, i$skyrus tg funkcionaluma, kuris bus suderintas kaip nedemonstruotinas
(pavyzdziui, integracijos).

272. Demonstracijy tikslas — supazindinti Perkancigjg organizacijg su kuriama programine jranga bei
gauti atsiliepimus dél sukurto (kuriamo) funkcionalumo. O\’%

273. Pastabos (atsiliepimai) gali buiti iSsakomos pakartotinaitﬁsgémimo testavimo etape, jeigu ] jas nebus
atsizvelgta iki pastarojo etapo. g

274. Demonstracijy metu iSsakomi atsiliepimai ‘ @?tabos) turi buti registruojami susitikimo
protokoluose ar kita sutarta forma (pavyzdziui, specigyzuotoje klaidy registravimo ir sekimo sistemoje).
275. Funkcionalumo demonstracijg turi vykdyti égéjas, o Perkanciosios organizacijos atstovai turi

teikti atsiliepimus. fg@
X
. . . N
8.10.4. Reikalavimai testavimui &é
o 2
276. Testavimo tikslai: (S

276.1. isitikinti, kad yra jgyvendint®visi funkciniai ir nefunkciniai specifikacijos reikalavimai;
276.2. isitikinti, kad reikalavimlgyovlendinimas atliktas tinkama apimtimi;

276.3. nustatyti ar reikalavir@gyvendinimas tenkina Perkancigjg organizacijg ir kitas suinteresuotas
Salis;

276.4. identifikuoti ir uzregistruoti funkcionalumo klaidas, problemas, trikumus (angl. bugs).

277. Turi buti atlikti Sie testavimai:

277.1. vidinis testavimas. Vidinius atskiry komponenty testavimus Diegéjas turi atlikti nedalyvaujant
Perkanciosios organizacijos atstovams, taciau turi pateikti tokio testavimo jrodymus — vidinio testavimo
ataskaitas, automatiniy testavimy scriptus (scriptai turi buiti jkelti 1 Perkanciosios organizacijos kody
versijavimo sistema GitLab) ir nustatyty neatitikimy sgrasg. Neapsiribojant Diegéjas turi atlikti Siuos
testavimus — Unit, Integration, System, Regression, Functional, Non-Functional, Performance, Security,
Usability, Compatibility, Installation, Configuration, Smoke. Vidinis testavimas turi buti atliktas Diegéjo
kurimo aplinkoje. Automatiniai testai turi buti jtraukti j automatinius CI/CD procesus. Vidinio testavimo
veiklos turi biiti vykdomos pagal suderintg Paslaugy teikimo reglamentg ir Perkanc¢iosios organizacijos
testavimo valdymo priemonéje XRAY Diegéjo parengtais testavimo scenarijais;

277.2. priémimo testavimas (angl. acceptance testing). Sis testavimas turi bati atliekamas Perkan&iosios
organizacijos testavimo aplinkoje, dalyvaujant Diegéjui, Perkanciajai organizacijai ir kitoms
suinteresuotoms 3alims. Sio testavimo metu turi biti tikrinamas testavimo tiksly jgyvendinimas
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(1gyvendinimo lygio nustatymas). Priémimo testavimo veiklos turi buti vykdomos remiantis apibréztu
priémimo testavimo planu, metodika (pateikia Perkancioji organizacija) ir priémimo testavimo
scenarijais (parengia Diegéjas Perkanciosios organizacijos testavimo valdymo priemonéje XRAY).
277.3.RC SES sgrankos (kompiliavimo) ir diegimo testavimas. Testavimas turi buti vykdomas
Perkanciosios organizacijos atstovy pagal Diegéjo pateiktas RC SES diegimo instrukcijas. Testavimy
metu Perkanciosios organizacijos atstovai turi sukompiliuoti RC SES iSeities koda, 1diegti kitus RC SES
komponentus, atlikti tinkamg RC SES komponenty konfigiravimg ir paleidimg darbui. Diegéjo atstovai
turi teikti konsultacijas RC SES diegimo klausimais. Diegéjas turi registruoti klaidas, jas Salinti, tikslinti
diegimo instrukcijas, automatizuoti diegimo procesg ir atlikti kitus pakeitimus pagal Perkanciosios
organizacijos pateiktas pastabas.

278. Atlikti testavimai turi uztikrinti, kad modernizuota RC SES yra tinkama bandomajai eksploatacijai.
279. Testavimy metu turi buti vykdomas identifikuoty klaidy, problemy ir trikumy registravimas.
Klaidos, problemos ir trikumai turi buti registruojami Perkanciosios organizacijos JIRA jrankyje. Uz
registravimg atsakingas Diegéjas.

280. Diegéjas turés parengti testavimams reikalingus testavimﬁlomenis.

281. Diegéjas turés uztikrinti, kad testavimo metu buty pa(ﬁa%kamai testavimo duomeny, kurie leisty
iStestuoti kuriamus funkcionalumus. g

282. Vidinis testavimas bus uzbaigiamas, kai bus te@;‘b‘maml paslaugy teikimo reglamente apibrézti
vidinio testavimo sékmés kriterijai. Vidinio testa@ sékmés kriterijai turés buti suderinti Paslaugy
teikimo reglamente.

283. Priémimo testavimas bus uzbaigiamas, k: 'kgﬁs tenkinami testavimo metodikoje jvardinti priémimo
testavimo sékmés kriterijai. Priémimo teS@vlmo sékmés kriterijai turés buti suderinti Priémimo
testavimo metodikoje. é

284. Perkancioji organizacija Diegéja s@azmdms su vidinémis testavimo proceduromis ] kurias turés
buti atsizvelgta organizuojant testavi s

285. Perkancioji organizacija savgasiciatyva gali atlikti bet kokius kitus RC SES testavimus ir bandymus
(i1Seities kody tikrinima, konfi Redcijos tikrinima, nasumo tikrinima, auksto prieinamumo tikrinima,
plec¢iamumo tikrinima, funkc@\a’alumo tikrinimg ir kt.) siekdama uztikrinti RC SES kokybe ir atitikimus
reikalavimams. Diegéjas s atsizvelgti ] Perkanciosios organizacijos atstovy atlikty bandymy ir
testavimy rezultatus, atlikti visy testavimy rezultatuose nurodyty trukumy (pazeidimy, rekomendacijy)
Salinimg. Diegéjas turés sudaryti reikiamas sglygas suplanuotiems testavimams ir bandymams atlikti —
pateikti iSeities kodg, pateikti prisijungimo duomenis prie RC SES komponenty, sukurti testavimui
reikalingus naudotojus, jjungti / iSjungti RC SES komponentus, sudaryti prieigos galimybes
specializuotai testavimo ir bandymy programinei jrangai, atlikti kitas reikiamas veiklas, kurios uztikrinty
pilnavert] testavimy ir bandymy proceso jvykdyma.

286. Diegéjas turés parengti pacios RC SES ir jg sudaranciy komponenty automatizuoto testavimo ir
diegimo (angl. Continuous Integration and Delivery (toliau - CI/CD)) procesus Perkanciosios
organizacijos naudojamoje priemonéje GitLab.

287. Diegéjo su Perkancigja organizacija suderintos ir sudaryti CI/CD procesai (angl. Pipeline) turi
uztikrinti:

287.1. Artefakty pagaminima;

287.2. Artefakty ir kodo kokybés patikrinima;
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287.3. Artefakty ir kodo saugumo patikrinimg (Perkancioji organizacija pateiks jrankius reikalingus
kodo saugumui patikrinti);

287 .4. Automatinj testy vykdyma;

287.5. Diegima | testavimo aplinka;

287.6. Diegimg 1 bandomosios eksploatacijos aplinka;

287.7. Diegimg 1 gamybine aplinkg.

288. Turi buti realizuoti sprendimai uztikrinantys kuriamy, testuojamy ir diegiamy RC SES mikroservisy
ir mikrofrontendy suderinamuma (angl. Contract Testing).

8.10.5. Reikalavimai diegimui

289. Infrastruktiiroj resursus aplinkg ruosia RC, ir RC sudiegia pagal diegéjo pateiktas instrukcijas.
290. Perkanciosios organizacijos infrastrukturoje turi bati jdiegtos Sios RC SES aplinkos:

290.1. Gamybiné (prod) — naudojama visg RC SES eksploatavimo laikotarpj;

290.2. Bandomosios eksploatacijos (pre-prod) - naudojama 8@&1 RC SES eksploatavimo laikotarpj.
Bandomosios eksploatacijos architekturiniai sprendimai tuﬁS)utl paremti ir pilnai atitikti gamybinés
aplinkos sprendimus;

290.3. Testavimo (test) — naudojama visg RC SES éﬁsploatawmo laikotarpj. Testavimo aplinkos
architekturiniai sprendimai turi buti paremti ga &hes aplinkos sprendimais. Testavimo aplinkos
diegiamy komponenty kiekis gali buti mazmamaglr / ar grupuojamas) siekiant racionalaus resursy
panaudojimo, tokiems sprendimams turi buti gglas Perkanciosios organizacijos pritarimas. Testavimo
aplinkai néra keliami auk$to prieinamumo 5\@ alavimai. Testavimo aplinkai néra keliami rezervinio
duomeny kopijavimo reikalavimai. &

291. Turi buti galimybé pagal diegimq ,@trukcua{ 1diegti kitas (papildomas) aplinkas, valdyti diegimo
apimt] ir pagrindinius parametrus.

292. Diegimas turi biiti paremtas %astruktﬁra kaip kodas (angl. Infrastructure as code) principais
(praktika, kurioje infrastruktura #R)bs konfigiiracija yra apraSoma ir valdoma naudojant programuojamaji
kodg. Tai reiskia, kad infragpktiiros komponentai ir jy resursai yra valdomi programinés jrangos
aprasSytu kodu arba deklarg§hais failais, o ne rankiniu buidu arba vadovaujantis tradiciniais metodais):
292.1. Diegimo skriptai turi biiti saugomi RC SES programinio kodo repozitorijoje.

292 2. Diegimas turi buti integruotas j bendrg RC SES automatinj diegimo procesa.

8.10.6. Reikalavimai mokymams

293. Diegéjas turi atlikti RC SES naudotojy mokymus. Turi buti apmokyti:

293.1. Ne maziau 20 (dvideSimt) Perkanciosios organizacijos darbuotojy darbui su RC SES (ne
didesnémis nei 10 asmeny grupémis);

293.2. Ne maziau 20 (dvidesimt) Perkanciosios organizacijos administratoriy darbui su RC SES Turinio
valdymo komponentu, administravimo komponentais, kt. aktualiais komponentais.

294. Mokymai vedami lietuviy kalba PerkancCiosios organizacijos patalpose (arba, suderinus su
PerkancCigja organizacija nuotoliniu budu, jeigu nebus galimybiy mokymus vesti patalpose) ir
Perkanciosios organizacijos darbo valandomis.
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295. Diegéjas turi parengti mokymy plang ir mokymy medziagg.

296. Turi buti parengta visoms RC SES naudotojy grupéms skirta vaizdiné (video medziaga) metodiné
medziaga aukstos raiSkos formatu ir auksStos kokybé garso jrasu, kurioje buty demonstruojamas ir
aiSkinamas RC SES funkcionalumas.

297. Turi buti parengtos RC SES administravimo instrukcijos, RC SES jdiegimo instrukcijos.

298. Turi buti parengtos RC Svetainés ir RC Savitarnos naudotojy instrukcijos.

8.10.7. Reikalavimai bandomajai eksploatacijai

299. Turi buti atlikta RC SES bandomoji eksploatacija.

300. Bandomosios eksploatacijos tikslai:

300.1. uztikrinti RC SES kokybe;

300.2. iSbandyti gamybing RC SES komponenty konfigtiracija;

300.3. identifikuoti ir pasalinti bandomosios eksploatacijos metu pastebétus defektus;

300.4. stabilizuoti darbinés aplinkos konfiguracijg, atsmvelgle& 1 bandomosios eksploatacijos metu
sukauptg patirt]. &O

301. Bandomosios eksploatacijos veiklas Diegéjas ture@ykdytl pagal PerkancCiosios organizacijos
pateiktag bandomosios eksploatacijos plang ir metodika, ,g:b'

302. Diegéjas, iki bandomosios eksploatacijos % 10s, PerkanCiajai organizacijai privalo padéti
paruosti RC SES infrastrukturg darbui, kad: %

302.1. RC SES komponenty konfiguracija uiti%ﬁq , jog visi bandomosios eksploatacijos dalyviai turéty
galimybe prisijungti prie RC SES 1§ savo'«Qa o viety. Naudotojo darbo viety parengimg uZztikrins
Perkancioji organizacija. Diegéjas turi pateﬂﬁl rekomendacijas dél naudotojy darbo viety paruosimo;
302.2. buty sumigruoti (ikelti ir suvg:s@'& visi butini RC SES duomenys bei pasalinti pertekliniai
(bandomajai eksploatacijai nereikah}@" duomenys, taip pat uztikrinti, kad visi duomenys RC SES bty
integralus. R

303. Bandomoji eksploatacija baigiama, kai tenkinami bandomosios eksploatacijos priémimo
kriterijai, kurie pateikiami bagd@dmosios eksploatacijos metodikoje.

304. Diegéjas ne véliau ki bandomosios eksploatacijos pabaigos turi parengti ir su Perkancigja
organizacija suderinti jvedimo } gamybine eksploatacijg plang, kuriame turi biiti apraSomos jvedimo ]
gamybine eksploatacija veiklos ir kita su gamybine eksploatacija susijusi informacija.

8.10.8. Reikalavimai priémimui

305. Galutinis RC SES ar atskiry RC SES komponenty priémimas bus vykdomas pasibaigus bandomajai
eksploatacijai, t. y. priémimas galés biiti vykdomas tik tada, kai bus pasiekti bandomosios eksploatacijos
priémimo kriterijai.

306. Visos RC SES sukurimo paslaugos (paslaugy rezultatai) bus priimamos pasirasant galutinj
priémimo-perdavimo akta.

307. Siekiant uztikrinti sklandy Projekto testinuma:

307.1. Diegéjas, nepazeidziant autoriaus teisiy turétojo ar treCiyjy Saliy intelektinés nuosavybeés teisiy,
sutartimi perduoda Perkanciajai organizacijai autoriy turtines teises ] pagal uzsakyma sukurtg programine
Irangg ir parengtus projektinius dokumentus, iskaitant, bet neapsiribojant, teise neribotg laikg ir be
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papildomo atlygio naudoti sukurtg programine jrangg; teis¢ daryti sukurtos programinés jrangos kopijas;
teis¢ modifikuoti ir toliau plétoti sukurtg programing jrangg; teise perkelti programine jrangg ] kitg
technologineg platforma; teise naudoti ir keisti jai sukurtos programinés jrangos pradinj kodg (masininés
kalbos pradinius tekstus).

307.2. Jeigu pagal uzsakymg sukurtoje programinéje jrangoje panaudota kita autoriaus teisiy turétojo ar
treCiyjy Saliy programiné jranga, kuri integruota j pagal uzsakyma sukurtg programing jrangg ar kitaip
susieta su atliktu uzsakymu ir autoriaus turtiniy teisiy ] sukurta programing jrangg ar parengtus
projektinius dokumentus, jos perdavimas Perkanciajai organizacijai neturi apriboti Sias teises perdavusio
Diegéjo teisés be atskiro PerkancCiosios organizacijos sutikimo toliau vystyti, tobulinti, platinti ir atlikti
kitus reikiamus veiksmus su sukurta programine jranga ar parengtais projektiniais dokumentais.

307.3. Kartu su kompiuterine programa, kaip $i sgvoka apibrézta LR autoriy teisiy ir gretutiniy teisiy
istatyme, Perkanciajai organizacijai perduodamas ir programos iSeitinis kodas. Kompiuteriy programos
autoriaus asmeninés neturtin€és teisés negali buti naudojamos tokiu buidu, kuris suvarzyty autoriy turtiniy
teisiy ] Sig kompiutering programg turétojo teises, tarp jy ir teise savo nuozitra adaptuoti, keisti ir
neatlygintinai platinti §iuos kirinius. Siame punkte numatyt& autoriy turtinés teisés, vadovaujantis
Autoriy teisiy ir gretutiniy teisiy jstatymo ir Valstybés inf@ﬁgaciniq 1Stekliy valdymo jstatymo 12 str.
nuostatomis, perduodamos ir suteikiamos LR ir ES Saliy tgritorijoje neribotam laikui.

307.4. Diegéjas turi perduoti Perkanciajai organizacij agprojekto metu sukurtg programine jrangg ir jos
1Seitin] kodg RC SES ar atskiry RC SES komponeg@aslaugu, priémimo — perdavimo akto pasiraSymo
datai. o

307.5. Diegéjas neturi teisés atskleisti jokios zbaslaugu teikimu susijusios informacijos tre¢iosioms
Salims be PerkancCiosios organizacijos raétié,l;@leidimo arba jei to reikalauja jstatymai.

S
8.10.9. Reikalavimai garantinei prigﬁrai

308. Diegéjas turi uztikrinti ProjdRto metu sukurto ir jdiegto RC SES funkcionalumo nemokama
garanting prieziura bei visy &Y Specifikacijos jgyvendinimo metu suteikty paslaugy rezultaty
(dokumentacijos, 1diegimo kg®tigiiracijos, duomeny migravimo ir kt.) garantine prieziirg. Garantiné
prieziura turi buti Vykdom@gal su Perkancigja organizacija suderintg garantinés priezituros proceduros
dokumentg.

309. Garantinés prieziuros terminas - nuo sukurto RC SES komponento perdavimo-priémimo akto
pasiraSymo dienos iki 36 ménesiai po galutinio RC SES modernizavimo ir diegimo perdavimo-priémimo
akto pasiraSymo dienos.

310. Garantinés priezitiros paslaugos apima sukurtos ir jdiegtos programinés jrangos sutrikimy Salinimg
bei Perkanciosios organizacijos atsakingy asmeny konsultavima.

311. Diegéjas turi vykdyti PerkancCiosios organizacijos atsakingy asmeny konsultavimg RC SES
veikimo, naudojimo bei tobulinimo klausimais. Konsultacijos turi buti teikiamos telefonu, el. pastu,
vaizdo konferenciniais susitikimais, naudojant prieziuros tarnybos (angl. Help Desk) programine jranga
(Perkanciosios organizacijos eksploatuojama pagalbos tarnybos programine jrangg) ar atvykus i
Perkancigjg organizacija.

312. Garantinés prieziiiros paslaugos teikiamos darbo dienomis Perkanciosios organizacijos darbo
valandomis.
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313. Programinés jrangos veikimo sutrikimu laikoma situacija, kai RC SES naudotojai dél Diegéjo
sukurtos programinés jrangos funkcionalumo tritkumy negali atlikti numatyty RC SES funkcijy (neveikia
funkcija, neveikia sistema, neveikia integraciné sasaja ir kt.) ar funkcijos veikia nekorektiskai.

314. Diegéjo reakcijos 1 sutrikimg laikas — ne ilgiau kaip 30 minuciy nuo praneSimo apie sutrikimg
gavimo sutartu biidu. Sutartg budg — sutrikimo fiksavimo ir eskalavimo mechanizmg techninémis bei
organizacinémis priemonémis — Diegéjas ir Perkancioji organizacija uzfiksuoja techninio reglamento
rengimo metu.

315. Programinés jrangos sutrikimy atstatymo trukmeé:

315.1. Kritinty trukumy Salinimas — ne ilgiau kaip 2 valandos jskaitant Diegéjo reakcijos ] gautg
praneSimg sutartu budu laikg. Jei sutrikimo per nurodytg laikg pasalinti negalima, kartu su Perkancigja
organizacija sutariama dél sutrikimo pasalinimo laiko; Kritinis sutrikimas — funkcijos ir / ar programinio
komponento neveikimas, be galimybés reikiamg funkcijg vykdyti ar RC SES paslaugg gauti alternatyviai.
315.2. Svarbiy sutrikimy Salinimas — ne ilgiau kaip 2 darbo dienos nuo Diegéjo reakcijos | gautg
praneSimg sutartu budu. Jei sutrikimo per nurodytg laikg pasalinti negalima, kartu su Perkancigja
organizacija sutariama dél sutrikimo pasalinimo laiko. Smr@cs' sutrikimas — neapibréztas funkcijos
veikimas, kuris leidzia jvykdyti numatytag RC SES funkcij %&%mu naudotojui reikia atlikti papildomus,
nenumatytus ar alternatyvius veiksmus;

315.3. Neesminiy sutrikimy Salinimas — ne ilgiau ka%k?() darbo dieny nuo Diegéjo reakcijos ] gautg
praneSimg sutartu budu. Jei sutrikimo per nurod \'lalka( pasalinti negalima, kartu su Perkancigja
organizacija suderinamas susitarimas dél sutrikimg pasalinimo laiko. Neesminis sutrikimas — kosmetinés
ar panasios RC SES klaidos, kurios nejtakoja 1Sko funkceijy veikimo.

316. Pasalinus sutrikimus, Perkanciajai orge@zacual turi buti pateikiamas atnaujintas RC SES iseities
kodas ir atlieckamas atnaujinto RC SES kogﬁldlegunas 1 visas RC SES aplinkas.

xO
§

8.10.10.Reikalavimai papildomo%&aslaugoms / nenumatytiems darbams

317. Perkancioji organizacija t@telsc; ir galimybe (bet nejsipareigoja) nuo Sutarties jsigaliojimo dienos
iki bandomosios eksploat pabaigos uzsakyti papildomy paslaugy pagal Diegéjo pasiulyme
nurodytg valandinj lkalnlﬁsﬂdomos darbo valandos gali buti panaudotos paslaugy teikimo metu
modernizuoty/ sukurty funkcijy pakeitimui ar naujy funkcijy modernizavimui/ sukarimui, siekiant, kad
sukurtas/ modernizuotas funkcionalumas tenkinty oficialiai paskelbty teisés akty nuostatas ir/ ar
uztikrinty Projekto tiksly pasiekima.

318. Diegéjas jsipareigoja taikyti ne didesn; paslaugy atlikimo jkainj, negu jkainis, nurodytas pasiilyme.
Kiekvienu atskiru atveju pries pradedant papildomus darbus, Diegéjas turés pristatyti (detalizuoti) ir su
Perkancigja organizacija suderinti planuojamy atlikti tobulinimo darby aprasyma (specifikacijg), laiko
sgnaudas, pateikiant laiko sgnaudy pagrindima bei jgyvendinimo terming ir grafika.

319. Papildomy paslaugy metu kuriamam funkcionalumui taikomi Sios Specifikacijos nefunkciniai
reikalavimai, jeigu nesutariama kitaip.

320. Papildomy paslaugy isigijimo ir teikimo procedira turi buti detalizuota Paslaugy teikimo
reglamente ir suderinta su Perkancigja organizacija.
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321. Papildomos paslaugos, pakeitimai dél nenumatyty reikalavimy skirtos naujy RC SES
funkcionalumy realizavimui (ne pagal Sios Techninés specifikacijos reikalavimus) ir apima Sias Diegéjo
veiklas:

321.1. naujy poreikiy registravimg ir derinimg su Perkancigja organizacija;

321.2. naujy poreikiy funkcionalumo realizavimui detalig analize ir specifikavimg (dokumentavima) bei
suderinimg su Perkancigja organizacija;

321.3. naujy poreikiy realizavimo laiko sgnaudy skaiCiavimg ir pagrindimg bei jgyvendinimo terminy ir
grafiko sudaryma bei suderinimg su Perkancigja organizacija;

321.4. suderinty naujy funkcionalumy realizavima apibréztais terminais ir apimtimi; Realizuoty naujy
funkcionalumy testavimg, diegimg } RC SES aplinkas, naudotojy mokymus ir konsultavimg, bandomaja
eksploatacijg (esant poreikiui), duomeny migravimg (esant poreikiui);

321.5. realizuoty naujy funkcionalumy testavimg, diegimg j RC SES aplinkas, naudotojy mokymus ir
konsultavima, bandomajg eksploatacija (esant poreikiui), duomeny migravima (esant poreikiui);

321.6. su nauju funkcionalumu susijusios dokumentacijos atnaujinimg (naudotojy instrukcijy, diegimo
ir administravimo instrukcijy, projektavimo dokumenty ir kt.); N

321.7. naujy funkcionalumy analizés, projektavimo, testavirdg migravimo, bandomosios eksploatacijos,
diegimo eigos dokumentavimg (ataskaity rengima, susitikagfy protokolavima);

321.8. idiegty funkcionalumo (-y) nemokama garantineaorieiiﬁrq.

8.10.11.Reikalavimai palaikymui ir konsultavin@

322. Perkancioji organizacija turi teise ir gali ¢ (bet nejsipareigoja) uzsakyti papildomy paslaugy
pagal Diegéjo pasiulyme nurodyta Valandin.j\" inj. RC SES palaikymo paslaugy trukmé — nuo Karimo
ir diegimo paslaugy galutinio priémimo-pé?iavimo akto pasiraSymo iki Sutarties galiojimo pabaigos.
Palaikymo ir konsultavimo darby Valar.l@ gali buiti panaudotos:

323. RC SES vystymui — jau suk cijy pakeitimui ar naujy funkcijy suktrimui, siekiant, kad
pakeistas/ sukurtas funkcionalumaQenkinty oficialiai paskelbty teisés akty nuostatas, uztikrinty Projekto
tiksly pasiekimg bei funkcional Ry poreikj;

324. Palaikymo ir konsultavi)g'z:s\,paslaugq teikimo metu realizuojamiems funkcionalumams taikomi Sioje
Techninéje specifikacijos dyti nefunkciniai reikalavimai, jeigu nesutariama kitaip.

325. Palaikymo ir konsultavimo paslaugy teikimo procedura turi buti detalizuota Palaikymo ir
konsultavimo paslaugy reglamente, kuris Diegéjo turi buti pateiktas ne véliau nei ménesis iki RC SES
bandomosios eksploatacijos etapo pabaigos.

326. RC SES palaikymo ir konsultavimo paslaugos apima:

327. pakeitimy (RC SES vystyma pagal Perkancioji organizacija iSdéstytus poreikius) igyvendinimg —
RC SES jau sukurty funkcionalumy modernizavimg bei naujy funkcionalumy kiirimg, RC SES ir jos
integracijy su kitais komponentais, informacinémis sistemomis ar registrais modernizavima bei kiirima;
328. trukumy Salinimg — diegiant j testavimo / gamybine aplinkg gauty klaidy ir / arba jdiegto j testavimo
/ gamybine aplinkg RC SES pakeitimo (apimant ir idiegtus defekty iStaisymus) testavimo metu nustatyty
neatitikimy Salinimg. Trakumais taip pat latkomi pateikty rezultaty neatitikimai dél uzsakymo jvertinimo
etape klaidingai atliktos analizés; greitaveikos sulétéjimas po pakeitimo / defekto iStaisymo jdiegimo ]
testine / gamybing aplinka; testavimo scenarijaus ir / arba testavimui skirty duomeny netikslumai arba
nepateikimas (neturint testavimui skirty duomeny, néra galimybés tinkamai iStestuoti kei¢iamo / kuriamo
funkcionalumo bei RC SES greitaveikos);
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329. uzklausy sprendimg — Perkancioji organizacija naudotojy uzklausy sprendimas RC SES naudojimo,
veikimo, eksploatavimo ir modifikavimo klausimais;

330. duomeny pateikimg — parengiant uzklausas informacijai / duomenims isrinkti i§ RC SES duomeny
bazes;

8.10.12.Reikalavimai RC SES kiirimo paslaugy etapams

331. Zemiau esanioje lenteléje (r. 8.1 lentele) pateikti Paslaugy etapai, etapy metu atliekami darbai
(veiklos), diegimo dalyviy atsakomybiy aprasymas ir reikalavimai dokumentacijai.

332. Projektas turi buti jgyvendinamas iteraciniu-inkrementiniu informacinés sistemos kiirimo budu,
taikant ,, Agile Scrum* darbo metodus, kurie turés buti suderinti su Perkancigja organizacija paslaugy
teikimo reglamente. .

333. RC SES kurimo ir diegimo paslaugos turi buti suteiktos per 18 mén. nuo sutarties jsigaliojimo
dienos. Atsiradus RC SES kurimo ir diegimo paslaugy teikimg tiesiogiai jtakojanciy teisés akty
pokyciams ar kitoms aplinkybéms, kuriy nebuvo galima jvertinti RC SES kiirimo ir diegimo paslaugy
pirkimo metu, jeigu Perkancioji organizacija aplinkybes pripa@:?ta svarbiomis, $iy paslaugy suteikimo
terminas gali buti pratesiamas. &O

334. Diegéjas inicijavimo etapo metu turi pasiualyti ir s@erkanéiaaja( organizacija suderinti optimaly
techninéje specifikacijoje numatyty veikly bei ﬁmkc@m?u ir nefunkciniy reikalavimy jgyvendinimo
grafika. ,&’

335. Diegéjas pirmiausiai turi realizuoti tuos komponentus, kurie yra tiesiogiai susije su galimybémis ]
RC SES integruoti ir paslaugy naudotojams tez'.gf? paslaugas (pvz. naujy paslaugy itraukimas  karkasg,
paslaugy konfigiiravimas, paslaugy atvaizdaj@las, galimybé atvaizduoti uzsakytas paslaugas krepselyje,
galimybé krepsSelyje esancias paslaugas a@?ﬁokéti, galimybé siysti su paslaugos vykdymo biisenomis
susijusius praneSimus, galimybé steb@ﬁ" paslaugos vykdymo eigg, galimybé perziaréti paslaugy
rezultatus, galimybé paslaugy duqﬁ}imis keistis su kitomis sistemomis/registrais ir pan.). Siy
komponenty ankstyva realizacija u&ikrins, kad pagal parengtas integraciniy sgsajy specifikacijas galés
buti modernizuojamos RC teikia®¥s paslaugos, kurios bus integruotos j RC SES.

336. Diegéjas Paslaugy teikil@eglamente turi nurodyti kokias konkrecias RC SES kiirimo veiklas atliks
kiekviename prieaugyje (ig§sdcijoje) ir kokia numatoma kiekvieno prieaugio jgyvendinimo trukmeé.

337. Kiekviena iteracija turt buiti kuriama sprintais (angl. — Sprint), kuriy trukmé ne ilgesné kaip 1 ménuo.
338. Visi prieaugiai, iSskyrus paskutinj, turi apimti detalios analizés, projektavimo, kiirimo, diegimo
testavimo aplinkoje ir priémimo testavimo etapus (reikalavimai etapams pateikti 8.1 lenteléje). Atskiru
Perkanciosios organizacijos nurodymu Sie prieaugiai gali apimti diegimg j bandomgja/gamybine aplinka,
mokymus, duomeny migravimg ir bandomajg eksploatacijg. Preliminarus paslaugy teikimo grafikas
pateiktas Sios techninés specifikacijos 9.5 priede

339. Pirmojo prieaugio igyvendinimo metu Diegéjas turi parengti ir pateikti RC SES architektiiros
koncepcijg (architekturos apraSyma) apimancig suprojektuota sprendimg fiziniy ir programiniy
komponenty poziuriu (dislokavimo vaizdas, funkcinis vaizdas, numatomos naudoti technologijos).
Vélesniy prieaugiy metu RC SES architektiira ir projektavimo dokumentai turi baiti tikslinami ir rengiami
atsizvelgiant ] 8.1 lenteléje pateiktus reikalavimus.

340. Paskutinis prieaugis turi apimti visus (iSskyrus inicijavimo ir garantiné prieziliros) etapus
(reikalavimai etapams pateikti 8.1 lenteléje). Paskutinio prieaugio metu atliekamas priémimo testavimas
turi apimti ne tik einamojo prieaugio priémimo testavimg, taciau ir visy anksciau sukurty prieaugiy
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priémimo testavimg, kurio metu jvertinama ar sukurta RC SES atitinka techninés specifikacijos
reikalavimus bei ar sukurta RC SES leidzia vykdyti numatytus veiklos procesus.

341. Prieaugiy realizavimo metu Diegéjas turi atlikti visus prieS tai buvusiy prieaugiy metu sukurty
funkcionalumy pakeitimus (modernizavimg), jeigu toks poreikis paaiSkéja kity prieaugiy detalios
analizés ir projektavimo etapuose.

342. Diegéjas turés atlikti etapy rezultaty ir siulomy sprendimy pristatymus (demonstracijas,
prezentacijas ir pan.).
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