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                                                                                                priedas


TECHNINĖ SPECIFIKACIJA

Pirkimo objektui taikomi Lietuvos Respublikos viešųjų pirkimų įstatymo 37 str. 9 dalies reikalavimai susiję su nacionaliniu saugumu.  
Pardavėjas privalo įrodyti, kad prekės  nekelia grėsmės nacionaliniam saugumui, nėra toliau nurodytų aplinkybių: 
1) prekių gamintojas ar jį kontroliuojantis asmuo yra registruoti (jeigu gamintojas ar jį kontroliuojantis asmuo yra fizinis asmuo – nuolat gyvenantis ar turintis pilietybę) VPĮ 92 straipsnio 14 dalyje numatytame sąraše nurodytose valstybėse ar teritorijose;

Pirkėjas pasiūlymo atitikties LR viešųjų pirkimų įstatymo 37 straipsnio 9 dalies reikalavimams patvirtinimui, iš Pardavėjo reikalauja  KARTU SU PASIŪLYMU PATEIKTI užpildytą pirkimo dokumentą „Nacionalinio saugumo reikalavimų atitikties deklaracija“ (5 IA PD ATITIKTIES DEKLARACIJA), o iš ekonomiškai naudingiausią pasiūlymą pateikusio Pardavėjo reikalaus pateikti (kartu su pasiūlymu šių dokumentų Pardavėjas pateikti neturi) – vieną ar kelis šiuos dokumentus: juridinio asmens vadovo patvirtintą juridinio asmens steigimo dokumentų kopiją, Juridinių asmenų registro išplėstinį išrašą su istorija, Juridinių asmenų dalyvių informacinės sistemos išrašą, asmens tapatybę patvirtinančio dokumento (tapatybės kortelės ar paso) kopiją, leidimo verstis atitinkama ūkine veikla patvirtinančio dokumento (pavyzdžiui, verslo liudijimo, individualios veiklos pažymėjimo ir pan.) kopiją, pažymą apie deklaruotą gyvenamąją vietą arba atitinkamus valstybės narės ar trečiosios šalies dokumentus, ar kitus Pirkėjui priimtinus dokumentus. 

Dokumentai, kuriuose nenurodytas jų galiojimo terminas, turi būti išduoti ar atspausdinti iš informacinės sistemos ne anksčiau kaip likus 3 mėnesiams iki tos dienos, kurią Pirkėjo prašymu Pardavėjas turi pateikti dokumentus.
Jeigu prekių gamintojas ar paslaugų teikėjas ar jį kontroliuojantis asmuo yra nacionaliniam saugumui užtikrinti svarbi įmonė, valstybės įmonė, savivaldybės įmonė, taip pat valstybės valdoma bendrovė ir jų dukterinės bendrovės, išvardytos Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatyme, šiems subjektams aukščiau nurodytas reikalavimas (VPĮ 37 straipsnio 9 dalis) yra netaikomas.

TECHNINĖ SPECIFIKACIJA
1.1. Esama situacija.
1.2.1. Nuo 2021 m. užsieniečiui, kuriam suteiktas e. rezidento statusas, išduodama Elektroninės atpažinties ir elektroninio parašo priemonė (toliau – priemonė) su joje įrašytais e. rezidento elektroninės atpažinties sertifikatu ir e. rezidento elektroninio parašo kvalifikuotu sertifikatu, kurie galioja ne ilgiau nei užsieniečio e. rezidento statusas. Užsienietis prašymą užpildo per Lietuvos migracijos informacinę sistemą (MIGRIS). Suteikus e. rezidento statusą, ADIC automatiniu būdu per MIGRIS–ADIS sąsają pateikiamas užsakymas išrašyti vidaus reikalų ministro nustatytos formos priemonę su joje įrašytais e. rezidento elektroninės atpažinties sertifikatu ir e. rezidento elektroninio parašo kvalifikuotu sertifikatu. ADIC priemones išrašo Asmens dokumentų išdavimo informacinės sistemos (toliau – ADIS) priemonėmis. Į priemonėse įdiegtą kontaktinę elektroninę laikmeną įrašomi e. rezidento elektroninės atpažinties sertifikatas ir e. rezidento elektroninio parašo kvalifikuotas sertifikatas, sudaromi priemonės elektroninio parašo funkcijos aktyvavimo duomenys (slaptažodis).
1.2.2. Pardavėjas (toliau – pardavėjas ar tiekėjas), siekdamas, kad jo pasiūlymas būtų pripažintas tinkamu, rengdamas pasiūlymą, privalės susipažinti su ADIC turima programine ir technine įranga, įvertinti Pirkėjo turimos įrangos racionaliausio panaudojimo būdus (kontaktinis asmuo susipažinti su ADIS technine ir programine įranga: direktoriaus pavaduotojas Andžejus Kudalevas, tel. 271 8017, e. p. andzejus.kudalevas@adic.gov.lt). Pardavėjas privalės užtikrinti, kad jo tiekiamos priemonės būtų išrašomos ADIC turima programine ir technine įranga. Esant tiekiamų priemonių fizinių savybių ar priemonėse integruotų elektroninių laikmenų operacinės sistemos neatitikimams šiuo metu išrašymui naudojamiems blankams ar turimai įrašymo į elektronines laikmenas techninei ar programinei įrangai, keisti ADIC turimą įrangą Pardavėjas turės savo sąskaita, įskaitant derinimui ir testavimui naudojamas reikalingas savas medžiagas.
1.2.3. Bet kurios įrangos diegimo metu negalės būti pažeistas esamas ADIS funkcionalumas ir negalės būti sutrikdytas nė vienos rūšies asmens dokumentų išrašymas ir išdavimas.
1.3. Pirkimo tikslas ir pirkimo objektas
1.3.1. Šio pirkimo tikslas yra įsigyti priemonių, atitinkančių Lietuvos Respublikos vidaus reikalų ministro 2020 m. rugsėjo 11 d. įsakymu Nr. 1V-930 „Dėl Elektroninės atpažinties ir elektroninio parašo priemonės formos patvirtinimo“ patvirtintą formą. 
1.3.2. Pirkimo objektą sudaro iki 800 vnt. priemonių. 
1.3.3. Numatomas pristatymo terminas iki 2024 m. gegužės 15 d. 500 vnt. ir, esant poreikiui, 2025-2026 m. 300 vnt.
   1.3.4. Pirkėjas neįsipareigoja įsigyti  viso planuojamo užsakyti elektroninės atpažinties ir elektroninio parašo priemonių kiekio. Pirkėjas raštu Pardavėjui pateikia prašymą pagaminti priemonių siuntą prieš 6 mėn. iki planuojamo pristatymo termino ir nurodo užsakomą jų kiekį. 
1.3.5. Pardavėjas privalo: 
a) užtikrinti, kad priemonės būtų išrašomos esamomis ADIS priemonėmis. Nepavykus pasiekti tiekiamų priemonių savybių suderinamumo su šiuo metu išrašomų blankų savybėmis (ypatingai dėl elektroninių laikmenų operacinių sistemų savybių), Pardavėjas savo lėšomis privalės atlikti būtinus ADIS pakeitimus, tačiau tokiu būdu, kad perėjimo prie priemonių išrašymo metu bei pradėjus jų išrašymą, nebūtų pažeistas esamos ADIS funkcionalumas bei nenutrūkstamas veikimas, nebūtų sutrikdytas šiuo pirkimu įsigytų bei ADIC turimų asmens dokumentų išrašymas ir išdavimas;
b)  priemonėms suteikti ne mažesnę kaip 3 (trijų) metų garantiją; 
c) užtikrinti priemonių vizualinį ir elektrinį įrašymą ADIC turima įranga;
d) pateikti 50 vnt. testinių priemonių, reikalingų techninės ir programinės įrangos derinimui. Testinės priemonės privalo visiškai atitikti šios techninės specifikacijos reikalavimus. Testinės priemonės į bendrą perkamų priemonių kiekį neįtraukiamos ir gaminamos Pardavėjo sąskaita. Šios, testinės priemonės turės būti pristatomos kartu su pirmu užsakymu (po sutarties pasirašymo).
1.3.6. Pardavėjas privalo nekokybiškas priemones pakeisti tinkamos kokybės priemonėmis ir jas nemokamai pristatyti pirkėjui, o nesant galimybės pristatyti priemonių – atlyginti patirtus nuostolius, lygius nepristatytų priemonių vertei.


ELEKTRONINĖS ATPAŽINTIES IR ELEKTRONINIO PARAŠO PRIEMONĖS 

	Priemonės specifikacija

	1.1. Bendrieji reikalavimai

	Forma
	Priemonė turi atitikti šios techninės specifikacijos 1.3.2 punkte nurodytą formą. 

	Formatas

	Kortelių formatas turi atitikti ID-1 formatą pagal ICAO dokumentą 9303 (taip pat pagal ISO/IEC 7810 [5] ar lygiavertį standartą).


	Numeravimas
	Priemonės turi būti numeruotos. Numeracija turi būti nuosekli, be tarpų nustatytame intervale, pradedant Pirkėjo nurodytais pradiniais intervalų numeriais. Numeravimas turės būti atliktas lazerinio graviravimo būdu. 

	Priemonių savybės
	Priemonės turi atitikti ICAO rekomendacijas ir būti ne storesnės kaip 0,9 mm. Siekiant užtikrinti suderinamumą, rekomenduojama, kad storis atitiktų šiuo metu ADIC išrašomų blankų storį.
Kortelių savybės turi užtikrinti aukštos kokybės tikrosios pilkų spalvų gamos išgavimą graviruojant lazeriu.
Turi leisti graviruojant išgauti „reljefinį“ vaizdą (angl. tactile engraving). Priemonės turi būti tinkamos naudoti visomis klimato sąlygomis ir  atsižvelgiant į ISO 7810 ar lygiaverčiame standarte nustatytą temperatūros intervalą. Priemonės pagal nustatytus reikalavimus turi būti tinkamos naudoti esant 10-90 % drėgnumui.

	Pagrindiniai spaudos ir technologinės apsaugos reikalavimai
	Su minimalia ofsetine spauda (be specialiųjų apsaugos priemonių). Grafinis dizainas turi būti suderintas su Pirkėju prieš pradedant gamybą, el. paštu.

	Elektroninės laikmenos (toliau – laikmena) integravimas
	Priemonėse turi būti integruota laikmena su kontaktine sąsaja.


	Papildomi reikalavimai
	Išrašymo procesas neturi paveikti priemonėse integruotos laikmenos funkcionalumo.Pirkėjui turi būti pateikta visa informacija, reikalinga Pirkėjo sandėliavimo ir  išrašymo valdymo sistemoms.

	Priemonių garantija 
	Ne mažesnę kaip 3 (trijų) metų

	1.2. Reikalavimai elektroninei laikmenai su kontaktine sąsaja

	Bendros sąlygos
	Mikrokontroleris su ne mažiau kaip vienu  mikroprocesoriumi ir atmintimi, su viena ar kelių antenų sistema, kuri užtikrina nekontaktinę sąsają, veikiančią iki 10 cm atstumu 13.56 MHz radijo dažniu ir atitinkančią ISO/IEC14443 [14] ar lygiavertį standartą ir turintis kontaktinę sąsają, sujungtą su kontaktais, esančiais kortelės išoriniame paviršiuje ir atitinkantis ISO/IEC 7816 [4-10] ar lygiavertį standartą.

	Laikmenos charakteristikos
	Ne mažiau kaip vienas papildomas kriptografinėms funkcijoms vykdyti dedikuotas procesorius. 
Patikimo duomenų laikmenoje saugojimo terminas - ne mažiau kaip 10 metų.
Tikrųjų atsitiktinių skaičių generavimas. 
Laikmena turi veikti nuo -25 iki +50 laipsnių Celsijaus aplinkos temperatūroje. 
Bendras atminties dydis prieinamas SSCD aplikacijai turi būti ne mažesnis nei 144 kilobaitų (KB).

	Reikalavimai operacinei sistemai ir aplikacijoms
	Laikmena turi būti su gamintojo įdiegta operacine sistema ir SSCD aplikacija.

	SSCD aplikacijos funkcijos
	SSCD aplikacija turi gebėti atlikti tokias funkcijas: 
· laikmenos viduje generuoti, saugoti ir atnaujinti asimetrinius kriptografinius (privatų ir viešąjį) raktus, būtinus kvalifikuoto elektroninio parašo funkcionalumui; 
· saugoti, atnaujinti X.509v3 sertifikatus;
· palaikyti saugius pranešimus (secure messaging), paremtus PACEv2 protokolu;
· saugoti bylas struktūroje atitikančioje ISO 7816-15;
· palaikyti naudotojo PIN ir PUK (ne mažiau kaip 8 skaitmenų ilgio); 
· palaikyti PIN keitimą ir atblokavimą;
· palaikyti bylų valdymo komandas.

	SSCD aplikacijos palaikomi kriptografiniai algoritmai
	Kriptografiniai algoritmai: 
· ECDSA, raktų ilgis 256 bitai ir daugiau (ne mažiau kaip 2 raktų poros);
· SHA-2 algoritmo 256, 384 ir 512 bitų ilgio santraukos formavimas.

	Saugumo reikalavimai
	Laikmena, operacinė sistema ir SSCD aplikacija laikmenoje turi būti sertifikuotos pagal Common Criteria reikalavimus ne žemesniu nei EAL 5+ saugos lygiu, pagal BSI-CC-PP-0055-2009 (BAC PP) [15], BSI-CC-PP-0056-V2-2012 (EAC PP) [16], PP EN 419211-2:2013[11], PP EN 419211-4:2013 [12] bei PP EN 419211-5:2013 [13] arba jiems ekvivalenčius apsaugos profilius ir atitikti eIDAS reglamento 30 straipsnio reikalavimus.
Blankų pateikimo metu atitiktį aukščiau nurodytiems apsaugos profiliams patvirtinantys sertifikatai turi galioti ne trumpiau kaip 4 metus.

	Programinė įranga
	Turi būti pateikta tarpinė programinė įranga (middleware), kuri turi užtikrinti: 
· galimybę sukurti ir pasirašyti kvalifikuotu elektroniniu parašu elektroninius dokumentus, atitinkančius ADOC-V1.0, ADOC-V2.0, PDF-LT-V1.0 ir PDF-RC-V1.0 specifikacijas šių operacinių sistemų aplinkose:
-	Microsoft Windows (Windows 10, Windows 11); 
-	Linux (su RPM ir DEB paketų valdymo sistemomis);
-	macOS.
· ECDSA algoritmo palaikymą parašo formavimui; 
· Tvarkyklė (minidriver) darbui su Microsoft CNG (angl. Cryptography Next Generation);
· PKCS#11 palaikymą;
· Turi būti pateikta dokumentacija, kuri užtikrins programinės įrangos kūrėjams galimybę naudoti  pateiktus sprendimus savo programinėje įrangoje; 
· Turi būti suteikta teisė Pirkėjui viešai platinti programinę įrangą savo interneto svetainėje.
Visą sutarties galiojimo laikotarpį turi būti užtikrintas programinės įrangos palaikymas (klaidų taisymas, modifikavimas, skirtas užtikrinti programinės įrangos atitiktį aukščiau išvardintiems reikalavimams ir pan.).



3. REIKALAVIMAI SUDERINAMUMUI SU VEIKIANČIOMIS INFORMACINĖMIS SISTEMOMIS

	Reikalavimai


	3.1. Reikalavimai kontaktinės laikmenos ir tarpinės programinės įrangos suderinamumui su naudojamomis informacinėmis sistemomis

	Suderinamumas su ADIS
	Kortelės laikmena kartu su tarpine programine įranga turi užtikrinti šių ADIS funkcijų veikimą:
· kriptografinių raktų laikmenoje generavimas ir sertifikato užklausos generavimas pagal nustatytą sertifikato šabloną DatacardMX2100  priemonėmis;
· iš sertifikavimo tarnybos gauto sertifikato įrašymas į laikmeną DatacardMX2100 priemonėmis;
· biometrinių asmens duomenų įrašymas laikmenoje DatacardMX2100 priemonėmis;
· laikmenoje įrašytų sertifikatų turinio nuskaitymas kokybės kontrolės darbo vietos priemonėmis;
· teksto pasirašymas pasirinktu sertifikatu ir parašo patikrinimas kokybės kontrolės darbo vietos priemonėmis;
· laikmenos PIN ir PUK kodų keitimas kokybės kontrolės darbo vietos priemonėmis.

	Suderinamumas su elektroninių paslaugų teikėjų teikiamomis paslaugomis
	SSCD aplikacija su tarpine programine įranga turi veikti su:
· visomis Lietuvos Respublikos viešojo administravimo institucijų šiuo metu teikiamomis elektroninio parašo technologijos reikalaujančiomis paslaugomis (pvz. https://www.epaslaugos.lt, http://www.sodra.lt, https://www.vmi.lt/manovmi/, https://www.ipasas.lt).
Pardavėjas turi pateikti instrukcijas, kaip su išrašytu dokumentu vyksta prisijungimas prie aukščiau išvardintų elektroninių paslaugų.

	Testavimo paketas
	Pardavėjas iki pasiūlymų pateikimo termino pabaigos neatlygintinai turi Pirkėjui pristatyti 20 vnt. kortelių pavyzdžius be grafinio vaizdo laikmenos įrašymo testavimui su Pirkėjo turima išrašymo įranga.
Prekių pavyzdžiai turi būti pristatyti adresu Asmens dokumentų išrašymo centrui prie Lietuvos Respublikos vidaus reikalų ministerijos, Žirmūnų g. 1D, LT-09239 Vilnius, Lietuva, atskirame voke. Ant voko turi būti užrašytas Pirkėjo pavadinimas, adresas, pirkimo pavadinimas, Pardavėjo pavadinimas ir adresas bei užrašas „Neatplėšti iki pasiūlymų pateikimo termino pabaigos“. Vokas su prekių pavyzdžiais grąžinamas jį atsiuntusiam Pardavėjui, jeigu dokumentas pateiktas neužklijuotame voke. Apie pristatymo laiką informuoti ir suderinti su atsakinga darbuotoja Asmens dokumentų išrašymo centro prie Lietuvos Respublikos vidaus reikalų ministerijos Strategijos skyriaus vyriausiaja specialiste Rasa Staškevičiene, tel. 8 5 271 8005.


Aplinkos apsaugos reikalavimai ir (arba) kriterijai:  Vykdomas žaliasis pirkimas vadovaujantis Aplinkos apsaugos kriterijų taikymo, vykdant žaliuosius pirkimus, tvarkos aprašo, patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. D1-508, 4.4.4. p.
	[bookmark: _Hlk160607364] Eil.
Nr.
	Aplinkos apsaugos kriterijai
	Atitiktį reikalavimams įrodantys dokumentai

	1.
	Pakuotės: turi būti laikytinos perdirbamosiomis pakuotėmis pagal Lietuvos Respublikos mokesčio už aplinkos teršimą įstatymo nuostatas ir (ar) turi būti vienalytės (homogeniškos) pakuotės, pagamintos iš vienos rūšies medžiagos:

	Pakuotės medžiaga
	Ženklinimas

	Stiklas
	GL (arba GL nuo 70 iki 79)

	Metalas
	FE (arba FE 40),
ALU (arba ALU 41)
Nuo 42 iki 49

	Popierius ar kartonas
	PAP (arba PAP nuo 20 iki 39)

	Medis ar kamštinė medžiaga
	FOR (arba FOR nuo 50 iki 59)

	Medvilnė ar džiutas
	TEX (arba TEX nuo 60 iki 69)

	Polietilentereftalatas
	PET arba PET 1

	Aukšto tankumo polietilenas
	HDPE (arba HDPE 2)

	Polivinilchloridas
	PVC (arba PVC 3)

	Žemo tankumo polietilenas
	LDPE (arba LDPE 4)

	Polipropilenas
	PP (arba PP 5)

	Polistirenas
	PS (arba PS 6)




	Pardavėjo ar gamintojo dokumentai, įrodantys, kad pakuotės yra homogeniškos ir (ar) atitinkamai paženklintos, arba atitiktis standartams, pagal kuriuos įrodoma, kad pakuočių medžiagos perdirbamos pvz., standartas LST EN 13432 „Pakuotė. Naudotų pakuočių, numatomų kompostuoti ir biologiškai skaidyti, reikalavimai.“, standartas Voluntary Standard for Repulping and Recycling Corrugated Fiberboard Treated to Improve Its Performance in the Presence of Water and Water Vapor, standartas RecyClass ar kitas lygiavertis standartas, arba Aplinkos apsaugos agentūros interneto svetainėje (https://aaa. lrv. lt/) skelbiamame atliekų tvarkytojų, turinčių teisę išrašyti gaminių ir (ar) pakuočių atliekų sutvarkymą įrodančius dokumentus, sąraše nurodytų atliekų perdirbėjų ar eksportuotojų dokumentai, pagrindžiantys, kad tokios pakuotės, tapusios atliekomis, gali būti perdirbamos.“ 



4. NORMATYVINĖS NUORODOS

[1] 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dėl elektroninės atpažinties ir elektroninių operacijų patikimumo užtikrinimo paslaugų vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB;
[2] International Civil Aviation Organization (ICAO), Machine Readable Travel Documents, Doc 9303, Part 3: Official Travel Documents (Cards), Third Edition, 2008;
[3] ISO 7810: Atpažinimo kortelių (plastiko kortelių) standartai. Fizikinės charakteristikos;
[4] ISO 7816 - 1 ir - 2: Fizines elektroninių kortelių charakteristikos, matmenys ir kontaktų vieta;
[5] ISO 7816 - 3: Elektrinės kontaktų charakteristikos, siuntimo protokolai;
[6] ISO 7816 – 4:2005, Tapatybės kortelės – Integrinio grandyno kortelės- 4 dalis: organizavimas, saugumas ir keitimosi kontrolė;
[7] ISO 7816 - 5: Prietaikų (aplikacijų) identifikatorių struktūra, prietaikų identifikatorių parinkimas ir taikymas, prietaikų identifikatorių registravimo procedūra (numeravimo sistema);
[8] ISO 7816-6: Tarpsektorinių duomenų elementų mainai;
[9] ISO 7816 – 8:2004, Tapatybės kortelės – Integrinio grandyno kortelės - 8 dalis: saugumo operacijų kontrolė;
[10] ISO 7816 - 9: Lustinės korteles su kontaktais. - Su padidintu saugumu susijusios tarpsektorinės komandos.
[11] Protection profiles for secure signature creation device- Part 2 Device with key generation, EN 419211-2:2013;
[12] Protection profiles for secure signature creation device - Part 4 Extension for device with key generation and trusted channel to certificate generation application, EN 419211-4:2013;
[13] Protection profiles for secure signature creation device – Part 5 Extension for device with key generation and trusted channel to signature creation application, EN 419211-5:2013.
[14] ISO/IEC 14443, Tapatybės kortelės – Bekontakčio(-ių) integrinio(-ių) grandyno(-ų) kortelės. Nuotolinės kortelės;
[15] Common Criteria Protection Profile Machine Readable Travel Document with „ICAO Application”, Basic Access Control, BSI-CC-PP-0055-2009 (https://www.bsi.bund.de); 
[16] Common Criteria Protection Profile. Machine Readable Travel Document with "ICAO Application", Extended Access Control with PACE, BSI-CC-PP-0056-V2-2012.

5. SANTRUMPOS

ADIC – Asmens dokumentų išrašymo centras prie Lietuvos Respublikos vidaus reikalų ministerijos.
ADIS – Asmens dokumentų išdavimo informacinė sistema.
ISO – Tarptautinė standartizacijos organizacija (angl. International Standarts Organization).
SPA – paprastoji galingumo analizė (angl. Simple Power Analysis).
SDK – laikmenos programinės įrangos vystymo paketas (angl. Software Development Kit).
ICAO – Tarptautinė civilinės aviacijos organizacija (angl. International Civil Aviation Organisation).

PRIDEDAMA. Elektroninės atpažinties ir elektroninio parašo priemonės dizainas, 1 lapas.
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