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SUTP-1341
PREKIU PIRKIMO-PARDAVIMO SUTARTIES SPECIALIOSIOS SALYGOS
Sutarties pavadinimas Elektroninio pasto atnaujinimas
Sutarties data | Sutarties numeris |
1. SUTARTIES SALYS
1.1.1. Pavadinimas Lietuvos sveikatos moksly universiteto
ligoniné Kauno klinikos
1.1.2. Juridinio asmens kodas 135163499
1.1.3. Adresas Eiveniy g. 2, LT-50161 Kaunas
1.1. Pirkéjas 1.1.4. PVM mokétojo kodas LT351634917
1.1.5. Atsiskaitomoji sgskaita LT21 7300 0100 0222 6410
1.1.6. Bankas, banko kodas AB ,Swedbank”, 73000
1.1.7. Telefonas 837 326975
1.1.8. El. pastas rastine@kaunoklinikos.lt
1.1.9. Salies atstovas Generalinis direktorius prof. habil. dr.
Renaldas Jurkevicius
1.1.10. Atstovavimo pagrindas [staty pagrindas
1.2.1. Pavadinimas Blue Bridge MSP, UAB
1.2.2. Juridinio asmens kodas 301489547
1.2.3. Adresas J. Jasinskio g. 16A, LT-03163 Vilnius
1.2. Tiekejas 1.2.4. PVM mokétojo kodas LT100003708514
1.2.5. Atsiskaitomoji saskaita LT047044060006233634
1.2.6. Bankas, banko kodas AB SEB bankas, 70440
1.2.7. Telefonas 852526060
1.2.8. El. paStas info@bluebridge.lt
1.2.9. Salies atstovas Direktorius Dalius Butkus
1.2.10. Atstovavimo pagrindas |monés jstatai
2. ATSAKINGI ASMENYS
2.1. Pirkéjo kontaktiniai | Giedrius Leimonas
asmenys, atsakingi uz Tel. 837787330
Sutarties vykdyma, giedrius.leimonas@kaunoklinikos.It
Prekiy priémima,
Saskaity per informacine
sistema ,E. saskaita“
priémima
2.2. Tiekéjo kontaktiniai | Mantvydas Kairys
asmenys, atsakingi uz Tel. 852526060
Sutarties vykdyma info@bluebridge.lt
3. SUTARTIES DALYKAS
3.1. Sutarties dalykas Tiekéjas jsipareigoja Sutartyje numatytomis salygomis perduoti Pirkéjui
Elektroninio pasto atnaujinima (toliau - Prekés).
[Ssamus Prekiy aprasymas ir kiti reikalavimai tiekiamoms Prekéms nustatyti
Sutarties priede Nr. 1 , Techniné specifikacija“ (toliau - Techniné specifikacija)
ir Sutarties priede Nr. 2 ,Prekiy Ziniarastis".
3.2. Pirkimo numeris 721472
3.3. Informacija apie Netaikoma
Europos Sajungos
léSomis finansuojama
projekta arba kita
projekta
4. PREKIU PRISTATYMO TERMINAI IR PREKIY PERDAVIMO - PRIEMIMO TVARKA



mailto:info@bluebridge.lt
mailto:info@bluebridge.lt

4.1. Prekiy pristatymo
terminas, kai Prekés
pristatomos vienu kartu

Tiekéjas Elektroninio pasto atnaujinima atliks ne véliau kaip per 7
(septynis) ménesius nuo uzsakymo pateikimo dienos.

4.2. Prekiy (ar jy dalies)
pristatymo termino
pratesimas

Netaikoma

4.3. Uzsakymy teikimo
tvarka

UZsakymai teikiami elektroniniu pastu ir laikomi gautais po 24 (dvideSimt
keturiy) valandy nuo uzsakymo pateikimo.

4.4. Dél Prekiy
pristatymo dalimis
vertés / apimties

Netaikoma

4.5. Kartu su Prekémis
pateikiami dokumentai

Kartu su Prekémis (Elektroninio pasto atnaujinimas) pateikiami Sie
dokumentai: Prekiy perdavimo-priémimo aktas arba lygiavertis dokumentas.
Tiekéjui nepateikus nurodyty dokumenty, laikoma, kad Prekés neatitinka
Sutartyje nustatyty reikalavimuy.

5. SUTARTIES KAINA IR ATSISKAITYMO TVARKA

5.1. Sutarciai taikomas
kainos apskaiciavimo
biidas

Fiksuotos kainos kainodara

5.2. Pradinés Sutarties
verté ir Sutarties kaina,
kai taikoma fiksuotos
kainos kainodara

Pradinés Sutarties verté yra 593.900,00 Eur, (penki Simtai devyniasdeSimt trys
tikstanciai devyni Simtai eury 00ct) be pridétinés vertés mokescio (toliau -
PVM).

PVM sudaro 124.719,00 Eur, (vienas Simtas dvideSimt keturi tikstanciai
septyni Simtai devyniolika eury 00 ct).

Sutarties kaina yra 718.619,00 Eur, (septyni Simtai aStuoniolika tikstanciy Sesi
Simtai devyniolika eury 00 ct) Eur su PVM.

Sioje Sutartyje Pradinés Sutarties verté yra lygi Tiekéjo pasiilymo kainai be
PVM, nurodytai uz visg pirkimo dokumentuose ir Sutartyje nurodyta Prekiy
kiekij ir (ar) apimt;.

5.3. Sutarties kainos /
jkainiy perskaiciavimas
taikant perziiiros
taisykles

Sutarties kaina bus perskaic¢iuojami:
5.3.1. dél PVM tarifo pasikeitimo;
5.3.2. netaikoma

5.3.3. dél kainy lygio pokycio;

5.3.4. netaikoma

5.3.1. Sutarties kainos /
jkainiy perziara dél PVM
tarifo pasikeitimo

Jeigu Sutarties vykdymo metu pasikeicia PVM mokéjima reglamentuojantys
teisés aktai, darantys tiesiogine jtaka Tiekéjo tiekiamy Prekiy Sutartyje
nurodytai kainai/ijkainiams, Sutarties kaina / jkainiai perskaic¢iuojami
nekeiciant Prekiy kainos / jkainio be PVM.

Perskaiciavimas jforminamas Susitarimu ne véliau kaip per 10 (deSimt) darbo
dieny nuo PVM mokéjima reglamentuojanciy teisés akty pasikeitimo, kuris
tampa neatskiriama Sutarties dalimi. Perskaic¢iuota (-as) Sutarties kaina/jkainis
taikoma (-as) uZ ta Prekiy dalj, kurios bus tiekiamos po Saliy pasiradyto
Susitarimo jsigaliojimo dienos arba Susitarime nurodytos dienos.

5.3.2. Sutarties kainos /
jkainiy perziira deél kity
mokescCiy, lemianciy
Prekiy kainos pokyti,
pasikeitimo

Netaikoma

5.3.3. Sutarties kainos /
jkainiy perziara dél
kainy lygio pokycio

5.3.3.1 Bet kuri Sutarties $alis Sutarties galiojimo metu turi teise inicijuoti
Sutarties perZzitra (keitimg) ne anksciau kaip po

nuo Sutarties jsigaliojimo dienos (jeigu perZiiira jau buvo atlikta - nuo
Susitarimo dél paskutinio perskaic¢iavimo pagal §j Specialiujy salygy punkta
jsigaliojimo dienos). Sutarties kainos/jkainiy perzitra atliekama ne reciau kaip
kas 12 (dvylika) ménesiy .

5.3.3.2. Sutarties kaina/jkainiai perzitirimi tik tai Sutarties daliai, kuri néra
iSpirkta, t. y,, Prekéms, kurios néra priimtos ir apmokétos. Vélesné Sutarties
kainos perZiiira negali apimti laikotarpio, uZ kurj jau buvo atliktas perZiira.




5.3.3.3. Jeigu Prekiy tiekimas véluoja dél Tiekéjo kaltés, uzdelsty pristatyti
Prekiy kaina/jkainiai néra perskaic¢iuojami dél kainy lygio kilimo (negali biti
didinami).

5.3.3.4. Atlikdamos Sutarties kainos/jkainiy perziiira Salys vadovaujasi
Valstybés duomeny agentiiros viesai Oficialiosios statistikos portale paskelbtais
Rodikliy duomeny bazés duomenimis, i$ kitos Salies pra§ydamos pateikti
jrodymus (oficialy Valstybés duomeny agentiiros ar kitos institucijos iSduotg
dokumentg ar patvirtinima).

5.3.3.5. Salys privalo Susitarime nurodyti vartojimo prekiy ir paslaugy indekso
reikSme laikotarpio pradzioje ir jo nustatymo datg, indekso reikSme laikotarpio
pabaigoje ir jo nustatymo data, kainy pokytj (k), perskaiciuotg Sutarties kaina,
perskaiciuotg Pradinés Sutarties verte.

5.3.3.6. Nauja Sutarties kaina apskaiciuojami pagal zemiau pateiktg formule:

k
ay =a+(—><a),kur

100
a - kaina (Eur be PVM)) (jei perziura jau buvo atlikta, tai po paskutinio
perskaiciavimo)

a1 - perskaiciuota (pakeista) kaina (Eur be PVM)
k - pagal vartotojy kainy indeksg apskaiciuotas Vartojimo prekiy ir paslaugy
kainy pokytis (padidéjimas arba sumazéjimas) (%).
,k“reik§mé skai¢iuojama pagal formule (:
k = DSwawiausias » 100 _ 100, (proc.) kur

Indpradzia
Indnavjausias — Kreipimosi dél kainos perzitros iSsiuntimo Kkitai Saliai dieng
paskelbtas naujausias vartojimo prekiy ir paslaugy indeksas labiausiai
atitinkantis pirkimo objekto rasj).
Indpradzia — laikotarpio pradzios datos (ménesio) vartojimo prekiy ir paslaugy
labiausiai atitinkantis Pirkimo objekto rusj indeksas .
Pirmojo perskaic¢iavimo atveju laikotarpio pradzia (ménuo) yra Sutarties
jsigaliojimo dienos ménuo. Antrojo ir vélesniy perskaic¢iavimy atveju
laikotarpio pradzia (ménuo) yra paskutinio perskaiciavimo metu naudotos
paskelbto atitinkamo indekso reikSmés ménuo.
5.3.3.7. Skaic¢iavimams indeksy reik§més imamos keturiy skaitmeny po
kablelio tikslumu. Apskaiciuotas pokytis (k) tolimesniems skaiciavimams
naudojamas suapvalinus iki vieno skaitmens po kablelio, o apskaiciuotas
jkainis ,a1“ suapvalinamas iki dvieju skaitmeny po kablelio.
5.3.3.8. Salis, siekianti Sutarties kainos perziiiros, privalo rastu kreiptis j kita
Salj ir pradyme pateikti visa reikalingg informacija: Sutarties pavadinima,
numerj, data, neperduoty ir neapmokeéty Prekiy sarasa su kiekiais, Indekso
reikSmes su nuorodomis j vieSus Saltinius Valstybés duomeny agentiiros
Oficialiosios statistikos portale arba kitus oficialius Saltiniy duomenis, kita
svarbi informacija. Pragyme Salis neturi teisés nurodyti kito Indekso ar prasyti
perskaiciavimo pagal kita Indeksa nei nurodytas Sioje procediroje.
5.3.3.9. Susitarimas turi biiti sudarytas per 10 darbo dieny nuo Salies pateikto
tinkamo prasymo perskaiciuoti Sutarties kaing/jkainius gavimo dienos.
5.3.3.10. Susitarimu Salys neturi teisés keisti procediiroje nurodytos tvarkos ar
kity Sutarties nuostaty, iSskyrus, jei keitimas atliekamas pagal VPI nuostatas.

5.3.4. Sutarties kainos /
jkainiy perziira dél
kainy lygio poky¢io
pagal Prekiy grupiy
kainy pokycius

Netaikoma

5.4. Sutarties kainos /
jkainiy apskaiciavimas
taikant kiekio (apimties)

keitimo taisykles

Netaikoma

5.5. Atsiskaitymo su
Tiekéju terminas ir
tvarka

Pirkéjas atsiskaito su Tiekéju ne véliau kaip per 30 kalendoriniy dieny nuo
Saskaitos gavimo dienos.

Apmokéjimo salygos jvykdzius visus sutartinius isipareigojimus, sumokama
visa Sutarties kaina;




5.6. Avansas

Netaikoma

5.7. Avanso uztikrinimas

Netaikoma

6

. PREKIU KOKYBE IR GARANTINIAI ISIPAREIGOJIMAI

6.1. Garantinis terminas

Garantinis terminas nurodytas sutarties priede Nr.1. (Techniné specifikacija)

6.2. Garantiné prieziura

Netaikoma

7.

SUTARTIES VYKDYMUI PASITELKIAMI SUBTIEKE]JAI

Sutarties vykdymui
pasitelkiami subtiekéjai
ir (ar) specialistai

Sutarties vykdymui subtiekéjai ir (ar) specialistai nepasitelkiami.

8. PRIEVOLIY PAGAL SUTART] [VYKDYMO UZTIKRINIMAS

8.1. Prievoliy pagal
Sutartj ivykdymo
uztikrinimas

Prievoliy pagal Sutartj jvykdymas uZtikrinamas:
Netesybomis (delspinigiais, bauda);

8.2. Sutarties jvykdymo
uZztikrinimo pateikimas

Netaikoma

9. SALIU ATSAKOMYBE

9.1. Pirkéjui taikomos
netesybos uZ mokéjimy
pagal Sutartj vélavima

Jei Pirkéjas, gaves tinkamai pateikta ir uzpildyta Saskaita, uzdelsia atsiskaityti
uz tinkamai Tiekéjo perduotas kokybiskas Prekes per Sutartyje nurodyta
terming, Tiekéjas nuo kitos nei nustatytas terminas dienos skaiciuoja Pirkéjui
0,05 (penkios Simtosios) procento dydzio delspinigius nuo neapmokétos sumos
be PVM uz kiekvieng vélavimo diena.

9.2. Tiekéjui taikomos
netesybos

9.2.1. Prekiy perdavimo-priémimo metu pastebétiems trikumams Salinti
nustatomas 20 (dvideSimties) darbo dieny terminas. Esant perduotos ir
priimtos Prekés trikumams, Tiekéjas privalo juos pasalinti per 20 (dvideSimt)
darbo dieny terming.

9.2.1.Jeigu Tiekéjas véluoja vykdyti uzsakyma, tiekti Prekes ar istaisyti jy
trikumus arba nevykdo kity sutartiniy jsipareigojimy, Pirkéjas nuo kitos nei
nustatytas terminas dienos Tiekéjui skaiciuoja 0,05 (penkios Simtosios)
procento dydzio delspinigius uz kiekvieng uzdelstg dieng nuo laiku neperduoty
Prekiy ar Prekiy, turin¢iy trakumy, kainos be PVM.

9.2.3. Tiekéjas privalo sumokéti Pirkéjui netesybas per 30 dieny nuo Pirkéjo
pareikalavimo.

9.3. Tiekéjui / Pirkeéjui
taikoma bauda
nutraukus Sutartj dél
esminio Sutarties
pazeidimo

Nutraukus Sutartj dél esminio Sutarties paZeidimo, nustatyto Sutarties
Specialiosiose sglygose, mokama 20 procenty dydZio bauda nuo Pradinés
Sutarties vertés be PVM, nurodytos Specialiyjy salygy 5.2 punkte.

9.4. Tiekéjui taikoma
bauda dél esamy
subtiekéjy ar specialisty
pakeitimo / naujy
subtiekéjy pasitelkimo
nesilaikant Bendrosiose
salygose nurodytos
subtiekéjy ir (ar)
specialisty keitimo
tvarkos

Netaikoma.

9.5. Tiekéjui taikomos
baudos dél
aplinkosauginiy ir
(arba) socialiniy
kriterijuy nesilaikymo

Netaikoma

9.6. Tiekéjui / Pirkéjui
taikoma bauda dél
konfidencialumo
reikalavimy nesilaikymo

Netaikoma

9.7. Tiekéjui taikomos
netesybos dél pirkimo

Netaikoma




dokumentuose nustatyty
kokybiniy kriterijuy
nepasiekimo Sutarties
vykdymo metu

9.8. Tiekéjui taikomos
netesybos dél Sutarties
jvykdymo uztikrinimo
nepratesimo

Netaikoma

9.9. Kitos netesybos

Netaikoma

10. SUTARTIES GALIOJIMAS IR KEITIMAS

10.1. Sutarties
sudarymas ir
jsigaliojimas

Si Sutartis laikoma sudaryta ir jsigalioja nuo Sutarties pasira§ymo dienos
(antrosios Salies pasirasymo dieng).

Sutartis galioja iki visiSko prievoliy jvykdymo (kol bus iSnaudota Pradinés
Sutarties verté, bet jos terminas negali biiti ilgesnis kaip 12 (dvylika) ménesiy.

10.2. Sutarties galiojimo
termino pratesimas

Netaikoma

11. SUTARTIES NUTRAUKIMAS

11.1. Sutarties
nutraukimo pagrindai

Sutartis gali biiti nutraukiama rasytiniu Saliy susitarimu arba vienasaligkai,
Bendrosiose salygose nustatyta tvarka.

11.2. Esminiai Sutarties
pazeidimai

11.2.1. jeigu Tiekéjas nevykdo prisiimty jsipareigojimy uz Sutartyje nustatyta
Sutarties kaing / jkainius;

11.2.2. jeigu Tiekéjas pazeidzia Prekiy pristatymo terminus ir priskaiciuoty
netesyby uz vélavima suma virsija 20 (dvidesimt) proc. Pradinés sutarties
vertes;

11.2.3. Tiekéjas pazeidzia Prekiy pristatymo terminus ir dél Prekiy pristatymo
vélavimo Prekés tampa nebereikalingos;

11.2.4. Tiekéjas daugiau kaip 2 (du) kartus pristato Prekes, kurios neatitinka
Sutartyje ir / ar Istatymuose nustatyty reikalavimy Prekéms;

11.2.5. Tiekéjo kvalifikacija (jeigu taikoma) tapo nebeatitinkancia pirkimo
dokumentuose nustatyty Sutarties tinkamam vykdymui biitiny reikalavimy ir
Sie neatitikimai nebuvo iStaisyti per 14 (keturiolika) kalendoriniy dieny nuo
kvalifikacijos tapimo neatitinkancia dienos;

11.2.6. Tiekéjas pazeidzia Sios Sutarties nuostatas, reglamentuojancias
konkurencijg, intelektinés nuosavybés ar konfidencialios informacijos valdyma;
11.2.7. Tiekéjas paZeidzia Bendruyjy salygy nuostatas dél Sutarties vykdymui
pasitelkiamy naujy subtiekéjy / esamy subtiekéjy keitimo .

12. APLINKOSAUGINIAI IR SOCIALINIAI KRITERIJAI (taikoma, jeigu aplinkosauginiai ir (arba) socialiniai

kriterijai nustatomi kaip Sutarties vykdymo salygos)

12.1. Aplinkosauginiy
kriterijy nustatymo
teisinis pagrindas

Aplinkosauginiai kriterijai Prekéms nustatomi vadovaujantis Aplinkos
apsaugos kriterijy taikymo, vykdant zaliuosius pirkimus, tvarkos apraso,
patvirtinto 2011 m. birZelio 28 d. jsakymu D1-508 ,Dél Aplinkos apsaugos
kriterijy taikymo, vykdant zaliuosius pirkimus, tvarkos apraSo patvirtinimo*
(toliau - Tvarkos aprasas) 4.4.3. papunkciu (perkama tik nematerialaus
pobudZio preké (licencija))

12.2. Su Prekiy
pakuotémis susije
aplinkosauginiai
Kriterijai

Netaikoma

12.3. Su Prekiy
pristatymu susije
aplinkosauginiai
kriterijai

Netaikoma

12.4. Su Prekémis
susijusiy paslauguy
(pavyzdziui, montavimo,
apmokymo ir kitos
parengimui naudoti
skirtos paslaugos)
teikimu susije

Netaikoma




aplinkosauginiai
kriterijai

12.5. Su perkamomis Netaikoma
Prekémis susije
socialiniai kriterijai

13. BENDRUJU SALYGY PAKEITIMAI IR PAPILDYMAI
(jeigu butina dél konkretaus Sutarties dalyko specifikos)

13.1. Netaikoma
13.2. Netaikoma
13.3. Netaikoma
13.4. Netaikoma
13.5. Sutarties Bendrosiose sglygose nurodytos alternatyvios nuostatos (su prierasu

»jei taikoma*“ ir pan.) taikomos tik tokiu atveju, jeigu jos konkreciai aprasomos
Sutarties Specialiosiose salygose.

14. SUTARTIES PRIEDAI

14.1. Priedas Nr. 1 Techniné specifikacija
14.2. Priedas Nr. 2 Prekiy Ziniarastis
15. SALIY ATSTOVU PARASAI
TIEKEJAS PIRKEJAS
Direktorius Generalinis direktorius
Dalius Butkus prof. habil. dr. Renaldas Jurkevicius

(parasas) (parasas)




Sutarties Nr.

(1 priedas)

TECHNINE SPECIFIKACIJA

ELEKTRONINIO PASTO ATNAUJINIMAS
TECHNINE SPECIFIKACIJA
Pirkimo objektas
Lietuvos sveikatos moksly universiteto ligoniné Kauno klinikos (toliau - Perkancioji organizacija) siekia

atnaujinti turima tapatybés prieigos ir komunikacijos valdymo sprendimus (toliau TPKVS). TPKVS apima katalogy
tarnybg (Active Directory), elektroninio pasto sistemg (Microsoft Exchange) ir privilegijuotos prieigos valdymo
sistemg (PPVS), sistemine programine jranga, visas papildomas tarnybas, jdiegtas domeno valdikliuose, bei
iSvardintoms sistemoms skirtas fizines ir virtualias tarnybines stotis.

TPKVS bitinosios tapatybés prieigos ir komunikacijos valdymo sprendimo charakteristikos pateikiamos

techninéje specifikacijoje.

1.

2.

5.

N

10.

11.
12.

Bendrieji reikalavimai

Paslaugy teikimo biidus, metodus ir priemones paslaugy Teikéjas turi suderinti su Perkancigja organizacija
prieS pradédamas teikti paslaugas.

Paslaugy Teikéjas bus atsakingas uz administracinius, darbo grupiy organizavimo bei informacijos pateikimo
ar salygy jai gauti uztikrinimo klausimus. Taip pat jis bus atsakingas uz projekto valdyma, projekto
komunikacijg, dokumenty Sablony suderinimg ir darby/paslaugy perdavima.
Visi projekto darbai bus atliekami pagal su Perkanciaja organizacija suderinta kalendorinj darby grafika, kuris
turi buti paruo$tas per 10 darbo dieny nuo uZsakymo pateikimo datos.
TPKVS paslaugos suprantamos kaip:

e Esamos buklés patikra.

e Reikalavimai sistemos atnaujinimui.

e Tapatybés prieigos ir komunikacijos valdymo projektavimas.
Tapatybés prieigos ir komunikacijos valdymo integracija su kitomis sistemomis.
Tapatybés prieigos ir komunikacijos valdymo atnaujinimo planavimas.
Tapatybés prieigos ir komunikacijos valdymo bandomoji eksploatacija.
Tapatybés prieigos ir komunikacijos valdymo migravimas.
Tapatybés prieigos ir komunikacijos valdymo diegimas.

e Tapatybés prieigos ir komunikacijos valdymo testavimas.

e Konsultacijos telefonu, elektroniniu pastu visais su sutartimi susijusiais klausimais.
Paslaugy Tiekéjo parengti projekto dokumentai turi buti:

Pateikiami dokumentai (lietuviy kalba elektroninéje formoje (Microsoft Word ir PDF formatu)).
Katalogy tarnybos projektavimo dokumentas.

Katalogy tarnybos jdiegtos konfigiiracijos dokumentas.

Katalogy tarnybos rezervinio kopijavimo ir atstatymo vadovas.

Katalogy tarnybos, pagalbiniy tarnyby diegimo ir atnaujinimo darby planas.

Elektroninio pasto sistemos planavimo dokumentas.

Elektroninio pasto sistemos atnaujinimo detalus kalendorinis planas.

Elektroninio pasto sistemos virtualiy serveriy diegimo ir konfigiiracijos aprasymo dokumentas.
Elektroninio pasto sistemos programinés jrangos diegimo ir konfigiiracijos aprasymo dokumentas.
Elektroninio pasto sistemos nustatymy perkélimo dokumentas.

Elektroninio pasto sistemos archyvavimo ir atstatymo po avarijos pilno iki tol buvusio funkcionalumo
vadovas.

e Elektroninio pasto sistemos testavimo dokumentas.
Sprendimas turi biti jdiegtas Perkanciosios organizacijos infrastruktiiroje (angl. on-premise).
Sprendimui jgyvendinti Perkancioji organizacija pateiks reikalingy techniniy parametry virtualias masinas.
Tiekéjo pateiktos programinés jrangos licencijos turi uztikrinti tinkamg TPKVS veikimg Perkanciosios
organizacijos naudojamoje infrastruktiroje.

Jeigu sitlomo sprendimo veikimui naudojama kita programiné jranga ir licencijos, Tiekéjas turi ja nurodyti
pasiillyme ir pateikti kartu su diegiamu sprendimu neprasant papildomo apmokéjimo uZ prekes ar paslaugas.
Teikiant paslaugas organizacijos IT sistemuy darbas neturi sutrikti. Visi darbai turi buti suderinti su
Perkanciosios Organizacijos atsakingais asmenimis rastiSkai.
TPKVS atnaujinty sistemy pasiekiamumo ir patikimumo parametrai turi biiti neblogesni uz dabar esamus.
Prisijungimas prie Perkanciosios organizacijos tarnybinés stoties (angl. - server) nuotoliniu budu turi bati
atliekamas specializuotos programinés jrangos pagalba, kurioje realizuota dviejy lygiy autentifikacija,



uztikrinant, kad tik patvirtinti specialistai galés atlikti prisijungima prie tarnybinés stoties. Visi prisijungimai
ir jy trukmeés turi buti fiksuojamos specializuotoje programinéje irangoje. Prisijungimo prie tarnybinés stoties
kanalas turi buti Sifruojamas specializuotos programinés jrangos pagalba. Tiekéjas turi buti jsidieges
sprendima, kurio pagalba visi nuotoliniai prisijungimai biity jrasomi, ir esant Perkanciosios organizacijos
poreikiui, suteikti jrasyta sesija. Sesijos turi biiti saugomos ne trumpiau kaip 6 mén.

13.

Perkanciosios organizacijos Zinios ir sutikimo.
Tiekéjas turi uzpildyti stulpelj Siiloma charakteristika, pateikiant aiskiai suformuluotus, atitikimg
reikalavimams pagrindziancius faktus. Kaip pagrindimas gali buti naudojamos interneto nuorodos j vieSai
prieinamus dokumentus, taip pat nuorodos j papildomai pateiktus dokumentus - techninius gamintojo
apraSymus, instrukcijas, brosiiras. Jei stulpelyje Reikalaujama charakteristika praSoma nurodyti TPKVS diegimui
reikalingus darbus, Tiekéjas privalo nurodyti tokiy darby vykdyti galimybes.
Paslaugy suteikimo terminas: 7 ménesiai nuo uzsakymo pateikimo dienos.
Pastebétiems trikumams Salinti nustatomas 20 darbo dieny terminas.
Perkamos paslaugos

Tiekéjas uztikrina, kad jokia su paslauga susijusi informacija negali biti perduoti treciajai Saliai be

ﬁl: Pavadinimas Mato vnt. Kiekis
1. Elektroninio pasto atnaujinimas Kompl. 1
TECHNINIAI REIKALAVIMAI
Eil. Nr. Reikalaujama charakteristika Siiiloma charakteristika
1 Microsoft Active Directory (toliau AD).  (Microsoft Active Directory (toliau AD).
Privaloma: Bus:
e Perkanciosios organizacijos katalogy o L
tarnybos Windows Server 2012 R2|® Pe_rkan010s1os organizacijos  katalogy _ tz_lrl_lybos
domeno  valdikliai  turi  batii  Windows Server 2012 R2 domeno valdikliai bus
permigruoti j naujg AD struktirg, permigruoti ] naujag AD struktiirg, neprarandant juose
neprarandant juose esanéiq esanéiq duomenq. zr. dokumentq: AD darbai.excel
duomeny, e visos dabartingje katalogy tarnyboje registruotos
e visos dabartinéje katalogy tarnyboje naudotojy, grupiy ir kompiuteriy paskyros isliks
registruotos naudotojy, grupiy ir|  nepakitusios naujoje AD struktiiroje. Zr. dokumentq:
kompiuteriy paskyros turi islikti AD darbai.excel
nepakitusios naujoje AD struktiroje, |y yisog dabartinéje katalogy tarnyboje veikiangios grupiy
® VIsOS d:it-)artme]e kgtalogq .ta}rny bo],e politikos ir skriptai bus pritaikyti naujai strukttrai. zr.
veikiancios grupiy politikos  ir dokumentg: AD darbai.excel
skriptai turi buti pritaikyti naujai . L. .. .
struktiirai, o domeno valdikliy operaciné sistema bus.atnaujlntav 1
o  domeno valdikliy operaciné sistema Windows Server 2_022 operacing sistemg. Zr.
turi biti atnaujinta j Windows Server| ~ dokumentg: AD darbai.excel
2022 operacing sistema, e domeno valdikliai bus atnaujinami UZsakovo VMware
e domeno valdikliai  atnaujinami virtualizacijos platformoje (2 vnt.) ir naujoje fizingje
UZsakovo VMware virtualizacijos tarnybinéje stotyje (1 wvnt.). zZr. dokumentg: AD
platformoje (2 wvnt.) ir naujoje darbai.excel
fizineje tarnybingje stotyje (1 vnt), |e  Bus perkelti ir pritaikyti naujai AD struktirai visos
* perkelti ir pritaikyti naujai AD dabar domeno valdikliuose veikiancios sistemos ir
struktirai visos dabar domeno|  tarnyhos (pvz.: DNS, Certification Authority, NTP). 2.
valdikliuose veikiancios 51st.e.mos. ir dokumentg: AD darbai.excel
tarnybos (pvz.. DNS, Certification Cep e g
Authority, NTP), o Busv uZtlkI‘l'ntl' katalogy tarnybosv domeno valdikliy
o  uztikrinti katalogy tarnybos domeno aukst(_) pasiekiamumo savybes. Zr. dokumentqg: AD
valdikliy auksSto pasiekiamumo darbai.excel
savybes.
1.1 |Katalogy tarnybos integracija su kitomis|Katalogy tarnybos integracija su kitomis sistemomis:
sistemomis: . . . . .
. . . . . e visos taikomosios sistemos nepraras ankstesnio
e visos taikomosios sistemos turi . . .
neprarasti ankstesnio integravimo integravimo su katalogy tarnyba. zr. dokumentg: AD
su katalogy tarnyba, darbal.ex‘cgl o ) ) ) )
e darbuotojai turi prisijungti i§ savo| © darbuotojai prisijungs i$ savo darbo viety kompiuteriy
darbo viety kompiuteriy turétomis turétomis iki projekto pradzios paskyromis ir




iki projekto pradzios paskyromis ir
slaptaZodZiais, teisémis.

slaptazodziais, teisémis. Zr. AD

darbai.excel

dokumentq:

1.2

Katalogy
planavimas:
Atsizvelgiant j Uzsakovo organizacijos

tarnybos atnaujinimo

struktiira, suplanuojami katalogy

tarnybos pakeitimai, susijusiy tarnyby

pakeitimai:

e Naujos katalogy tarnybos
projektavimas.

e Tinklo potinkliy informacija.

e Domeno valdikliy iSdéstymas.

e Globalaus katalogo, katalogy
tarnybos roliy paskirstymas.

e Organizaciniy vienety schema.

e ActiveDirectory politikos.

e DNS, DHCP, Certification Authority,
NPS, NTP tarnybos.

e Rysio kanaly greicio poreikiai.

Katalogy tarnybos atnaujinimo planavimas:
Atsizvelgiant | UZsakovo organizacijos struktira,
suplanuojami katalogy tarnybos pakeitimai, susijusiy
tarnyby pakeitimai:

¢ Bus atliktas naujos katalogy tarnybos projektavimas.

zr. dokumentg.: AD darbai.excel

e Bus surinkta tinklo potinkliy informacija. Zzr.
dokumentq: AD darbai.excel

e Bus atliktas domeno valdikliy iSdéstymas. Zr.

dokumentq: AD darbai.excel

e Bus atliktas globalaus katalogo, katalogy tarnybos
roliy paskirstymas. zr. dokumentq: AD darbai.excel

e Bus sudaryta organizaciniy vienety schema. Zzr.
dokumentq: AD darbai.excel

e Bus sudarytos ActiveDirectory politikos.
dokumentq: AD darbai.excel

e Bus idiegtos DNS, DHCP, Certification Authority,
NPS, NTP tarnybos. zr. dokumentq: AD darbai.excel

e Bus suformuluoti rySio kanaly greicio poreikiai. zZr.
dokumentq: AD darbai.excel

zr.

1.3 |Organizacijos valdymo modelis ir|Organizacijos valdymo modelis ir administravimo
administravimo delegavimas. delegavimas.

e Katalogy tarnybos atnaujinimo ir . . :
prijungimo prie IT infrastruktiros o Bus aj[hktas 'katalo.gq tarnybos atnaujinimo  ir
planavimas. prijungimo prie IT infrastruktiros planavimas. Zr.

e  Migravimo veiksmy sekos dokumentq: AD darbai.excel
sudarymas. e Bus atliktas migravimo veiksmy sekos sudarymas.

e  Saugumo nuostaty pakeitimai. Zr. dokumentq: AD darbai.excel

e Naudojamy domeno valdikliuose e Bus atlikti saugumo nuostaty pakeitimai. Zr.
tarnyby perkélimo | nauja struktira dokumentq: AD darbai.excel
apraéyrln:?s. S e Bus sudaryta naudojamy domeno valdikliuose

* Rezervinio kopijavimo ir atstatymo tarnyby perkélimo | naujg struktiirg apraSymas. zr.
procediry (plany) projektavimas. dokumentq: AD darbai.excel

* Katalogy tarnybos —atnaujinimo|  _'g,\o alikta rezervinio kopijavimo ir atstatymo
detalaus kalendorinio plano _ . . .
paruogimas. proceflurut (plany) projektavimas. zr. dokumentq: AD

e Sprendimo nuotoliniu bidu darbai.excel .
valdomoje jrangoje ar sistemose ¢ Bus sudarytas katalogy tarnybos atnaujinimo detalaus
neturi buti diegiami agentai ar kita kalendorinio plano paruo$imas. zZr. dokumentg: AD
su sprendimu susijusi programiné darbai.excel
jranga. e Sprendimo nuotoliniu biidu valdomoje jrangoje ar

sistemose nebus  diegiami agentai ar kita su
sprendimu susijusi programiné jranga.
https://learn.microsoft.com/en-us/windows-
server/identity/ad-ds/manage/group-policy/group-
policy-overview
https://learn.microsoft.com/en-us/windows-
server/identity/ad-ds/manage/group-policy/group-
policy-processing#how-group-policy-works

1.4 |Katalogy tarnybos atnaujinimas: Katalogy tarnybos atnaujinimas:

Visi darbai pries juos atliekant derinami
su Uzsakovu.
Atnaujinimo darbai:

Visi darbai prie§ juos atliekant bus derinami su
UZsakovu.
Atnaujinimo darbai:



https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/group-policy/group-policy-overview
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/group-policy/group-policy-overview
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/group-policy/group-policy-overview

e turi buti paruosti serveriai, jdiegtos
operacijy sistemos, serveriai
prijungti prie tinklo infrastruktiiros,

e turi buti jdiegta ir sukonfigiiruota
katalogo tarnyba, jgyvendinti
reikiami pakeitimai,

e turi buti diegiamos, migruojamos ir
konfigiiruojamos suplanuotos
pagalbinés tarnybos,

e atnaujinti domeno valdikliai turi buti
kopijuojami panaudojant Uzsakovo

turimg atsarginio kopijavimo
sistema,

e turi buti jgyvendintos gamintojo
geriausios praktikos katalogo

tarnybai ir pagalbinéms tarnyboms.

. Bus paruosti serveriai, jdiegtos operacijy
sistemos, serveriai prijungti prie tinklo infrastruktiiros.
zr. dokumentq.: AD darbai.excel

o Bus jdiegta ir sukonfigiiruota katalogo
tarnyba, jgyvendinti reikiami pakeitimai. Zzr.
dokumentq: AD darbai.excel

o Bus diegiamos, migruojamos ir

konfigiiruojamos suplanuotos pagalbinés tarnybos. Zr.
dokumentq: AD darbai.excel

o Bus atnaujinti domeno valdikliai turi biiti
kopijuojami panaudojant UZsakovo turimg atsarginio
kopijavimo sistema. zr. dokumentg.: AD darbai.excel

o Bus jgyvendintos gamintojo geriausios
praktikos katalogo tarnybai ir pagalbinéms tarnyboms.
Zr. dokumentg.: AD darbai.excel

1.5 |Testavimas. Testavimas.
Katalogy  tarnybos bandomojiBys  atlikta  katalogy tarnybos  bandomoji
eksploatacija: — katalogy  tarnybos eksploatacija: katalogy tarnybos funkcionalumo,
funkcionalumo, saugumo, parengties . . . 1 §
jvertinimas pagal paruostg projektavimo Saugumo" parengties 1vert1n3mas pagal  paruosty
dokumenta. prOJel_itawmo dokumenta. Zr. dokumentq: AD
darbai.excel
1.6 |Licencijavimas ir resursai. Licencijavimas ir resursai.
Turi buti pateiktos nuolatinio galiojimo |Bys  pateiktos nuolatinio galiojimo  gamintojo
gamintojo sialomos licencijos. sitilomos  licencijos. Zr.  dokumentqg  Detalus

Turi buti pateiktos naujausios gamintojo

sitlomos licencijy versijos.

Turi biti pateikta ne maziau kaip:

e 50 vnt. Microsoft Remote Desktop
Server Device CAL licencijy,

e 3200 vnt. Microsoft Windows Server
CAL licencijy.

Kartu pateikiama tarnybiné stotis su ne

prastesniais parametrais kaip:

e CPUE-2314 (arba analogiskas),

e ne maziau kaip 64 GB RAM,

e ne mazZiau kaip 2 * 480 GB SSD
apsaugoti RAID 1,

e nuotolinio valdymo adapteris su
grafinés konsolés palaikymu ir AD
integracija,

e dubliuoti maitinimo
dubliuoti ventiliatoriai,

e operaciné sistema - Windows 2022
Standard arba analogiska,

e korpusas - 1U, montuojamas j

$altiniai,

spintg,

e 36 mén. gamintojo garantija,
reakcijos laikas - sekanti darbo
diena

parametrais.

programinés jrangos sarasas.excel

Bus pateiktos naujausios gamintojo sitilomos licencijy

versijos. zr. dokumentg Detalus programinés jrangos

saraSas.excel

Bus pateikta:

¢ 50 vnt. Microsoft Remote Desktop Server Device CAL
licencijy. zr. dokumentg Detalus programinés jrangos
sgrasas.excel

e 3200 vnt. Microsoft Windows Server CAL licencijy. Zr.
dokumentg Detalus programinés jrangos sarasas.excel

Kartu pateikiama tarnybiné stotis su tokiais parametrais:

e Procesoriaus modelis (CPU): Intel® Xeon® E-
2314 Processor 8M Cache, 2.80 GHz,
https://www.intel.com/content/www;/us/en/produc
ts/sku/212259/intel-xeon-e2314-processor-8m-
cache-2-80-ghz/specifications.html

e Operatyviosios atminties kiekis lygus DDR4 64
GB RAM kurj sudaro 4 vnt. atminties moduliy po
16 GB apimties,
https://www.dell.com/en-us/shop/dell-memory-
upgrade-16-gb-1rx8-ddr4-udimm-3200-mt-s-ecc-
not-compatible-with-non-ecc-and-
rdimm/apd/ab663418/memory
Suteikiami 2 vnt. 480 GB SSD diskai apsaugoti
RAID 1,
https://www.dell.com/en-us/shop/480gb-ssd-sata-
mixed-use-6gbps-512e-25in-hot-plug-
s4620/apd/345-bdns/storage-drives-media

e Suteikiamas nuotolinio valdymo adapteris su
grafinés konsolés palaikymu ir AD integracija,



https://www.intel.com/content/www/us/en/products/sku/212259/intel-xeon-e2314-processor-8m-cache-2-80-ghz/specifications.html
https://www.intel.com/content/www/us/en/products/sku/212259/intel-xeon-e2314-processor-8m-cache-2-80-ghz/specifications.html
https://www.intel.com/content/www/us/en/products/sku/212259/intel-xeon-e2314-processor-8m-cache-2-80-ghz/specifications.html
https://www.dell.com/en-us/shop/dell-memory-upgrade-16-gb-1rx8-ddr4-udimm-3200-mt-s-ecc-not-compatible-with-non-ecc-and-rdimm/apd/ab663418/memory
https://www.dell.com/en-us/shop/dell-memory-upgrade-16-gb-1rx8-ddr4-udimm-3200-mt-s-ecc-not-compatible-with-non-ecc-and-rdimm/apd/ab663418/memory
https://www.dell.com/en-us/shop/dell-memory-upgrade-16-gb-1rx8-ddr4-udimm-3200-mt-s-ecc-not-compatible-with-non-ecc-and-rdimm/apd/ab663418/memory
https://www.dell.com/en-us/shop/dell-memory-upgrade-16-gb-1rx8-ddr4-udimm-3200-mt-s-ecc-not-compatible-with-non-ecc-and-rdimm/apd/ab663418/memory
https://www.dell.com/en-us/shop/480gb-ssd-sata-mixed-use-6gbps-512e-25in-hot-plug-s4620/apd/345-bdns/storage-drives-media
https://www.dell.com/en-us/shop/480gb-ssd-sata-mixed-use-6gbps-512e-25in-hot-plug-s4620/apd/345-bdns/storage-drives-media
https://www.dell.com/en-us/shop/480gb-ssd-sata-mixed-use-6gbps-512e-25in-hot-plug-s4620/apd/345-bdns/storage-drives-media

https://www.dell.com/en-
sg/shop/idrac9enterprise-15g/apd/385-bbpp/wifi-
and-networking

e Suteikiami dubliuoti maitinimo Saltiniai, dubliuoti

ventiliatoriai
Kiekis: 2 vnt.
Maitinimo Saltinio modelis

https://www.dell.com/en-us/shop/dell-single-hot-
plug-power-supply-700-watt-mm-hlac-200-
240vac-titanium-by-liteon/apd/450-
amjc/computer-chassis-components
Kiekis: 4
Ventiliatoriai
https://www.dell.com/support/manuals/en-
us/poweredge-r350/r350 ts_ism_pub/cooling-
fans-specifications?quid=quid-d2491807-ed74-
43cl-adef-ded1d8c92c2e&lang=en-us

e Suteikiama operaciné sistema Windows 2022
Standard,
https://www.microsoft.com/en-us/windows-
server/pricing

e Suteikiamas korpusas, rackmount tipo, aukstis 1U,
montuojamas i spinta,
https://www.dell.com/en-
us/shop/ipovw/poweredge-r350

e Suteikiama 36 mén. garantija, reakcijos laikas —
sekanti darbo diena.
https://i.dell.com/sites/csdocuments/Legal _Docs/e
n/us/prosupport-for-client-sd-en.pdf

vnt.

Elektroninis

pastas. Sistema privalo

palaikyti:

ne maziau kaip 8000 naudotojy,
galimybe nustatyti skirtingus pasto

Elektroninis pastas. Sistema palaiko:

dézuciy ir persiunciamy Zinuciy
dydzius  skirtingoms  vartotojy .
grupéms,

Siuos pasto klientus - Microsoft
Outlook (2013 ir vélesnes versijas) ir
interneto  narSykles (naujausios
Edge, Chrome, Firefox ir Safari
versijos), kuriose funkcionalumas
turi atitikti Microsoft Outlook
funkcionalumag, °
galimybe panaudoti bendrus
vartotojy kalendorius susitikimy
organizavimui,

galimybe atskirai (vidiniams ir
iSoriniams  gavéjams)  nustatyti

pranesimg apie iSvykima i$ ofiso ir
nustatyti tokiy taisykliy galiojimo
laika,

galimybe  pasiekti el. pasta,
kontaktus ir kalendoriy i§ mobiliy
jrenginiy, telefony naudojantis
Active  Sync  protokolu arba
lygiaverciu,

Microsoft neriboja naudotojy skaiciaus, tik duomeny
baziy skaidiy: https://learn.microsoft.com/en-

us/exchange/plan-and-deploy/deployment-
ref/editions-and-versions?view=exchserver-2019
Yra galimybé nustatyti skirtingus pasto dézuciy
dézuciy ir persiunc¢iamy zinuciy dydzius skirtingoms
vartotojy  grupéms:  https://learn.microsoft.com/en-

us/exchange/recipients/user-mailboxes/storage-
guotas?view=exchserver-2019
https://learn.microsoft.com/en-us/exchange/mail-
flow/message-size-limits?view=exchserver-2019
Siuos pasto klientus — Microsoft Outlook (2013 ir
vélesnes versijas) ir palaikomos Sios interneto
narSyklés (Edge, Chrome, Firefox ir Safari naujausios
versijos), kurios atitinka  Microsoft  Outlook
funkcionaluma: https://learn.microsoft.com/en-

us/exchange/plan-and-deploy/supportability-
matrix?view=exchserver-2019
https://learn.microsoft.com/en-
us/exchange/clients/mapi-over-http/mapi-over-
http?view=exchserver-2019

Yra galimybé panaudoti bendrus kalendorius
susitikimu organizavimui:
https://support.microsoft.com/en-us/office/share-an-
outlook-calendar-with-other-people-353ed2c1-3ecs-
449d-8¢73-6931a0adah88



https://www.dell.com/en-sg/shop/idrac9enterprise-15g/apd/385-bbpp/wifi-and-networking
https://www.dell.com/en-sg/shop/idrac9enterprise-15g/apd/385-bbpp/wifi-and-networking
https://www.dell.com/en-sg/shop/idrac9enterprise-15g/apd/385-bbpp/wifi-and-networking
https://www.dell.com/en-us/shop/dell-single-hot-plug-power-supply-700-watt-mm-hlac-200-240vac-titanium-by-liteon/apd/450-amjc/computer-chassis-components
https://www.dell.com/en-us/shop/dell-single-hot-plug-power-supply-700-watt-mm-hlac-200-240vac-titanium-by-liteon/apd/450-amjc/computer-chassis-components
https://www.dell.com/en-us/shop/dell-single-hot-plug-power-supply-700-watt-mm-hlac-200-240vac-titanium-by-liteon/apd/450-amjc/computer-chassis-components
https://www.dell.com/en-us/shop/dell-single-hot-plug-power-supply-700-watt-mm-hlac-200-240vac-titanium-by-liteon/apd/450-amjc/computer-chassis-components
https://www.dell.com/support/manuals/en-us/poweredge-r350/r350_ts_ism_pub/cooling-fans-specifications?guid=guid-d2491807-ed74-43c1-a4ef-ded1d8c92c2e&lang=en-us
https://www.dell.com/support/manuals/en-us/poweredge-r350/r350_ts_ism_pub/cooling-fans-specifications?guid=guid-d2491807-ed74-43c1-a4ef-ded1d8c92c2e&lang=en-us
https://www.dell.com/support/manuals/en-us/poweredge-r350/r350_ts_ism_pub/cooling-fans-specifications?guid=guid-d2491807-ed74-43c1-a4ef-ded1d8c92c2e&lang=en-us
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rolémis pagrista diegimg, leidZiantj
plésti sistema i keleta ar daugiau
serveriy (role based deployment),
visy roliy dubliavimo technologijas,
bei galimybe dubliuoti pasto dézuciy
duomeny bazes,

integruoty ir centralizuotai valdoma .

resursy rezervavimo galimybe,
Siuos protokolus: MAPI / HTTPS,
IMAP, POP3, SMTP,
valdyma komandiniy
pagalba.

eiluciy

Yra galimybe atskirai (vidiniams ir iSoriniams
gavéjams) nustatyti pranes$img apie i§vykimg i$ ofiso ir
nustatyti  tokiy  taisykliy = galiojimo  laika:
https://support.microsoft.com/en-us/office/set-up-
auto-reply-out-of-office-cc0e480f-973e-4412-a27b-
8a52108d6d51

Yra galimybe pasiekti el. pasta, kontaktus ir kalendoriy
i§ mobiliy jrenginiy, telefony naudojantis Active Sync
protokolu https://learn.microsoft.com/en-

us/exchange/clients/exchange-activesync/exchange-
activesync?view=exchserver-2019

Bus atliktas rolémis pagristas diegimas, leidziantis
plésti sistema | keletg ar daugiau serveriy (role based
deployment): https://learn.microsoft.com/en-

us/exchange/architecture/architecture?view=exchserve
r-2019

visy roliy dubliavimo technologijas, bei galimybe
dubliuoti  pasto  dézuc¢iy  duomeny  bazes:
https://learn.microsoft.com/en-us/exchange/high-
availability/high-availability?view=exchserver-2019
Bus integruota ir centralizuotai valdoma resursy
rezervavimo sistema: https://learn.microsoft.com/en-

us/exchange/recipients/room-
mailboxes?view=exchserver-2019
https://learn.microsoft.com/en-
us/exchange/recipients/equipment-
mailboxes?view=exchserver-2019

Palaiko $iuo protokolus MAPI / HTTPS, IMAP,
POP3,SMTP:https://learn.microsoft.com/en-
us/exchange/architecture/client-access/client-
access?view=exchserver-2019
https://learn.microsoft.com/en-
us/exchange/clients/pop3-and-imap4/pop3-and-
imap4?view=exchserver-2019
https://learn.microsoft.com/en-
us/exchange/clients/pop3-and-imap4/configure-
authenticated-smtp?view=exchserver-2019

Bus galima valdyti komandiniy eilu¢iy pagalba:
https://learn.microsoft.com/en-
us/powershell/exchange/exchange-management-
shell?view=exchange-ps

2.1

Elektroninio paSto sistemos integracija
su kitomis sistemomis:

Elektroninio pasto sistema turi
integruotis su AD naujausia versija.
Naudojami vieningi AD ir el. pasto
sistemos slaptazodziai, vartotojy
autentikavimas jungiantis prie el.
pasto sistemos vykdomas per AD.
Elektroninio pasSto sistema turi
integruotis su Perkanciosios
organizacija turima Dell Power
Protect Data Manager atsarginio
kopijavimo sistema.

Elektroninio paSto sistemoje turi
biiti galimybé jjungti integruojamas
apsaugos priemones, kurios padeda

Elektroninio pa$to sistemos integracija su Kkitomis
sistemomis:

Elektroninio pasto sistema  integruojasi su AD
naujausia versija. Bus panaudoti vieningi AD ir el.
pasto sistemos slaptazodziai, vartotojy autentikavimas
jungiantis prie el. paSto sistemos vykdomas per AD:
https://learn.microsoft.com/en-us/exchange/plan-and-
deploy/active-directory/active-
directory?view=exchserver-2019

Elektroninio  pasto  sistema  integruojasi  su
Perkanciosios organizacija turima Dell Power Protect
Data Manager atsarginio Kkopijavimo sistema:
https://www.dell.com/support/manuals/en-us/power-
protect-dm5500/pp-
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sumazinti nepageidaujamy
kiekij (spam).
elektroninio

laisky

pasto sistema turi
palaikyti el. laiSky Sifravima,
leidziantj saugiai keistis
konfidencialia informacija.

dm5500 sw_compat_guide/exchange?quid=quid-
5cabb173-2a16-46a5-806f-99c27383cc3a&lang=en-us
Elektroninio  paSto  sistemoje  galima  jjungti
integruojamas apsaugos priemones, kurios padeda
sumazinti nepageidaujamy laisky kiekj (spam):
https://learn.microsoft.com/en-us/exchange/antispam-
and-antimalware/antispam-protection/antispam-
protection?view=exchserver-2019

elektroninio pasto sistema palaiko el. laisky Sifravima,
leidziant] saugiai keistis konfidencialia informacija.:
https://support.microsoft.com/en-us/office/encrypt-
email-messages-373339ch-bfla-4509-b296-
802a39d801dc

https://learn.microsoft.com/en-
us/exchange/policy-and-
compliance/smime/smime?view=exchserver-2019

2.2 |Elektroninio pasto sistemos planavimas: |Elektroninio pasto sistemos planavimas:

e Elektroninio ~ paSto  sistemosle Buys atliktas Elektroninio pasto sistemos integravimo su
integravimo  su  Active directory|  Active directory planavimas, bei susijusiy tarnyby
planavimas, bei susijusiy tarnybyl  ,ayeitimy planavimas ir apragymas (,forest*, domeno
pakeltlr{lq planavimas I aprasymas struktiros, vardy tarnybos ir pan.). zZr. dokumentq:
(,forest”, domeno struktiros, vardy El padto darbai.excel
tarnybos ir pan.). ) X ) . . iy . . oy

o Vartotojy, el pasto  déiuciy|® Bus atliktas vartotojy, el. pastq dézuciy migravimo i3
migravimo i§ esamos Exchange esamos Exchange pasto sistemos | atnaujintg
paSto  sistemos | atnaujinta elektroninio pasto sistema planavimas. Zr. dokumentq:
elektroninio pasto sistema El.pasto darbai.excel
planavimas.

2.3 |Elektroninio pasto sistemos|Elektroninio pasto sistemos projektavimas:
projektavimas: _ e Bus atliktas MarSrutizavimo ir transporto aprasymas.
¢ MarSrutizavimo ir  transporto| . Jokymenty: El.pasto darbai.excel

aprasymas. ) . | Bus atliktas  Tinklo  pralaidumo  poreikiy

° Z;Zizéiavirigasl.aldumo poreikiy apskaiciavimas. zr. dokumentq: El.pasto darbai.excel

e  Naudojamy sistemy, susijusiy su el.|® Bus atllktgs naudOJa{nq sistemy, susijusiy su el. pgéto
padto tarnybomis, konfigiracijos tarnybomis, konfigliracijos pakeitimy .relkalawmu[
pakeitimy reikalavimy apragymas. apraSymas. zr. dokumentq: El.pasto darbai.excel

e  Vartotojy, el. pasto déutiy, kontakty|®  Bus atliktas vartotojy, el. pasto déZuciy, kontakty ir kity
ir kity duomeny migravimo i duomeny migravimo i§ esamos Exchange pasto
esamos Exchange pasto sistemos j sistemos | atnaujinta elektroninio pasto sistema
atnaujinta  elektroninio  pasto projektavimas. zr. dokumentq: El.pasto darbai.excel
sistema projektavimas. e Bus atliktas elektroninio paSto sistemos atsarginio

. Elektrgn_inio ) p_aéto_ sistemos kopijavimo ir atstatymo projektavimas, panaudojant
atsarginio kopijavimo ir atstatymo Perkanciosios  organizacijos  turimg  atsarginio
prOJektia.w/m.nas, . pfmaudolant kopijavimo sistema. Zr. dokumentg: El.paSto
Perkantiosios organizacijos turima darbai.excel
atsarginio kopijavimo sistema.

2.4 |Elektroninio pasto sistemos migravimas:|Elektroninio pasto sistemos migravimas:

turi buti paruosti serveriai, jdiegtos
operacijy sistemos, serveriai
prijungti prie tinklo infrastruktiiros,
elektroninio pasto
programinés jrangos atnaujinimas ir
konfigiiravimas, vartotojy, pasto
dézuciy, kontakty ir kity duomeny
perkélimas i atnaujinta Exchange
pasto sistemga,

sistemos o

Bus paruosti serveriai, jdiegtos operacijy sistemos,
serveriai prijungti prie tinklo infrastruktiros. Zr.
dokumentq: El.pasto darbai.excel

Bus atliktas elektroninio pasSto sistemos programinés
jrangos atnaujinimas ir konfiglravimas, vartotojy,
pasto deézuciy, kontakty ir kity duomeny perkélimas |
atnaujinta Exchange pasto sistemg. zr. dokumentq:
El.pasto darbai.excel
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e darbo viety migravimo | atnaujinta

elektroninio pasto sistema
automatizuotos procediros
paruoSimas,

e turi buti uztikrintas 3000 pasto
dézuctiy migravimas | atnaujintg
elektroninio pasto sistemg
automatizuotos procediros pagalba,

e elektroninio pasto sistemos
integravimas su dabartine atsarginio
kopijavimo sistema - priderinti prie
galiojanCiy atsarginio kopijavimo
procediry, panaudojant esamag
technine ir programine jranga,

e mokymai sistemos
administratoriams ne maZziau 2
asmenims 8 darbo valandos.

Bus atliktas darbo viety migravimo | atnaujintg
elektroninio pasto sistemg automatizuotos procediiros
paruosimas. zr. dokumentq. El.pasSto darbai.excel

Bus atliktas 3000 paSto dézuciy migravimas |
atnaujintg elektroninio pasto sistemg automatizuotos
procediiros pagalba. Zr. dokumentq: El.pasto
darbai.excel

Bus atliktas elektroninio pasto sistemos integravimas
su dabartine atsarginio kopijavimo sistema — priderinta
prie galiojanCiy atsarginio kopijavimo procediiry,
panaudojant esamg techning ir programine iranga. zr.
dokumentq: El.pasto darbai.excel

Bus atlikti mokymai sistemos administratoriams ne
maziau 2 asmenims 8 darbo valandos. zr. dokumentq:
El.pasto darbai.excel

2.5 |Elektroninio pasto sistemos bandomoji|Elektroninio pasto sistemos bandomoji eksploatacija.
eksploatacija. 5 e Bus atliktas elektroninio  pasto sistemos
* Elektroninio  pasto  sistemos|  fypkcionalumo, saugumo, eksploatacinés parengties

funkcionalumo, Saugumo, - jyertinimas pagal paruosta projektavimo dokuments.
.eksp!oz.atacmes parengties zr. dokumentq: El.pasto darbai.excel
jvertinimas pagal paruosta . . . .. . ..
projektavimo dokuments. o Bl{s atlllktas darbo viety migravimo | nauja elektroplnlo
e Darbo viety migravimo | nauja }v)asto sistemg automvat1zuotas- procediiros testavimas.
elektroninio paito sistema zr. dokumentq: El.pasto darbai.excel
automatizuotas procediros|® Bus atliktas Mobiliy naudotojy  prisijungimo
testavimas. testavimas. zr. dokumentq: El.pasto darbai.excel
e Mobiliy naudotojy prisijungimole Bus atliktas likusiy darbo viety migravimas j nauja
testavimas. elektroninio paSto sistema. Zr. dokumentg: El.pasto
e Likusiy darbo viety migravimas j darbai.excel
naujg elektroninio pasto sistema.

2.6 |Elektroninio paSto sistema diegiama| Elektroninio paSto sistema bus diegiama uZsakovo
uzsakovo ~ naudojamoje  VMware| paydojamoje VMware virtualioje  aplinkoje.
virtualioje aplinkoje. Elektroninio pasto| pjeyroninio pasto sistemos operacinés sistemos
sistemos operacinés sistemos (OS) . .
platforma - Microsoft Windows Server (OS) platforma — Microsoft Wm‘dow‘s Server 2022.
2022. Zr. dokumentq: detalus programinés jrangos sarasas.

2.7 |Licencijavimas. Turi buti pateikta ne|Licencijavimas. Bus pateikta:

maziau kaip:
e 2 vnt. Microsoft Exchange
Server Standard licencijos;
e 500 vnt. Microsoft Exchange
Standard vartotojy licencijy;
e 3000 vnt. Microsoft Exchange
Standard jrenginiy licencijy.
Gamintojo sitlomos licencijos turi buti
nuolatinio galiojimo su ne maziau kaip
36 mén. programinés jrangos garantija
(angl. - Software assurance), gamintojo
teikiamu techniniu palaikymu.
Pateikiamos naujausios  gamintojo
sitlomos licencijos.

Gamintojo

2 vnt. Microsoft Exchange Server Standard licencijos;
zr. dokumentg: Detalus programinés jrangos sgrasas
500 vnt. Microsoft Exchange Standard vartotojy
licencijy; zr. dokumentg: Detalus programinés jrangos
sgrasas

3000 vnt. Microsoft Exchange Standard jrenginiy
licencijy. zr. dokumentg.: Detalus programinés jrangos
sarasas

sillomos licencijos turi  nuolatinio

galiojimo su ne maziau kaip 36 mén. programings

jrangos garantija (angl. -

Software assurance),

gamintojo teikiamu techniniu palaikymu. Pateikiamos

naujausios

gamintojo sitlomos licencijos. Zr.

dokumentq. Detalus programingés jrangos sarasas.

Privilegijuotos prieigos valdymo sistema
(PPVS).
Privilegijuoti prisijungimai.

Privilegijuotos prieigos valdymo sistema (PPVS).
Privilegijuoti prisijungimai.




Naudotojui turi biiti galimybé prisijungti

prie sprendimo valdomy sistemy RDP

protokolu, neatskleidziant  tikryjy
sistemos  kredencialy, bent dviem
skirtingais budais:

e Tiesiogiai i$ naudotojo kompiuterio j
sprendimo valdomg sistemg,

e I$ naudotojo kompiuterio per
jgaliotaji serverj (angl. proxy /
jumphost) | sprendimo valdomg
sistema.

Turi leisti pasirinkti prisijungimo biida

kiekvienai privilegijuotai paskyrai.

Pats sprendimas turi galéti jungtis prie

jrenginiy ar sistemy Siais biidais:

e RDP,

Naudotojui yra galimybé prisijungti prie sprendimo
valdomy sistemy RDP protokolu, neatskleidziant
tikryjy sistemos kredencialy, Siais skirtingais budais:

Tiesiogiai i§ naudotojo kompiuterio j sistemos valdoma
sistemgq.

Zr. dokumentq. Delinea-secret-server.pdf

IS naudotojo kompiuterio per jgaliotaji serverj (angl.
proxy/jumphost) i sistemos valdoma sistema.

Zr. dokumentq. Delinea-secret-server.pdf

Leidzia pasirinkti prisijungimo biidg kiekvienai
privilegijuotai paskyrai. zr. dokumentg: Delinea-
secret-server.pdf

Sprendimas gali jungtis prie jrenginiy ar sistemy Siais

e Powershell. budais:

Administravimo sgsaja. Privalo biti: e RDP.

¢ web grafiné naudotojo sasajal 3 dokuments: Delinea-secret-server.pdf
valdoma interneto nar$yklés e Powershell
pagalba, pasiekiama HTTPS zr. dokumenta: Delinea-secret-server.pdf
protokolu, o ] o

e laisvai modifikuojami (angl. custom)| Administravimo sgsajoje:
darbalaukiai,

e paskutiniy naudoty Kkredencialy
atvaizdavimas vienoje vietoje,

e galimybé reikalingus kredencialus.

pazymeéti kaip mégstamus ir juos
atvaizduoti vienoje vietoje,

e SSH nuotolinio administravimo
terminaliné s3saja,

e galimybé nustatyti [P adresy
sarasus, is kuriy leistini
prisijungimai sprendimo
administravimui.

Yra Web grafiné naudotojo sasaja valdoma interneto
narSyklés pagalba, pasiekiama HTTPS protokolu.

zr. dokumentq. Delinea-secret-server.pdf
Leidzia laisvai  modifikuoti  (angl.
darbalaukius.

zr. dokumentq. Delinea-secret-server.pdf
Yra paskutiniy naudoty kredencialy atvaizdavimas
vienoje vietoje.

zr. dokumentq. Delinea-secret-server.pdf
Leidzia reikalingus kredencialus pazyméti
mégstamus ir juos atvaizduoti vienoje vietoje.
zr. dokumentq. Delinea-secret-server.pdf

Yra SSH nuotolinio administravimo terminaliné sasaja.
zr. dokumentq. Delinea-secret-server.pdf

Leidzia nustatyti IP adresy sarasus, i§ kuriy leistini
prisijungimai sistemos administravimui.

zr. dokumentq. Delinea-secret-server.pdf

custom)

kaip

3.1

SlaptaZodziy saugykla.
Turi leisti saugoti $ig jautrig informacija:
e Slaptazodziai:
o SSH privataus/vieSo rakto
poros,
o sertifikatai
raktai,
API raktai,
PIN kodai,
bylos,
programinés
licencijy raktai.
e Kiekvienas slaptazodis Sifruotas
individualiu Sifravimo raktu.
e Realizuotas slaptazodZio nerodymas
(maskavimas).
e Slaptazodzio rodymas arba
nerodymas laisvai konfigliruojamas.

su privaciais

O O O O

jrangos

Slaptazodziy saugykla.
Leidzia saugoti $ig jautrig informacija:

e Slaptazodziai

o SSH privataus/vieSo rakto poros;
sertifikatai su privaciais raktai;
API raktai;
PIN kodai;
bylos

o programingés jrangos licencijy raktai.

o O O O

Zr.dokumentq: Delinea-secret-server.pdf

Sifruotas individualiu
dokumentq: Delinea-secret-

Kiekvienas slaptazodis yra
Sifravimo raktu. Zr.
server.pdf

Yra realizuotas slaptazodzio maskavimas (nerodymas).
zr. dokumentq. Delinea-secret-server.pdf




Galimybé nustatyti ir kontroliuoti
slaptaZodZio istorijos jrasy kiekij.
Funkcionalumas, leidZiantis
pasiziureéti, kokie slaptazodziai buvo
naudoti praeityje (ne maziau 10
paskutiniy).

Reikalauti jrasyti komentara, kodél
perziurimas slaptazodis ar praSoma
suteikti privilegijuota prieiga.
Naudotojas gali naudoti papildomg
slaptazodj privilegijuotos paskyros
apsaugai, kuris negali  buti
atstatomas ar apeinamas sprendimo
administratoriaus.

Parodyti slaptazodj atviru tekstu jei
néra  galimybés  automatizuoti
privilegijuota prisijungima.

Slaptazodzio = rodymas/nerodymas  yra laisvai
konfigiruojamas. Zzr. dokumentqg: Delinea-secret-
server.pdf

Leidzia nustatyti ir kontroliuoti slaptazodzio istorijos
irasy kieki. zr. dokumentq: Delinea-secret-server.pdf
Yra funkcionalumas, leidZiantis pasizitréti, kokie
slaptazodziai buvo naudoti praeityje (daugiau nei 10
paskutiniy). Zr. dokumentq: Delinea-secret-server.pdf
Leidzia reikalauti jraSyti komentara, kodél perzitirimas
slaptazodis ar prasoma suteikti privilegijuotg prieiga.
zr. dokumentq. Delinea-secret-server.pdf

Leidzia naudotojui uzdéti papildoma slaptazodj
privilegijuotos paskyros apsaugai, kuris negali buti
atstatomas ar apeinamas sistemos administratoriams.
zr. dokumentq. Delinea-secret-server.pdf

Leidzia parodyti slaptazod] atviru tekstu ten kur néra
galimybés automatizuoti privilegijuota prisijungima.
zr. dokumentq. Delinea-secret-server.pdf

3.2

3.3

Privilegijuoty

sesijy paleidikliai.

Privalomos paleidikliy galimybés:

inicijuoti RDP ir SSH privilegijuotas
sesijas | sprendimo valdomas
sistemas, neatskleidZiant tikryjy
sistemos kredencialy,

turi buti gamintojo  paruosti
privilegijuoty sesijy paleidikliai,
kurti laisvai modifikuojamus (angl.
custom) sesijy paleidiklius ir jrasyti
ju naudojimo vaizdo jrasa, kai sesija
uzmezgama ne per jgaliotajj serverj
(angl. proxy /jumphost),
kurti paleidiklius i
proceso,

kurti paleidiklius i$ keliy Windows
procesy,

paleidikliai turi veikti naudotojo
kompiuteryje (ne web serveryje),
jskiepis | interneto narSykle web
aplikacijy formy kredencialy
automatiniam  uZpildymui arba
lygiavertis funkcionalumas.

Windows

SlaptaZodziy politikos. Sprendimas turi
leisti:

perZziureéti ir  atnaujinti  AD
slaptazodziy politika pagal gerasias
praktikas,

kurti laisvai modifikuojamas (angl.
custom) slaptaZodZiy politikas,

taikyti ~ skirtingas  slaptazodZiy
politikas  privilegijuoty  paskyry
slaptaZodZiams,

generuoti atsitiktinius slaptazodzius
atitinkancius nustatytg politika,
pasirinktinai ~ kontroliuoti  arba
nekontroliuoti slaptaZodzio politika
jo iSsaugojimo, keitimo slaptazodziy
spintoje metu,

Privilegijuoty sesijy paleidikliai.
Yra Sios paleidikliy galimybés:

Leidzia inicijuoti privilegijuotas sesijas ] sistemos
valdomas sistemas, neatskleidziant RDP ir SSH
kredencialy. zr. dokumentg: Delinea-secret-server.pdf
Yra gamintojo paruoSti privilegijuoty sesijy
paleidikliai. zr. dokumentq. Delinea-secret-server.pdf
Leidzia kurti laisvai modifikuojamus (angl. custom)
sesijy paleidiklius ir jrasyti jy naudojimo vaizdo jrasa,
kai sesija uzmezgama ne per jgaliotaji serverj (angl.
proxy/jumphost). Zr. dokumentg: Delinea-secret-
server.pdf

Leidzia kurti paleidiklius i§ Windows proceso. zr.
dokumentq: Delinea-secret-server.pdf

Leidzia kurti paleidiklius i§ keliy Windows procesy. zr.
dokumentq: Delinea-secret-server.pdf

Paleidikliai veikia naudotojo kompiuteryje (ne web
serveryje). zr. dokumentg. Delinea-secret-server.pdf
Yra jskiepis ] interneto narSykle web aplikacijy formy
kredencialy automatiniam uzpildymui. zr. dokumentqg:
Delinea-secret-server.pdf

Slaptazodziy politikos. Sprendimas leidzia:

perzitiréti ir atnaujinti AD slaptazodziy politika pagal
gergsias  praktikas.  https://learn.microsoft.com/en-
us/powershell/module/activedirectory/set-
addefaultdomainpasswordpolicy?view=windowsserve
r2022-ps

kurti  laisvai  modifikuojamas (angl. custom)
slaptazodziy politikas. Zr. dokumentq: Delinea-secret-
server.pdf

taikyti skirtingas slaptazodziy politikas privilegijuoty
paskyry slaptazodziams. Zr. dokumentq: Delinea-
secret-server.pdf

generuoti  atsitiktinius  slaptazodzius atitinkancius
nustatyta politikg. zr. dokumenta: Delinea-secret-
server.pdf




e pasirinktinai  kontroliuoti  arba
nekontroliuoti slaptazodZziy politikg,
slaptazodzio keitimo nuotoliniu
bidu metu.

e pasirinktinai leidzia  kontroliuoti/nekontroliuoti
slaptazodZzio politika jo iSsaugojimo, keitimo
slaptazodziy spintoje metu. zr. dokumentq: Delinea-
secret-server.pdf

e pasirinktinai leidzia kontroliuoti/nekontroliuoti
slaptazodziy politika, slaptazodzio keitimo nuotoliniu
biadu metu. Zr. dokumentg.: Delinea-secret-server.pdf

3.4

Automatizuotas paskyry skanavimas.
Automatizuotai skanuojant aptinkamos
$iy tipy paskyros:

e lokalios Windows,

e lokalios Unix/Linux,

e Active Directory,

e lokalios VMware ESXi.

Turi leisti aprasyti taisykles, Kkaip
automatiskai itraukti aptiktas paskyras i
sprendima pagal iS anksto apibréztus
kriterijus.

Automatizuotas paskyry skanavimas.
Automatizuotai skanuojant yra aptinkamos $iy tipy
paskyros:

e Lokalios Windows. zr. dokumentg:
server.pdf

e lokalios Unix/Linux. Zr. dokumentq:

server.pdf

Active Directory.

server.pdf

e lokalios VMware ESXi. zr. dokumentq:
server.pdf

Leidzia apraSyti taisykles, kaip automatiskai jtraukti
aptiktas paskyras ] sprendimg pagal i§ anksto
apibréztus kriterijus. Zr. dokumentg: Delinea-secret-
server.pdf

Delinea-secret-
Delinea-secret-

v

zr.

dokumentq: Delinea-secret-

Delinea-secret-

3.5

Sifravimas.

Visa slaptazodziy spintoje saugoma
jautri informacija turi biiti Sifruota AES-
256 arba lygiaverciu algoritmu.

»Master Key“ Sifravimo raktas turi buti
apsaugotas papildomu standartiniu
Sifravimo  lygmeniu = DPAPI  arba

lygiaverciu.

Sifravimas.

Visa slaptazodziy spintoje saugoma jautri informacija
yra Sifruota AES-256 algoritmu. ZzZr. dokumentg:
Delinea-secret-server.pdf

Master Key Sifravimo raktas yra apsaugotas
papildomu standartiniu Sifravimo lygmeniu DPAPI.
Zr. dokumentg: Delinea-secret-server.pdf

3.6

»Keturios akys“.

Sitlomo sprendimo administravimas turi
tureéti aiskiai iSskirtas teises, kurios leisty
realizuoti ,keturiy akiy“ administravimo
principa - vienas naudotojas suteikia
super - administratoriaus teises, kitas
tomis teisémis pasinaudoja. Teikéjas
jomis negali pasinaudoti, gavéjas negali
ju sau suteikti.

»Keturios akys®.

Sitlomo sprendimo administravimas turi aiSkiai
1Sskirtas teises, kurios leidZia realizuoti ,.keturiy akiy*
administravimo principa: vienas naudotojas suteikia
super-administratoriaus teises, kitas tomis teisémis
pasinaudoja. Teikéjas jomis negali pasinaudoti,
gavéjas negali jy sau suteikti. Zr. dokumentg: Delinea-
secret-server.pdf

3.7

Autentifikavimas.

Autentifikavimo protokoly palaikymas:

e Radius,

e Kerberos.

Palaikomas lokaliy naudotojy ir AD
naudotojy prisijungimas j web portala.

Autentifikavimo procesas sprendimo
valdomuose jrenginiuose ar sistemose
turi buti apsaugotas nuo tikryjy
kredencialy (tiek atviro teksto, tiek
koduotame formate) pavieSinimo
prisijungimo  Saltinyje  (sprendimo
naudotojo kompiuteryje).

Autentifikavimas.

Palaiko Siuos autentifikavimo protokolus:

e Radius. zr. dokumentq: Delinea-secret-server.pdf

o Kerberos. zr. dokumentg: Delinea-secret-server.pdf

Palaiko lokaliy naudotojy ir AD naudotojy
prisijungimas j web portalg. Zr. dokumentg: Delinea-
secret-server.pdf

Autentifikavimo procesas ] sistemas yra apsaugotas
nuo tikryjy kredencialy (tiek atviro teksto, tiek
koduotame formate) iSvieSinimo  prisijungimo
Saltinyje (sistemos naudotojo kompiuteryje). Zr.
dokumentg: Delinea-secret-server.pdf




3.8

Palaikomi paskyry tipai.
Sprendimas turi palaikyti
paskyras:

tinklo jrenginiy paskyros,
saugumo jrenginiy paskyros,
duomeny baziy paskyros,

web svetainiy paskyros,

debesy kompiuterijos
administracinés paskyros,

Windows lokalios privilegijuotos
paskyros,

Linux/Unix lokalios privilegijuotos
paskyros,

AD privilegijuotos paskyros,

AD tarnyby paskyros (angl. - service
account),

serveriy OOB valdymo
paskyros (iLO, iDRAC ir kitos).

Siy tipy

s3sajy

Palaikomi paskyry tipai.

Sprendimas palaiko Siy tipy paskyras:
e tinklo jrenginiy paskyras zr. dokumentq: Delinea-

secret-server.pdf;

saugumo jrenginiy paskyras

Delinea-secret-server.pdf;

duomeny baziy paskyras zr. dokumentq: Delinea-

secret-server.pdf;

Web svetainiy paskyras Zr. dokumentq: Delinea-

secret-server.pdf;

debesy kompiuterijos administracines paskyras zr.

dokumentq: Delinea-secret-server.pdf

Windows lokalias privilegijuotas paskyras Zr.

dokumentq: Delinea-secret-server.pdf

Linux/Unix lokalias privilegijuotas paskyras Zzr.

dokumentq: Delinea-secret-server.pdf

AD privilegijuotas paskyras Zr.

Delinea-secret-server.pdf

AD tarnyby paskyras (angl. service account) zr.

dokumentq: Delinea-secret-server.pdf,

serveriy OOB valdymo sgsajy paskyras (iLO,
iIDRAC ir kitos). zr. dokumentg: Delinea-
secret-server.pdf

zr.  dokumentq:

dokumentq:

3.9

Keliy faktoriy autentifikavimas (angl. -
MFA):

Turi buti funkcionalumas, leidziantis
sprendimg integruoti su esama Fortinet
keliy faktoriy autentifikavimo (angl. -
MFA) sprendimu, kuris veikia naudodami
nuo laiko priklausomus vienkartinius
slaptazodzius (angl. time based onetime

password).
Turi buati funkcionalumas, leidziantis
naudoti aparatines autentifikavimo

Zymes FIDO2.

Palaiko Sias autentifikavimo mobiligsias
programeéles:

e Google Authenticator;

e  Microsoft Autenticator.

Keliy faktoriy autentifikavimas (angl. - MFA):

Yra funkcionalumas, leidZiantis sprendimg integruoti
su esama Fortinet keliy faktoriy autentifikavimo (angl.
- MFA) sprendimu, kuris veikia naudodamas nuo laiko
priklausomus vienkartinius slaptazodzius (angl. time
based onetime password). Zr. dokumentg: Delinea-
secret-server.pdf

Yra funkcionalumas, leidZiantis naudoti aparatines
autentifikavimo Zymes FIDO2. Zr. dokumentg:
Delinea-secret-server.pdf

Palaiko Sias autentifikavimo mobiligsias programéles:

Google Authenticator. Zr. dokumentq: Delinea-secret-
server.pdf
Microsoft Autenticator. Zr. dokumentq: Delinea-secret-
server.pdf

3.10

Sesijos aktyvumas.
Sprendimas turi panaikinti naudotojo
sesija | web portala po nustatyto
neaktyvumo laiko.

Sesijos aktyvumas.

Sprendimas panaikina naudotojo sesijg 1 web portalg
po nustatyto neaktyvumo laiko. Zr. dokumentqy:
Delinea-secret-server.pdf

3.11

SSH ir RDP prieiga. Turi leisti:

jungtis prie sprendimo valdomy
sistemy per SSH jgaliotaji serverj
(angl. proxy/jumphost) naudojant

atsitiktinai automatiskai
sugeneruotus vienkartinius
naudotojy vardus ir vienkartinius
slaptaZodZius, neatskleidZiant

tikrujy sistemos kredencialy,

SSH ir RDP prieiga. Leidzia:

e jungtis prie sprendimo valdomy sistemy per SSH
jgaliotaji serverj (angl. proxy/jumphost) naudojant
atsitiktinai automatiSkai sugeneruotus vienkartinius
naudotojy vardus ir vienkartinius slaptazodzius,
neatskleidziant tikryjy sistemos kredencialy. Zr.
dokumentq: Delinea-secret-server.pdf

naudotis slaptazodziy spinta ir privilegijuotomis SSH
sesijomis jungimuisi j sprendimo valdomas sistemas i$




naudotis slaptaZzodziy spinta ir
privilegijuotomis SSH  sesijomis
jungimuisi | sprendimo valdomas
sistemas i§ komandinés eilutés,
nenaudojant interneto narsyklés ir
neatskleidziant tikryjy sistemos
kredencialy,

jungtis prie sprendimo valdomy
sistemy per RDP jgaliotajj serverij
(angl. proxy/jumphost), naudojant
atsitiktinai automatiskai
sugeneruotus vienkartinius domeno
vardus, vienkartinius naudotojy
vardus ir vienkartinius
slaptazodZius, neatskleidziant
tikryjy sistemos kredencialy,
sudaryti leistiny SSH komandy
sarasus,

sudaryti draudziamy SSH komandy
sarasus.

komandinés eilutés, nenaudojant interneto nar$yklés ir
neatskleidziant tikryjy sistemos kredencialy. Zr.
dokumentq: Delinea-secret-server.pdf

jungtis prie sprendimo valdomy sistemy per RDP
igaliotaji serverj (angl. proxy/jumphost), naudojant
atsitiktinai automatiSkai sugeneruotus vienkartinius
domeno vardus, vienkartinius naudotojy vardus ir
vienkartinius slaptazodzius, neatskleidziant tikryjy
sistemos kredencialy. Zr. dokumentq: Delinea-secret-
server.pdf

sudaryti leisting SSH komandy sarasus. zr. dokumentq:
Delinea-secret-server.pdf

sudaryti draudziamy SSH komandy sgraSus.
dokumenta: Delinea-secret-server.pdf

ZT.

3.12

Prieigos patvirtinimai. Turi palaikyti:

vieno asmens patvirtinima,
daugiasluoksnés prieigos
patvirtinima (prieigai patvirtinti
reikalingi keli skirtingi asmenys),

ne maziau kaip 3 asmenys patvirtina

prieiga. Jei nors vienas i§ ju
nepatvirtina, prieiga turi buti
nesuteikiama,

prieigos uzklausy patvirtinimy
siuntimas el. pastu,

galimybe prieigos uzklausas

patvirtinti web portale,
leidimus nustatancius prieigos laiko
ribota trukme,

galimybes vykdyti komandines

sekas prie§ ir po privilegijuotos.

sesijos rezervacijos.

Prieigos patvirtinimai. Palaiko:

vieno asmens patvirtinimg. zZr. dokumentg: Delinea-
secret-server.pdf

daugiasluoksnj prieigos patvirtinimg, kuomet prieigai
patvirtinti reikalingi  keli skirtingi asmenys. Zzr.
dokumentq: Delinea-secret-server.pdf

Leidzia ne maziau kaip 3 asmenims patvirtinti, tam kad
prieiga biity suteikta. Jei nors vienas i§ jy nepatvirtina,
prieiga nesuteikiama. zZr. dokumentq: Delinea-secret-
server.pdf

Prieigos uzklausy patvirtinimai siunciami el. pastu. zZr.
dokumentq: Delinea-secret-server.pdf

Leidzia prieigos uzklausas patvirtinti web portale. Zr.
dokumentq: Delinea-secret-server.pdf

Leidzia patvirtinant nustatyti prieigos laiko ribota
trukme. Zr. dokumentq: Delinea-secret-server.pdf
Leidzia vykdyti komandines sekas prie§ ir po
privilegijuotos sesijos rezervacijos. zr. dokumentq:
Delinea-secret-server.pdf

3.13

Naudotojy komandos.

Turi leisti virtualiai skirstyti naudotojus
ir grupes, apjungiant juos j komandas,
kurios buty izoliuotos viena nuo kitos
(vienos komandos nariai nematyty kitos
komandos nariy ir objekty).

Naudotojy komandos.

Leidzia virtualiai skirstyti naudotojus ir grupes, apjungiant
juos j komandas, kurios yra izoliuotos viena nuo kitos
(vienos komandos nariai nematyto kitos komandos nariy ir
objekty). Zr. dokumentq: Delinea-secret-server.pdf

3.14

Informaciniy sistemy administravimo
veiksmy (sesijy) vaizdo jraSymas. Privalo
biti:

galimybé daryti informaciniy
sistemy administravimo veiksmy
(sesiju) vaizdo jraSyma neribotam
kiekiui privilegijuoty paskyry,
kokybiskai jrasyta valandos trukmés
RDP sesija turi uzimti ne daugiau nei
70 MB vietos,

privilegijuota RDP ir SSH sesija turi
biiti jraSoma net ir kuomet
jungiamasi tiesiogiai | sprendimo

Informaciniy  sistemy administravimo  veiksmy
(sesijy) vaizdo jraSymas. Yra:
e galimybé daryti informaciniy sistemy

administravimo veiksmy (sesijy) vaizdo jraSyma
neribotam kiekiui privilegijuoty paskyry. Zr.
dokumentq: Secret Server - Sizing Guide 2021
Public Release.pdf

e Kokybiskai jraSoma valandos trukmés RDP sesija
uZima ne daugiau kaip 70 MB vietos. Zr.
dokumentq: Secret Server - Sizing Guide 2021
Public Release.df




valdoma sistema (ne per igaliotajj
serverj (angl. - proxy/jumphost)).
galimybé fiksuoti RDP ir SSH sesijy
klavisy paspaudimus (angl. -
keyloging) neribotam kiekiui
privilegijuoty paskyru.

paieska vaizdo jrase pagal tekstg i$
fiksuojamy klavisy paspaudimy.
saugoti vaizdo jrasSus Sifruotame
formate, tam kad nebiity galima jy
perziiiréti neturint reikalingy teisiy
sprendime.

e Privilegijuota RDP ir SSH sesija yra jraSoma net ir
kuomet jungiamasi tiesiogiai j sprendimo valdoma
sistemag (ne per jgaliotajj serveri (angl.
proxy/jumphost). Zzr. dokumentq: Delinea-secret-
server.pdf

e galimybé fiksuoti RDP ir SSH sesijy klavisy
paspaudimus (angl. keylogging) neribotam kiekiui
privilegijuoty paskyry. zr. dokumentq: Delinea-
secret-server.pdf

e Leidzia atlikti paieSka vaizdo jrase pagal tekstg iS
fiksuojamy klaviSy paspaudimy. Zr. dokumentq:
Delinea-secret-server.pdf

e Saugo vaizdo jrasus Sifruotame formate, tam kad
nebity galima jy perzitréti neturint reikalingy
teisiy sprendime. Zr. dokumentq.: Delinea-secret-
server.pdf

3.15

Privilegijuotos sesijos valdymas. Turi
biti galima:

matyti privilegijuotos RDP ir SSH
sesijos vaizda beveik realiu laiku,
nutraukti privilegijuota sesija
nejspéjus naudotojo rankiniu biidu,
nutraukti privilegijuota sesija
jspéjus naudotojg rankiniu bidu,
nutraukti  sesija  suteikiant ne
daugiau 5 min. laiko vykdomo darbo
pabaigimui.

Privilegijuotos sesijos valdymas. Galima:

e matyti privilegijuotos RDP ir SSH sesijos vaizda
beveik realiu laiku. Zr. dokumentq: Delinea-secret-
server.pdf

e nutraukti privilegijuota sesija nejspéjus galutinio
naudotojo rankiniu badu. Zr. dokumentg: Delinea-
secret-server.pdf

e nutraukti privilegijuota sesija jspé&jus galutinj
naudotoja rankiniu budu. zr. dokumentg.: Delinea-
secret-server.pdf

e nutraukti sesijg suteikiant ne daugiau 5 min. laiko
vykdomo darbo pabaigimui. Zr. dokumentq:

Delinea-secret-server.pdf

3.16

Bendras

privilegijuotas  valdymas.

Privalo biiti galima:

valdyti bendro administravimo
privilegijuotas paskyras tokias, kaip
,root”, ,administrator ir pan.
atsekti paskyry naudotojus kurie
naudojosi bendro administravimo
paskyromis,

rezervuoti paskyra vienam
naudotojui vienu metu tam, kad Kkiti
naudotojai negaléty ja pasinaudoti.

Bendras privilegijuotas valdymas. Galima:

e valdyti bendro privilegijuoto administravimo
paskyras tokias, kaip ,root®, ,,administrator” ir
kitas. Zr. dokumentq: Delinea-secret-server.pdf

e atsekti, kas naudojosi bendro administravimo
paskyromis. ZzZr. dokumentqg: Delinea-secret-
server.pdf

e rezervuoti paskyrg vienam naudotojui vienu metu
tam, kad kiti naudotojai negaléty ja pasinaudoti. zZr.
dokumentq: Delinea-secret-server.pdf

3.17

Nuotolinis slaptazodziy keitimas.
Nuotoliniu bidu turi buti leidZiama:

gamintojo
keitikliai,
laisvai konfigiiruojami (angl. custom)
slaptazodziy keitikliai,

paruosti  slaptazodziy

pasirinkti kokie simboliai
traktuojami, kaip SSH tipo eilutés
pabaiga  slaptaZodzio  keitiklio
konfigtracijoje, *

periodiniai automatiniai tikrinimai
ar sprendime saugomas slaptazodis
teisingas ir juo gali buti prisijungta
prie sprendimo valdomos sistemos,

Nuotolinis slaptazodziy keitimas.

Nuotoliniu budu leidZiama:

Yra gamintojo paruosti nuotoliniai slaptazodziy
keitikliai. zr. dokumentq: Delinea-secret-server.pdf
Leidzia kurti laisvai konfigiiruojamus(angl. custom)
nuotolinius slaptazodziy keitikliai. Zr. dokumentq:
Delinea-secret-server.pdf

Leidzia pasirinkti kokie simboliai traktuojami, kaip
eilutés pabaiga SSH tipo nuotolinio slaptazodzio
keitimo konfiglracijoje. Zr. dokumentq: Delinea-
secret-server.pdf

PeriodiS§kai  automatiS$kai tikrina ar sprendime
saugomas slaptazodis teisingas ir juo gali bati




e lokaliy paskyry slaptaZodziy
keitimai Windows tipo operacinéms
sistemoms,

AD paskyry slaptazodziy keitimai,
AD tarnyby paskyry (angl. service
accounts) slaptazodziy keitimas,
Windows  suplanuoty uzduociy

(angl. scheduled tasks) slaptazodziy .

keitimas.
Nuotolinio slaptaZodziy keitimo jrankis
turi mokeéti paleisti i naujo Windows

tarnybas (angl. services), Windows
suplanuotas uzduotis (angl. scheduled
tasks) po tarnybos paskyros

slaptazodzio pakeitimo.

Nuotoliniu budu keisti Siuos UNIX /
Linux tipo slaptazodZzius:

Unix standartiné paskyra;

Unix ,root” paskyra.

Nuotolinis slaptazodzio keitimas turi
biti galimas:

pagal pareikalavimg,

periodiskai,

pasibaigus nustatytam slaptazodzio
galiojimo laikui.

prisijungta prie sprendimo valdomos sistemos. Zr.
dokumentq: Delinea-secret-server.pdf

Leidzia keisti lokaliy paskyry slaptazodzius Windows
tipo operacinéms sistemose. zr. dokumentg: Delinea-
secret-server.pdf

Leidzia keisti AD paskyry slaptazodZzius.
dokumentq: Delinea-secret-server.pdf

Leidzia keisti Active Directory paslaugy paskyry (angl.
service accounts) slaptazodzius. Zr. dokumentq:
Delinea-secret-server.pdf

Leidzia keisti Windows suplanuoty uzduociy (angl.
scheduled tasks) slaptazodzius. Zr. dokumentq:
Delinea-secret-server.pdf

Nuotolinio slaptazodziy keitimo jrankis moka paleisti
i§ naujo Windows tarnybas (angl. services), Windows
suplanuotas uzduotis (angl. scheduled tasks) po
tarnybos paskyros slaptazodzio pakeitimo. Zzr.
dokumentq. Delinea-secret-server.pdf

zr.

Nuotoliniu biidu kei¢ia Siuos UNIX/Linux tipo
slaptazodzius:

e Unix standartiné paskyra Zr. dokumentq: Delinea-
secret-server.pdf;
Unix ,root paskyra zZr. dokumentg: Delinea-
secret-server.pdf.

Nuotolinis slaptazodzio keitimas yra galimas:

pagal pareikalavimg Zr. dokumentg: Delinea-

secret-server.pdf;

e periodiS8kai  Zr.  dokumentg: Delinea-secret-
server.pdf;

e pasibaigus saugumo politikoje  nustatytam
galiojimo laikui zr. dokumentq: Delinea-secret-
server.pdf.

3.18|SSH privataus / vieSo rakto poros|SSH privataus / vieSo rakto poros keitimas
keitimas (rotavimas). (rotavimas).
* Automatiskai keiia ir iSsaugo SSH|g | oigyia  automatiskai  keisti ir iSsaugoti  SSH

privataus / vieSo rakto pora
privilegijuotos prieigos sprendime ir
jo valdomose sistemose.

Kiekvienai sistemai turi valdyti
individualig ir unikalig privataus /
vieSo rakty pora.

Rakty poros generavimas
galimas:

pagal pareikalavimg,
periodiskai,

pasibaigus nustatytam rakty poros
galiojimo laikui.

Turi leisti rezervuoti rakty pora
vienam naudotojui vienu metu tam,
kad kiti naudotojai negaléty ja
pasinaudoti.

Turi automatiskai keisti ir iSsaugoti
slaptaZodj, sauganti SSH privataus /
vieSo rakto pora.

turi  buti
[ ]
[ ]

privataus/vieSo rakto porg privilegijuotos prieigos
sprendime ir jo valdomose sistemose. Zr. dokumenty:
Delinea-secret-server.pdf

Kiekvienai sistemai valdo individualig ir unikalig
privataus/vieSo rakty porg. zr. dokumentg: Delinea-
secret-server.pdf

Rakty poros generavimas yra galimas:

e pagal pareikalavima. zr. dokumentg: Delinea-secret-
server.pdf;

periodiSkai. zr. dokumentg.: Delinea-secret-server.pdf;
pasibaigus nustatytam rakty poros galiojimo laikui. zr.
dokumentq: Delinea-secret-server.pdf;

Leidzia rezervuoti rakty porg vienam naudotojui vienu
metu tam, kad kiti naudotojai negaléty ja pasinaudoti.
zr. dokumentq. Delinea-secret-server.pdf




Leidzia automatiskai keisti ir iSsaugoti slaptazodj,
saugant] SSH privataus / vieSo rakto porg. Zr.
dokumentq: Delinea-secret-server.pdf

3.19

Teisés.

e Visas sprendime
funkcionalumas
individualias teises.

e Sprendimas turi leisti grupuoti teises

realizuotas

turi tureéti

Teisés.

Visas sprendime realizuotas funkcionalumas turi
individualias teises. zZr. dokumentg: Delinea-secret-
server.pdf

iroles. e Sprendimas leidzia grupuoti teises j roles. Zr.
dokumentg: Delinea-secret-server.pdf
3.20(Rolés: Rolés:
e turi buti gamintojo iS anksto L
paruostos rolés. ®  Yra gamintojo i$ anksto paruostos rolés. Zr. dokumentq:
e turi leisti kurti laisvai Delinea-secret-server.pdf
modifikuojamas (angl. - custom)|® Leidzia kurti laisvai modifikuojamas (angl. custom)
roles ir leisti joms priskirti reikiamas roles ir leidzia joms priskirti reikiamas teises. zr.
teises. dokumentq: Delinea-secret-server.pdf
 turi leisti taikyti roles naudotojamsie [ eidzia taikyti roles naudotojams ir grupéms. Zr.
ir grupems. dokumentq: Delinea-secret-server.pdf
3.21|Privilegijuoty paskyry grupavimas.

Privilegijuotos  paskyros turi buti
grupuojamos | katalogus, j kuriuos
suteikiama prieiga kontroliuojant teises
tiek j visg katalogg, tiek | konkrecig
privilegijuota paskyra.

Privilegijuoty paskyry grupavimas.

Privilegijuotos paskyros yra grupuojamos j katalogus,
1 kuriuos suteikiama prieiga kontroliuojant teises tiek |
visg kataloga, tiek | konkrec€ig privilegijuota paskyra.
Zr. dokumentq: Delinea-secret-server.pdf

3.22

PranesSimai. Turi buti:

e leidimas kurti laisvai
modifikuojamus praneSimus apie
jvykius  vykstancius sprendime,

kurie siunciami elektroniniu pastu.

e leidimas praneSimus apie jvykius
vykstancius sprendime, susijusius su
realizuotu jvairiu funkcionalumu.

e pranesimy siuntimas pasto
adresams, kurie néra susieti su
sprendimo naudotojy paskyromis.

Prane$imai: Yra:

leidzia kurti laisvai modifikuojamus pranesimus apie

jvykius vykstancius sprendime, kurie siunc¢iami
elektroniniu pastu. Zr. dokumentq: Delinea-secret-
server.pdf

leidimas praneSimus apie jvykius vykstancius
sistemoje,  susijusius  su  realizuotu  jvairiu
funkcionalumu. Zr. dokumentg: Delinea-secret-
server.pdf

praneSimy siuntimas el. pasto adresams, kurie néra
susieti su sprendime naudotojy paskyromis. Zr.
dokumentq: Delinea-secret-server.pdf

3.23

Komandinés sekos (angl. - scripts). Turi
palaikyti:

e SSH komandines sekas.

e SQL komandines sekas.

o Powershell komandines sekas.

Komandinés sekos (angl. - scripts). Palaiko:

SSH komandines sekas. Zr. dokumentg: Delinea-secret-
server.pdf

SQL komandines sekas. zr. dokumentg: Delinea-
secret-server.pdf

Powershell komandines sekas. zr. dokumentq: Delinea-
secret-server.pdf

3.24

Sistemos ir naudotojy jrasai, zZurnalai

(angl. - logs):

e prie skirtingo sprendimo
funkcionalumo konfigiiravimo turi
biti atvaizduojami tik su tuo
funkcionalumu susije automatiskai
atrinkti jrasai,

Sistemos ir naudotojy jrasai, zurnalai (angl. - l0gs):

Prie skirtingo sprendime funkcionalumo
konfigiiravimo yra atvaizduojami tik su tuo
funkcionalumu susij¢ automatiskai atrinkti jrasai (angl.
10gs). Zr. dokumentq: Delinea-secret-server.pdf

Kada nors sprendime sukurti objektai (naudotojai,
rolés, katalogai, paslaptys, paskyros, Sablonai ir Kiti)




kada nors sprendime sukurti
objektai (naudotojai, rolés, katalogai,
paslaptys, paskyros, Sablonai ir kiti)
turi likti net ir po jy iStrynimo,

audito, jrodymy ir veiksmy
atsekamumo tikslais,

visas naudotojo aktyvumas
sprendime turi biti fiksuojamas
jvykiy Zurnale,

turi bati naudotojy veiksmy

atsekamumas pagal jrasus.

licka net ir po jy iStrynimo, audito, jrodymy ir
atsekamumo tikslais. Zr. dokumentg: Delinea-secret-
server.pdf

Visas naudotojo aktyvumas sprendime yra fiksuojamas
jvykiy zurnale (angl. logs). zr. dokumentg: Delinea-
secret-server.pdf

Yra naudotojy veiksmy atsekamumas pagal jrasus Zr.
dokumentq: Delinea-secret-server.pdf

3.25

Eksportavimas ir importavimas:

sprendimas turi leisti importuoti
paskyras ir kredencialus masiniu
biidu i$ tekstinés bylos CSV ir XML
formatu,

atstatymo ir migravimo tikslais turi
leisti eksportuoti kredencialus ir
paskyras XML ir CSV formatu,
eksportavimo teisé turi buti iSskirta
ir konfigliruojama pasirinktinai.

Eksportavimas ir importavimas:

Sprendimas leidzia importuoti paskyras ir kredencialus
masiniu biidu i tekstinés bylos CSV ir XML formatu.
Zr. dokumentq. Delinea-secret-server.pdf

Atstatymo ir migravimo tikslais leidzia eksportuoti
kredencialus ir paskyras XML ir CSV formatu. zr.
dokumentq: Delinea-secret-server.pdf

Eksportavimo teis¢ yra iSskirta ir konfigliruojama
pasirinktinai. Zr. dokumentg: Delinea-secret-server.pdf

3.26

Atsarginés

kopijos. Sprendimas turi

automatiskai daryti tiek web aplikacijos,
tiek duomeny bazés atsargines kopijas
nurodytu daznumu j Siose lokacijose:

Atsarginés kopijos. Sprendimas automati$kai daro
savo atsargines kopijas nurodytu daznumu tiek web
aplikacijos, tiek duomeny bazés i Sias lokacijas:

e lokalus diskas, e lokalus diskas. Zr. dokumentqg: Delinea-secret-
e tinklo katalogas. server.pdf
o tinklo Kkatalogas. ZzZr. dokumentg: Delinea-secret-
server.pdf.
3.27|Atnaujinimai: Atnaujinimai:

e sprendimas turi gebéti automatiskaile  Sprendimas geba automatiskai pasitikrinti internete, ar
pasitikrinti internete ar néra naujos|  n¢ra naujos programinés jrangos versijos. .
programinés jrangos versijos, dokumentq: Delinea-secret-server.pdf

¢ .sp.renfilmas tur1.1e.15t1. parsisiysti e Sprendimas leidZia parsisiysti ir jdiegti programinés
ldleg?‘.a programines [rangos nauja jrangos naujg versija Web grafinés sgsajos pagalba. zr.
versija web grafinés sasajos pagalba, dokumentg: Delinea-secret-server.pdf

e sprendimas turi leisti atnaujinti e T e . ' .
programine jranga web sasajos|® Sprgndlmas leldzg atnaujinti programing jranga \Yeb
pagalba kai sprendimas neturi $3sajos pa_galba kai sprendimas neturi interneto rysio
interneto ry$io (angl. - offline (angl. offline update). zr. dokumentg.: Delinea-secret-
update). server.pdf

3.28|Privilegijuoty  paskyry  sprendimo|Privilegijuoty paskyry sprendimo integracijos.
integracijos. 7r.

Sprendimas turi turéti SOAP arba
REST APL

API turi buti apsaugotas SSL/TLS.
APl  turi palaikyti pagrindines
programavimo kalbas .NET, JAVA
arba lygiavertes.

API turi leisti ieSkoti slaptazodziy,
iSsaugoti slaptazodzius, leisti
autentifikuotis.

Turi buti integruojamas su RPA
(angl. - robotic process automation)
aplinkomis ir jrankiais.

Turi biti integruojamas su SSO
(angl.- single sign on) sistemomis.

e Sprendime yra SOAP ir REST APL
dokumenta: Delinea-secret-server.pdf

e API yra apsaugotas SSL/TLS. Zr. dokumentq:
Delinea-secret-server.pdf

e API palaiko pagrindines programavimo kalbas
.NET, JAVA. Zr. dokumentg: Delinea-secret-
server.pdf

e API leidzia ieSkoti slaptazodziy, leidzia
i§saugoti slaptazodzius, leidZia autentifikuotis.
zr. dokumentg: Delinea-secret-server.pdf

e Yra integruojamas su RPA (angl. robotic process
automation) aplinkomis ir jrankiais. Zr. dokumentq:
Delinea-secret-server.pdf




e Turi veikti SAML 2.0 Service
Provider (SP) roléje.

e Integracijai su Active Directory
neturi buti naudojama domeno
administratoriaus ar kita auksSty
privilegijy Active Directory paskyra.

e Turi integruotis su HSM (angl. -
hardware security module)
aparatiniais Sifravimo rakty
saugumo moduliais.

e Turi integruotis su incidenty
valdymo sistemomis (angl. - ticketing
system).

e Turi integruotis su pazZeidziamumy
valdymo sistemomis.

e Turi leisti pazeidziamumy valdymo
sistemoms tikrinti masinas su

individualiais tos masinos
kredencialais, saugomais
privilegijuotos prieigos valdymo
sistemoje.

e Turi integruotis su sisteminiy ir
saugumo jvykiy valdymo sistemomis
(angl. - SIEM), siunciant Syslog
pranesimus CEF formatu.

e Bent trys populiariausi SIEM
gamintojai turi turéti paruostas
pranesimy apdorojimo (angl -
parsing rules) taisykles (nurodyti
SIEM gamintojus).

e Turi palaikyti integruota Windows
autentifikavimg (angl. - IWA) arba
lygiaverti.

e Yra integracija su SSO (angl. single sign on)
sistemomis. Zr. dokumentq: Delinea-secret-
server.pdf

e Veikia SAML 2.0 Service Provider (SP) roléje.
zr. dokumentq: Delinea-secret-server.pdf

e Integruojantis su Active Directory néra
naudojama domeno administratoriaus ar kita
auksty privilegijy Active Directory paskyra zr.
dokumentq: Delinea-secret-server.pdf

e Integruojasi su HSM (angl. hardware security
module) aparatiniais Sifravimo rakty saugumo
moduliais. zr. dokumentg: Delinea-secret-
server.pdf

e Integruojasi su incidenty valdymo sistemomis
(angl. ticketing system). Zr. dokumentq: Delinea-
secret-server.pdf

e Integruojasi su  pazeidziamumy  valdymo
sistemomis. Zr. dokumentg: Delinea-secret-
server.pdf

e leidzia pazeidziamumy valdymo sistemoms
tikrinti masSinas su individualiais tos masinos
kredencialais, saugomais privilegijuotos prieigos
valdymo sistemoje. Zr. dokumentq: Delinea-secret-
server.pdf

e Integruojasi su sisteminiy ir saugumo jvykiy
valdymo sistemomis (angl. SIEM), siun¢iant
Syslog praneSimus CEF formatu. zr. dokumentq:
Delinea-secret-server.pdf

e Trys populiariausi SIEM gamintojai turi
paruosStas  praneSimy apdorojimo  (angl.
parsing rules) taisykles. zr. dokumentq: Secret
Server Integrations

SIEM gamintojai, palaikantys siiilomg sistema:

- Microsoft Azure Sentinel. zZr. dokumentq: Secret

Server Integrations

- IBM Qradar. Zr. dokumentqg. Secret Server

Integrations.pdf

- Splunk. Zr. dokumentq: Secret Server

Integrations.pdf

- LogRhythm. Zr. dokumentg: Delinea Integration

with LogRhythm.pdf

e Palaiko integruota Windows autentifikavima IWA.
zr. dokumentq. Delinea-secret-server.pdf

3.29

Sistemos saugumo stiprinimas.

Turi buti realizuoti gamintojo
automatizuoti testai, kurie parodo kiek
esama Kkonfigiiracija atitinka gerasias
praktikas.

Turi pateikti rekomendacijas, kaip
sutvarkyti esamos konfigiiracijos
neatitikimus gerosioms praktikoms.

Sistemos saugumo stiprinimas.

Yra realizuoti gamintojo automatizuoti testai, Kkurie
parodo kiek esama konfigliracija atitinka gergsias
praktikas. zr. dokumentq: Delinea-secret-server.pdf

Bus pateiktos rekomendacijos, kaip sutvarkyti esamos
konfigliracijos neatitikimus gerosiomis praktikomis. Zr.
dokumentq: Delinea-secret-server.pdf

3.30

PPVS ataskaitos.

PPVS ataskaitos.




e Turi buti gamintojo i§ anksto|,
paruostos ataskaitos.

e Turi leisti kurti laisvai .
modifikuojamas (angl. custom)
ataskaitas.

e Turi buti paruoita ataskaita apie|®
laisvai  pasirenkama  konkrety
privilegijuota sprendimo naudotoja,
kuri leisty nustatyti, Kkokiais
slaptazodziais naudotojas
pasinaudojo per nurodytg laiko|e
intervala.

Nustacius konkretaus naudotojo per
nurodyty laiko intervala naudotus
slaptazodzius, turi juos pakeisti
nuotoliniu biidu vienu paspaudimu
(iSéjusio i§ darbo privilegijuoto
naudotojo scenarijus).

Siekiant apsaugoti asmens ir kitus
jautrius duomenis, prieigai prie
ataskaity ir sesijy jrasy turi leisti
nustatyti dviejy asmeny prieigos
kontrole.

Yra gamintojo i§ anksto paruo$tos ataskaitos. Zr.
dokumentq: Delinea-secret-server.pdf

Leidzia kurti laisvai modifikuojamas (angl. custom)
ataskaitas. zr. dokumentg: Delinea-secret-server.pdf
Yra paruoSta ataskaita apie laisvai pasirenkamg
konkrety privilegijuota sistemos naudotoja, kuri leisty
nustatyti, kokiais slaptazodziais buvo pasinaudota per
laiko intervala. zr. dokumentqg: Delinea-secret-
server.pdf

Nustacius konkretaus naudotojo per nurodyta laiko
intervala naudotus slaptazodzius, leidzia pakeisti
nuotoliniu biidu vienu paspaudimu (i$¢jusio i$ darbo
privilegijuoto naudotojo scenarijus).. zr. dokumentg:
Delinea-secret-server.pdf

Siekiant apsaugoti asmens ir kitus jautrius duomenis,
prieigai prie ataskaity ir sesijy jraSy leidzia nustatyti
dviejy asmeny prieigos kontrole. Zr. dokumentq:
Delinea-secret-server.pdf

3.31

Jeigu sitilomo sprendimo veikimui
naudojama Windows operaciné sistema
ar Microsoft SQL duomeny bazé ir turi
buti  pateiktos reikalingos Microsoft
Windows Server ir Microsoft SQL
duomeny baziy licencijos.

Bus

pateiktos reikalingos Windows operacinés

sistemos ir Microsoft SQL duomeny baziy licencijos.

zr.

dokumentq: detalus programinés jrangos

saraSas.excel

3.32

Turi buti atlikti PPVS analizés darbai,
apimantys:
e Perkanciosios Organizacijos

infrastruktiiros ir tinklo analize,
privilegijuoty paskyry analize.

Bus atlikti PPVS analizés darbai, apimantys:

Perkanciosios organizacijos infrastruktiiros ir tinklo
analize. Zr. dokumentg: PPV'S darbai.excel
privilegijuoty paskyry analizg zr. dokumentg: PPVS
darbai.excel

3.33|Turi buti atlikti PPVS projektavimo|Bus atlikti PPVS projektavimo darbai, apimantys:
darbai, apimantys: e sprendimo architekttiros projektavima. zr. dokumentq:
e sprendimo architektiiros PPVS darbai.excel
. prolel:jt.amma, Eside e sprendimo iSsidéstymo Perkanciosios Organizacijos
SPrencimo. _ Iosidestymo tinkle projektavima. zr. dokumentq: PPVS darbai.excel
Perkanciosios Organizacijos tinkle . .. ) .. . . .
projektavima, e sprendimo prieigy ir  teisiy projektavimg  Zr.
e sprendimo prieigy ir teisiy dokumentq: PPV'S darbai.excel
projektavima.
3.34|PPVS jdiegimas. PPVS jdiegimas.

Turi buti atlikti sprendimo diegimo ir
konfigiiravimo darbai, apimantys:

e sprendimo programinés jrangos
diegimga,

e sprendimo saugumo nustatymy
sustiprinima  (angl. - security
hardening),

o el sertifikaty sutvarkyma,

e sprendimo integracija su Active
Directory,

portalo naudotojy integracija su
dviejy faktoriy autentifikavimu,
sprendimo  katalogy struktiros
konfigiiravima;

Bus atlikti sprendimo diegimo ir konfigiiravimo
darbai, apimantys:

sprendimo  programinés  jrangos zr.
dokumentq: PPVS darbai.excel

sprendimo saugumo nustatymy sustiprinimg (angl. -
security hardening). zr. dokumentq :PPVS darbai.excel
el. sertifikaty sutvarkyma. Zr. dokumentqg: PPVS
darbai.excel

sprendimo integracija su Active Directory.
dokumentq: PPVS darbai.excel

portalo naudotojy integracija su dviejy faktoriy
autentifikavimu. zr. dokumentq.: PPVS darbai.excel

diegima.

zr.




sprendimo naudotojy,
roliy konfigiravima,

el. pasto pranesimy konfigtiravima,
SSH ir RDP jgaliotyjy serveriy (angl.
- proxy/jumphost) konfigiiravima,
atsarginiy kopijy konfigiiravima,
sesijy vaizdo
konfigravima,
slaptazodziy politiky konfigiravima,
tarpinio serverio (angl. - Jump host)
diegima,

privilegijuoty  paskyry Sablony
konfigiiravimg ir testavimg (ne
maziau 5 vnt.),

nuotoliniy slaptazodziy keitikliy
konfigliravimg ir testavimg (ne
maziau 5 vnt.).

grupiy, ir

jraSymo .

e sprendimo katalogy struktiiros konfigiiravimg. Zzr.
dokumentq: PPVS darbai.excel

e sprendimo naudotojy, grupiy, ir roliy konfigiravima.
Zr. dokumentq.: PPVS darbai.excel

e el. paSto praneSimy konfigiiravima. zr. dokumentq:

PPVS darbai.excel

SSH ir RDP jgaliotyjy serveriy (angl. - proxy/jumphost)

konfigliravimg. zr. dokumentq: PPVS darbai.excel

e atsarginiy kopijy konfigiiravima. Zr. dokumentq: PPVS
darbai.excel

e sesijy vaizdo jraS§ymo konfigiravima. zZr. dokumentq:
PPVS darbai.excel

e slaptazodziy politiky konfigiiravima. Zr. dokumentq:
PPVS darbai.excel

e tarpinio serverio (angl. - Jump host) diegima. Zr.
dokumentq: PPVS darbai.excel

e privilegijuoty paskyry Sablony konfigiravima ir
testavima (ne maziau 5 vnt.). zZr. dokumentq: PPVS
darbai.excel

e nuotoliniy slaptazodziy keitikliy konfiglravimg ir
testavimg (ne maziau 5 vnt.). zZr. dokumentg: PPVS
darbai.excel

3.35

Licencijavimas. Turi buti pateikta ne
maziau kaip 50 vnt. PPVS naujausiy
gamintojo siilomy vartotojy licencijy.
Turi biti pateikta 36 mén. prenumeratos
tipo (angl. - subscription) sprendimas su
ne maziau kaip 36 mén. gamintojo
teikiamu techniniu palaikymu.

Licencijavimas. Bus pateikta 50 vnt. PPVS naujausiy
gamintojo siiilomy vartotojy licencijy. Pateikiamas 36
mén. prenumeratos tipo (angl. - subscription)
sprendimas su 36 mén. gamintojo teikiamu techniniu
palaikymu. Zr.  dokumentq: detalus programinés
jrangos sarasas.




Sutarties Nr.

(2 priedas)
Prekiy Ziniarastis
Eil. Pavadinimas Mato Kiekis Vieneto kaina | Suma, EUR Suma, EUR
Nr. Vnt. EUR be PVM be PVM su PVM
1 Elektroninio pasto kompl. 1 593,900,00 593,900,00 | 718.619,00
atnaujinimas
Pradinés sutarties verté Eur su PVM: | 718.619,00

52 Kvalifikuotas elektroninis parasas

KESTUTIS STASAITIS

2024-07-31 16:00:11 GMT+3
Paskirtis: Parasas
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