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PRIVILEGIJUOTU NAUDOTOJU PRIEIGOS VALDYMO SISTEMOS GAMINTOJO
PALAIKYMO, PRIEZIUROS IR VYSTYMO PASLAUGU

TECHNINE SPECIFIKACIJA
1. PIRKIMO OBJEKTAS

1.1. Perkamos Valstybinés ligoniy kasos prie Lietuvos Respublikos sveikatos apsaugos
ministerijos (toliau — Perkancioji organizacija arba VLK) ir teritoriniy ligoniy kasy (toliau — TLK),
VLK ir TLK kartu toliau vadinamos ,,ligoniy kasomis®, Privilegijuoty naudotojy prieigos valdymo
sistemos (toliau — PNPVS) gamintojo — ,,One Identity programinés jrangos — ,,Safeguard (toliau —
Programin¢ jranga) 36 (trisdeSimt SeSiy) meénesiy gamintojo garantijos ir garantinés prieziliros
pratesimo bei §ios programinés jrangos preliminariai 23 (dvideSimt trijy) meénesiy palaikymo ir
vystymo paslaugos.

1.2. PNPVS programinés jrangos 36 (trisdeSimt SeSiy) ménesiy gamintojo garantijos ir
garantin€s prieziliros pratesimo bei Sios programinés jrangos preliminariai 23 (dvideSimt trijy)
ménesiy palaikymo ir vystymo paslaugos susideda is:

1.2.1.PNPVS programinés jrangos 36 (trisdeSimt SeSiy) ménesiy gamintojo garantijos ir
garantinés prieziliros pratgsimo paslaugy (toliau — PNPVS gamintojo garantijos ir garantinés
priezitiros pratgsimo paslaugos), kurioms reikalavimai detalizuoti Sios techninés specifikacijos 3
dalyje;

1.2.2.baziniy PNPVS programinés jrangos palaikymo paslaugy (toliau — Bazinés PNPVS
palaikymo paslaugos), teikiamy nuolat preliminariai 23 (dvideSimt tris) ménesius, kuriy apimtis
nevirSija 13 (trylika) valandy per vieng ménes] ir bendra apimtis nevirSija 299 (du Simtai
devyniasdeSimt devyniy) valandy per preliminariai 23 (dvideSimt tris) ménesius. Reikalavimai
nurodytoms paslaugoms yra detalizuoti Sios techninés specifikacijos 4 dalyje;

1.2.3.uzsakomyjy PNPVS programinés jrangos palaikymo ir vystymo paslaugy (toliau —
Uzsakomosios PNPVS palaikymo ir vystymo paslaugos), kuriy bendra apimtis per preliminariai 23
(dvide§imt tris) ménesius, yra preliminariai 200" (dvejy $imty) valandy. Sios paslaugos teikiamos
pagal pasiiilyme nurodytg valandinj jkainj, esant Perkanciosios organizacijos uzsakymams pagal
faktiskai sugaistg Siy paslaugy teikimo laika, suderintg su perkancigja organizacija. Reikalavimai
nurodytoms paslaugoms yra detalizuoti Sios techninés specifikacijos 5 dalyje.

1.3. Perkamoms paslaugoms taikoma Lietuvos Respublikos aplinkos ministro 2011 m.
birzelio 28 d. jsakymu Nr. D1-508 (2021 m. kovo 31 d. jsakymo Nr. D1-192 redakcija) patvirtinto
Aplinkos apsaugos kriterijy, kuriuos perkanciosios organizacijos ir perkantieji subjektai turi taikyti
pirkdami prekes, paslaugas ar darbus, taikymo tvarkos apraSo 4.4.1 papunkc¢io nuostatos, kad
vykdant sutartj visa su paslaugy teikimu susijusi dokumentacija teikiama elektroniniu biidu ir tik
esant biitinybei teikiama spausdinta, tam naudojant perdirbtg popieriy.

2. PNPVS APRASYMAS

2.1.Privilegijuoty naudotojy prieigos valdymo sistema skirta:

U Preliminarus Uzsakomyjy PNPVS vystymo paslaugy valandy skaicius Sutarties galiojimo laikotarpj yra 200 val.
Perkancioji organizacija Sutarties galiojimo laikotarpiu uzsakymus Uzsakomosioms PNPVS vystymo paslaugoms teiks
pagal faktinj jy poreikj ir nejsipareigoja uzsakyti maksimaly nurodytq valandy skaiciy. Esant poreikiui ir galimybéms,
perkamy paslaugy valandy kiekis gali biiti didinamas, papildomai pirkant iki 50 % Techninés specifikacijos 1.2.3 punkte
ir 5 dalyje nurodyto paslaugy kiekio.
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2.1.1. registruoti privilegijuotus naudotojus, suteikiant jy atsakomybés ribas atitinkancius
vaidmenis privilegijuoty naudotojy prieigos valdymo sistemoje;

2.1.2. registruoti visus privilegijuoty naudotojy teikiamus praSymus privilegijuotai prieigai
gauti;

2.1.3. suteikti privilegijuotiems naudotojams vienkartinius slaptazodzius ar vienkartines
privilegijuotas sesijas;

2.1.4. wvaldyti suteiktos privilegijuotos sesijos trukme;

2.1.5. riboti privilegijuoto naudojo teises, suteikiant galimybes vykdyti kontroliuojamuose
komponentuose tik jam priskirtas funkcijas;

2.1.6. registruoti privilegijuoty naudotojy privilegijuotos sesijos metu atliekamus veiksmus;

2.1.7. nustatytg laikg saugoti privilegijuoty naudotojy kontroliuojamuose komponentuose
atlikty veiksmus jrasus;

2.1.8. formuoti ir teikti ligoniy kasy ir/ar iSorinio IT paslaugy teikéjo (tiekéjo) atsakingiems
asmenims (pvz. projekty vadovams) privilegijuoty naudotojy kontroliuojamuose komponentuose
atlickamy veiksmy ataskaitas.

2.2. Privilegijuoty naudotojy prieigos valdymo sistema sudaro Sie moduliai:

2.2.1. privilegijuoty slaptazodziy valdymo modulis, kuris skirtas formuoti, suteikti, keisti ir
saugoti privilegijuotiems naudotojams suteikiamus vienkartinius slaptazodzius;

2.2.2. privilegijuoty sesijy valdymo modulis, kuris skirtas valdyti privilegijuotiems
naudotojams suteikiamas vienkartines privilegijuotas sesijas.

2.3. Ligoniy kasos turi jsigijusios tokias gamintojo — ,,One Identity* programinés jrangos —

»Safeguard™ licencijas:
15;]' Pavadinimas 1\3:::0 Kiekis
1. |ONE IDENTITY SAFEGUARD PASSWORDS APPLIANCE 3000 vnt. 3
2. |ONE IDENTITY SAFEGUARD PRIVILEGED SECURITY BUNDLE nt 150
PER SYSTEM Vit
3. |ONE IDENTITY SAFEGUARD SESSION VIRTUAL APPLIANCE 24X7 nt 1
MAINTENANCE ok

3. REIKALAVIMAI PNPVS GAMINTOJO GARANTIJOS IR GARANTINES
PRIEZIUROS PRATESIMO PASLAUGOMS

3.1. Paslaugy tiekéjas turi uztikrinti PNPVS gamintojo garantijos ir garantinés prieziliros
pratesimo paslaugy teikimg uz vienkartinj fiksuota mokestj visg Sutarties laikotarpi. Be jokiy
papildomy mokejimy turi biiti Salinami gedimai, visos sugedusios PNPVS dalys (sugedusiomis taip
pat laikomos dalys apie kuriy numatomg gedimag pranesa PNPVS diagnostiniai komponentai)
nemokamai pakei¢iamos naujomis (naujais keiciami suged¢ kietieji diskai ir kitos atmintj,
iSlaikan¢ios duomenis nesant elektros maitinimui, turin¢ios PNPVS dalys lieka Uzsakovui),
pateikiami programings jrangos atnaujinimai (naujos versijos, klaidy pataisymai ir pan.) ir teikiamos
konsultacijos PNPVS naudojimo klausimais. PNPVS gedimai turi biiti Salinami UZsakovo patalpose
(angl. on-site). PNPVS gamintojo garantijos ir garantin€s prieziliros pratgsimo paslaugos turi biiti
teikiamos PNPVS gamintojo.

3.2. PNPVS gamintojo garantijos ir garantinés prieziliros pratesimo paslaugos turi biiti
teikiamos tokiu laikotarpiu:

Paslaugos pavadinimas 1\3:::0 Kiekis Paslaugos teikiamos
PNPYS gamintojo garantijos ir garantin€s prieZiiros mén. 36 010 2022-10-16
pratesimo paslaugos
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4. REIKALAVIMAI BAZINEMS PNPVS PALAIKYMO PASLAUGOMS

4.1. Paslaugy tieké¢jas teikia bazines PNPVS palaikymo paslaugas, kurios turi biti teikiamos
nuolat visg Sutarties laikotarpj, ne daugiau kaip po 13 (trylika) valandy per 1 (vieng) ménesj ir bendra
apimtis nevirsija 299 (du Simtai devyniasdeSimt devyniy) valandy per preliminariai 23 (dvideSimt
tris) ménesius. | ménesio valandas nejeina (valandos neskaiiuojamos) klaidy, funkcionalumy
sutrikimy ir kity incidenty, susijusiy su sistemos tinkamu veikimu sprendimas (veikimo atstatymas).

4.2. Bazinés PNPVS palaikymo paslaugos apima:

4.2.1.PNPVS programinés jrangos atnaujinimg ] naujausias gamintojo rekomenduojamas
versijas;

4.2.2.PNPVS administravimg (funkcionavimo sutrikimy tvarkyma, klaidy ir kitos
informacijos registravimo byly perziiirg, duomeny archyvo funkcionavimo perzitirg ir pan.);

4.2.3.sistemos administratoriaus konsultavima (telefonu, elektroniniu pastu, darbo vietoje) dél
sistemos veikimo;

4.2.4.pagalbg sistemos administratoriui sprendziant iSkilusias problemines situacijas
(telefonu, elektroniniu pastu, internetu (tuo tikslu perkancioji organizacija sudaro galimybe tiekéjo
jgaliotiems asmenis prisijungti prie PNPVS tarnybiniy stociy i$ tiek¢jo darbo vietos), darbo vietoje);

4.2.5.su perkancigja organizacija suderinta tvarka (jei suderinti nepavyksta — Perkanciosios
organizacijos atsakingam asmeniui telefonu ir el. paStu) informavimg apie pastebétus galimus ir
esamus sutrikimus bei jy sprendimo budus, sutrikimy priezas¢iy diagnostikos atlikima,
rekomendacijy kaip iSvengti galimy sutrikimy parengima;

4.2.6.techniniy resursy (pvz., procesoriaus, atminties, diskinés erdvés, tinklo pralaidumo)
panaudojimo ir poreikio analizg;

4.2.7.perkanciosios organizacijos uzsakymy PNPVS palaikymui ir vystymui reikalavimy ir
apimciy vertinimg bei derinima;

4.2.8. atsarginiy kopijy formavimo sutrikimy Salinimg, pagalbg atstatant duomenis.

4.3. Bazinés PNPVS palaikymo paslaugos teikiamos tokiu laikotarpiu:

Mato |Preliminarus

Paslaugos pavadinimas vnt. kiekis Paslaugos teikiamos

Bazinés PNPVS palaikymo paslaugos meén. 23 nuo 2023-12-01

5. REIKALAVIMAI UZSAKOMOSIOMS PNPVS PALAIKYMO IR VYSTYMO
PASLAUGOMS

5.1. Paslaugy tiekéjas teikia uzsakomagsias PNPVS vystymo paslaugas pagal pasitilyme
nurodytg valandinj jkainj esant perkanciosios organizacijos uzsakymams pagal sugaista Siy paslaugy
teikimo laika, suderintg su perkancigja organizacija, preliminariai 200 (dviejy Simty) valandy per
preliminariai 23 (dvideSimt tris) ménesius.

5.2. Uzsakomosios PNPVS vystymo paslaugos apima:

5.2.1. PNPVS konfigiiracijos modifikavimg pagal ligoniy kasy reikalavimy pokycius;

5.2.2. PNPVS suderinamumo darbus, pereinant prie aukstesnés duomeny baziy valdymo
sistemos, operacinés sistemos ir aplikacijy serverio programinés jrangos versijos;

5.2.3. PNPVS procesy schemy ir aprasSymy atnaujinima;

5.2.4. PNPVS naudotojy mokyma;

5.2.5. PNPVS naudojimo instrukcijy rengima;

5.2.6. Pagalba tiriant informacijos saugos incidentus;

5.2.7. kitas paslaugas, kurios pagal savo esme néra bazinés nuolatinio palaikymo paslaugos.

5.3. Uzsakomosios PNPVS vystymo paslaugos teikiamos tokiu laikotarpiu:




Mato |Preliminarus

Paslaugos pavadinimas vat. kiekis Paslaugos teikiamos

Uzsakomosios PNPVS vystymo paslaugos vnt. 200 nuo 2023-12-01

6. REIKALAVIMAI PASLAUGU TEIKIMUI

6.1. Per 1 meén. nuo pirkimo sutarties jsigaliojimo dienos paslaugy tiekéjas parengia ir su
perkancigja organizacija suderina Paslaugy teikimo reglamentg ir kalendorinj darby grafika.
Reglamente turi buti apraSyti Pirkimo dokumentuose nepaminéti reikalavimai. Reglamentas gali buti
perzilirimas ir atnaujinamas perkanciosios organizacijos ir tiekéjo iniciatyva.

6.2. Tiekéjas nedelsdamas informuoja perkanciosios organizacijos jgaliota asmenj apie
pastebétas PNPVS veikimo problemas telefonu, elektroniniu pastu, sukonfigiiravus veikimo
stebéjimo programing irangg ir siunciant automatinius praneSimus ar kitaip (problemy ir trikdziy
registravimo sistema). Informavimo btida tiekéjas turi suderinti su perkancigja organizacija. Visos
(tiek tiekéjo identifikuotos, tiek perkanciosios organizacijos pastebétos) PNPVS veikimo problemos
registruojamos tiekéjo problemy ir trikdziy registravimo sistemoje.

6.3. Konsultacijos teikiamos telefonu, elektroniniu pastu, internetu, darbo vietoje.

6.4. Paslaugos teikiamos saugaus interneto rySio priemonémis (tuo tikslu perkancioji
organizacija sudaro galimybe tiekéjo jgaliotiems asmenims prisijungti prie techninés jrangos) arba
perkanciosios organizacijos patalpose.

6.5. Su perkanciosios organizacijos jgaliotais asmenimis bendraujama, paslaugos
perkanciosios organizacijos patalpose teikiamos perkanciosios organizacijos darbo laiku.

6.6. Reakcijos laikas:

6.6.1. I prioritetas (PNPVS nustojo funkcionuoti ir PNPVS naudotojai negali testi darbo) —
sutrikimo Salinimas turi buti pradétas ne véliau nei per 2 darbo valandas nuo sutrikimo
identifikavimo;

6.6.2. II prioritetas (dideli PNPVS funkcionavimo sutrikimai, dél kuriy nejmanomas
sklandus sistemos darbas, galutiniai vartotojai turi galimybe¢ dirbti, taciau ne visu pajégumu) —
sutrikimo Salinimas turi biiti pradétas ne véliau kaip per 4 darbo valandas nuo sutrikimo
identifikavimo;

6.6.3. III prioritetas (veiklos procesai ir PNPVS funkcionalumas paveiktas neZymiai.
Sutrikimas duomenimis ir sistemos funkcionalumui grésmés nekelia. Problemos sprendimas yra
bitinas, bet ne kritinis) — sutrikimo Salinimas turi biiti pradétas ne véliau kaip per 8 darbo valandas
nuo sutrikimo identifikavimo;

6.6.4. 1V prioritetas (PNPVS optimizavimas, funkcionalumo vystymas, programings jrangos
atnaujinimy ir pataisymy diegimas) — tiek&jo ir perkanciosios organizacijos Konkurso salygose
nustatyta tvarka suderintais uzsakomyjy paslaugy teikimo terminais.

6.7. Klaidos iStaisymas néra laikomas visiSku klaidos iStaisymu, jei iStaisyta klaida
pasikartoja. Jeigu tiekéjo iStaisyta klaida v¢l kartojasi atliekant tuos pacius veiksmus (pasikartojimo
daznumas per 5 darbo dienas nuo klaidos iStaisymo), laikoma kad klaida nebuvo iStaisyta.

6.8. Detalios palaikymo paslaugy procediiros, reakcijos laiky taikymas, PNPVS apkrovos
ataskaitiniais ir sarasy formavimo laikotarpiais mety ketvir¢iy pradzioje grafikai ir darbo tvarkos bus
suderintos rengiant PNPVS Paslaugy teikimo reglamenta.

6.9. Teikiant uzsakomgsias paslaugas turi buti naudojami sistemos posistemiuose
funkcionuojantys tipiniai sprendiniai, kuriy naudojimas yra biitinas vykdant PNPVS modifikavima.
Visi nauji sprendiniai turi buti suderinti su perkanciaja organizacija.

6.10. PerkancCioji organizacija atsakinga uz techninei jrangai (serveriams) remontuoti
reikalingy daliy (detales) pateikimg bei galiojantj techninés jrangos gamintojo palaikyma.




7. UZSAKOMUJU PNPVS PALAIKYMO IR VYSTYMO PASLAUGU TEIKIMO
PROCEDURA

7.1. PerkancCiosios organizacijos poreikiai teikti uzsakomasias PNPVS palaikymo ir vystymo
paslaugas jforminami uzduoties forma.

7.2. Prie uzduoties perkancioji organizacija prideda dokumentus, reikalingus uzduociai
jvykdyti (teisés aktai, nurodant jy aktualias redakcijas, oficialy paskelbimo Saltinj, teisés akty
projektai, ataskaity formos ir kiti dokumentai, kuriuose aiSkiai suformuluotos uzsakomyjy paslaugy
teikimo salygos ir apimtys). Tiekéjas, gaves perkanciosios organizacijos uzduotj, per 7 (septynias)
darbo dienas arba, esant poreikiui ar butinybei, per trumpesnj Saliy suderintg laika, atsako
perkanciajai organizacijai pagal nustatytg atsakymo forma, prie kurios pridedamas detalusis projektas
su paslaugy teikimo grafiku.

7.3. Perkancioji organizacija, sutikdama su atsakyme ir jo prieduose pateikta uzsakomuyjy
paslaugy suteikimo apimtimi, sprendimais, data ir darbo laiko sgnaudomis, ne véliau kaip per 3 (tris)
darbo dienas suderina su tiekéju uzsakomyjy paslaugy suteikimo salygas ir darbo laiko sgnaudas ir
pasiraso poreikiy vertinimo forma. Prie vertinimo formos pridedamas detalusis projektas su paslaugy
teikimo grafiku, kurio privalo laikytis tiekéjas, teikdamas uzsakomasias paslaugas, ir perkancioji
organizacija, suteikdama biiting informacija tinkamai vykdyti uzsakyma ir vertindama uzsakymo
ivykdyma. Suteikty uzsakomyjy paslaugy perdavimo ir priémimo akte nurodytos darbo laiko
sgnaudos negali virSyti susitarime nurodyty darbo laiko sagnaudy. Tiekéjas el. pastu privalo derinti su
Perkancigja organizacija visus uzsakomyjy paslaugy teikimo metu jgyvendinamus sprendimus ir jy
pakeitimus. Suteikes uzsakomagsias paslaugas, tiekéjas apie tai raStu praneSa perkanciajai
organizacijai ir pateikia atitinkama dokumentacija (diegimo instrukcijas, atnaujintus vartotojo ir
administravimo vadovus, realizuoty pakeitimy aprasymus, bandymo protokolus ir kitus dokumentus,
kurie susij¢ su teikiamomis uzsakomosiomis paslaugomis) kompaktiniame diske ir (ar) techning ir
(ar) programing jrangg, susijusig su uzduoties jvykdymu.

7.4. Perkancioji organizacija, gavusi tiekéjo raStiska pranesima apie suteiktas uzsakomasias
paslaugas, per 6 (SeSias) darbo dienas jvertina suteiktas uzsakomasias paslaugas, jy atitikt] uzduotyje
nurodytoms salygoms ir pateikty dokumenty komplektiSkumg. Nustacius netinkama uzsakomyjy
paslaugy suteikimg ar suteikty uzsakomyjy paslaugy kokybés neatitikima reikalavimams, perkancioji
organizacija rastu pateikia pastabas tieké¢jui. Tiekéjas informuoja perkanciaja organizacija apie
pakartotino teikimo data. Sgnaudos, reikalingos tiekéjui iStaisyti pateiktos programinés, techninés
jrangos, ar dokumentacijos trukumus pagal Perkanciosios organizacijos pateiktas pastabas néra
papildomai apmokamos. Esant objektyvioms priezastims, Salys suderina triikumy Salinimo grafika.

7.5. Atlikgs pakeitimus pagal visas perkanciosios organizacijos pateiktas ir suderintas
pastabas, tiekéjas, el. paStu suderings su Perkancigja organizacija, atnaujina PNPVS produkcing
aplinka ir (ar) idiegia su uzduoties jvykdymu susijusig jsigyta techning ir (ar) programing jranga.
Tiekéjas atnaujina PNPVS programing jrangg produkcinéje aplinkoje ir (ar) jdiegia su uzduoties
jvykdymu susijusig jsigyta techning ir (ar) programing jranga (jeigu jdiegimas susij¢s su
nepertraukiamu PNPVS paslaugy teikimu) ne darbo metu, uztikrindamas visos PNPVS korektiska
veikimg. Perkancioji organizacija per 3 (tris) darbo dienas patikrina PNPVS atnaujintos produkcinés
aplinkos programinés jrangos veikima, su uzduoties vykdymu susijusios jsigytos techninés ir (ar)
programinés jrangos veikima, patikrina esamos ir buvusios situacijos palyginimo apra§yma ir apie
rezultatus rastu arba el. pasStu pranesa tiekéjui. Jeigu perkancioji organizacija neturi papildomy
pastaby, tiekéjas pateikia perkanciajai organizacijai suteikty uzsakomuyjy paslaugy perdavimo ir
priémimo akta, kurj perkancioji organizacija pasiraso. Suteikty uzsakomyjy paslaugy perdavimo ir
priémimo akte tiekéjas nurodo faktinius darbo laiko jvercius.

7.6. Siekiant operatyvumo, keitimasis informacija vyksta el. pastu ar kitomis elektroninio
rySio priemonémis. Siunciami dokumentai (uzduotys, atsakymai, susitarimai, suteikty uzsakomyjy
paslaugy perdavimo ir priémimo aktai bei kiti dokumentai) turi biiti siunciami raStu, pasiraSyti
perkanciosios organizacijos, tiek¢jo arba jy jgalioty asmeny.



8. REIKALAVIMAI GARANTINIAM APTARNAVIMUI

8.1. Tiekéjas, uzsakomosioms PNPVS vystymo paslaugoms privalo suteikti ne trumpesn;j kaip
24 (dvideSimt keturiy) ménesiy trukmés garantinj aptarnavimg. Garantinio aptarnavimo terminas
pradedamas skaiciuoti po uzsakomyjy PNPVS vystymo paslaugy priémimo — perdavimo akto
pasiraSymo dienos.

8.2. Garantinio aptarnavimo metu tiekéjas privalo nemokamai iStaisyti uzsakomyjy PNPVS
vystymo paslaugy klaidas ar netikslumus.

8.3. Tiekéjas turi uztikrinti reakcijos laika j uzsakomyjy PNPVS vystymo paslaugy klaidas ar
netikslumus — per 4 darbo val., turi pasalinti klaidg ne véliau kaip per 16 darbo val. Jei klaidos per
nurodyta laikg pasSalinti nejmanoma, abiejy Saliu sutarimu suderinamas kitas klaidos ar netikslumo
pasalinimo laikas.

8.4. Garantin¢ prieZilira apima:

8.4.1. PNPVS neatitikimy funkciniams reikalavimams ir veikimo klaidy bei kritiniy klaidy
Salinima, bei kitais Lietuvos Respublikos jstatymais ir norminiais aktais numatytas garantijas;

8.4.2. eksploatuojamos PNPVS darbingumo atstatyma, pavyzdziui, jvykus visos sistemos ar
atskiry komponenty darbo sutrikimui, kai tai jvyksta dél paslaugy tiekéjo pateikty pakeitimy
atnaujinimy ar kity tiekéjo veiksmy ar neveikimo.




