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Generalinis direktorius Aurelijus Saltenis
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Fakso numeris

El. pasto adresas

Saskaitos Nr. ir bankas

l. Siuo pasiilymu pazymime, kad susipazinome ir sutinkame su visomis pirkimo salygomis,

nustatytomis:

1) atviro konkurso pirkimo Nr. 729611 skelbime, paskelbtame Lietuvos Respublikos viesyjy pirkimy

jstatymo nustatyta tvarka;

2) kituose pirkimo dokumentuose (jy paaiskinimuose, patikslinimuose).
2. Pasitilymas galioja iki termino, nustatyto pirkimo dokumentuose.

3. Pasirasydamas Centrinés viesyjy pirkimy informacinés sistemos (toliau — CVP IS) priemonémis

pateiktg pasitilyma, patvirtinu, kad pasitlyme pateikti duomenys yra tikri.

4. Mes teikiame pasitilyma Tinklo jrangos (toliau — prekes) pirkimui ir patvirtiname, kad sitilomos

Prekeés visiskai atitinka pirkimo dokumentuose nurodytus reikalavimus:




1 lentelé. Siilomos prekés.

Eil. Preké Mato | Kiekis Vieneto kaina Viso kaina Eur
Nr. vnt. Eur be PVM be PVM
1. 2 3 4 5 7
(4x5)
2. Saugaus vietinio kompiuterinio tinklo | Kompl. 1 28.240,00 28.240,00
srauto koncentratoriy auksto
patikimumo telkinys su jos veikimui
biitina technine ir programine jranga
bei licencijomis
3. Prieigos 'l<0.n.1utator1a1 ir konfigiiravimo Vit 45 2.108.00 94.860,00
programiné jranga
4, Stuburl_mo .tlnklo komut.at(.)r.lal ir Vit 5 5.081,00 10.162,00
konfigliravimo programing¢ jranga
5. Auksto patikimumo tinklo vartotojy 32.000,00
bei prietaisy autentifikavimo telkinys Kompl. ! 32.000,00
Bendra pasitilymo kaina be PVM 165.262,00
PVM 21% 34.705,02
Bendra pasitilymo kaina su PVM 199.967,02

Bendra pasitiilymo kaina, jskaitant visus mokescius* Simtas devyniasdeSimt devyni tukstanciai devyni

Simtai SeSiasdeSimt septyni eurai du centai
(kaina ZodzZiais)

* Tais atvejais, kai pagal galiojancius teisés aktus teikejui nereikia mokeéti PVM, teikéjas nurodo teisinj pagrindg, dél kurio
PVM nemoka:
Pastabos:
1) Finansiniame pasiiilyme privaloma nurodyta tvarka uzpildyti tik laisvas lentelés skiltis.
2) Prekiy kaina ir bendra pasitilymo kaina nurodoma suapvalinta (pagal aritmetinio apvalinimo taisykles),
dviejy skaitmeny po kablelio tikslumu.
3) Finansinio pasitlymo turinio teikéjas negali keisti (privaloma nurodyta tvarka uzpildyti tik laisvas lentelés
skiltis). PrieSingu atveju bus traktuojama, kad finansinis pasililymas neatitinka pirkimo dokumenty
reikalavimy.

2 lentelé. Reikalavimai prekéms.
Saugaus vietinio kompiuterinio tinklo srauto koncentratoriy auksto patikimumo telkinys su jos
veikimui biatina technine ir programine jranga bei licencijomis.

Tiekéjo siilomos tikslios techninés
charakteristikos (batina nurodyti,
nepakanka jrasyti,, Taip*“ arba ,,Ne*)

Eil | Parametras Reikalaujama charakteristika
neblogiau kaip arba lygiaverté
(pateiktos nuorodos j standartus/
technologijas/ prekés Zenklus yra tik
rekomendacinio pobiudzio, todél
standartai/ technologijos/ prekés
Zenklai galima buti pakeisti
lygiaverciais)

Nr

HPE Aruba Networking 9114 Hybrid Gateway (
RIM45A)

DS _9100Series.pdf

DS ArubaOS.pdf

1. | Modelis Nurodyti pavadinima, produkto koda (-us).




https.//www.arubanetworks.com/techdocs/central/
2.5.5/content/aos 1 Ox/overview/architecture-
overview-aos10.htm

2. | Konstrukcija Irenginys, montuojamas j 19” komutacing spinta, Irenginys, montuojamas j 19" komutacing spinta,
su montavimo detalémis. su montavimo detalémis.
3. | El maitinimas Ne maziau 2 vnt. maitinimo $altiniy. Maitinimo | 2 vnt. maitinimo $altiniy. Maitinimo $altiniai yra
Saltiniai turi biiti dubliuoti (vienam i§ maitinimo | dubliuoti (vienam i§ maitinimo S$altiniy sugedus
Saltiniy sugedus jrenginys turi veikti toliau), kar$to | jrenginys veikia toliau), karsto keitimo (angl. hot-
keitimo (angl. hot-plug/ hot-swap) tipo. Elektros | plug/ hot-swap) tipo. Elektros maitinimo jtampa
maitinimo  jtampa  turi  atitikti = Lietuvos | atitinka Lietuvos Respublikoje naudojamai
Respublikoje naudojamai kintamai jtampai. kintamai jtampai.
4. | Aukstis Ne daugiau 1U. 1U
5. | Kombinuoty Ne maziau 4 vnt. 4 vnt.
1000Base-T /
1000BASE-X tipo
prievady
6. 1/10G SFP+tipo Ne maziau 4 vnt. 4 vnt.
prievady Pateikti ne maziau kaip po 2 vnt. DAC kabeliy Pateikta po 2 vnt. DAC kabeliy skirty sujungimui
skirty sujungimui su Stuburiniais komutatoriais su Stuburiniais komutatoriais per 10GbE optinius
per 10GbE optinius prievadus. Kabeliai turi biiti to | prievadus. Kabeliai yra to paties gamintojo kaip ir
paties gamintojo kaip ir sitilomi kontroleriai. sitilomi kontroleriai. Kabelio 3 metrai.
Kabelio ilgis ne maziau 3 metrai.
7. | Aptarnaujamy Turi biti galimybé koncentruoti ne maziau kaip Yra galimybé koncentruoti 4000 vnt. nekeiCiant
tinklo jrenginiy 4000 vnt. nekeiciant jrenginio aparatiirinés dalies. | jrenginio aparatiirinés dalies.
skaiius
(komutatoriai ir
belaidés prieigos
taskai)
8. | Aptarnaujamy Ne maziau 10000 vartotojy vienu metu. 10000 vartotojy vienu metu.
vartotojy jrenginiy
skaicius
9. | Aktyviy Ne maziau 2000000 sesijy vienu metu. 2000000 sesijy vienu metu.
ugniasienés sesijy
vienu mety
10. | Ugniasienés Ne maziau 20 Gbps 20 Gbps
pralaidumas
11. | IPSec tuneliy Ne maziau 32000 IPSec tuneliy vienu metu ir ne 32000 IPSec tuneliy vienu metu ir 20Gbps
skaicius ir maziau 20Gbps
pralaidumas
12. | GRE tuneliy Ne maziau 20 Gbps 20 Gbps
pralaidumas
13. | VPNklienty Isigijus papildomas licencijas, galimybé klientams | Isigijus papildomas licencijas, yra galimybé
palaikymas patiems atsisiysti VPN kliento programing jranga | klientams patiems atsisiysti VPN kliento

(web puslapis, AppStore arba Google Play).

Galimybé VPN klientams turéti nuotolinj
prisijungima, tokioms operacinéms sistemoms:

*  Windows - (32 ir 64 bit variantai)

e MacOS

¢ Linux (Ubuntu, CentOS, RHEL, Debian)
e Android

* i0S

Galimi prisijungimo metodai: ‘full tunnel’ ir ‘split
tunnel’

Jeigu nepavyksta uzmegzti [Psec tunelio, tuomet
turi biiti bandoma automatiskai uzmegzti SSL
tunelj.

programing jranga (web puslapis, AppStore arba
Google Play).

Yra galimybé VPN klientams turéti nuotolinj
prisijungima, tokioms operacinéms sistemoms:

*  Windows - (32 ir 64 bit variantai)

¢ MacOS

» Linux (Ubuntu, CentOS, RHEL, Debian)
¢ Android

« i0S

Galimi prisijungimo metodai: ‘full tunnel’ ir ‘split
tunnel’

Jeigu nepavyksta uzmegzti IPsec tunelio, tuomet
yra bandoma automatiskai uzmegzti SSL tunel;.




14. | Autentikavimo Turi palaikyti Sivos autentikavimo protokolus, | Palaiko $iuos autentikavimo protokolus, metodus:
protokolai, metodus: e RADIUS;
metodai e RADIUS; e RADIUS CoA;

e RADIUS CoA; e TACACS +;

e TACACS +; e  Web authentication;
e  Web authentication; e  MAC authentication;
e  MAC authentication; e PEAP.

e PEAP. e EAP-TLS.

e EAP-TLS. o 802.1X.

e 802.1X.

15. | Autentikavimo Sprendime turi biiti galima autentikuoti pagal Sivos | Sprendime galima autentikuoti pagal Siuos
Saltiniai autentikavimo $altinius: autentikavimo $altinius:

e  Microsoft Active Directory; e  Microsoft Active Directory;
e RADIUS; e RADIUS;

e LDAP; e LDAP;

o TACACSH; o TACACSH;

16. | Mar$rutizavimo Turi biti palaikomi $ie marsrutizavimo protokolai: | Palaikomi $ie marsrutizavimo protokolai:
palaikymas e [Pv4 statiniai marSrutai o [Pv4 statiniai marSrutai

e OSPFv2 e OSPFv2

17. | Virtualusis Ne maziau kaip 4000 VLAN vienu metu. 4000 VLAN vienu metu.
vietinis tinklas
(angl. VLAN)

18. | Valdymasir Turi bti palaikomo Sie protokolai: Palaikomi $ie protokolai:
stebéjimas e SNMPv2; e SNMPv2;

e SNMPv3; e SNMPv3;

e SYSLOG; e SYSLOG;

e SSHv2; e SSHv2;

e CLI e CLI

e  Grafinis (GUI) ir programinis (RestAPI) e  Grafinis (GUI) ir programinis (RestAPI)
valdymas per debesijos valdymo ir valdymas per debesijos valdymo ir
stebé&jimo sistema. stebé&jimo sistema.

19. | Auksto Turi biti palaikomas: Palaikomas:
patikimumo e RFC 2338 VRRP e RFC 2338 VRRP
protokolai

20. | Multicast Turi biiti palaikomi $ie multicast protokolai: Palaikomi $ie multicast protokolai:
palaikymas e RFC 4541 IGMP and MLD Snooping; e RFC 4541 IGMP and MLD Snooping;

e RFC 2236 IGMPV2. e RFC 2236 IGMPV2.

21. | Aukstas telkinio Turi biiti palaikomas aukstas tinklo koncentratoriy | Yra palaikomas aukstas tinklo koncentratoriy
patikimumas ir patikimumo lygis. Telkinys turi buti suformuotas i§ | patikimumo lygis. Telkinys yra suformuotas i$§
plétimas ne maziau kaip dviejy jrenginiy su galimybe plésti | dviejy jrenginiy su galimybe plésti telkin;j iki Sesiy

telkinj iki SeSiy arba daugiau srauta balansuojanc¢iy | srauta balansuojan¢iy jrenginiy, neribojanciy
irenginiy, neribojanciy reikalaujamo | reikalaujamo funkcionalumo. Maksimaliai
funkcionalumo. Maksimaliai i$pléstas telkinys turi | iSpléstas telkinys aptarnauja tris kartus didesnj
aptarnauti ne maziau kaip du kartus didesni tinklo | tinklo jrenginiy (komutatoriy ir belaidés prieigos
jrenginiy (komutatoriy ir belaidés prieigos tasky) | tasky) kiekj. Sugedus bet kuriam jrenginiui ar
kiekj. Sugedus bet kuriam jrenginiui ar | pagalbiniam jrenginiui (jeigu tokie reikalingi),
pagalbiniam jrenginiui (jeigu tokie reikalingi), | srautas veikia be sutrikimy, bei funkcionalumo
srautas turi veikti be sutrikimu, bei funkcionalumo | praradimo, t. y. rezervinis (-iai) jrenginys (-iai) turi
praradimo, t. y. rezervinis (-iai) jrenginys (-iai) turi | informacija apie tinklo naudotojy sesijas dar pries
turéti informacija apie tinklo naudotojy sesijas dar | jvykstant gedimui.

pries jvykstant gedimui.

22. | Aplikacijy Srauto koncentratoriai turi: Srauto koncentratoriai:
atpazinimas ir | ® Atpazinti ne maziau 3000 populiariausiy | ®  Atpazjsta vir§ 3000 populiariausiy aplikacijy.
Kontrolé aplikaciju. e Leidzia aprasyti specifines kliento aplikacijas.

Leisti aprasyti specifines kliento aplikacijas.
Leisti prioretizuoti aplikacijy srautus pagal
QoS Zymes;

e Leisdzia prioretizuoti aplikacijy srautus pagal
QoS Zymes;




Leisti riboti ir uzdrausti aplikacijy srautus pagal
apsirasytas aplikacijy srauty ribojimo taisykles.

e Leidzia riboti ir uzdrausti aplikacijy srautus
pagal apsirasytas aplikacijy srauty ribojimo

taisykles.
23. | Paslaugos kokybés | Turi biiti palaikoma: Palaikoma:
galimybés e IEEE 802.1p, DSCP; e IEEE 802.1p, DSCP;
e RFC 2474 Differentiated Services e RFC 2474 Differentiated Services
e pakety klasifikavimas pagal OSI modelio e pakety klasifikavimas pagal OSI modelio
2, 3 ir 4 lygio pozymius; 2, 3 ir 4 lygio pozymius;
e pakety klasifikavimas pagal atpazinta e pakety klasifikavimas pagal atpazinta
aplikacija taip pat ir pagal aplikacijy grupe aplikacija taip pat ir pagal aplikacijy
(OSI L7); grupe (OSI L7);
24. | Apkrovos Prie komutatoriy prisijunge vartotojai ir jiems | Prie komutatoriy prisijunge vartotojai ir jiems
balansavimas sukurti dedikuoti kanalai (tuneliai) turi bati | sukurti  dedikuoti  kanalai  (tuneliai) yra
balansuojami  tarp  srauto  koncentratoriy. | balansuojami  tarp  srauto  koncentratoriy.
Vartotojui/jrenginiui tuneliy turi biiti uzmegzta ne | Vartotojui/jrenginiui tuneliy yra uzmegzta ne
maziau 2 | skirtingus srauto koncentratorius: | maziau 2 | skirtingus srauto koncentratorius:
active-standby arba active-active principu, tam kad | active-standby arba active-active principu, tam kad
koncentratoriaus praradimas nejtakoty rySio | koncentratoriaus praradimas nejtakoty rysio
kokybés. kokybés.

25. | Ugniasiené Sprendimas turi turéti integruota arba atskirg | Sprendimas turi integruota ugniasiene, kurios
ugniasiene, kurios veikimas paremtas saveikos tarp | veikimas paremtas saveikos tarp jrenginiy
jrenginiy stebéjimu (angl. Stateful Firewall). stebéjimu (angl. Stateful Firewall).

26. | Licencijavimas Turi biiti pateiktas reikiamas kiekis licencijy pagal | Pateiktas reikiamas kiekis licencijy pagal sitiloma
sitiloma komutatoriy tipa ir kiekj. Licencijos tipas | komutatoriy tipa ir kiekj. Licencijos tipas atitinka
turi atitiktj toliau i§vardinta funkcionaluma. toliau iSvardinta funkcionaluma.

27. | Licencijy tipas Valdymo programiné jranga turi biiti ,,debesijos” | Valdymo programiné jranga yra ,,debesijos* tipo.
tipo. Susije valdymo ir steb&jimo sistemos duomenys
Susije valdymo ir stebéjimos sistemos duomenys | yra saugomi vienoje i$ Europos Sajungos $aliy.
turi biiti saugomi vienoje i§ Europos Sajungos
Saliy.

28. | Programinés Uztikrina tinklo jrenginiy centralizuota valdyma ir | Uztikrina tinklo jrenginiy centralizuota valdyma ir

irangos apraSymas | steb&jima. Licencija, leidzianti valdyti srauto | stebéjima. Licencija, leidzianti valdyti srauto
koncentratorius. koncentratorius.
Galimybé plésti licencijy kiekj tam, kad valdyti | Galimybé plésti licencijy kiekj tam, kad valdyti
kitus suderinamus tinklo jrenginius. kitus suderinamus tinklo jrenginius.

29. | Ivykiy saugojimas | Sistema turi turéti galimybe pateikti/atvaizduoti su | Sistema turi galimybe pateikti/atvaizduoti su tinklo
tinklo infrastruktiira susijusius jvykius ne trumpiau | infrastruktiira susijusius ivykius uz paskutinius tris
nei uz paskutinius tris ménesius. ménesius.

30. | Gedimy Sistema masininio mokymosi ir dirbtinio intelekto | Sistema masininio mokymosi ir dirbtinio intelekto

indikavimas pagalba turi gebéti atpazinti ir informuoti apie | pagalba geba atpazinti ir informuoti apie galimus
galimus gedimus tinklo infrastruktiiroje: gedimus tinklo infrastruktiiroje:
e  Aukstas jrenginiy CPU, RAM; e  Aukstas jrenginiy CPU, RAM;
e Tuneliy uzmezgimo problemos; e  Tuneliy uzmezgimo problemos;
Tai pat galimybé informuoti apie: Tai pat galimybé informuoti apie:
Padidéjusj WAN sujungimy vélinima; e Padidéjusi WAN sujungimy vélinima;

31. | Paieska Sistema turi palaikyti greita valdomy ir prijungty | Sistema palaiko greita valdomy ir prijungty tinklo

tinklo jrenginiy paieska pagal pateikta informacija: | jrenginiy paieska pagal pateikta informacija:
e Pavadinima ar jo dalj; e Pavadinimaar jo dalj;
e MAC adresa ar jo dalj; e MAC adresa ar jo dalj;
e [P adresa.
IP adresa.

32. | Suderinamumas Sitlomas sprendimas turi integruotis su sitilomais | Sitlomas sprendimas integruojasi su sitilomais

su tinklo jranga srauto koncentratoriais. srauto koncentratoriais.
Isigijus papildomas licencijas turi turéti galimybe | Isigijus papildomas licencijas turi galimybe
integruotis su kitai gamintojo tinklo jrenginiais. integruotis su kitais gamintojo tinklo jrenginiais.

33. | Tinklo topologija | Sitilomas sprendimas turi gebéti: Sitilomas sprendimas geba:




e atvaizduoti sistemoje jtrauktus jrenginius
vizualiai, atvaizduojant srauto
koncentratoriy, ir kity stebimuy jrenginiy
tarpusavio fizinius sujungimus;

atvaizduoti topologijas kiekvienai fiziniai lokacijai
(pagal objekty adresus ar koordinates).

e atvaizduoti sistemoje jtrauktus jrenginius
vizualiai, atvaizduojant srauto
koncentratoriy, ir kity stebimy jrenginiy
tarpusavio fizinius sujungimus;

e atvaizduoti topologijas kiekvienai fiziniai
lokacijai (pagal objekty adresus ar
koordinates).

34. | Saugis valdymo Sprendimo komunikacija su tinklo jranga turi biiti | Sprendimo komunikacija su tinklo jranga paremta
protokolai paremta tik saugiais valdymo protokolais: tik saugiais valdymo protokolais:

SSH arba SNMPv3, arba HTTPS. e SSH arba SNMPv3, arba HTTPS.

35. | API sasaja Sitilomas sprendimas turi turéti API sasaja, | Siilomas sprendimas turi API sasaja, papildomai

papildomai integracijai su kliento sistemomis. | integracijai su kliento sistemomis. Sprendimas
Sprendimas turi gebéti proaktyviai informuoti kitas | geba proaktyviai informuoti kitas sistemas realiu
sistemas realiu laiku apie pastebétus jvykius ir | laiku apie pastebétus jvykius ir alermus
alermus (Webhook) (Webhook)

36. | Konfigiiravimas Sprendimas turi palaikyti: Sprendimas palaiko:

e Centralizuota tinklo jrenginiy prievady, e Centralizuota tinklo jrenginiy prievady,
prieigos taisykliy, VLAN, QoS, DHCP, prieigos taisykliy, VLAN, QoS, DHCP,
AAA, OSPF, VRRP, srauto AAA, OSPF, VRRP, srauto
koncenratoriy  telkiniy = rankinj ir koncenratoriy  telkiniy = rankinj ir
automatinj konfigiravima per sprendimo automatinj konfigtiravima per sprendimo
grafine sasaja, be tiesioginio tinklo grafing sasaja, be tiesioginio tinklo
administratoriaus jungimosi i administratoriaus jungimosi i
konfigiiruojamus jrenginius; konfigliruojamus jrenginius;

e Konfiglracijy keitimas pagal Sablonus e Konfigiracijy keitimas pagal Sablonus
(termplate); (termplate);

e  Galimybé vienu metu konfigtiruoti keleta e Galimybé vienu metu konfigiiruoti keleta
irenginiy iskart, juos grupuojant; irenginiy iSkart, juos grupuojant;

o Konfigiracijy valdymas: konfigiiracijy e Konfigiiracijy valdymas: konfigliracijy
pakeitimai turi baiti audituojami ir pakeitimai audituojami ir registruojami
registruojami jvykiy zurnale; ivykiy zurnale;

e Suderinamo tinklo jrangos programinés e  Suderinamo tinklo jrangos programinés
jrangos atnaujinimy diegimas pagal laiko jrangos atnaujinimy diegimas pagal laiko
grafikus. Tai pat nustatyti numatyta grafikus. Tai pat nustatyti numatyta
programinés versijos lygi konkreciai programinés versijos lygi konkreciai
grupei arba grupéms (kiekvienas naujai grupei arba grupéms (kiekvienas naujai
prijungtas jrenginys turi automatiskai prijungtas jrenginys turi automatiskai
gauti nustatyta versija). gauti nustatyta versija).

Galimybé palaikyti: Galimybé palaikyti:
Statiniy VXLAN tuneliy konfigiiracija. e  Statiniy VXLAN tuneliy konfigiiracija.

37. | Galimy gedimy Sprendimas turi palaikyti: Sprendimas palaiko:
paieska ir e Tinklo prievady busenos keitima; e Tinklo prievady busenos keitima;
Salinimas e  Neprisijungiant tiesiogiai prie jrenginio i$ e Neprisijungiant tiesiogiai prie jrenginio i§

jo atlikti ping, traceroute testus ir atlikti jo atlikti ping, traceroute testus ir atlikti
esmines komandy uzklausas, kurios gali esmines komandy uzklausas, kurios gali
padéti rasti problemos $altinj; padéti rasti problemos $altinj;

e  Tinklo prievady kabelio testa; ¢ Tinklo prievady kabelio testa;

e Prireikus prisijungti prie jrenginio console e  Prireikus prisijungti prie jrenginio
sasajos nuotoliniu btidu; console sasajos nuotoliniu btdu;

e Atlikti realiu laiku duomeny pakety e Atlikti realiu laiku duomeny pakety
sarankas; sarankas;

. . L e  Stebéti realaus laiko susijusius jvykius.

Stebéti realaus laiko susijusius jvykius.

38. | Vartotojy bei Sprendimas turi turéti galimybe integruotis su Sprendimas turi galimybe integruotis su debesijos
irenginiy saugus debesijos tipo duomeny bazémis: Microsoft Entra | tipo duomeny bazémis: Microsoft Entra ID,
prijungimas prie 1D, Google Workspace. Taip pat saugiai prijungti | Google Workspace. Taip pat saugiai prijungti
tinklo vartotojus bei jrenginius prie tinklo naudojant | vartotojus bei jrenginius prie tinklo naudojant




802.1x EAP-TLS, MAC, bei sveciy portolo
autentikacijas.

802.1x EAP-TLS, MAC, bei sveciy portolo
autentikacijas.

39. | Kitos funkcijos Galimybe¢ palaikyti: Galimybe¢ palaikyti:

e IDS/IPS funkcionaluma bei atvaizdavima; e IDS/IPS funkcionaluma bei

e  WAN sgsajy pralaidos, pasiekiamumo, atvaizdavima;
vélinimo stebéjima; e  WAN sasajy pralaidos, pasiekiamumo,

e Dirbtiniu intelektu paremta jrenginiy vélinimo stebéjima;
profiliavima; e Dirbtiniu intelektu paremta jrenginiy

L ) . profiliavima;

Apll'kaClJl.{ bei web sauto kontrole, bei e Aplikacijy bei web sauto kontrole, bei
atvaizdavima. atvaizdavima.

40. | Automatizuoti Sprendime turi buti galimybé konfigliruoti | Sprendime yra galimybé konfigtiruoti
praneSimai jspéjamuosius praneS§imus pagal tam tikrus tinklo | jspéjamuosius praneSimus pagal tam tikrus tinklo

irenginiy parametrus gautus iS tinklo jrenginiy | jrenginiy parametrus gautus i§ tinklo jrenginiy
apie: CPU, RAM, prievady utilizavimo lygj, | apie: CPU, RAM, prievady utilizavimo lygj,
prievady klaidas, konfigiiracijy neatitikimus ir | prievady klaidas, konfigliracijy neatitikimus ir
kitus parametrus. Jspéjimai apie jvykius, turi biiti | kitus parametrus. Ispéjimai apie jvykius yra
iSsiunciami per elektroninj pasta arba Webhook. iSsiunciami per elektroninj pasta arba Webhook.

41. | Tinklo jrenginiy Sprendime turi biiti $i funkcija: Sprendime yra §ios funkcijos:
parametry e Grafiskai  atvaizduoti  koncentratoriy e Grafiskai atvaizduoti koncentratoriy
atvaizdavimas telkiniy apkrovima, pagal uZmegstus telkiniy apkrovima, pagal uzmegstus

tunelius su tinklo jrenginiais ir per juos tunelius su tinklo jrenginiais ir per juos
prijungtus vartotojus/jrenginius; prijungtus vartotojus/jrenginius;

e Grafinj atvaizdavima pagal tinklo e Grafinj atvaizdavima pagal tinklo
jrenginiy prievady utilizavimo ir klaidy jrenginiy prievady utilizavimo ir klaidy
lygi; lygi;

e Prie tinklo prijungty jrenginiy e Prie tinklo  prijungty jrenginiy
generuojamas sesijas realiu laiku; generuojamas sesijas realiu laiku;

e Atvaizduoti prisijungusius e  Atvaizduoti prisijungusius
vartotjus/jrenginius ir su tuo susijusias vartotjus/jrenginius ir su tuo susijusias
detales; detales;

e  Stebéti marSrutizavimo lenteles; e  Stebéti marsrutizavimo lenteles;

e VLAN ir prievady matrica; e VLAN ir prievady matrica;

IDP/IDS jvykiy grafin atvaizdavima. e [DP/IDS jvykiy grafinj atvaizdavima.

42. | Sistemos ir Sistema turi turéti Sias administravimo funkcijas: Sistema turi $ias administravimo funkcijas:
jrenginiy e Skirtingy teisiy administratoriy priega e Skirtingy teisiy administratoriy priega
administravimas (read-only, read-write); (read-only, read-write);

. kirtin jengini ldym ti
Skirtingy jenginiy valdymo tipa (monitor-only, (Sm cl).flitcg;?- onl)!f n%an:?g e d)?/a dymo pa
managed).

43. | Papildomi Visa sitiloma jranga turi biiti nauja, negalima sitilyti | Visa sitiloma jranga yra nauja. Visa sitiloma jranga
reikalavimai naudotos arba naudotos ir atnaujintos (angl. | yra skirta perkanciajai organizacijai ir bus

remarketing/refurbished) jrangos. Visa perkama | uzregistruota perkanciosios organizacijos vardu.
jranga turi buti skirta perkanciajai organizacijai ir | Yra pateiktas gamintojo patvirtinimas: fortevento
turi biti uzregistruota perkanciosios organizacijos | uzimtumo tarnyba 60-s0809.pdf

vardu. Turi biti pateiktas gamintojo patvirtinimas. | Yra jskai¢iuotos visos reikalingos licencijos ir
Turi biti jskai¢iuotos visos reikalingos licencijos ir | programiné jranga, iSvardintam reikalaujamam
programiné jranga, iSvardintam reikalaujamam | funkcionalumui ir standartams, ir prievadams
funkcionalumui ir standartams, ir prievadams | palaikyti.

palaikyti. Komutatoriy programiné jranga yra jskaiciuota j
Komutatoriy programiné jranga turi biiti pasiilymo kaing ir pateikiama kartu su
jskai¢iuota j pasitilymo kaing ir pateikiama kartu komutatoriais ir komutatoriaus programinés
su komutatoriais ir komutatoriaus programinés jrangos licencijomis neribotam prievady kiekiui ar
irangos licencijomis neribotam prievady kiekiui ar | duomeny srautui.

duomeny srautui.

44. Garantiné Turi biti suteikiama ne maziau kaip 36 ménesiy | Yra su'Feikiama .36.ménesiq gamintojo garantija.
priefitra ir gamintojo garantija. Garantm?s prieziliros .lai!(otarpiu. g.an}into_'ias
palaikymas garantuoja nemokama reikalingy daliy tiekima ir

nemokamus remonto darbus.




Garantineés prieziliros laikotarpiu gamintojas turi
garantuoti nemokama reikalingy daliy tiekima ir
nemokamus remonto darbus.

Garantinés prieziliros laikotarpiu gamintojas turi
garantuoti programinés jrangos atnaujinimus,
klaidy $alinimus bei pagalba sprendziant sitilomos
programingés jrangos sutrikimus.

Turi biiti uztikrintas programinés jrangos veikimo
laikas 24 (dvideSimt keturios) valandos per parg ir
7 (septynios) dienos per savaite.

Aparatinés dalies keitimas ar remontas sekancia
darbo dieng iSsiuntimas i§ gamintojo garantinés
irangos sandélio.

Galimybé registruoti valdomo jrenginiy incidenta
tiesiai i§ valdymo sistemos.

Garantinés priezitros laikotarpiu gamintojas
garantuoja programinés jrangos atnaujinimus,
klaidy Salinimus bei pagalba sprendziant sitilomos
programineés jrangos sutrikimus.

Yra uztikrintas programinés jrangos veikimo
laikas 24 (dvideSimt keturios) valandos per parg ir
7 (septynios) dienos per savaite.

Aparatinés dalies keitimas ar remontas sekancia
darbo dieng iSsiuntimas i§ gamintojo garantinés
jrangos sandélio.

Galimybé registruoti valdomo jrenginiy incidenta
tiesiai i§ valdymo sistemos.

45. | Suderinamumas Visa jranga turi buti pagaminta to paties gamintojo | Visa jranga yra pagaminta to paties gamintojo.
arba keliy gamintojy, sertifikuotos bendram darbui
( Jei komplektuojancios dalys ar jranga sitilomos
skirtingy gamintojy, su pasiglymu turi buati
pateikti tai jrodantys dokumentai (pvz.: techniniai
aprasymai ar nuoroda | gamintojo internetine
svetaine, kuriuose baty aiskiai nurodoma, kad
sialoma jranga ar komplektuojancios dalys yra
sertifikuotos bendram darbui tarpusavyje).
46. | Papildomi Visa perkama jranga turi buiti skirta perkanéiajai | Visa sitloma jranga yra skirta perkanciajai
reikalavimai organizacijai ir turi biiti uZregistruota perkanciosios | organizacijai ir bus uZzregistruota perkanciosios
organizacijos vardu. Turi biiti pateiktas gamintojo | organizacijos vardu. Yra pateiktas gamintojo
patvirtinimas. patvirtinimas: fortevento uzimtumo tarnyba 60-
s0809.pdf
3 lentelé. Reikalavimai prekéms.
Prieigos komutatoriai ir konfigiiravimo programiné jranga.
Eil. |Parametras Reikalaujama charakteristika neblogiau Tiekéjo siulomos tikslios techninés
Nr. kaip arba lygiaverté (pateiktos nuorodos j charakteristikos (buitina nurodyti,
standartus/ technologijas/ prekés Zenklus | nepakanka jrasyti, Taip“ arba ,,Ne*)
yra tik rekomendacinio pobudzio, todél
standartai/ technologijos/ prekés Zenklai
galima buti pakeisti lygiaverciais)
1. Gamintojas, Nurodyti gamintoja, modelj, gamintojo suteikta HPE Aruba Networking CX 6200F (SOM82A)
modelis kodg ir nuoroda j gamintojo portala, kuriame DS _6200Series.pdf
apra8ytos sitllomo jrenginio techninés Aruba NetEdit Single Node 3yr Subscription E-
charakteristikos. STU (JL640AAE)
DS _NetEdit.pdf
2. Konstrukcija Turi buti ne daugiau 1U auks¢io, montuojamas | 1U auksc¢io, montuojamas i 19° komutacing
19* komutacine spinta, pateikiamas su montavimo spinta, pateikiamas su montavimo detalémis,
detalémis, montuojamas horizontaliai. montuojamas horizontaliai.
3. El. maitinimas Elektros maitinimo jtampa turi atitikti Lietuvos Elektros maitinimo jtampa atitinka Lietuvos
Respublikoje naudojamai kintamai jtampai. Respublikoje naudojamai kintamai jtampai.
4. Prievadai e Ne maziau kaip 24 vnt. kei¢iamos PoE+ e 24 vnt. kei¢iamos PoE+ (802.3af/at)

(802.3af/at) greitaveikos
10/100/1000BASE-T tipo prievady.

e Ne maziau kaip 4 wvnt. keiiamos
greitaveikos 1G (SFP) tipo prievady.

e Ne maziau kaip 1 vnt. dedikuotas valdymui

skirtas 1G greitaveikos RJ45 tipo
prievadas.
e USB (microUSB arba USB-C) tipo

konsolés prievadas

greitaveikos 10/100/1000BASE-T tipo
prievady.

e 4 vnt. kei¢iamos greitaveikos 1G (SFP)
tipo prievady.

e | vnt. dedikuotas valdymui skirtas 1G
greitaveikos RJ45 tipo prievadas.

e USB-C tipo konsolés prievadas

e USB tipo prievadas (host port)




e  USB tipo prievadas (host port)

5. PoE parametrai e Bendra PoE galia ne maziau nei 370W, e Bendra PoE galia 370W;
Komutatorius turi uztikrinti nuolatinj PoE tiekima Komutatorius uztikrina nuolatinj PoE tiekima
komutatoriaus perkrovimo ir programinés jrangos komutatoriaus perkrovimo ir programinés jrangos
atnaujinimo metu atnaujinimo metu
6. NaSumas e Komutavimo naSumas turi buti ne maziau e Komutavimo nasumas 56 Gbps.
56 Gbps. e  Marsrutizavimo nasumas 41,7 Mpps.
e Marsrutizavimo naSumas turi biti ne e Komutavimo vélinimas, ne ilgesnis nei
maziau 41 Mpps. 3,2 uSec
e Komutavimo vélinimas, ne ilgesnis nei 3,2
uSec
7. Komutatoriy Technologija leidzianti apjungti ne maziau kaip 8 Technologija leidZianti apjungti iki 8 komutatoriy
apjungimas komutatoriy j viena loginj vieneta naudojant ne i viena loginj vieneta naudojant 1Gbps prievadus
(Stack) mazesnés nei 1Gbps prievadus tokiu biidu tokiu buidu pasiekiant 4 Gbps greitaveika.
pasiekiant greitaveika ne maZziau kaip 4 Gbps,
(jeigu apjungimui reikalinga specials kitokio tipo Apjungus du ar daugiau komutatoriy j viena
prievadai, jy greitaveika negali bati mazesné negu loginj komutatoriy yra galimybé valdyti juos kaip
4Gbps). viena, naudoti prievady agregavima i skirtingy
Apjungus du ar daugiau komutatoriy j viena loginj | Komutatoriy.
komutatoriy turi buti galimybe valdyti juos kaip
viena, naudoti prievady agregavima i§ skirtingy
komutatoriy.
8. Virtualiy tinkly | Ne maziaus kaip 4000 skirtingy ID, nemaziau kaip 4094 skirtingy ID, 2000 vienu metu.
palaikymas 2000 vienu metu.
9. MAC adresy Ne maziau kaip 32k 32768
lentelés dydis
10. | IPv4/IPv6 Ne maziau kaip 2k IPv4 ir nemaziau kaip 1k IPv6 2048 1Pv4 ir 1024 TPv6
marsruty kiekis
11. | IGMP grupiy Ne maziau kaip 1K 1024
12. | IPv4 ACL Ne maziau kaip 5k/2k 5120/20248
(ingress/egress)
13. | IPv6 ACL Ne maziau kaip 1k/512 1280/512
(ingress/egress)
14. | Pakety buferio e Ne maziau kaip § MB. 8§ MB
dydis
15. | Operatyviosios ¢ Ne maziau kaip 8 GB. 8 GB
atminties dydis
16. | Saugojimo e Ne maziau kaip 16 GB. Saugojimo 16 GB. Saugojimo atmintis eMMC tipo.
atminties dydis atmintis turi biiti eMMC tipo.
17. | Standarty Turi buiti palaikomi Sie ar jiems lygiaverciai Palaikomi Sie standartai:
palaikymas standartai: e 802.1Q (VLAN);
e 802.1Q (VLAN), e MSTP, RSTP, STP, RPVST+;
e MSTP, RSTP, STP, RPVST+; ¢ IEEE 802.1AB LLDP ir LLDP-MED
e IEEE 802.1AB LLDP ir LLDP-MED ¢ Port Mirroring arba lygiavertis;
e Port Mirroring arba lygiavertis; e NTP;
e NTP; e UDLD;
e UDLD; ¢  MVRP arba lygiavertis;
e  MVRP arba lygiavertis; ¢ DHCP relay;
e DHCP relay; e  DHCP server;
e  DHCP server; e [P Direct Broadcast.
e [P Direct Broadcast.
18. | VXLAN Turi buti palaikomi VXLAN funkcionalumai: Palaikomi VXLAN funkcionalumai:
funkcionalumas e  Statiniai VXLAN. e  Statiniai VXLAN.
¢  VXLAN Group Based Policy. ¢ VXLAN Group Based Policy.
19. | Marsrutizavima | Turi buiti palaikomi Sie marSrutizavimo protokolai ir | Palaikomi Sie marsSrutizavimo protokolai ir

S

funkcijos:
e  OSPFv2, v3;
e  Statiniai IPv4 ir IPv6 marSrutai;
e  PBR (angl. Policy Based Routing);

funkcijos:
e  OSPFv2,v3;
e  Statiniai IPv4 ir IPv6 marSrutai;
e PBR (angl. Policy Based Routing);




20. | Multicast Ne prasciau kaip: Palaikomi:
protokolai ¢ Multicast srauto valdymas IGMP v2,v3 e Multicast srauto valdymas IGMP v2,v3

¢ (RFC 3810) Multicast Listener Discovery e (RFC 3810) Multicast  Listener
Version 2 (MLDv2); Discovery Version 2 (MLDv2);

¢  MLD snooping. ¢ MLD snooping.

e PIM-DM, PIM-SM. e PIM-DM, PIM-SM.

21. | Auksto Turi  palaikyti  Siuo  auk$ta  patikimuma | Palaiko Siuos aukstg patikimumg uZtikrinancius
patikimumo uztikrinan¢ius protokolus: protokolus:
palaikymas ¢ VRRP; e VRRP;

e 802.3ad su LACP; e 802.3ad su LACP;

22. | Saugumo Turi buti palaikomi Sie saugumo protokolai ir Palaikomi $ie saugumo protokolai ir standartai:
funkcijos standartai: ¢  GRE tuneliai;

¢  GRE tuneliai; e TFTP;

e TFTP; e Autentifikuoty tinklo jrenginiy srauto

¢ Autentifikuoty tinklo jrenginiy srauto koncentravimas j srauto koncentratorius;
koncentravimas i srauto koncentratorius; e Tinklo prievado automatinis

¢ Tinklo prievado automatinis perkonfigiiravimas pagal gautus
perkonfigiiravimas pagal gautus parametrus i§ tinklo autentifikavimo
parametrus i$ tinklo autentifikavimo telkinio;
telkinio; ¢ Access Control Lists (ACL), priskiriami

e Access Control Lists (ACL), priskiriami prievadui su galimybe nurodyti L3/L4
prievadui su galimybe nurodyti L3/1.4 parametrus.
parametrus. e Prievady apsauga nuo BPDU ataky ir

e Prievady apsauga nuo BPDU ataky ir STP-RG (STP root guard) funkcijos
STP-RG (STP root guard) funkcijos palaikymas.
palaikymas. ¢ Dinaminé ARP apsauga, apsauga nuo

¢ Dinaminé ARP apsauga, apsauga nuo apsimeteliSkuy DHCP serveriy.
apsimetélisky DHCP serveriy. TACACS+, Radius. Secure Shell
TACACS+, Radius. Secure Shell (SSHv2). Secure Sockets Layer (SSL).
(SSHv2). Secure Sockets Layer (SSL). Secure FTP.

Secure FTP. e Vartotojy autentikavimo metodai: IEEE
¢ Vartotojy autentikavimo metodai: IEEE 802.1X, Web-based ir MAC-based.

802.1X, Web-based ir MAC-based. RFC RFC 3576 CoA (Change of

3576 CoA (Change of Authorization). Authorization).

¢  Galimybé¢ autentikuoti vartotojus e Galimybé autentikuoti vartotojus
skirtingais biidais: MAC autentikacija ir skirtingais biidais: MAC autentikacija ir
802.1X autentikacija tame paciame 802.1X autentikacija tame paciame
prievade (MAC ir 802.1X authentifikacija prievade (MAC ir 802.1X
gali biiti atliekama vienu metu tam authentifikacija gali bati atliekama
paciam klientui). vienu metu tam pac¢iam klientui).

23. | Paslaugos Turi biti palaikomi $ie eiliy valdymo metodai: Palaikomi $ie eiliy valdymo metodai:
kokybés e Strict Priority (SP); e Strict Priority (SP);
valdymo e Deficit weighted round robin queuing ¢ Deficit weighted round robin queuing
funkcijos (DWRR); (DWRR);
Turi buti palaikomi §ie pakety valdymo algoritmai: | Palaikomi Sie pakety valdymo algoritmai:

e IEEE 802.1p Priority; e IEEE 802.1p Priority;

¢ IEEE 802.3x Flow Control; e IEEE 802.3x Flow Control,;

e Pakety klasifikavimo 802.1p standartas e Pakety klasifikavimo 802.1p standartas
leidziantis naudoti aStuonias prioriteto leidziantis naudoti astuonias prioriteto
eiles. Paketo zymg¢jimas (802.1p zyme) eiles. Paketo zyméjimas (802.1p zyme)
pagal IP adresa, IP Type of Service (ToS), pagal IP adresa, IP Type of Service
L3 (pagal OSI tinklo modelj) protokola, L4 (ToS), L3 (pagal OSI tinklo modelj)
(pagal OSI tinklo modelj) informacija, protokola, L4 (pagal OSI tinklo modelj)
jungti ir DiffServ. informacija, jungtj ir DiffServ.

e Jrenginys turi palaikyti IP SLA tinklo e Irenginys turi palaikyti IP SLA tinklo
kobybés parametry steb&jima HTTP, DNS, kobybés parametry stebéjima HTTP,
UDP lJitter, UDP lJitter for VoIP. Turi buti DNS, UDP lJitter, UDP lJitter for VoIP.
galimybé stebéti RTT (round trip time), Turi biiti galimybé stebéti RTT (round
Latency, Delay parametrus. trip time), Latency, Delay parametrus.

24. | Valdymo Command Line Interface (CLI), WEB (GUI) Command Line Interface (CLI), WEB (GUI)
funkcijos sasaja, Rest API. Taip turéti galimybe valdyti per sasaja, Rest API. Turi galimybe valdyti per

debesijos platforma.

debesijos platforma.




25. | Srauty sFlow arba lygiavertis. sFlow arba lygiavertis.
stebé&jimo
funkcijos

26. | Programiné Komutatorius turi gebéti reaguoti j tinklo ir sisteminius | Komutatorius geba reaguoti i tinklo ir sisteminius
sasaja jvykius (realiu laiku) ir pagal tai imtis veiksmy, jvykius (realiu laiku) ir pagal tai imtis veiksmuy,

vykdyti programinj koda, kuris gali vykdyti pakeitimus | vykdyti programinj koda, kuris gali vykdyti

komutatoriaus konfigiiracijoje. Programinis kodas turi | pakeitimus komutatoriaus konfigtiracijoje.

biiti palaikomas Python programavimo kalba. Programinis kodas yra palaikomas Python

Programinis kodas turi biiti saugomas komutatoriuje. programavimo kalba. Programinis kodas yra
saugomas komutatoriuje.

27. | Komutatoriy Programiné jranga turi integruotis su sitilomais Programiné jranga integruojasi su sitilomais
konfigliravimo tinklo komutatoriais. Privalo galéti atlikti tinklo komutatoriais. Gali atlikti komutatoriy
programing komutatoriy konfigiiracijy valdyma, konfigtiracijy konfigirracijy valdyma, konfigiiracijy keitima,
jranga keitima, paieSka konfigliracijose ir naujy paieSka konfigiiracijose ir naujy konfigiiracijy

konfigiiracijy testavima, taip pat komutatoriy testavima, taip pat komutatoriy paieska lokaliame
paieska lokaliame tinkle pagal operacinés sistemos | tinkle pagal operacinés sistemos versija.

versija. Sitilomas sprendimas yra suderinamas su VMware
Sitilomas  sprendimas turi buti suderinamas | ESXi.

su VMware ESXi. Kaupia komutatoriy  konfigliracijas ir ju
Privalo kaupti komutatoriy konfigiiracijas ir ju | pakeitimus, kuriuos véliau galima perziareéti audito
pakeitimus, kuriuos véliau galima perzitiréti audito | tikslais.

tikslais. Geba atlikti paieska ir identifikuoti orkestruojamy
Turi gebéti atlikti paieSka ir identifikuoti | komutatoriy konfigliracijy pakitimus pagal
orkestruojamy komutatoriy konfigiiracijy pakitimus | nurodytas laiko Zymes, operacinés sistemos
pagal nurodytas laiko zZymes, operacinés sistemos | versijas.

versijas. Yra galimybé atlikti vienodus pakeitimus tuo pat
Turi biiti galimybé atlikti vienodus pakeitimus tuo | metu visose valdomy komutatoriy

pat metu visose valdomy  komutatoriy | konfigliracijose. Galimybé palyginti
konfigiiracijose. Galimybé palyginti konfigtiracijas | konfiglracijas pries ir po pakeitimy jose atlikimo.
prie§ ir po pakeitimy jose atlikimo. Turi biti | Yra galimybé atlikti senos konfigliracijos
galimybé atlikti senos konfigiiracijos grazinimg | grazinima ,Rollback™

,,Rollback*

28. | Kitos funkcijos | Turi buti palaikomos Sios funkcijos: Palaikomos Sios funkcijos:

e Jumbo frames“ palaikymas. Turi buti e Jumbo frames” palaikymas. Palaikomi
palaikomi ne maZesni nei 9000 baity 9198 baity paketai visuose prievaduose.
paketai visuose prievaduose. e Palaikoma REST API sasaja.

e Turi bati palaikoma REST API sgsaja arba e Yra galimybé tarp komutatoriy esanciy
lygiaverté. tame paciame steke (stack) sudaryti OSI

e Turi buti galimybé tarp komutatoriy L2/0SI L3 MLAG sujungimus.
esanCiy tame paliame steke (stack)
sudaryti OSI L2/0SI L3 MLAG
sujungimus.

29. | Papildomi Visa sililoma jranga turi biiti nauja, negalima siiilyti | Visa siloma jranga yra nauja. Visa sitiloma jranga
reikalavimai naudotos arba naudotos ir atnaujintos (angl. yra skirta perkanciajai organizacijai ir bus

remarketing/refurbished) irangos. Visa perkama | uzregistruota perkanciosios organizacijos vardu.
jranga turi buti skirta perkanciajai organizacijai ir | Yra pateiktas gamintojo patvirtinimas: fortevento
turi biiti uZregistruota perkanciosios organizacijos | uZimtumo tarnyba 60-s0809.pdf

vardu. Turi biiti pateiktas gamintojo patvirtinimas. Yra jskaiCiuotos visos reikalingos licencijos ir
Turi bti jskaiCiuotos visos reikalingos licencijos ir | programiné jranga, i$vardintam reikalaujamam
programiné jranga, i$vardintam reikalaujamam funkcionalumui ir standartams, ir prievadams
funkcionalumui ir standartams, ir prievadams palaikyti.

palaikyti. Komutatoriy programiné jranga yra jskaiéiuota j
Komutatoriy programing jranga turi biiti jskai¢iuota | pasitilymo kaing ir pateikiama kartu su
j pasiilymo kaing ir pateikiama kartu su | komutatoriais ir komutatoriaus programinés
komutatoriais ir komutatoriaus programinés jrangos | ijrangos licencijomis neribotam prievady kiekiui ar
licencijomis neribotam prievady kiekiui ar duomeny | duomeny srautui.

srautui.

30. | Garantiné Turi biti suteikiama ne maZiau kaip 36 ménesiy | Yra suteikiama 36 ménesiy gamintojo garantija.
priezitra ir gamintojo garantija. Garantinés  priezitros laikotarpiu  gamintojas
palaikymas Garantinés priezitiros laikotarpiu gamintojas turi | garantuoja nemokama reikalingy daliy tiekimg ir

garantuoti nemokama reikalingy daliy tiekima ir
nemokamus remonto darbus.

nemokamus remonto darbus.




Garantinés prieziiiros laikotarpiu gamintojas turi
garantuoti programinés jrangos atnaujinimus.

Turi biti uztikrintas programinés jrangos paslaugy
tiekimo laikas 24 (dvideSimt keturios) valandos per
para ir 7 (septynios) dienos per savaitg.

Aparatinés dalies keitimas ar remontas sekancia
darbo dienag iSsiuntimas i§ gamintojo garantinés
jrangos sandélio.

Garantinés priezitros laikotarpiu gamintojas
garantuoja programinés jrangos atnaujinimus.

Yra uztikrintas programinés jrangos paslaugy
tiekimo laikas 24 (dvidesimt keturios) valandos
per para ir 7 (septynios) dienos per savaite.
Aparatinés dalies keitimas ar remontas sekancia
darbo dieng iSsiuntimas i§ gamintojo garantinés
jrangos sandélio.

4 lentelé. Stuburinio tinklo komutatoriai ir konfigiiravimo programiné jranga

Eil. |Parametras Reikalaujama charakteristika neblogiau Tiekeéjo sillomos tikslios techninés
Nr. kaip arba lygiaverté (pateiktos nuorodos j charakteristikos (biitina nurodyti,
standartus/ technologijas/ prekés zenklus | nepakanka jrasyti,, Taip“ arba ,,Ne*)
yra tik rekomendacinio pobudzio, todél
standartai/ technologijos/ prekés Zenklai
galima buti pakeisti lygiaverciais)
1. Gamintojas, Nurodyti gamintoja, modelj, gamintojo suteikta HPE Aruba Networking CX 6300M 24-port
modelis koda ir nuoroda i gamintojo portala, kuriame 1GbE and 4-port SFP56 Switch (JL664A)
aprasSytos siilomo jrenginio techninés DS _6300Series.pdf
charakteristikos. Aruba NetEdit Single Node 3yr Subscription E-
STU (JL640AAE)
DS _NetEdit.pdf

2. Konstrukcija Turi biiti ne daugiau 1U aukséio, montuojamas j 1U auks¢io, montuojamas j 19 komutacing

19¢ komutacine spinta, pateikiamas su montavimo spinta, pateikiamas su montavimo detalémis,
detalémis, montuojamas horizontaliai. montuojamas horizontaliai.
3. El. maitinimas Ne maziau 2 vnt. maitinimo $altiniy. Maintinimo 2 vnt. maitinimo $altiniy. Maintinimo $altiniai yra
Saltiniai turi buti dubliuoti (vienam i$ maitinimo dubliuoti (vienam i$ maitinimo $altiniy sugedus,
Saltiniy sugedus, jrenginys turi veikti toliau), kar§to | jrenginys veikia toliau), karSto keitimo (angl. hot-
keitimo (angl. hot-plug/ hot-swap) tipo. Elektros plug/ hot-swap) tipo. Elektros maitinimo jtampa
maitinimo jtampa turi atitikti Lietuvos atitinka Lietuvos Respublikoje naudojamai
Respublikoje naudojamai kintamai jtampai. kintamai jtampai.

4. Ausinimas Turi buti palaikomas au$inimo moduliy keitimas | Palaikomas auSinimo moduliy keitimas nei$jungus
neisjungus irenginio (angl. hot-swap). irenginio (angl. hot-swap).
Komutatoriuose turi biiti jdiegtas maksimalus Komutatoriuvose  yra  jdiegtas  maksimalus
gamintojo leidziamas auSinimo moduliy kiekis (ne | gamintojo leidziamas au$inimo moduliy kiekis
maziau kaip du); (du);

5. Prievadai e Ne maziau kaip 24 wnt. kei¢iamos e 24 wvnt.  keiCiamos  greitaveikos
greitaveikos 100Mbps/1Gbps RJ45 tipo 100Mbps/1Gbps RJ45 tipo prievady.
prievady. e 4 vnt. kei¢iamos greitaveikos 10/25/50G

e Ne maziau kaip 4 wvnt. kei¢iamos (SFP56) tipo prievady.
greitaveikos 10/25/50G  (SFP56) tipo e 1 vnt. dedikuotas valdymui skirtas 1G
prievady. greitaveikos RJ45 tipo prievadas.

e Ne maziau kaip 1 vnt. dedikuotas valdymui e USB-C tipo konsolés prievadas
skirtas 1G greitaveikos RJ45 tipO e USB tipo prievadas (host port)
prievadas.

e USB (microUSB arba USB-C) tipo
konsolés prievadas

e  USB tipo prievadas (host port)

6. NasSumas Komutavimo nasumas turi buiti ne maziau 440 Gbps. | Komutavimo naSumas 448 Gbps.

Marsrutizavimo na$umas turi biiti ne maziau 330 | MarSrutizavimo naSumas 334 Mpps.
Mpps.
7. Komutatoriy Technologija leidzianti apjungti ne maZziau kaip 10 Technologija leidzianti apjungti iki 10
apjungimas komutatoriy j viena loginj vieneta naudojant ne komutatoriy j viena loginj vieneta naudojant
(Stack) mazesnés nei 50Gbps prievadus tokiu bidu 50Gbps prievadus tokiu buidu pasiekiant 200

pasiekiant greitaveika ne maziau kaip 200 Gbps,
(jeigu apjungimui reikalinga specialis kitokio tipo
prievadai, jy greitaveika negali bliti mazesné negu
200Gbps).

Gbps greitaveika.

Apjungus du ar daugiau komutatoriy | viena
loginj komutatoriy yra galimybé valdyti juos kaip




Apjungus du ar daugiau komutatoriy j vieng loginj
komutatoriy turi buti galimybé valdyti juos kaip
viena, naudoti prievady agregavima i$ skirtingy
komutatoriy.

Pridedant, iSimant arba sugedus vienam ar keliems
komutatoriams sujungtiems j viena loginj vieneta,
like komutatoriai turintys rys§j su kitais turi
nenutraukti savo darbo (nepersikrauti). Kartu su
komutatoriumi turi biiti ne trumpesnis nei 0,6m
apjungimo kabelis, kurio greitaveika ne maZzesné
nei 50G.

viena, naudoti prievady agregavima i$ skirtingy
komutatoriy.

Pridedant, iSimant arba sugedus vienam ar
keliems komutatoriams sujungtiems j viena loginj
vieneta, like komutatoriai turintys ry$j su kitais
nenutraukia savo darbo (nepersikrauna). Kartu su
komutatoriumi yra pateiktas 0,6m apjungimo
kabelis, kurio greitaveika 50G.

8. Virtualiy tinkly | Ne maziaus kaip 4000 4094
palaikymas
9. MAC adresy Ne maziau kaip 32k 32768
lentelés dydis
10. | IPv4/IPv6 Ne maziau kaip 60k 61000
marsruty kiekis
11. | IGMP grupiy Ne maziau kaip 8K 8192
12. | IPv4 ACL Ne maziau kaip 20k/8k 20480/8192
(ingress/egress)
13. | Pakety buferio Ne maziau kaip 8 MB. 8 MB.
dydis
14. | Operatyviosios Ne maziau kaip 8 GB. 8 GB.
atminties dydis
15. | Saugojimo Ne maziau kaip 32 GB. Saugojimo atmintis turi buti | 32 GB. Saugojimo atmintis eMMC tipo.
atminties dydis | eMMC tipo.
16. | Programiné Komutatorius turi gebéti reaguoti j tinklo ir sisteminius | Komutatorius geba reaguoti j tinklo ir sisteminius
sasaja jvykius (realiu laiku) ir pagal tai imtis veiksmy, vykdyti | jvykius (realiu laiku) ir pagal tai imasi veiksmuy,
programinj koda, kuris gali vykdyti pakeitimus | vykdyti programinj koda, kuris gali vykdyti
komutatoriaus konfigiiracijoje. Programinis kodas turi | pakeitimus komutatoriaus konfigiiracijoje.
biiti palaikomas Python programavimo kalba. | Programinis kodas yra palaikomas Python
Programinis kodas turi biiti saugomas komutatoriuje. | programavimo kalba. Programinis kodas yra
saugomas komutatoriuje.
17. | Standarty Turi buti palaikomi Sie ar jiems lygiaverciai Palaikomi Sie standartai:
palaikymas standartai: e 802.1Q (VLAN);
e 802.1Q (VLAN); e  MSTP, RSTP, STP, RPVST+;
e MSTP, RSTP, STP, RPVST+; e 1EEE 802.1AB LLDP ir LLDP-MED
e [EEE 802.1AB LLDP ir LLDP-MED ¢ Port Mirroring arba lygiavertis;
¢ Port Mirroring arba lygiavertis; e NTP ir PTP (TC rézimas);
e NTP ir PTP (TC réZimas); e ERPS;
e ERPS; e UDLD;
e UDLD; ¢ MVRP arba lygiavertis;
¢ MVRP arba lygiavertis; ¢ DHCP relay;
¢ DHCP relay; e  DHCEP server;
e  DHCP server; ¢ TP Direct Broadcast.
e [P Direct Broadcast.
18. | VXLAN Turi biiti palaikomi VXLAN funkcionalumai: Palaikomi VXLAN funkcionalumai:
funkcionalumas e Statiniai VXLAN; e  Statiniai VXLAN;
¢ VXLAN IPv4/IPv6 (underlay); ¢ VXLAN IPv4/IPv6 (underlay);
¢ Symmetric IRB; ¢ Symmetric IRB;
e Asymmetric IRB; e Asymmetric IRB;
e VXLAN BGP-EVPN. e  VXLAN BGP-EVPN.
19. | Marsrutizavima | Turi buti palaikomi Sie marsrutizavimo protokolai ir | Palaikomi Sie marSrutizavimo protokolai ir
S funkcijos: funkcijos:
e VREF (angl. virtual routing and forwarding e VRF (angl. virtual routing and

functions) arba lygiavertis (ne maziaus
kaip 256);

e  OSPFv2, v3;

¢ BGPv4 ir dynamic BGP peering;

forwarding functions) arba lygiavertis
(ne maziaus kaip 256);

e  OSPFv2,v3;

¢ BGPv4 ir dynamic BGP peering;




e Statiniai IPv4 ir Ipv6 marsrutai;

e PBR (angl. Policy Based Routing);
e  BFD Statiniams IPv4 marSrutams;
e BFD BGPv4;

e BFD OSPFv2, v3;

e BFD PIM over IPv4;

e  BFD PIM over IPv6;

L]

e Statiniai IPv4 ir Ipv6 marsrutai;

e PBR (angl. Policy Based Routing);
e BFD Statiniams IPv4 marSrutams;
e BFD BGPv4;

e BFD OSPFv2, v3;

e BFD PIM over IPv4;

e BFD PIM over IPv6;

BFD VRRP. e BFD VRRP.
20. | Multicast Ne praséiau kaip: Palaikomi:
protokolai e Multicast srauto valdymas IGMP v2,v3 e Multicast srauto valdymas IGMP v2,v3
¢ (RFC 3810) Multicast Listener Discovery e (RFC 3810) Multicast  Listener
Version 2 (MLDV2); Discovery Version 2 (MLDvV2);
¢ MLD snooping. e MLD snooping.
e Anycast RP. e Anycast RP.
e MSDP e MSDP
e PIM-DM, PIM-SM. e PIM-DM, PIM-SM.

21. | Auksto Turi  palaikyti  Siuo  auk$ta  patikimuma | Palaiko Siuo auksta patikimuma uztikrinanéius
patikimumo uztikrinanc¢ius protokolus: protokolus:
palaikymas ¢ VRRP; e VRRP;

e 802.3ad su LACP; e 802.3ad su LACP;

22. | Programinés Turi palaikyti programinés jrangos atnaujinimg Palaikyti programinés jrangos atnaujinima
irangos komutatoriy telkiniui (stack) nenutraukiant komutatoriy telkiniui (stack) nenutraukiant
atnaujinimo prievady darbo duomeny srauto (ISSU). prievady darbo duomeny srauto (ISSU).
mechanizmas

23. | Saugumo Turi biiti palaikomi Sie saugumo protokolai ir Palaikomi Sie saugumo protokolai ir standartai:
funkcijos standartai: ¢ GRE tuneliai;

¢  GRE tuneliai; e TFTP;

e TFTP; e Access Control Lists (ACL), priskiriami

e Access Control Lists (ACL), priskiriami prievadui su galimybe nurodyti L3/L4
prievadui su galimybe nurodyti L3/L4 parametrus.
parametrus. ¢ Prievady apsauga nuo BPDU ataky ir

e  Prievady apsauga nuo BPDU ataky ir STP-RG (STP root guard) funkcijos
STP-RG (STP root guard) funkcijos palaikymas.
palaikymas. ¢ Dinaminé ARP apsauga, apsauga nuo

¢ Dinaminé ARP apsauga, apsauga nuo apsimetéliSky DHCP serveriy.
apsimetélisky DHCP serveriy. TACACSH, Radius. Secure Shell
TACACS+, Radius. Secure Shell (SSHv2). Secure Sockets Layer (SSL).
(SSHv2). Secure Sockets Layer (SSL). Secure FTP.
Secure FTP. ¢ Vartotojy autentikavimo metodai: IEEE

¢ Vartotojy autentikavimo metodai: IEEE 802.1X, Web-based ir MAC-based.
802.1X, Web-based ir MAC-based. RFC RFC 3576 CoA (Change of
3576 CoA (Change of Authorization). Authorization).

¢  Galimybé autentikuoti vartotojus ¢ Galimybé autentikuoti vartotojus
skirtingais budais: WEB autentikacija, skirtingais budais: WEB autentikacija,
MAC autentikacija ir 802.1X autentikacija MAC autentikacija  ir 802.1X
tame paciame prievade (MAC ir 802.1X autentikacija tame paciame prievade
authentifikacija gali buti atliekama kartu (MAC ir 802.1X authentifikacija gali
tam paciam klientui). Automatinis buti atlickama kartu tam pacéiam
peréjimas prie kito autentikavimo buido klientui). Automatinis peréjimas prie
vienam nepavykus. kito autentikavimo budo vienam

e Aprasytos politikos leidzia komutatoriui nepavykus.
grazinti paketa, skirta klientui, tik tuo e Aprasytos politikos leidzia komutatoriui
atveju, jei srauta inicijavo klientas ir jis grazinti paketa, skirta klientui, tik tuo
buvo iSsaugotas/ uzprogramuotas srauto atveju, jei srauta inicijavo klientas ir jis
lenteléje. buvo i§saugotas/ uzprogramuotas srauto

lenteléje.

24. | Paslaugos Turi biiti palaikomi $ie eiliy valdymo metodai: Palaikomi $ie eiliy valdymo metodai:
kokybés e Strict Priority (SP); e Strict Priority (SP);
valdymo e Deficit weighted round robin queuing ¢ Deficit weighted round robin queuing
funkcijos (DWRR); (DWRR);

Turi buti palaikomi $ie pakety valdymo algoritmai:
e [EEE 802.1p Priority;

Palaikomi $ie pakety valdymo algoritmai:
e IEEE 802.1p Priority;




¢ IEEE 802.3x Flow Control;

e Pakety klasifikavimo 802.1p standartas
leidziantis naudoti aStuonias prioriteto
eiles. Paketo zymg¢jimas (802.1p zyme)
pagal IP adresa, IP Type of Service (ToS),
L3 (pagal OSI tinklo modelj) protokola, L4
(pagal OSI tinklo modelj) informacija,
jungtj ir DiffServ.

e Irenginys turi palaikyti TP SLA tinklo
kobybés parametry stebéjimg HTTP, DNS,
UDRP litter, UDP lJitter for VoIP. Turi buti
galimybé stebéti RTT (round trip time),
Latency, Delay parametrus.

IEEE 802.3x Flow Control;

Pakety klasifikavimo 802.1p standartas
leidziantis naudoti aStuonias prioriteto
eiles. Paketo zyméjimas (802.1p zyme)
pagal IP adress, IP Type of Service
(ToS), L3 (pagal OSI tinklo modelj)
protokola, L4 (pagal OSI tinklo modelj)
informacija, jungtj ir DiffServ.
Irenginys turi palaikyti IP SLA tinklo
kobybés parametry stebéjima HTTP,
DNS, UDP litter, UDP lJitter for VoIP.
Turi buti galimybé stebéti RTT (round
trip time), Latency, Delay parametrus.

25. | Aplikacijy Isigyjant papildomas licencijas, galimybé palaikyti: | Isigyjant papildomas licencijas, galimybé
atpazinimas e Aplikacijy atpazinima, ne maziau kaip | palaikyti:

3500 skirtingy aplikacijos, ne maZiau kaip e  Aplikacijy atpazinima, ne maziau kaip

20 skirtingy aplikacijuy ketegoriju; 3500 skirtingy aplikacijos, ne maziau

e  Politiky taikyma (permit, drop, remark ir kaip 20 skirtingy aplikacijy ketegoriju;

mirror) pagal aplikacijas. e  Politiky taikyma (permit, drop, remark ir
mirror) pagal aplikacijas.
26. | Valdymo Command Line Interface (CLI), WEB (GUI) Command Line Interface (CLI), WEB (GUI)
funkcijos sasaja, Rest API. Taip turéti galimybe valdyti per sasaja, Rest API. Turi galimybe valdyti per
debesijos platforma. debesijos platforma.
27. | Srauty ¢ sFlow arba lygiavertis; ¢ sFlow arba lygiavertis;
stebéjimo e IPFIX. e [IPFIX.
funkcijos
28. | Komutatoriy Programiné jranga turi integruotis su sitilomais Programiné jranga integruojasi su sitilomais
konfigtiravimo tinklo komutatoriais. Privalo galéti atlikti tinklo komutatoriais. Gali atlikti komutatoriy
programiné komutatoriy konfigiiracijy valdyma, konfigtiracijy | konfigitiracijy valdyma, konfigiiracijy keitima,
jranga keitima, paie$ska konfigiiracijose ir naujy paieska konfigiiracijose ir naujy konfigiiracijy
konfigiiracijy testavima, taip pat komutatoriy testavima, taip pat komutatoriy paieska lokaliame
paieska lokaliame tinkle pagal operacinés sistemos tinkle pagal operacinés sistemos versija.
versija. Sitlomas sprendimas yra suderinamas su VMware
Sitlomas sprendimas turi buti  suderinamas | ESXi.
su VMware ESXi. Kaupia komutatoriy konfigliracijas ir jy
Privalo kaupti komutatoriy konfiglracijas ir jy | pakeitimus, kuriuos véliau galima perzitréti audito
pakeitimus, kuriuos véliau galima perzitréti audito | tikslais.
tikslais. Geba atlikti paieska ir identifikuoti orkestruojamy
Turi gebéti atlikti paieSka ir identifikuoti | komutatoriy  konfigliracijy  pakitimus pagal
orkestruojamy komutatoriy konfigiiracijy pakitimus | nurodytas laiko Zymes, operacinés sistemos
pagal nurodytas laiko Zymes, operacinés sistemos | versijas.
versijas. Yra galimybé atlikti vienodus pakeitimus tuo pat
Turi bati galimybé atlikti vienodus pakeitimus tuo | metu visose valdomy komutatoriy
pat metu visose valdomy  komutatoriy | konfigiiracijose. Galimybé palyginti
konfigiiracijose. Galimybé palyginti konfigiiracijas | konfigliracijas pries ir po pakeitimy jose atlikimo.
prie§ ir po pakeitimy jose atlikimo. Turi bati | Galimybé atlikti senos konfigiliracijos grazinima
galimybé atlikti senos konfigiiracijos grazinima | ,,Rollback™
,,Rollback*
29. | Kitos funkcijos | Turi biiti palaikomos $ios funkcijos: Palaikomos $ios funkcijos:

e Jumbo frames” palaikymas. Turi buti wJumbo frames* palaikymas. Palaikomi
palaikomi ne maZesni nei 9000 baity 9198 baity paketai visuose prievaduose.
paketai visuose prievaduose. e Palaikoma REST API sasaja.

e Turi biiti palaikoma REST APl sasaja arba | Yra galimybé tarp komutatoriy esanéiy tame
lygiaverté. paciame steke (stack) sudaryti OSI L2/OSI L3

Turi buti galimybé tarp komutatoriy esanciy tame MLAG sujungimus.
paciame steke (stack) sudaryti OSI L2/OSI L3
MLAG sujungimus.
30. | Papildomi Visa sitiloma jranga turi buti nauja, negalima sitilyti | Visa sitloma jranga yra nauja. Visa sitloma
reikalavimai naudotos arba naudotos ir atnaujintos (angl. | jranga yra skirta perkanciajai organizacijai ir bus

remarketing/refurbished) jrangos. Visa perkama
iranga turi biti skirta perkanciajai organizacijai ir

uzregistruota perkanciosios organizacijos vardu.




turi biiti uzregistruota perkanciosios organizacijos
vardu. Turi biiti pateiktas gamintojo patvirtinimas.
Turi buti jskai¢iuotos visos reikalingos licencijos ir
programiné jranga, iSvardintam reikalaujamam
funkcionalumui ir standartams ir prievadams
palaikyti.

Komutatoriy programiné jranga turi biiti jskaiciuota
i pasitilymo kaina ir pateikiama kartu su
komutatoriais ir komutatoriaus programinés jrangos
licencijomis neribotam prievady kiekiui ar
duomeny srautui.

Yra pateiktas gamintojo patvirtinimas: fortevento
uzimtumo tarnyba 60-s0809.pdf

Yra jskaiGiuotos visos reikalingos licencijos ir
programiné jranga, i$vardintam reikalaujamam
funkcionalumui ir standartams, ir prievadams
palaikyti.

Komutatoriy programiné jranga yra iskaiéiuota j
pasitilymo kaing ir pateikiama kartu su
komutatoriais ir komutatoriaus programinés
jrangos licencijomis neribotam prievady kiekiui ar
duomeny srautui.

31. | Garantiné Turi buti suteikta ne maziau kaip 36 ménesiy | Yra suteikiama 36 ménesiy gamintojo garantija.
prieziiira ir gamintojo garantija. Garantinés  priezitiros laikotarpiu  gamintojas
palaikymas Garantinés priezitiros laikotarpiu gamintojas turi | garantuoja nemokama reikalingy daliy tiekima ir

garantuoti nemokama reikalingy daliy tiekima ir | nemokamus remonto darbus.
nemokamus remonto darbus. Garantinés priezitros laikotarpiu  gamintojas
Garantinés priezitiros laikotarpiu gamintojas turi | garantuoja programinés jrangos atnaujinimus.
garantuoti programinés jrangos atnaujinimus. Yra uztikrintas programinés jrangos paslaugy
Programinés jrangos veikimo laikas 24 (dvideSimt | tiekimo laikas 24 (dvide$imt keturios) valandos
keturios) valandos per para ir 7 (septynios) dienos | per parg ir 7 (septynios) dienos per savaite.
per savaite. Aparatinés dalies keitimas ar remontas sekandia
Aparatinés dalies keitimas ar remontas sekancia darbo dieng iSsiuntimas i§ gamintojo garantinés
darbo diena i$siuntimas i§ gamintojo garantinés irangos sandélio.
irangos sandelio.
5 lentelé. AukSto patikimumo tinklo vartotoju bei prietaisy autentifikavimo telkinys
Eil. |Parametras Reikalaujama charakteristika neblogiau Tiekeéjo siulomos tikslios techninés
Nr. kaip arba lygiaverté (pateiktos nuorodos j charakteristikos (buitina nurodyti,
standartus/ technologijas/ prekés Zenklus | nepakanka jrasyti, Taip“ arba ,,Ne*)
yra tik rekomendacinio pobudzio, todél
standartai/ technologijos/ prekés Zenklai
galima buti pakeisti lygiaverciais)
1. | Modelio . . o Aruba Clearpass
pavadinimas Nurodyti modelio pavadinima.
2. | Gamintojas Aruba ClearPass Cx000V VM-Based Appliance
E-LTU (JZ399AAE)
Aruba 3 Year Foundation Care Software Only
ClearPass Cx000V VM Appliance E-LTU Service
(HOWX3E)
Nurodyti gamintojo ir gamintojo koda. HPE Aruba Networking ClearPass Access License
500 Concurrent Endpoints E-LTU (JZ401 AAE)
Aruba 3 Year Foundation Care Software Only
ClearPass NL AC 500 CE E-LTU Service
(H9XB3E)
DS ClearPass_PolicyManager.pdf
3. | Licencijos Ne rpaiigy 'kai'p >00 irenginil} a.utentiﬁl.ia.\./imu'i ir 500 jrenginiy autentifikavimui ir autorizacijai
autorizacijai vienu metu neribojant prisijungimo . o . .
metodo (MAC, 802.1X, svediy poratlas, nutoles vienu - metu nerlbOJantw prisijungimo - metodo
prisijungimas). Visi besijungiantys jrenginiai turi (MA..C’ . 802'1X3 ,sveew P orat!as, .qu.tole;s
. Lo prisijungimas). Visi besijungiantys jrenginiai yra
biiti profiliuojami. profiliucjami
Yiem'l m etu ne maziau kaip 100 vartotojy BYOD Vienu metu iOO vartotojy BYOD jrenginiy.
jrenginiy. . . . . o
Vienu metu ne maziau kaip 100 vnt jrenginiy Vle.nu. metu 100 vt jrenginiy sveikatos bgkles
. - oo patikrinimui (angl. k. Health check/Compliency
sveikatos buklés patikrinimui (angl. k. Health heck
check/Compliency check). check).
4. | Suderinamumas | Sitilomas virtualus jrenginys turi buti suderinamas Sitilomas virtualus jrenginys yra suderinamas su
su su §iais hypervizoriais: Siais hypervizoriais:
hypervizoriais e  VMware ESXi; e  VMware ESXi;

e Microsoft Hyper-V.

e  Microsoft Hyper-V.




5. | Autentifikavimo | Turi buti palaikomi $ie autentifikavimo protokolai: Palaikomi §ie autentifikavimo protokolai:
, prieigos e RADIUS; e RADIUS;
kontroles e RADIUS CoA e RADIUS CoA
protokolai, o TACACS+ o TACACS+
prieigos Turi biti palaikomas autentifikavimas per WEB | Palaikomas autentifikavimas per WEB portalg.
kontroleés portala. Palaikomas MAC autentifikavimas.
metodai Turi bti palaikomas MAC autentifikavimas. Palaikomas 802.1X. prieigos kontrolés protokolas.
Turi biiti palaikomas 802.1X. prieigos kontrolés | Palaikomi Sie prieigos kontrolés metodai:
protokolas. e PEAP (MSCHAPvV2)
Turi biti palaikomi Sie prieigos kontrolés metodai: e EAP-TLS.
e PEAP (MSCHAPv2) e EAP-FAST
e EAP-TLS. e OAuth2
e EAP-FAST e OCSP
e OAuth2 e  Windows machine authentication
e OCSP
e  Windows machine authentication
6. | Autentifikavimo | Turi buti palaikomi $ie autentifikavimo Saltiniai: Palaikomi $ie autentifikavimo Saltiniai:
Saltiniai e Microsoft Active Directory e  Microsoft Active Directory
e Integruota SQL duomeny bazé e Integruota SQL duomeny bazé
e Nutolusi Microsoft SQL duomeny bazé e Nutolusi Microsoft SQL duomeny bazé
e  LDAP vartotojy duomeny baze e LDAP vartotojy duomeny bazé
e Tokeny serveris e  Tokeny serveris
e Kerberos e Kerberos
e Microsoft Azure Active Directory e  Microsoft Azure Active Directory
e Google G Suite e Google G Suite
7. | Irenginiy Turi palaikyti $iuos jrenginiy profiliavimo metodus: | Palaiko $iuos jrenginiy profiliavimo metodus:
profiliavimas Aktyvis: Aktyvis:
e Nmap atidaryty prievady skenavimas e Nmap atidaryty prievady skenavimas
e WMI e WMI
e SSH e SSH
e SNMP e SNMP
Pasyvis: Pasyvis:
e MACOUI e MACOUI
e DHCP e DHCP
e SFLOW e SFLOW
e HTTP User agent e  HTTP User agent
e TCP e TCP
8. | RADIUS
apskaitos
palaikymas
(RFC 2866) Turi buti palaikoma: Palaikoma:
RADIUS e  RADIUS apskaita (RFC 2866); e RADIUS apskaita (RFC 2866);
autorizacijos e RADIUS autorizacijos pakeitimas (RFC e RADIUS autorizacijos pakeitimas (RFC
pakeitimo 3576 arba 5176). 3576 arba 5176).
palaikymas
(RFC 3576 arba
5176)
9. | Irenginiy Prijungti prie tinklo, klienty jrenginiai turi biiti | Prijungti prie tinklo, klienty jrenginiai yra
profiliavimas profiliuojami. Turi biiti galima nustatyti jrenginiy | profiliuvojami. ~ Galima  nustatyti  jrenginiy
naudojamos operacinés sistemos, versijas, irenginio | naudojamos  operacinés  sistemos,  versijas,
gamintoja, jrenginio tipa (kompiuteris, mobilus | jrenginio gamintoja, jrenginio tipa (kompiuteris,
telefonas, spausdintuvas) mobilus telefonas, spausdintuvas)
10.| Vartotojy Sitlomas sprendimas turi turéti toliau iSvardintas | Sitilomas sprendimas turi toliau iSvardintas
asmeniniy galimybes: galimybes:
jrenginiy e  Savitarnos portalas, leidZiantis vartotojams e  Savitarnos portalas, leidziantis
autentifikavimas prijungti  asmeninius  jrenginius  prie vartotojams prijungti asmeninius

saugaus kompiuterinio tinklo;

jrenginius prie saugaus kompiuterinio
tinklo;




e Integruota sertifikaty iSdavimo ir valdymo
tarnyba, skirta sertifikaty iSdavimui
vartotojy asmeniniams jrenginiams.

Jeigu siillomas sprendimas nepalaiko iSvardyty
reikalavimy, prie sprendimo galima sitilyti papiloma
programineg jranga, kuri kartu su siilomu sprendimu
uztikrinty reikalavimy atitikima.

e Integruota  sertifikaty iSdavimo ir
valdymo tarnyba, skirta sertifikaty
iSdavimui vartotojy asmeniniams
irenginiams.

11.| Svediy Sitloma sprendimas turi palaikyti toliau iSvardintas | Sitilomas sprendimas palaiko toliau iSvardintas
autentifikavimas | sveciy autentifikavimo galimybes: sveciy autentifikavimo galimybes:
e Sveciy autentifikavimas naudojant WEB e  Sveciy autentifikavimas naudojant WEB
portala; portala;
e Sveciy autentifikavimo uzklausy siuntimas e Sveliy autentifikavimo uzklausy
(SMS arba elektroniniai lai$kais) tinklo siuntimas (SMS arba elektroniniai
administratoriui; laiskais) tinklo administratoriui;
e  Tinklo administratorius turi turéti galimybe e Tinklo administratorius turi galimybe
patvirtinti svecio uzklausas. patvirtinti sve¢io uzklausas.
e  Svediy autentikavimas naudojant socialiniy e Sveliy autentikavimas naudojant
tinkle prisijungimo duomenis: Facebook, socialiniy tinkle prisijungimo duomenis:
Linkedin ir kiti. Facebook, Linkedin ir Kiti.
Jeigu sitlomas sprendimas nepalaiko iSvardyty
reikalavimy, prie sprendimo galima sillyti
papiloma programine jranga, kuri kartu su sitilomu
sprendimu uztikrinty reikalavimy atitikima.
12.| Vartotojy Prie§ prisijungdami prie vidiniy uzsakovo resursy, | Pries prisijungdami prie vidiniy uzsakovo resursy,
jrenginiy turi biiti automatiskai patikrinti ar atitinka iSkeltus | yra automatiS$kai patikrinti ar atitinka iskeltus
sveikatos biiklés | saugumo reikalavimus: saugumo reikalavimus:
patikrinimo e instaliuotos aplikacijos e instaliuotos aplikacijos
mechanizmas e sudiegti naujausi OS atnaujinimai e sudiegti naujausi OS atnaujinimai
e  jjungta ir atnaujinta kenkéjisky programy ir e jjungta ir atnaujinta kenkéjisky programy
virusy aptikimo programiné jranga ir virusy aptikimo programiné jranga
e neturi buti uzsikréte  kenkéjiskomis e neturi biti uzsikréte kenkeéjiSkomis
programomis programomis
e USB jrenginiai e USB jrenginiai
e  ugniasienés e ugniasienés
e disky Sifravimas e  disky Sifravimas
e  servisai e servisai
e  virtualios masinos e virtualios masinos
Pagal patikrinimo rezultatus turi biiti leista arba | Pagal patikrinimo rezultatus yra leista arba atmesta
atmesta galimybé prisijungti. Atmetimo atveju, turi | galimybé prisijungti. Atmetimo atveju, yra
biiti nurodyta atmesto prisijungimo priezastis ir | nurodyta atmesto prisijungimo priezastis ir kokie
kokie punktai neatitiko nustatyty reikalavimy. punktai neatitiko nustatyty reikalavimy.
Sistema turi palaikyti Microsoft Windows bei | Sistema palaiko Microsoft Windows bei MacOS
MacOS operacines sistemas. operacines sistemas.
Patikrinimo mechanizmas turi veikti kaip ir su | Patikrinimo mechanizmas veikia kaip ir su jdiegtu
idiegtu jskiepiu, taip ir su papildomai instaliuota | jskiepiu, taip ir su papildomai instaliuota
programine jranga. programine jranga.
13.| Valdymo sasaja, | Turi biiti: Yra:
autentifikavimo e  Grafiné WEB sasaja; e  Grafiné WEB sasaja;
uzklausy e  QGrafinis statistikos atvaizdavimas su visais e (Qrafinis statistikos atvaizdavimas su
statistika vartotojais ir jrenginiais prisijungusiais ar visais  vartotojais  ir  jrenginiais
besijungianciais | duomeny tinkla; prisijungusiais ar besijungianéiais |
e Autentifikavimo istoriniy ~ duomeny duomeny tinkla;
kaupimas. e Autentifikavimo  istoriniy  duomeny
kaupimas.
14.| REST API | Sitlomas sprendimas turi turéti REST API sasajg, | Sitlomas sprendimas turi REST API sasaja,

sasaja

papildomai integracijai su kliento sistemomis.

papildomai integracijai su kliento sistemomis.




15.

Treciy Saliy
programinés
jrangos
integracija

Sitlomas sprendimas turi palaikyti integracijas su
tre¢iy Saliy sprendimais:

MDM sistemomis MS Intune, Mobilelron,
Airwatch ir panasiai.

Taip pat ugniasienémis ir SIEM sistemomis.

Sitilomas sprendimas palaiko integracijas su treciy
Saliy sprendimais:

MDM sistemomis MS Intune, Mobilelron,
Airwatch ir panasiai.

Taip pat ugniasienémis ir SIEM sistemomis.

16.

Plétimas ir
aukstas
patikimumas

Turi biiti uztikrintas aukstas patikimumas (angl. high
availability) sistema sudarant i§ perkanciosios
organizacijos naudojamo Aruba Clearpass virtualaus
irenginio ir Siuo pirkimu jsigyjamo virtualaus
irenginio.

Galimybé plésti sistema pridedant papilomas
virtualias masSinas ar fizinius serverius ne maziau
kaip tris kartus.

Yra uztikrintas aukstas patikimumas (angl. high
availability) sistema sudarant i§ perkanciosios
organizacijos naudojamo Aruba Clearpass
virtualaus jrenginio ir Siuo pirkimu jsigyjamo
virtualaus jrenginio.

Galimybé plésti sistemag pridedant papilomas
virtualias masinas ar fizinius serverius tris kartus.

17.

Garantineé
priezitira ir
palaikymas

Turi biiti suteikta ne maziau kaip 36 ménesiy
gamintojo garantija ir palaikymas perkamoms
licencijoms ir visai sistemai.

Pateikiamos sprendimo licencijos (jei tokios
butinos) turi buiti neriboto laiko (angl. Perpetual)
tipo, t. y. pasibaigus palaikymo terminui sistema
neturi nustoti veikti ir jos funkcionalumas neturi biiti
niekaip ribojamas.

Garantinés priezitiros ir palaikymo laikotarpiu
gamintojas turi garantuoti programinés jrangos
atnaujinimus, klaidy Salinimus bei pagalba
sprendziant  sitilomos  programinés  jrangos
sutrikimus.

Yra suteikta 36 ménesiy gamintojo garantija ir
palaikymas perkamoms licencijoms ir visai
sistemai.

Pateikiamos sprendimo licencijos (jei tokios
biitinos) yra neriboto laiko (angl. Perpetual) tipo,
t. y. pasibaigus palaikymo terminui sistema
nenustos veikti ir jos funkcionalumas nebus
niekaip ribojamas.

Garantinés prieziliros ir palaikymo laikotarpiu
gamintojas garantuoja programinés  jrangos
atnaujinimus, klaidy Salinimus bei pagalba
sprendziant  sitilomos  programinés  jrangos
sutrikimus.

18.

Papildomi
reikalavimai

Visa perkama jranga turi buti skirta perkanciajai
organizacijai ir turi biiti uZregistruota perkanciosios
organizacijos vardu. Turi buti pateiktas gamintojo
patvirtinimas.

Visa silloma jranga yra skirta perkanciajai
organizacijai ir bus uzregistruota perkanciosios
organizacijos vardu. Yra pateiktas gamintojo
patvirtinimas: fortevento uZimtumo tarnyba 60-
s0809.pdf

6 lentelé. ***Ukio subjektai, kurie bus pasitelkiami pajégumams (kvalifikacijai) tenkinti:

Eil.
Nr.

Ukio subjektas (-ai), kuris (-
ie) pasitelkiamas (-i)
pajégumams (kvalifikacijai)
tenkinti, pavadinimas (-ai)

Pirkimo sutarties dalis, kuriai | Nurodyti pirkimo dalies nr.,
okio subjektas pasitelkiamas | dél kurios ketinama pasitelkti

tkio subjekta

***Pildyti tuomet, jei pirkimo sutarties vykdymui bus pasitelkti Gikio subjektai, kurie bus pasitelkiami
pajégumams (kvalifikacijai) tenkinti. Jeigu tejkéjas nenurodo tikio subjekty, laikoma, kad vykdant pirkimo
sutartj jy nebus pasitelkiama.

7 lentelé. ****Vykdant sutartj pasitelksiu Siuos subtiekéjus, kvazisubtiekéjus:

Eil.
Nr.

Subtiekejo, kvazisubtiekéjo
(-u) pavadinimas (-ai) subtiekéjas ir / ar
kvazisubtiekéjas pasitelkiamas | subtiekéja ir/ar kvazisubtiekéja

Pirkimo sutarties dalis, kuriai | Nurodyti pirkimo dalies nr.,

del kurios ketinama pasitelkti

*H*%Pildyti tuomet, jei pirkimo sutarties vykdymui bus pasitelkti subtiekéjai (teikéjo pirkimo sutarties
vykdymui pasitelkiamas treiasis asmuo, kurio kvalifikacija teikéjas nesiremia, kad atitikty kvalifikacijos
reikalavimus) ir / ar kvazisubtiekéjai (specialistas, kurio kvalifikacija teikéjas remiasi, ir kuris paraiskos ar
pasitlymo teikimo metu dar néra teikéjo, tikio subjekto, kurio pajégumais teikéjas remiasi, ar subtiekéjo




darbuotojas, taciau ji ketinama jdarbinti, jei pasitilymas bus pripazintas laiméjusiu). Jeigu teikéjas nenurodo
subtiekejy ir / ar kvazisubtiekéjy, laikoma, kad vykdant pirkimo sutartj jy nebus pasitelkiama.

8 lentele. *****Tretieji asmenys, kurie tiesiogiai aktyviai, savo veiksmais neprisidés prie poreikio jsigyti
irkimo objekta tenkinimo (jeigu taikoma):

Eil. Treciojo asmens (-y) Pirkimo sutarties dalis, kuriai | Nurodyti pirkimo dalies nr.,
Nr. pavadinimas (-ai) treciasis asmuo (-ys) deél kurios ketinama pasitelkti
pasitelkiamas (-i) treCigjj asmenj

*****Pildyti tuomet, jei pirkimo sutarties vykdymui bus pasitelkti tretieji asmenys, kurie tiesiogiai
aktyviai, savo veiksmais neprisidés prie poreikio jsigyti pirkimo objekta tenkinimo, taciau privaloma isvieSinti
ir nurodyti informacijg apie su jais pasiraSytas sutartis, ketinimo protokolus ir pan.

9 lentelé. Kiti su pasiilymu pateikiami dokumentai:

Ar nurodytame dokumente pateikiama
Eil. Pateiktas dokumentas ir/ar informacija . 1nfong§c1ja yra kqnﬁdencml{ |
Nr. informacija (komerciné paslaptis)
Taip/Ne)
| Europos bendrasis viesyjy pirkimy dokumentas Ne
" | (EBVPD)
2. | Jungtinés veiklos sutarties skaitmeniné kopija -
(jeigu pasitilyma teikia tikio subjekty grupé).
3. | lgaliojimas (pasirasyti pasitilyma, patvirtinti -
pasitilyma, tikslinti pateiktus duomenis apie
kvalifikacija, paaiSkinti (patikslinti) pasitilyma,
teikti pretenzijas perkanciajai organizacijai ir t. t.)
(jeigu pirkimo dokumentus teikia ne jstaigos
vadovas).
4. | Dokumentai, patvirtinantys galimyb¢ remtis kity -
tkio subjekty ir / ar kvazisubtiekéjy pajégumais
(pvz., ketinimy protokolai, laisvos formos
deklaracijos ar pan.).
5. | Nacionalinio saugumo reikalavimy atitikties Ne
deklaracija (9 priedas).
6. | Europos Reglamento deklaracija (8 priedas). Ne
7. | Sertifikatas ISO/IEC 27001 arba lygiavertis. Ne
8. | Kita informacija ir (ar) dokumentai (jei reikalinga).
9. | DS_6200Series.pdf Ne
10. | DS_6300Series.pdf Ne
11. | DS _9100Series.pdf Ne
12. | DS_ArubaOS.pdf Ne
13. | DS _ClearPass PolicyManager.pdf Ne
14. | DS_NetEdit.pdf Ne
15. | fortevento uzimtumo tarnyba 60-s0809.pdf Ne
16. | Pazyma dél jvykdyty sutar¢iy UAB Narbutas Taip - Konfidencialu tiek kiek apima
International.pdf asmens duomenis ir saugomi asmens
duomeny teisinés apsaugos jstatymy

'Tokia informacija sudaro, visy pirma, komerciné (gamybiné) paslaptis ir konfidencialieji pasitilymy



aspektai. Informacija, kurig viesai skelbti jpareigoja Lietuvos Respublikos jstatymai, negali biiti prekiy tiekéjo
nurodoma kaip konfidenciali.

Nurodant konfidencialia informacija, rekomenduojama vadovautis VieSyjy pirkimy tarnybos
iSaiskinimu,  kuris  paskelbtas  VieSyjy  pirkimy tarnybos interneto  svetaingje,  adresu:
http://vpt.Irv.lt/lt/navjienos/konfidencialumas-viesuosiuose-pirkimuose

Atkreiptinas démesys, kad vadovaudamasi VieSyjy pirkimy jstatymo 86 straipsnio 9 dalimi,
perkancioji organizacija paskelbs sudaryta pirkimo sutartj ir laimétojo pasiulymg. Todél tejkéjas turi
buti atidus, rengdamas savo pasiiilymg, ir tuo atveju, jei pasiilyme yra konfidenciali informacija,
teikiant pasiilyma ja aiSkiai nurodyti.

Konfidencialia negalima laikyti informacijos nurodytos Viesyjy pirkimy jstatymo 20 str. 2 d. Teikejas
neturi teisés nurodyti, kad visa pasiiilyme pateikta informacija yra konfidenciali. Teikéjas turi aiskiai nurodyti,
kokie su pasitlymu pateikti dokumentai laikytini konfidencialiais. Jei teikéjas nenurodo konfidencialios
informacijos, laikoma, kad tokios teikéjo pasitlyme néra.

7. Laiméjimo atveju uz sutarties vykdyma skiriame atsakingg (sutarties projekto specialiyjy
salygu 2.2. papunktis) ir sutartj pasiraSantjjj asmenj (-is):

Eil. | Pateikiami duomenys Asmuo, atsakingas uz Asmuo, pasirasSantis

Nr. sutarties vykdymg sutartj

1. Vardas, pavardé, Verslo sprendimy Generalinis direktorius
pareigos iardavimo vadovas Aurelijus Saltenis

2. Atstovavimo pagrindas? - Bendrovés jstatai

3. Telefonas

4. Faksas

5. El. pastas

2duomenys (Eil. Nr. 2) pateikiami tik sutartj pasirasan¢iojo asmens, t. y. veikiantis pagal jmonés
istatus (nuostatus); jei sutartj pasiraSys jgaliotas asmuo, nurodoma, kad veikiantis pagal jgaliojima
(data, numeris).

Teikdami §j pasitilyma mes patvirtiname, kad j miisy sitiloma kaing jskaiciuoti visi mokesciai ir visos
pirkimo sutarties vykdymo islaidos ir kad mes prisiimame rizikg uz visas iSlaidas, kurias, teikdami
pasitlyma ir laikydamiesi Techninés specifikacijos salygu, privaléjome jskaiciuoti j pasitilymo
kaing, jskaitant sgskaity fakttiry pateikima naudojantis ,,E. sgskaita® sistema.

Generalinis direktorius Aurelijus Saltenis
(Prekiy tiekejo arba jo (Parasas) (Vardas ir
igalioto asmens pareigy pavarde)

pavadinimas)



