PROGRAMISKAI VALDOMU LOKALIY DUOMENU PERDAVIMO TINKLU SPRENDIMO

Elektroninio dokumento nuorasas

PIRKIMO-PARDAVIMO SUTARTIES SPECIALIOSIOS SALYGOS

Sutarties
pavadinimas

Programiskai valdomy lokaliy duomeny perdavimo tinkly sprendimas

Sutarties data

\ Sutarties numeris |

1. SUTARTIES SALYS

1.1. Pirkéjas

1.1.1. Pavadinimas

Valstybés skaitmeniniy
sprendimy agentiira

1.1.2. Juridinio asmens kodas

188772433

1.1.3. Adresas

Konstitucijos pr. 15-89, 09319
Vilnius

1.1.4. PVM mokétojo kodas

1.1.5. Atsiskaitomoji saskaita

LT25 4040 0636 1000 0677

1.1.6. Bankas, banko kodas

LR finansy ministerija, LukiSkiy
g. 2, 01108 Vilnius; Juridinio
asmens kodas: 288601650;
SWIFT kodas: MFRLLT22XXX

1.1.7. Telefonas

+370 685 83595

1.1.8. El. pastas

info@vssa.lt

1.1.9. Salies atstovas

Direktorius Tomas Misevi¢ius

1.1.10. Atstovavimo pagrindas

Valstybés skaitmeniniy
sprendimy agentiiros nuostatai,
patvirtinti Lietuvos Respublikos
ekonomikos ir inovacijy ministro
2018 m. spalio 1 d. jsakymu Nr.
4-593 , D¢l Valstybés
skaitmeniniy sprendimy
agentiiros nuostaty patvirtinimo*

1.2. Tiekéjas

1.2.1. Pavadinimas

UAB ,,WhiteBit* (2024-08-26
jungtinés veiklos sutarties Nr.
JVS20240826 pagrindu veikiantis
su tiekéju UAB ,,Santa Monica
Networks*, Sutarties priedas Nr.

4)
1.2.2. Juridinio asmens kodas | 304522397
1.2.3. Adresas Seimyniskiy g. 19, 09236 Vilnius
1.2.4. PVM mokétojo kodas LT100010957917
1.2.5. Atsiskaitomoji saskaita | LT937300010151915708

1.2.6. Bankas, banko kodas

Swedbank, AB, banko kodas
73000

1.2.7. Telefonas

+370 5250 1177

1.2.8. El pastas

info@whitebit.lt

1.2.9. Salies atstovas

Direktorius Airius JaruSevi¢ius

1.2.10. Atstovavimo pagrindas

Bendrovés jstatai



mailto:info@vssa.lt
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2. ATSAKINGI ASMENYS

2.1. Pirkéjo
kontaktiniai asmenys,
atsakingi uz Sutarties
vykdyma, Prekiy
priémimg, Saskaity
per informacineg
sistemgq ,,E. saskaita“
priémima

2.2. Tiekéjo
kontaktiniai asmenys,
atsakingi uz Sutarties
vykdyma

3. SUTARTIES DALYKAS

3.1. Sutarties dalykas

Tiekéjas jsipareigoja Sutartyje numatytomis sglygomis Pirkéjui
pristatyti SDN centrinj mazga — 1 vnt., Perimetro ugniasien¢ su
apsaugomis nuo jsilauzimy — 4 vnt., Agreguojancius L3 lygmens tinklo
komutatorius — 26 vnt., Prieigos L3 lygmens tinklo komutatorius — 230
vnt., Wi-Fi tinklo jrangg — 725 wvnt. (toliau — Prekés) ir suteikti
montavimo, diegimo ir kitas paslaugas — 4600 val. (toliau — Paslaugos).
ISsamus Prekiy ir su Prekémis susijusiy Paslaugy aprasSymas ir kiti
reikalavimai tiekiamoms Prekéms/teikiamoms Paslaugoms nustatyti
Sutarties priede Nr. 1 ,,Techniné specifikacija® (toliau — Techniné
specifikacija) ir Sutarties priede Nr. 2 ,,Pasitilymas®.

3.2. Pirkimo numeris

CVP IS Nr. 732729, Programiskai valdomy lokaliy duomeny
perdavimo tinkly sprendimo pirkimas.

3.3. Informacija apie

ES léSomis bendrai finansuojamo projekto Nr. 02-097-P-0001,

Europos Sajungos pavadinimas: ,,Valstybés informaciniy technologijy valdymo
léSomis finansuojama | pertvarka®.

projekta arba kita

projekta

4. PREKIU PRISTATYMO TERMINAI IR PREKIU PERDAVIMO - PRIEMIMO

TVARKA

4.1. Prekiy pristatymo
terminai, kai Prekés
pristatomos dalimis

Tiekéjas jsipareigoja pristatyti Prekes ir jas sumontuoti bei jdiegti
Techningje specifikacijoje nustatytais terminais ir saglygomis, taciau ne
véliau kaip per 16 (SeSiolika) ménesiy nuo sutarties jsigaliojimo
dienos.

4.2. Prekiy (ar ju Netaikoma.

dalies) pristatymo

termino pratesimas

4.3. Uzsakymy Uzsakymai teikiami Tiekéjo nurodytu elektroniniu  pasStu

teikimo tvarka

info@whitebit.lt ir latkomi gautais po 2 (dviejy) kalendoriniy dieny nuo
uzsakymo pateikimo.

4.4. Dél Prekiy
pristatymo dalimis
vertés / apimties

Netaikoma
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4.5. Kartu su
Prekémis pateikiami
dokumentai

Kartu su Prekémis pateikiami Sie dokumentai:

» Prekiy pristatymo ir Paslaugy perdavimo-priémimo aktai;

» Taip pat pristaCius visas Prekes bei jas sumontavus ir jdiegus
kiekvienoje jstaigoje, Prekiy diegimo pabaigoje Tiekéjas turi pateikti
jstaigoje jdiegto sprendimo dokumentacija, apimancia ir jdiegto
sprendimo dokumentavimg pacioje jstaigoje, ir centrinio mazgo
konfigiiracijas. Dokumentacija teikiama tokia apimtimi, kaip nurodyta
Sutarties priede Nr. 1 ,,Techniné specifikacija®. Tiek&jui nepateikus
nurodyty dokumenty, laikoma, kad Prekés/Paslaugos neatitinka
Sutartyje nustatyty reikalavimy.

5. SUTARTIES KAINA IR ATSISKAITYMO TVARKA

5.1. Sutaréiai
taikomas kainos
apskaiciavimo biidas

Vadovaujantis Kainodaros taisykliy nustatymo metodika, patvirtinta
Viesyjy pirkimy tarnybos direktoriaus 2017 m. birzelio 28 d. jsakymu
Nr. 1S-95 ,Dé¢l kainodaros taisykliy nustatymo metodikos
patvirtinimo* Sutarciai taikoma fiksuoto jkainio kainodara.

5.2. Pradinés Sutarties
verté ir Sutarties
kaina, kai taikoma
fiksuoto jkainio
kainodara

Pradinés Sutarties verté yra 7 398 392,00 Eur (septyni milijonai trys
Simtai devyniasdeSimt astuoni tiikstanciai trys Simtai devyniasdeSimt
du eurai, 0 ct) be PVM.

PVM sudaro 1 553 662,32 Eur (milijonas penki Simtai penkiasdeSimt
trys tiikstanciai Sesi Simtai SeSiasdeSimt du eurai, 32 ct).

Sutarties kaina yra 8 952 054,32 Eur (aStuoni milijonai devyni Simtai
penkiasdesimt du tikstanciai penkiasdesimt keturi eurai, 32 ct) Eur su
PVM.

Sioje Sutartyje Pradinés Sutarties verté yra lygi Tiekéjo pasiilymo
kainai be PVM, apskaiciuotai sudauginus maksimaly Prekiu kiekj ir
su Prekémis susijusiy Paslaugy valandy kiekj 1§ Tiek¢jo pasitlyty
ikainiy be PVM. Pirk¢jas perka Prekes ir su Prekémis susijusius
Paslaugas pagal poreikj Sutartyje arba jos priede Nr. 2 , Pasiilymas*
nurodytais jkainiais, nevir§ijant jame nurodyto Prekiy ir su Prekémis
susijusiy Paslaugy maksimalaus kiekio.

Pirk¢jas nejsipareigoja iSpirkti maksimalaus Prekiy ir su Prekémis
susijusiy Paslaugy kiekio ar bet kokios jy dalies.

5.3. Sutarties kainos /

Sutarties jkainiai bus perskai¢iuojami:

jikainiy 5.3.1. dél PVM tarifo pasikeitimo;
perskaiciavimas 5.3.2. dél kainy lygio poky¢io.
taikant perZiiiros

taisykles

5.3.1. Sutarties kainos
/ jkainiy perziiira dél
PVM tarifo
pasikeitimo

Jeigu Sutarties vykdymo metu pasikeicia PVM mokéjimag
reglamentuojantys teisés aktai, darantys tiesioging jtaka Tiekejo
tiekiamy Prekiy ar su Prekémis susijusiy Paslaugy Sutartyje
nurodytiems jkainiams, Sutarties jkainiai perskaic¢iuojami nekeiciant
Prekiy jkainio be PVM.

PerskaiCiuoti Prekiy ar su Prekémis susijusiy Paslaugy jkainiai
iforminami Susitarimu ir turi bati taikomi nuo naujo PVM jvedimo
datos (nepriklausomai nuo to, kada pasiraSytas Susitarimas).




5.3.2. Sutarties kainos
/ ikainiy perzitra dél
kity mokes¢iy,
lemianciy Prekiy
kainos pokytj,
pasikeitimo

Netaikoma

5.3.3. Sutarties kainos
/ ikainiy perzitra dél
kainy lygio pokycio

5.3.3.1 Bet kuri Sutarties Salis Sutarties galiojimo metu turi teis¢
inicijuoti Sutarties jkainiy perziiirg (keitimg) ne anksc¢iau kaip po 6
(Sesiy) ménesiy nuo Sutarties jsigaliojimo dienos (jeigu perziiira jau
buvo atlikta — nuo Susitarimo dél paskutinio perskaiiavimo pagal $j
Specialiyjy salygy punkta jsigaliojimo dienos). Sutarties jkainiy
perzitra atlickama ne reciau kaip kas 6 (Sesi) ménesiai.
5.3.3.2. Sutarties jkainiai perzilirimi tik tai Sutarties daliai, kuri néra
iSpirkta, t. y. Prekéms, kurios néra priimtos ir apmokétos. Vélesné
Sutarties jkainiy perziiira negali apimti laikotarpio, uz kurj jau buvo
atlikta perzitira.
5.3.3.3. Jeigu Prekiy tiekimas véluoja dél Tiekéjo kaltés, uzdelsty
pristatyti Prekiy jkainiai néra perskaiciuojami dé¢l kainy lygio kilimo
(negali buti didinami).
5.3.3.4. Atlikdamos Sutarties jkainiy perzitira Salys vadovaujasi
Valstybés duomeny agenttros viesai Oficialiosios statistikos portale
paskelbtais Rodikliy duomeny bazés duomenimis arba kity oficialiy
Saltiniy duomenimis. I§ kitos Salies reikalaujama pateikti oficialaus
Valstybés duomeny agentiiros ar kitos institucijos iSduoto dokumento
ar patvirtinimo.
5.3.3.5. Salys privalo Susitarime nurodyti vartojimo prekiy ir paslaugy
indekso reikSme¢ laikotarpio pradzioje ir jo nustatymo datg, indekso
reik§me laikotarpio pabaigoje ir jo nustatymo data, kainy pokytj (k),
perskaiciuotus Sutarties jkainius, perskaiCiuotg Pradinés Sutarties
verte.
5.3.3.6. Nauji Sutarties jkainiai apskaiciuojami pagal Zemiau pateikta
formulg:

Kk

a=a+t (100
buvo atlikta, tai po paskutinio perskai¢iavimo)
a; — perskaiCiuotas (pakeistas) jkainis (Eur be PVM)
k — pagal vartotojy kainy indeksa ,,VARTOJIMO PREKES IR
PASLAUGOS* apskaiciuotas Vartojimo prekiy ir paslaugy kainy
pokytis (padidéjimas arba sumazéjimas) (%). ,.k* reikSmé skaiciuojama
pagal formule:
k = [Dnauausias o 900 _ 100, (proc.) kur

Indpradsia
Indnavjausias — kreipimosi dél jkainiy perZiiiros iSsiuntimo kitai Saliai
dieng paskelbtas naujausias vartojimo prekiy ir paslaugy indeksas
,.VARTOJIMO PREKES IR PASLAUGOS*.
Indpradgzia — laikotarpio pradZios datos (ménesio) vartojimo prekiy ir
paslaugy indeksas ,,VARTOJIMO PREKES IR PASLAUGOS*.
Pirmojo perskai¢iavimo atveju laikotarpio pradzia (ménuo) yra
Sutarties  jsigaliojimo dienos ménuo. Antrojo ir vélesniy

X a), kur a — jkainis (Eur be PVM)) (jei perziiira jau
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perskai¢iavimy atveju laikotarpio pradzia (ménuo) yra paskutinio
perskaiciavimo metu naudotos paskelbto atitinkamo indekso reikSmés
ménuo.

5.3.3.7. Skai¢iavimams indeksy reikSmés imamos keturiy skaitmeny
po kablelio tikslumu. Apskaiciuotas pokytis (k) tolimesniems
skai¢iavimams naudojamas suapvalinus iki vieno skaitmens po
kablelio, o apskaiCiuotas ijkainis ,,a1“ suapvalinamas iki dvieju
skaitmeny po kablelio.

5.3.3.8. Salis, siekianti Sutarties jkainiy perzitiros, privalo rastu kreiptis
i kita Salj ir prayme pateikti visa reikalinga informacija: Sutarties
pavadinimg, numerj, data, neperduoty ir neapmokéty Prekiy sarasa su
kiekiais, Indekso reikSmes su nuorodomis j vieSus Saltinius Valstybés
duomeny agentiiros Oficialiosios statistikos portale arba kitus oficialius
Saltiniy duomenis, kitg svarbig informacija. PraSyme Salis neturi teisés
nurodyti kito Indekso ar praSyti perskaic¢iavimo pagal kitg Indeksa nei
nurodytas Sioje procediiroje.

5.3.3.9. Susitarimas turi biiti sudarytas per 10 (deSimt) darbo dieny nuo
Salies pateikto tinkamo praSymo perskai¢iuoti Sutarties jkainius
gavimo dienos.

5.3.3.10. Susitarimu Salys neturi teisés keisti procediroje nurodytos
tvarkos ar kity Sutarties nuostaty, iSskyrus, jei keitimas atliekamas
pagal VPI nuostatas.

5.3.4. Sutarties kainos
/ ikainiy perziira dél
kainy lygio pokycio
pagal Prekiu grupiy
kainy pokydius

Netaikoma

5.4. Sutarties kainos /
ikainiy
apskaiciavimas
taikant kiekio

(apimties) keitimo
taisykles

Netaikoma

5.5. Atsiskaitymo su
Tiekéju terminas ir
tvarka

Pirk¢jas atsiskaito su Tiekéju ne véliau kaip per 30 (trisdeSimt)
kalendoriniy dieny nuo Saskaitos gavimo dienos.

Apmokeéjimo salygos: jvykdZius uzsakyma, mokama uz konkrety kiekj
/ apimt] pagal nustatytus jkainius, t. y. pristacius Prekes ir/ar suteikus
montavimo ir diegimo Paslaugas.

5.6. Avansas Netaikoma
5.7. Avanso Netaikoma
uztikrinimas

6. PREKIU KOKYBE IR GARANTINIAI JSIPAREIGOJIMAI

6.1. Garantinis
terminas

Prekéms nustatomas Tiekejo pasitilytas arba Prekiy gamintojo taikomas
Garantinis terminas, taciau bet kokiu atveju ne trumpesnis kaip 3
(trys) metai. Garantinis terminas, skai¢iuojamas po Prekiy perdavimo—
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priémimo akto ar Saskaitos (kai Prekiy perdavimo—priémimo aktas néra
pasiraSomas) pasiraS§ymo dienos.

6.2. Garantiné

Garantinio termino laikotarpiu Garantin¢ prieziiira turi buti atliekama

priezitira paties Prekiy (jrangos) gamintojo arba jo autorizuoto aptarnavimo
atstovo. Perkanciajai organizacijai turi buti suteikta teis¢ kreiptis i
gamintojg iskilus problemai internetu, elektroniniu pastu arba telefonu.
Prekiy trilkumy nustatymo bei Salinimo tvarka nustatyta Bendryjy
salygy 7 skyriuje.

7. SUTARTIES VYKDYMUI PASITELKIAMI SUBTIEKEJAI

Sutarties vykdymui Sutarties vykdymui pasitelkiami subtiekéjai ir (ar) specialistai yra

pasitelkiami nurodyti Sutarties priede Nr. 3 ,Sutarties vykdymui pasitelkiami

subtiekéjai ir (ar) subtiekéjai ir (ar) specialistai®.

specialistai

8. PRIEVOLIU PAGAL SUTART] JVYKDYMO UZTIKRINIMAS

8.1. Prievoliy pagal Prievoliy pagal Sutartj jvykdymas uZtikrinamas:

Sutartj jvykdymo Netesybomis (delspinigiais, bauda).

uZtikrinimas

8.2. Sutarties
jvykdymo uZztikrinimo
pateikimas

Netaikoma

9. SALIU ATSAKOMYBE

9.1. Pirkeéjui taikomos
netesybos uz
mokéjimuy pagal
Sutartj vélavima

Jei Pirkéjas, gaves tinkamai pateiktg ir uzpildyta Saskaita, uzdelsia
atsiskaityti uz tinkamai Tiekéjo perduotas kokybiSkas Prekes/suteiktas
Paslaugas per Sutartyje nurodyta terming, Tiekéjas nuo kitos nei
nustatytas terminas dienos skai¢iuoja Pirkejui 0,03 (trys Simtosios)
procento dydzio delspinigius nuo neapmokétos sumos be PVM uz
kiekvieng vélavimo dieng.

9.2. Tiekéjui taikomos
netesybos

9.2.1. Jeigu Tiek¢jas veluoja vykdyti uzsakyma, tiekti Prekes ar iStaisyti
Jy trikumus, atlikti Prekiy montavima, diegimg ir kitas Paslaugas, arba
nevykdo kity sutartiniy jsipareigojimy, Pirkéjas nuo kitos nei nustatytas
terminas dienos Tiekejui skaiCiuoja 0,03 (trys Simtosios) procento
dydzio delspinigius uz kiekvieng uZzdelsta dieng nuo laiku neperduoty
Prekiy ar Prekiy, turin¢iy trikumy, nesuteikty Paslaugy kainos be
PVM.

9.2.2. Tiek¢jas privalo sumokeéti Pirkéjui netesybas 30 (trisdeSimt)
kalendoriniy dieny nuo Pirkéjo pareikalavimo.

9.3. Tiekéjui / Pirkéjui
taikoma bauda
nutraukus Sutartj dél
esminio Sutarties
pazeidimo

Nutraukus Sutart] dél esminio Sutarties pazeidimo, nustatyto Sutarties
Specialiosiose salygose, mokama 5 (penkiy) procenty dydzio bauda
nuo Pradinés Sutarties vertés be PVM, nurodytos Specialiyjy salygy 5.2
punkte.

9.4. Tiekéjui taikoma
bauda dél esamy
subtiekéjy ar
specialisty pakeitimo /

5000 (penki tukstanciai) Eur uz kiekvieng pazeidimo atveji.




naujy subtiekéju
pasitelkimo
nesilaikant
Bendrosiose salygose
nurodytos subtiekéju
ir (ar) specialisty
keitimo tvarkos

9.5. Tiekéjui taikomos
baudos dél
aplinkosauginiy ir
(arba) socialiniy
kriterijy nesilaikymo

500 (penkiy Simty) Eur bauda kiekvienam Prekiy pristatymui, kuriuo
metu nebuvo laikytasi 12.3 p. nustatyty reikalavimy.

9.6. Tiekéjui / Pirkéjui
taikoma bauda dél
konfidencialumo
reikalavimy
nesilaikymo

Netaikoma

9.7. Tiekéjui taikomos
netesybos dél pirkimo
dokumentuose
nustatyty kokybiniy
kriterijy nepasiekimo
Sutarties vykdymo
metu

Netaikoma

9.8. Tiekéjui taikomos
netesybos dél
Sutarties jvykdymo
uZtikrinimo
nepratesimo

Netaikoma

9.9. Kitos netesybos

Netaikoma

10.

SUTARTIES GALIOJIMAS IR KEITIMAS

10.1. Sutarties
sudarymas ir
jsigaliojimas

Si Sutartis laikoma sudaryta ir jsigalioja nuo Sutarties pasira§ymo
dienos (antrosios Salies pasirasymo dieng).

Sutartis galioja iki visiS8ko prievoliy jvykdymo (kol bus iSnaudota
Pradinés Sutarties verte, bet jos terminas negali biiti ilgesnis kaip 21
(dvideSimt vienas) ménuo.

10.2. Sutarties
galiojimo termino
pratesimas

Sutarties pratgsimas numatomas, kai yra Bendrosiose sutarties saglygose
numatyti pagrindai ir/ arba Sios aplinkybés, salygojancios Prekiy
montavimo ir diegimo Paslaugy suteikimo termino pratesima:

dél nuo Saliy nepriklausanéiy aplinkybiy (pvz. jeigu Tiekéjas nespéja
suteikti Prekiy montavimo ir diegimo Paslaugas Sutartyje nustatytais
terminais dél nuo Tiekéjo nepriklausanciy aplinkybiy (galiojanciy
teisés akty pakeitimy, valstybés institucijy sprendimy, klitciy ar
trukdymy, priskirty tretiesiems asmenims, atsiradimo, veiksmy ar
neveikimo)), Saliy rastiku susitarimu Sutarties 4.1 punkte numatytas
Prekiy montavimo ir diegimo Paslaugy suteikimo terminas gali biiti
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prategstas ne daugiau kaip 1 (vieng) kartg ne ilgesniam kaip 4 (keturiy)
ménesiy laikotarpiui tokiomis pa¢iomis sglygomis ir tvarka.

11. SUTARTIES NUTRAUKIMAS

11.1. Sutarties
nutraukimo pagrindai

11.1.1. Sutartis gali bati nutraukiama ragytiniu Saliy susitarimu arba
vienaSaliSkai, Bendrosiose salygose nustatyta tvarka.

11.1.2. Perkancioji organizacija, veikianti srityse, kurios laikomos
nacionaliniam saugumui uztikrinti strategiskai svarbiy tkio sektoriy
dalimi, ar valdanti ypatingos svarbos informacing infrastruktiira,
nustato specialy pirkimo sutarties nutraukimo atvejj, pagal kurj sutartis
buty nutraukta, kai Lietuvos Respublikos Vyriausybé Nacionaliniam
saugumui uztikrinti svarbiy objekty apsaugos istatymo nustatyta tvarka
priima sprendimg, patvirtinantj, kad sutartis neatitinka nacionalinio
saugumo interesy.

11.2. Esminiai
Sutarties paZeidimai

11.2.1. jeigu Tiekéjas nevykdo prisiimty jsipareigojimy uZ Sutartyje
nustatytg Sutarties kaing / jkainius;

11.2.2. jeigu Tiek¢jas nesilaiko Sutartyje nustatyty Prekiy tiekimo
terminy 2 (du) kartus i$ eilés arba véluoja pristatyti Prekes daugiau nei
30 (trisdesimt) dieny Sutartyje nustatytas Prekiy pristatymo terminas;
11.2.3. jeigu Tieke¢jas pazeidzia Prekiy pristatymo terminus ir
priskai¢iuoty netesyby uz vélavimg suma virSija 20 (dvideSimt) proc.
Pradinés sutarties vertés;

11.2.4. Tiekéjas daugiau kaip 2 (du) kartus pristato Prekes, kurios
neatitinka Sutartyje ir (ar) Istatymuose nustatyty reikalavimy Prekéms;
11.2.5. Tiekejas dél savo kaltés véluoja Prekes sumontuoti ir jdiegti
daugiau nei 30 (trisdeSimt) dieny nuo Sutartyje nustatyto Prekiy
montavimo ir diegimo Paslaugy termino;

11.2.6. Tiekéjo kvalifikacija tapo nebeatitinkan€ia  pirkimo
dokumentuose nustatyty Sutarties tinkamam vykdymui bitiny
reikalavimy ir Sie neatitikimai nebuvo iStaisyti per 14 (keturiolika)
kalendoriniy dieny nuo kvalifikacijos tapimo neatitinkancia dienos;
11.2.7. Tiek¢jas pazeidzia Sios Sutarties nuostatas, reglamentuojancias
konkurencija, intelektinés nuosavybés ar konfidencialios informacijos
valdyma;

11.2.8. Tiekéjas pazeidzia Bendryjy salygy nuostatas dél Sutarties
vykdymui pasitelkiamy naujy subtiekejy ir (ar specialisty) / esamy
subtiekéjy ir (ar) specialisty keitimo.

12. APLINKOSAUGINIAI IR SOCIALINIAI KRITERIJAI (taikoma, jeigu
aplinkosauginiai ir (arba) socialiniai kriterijai nustatomi kaip Sutarties vykdymo salygos)

12.1. Aplinkosauginiy
Kriterijy nustatymo
teisinis pagrindas

Pirkimas laikomas zaliuoju pagal LR Aplinkos ministro 2011 m.
birzelio 28 d. jsakymu Nr. D1-508 ,,Dél Aplinkos apsaugos kriterijy
taikymo, vykdant Zaliuosius pirkimus, tvarkos apraso patvirtinimo*
patvirtinto Aplinkos apsaugos kriterijy taikymo, vykdant zaliuosius
pirkimus, tvarkos apraso 4.4.4.1 papunkt] (savarankiSkai nustatomi
aplinkos apsaugos kriterijai): Sutartis ir jos vykdymo metu rengiama
dokumentacija, Prekiy ir/ar Paslaugy perdavimo—priémimo aktas/-ai
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Uzsakovui turi buati pateiktas/-i tik elektroniniu formatu, o
dokumentacija, kuri turi bati pasiraSoma, ir Prekiy ir/ar Paslaugy
perdavimo—priémimo aktas/-ai turi buti pasiraSsomas/-i elektroniniu
parasu.

12.2. Su Prekiy
pakuotémis susije
aplinkosauginiai
kriterijai

Netaikoma

12.3. Su Prekiuy
pristatymu susije
aplinkosauginiai
kriterijai

Tiekéjas privalo Prekes pristatyti Pirkéjui ne keliy eismo piko
valandomis,  planuojant  Prekiy  pristatymg  pirmadieniais—
ketvirtadieniais nuo 9.00 iki 11.30 val. ir nuo 14.30 iki 16.00 val. laiko
intervalais bei trumpiausiais galimais marsrutais.

Uz Prekiy priémimg atsakingas Pirkéjo atstovas, nurodytas Sios
Sutarties Specialiyjy salygy 2.1 punkte, priimdamas Prekes fiziSkai
isitikina, ar Tiekéjas Prekes pristaté ne keliy eismo piko valandomis.
Pirkéjas turi teise Sutarties vykdymo metu pareikalauti trumpiausio
galimo marSruto pasirinkimg jrodan¢iy dokumenty. Nustacius, kad
Tiek¢jas Siame punkte nustatyto reikalavimo nesilaiko, Tiekéjui
taikoma Specialiyjy salygy 9.5 punkte nurodyto dydzio bauda.

12.4. Su Prekémis
susijusiy paslaugy
(pavyzdZziui,
montavimo,
apmokymo ir kitos
parengimui naudoti
skirtos paslaugos)
teikimu susije
aplinkosauginiai
kriterijai

Netaikoma

12.5. Su perkamomis
Prekémis susije
socialiniai kriterijai

Netaikoma

13. BENDRUJU SALYGU PAKEITIMAI IR PAPILDYMAI
(jeigu biitina del konkretaus Sutarties dalyko specifikos)

13.1. Salys susitaria pakeisti nurodyta Sutarties Bendryjy salygy punkta ir
i§déstyti jj nauja redakcija: netaikoma.
13.2. Salys susitaria papildyti Sutarties Bendrasias salygas nurodytu punktu,

taciau kity punkty numeracijos nekeisti:

13.2.1. Sutarties Bendrosios sglygos papildomos nauju 15! skyriumi,
kuris iSdéstomas taip:

15" ANTIKORUPCINIAI ISIPAREIGOJIMAI IR ETISKAS
ELGESYS

15%.1. Tiekéjas jsipareigoja santykiuose su Pirkéju uztikrinti, kad
Tiekéjo darbuotojai ir Kiti jo vardu veikiantys asmenys nesiims
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neteiséty veiksmy, siekdami daryti jtakg Pirkéjo sprendimams, gauti
konfidencialios informacijos.

15%.2. Sutarties Salys jsipareigoja apie korupcinio pobidzio
veikas, susijusias su Sios Sutarties vykdymu, pranesti teisés akty
nustatyta tvarka.

15'.3. Tiekéjas jsipareigoja savo veikla vykdyti saziningai,
etiSkai, pagal galiojancius teisés akty reikalavimus bei laikytis VieSyjy
pirkimy tarnybos parengtame (viesai skelbiamas®) Tiekéjy etikos
kodekse (toliau — Kodeksas) 49 punkte numatyty jsipareigojimy, tai
yra:

15'.3.1. nevykdyti veiklos karing agresija prie§ Ukraing
vykdanciose Salyse ar/ir

15!.3.2. nebiiti jmoniy grupés, kurios bet kuris narys vykdo veikla
karine¢ agresija prie§ Ukraing vykdanciose Salyse, nariu ir/ar

15!.3.3. nedalyvauti tokios jmoniy grupés veikloje per savo
vadova, kito valdymo ar priezitiros organo narius ar kitag asmenj (kitus
asmenis), turintj (turin¢ius) teis¢ atstovauti tiekéjui ar jj kontroliuoti, jo
vardu priimti sprendimg, sudaryti sandorj, asmenj (asmenis), turintj
(turin¢ius) teis¢ suraSyti ir pasiraSyti tiekéjo finansinés apskaitos
dokumentus, taip pat

151.3.4. nesiremti pajégumais ir (ar) nesudaryti subtiekimo
sutarties su subtiekéju netenkinanciu Siy salygy.

15'.4. Susiklos¢ius Bendryjy salygy 15'.3 punkte nurodytoms
aplinkybéms ar Tiekéjui nustacius ar jtarus galimus Bendryjy salygy
151.3 punkto nuostaty pazeidimus, Tiekéjas nedelsdamas, ne véliau
kaip per 5 (penkias) darbo dienas nuo aplinkybiy suZinojimo ar
turéjimo suzinoti momento, informuoja apie tai Pirkéjo atsakinga
atstova, nurodyta Sios Sutarties Specialiyjy salygy 2.1 punkte,
pateikdamas visg turimg informacija (duomenis). Saziningas
praneSimas apie galimus neatitikimus neuztraukia Tiekejui
Specialiosiose salygose numatytos atsakomybes, jeigu Tiekéjas per
Pirkéjo nurodytg protingg terming imsis veiksmy Siam neatitikimui
Salinti ir jj paSalins.

151.5. Pirkéjas, turédamas jtarimy dél netinkamo Bendryjy salygy
15'.3 punkto reikalavimy laikymosi ir/ ar nesilaikymo, siekdamas
isitikinti, kaip yra laikomasi nurodyty Kodekso reikalavimy, turi teis¢
Tiekéjo prasyti ne véliau kaip per 5 (penkias) darbo dienas pateikti su
Bendryjy salygy 15'.3 punkte nurodytomis aplinkybémis susijusia
informacija (duomenis) ir/ar inicijuoti Bendryjy salygy 15'.6 punkte
numatytus patikrinimus.

15'.6. Tiekéjas jsipareigoja leisti Pirkéjui tikrinti informacija,
leidZiandia jsitikinti, ar Tiekéjas tinkamai laikosi Bendryjy salygy 15'.3
punkto reikalavimy, pavyzdziui, gavus iSankstinj Tiekéjo sutikimag
Tiekéjo patalpose arba veiklos vykdymo vietose atlikti patikrinimus
(auditus), kuriuos atlikty Pirkéjo darbuotojai arba Pirkéjo paskirta
nepriklausoma, kvalifikuota tre€ioji Salis.

! https://vpt.Irv.It/media/viesa/saugykla/2024/1/w2fscibRf-4.pdf
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151.7. Tiekéjo atsisakymas pateikti informacija (duomenis) ir/ ar

leisti apsilankyti Tiekéjo patalpose arba veiklos vykdymo vietose, it/ ar
informacijos (duomeny) nepateikimas per Bendryjy salygy 15'.4, 151.5
punktuose nustatytus terminus, prilyginamas Bendryjy salygy 15'.3
punkte numatyty jsipareigojimy pazeidimui.
15'.8. Nustacius Bendryjy salygy 15'.3 punkto pazeidima, Tiekéjui
taikoma Specialiyjy salygy 9.9.1 punkte nurodyto dydzio bauda,
isskyrus Bendryjy salygy 15'.4 punkte numatyta atvejj. Jeigu
nustatomas Bendryjy salygy 15'.3 punkto pazeidimas ir Tiekéjas per
Pirkéjo nurodytg protinga terming neiStaiso nustatyty pazeidimy arba
paaiskéja, kad padaryty pazeidimy iStaisyti negalima, Pirkéjas jgyja
teis¢ vienaSaliSkai nutraukti Sutart] Specialiyjy salygy 11.1.2 punkte
nustatyta tvarka ir terminais.

13.3. Salys susitaria iSbraukti nurodyta Sutarties Bendryjy salygy punkta,
taCiau kity punkty numeracijos nekeisti: netaikoma.

13.4. —

13.5. Sutarties Bendrosiose saglygose nurodytos alternatyvios nuostatos (su

prierasu ,,jei taikoma* ir pan.) taikomos tik tokiu atveju, jeigu jos
konkreciai apraSomos Sutarties Specialiosiose salygose.

14. SUTARTIES PRIEDAI

14.1. Priedas Nr. 1

Technin¢ specifikacija

14.2. Priedas Nr. 2

Pasiiilymas

14.3. Priedas Nr. 3

Sutarties vykdymui pasitelkiami subtiekéjai ir (ar) specialistai

14.4. Priedas Nr. 4

Jungtinés veiklos sutartis Nr. JVS20240826

15. SALIU ATSTOVU PARASAI

PIRKEJAS TIEKEJAS

Direktorius Tomas Misevicius Direktorius Airius JaruSevic¢ius

(parasSas) (parasas)




PROGRAMISKAI VALDOMU LOKALIY DUOMENU PERDAVIMO TINKLU
SPRENDIMO PIRKIMO-PARDAVIMO SUTARTIES
BENDROSIOS SALYGOS

1. PAGRINDINES SAVOKOS IR SUTARTIES AISKINIMAS
1.1. Savokos

1.1.1. Sioje Sutartyje didZigja raide raSomos savokos turi paskiau nurodytas reik§mes:

1.1.1.1. Bendrosios salygos — S$i Sutarties dalis, kuri vadinasi ,,Prekiy pirkimo—pardavimo
sutarties Bendrosios salygos®;

1.1.1.2. Pirkéjas — asmuo, kuris Specialiosiose salygose yra jvardytas kaip Pirkéjas, jsigyjantis
Specialiosiose saglygose ir Sutarties prieduose nurodytas Prekes;

1.1.1.3. Pradinés sutarties verté — Specialiosiose sglygose nurodyta verté (be PVM);

1.1.1.4. Prekés — Specialiosiose salygose ir Sutarties prieduose nurodytos prekés (prekiy
pirkimas, nuoma, finansiné nuoma (lizingas), pirkimas i$simokétinai, numatant jas jsigyti ar to
nenumatant), taip pat jsigyjamy prekiy pristatymo, montavimo, diegimo ir kitos jy parengimo
naudoti paslaugos (toliau — su Prekémis susijusios paslaugos), jeigu $ios paslaugos tik papildo
prekiy tiekima, kurias Tiekéjas jsipareigoja tiekti Pirkéjui pagal Sutartj ir galiojanciy jstatymy bei
kity teisés akty reikalavimus;

1.1.1.5. Prekiy perdavimo—priémimo aktas — dokumentas, kuriuo Tiekéjas perduoda, o Pirkéjas
priima Prekes ir kuriuo Salys patvirtina, kad pristatytos Prekés atitinka nustatytus reikalavimus.
Jeigu Sutartyje yra numatytas Prekiy pristatymas dalimis, Prekiy perdavimo—priémimo aktas gali
biiti sudaromas dél kiekvienos dalies atskirai;

1.1.1.6. Prekiy trikumai — Prekiy perdavimo—priémimo metu ar Prekiy garantinio termino
galiojimo metu Pirkéjo ar (ir) treCiyjy asmeny nustatyti Prekiy kokybeés neatitikimai Sutarties ar
(ir) jstatymy bei kity teisés akty reikalavimams, Prekiy gedimai, paslépti defektai, veiklos
sutrikimai ar pan., dél kuriy Prekiy nebiity galima naudoti tam tikslui, kuriam Pirkéjas (jas) ketino
naudoti, arba d¢l kuriy Prekiy naudingumas sumazety taip, kad Pirkéjas, apie tuos trikumus
zinodamas, arba apskritai nebiity ty Prekiy pirkes, arba nebiity uz Prekes mokéjes tokio dydzio
kaing;

1.1.1.7. Saskaita — Tiek¢jo iSraSoma ir Pirkéjui apmokeéjimui pateikiama sgskaita fakttura, PVM
saskaita faktura ar kitas mokejimo dokumentas uz Tiekéjo perduotas bei Pirkéjo priimtas Prekes.
Jeigu Sutartyje yra numatytas Prekiy pristatymas dalimis, Sgskaita gali biti pateikiama dél
kiekvienos dalies atskirai;

1.1.1.8. Specialiosios salygos — Sutarties dalis, kuri vadinasi ,,Prekiy pirkimo-pardavimo sutarties
Specialiosios sglygos* ir kurioje yra nurodytos konkretaus pirkimo objekto jsigijimg aptariancios
salygos (tokios kaip Pradinés sutarties verté, Prekiy tiekimo terminai ir pan.) bei kiti konkretiis
duomenys (tokie kaip Salys, Prekés ir pan.), i§vardyti priedai, taip pat nurodyti Bendryjy salygy
pakeitimai ir papildymai (jeigu tokie padaryti);

1.1.1.9. Susitarimas — tai dokumentas, kurj Salys sudaro keisdamos Sutarties salygas VP]
leidziama apimtimi;

1.1.1.10.Sutarties kaina — pagal Sutartj Tiekéjui mokétina galutiné suma, jskaitant visus



privalomus mokescius ir i§laidas;

1.1.1.11.Sutarties sglygos — Bendrosios salygos ir Specialiosios salygos kartu;

1.1.1.12.Sutartis — Prekiy pirkimo—pardavimo sutartis, kurig sudaro Sutarties sglygos,
Specialiosiose saglygose iSvardyti priedai ir Susitarimai;

1.1.1.13.Salis — Pirkéjas arba Tiekéjas, kiekvienas atskirai, priklausomai nuo konteksto;
1.1.1.14.Salys — Pirkéjas ir Tiekéjas kartu;

1.1.1.15.Tiekéjas — asmuo, kuris Specialiosiose sglygose yra jvardytas kaip Tiekéjas, tiekiantis
Specialiosiose salygose nurodytas Prekes;

1.1.1.16.VPI — Lietuvos Respublikos vieSyjy pirkimy jstatymas.

1.1.1.17.Kity Sutartyje didzigja raide raSomy sgvoky reikSmes yra nurodytos Sutarties tekste.
1.1.1.18.Sutartyje neapibréztos sgvokos suprantamos ir aiskinamos taip, kaip jas apibrézia VP] ir
Kiti jstatymai bei teisés aktai, galiojantys Sutarties sudarymo ir vykdymo metu.

1.1.1.19.Kitos Sutartyje vartojamos sgvokos ir terminai turi bendrine reikSme¢ arba artimiausia
Sutarties pobiidziui specialigjg reik§me, jei Sutartyje néra nustatyta ir paaiskinta kitokia jy reikSme.

1.2. Sutarties aiSkinimas

1.2.1.Sutartis yra sudaryta ir turi biiti aiSkinama pagal Lietuvos Respublikos teisés aktus.
1.2.2.Jei Bendrosios salygos ir (ar) Specialiosios salygos prieStarauja VPI ir kity teisés akty
reikalavimams, taikomos VP] ir kity teisés akty nuostatos.

1.2.3. Diena Sutartyje reiSkia kalendoring diena.

1.2.4.Darbo diena Sutartyje reiskia bet kurig diena, iSskyrus SeStadienj, sekmadienj ir Svenciy
dienas Lietuvoje, nurodytas Lietuvos Respublikos darbo kodekse.

1.2.5. Terminai pagal Sutart] yra skai¢iuojami metais, ménesiais, savaitémis, darbo dienomis,
kalendorinémis dienomis ir valandomis.

1.2.6. Kvalifikacija, rémimasis kity tikio subjekty pajégumais, Prekiy apimtis, perzitira suprantami
taip, kaip nustatyta VP] bei jj ijgyvendinanciuose teisés aktuose.

1.2.7.Jeigu Prekiy perdavimo—priémimo akto, kaip atskiro dokumento, reikalauti neprivaloma,
Salys susitaria, ir tai aiskiai nurodo Specialiosiose salygose, Prekiy perdavimo—priémimo aktu
latkoma Sgskaita. Tais atvejais, kai iSraSoma Saskaita ir Prekiy perdavimo—priémimo aktas
nepasirasomas, Sutarties nuostatos dél Prekiy perdavimo—priémimo akto iSraSymo taikomos ir
Saskaitos iSraSymui.

1.2.8.Informuoti, pranesti, jspéti arba atsakyti reiSkia pateikti informacijg, pranesima, jspéjima
arba atsakymg Bendrosiose ir (ar) Specialiosiose salygose nustatyta tvarka.

1.2.9.Patvirtinti reiSkia pateikti patvirtinimg rastu arba pasiraSyti dokumenta be iSlygy ar su
iSlygomis, iSskyrus atvejus, kai asmuo, pasiraSydamas dokumentg, nurodo, jog atsisako jj
patvirtinti.

1.2.10. Jeigu Sutartyje nenurodyta kitaip, Zodziai, vartojami vienaskaitos forma taip pat reiskia
ir daugiskaitg ir atvirksciai, vienos giminés Zodziai apima ir kitos giminés atitinkamus zodZius,
zodis asmuo reiskia tiek fizinius, tiek ir juridinius asmenis.

1.2.11. Jeigu Sutartyje nurodyta reikSmé skaiciais ir ZodZiais skiriasi, vadovaujamasi zodziais
nurodyta reiksme.

1.2.12. Jei pateikiamos nuorodos | teis€s aktus, turi buti taikomos aktualios teisés akty redakcijos,



jeigu nenurodyta kitaip.
1.3. Dokumenty virSenybé

1.3.1.Sutartj sudarantys dokumentai turi baiti suprantami kaip papildantys vienas kitg. Bet kokio
Sutarties dokumenty salygy neatitikimo ar neaiSkumo atveju, toks neatitikimas ar neaiSkumas
pasalinamas dokumentus aiSkinant tokia eilés tvarka:

1.3.1.1. Technin¢ specifikacija;

1.3.1.2. Specialiosios salygos;

1.3.1.3. Bendrosios salygos;

1.3.1.4. Pirkimo dokumentai (i§skyrus techning specifikacija);

1.3.1.5. Pasiiilymas;

1.3.1.6. Kiti Specialiosiose salygose i§vardinti priedai.

1.3.2. Tuo atveju, kai Saliy Susitarimu yra kei¢iamos Sutarties salygos, naujai sutartos Sutarties
salygos turi virSenybe prie§ pakeistasias.

1.3.3.Jeigu Salys susitaria dél Sutarties salygy arba priedo papildymo nauja salyga, neatitikimo ar
neaiSkumo atveju tokia salyga turi virSenybe atitinkamai kity Sutarties salygy arba kity to priedo
salygy atzvilgiu.

1.3.4.Jeigu Salys susitaria dél naujo priedo, Salys turi sutarti dél naujojo priedo jtraukimo j priedy
sarasg vietos ir jo reikSmés aiSkinant Sutartj. Jeigu naujas priedas yra jterpiamas j priedy sarasa,
jam turi biiti suteikiamas eilés numeris su virSutiniu indeksu, atsizvelgiant | priedy eiliSkuma ir
svarbg (pavyzdziui, priedas Nr. 4%).

2. SUTARTIES DALYKAS

2.1. Tiek¢jas jsipareigoja Sutartyje nustatytomis sglygomis ir tvarka perduoti Pirkéjui Prekes,
atitinkanc¢ias Sutartyje nustatytus reikalavimus, o Pirkéjas jsipareigoja priimti Sutarties salygas
atitinkancias ir tinkamai patiektas Prekes bei sumokéti Tiekéjui Sutartyje nurodytg kaing Sutartyje
nustatytomis saglygomis ir tvarka.

2.2. Salys, vykdydamos Sutartj, jsipareigoja laikytis visy Sutarties vykdymui taikytiny jstatymy
bei kity teisés akty reikalavimy. Salis turi teise reikalauti, kad kita Salis jvykdyty visus jstatymy
bei kity teisés akty reikalavimus, taikomus Sutarties vykdymui. N¢ viena i§ Sutarties salygy
nereiSkia ir negali biiti aiSkinama kaip Pirkéjo atsisakymas jstatymuose bei kituose teises aktuose
numatyty ir Sutartimi neaptarty Pirkéjo kity teisiy ir garantijy, susijusiy su netinkamu Prekiy
tiekimu ar jy kokybe, arba kaip Tiekéjo atsisakymas jstatymuose bei kituose teisés aktuose
numatyty ir Sutartimi neaptarty Tiekéjo kity teisiy ir garantijy dél atlyginimo uz Prekes gavimo.
2.3. Tieke¢jas privalo uZztikrinti, kad Prekes atitikty techninés specifikacijos reikalavimus ir Tiekéjo
pasitilymo salygas, biity kokybiskos, tiekiamos tinkamai ir laiku, laikantis Sutarties salygy taip,
kad tai labiausiai atitikty Pirkéjo interesus, pagal geriausius visuotinai pripazjstamus profesinius,
techninius standartus ir praktikg, panaudodamas visus reikiamus jgiidZius ir Zinias.



3. TIEKEJAS IR KITI SUTARTIES VYKDYMUI PASITELKIAMI ASMENYS
3.1. Kvalifikacija ir kiti Tiekéjo pasitilymu prisiimti jsipareigojimai

3.1.1. Tiekéjas atsako uz tai, kad visg Sutarties vykdymo laikotarpj Tiekéjas buty kompetentingas,
patikimas ir pajégus (jskaitant tkio subjekty, kuriy pajégumais remiasi Tiekéjas, pajégumus)
ivykdyti Sutarties reikalavimus:

3.1.1.1. turéty teis¢ verstis ta veikla, kuri yra reikalinga Sutarciai jvykdyti;

3.1.1.2. atitikty tiekeéjy kvalifikacijai pirkimo dokumentuose nustatytus Sutarties tinkamam
vykdymui bitinus reikalavimus bei neturéty pirkimo dokumentuose nustatyty paSalinimo
pagrindy;

3.1.1.3. laikytysi Tiekéjo pasitilyme nurodyty jsipareigojimy, jskaitant, bet neapsiribojant —
atitikty pirkimo dokumentuose nustatytus kokybiniy kriterijy reikSmes ir parametrus;

3.1.1.4. uztikrinty nustatyty kokybés vadybos sistemos ir (arba) aplinkos apsaugos vadybos
sistemos standarty taikymg, jeigu to reikalaujama pirkimo dokumentuose, ir turéty ta
patvirtinan¢ius dokumentus;

3.1.1.5. atitikty nacionalinio saugumo interesus bei kilmes reikalavimus, jei tokie reikalavimai
buvo numatyti pirkimo dokumentuose.

3.1.2.Tuo atveju, kai Tiek¢jas yra jungtinés veiklos partneriai, jie Pirkéjui uz Sutarties vykdyma
atsako solidariai. Jeigu Tiekéjas remiasi tikio subjekty pajégumais, sickdamas atitikti finansinio ir
ekonominio pajégumo reikalavimus, Tiekéjas su tokiais Gkio subjektais uz Sutarties vykdyma
atsako solidariai (jeigu to buvo reikalaujama pirkimo dokumentuose).

3.1.3.Tiekéjas taip pat atsako uZ tai, kad Tiekéjas, Sutart] tiesiogiai vykdantys subtiekéjai ir
specialistai atitikty jiems jstatymy bei kity teisés akty ir (arba) pirkimo dokumenty nustatytus
profesinés kvalifikacijos ir kitus reikalavimus bei turéty teise verstis ta veikla, kuriai jie
pasitelkiami.

3.2. Subtiekéju bei specialisty pasitelkimas ir keitimas

3.2.1.Tiekéjas jsipareigoja uztikrinti, kad Sutartj vykdys pirkime pasitlyti ir kvalifikacijos bei
kitus pirkimo dokumentuose nustatytus reikalavimus atitinkantys subtiekéjai ir (ar) specialistai.
Siy asmeny veiksmai vykdant Sutartj Tiekéjui sukelia tokias padias pasekmes ir atsakomybe, kaip
jo paties veiksmai. Tiekéjas atsako uz savo subtiekejy ir specialisty veiksmus ar neveikima.
3.2.2.Sutarties vykdymui pasitelkiami subtiekéjai ir (ar) specialistai (jeigu tokie pasitelkiami)
nurodomi Specialiosiose salygose.

3.2.3. Tiekéjas turi teis¢ Sutarties vykdymui pasitelkti naujus, Specialiosiose salygose
nenurodytus subtiekéjus, kuriy pajégumais nesirémé pirkimo dokumentuose numatytiems
kvalifikacijos reikalavimams pagristi. Sudarius Sutartj, taciau ne véliau negu Sutartis pradedama
vykdyti, Tiekéjas jsipareigoja Pirkéjui pranesSti tuo metu Zinomy subtiekéjy pavadinimus,
kontaktinius duomenis ir jy atstovus. Pirkéjas taip pat reikalauja, kad Tiekéjas ne véliau nei pries
5 (penkias) darbo dienas informuoty apie minétos informacijos pasikeitimus bei naujy subtiekéjy
pasitelkimg visu Sutarties vykdymo metu. Pirkéjas (jeigu buvo taikoma pirkimo dokumentuose)
turi patikrinti, ar néra subtiekéjo pasalinimo pagrindy ir subtiekéjo atitikt] nacionalinio saugumo



interesams ir kilmés reikalavimams. Jeigu subtiekéjo padétis neatitinka bet vieno i§ nurodyty
reikalavimy, Pirkéjas reikalauja pakeisti $j subtiekéjg reikalavimus atitinkanciu subtiekéju.
Pirkéjas per 5 (penkias) darbo dienas rastu informuoja Tiekéjg apie leidimg pasitelkti naujg
subtiekéja, kurio pajégumais Tiekéjas nesirémé pirkimo dokumentuose numatytiems
kvalifikacijos reikalavimams pagrjsti. Pirkéjui sutikus, Salys pasirago Susitarima, kuris laikomas
neatsiejama Sutarties dalimi.

3.2.4.Tiekéjas gali keisti Sutartyje nurodytus subtiekéjus ir (ar) specialistus Siame Sutarties
poskyryje nustatytais atvejais ir tvarka gaves Pirkéjo raSytinj sutikima.

3.2.5.Subtiekejus, kuriy pajégumais Tiekéjas nesirémé pirkimo dokumentuose numatytiems
kvalifikacijos reikalavimams pagrjsti, Tiekéjas gali keisti savo nuozilira, apie tai rastu ne véliau,
kaip pries 5 (penkias) darbo dienas informuodamas Pirkéjg. Pirkéjas (jeigu buvo taikoma pirkimo
dokumentuose) turi patikrinti, ar néra subtiekéjo pasalinimo pagrindy ir subtiekéjo atitikt]
nacionalinio saugumo interesams ir kilmés reikalavimams. Jeigu subtiekéjo padétis neatitinka bet
vieno 1§ nurodyty reikalavimy, Pirkéjas reikalauja pakeisti §j subtiekéjg reikalavimus atitinkanciu
subtiekéju. Pirkéjas per 5 (penkias) darbo dienas raStu informuoja Tiekéja apie leidimg pakeisti
subtiekéja. Pirkéjui sutikus, Salys pasiraso Susitarima, kuris laikomas neatsiejama Sutarties
dalimi.

3.2.6.Subtiekéjas, kurio pajégumais Tiekéjas rémesi, kad atitikty pirkimo dokumentuose
nustatytus kvalifikacijos reikalavimus, gali biti kei¢iamas tik $iais atvejais:

3.2.6.1. kai subtiekéjui iSkelta bankroto byla, pradétas bankroto procesas ne teismo tvarka, jis
tampa nemokus arba yra nemokumo tikimybe¢, sustabdo tking veiklg ar kai jstatymuose ir kituose
teisés aktuose nustatyta tvarka susidaro analogiska situacija;

3.2.6.2. kai subtiekéjas dél objektyviy priezasCiy (pavyzdziui, subtiekéjui atsisakius dalyvauti
Sutarties vykdyme, nutrikus teisiniams santykiams su Tiekéju ir pan.) nebegali vykdyti visy ar
dalies Sutartyje numatyty jsipareigojimy.

3.2.6.3. Naujas subtiekéjas, kuris keiiamas vietoje subtiekéjo, kurio pajégumais Tiekéjas rémési,
kad atitikty pirkimo dokumentuose nustatytus kvalifikacijos reikalavimus (toliau — naujas
subtiekéjas), turi atitikti pirkimo dokumentuose nustatytus reikalavimus dél pasalinimo pagrindy
nebuvimo, keliamus kvalifikacijos reikalavimus, Tiekéjo pasitilyme nurodytg kei¢iamo subtiekéjo
kvalifikacija pirkimo dokumentuose nustatytiems kokybiniams kriterijams pagrjsti ir nacionalinio
saugumo interesus bei kilmés reikalavimus (jei taikoma).

3.2.7.Tiekéjo (ar subtiekéjy) specialistas, vykdysiantis Sutartj, gali biiti pakeisti $iais atvejais:
3.2.7.1. Tiekéjo iniciatyva dél objektyviy prieZasCiy (pavyzdziui, atostogy, ligos, nutriikus darbo
santykiams ir pan.), pateikus duomenis apie numatoma naujai skirti specialistg bei jo kvalifikacija
ir atitiktj kitiems pirkimo dokumentuose keliamiems reikalavimams patvirtinan¢ius dokumentus;
3.2.7.2. Pirkéjo iniciatyva, jei Pirkéjas turi pagristy jtarimy, kad Tiekéjo Sutarties vykdymui
paskirtas specialistas nekompetentingas vykdyti nustatytas pareigas.

3.2.7.3. Naujas specialistas turi turéti ne Zemesne nei pirkimo dokumentuose specialistui keliamag
kvalifikacija, Tiek¢jo pasiilyme nurodyta kei¢iamo specialisto kvalifikacija pirkimo
dokumentuose nustatytiems kokybiniams kriterijams pagristi ir nacionalinio saugumo interesus
bei kilmés reikalavimus, nurodytus pirkimo dokumentuose (jei taikoma).

3.2.8.Tiekéjas privalo ne véliau nei pries 5 (penkias) darbo dienas iki numatomo subtiekéjo, kurio
pajégumais Tiekeéjas rémési, kad atitikty pirkimo dokumentuose nustatytus kvalifikacijos



reikalavimus, ar specialisto keitimo pateikti Pirkéjui argumentuotg raSytinj praSymg ir Siuos
dokumentus:

3.2.8.1. praSymg pakeisti subtiekéja ar specialistg, paaiSkinant keitimo aplinkybe. Pirkéjas
pasilieka teis¢ paprasyti jrodymy, pagrindzianciy keitimo aplinkybe;

3.2.8.2. naujo subtiekéjo ar specialisto kvalifikacijg, pasalinimo pagrindy nebuvimg ir atitikt]
nacionalinio saugumo interesams bei kilmés reikalavimams jrodan¢ius dokumentus pagal
Sutarties reikalavimus.

3.2.9. Pirkéjas, gaves Tiekéjo praSyma su kitais Sutartyje nurodytais dokumentais, per 5 (penkias)
darbo dienas jvertina keitimo galimybes ir raStu informuoja Tiekéja apie leidimag pakeisti
subtiekéja ar specialista. Pirkéjui sutikus, Salys pasiraso Susitarima, kuris laikomas neatsiejama
Sutarties dalimi.

3.2.10. Naujas subtiekéjas ar specialistas gali pradéti vykdyti jiems Tiekéjo pavestus
jsipareigojimus pagal Sutartj ne anks¢iau, nei bus pasiraSytas Susitarimas.

3.2.11. Tiekéjas privalo pakeisti subtiekéja ar specialista, jei paaiskéja, kad jis neatitinka jam
pirkimo dokumentuose keliamy reikalavimy.

3.2.12. Jei Tiekéjas pakeiCia esamg arba pasitelkia naujg subtiekéja ar specialista, negaves
Pirkéjo rastiSko sutikimo, arba sutartinius jsipareigojimus pagal Sutart] vykdo subtiekéjai ar
specialistai, neatitinkantys pirkimo dokumentuose nustatyty kvalifikacijos reikalavimy,
reikalavimy dél pasalinimo pagrindy nebuvimo, atitikties nacionalinio saugumo interesams bei
kilmés reikalavimams (jei taikoma) ir Tiekéjo pasitilyme nurodyty salygy pirkimo dokumentuose
nustatytiems kokybiniams kriterijams pagristi (jei taikoma), Tiekéjui taikoma Specialiosiose
salygose nustatyto dydZzio bauda.

3.3. Jungtinés veiklos partneriy keitimas

3.3.1. Tiek¢jas, vykdantis Sutartj jungtinés veiklos pagrindu, turi teis¢ atsisakyti jungtinés veiklos
partnerio (toliau — partneris), jei dél objektyviy ir pagristy aplinkybiy partneris nebegali vykdyti
Sutarties, jskaitant, bet neapsiribojant atvejais, kai partneris neatitinka VP] ar kity teisés akty
nuostaty, kelia grésme nacionaliniam saugumui, partneriui pritaikytos tarptautinés sankcijos kaip
jos suprantamos Lietuvos Respublikos tarptautiniy sankcijy jstatyme (toliau — Sankcijy jstatymas),
partnerio sunki finansiné biklé, lemianti Sutarties nevykdyma ir (ar) atsisakymg ja vykdyti ar
atsirado kitos nenumatytos objektyvios priezastys, lemiancios partnerio pasitraukima 1§ jungtinés
veiklos sutarties.

3.3.2. Tiek¢jas, vykdantis Sutart] jungtinés veiklos pagrindu, turi teis¢ pakeisti partneri, jei dél
reorganizavimo, restruktiirizavimo ar bankroto procediiry, pradinio partnerio teises ir pareigas
visiSkai arba 1§ dalies perima kitas partneris. Toks Tiekéjo pakeitimas negali lemti kity esminiy
Sutarties pakeitimy ir taip negali biiti sickiama i§vengti VP] ir kity teisés akty taikymo.

3.3.3. Tiekéjas privalo ne véliau nei pries 10 (deSimt) darbo dieny iki numatomo partnerio keitimo
arba atsisakymo pateikti Pirkéjui argumentuotg rasytinj praSyma ir Siuos dokumentus:

3.3.3.1. praSyma pakeisti Tiekéjo sudétj ir jrodymus, pagrindziancius bent vieng partnerio
atsisakymo ar keitimo aplinkybe, nurodyta Sutartyje;

3.3.3.2. naujos jungtinés veiklos sutarties ar esamos jungtinés veiklos sutarties pakeitimo kopija,
kurioje, jeigu partneris pasitraukia, turi buti nurodyta, kad pasitraukianciojo partnerio



jsipareigojimus visa apimtimi perima pasiliekantis jungtinés veiklos partneris (toliau —
pasiliekantysis partneris);

3.3.3.3. pasiliekanciojo ar naujai pasitelkiamo partnerio kvalifikacijg patvirtinan¢ius dokumentus.
Visais atvejais pasiliekanciojo partnerio ar naujai pasitelkto partnerio kvalifikacija turi biiti ne
zemesné nei pasitraukianciojo partnerio (atitinkanti pirkimo dokumentuose nustatytus
kvalifikacijos reikalavimus, kuriuos atitiko pasitraukiantysis partneris, ir atitinkanti
pasitraukianciojo partnerio pasiiilyme nurodyta specialisty kvalifikacijg ir kitas sglygas pirkimo
dokumentuose nustatytiems kokybiniams kriterijams pagristi (jei taikoma). Jei pasitelkiamas
naujas partneris, taip pat, vadovaujantis pirkimo dokumentuose nurodytais reikalavimais,
pateikiami dokumentai, pagrindziantys pasitelkiamo partnerio paSalinimo pagrindy nebuvimg ir
atitiktj nacionalinio saugumo interesams bei kilmés reikalavimams (jei taikoma).

3.3.4. Pirkéjas, gaves Tiekéjo praSyma su kitais Sutartyje nurodytais dokumentais, per 10 (deSimt)
darbo dieny jvertina keitimo galimybes ir rastu informuoja Tiekéja apie Sutarties nutraukimag arba
apie leidimg atsisakyti ar pakeisti partnerj. Pirkéjui sutikus, Salys pasira$o Susitarima, kuris
laikomas neatsiejama Sutarties dalimi.

3.4. Susitarimai dél tiesioginio atsiskaitymo su subtiekéjais

3.4.1. Subtiekéjams pageidaujant, Pirkéjas su jais atsiskaitys tiesiogiai. Pirkéjas numato tiesioginio
atsiskaitymo galimybe su Sutartyje nurodytais subtiekéjais tokiomis saglygomis ir tvarka:

3.4.1.1. sudarius Sutartj, Tiekéjas ne véliau negu Sutartis pradedama vykdyti, jsipareigoja Pirkéjui
raStu pateikti tuo metu Zinomy subtiekéjy pavadinimus, kontaktinius duomenis ir jy atstovus.
Pirkéjas taip pat reikalauja, kad Tiekéjas informuoty apie minétos informacijos pasikeitimus bei
naujy subtiekéjy pasitelkimag visu Sutarties vykdymo metu;

3.4.1.2. Pirkéjas ne véliau kaip per 3 (tris) darbo dienas nuo Bendryjy salygy 3.4.1.1 punkte
nurodytos informacijos gavimo dienos raStu informuoja subtiekéjus apie tiesioginio atsiskaitymo
galimybeg;

3.4.1.3. subtieké¢jas, norédamas pasinaudoti tokia galimybe, rastu pateikia prasyma Pirkéjui. Kai
subtiekejas iSreiSkia norg pasinaudoti tiesioginio atsiskaitymo galimybe, sudaroma triSal¢ sutartis
tarp Pirkejo, Tiekéjo ir Sio subtiekejo, kurioje apraSoma tiesioginio atsiskaitymo su subtiekéju
tvarka, atsizvelgiant | Sutartyje ir subtiekimo sutartyje nustatytus reikalavimus;

3.4.1.4. tiesioginio atsiskaitymo su subtieckéjais galimybé nekeifia Tiekéjo atsakomybés dél
Sutarties jvykdymo.

4. SALIU BENDRADARBIAVIMAS
4.1. Saliy bendradarbiavimo pareiga

4.1.1.Vykdydamos Sutartj, Salys privalo maksimaliai bendradarbiauti ir operatyviai keistis
informacija, taip pat pateikti viena kitai raSytinius praneSimus nedelsiant apie tai, kad atsirado ar
egzistuoja bet koks jvykis, salyga ar aplinkybeé, kuri gali paveikti Sutarties vykdyma ar salygoti
jos pazeidima.

4.1.2.Salys jsipareigoja uztikrinti, kad viena kitai teiks dokumentus ir (ar) kitg informacija, kurie



yra batini Saliy tinkamam jsipareigojimy jvykdymui pagal Sutartj.

4.1.3.Jeigu Salis susiduria su Sutarties vykdymo klifitimi, ji turi nedelsdama, bet ne véliau kaip
per 5 (penkias) darbo dienas, jspéti kita Salj apie tokias klifitis ir imtis visy nuo jos priklausandiy
protingy priemoniy toms klititims pasalinti.

4.2. Kontaktiniai asmenys

4.2.1.Kiekviena i§ Saliy Sutarties sudarymo metu privalo paskirti kontaktinj asmenj, atsakingg uz
Sutarties vykdyma (pavyzdziui, Prekiy priémima, uzsakymy teikimg ir gavima ir kt.), ir nurodyti
ju kontaktinius duomenis Specialiosiose salygose.

4.2.2.Tuo atveju, kai Salis nori atSaukti paskirtajj kontaktinj asmen;j ir paskirti kita asmenj arba
nori paskirti kitg asmenj laikinai vykdyti kontaktinio asmens funkcijas kontaktinio asmens laikino
negaléjimo vykdyti savo funkcijas laikotarpiu, Salis privalo i§ anksto apie tai informuoti kita Salj
ir pateikti kitai Saliai tokio asmens kontaktinius duomenis: varda, pavarde, el. pasta ir telefono
numer;j.

4.2.3.Tuo atveju, kai paaiskéja, kad Salies kontaktinis asmuo laikinai negali vykdyti savo pareigy
(dél ligos, traumos ar kity nenumatyty priezaséiy), Salis privalo nedelsdama, bet ne véliau nei kita
darbo dieng, paskirti kitg kontaktinj asmenj laikinai vykdyti kontaktinio asmens funkcijas ir
praneiti apie tai kitai Saliai. KeiGiant kontaktiniy asmeny funkcijas atlickan¢ius asmenis
Susitarimas, vadovaujantis Bendryjy salygy 20.5 punktu, nesudaromas.

5. SUTARTIES VYKDYMO METU PATEIKIAMI DOKUMENTAI

5.1. Jeigu Tiek¢jas turi parengti ir (ar) pateikti Pirkéjui Prekiy naudojimo instrukcijas, jos turi
biti aiskios ir detalios, kad Pirkéjas, vadovaudamasis jomis, galéty tinkamai naudoti patiektas
Prekes.

5.2. Tuo atveju, kai pagal Sutart] turi buti vykdomi mokymai ir (arba) atlieckami bandymai,
Tiekéjas privalo perduoti Pirkéjui naudojimo instrukcijas prie$ tokius mokymus ir (arba)
bandymus, o po mokymy ir (arba) bandymy patikslinti ir papildyti naudojimo instrukcijas,
atsizvelgdamas ] mokymy ir (arba) bandymy eigg ir rezultatus.

5.3. Jei Prekiy naudojimui batiniems dokumentams reikalingas vertimas, su tuo susijusios
18laidos tenka Tiekéjui. Jei Tiekéjas Prekiy naudojimui biitinus dokumentus vercia savarankiskai,
Jis atsako uz $iy dokumenty vertimo tiksluma.

6. PREKIU TIEKIMO PABAIGA IR PREKIU PRIEMIMAS
6.1. Prekiy tiekimo pabaiga

6.1.1. Prekiy tiekimas laikomas uzbaigtu, kai yra ivykdytos visos Sios salygos:

6.1.1.1. Tiekéjas pristaté visas Prekes pagal Sutarties ir jstatymy bei kity teisés akty reikalavimus
(ir kai suteiktos visos su Prekémis susijusios paslaugos, jei to reikalaujama),

6.1.1.2. Tiekéjas perdaveé Pirkéjui visa reikalinga dokumentacija, jskaitant naudojimo instrukcijas
ir garantijas (jei to reikalaujama),



6.1.1.3. Tieké&jas apmoké Pirkéjo personalg, kaip naudoti Prekes (jeigu to reikalaujama),

6.1.1.4. buvo jformintas Prekiy perdavimo-priémimo aktas ar Prekiy perdavimo—priémimo aktai,
jei numatytas Prekiy pristatymas dalimis, ar kitas Sutartyje numatytas dokumentas, nuo kurio
pasiraSymo laikoma, kad Prekés buvo priimtos,

6.1.1.5. Tiekéjas jvykdé kitas salygas, numatytas jstatymuose bei kituose teisés aktuose, Sutartyje
ir pasitlyme, kurios turi biiti jvykdytos tam, kad biity laikoma, jog Prekiy tiekimas yra uzbaigtas,
ir pateiké Pirkéjui tai jrodan¢ius dokumentus.

6.2. Prekiy perdavimas—priémimas

6.2.1.Tiekéjas privalo pristatyti ir perduoti Prekes Pirkéjui, o Pirkéjas privalo kokybiskas ir
Sutarties bei jstatymy ir kity teisés akty reikalavimus atitinkancias Prekes priimti. Prekés
pristatomos Specialiosiose salygose nurodytais terminais ir adresu, pristatyma i$ anksto suderinus
su Pirkéju.

6.2.2. Prekés perduodamos Salims pasirasant Prekiy perdavimo—priémimo akta, kuris pasiraSomas
2 (dviem) vienoda teising galig turinciais egzemplioriais (iSskyrus atvejus, kai Prekiy perdavimo—
priémimo aktas pasiraSomas saugiu elektroniniu parasu), po viena kiekvienai Saliai. Jeigu Prekiy
perdavimo—pri¢émimo akto, kaip atskiro dokumento, reikalauti neprivaloma, Salys susitaria, ir tai
aiSkiai nurodo Specialiosiose salygose, Prekiy perdavimo—priémimo aktu laikoma Saskaita.
6.2.3. Tiekéjui pristacius Prekes, Pirkéjas atlieka jy patikrinimg ir privalo:

6.2.3.1. ne véliau kaip per 5 (penkias) darbo dienas nuo faktinio Prekiy perdavimo priimti Prekes,
pasiraSydamas Prekiy perdavimo—priémimo aktg; arba

6.2.3.2. priimti Prekes su iSlygomis, pasiraSydamas Prekiy perdavimo—priémimo akta ir Prekiy
patikrinimo metu sudaryta defekty akta, kuriame Pirkéjas privalo nurodyti per Prekiy priémima
pastebétus Prekiy ar pateikiamy Tiekéjo dokumenty trikkumus ir ty trikumy pasalinimo tvarka
(toliau — Defekty aktas); arba

6.2.3.3. atsisakyti priimti Prekes ar jy dalj ir jteikti (arba iSsiysti) Defekty akta Tiekéjui dél
netinkamy Prekiy ar jy dalies.

6.2.4.Prekiy perdavimo—priémimo akte turi biiti nurodoma data, kada Tiekéjas pristaté visas
Prekes (ar atitinkamg jy dalj, kai Sutartyje numatytas pristatymas dalimis) ir pateiké visus
reikiamus dokumentus.

6.2.5. Prekes, neatitinkancias Sutarties, jstatymy bei kity teisés akty (jei taikoma) reikalavimy,
Tiekéjas privalo atsiimti savo sgskaita per Pirkéjo Defekty akte nustatyta terming, taip pat Pirkéjo
reikalavimu atlyginti tokiy Prekiy saugojimo iSlaidas.

6.2.6.Jeigu nustatoma Prekiy trukumy, kurie nereiSkia neatitikimo Sutartyje nustatytiems
reikalavimams, ir jy paSalinimas netrukdo Pirkéjui naudotis Prekémis pagal paskirt], Pirkéjas gali
priimti Prekes su i§lygomis, sudaryti Defekty aktg ir nustatyti protingus terminus Tiekéjui pasalinti
Prekiy trikumus. Tiekéjas privalo pasalinti Prekiy trikumus per Pirkéjo nurodytus protingus
terminus, vadovaudamasis Bendryjy salygy 7.3 poskyriu ,,Prekiy trikumy Salinimas®. Jeigu
Tiekejas praleidzia Prekiy trilkumy paSalinimo terminus, taikomos Bendryjy salygy 7.4 poskyrio
,Pirkéjo teisés, Tiekéjui nepasalinus Prekiy trikumy® nuostatos.

6.2.7.Jeigu Pirkéjas per 5 (penkias) darbo dienas nepateikia (neiSsiuncia) Tiekéjui Defekty akto,
laikoma, kad Pirkéjas Prekes priémé ir joms pretenzijy neturi.
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6.2.8. Prekiy praradimo ar sugadinimo ar atsitiktinio zuvimo rizika Pirkéjui i$ Tiekéjo pereina nuo
faktinio Prekiy priémimo momento.

6.2.9. Pirkéjas turi teise¢ naudotis Prekémis tik po Prekiy perdavimo-priémimo akto pasiraSymo.
6.2.10. Jeigu Tiekejas Prekes pristaté per Specialiosiose sglygose nustatytg Prekiy pristatymo
terming, taciau jos turi trikumy ir Tiekéjas Siy trilkumy neistaiso iki Specialiosiose salygose
nurodyto Prekiy pristatymo termino pabaigos, Tiekéjui iki tinkamy Prekiy pristatymo dienos
taikomos Specialiosiose salygose nurodyto dydzio netesybos.

7. TIEKEJO GARANTINIAI ISIPAREIGOJIMAI
7.1. Garantiniai terminai (jei taikoma)

7.1.1. Prekéms taikomas teisés aktuose nustatytas ir (ar) gamintojo taikomas garantinis terminas,
jeigu Techningje specifikacijoje ar Specialiosiose salygose néra nurodytas kitas garantinis
terminas. Jeigu garantinis terminas néra niekur nustatytas, Prekéms taikomas 24 (dvideSimt
keturiy) ménesiy garantinis terminas. Garantinis terminas pradedamas skaiciuoti nuo pristatyty
Prekiy perdavimo—priémimo akto pasiraS§ymo dienos.

7.1.2. Garantiniai terminai sustabdomi tiek laiko, kiek Pirkéjas negali tinkamai naudoti Prekiy dél
nustatyty Prekiy trikumy, uZ kuriuos atsako Tiekéjas. Jeigu Pirkéjas dél Prekiy truikumy negali
naudoti tik apibréztos Prekiy dalies, garantiniai terminai sustabdomi tik tokios dalies atzvilgiu.
7.1.3. Tiekéjas neatsako uz Prekiy trilkumus, kurie atsirado dé¢l Prekiy normalaus susidévéjimo, jy
netinkamo naudojimo ar prieziiiros arba Pirkéjo, jo personalo arba treCiyjy asmeny kaltés, su
salyga, kad néra Tiekéjo kaltés dél tokiy Prekiy trukumy, Prekiy netinkamo naudojimo ar
prieziliros.

7.2. Pretenzijos dél Prekiy trukumy

7.2.1.Pirkéjas, per garantinius terminus nustates Prekiy triikumy, turi nedelsdamas, bet ne véliau
nei per 30 (trisdeSimt) dieny ir ne veéliau nei 1ki garantinio termino pabaigos, pareiksti raSytine
pretenzijg Tiekéjui ir nustatyti protingus terminus, jeigu jy néra nustatyta Specialiosiose salygose,
Prekiy trikumams pasalinti.

7.2.2.Tiekéjas privalo neatlygintinai pasalinti visus Prekiy trikumus, uz kuriuos atsako Tiekéjas,
per Pirkéjo pretenzijoje nustatytus protingus terminus, jeigu konkretlis terminai néra nustatyti
Specialiosiose salygose, kurie skai¢iuojami nuo pretenzijos gavimo dienos.

7.2.3. Jei Tickéjas nepripazjsta Prekiy trilkumy, kiekviena i§ Saliy gali kreiptis dél nepriklausomos
ekspertizés atlikimo. Jei Tiekéjas ilgiau nei 10 (deSimt) dieny nuo Pirkéjo kreipimosi neatsako /
nepasitelkia nepriklausomo su Pirkéju suderinto (Pirkéjas negali nepagrjstai neduoti pritarimo
Tiekéjui pasitelkti sitilomg eksperta eksperto gincui spresti ar (ir) jei gincas uZtruko ilgiau nei 30
(trisdeSimt) dieny nuo Pirkéjo pirmojo kreipimosi), tai Pirkéjas turi teis¢ savarankiSkai kreiptis del
ekspertizés atlikimo prie§ tai suderings su Tiekéju nepriklausomo eksperto kandidatiirg. Tokiu
atveju ekspertizés iSlaidas padengia:

7.2.3.1. jei Prekés atitinka Sutartyje nurodytus reikalavimus — Pirkéjas;

7.2.3.2. jei Prekés neatitinka Sutartyje nurodyty reikalavimy — Tiekéjas.
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7.3. Prekiy trakumuy Salinimas

7.3.1. Tiekéjas privalo paSalinti Prekiy trikumus, sutaisydamas Prekes ar jy dalj arba pakeisdamas
Preke¢ nauja Preke ar jos dalimi.

7.3.2.Pirkéjas privalo suteikti prieigg Tiekéjui atlikti Prekiy triikumy paSalinimg, kad Tiekéjas
galéty atlikti tai per nustatytus terminus. Jei Prekiy trukumai Salinami Prekiy naudojimo vietoje,
Pirk¢jas ir Tiekejas privalo susitarti del Prekiy trikumy Salinimo laiko.

7.3.3. Sutaisytoje Prekiy dalyje pakartotinai nustacius Prekiy trikumy, Tiekéjas privalo pakeisti
Prekes naujomis kokybiskomis Prekémis, nebent Pirkéjas rastu sutikty Prekes dar kartg taisyti.
7.3.4. Pasalinus Prekiy trakumus, garantinis terminas sutaisytajai Prekiy daliai ar naujoms Prekéms
vél pradedamas skaiciuoti nuo tinkamai sutaisyty ar pakeisty Prekiy (ar jy daliy) perdavimo
Pirkéjui dienos.

7.3.5.Jeigu Prekiy trokumy Salinimas gali turéti jtakos Prekiy funkcionalumui, Pirkéjas gali
pareikalauti Tiekéjo pakartotinai atlikti bandymus, atliktus pagal Sutartj (jei tokie buvo numatyti).
Pirkéjas privalo rastu pateikti Tiekéjui tokj reikalavimag per 30 (trisdeSimt) dieny po Prekiy
trikumy pasalinimo. Tokie bandymai atlickami pagal anksciau atlikty bandymy salygas, i§skyrus
tai, kad jie visais atvejais turi buti atliekami Tiek¢jo rizika ir saskaita.

7.3.6. Tiekéjas, paSalings visus Prekiy trukumus, privalo apie tai informuoti Pirkéja.
7.3.7.Pirkéjas per 5 (penkias) darbo dienas po Tiekéjo praneSimo apie Prekiy trilkumy pasalinima
gavimo privalo patikrinti trikumus, nurodytus Defekty akte arba Pirkéjo pretenzijoje, ir rastu
patvirtinti, kurie Prekiy trukumai buvo pasalinti.

7.4. Pirkéjo teisés, Tiekéjui nepaSalinus Prekiy trikumy

7.4.1.Jeigu Tiekejas atsisako paSalinti arba nepaSalina Prekiy trikumy per Pirkéjo nustatytus
protingus terminus, Pirkéjas turi teise:

7.4.1.1. paSalinti Prekiy trikumus pats arba pasamdydamas treciuosius asmenis, i§ anksto apie tai
informuodamas Tiekéja, ir pareikalauti Tiekéjo atlyginti Prekiy ekspertizes bei Prekiy trikumy
Salinimo i$laidas ir padengti patirtus nuostolius; arba

7.4.1.2. reikalauti sumazinti Tiekéjui mokéting sumg ir grazinti dél Sios sumos sumazinimo
susidariusig permoka per 30 (trisdeSimt) dieny nuo Tiekéjui nustatyto termino paSalinti Prekiy
trukumus pabaigos; arba

7.4.1.3. grazinti Prekes Tiekéjui ir nemokéti uz tokias Prekes ar reikalauti grazinti uz Prekes
sumokétg sumg bei nutraukti Sutart].

7.4.2. Tiekéjui pagal Sutartj mokétina suma sumazinama tiek, kiek sumazéja Prekiy verté Pirkéjui
dél Prekiy truikumy. | Prekiy vertés sumaz¢jima, be kita ko, jskai¢iuojamos Pirkéjo iSlaidos Prekiy
trikumy jvertinimui ir Salinimui, Prekiy vertés sumazéjimas, Pirkéjo esamy ar busimy islaidy
Prekiy eksploatavimui padidéjimas (jeigu tokios iSlaidos buvo vertinamos pirkimo metu).
7.4.3.Tiekéjas privalo patenkinti Pirkéjo pagal Bendryjy salygy 7.4.4 punkta pareiksta piniginj
reikalavimg per 30 (trisdeSimt) dieny arba per ilgesnj Pirkéjo reikalavime nurodyta protinga
terming.

7.4.4.Uz velavima paSalinti Prekiy trukumus Pirkéjas privalo reikalauti Tiekéjo sumokéti
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Specialiosiose salygose nustatyto dydzio netesybas.
8. PRISTATYMO TERMINAI
8.1. Pristatymo terminai ir Prekiy tiekimo grafikas

8.1.1. Tiekéjas privalo pristatyti Prekes laikydamasis terminy, nurodyty Specialiosiose salygose.
8.1.2.Jei taikytina, Pirkéjas privalo ne véliau kaip per 14 (keturiolika) darbo dieny nuo Sutarties
jsigaliojimo arba per kitg pirkimo dokumentuose nurodyta terming parengti ir pateikti Tiekéjui
suderinimui Prekiy tiekimo grafika (toliau — Grafikas).

8.1.3.Jei aktualu, Grafike turi biiti pazyméta, kurios Prekés gali biiti pristatomos lygiagreciai, o
kurios gali biiti pristatomos tik numatytu eilisSkumu.

8.2. Netesybos uz Prekiy pristatymo vélavima

8.2.1.Jeigu Tiek¢jas praleidzia Prekiy pristatymo terminus, nustatytus Specialiosiose salygose,
Tiekéjui iki Prekiy pristatymo datos taikomos Specialiosiose salygose nurodyto dydZio netesybos.
8.2.2. Tiekéjui praleidus Prekiy dalies pristatymo terming, netesybos skai¢iuojamos nuo Prekiy
dalies pristatymo termino pabaigos (nejskaitytinai) iki Prekiy dalies pristatymo datos (jskaitytinai),
nustatytos pagal Prekiy perdavimo—priémimo aktus.

8.2.3. Jei Tiekejui pagal $ig Sutart] yra priskai¢iuotos netesybos, Pirkéjo uz Prekes mokétina suma
mazinama priskaifiuoty netesyby suma. Taip pat Pirkéjas turi teis¢ priskaiCiuotas netesybas
vienasali$kai iSskai¢iuoti i$ bet kokiy Tiekéjui atlickamy mokéjimy teisés akty nustatyta tvarka,
pranesSant Tiekéjui rastu apie tokiy netesyby jskaityma.

9. PRIEVOLIU PAGAL SUTART]I [VYKDYMO UZTIKRINIMO BUDAI

Saliy prievoliy pagal Sutartj jvykdymas yra uztikrinamas Specialiyjy salygy 8 skyriuje nurodytais
prievoliy pagal Sutartj jvykdymo uztikrinimo biidais, Bendryjy salygy 10 skyriuje nustatyta
sutartiniy jsipareigojimy jvykdymo uztikrinimo tvarka, Bendryjy salygy 12.1.3 punkte nurodytu
avanso uZztikrinimu (jeigu Specialiosiose sglygose yra nurodytas avanso dydis ir yra reikalaujama
avanso uztikrinimo), Specialiyjy salygy 9 skyriuje nurodytomis netesybomis.

10. SUTARTIES JVYKDYMO UZTIKRINIMAS (JEI TAIKOMA)

10.1. Sio skyriaus nuostatos taikomos tuomet, jei Specialiosiose salygose numatyta, kad tinkamam
Sutarties jvykdymui uztikrinti Tiekéjas turi pateikti banko garantijg arba draudimo bendrovés
laidavimo draudimo raSta arba kita Specialiosiose salygose nurodyta sutartiniy jsipareigojimy
ivykdymo uztikrinima.

Pastaba. Kai Specialiosiose salygose nurodoma, kad Pirkéjas reikalauja pateikti kredito unijos
i8duotg Sutarties jvykdymo uZztikrinima, Sio skyriaus nuostatos taikomos pagal poreikj ir Pirkéjas
gali nusimatyti papildomus reikalavimus Specialiosiose sglygose tokio Sutarties jvykdymo
uztikrinimo pateikimui, atitinkancius jstatymy bei kity teisés akty nuostatas.
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10.2. Tiekéjas privalo pateikti Pirkéjui Specialiosiose sglygose nurodytos riisies ir dydzio Sutarties
jvykdymo uztikrinimg — pirmo pareikalavimo banko garantijg arba draudimo bendrovés laidavimo
draudimo rastg (kartu su draudimo bendrovés laidavimo draudimo raStu turi biiti pateiktas ir
pasirasytas draudimo liudijimas (polisas) bei dokumentas, jrodantis, kad draudimo jmoka uz
iSduotg laidavimo draudimo rastg yra sumoketa), atitinkant; Bendryjy salygy 10 skyriuje nurodytas
salygas, per Specialiosiose saglygose nustatytg terming (toliau — Sutarties jvykdymo
uZztikrinimas).

10.3. Jei Tiekéjas nepateikia Pirkéjui Sutartyje nustatytos vertés Sutarties jvykdymo uZztikrinimo
per Sutartyje nustatytg terming, laikoma, kad Tiekéjas atsisaké sudaryti Sutartj ir Pirkéjas turi teis¢
VPI nustatyta tvarka pasitlyti sudaryti Sutartj kitam tiekéjui.

10.4. Pries pateikdamas Sutarties jvykdymo uZztikrinima, Tiekéjas gali prasyti Pirkéjo patvirtinti,
kad Pirk¢jas sutinka priimti Tiekéjo sitiloma Sutarties jvykdymo uztikrinimg. Tokiu atveju,
Pirkéjas privalo atsakyti Tiekéjui ne véliau kaip per 3 (tris) darbo dienas nuo Tiekéjo prasymo
gavimo dienos.

10.5. Sutarties jvykdymo uztikrinime bankas (draudimo bendrové) privalo neatSaukiamai ir
besalygiskai jsipareigoti ne véliau kaip per 15 (penkiolika) dieny nuo Pirkéjo rastisko pranesimo
apie Tiekéjo Sutartyje nustatyty prievoliy pazeidima, dalinj ar visiS8ka jy nevykdyma arba
netinkama vykdyma gavimo dienos, sumokéti Pirkéjui Sutarties jvykdymo uZtikrinime nurodyta
suma, pinigus pervedant | Pirkéjo saskaita.

10.6. Sutarties jvykdymo uZtikrinime negali biiti nurodyta, kad bankas (draudimo bendrove)
atsako tik uz tiesioginiy nuostoliy atlyginimg. Bankas (draudimo bendroveé) neturi teisés reikalauti,
kad Pirkéjas pagristy savo reikalavimg. Pirkéjas praneSime bankui (draudimo bendrovei) nurodo,
kad Sutarties jvykdymo uztikrinimo suma jam priklauso d¢l to, kad Tieke¢jas i§ dalies ar visiSkai
nejvykdé Sutarties ir (arba) ji buvo nutraukta dé¢l Tiekéjo kaltés. Pirkéjas nejsipareigoja jrodyti
realiai patirty nuostoliy ir Tiekéjas, pasiraSydamas Sutart] ir pateikdamas Sutarties jvykdymo
uztikrinima, patvirtina, kad Sutarties jvykdymo uZtikrinimo suma laikytina minimaliais
nejrodinéjamais Pirkéjo nuostoliais.

10.7. Sutarties jvykdymo uztikrinimas turi jsigalioti ne véliau negu jo pateikimo Pirkéjui dieng.
10.8. Sutarties jvykdymo uZztikrinimo suma turi biiti nurodoma ir iSmokama eurais.

10.9. Sutarties jvykdymo uZztikrinimas turi biiti suraSytas lietuviy arba kita kalba (esant Pirkéjo
praSymui, turi biiti pateiktas vertimas j lietuviy kalbg).

10.10. Sutarties jvykdymo uztikrinime nurodytas jo galiojimo terminas turi biiti ne trumpesnis nei
Sutarties galiojimo terminas.

10.11. Jeigu Sutarties trukmé yra ilgesné nei 1 (vieneri) metai, Tiekéjas turi teis¢ pateikti 1
(vienerius) metus galiojant] Sutarties jvykdymo uztikrinimg, taciau privalo pratesti Sutarties
1vykdymo uztikrinimo terming arba pateikti naujg Sutarties jvykdymo uZtikrinimg ne véliau kaip
pries 10 (deSimt) darbo dieny iki Sutarties jvykdymo uztikrinimo galiojimo termino pabaigos.
10.12. Jeigu Sutartyje nustatytomis salygomis Prekiy pristatymo terminas yra pratgsiamas arba
nukeliamas del Sutarties sustabdymo arba pristatyti Prekes arba taisyti Prekiy trikumus yra
veluojama, Tiekéjas privalo uztikrinti Sutarties jvykdymo uZztikrinimo galiojima visg Sutarties
galiojimo laikotarpj ir ne véliau kaip iki Sutarties jvykdymo uZtikrinimo galiojimo termino
pabaigos privalo Pirkéjui pateikti naujg arba pratgstg Sutarties jvykdymo uztikrinima.
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10.13. Tiekéjui laiku nepratesus Sutarties jvykdymo wuztikrinimo galiojimo termino arba
nepateikus naujo Sutarties jvykdymo uztikrinimo, Pirkéjas turi teise reikalauti Specialiosiose
salygose nustatyto dydzio netesyby uz kiekvieng pradelstg dieng.

10.14. Pirkéjas nepriima Sutarties jvykdymo uztikrinimo ir (ar) laiko jj negaliojanciu, ir (ar)
kreipiasi  Tiekéjag dél naujo Sutarties jvykdymo uztikrinimo pateikimo Pirkéjui, o Tiekéjas privalo
Sutarties jvykdymo uztikrinima pateikti per trumpiausiai jmanoma terming, jei Sutarties jvykdymo
uztikrinimas neatitinka Sutartyje keliamy reikalavimy arba Pirkéjas turi informacijos, Susijusios
su Sutarties jvykdymo uztikrinimg i§davusio banko (draudimo bendrovés) veiklos sustabdymu
arba galimu veiklos sustabdymu (jskaitant nemokuma, likvidavimg ar teisinés apsaugos taikymo
procediiras).

10.15. Jei Tiekéjas pazeidzia Sutartimi nustatytus jsipareigojimus, dalinai ar visiSkai
isipareigojimy nevykdo (ar juos vykdo ne pagal Sutarties salygas), Pirkéjas gali pasinaudoti
Sutarties jvykdymo uztikrinimu. Tieké&jas, siekdamas toliau vykdyti Sutarties jsipareigojimus,
privalo per 10 (deSimt) darbo dieny nuo praneSimo apie Sutarties jvykdymo uztikrinimo
sumokejimg Pirkéjui praneSimo gavimo dienos pateikti Pirkéjui nauja Specialiosiose salygose
nurodyto dydzio Sutarties jvykdymo uztikrinima.

10.16. Pirkéjas gali pasinaudoti Sutarties jvykdymo uztikrinimu, esant bet kuriai i§ Zemiau
nurodyty aplinkybiy:

10.16.1. Tiekéjas nejvykde, nevykdo arba netinkamai vykdo savo jsipareigojimus pagal Sutartj;
10.16.2. Tiekejas per protingai nustatyta laikotarpi nejvykdo Pirkéjo nurodymo iStaisyti Prekiy
trikumus;

10.16.3. jei deél bet kokiy Tiekéjo veiksmy (veikimo ar neveikimo) Pirkéjas patyré nuostolius
(jskaitant, bet neapribojant, papildomas iSlaidas, negautas pajamas ar kitus tiesioginius ir
netiesioginius nuostolius, delspinigius ir (arba) baudas (jei tai yra numatyta Specialiosiose sutarties
salygose);

10.16.4. Tiekéjas be pateisinamos priezasties (ne Sutartyje nustatytais atvejais) vienaSaliSkai
nutraukia Sutart].

11. SUTARTIES KAINA IR JOS PERSKAICIAVIMAS

11.1. Sutarties kaina, kurig Pirkéjas privalo sumokéti Tiekéjui uz faktiskai pristatytas Prekes pagal
Sutarties salygas, jskaitant visus Susitarimus, yra apskai¢iuojama, taikant kainos apskaiciavimo
buda ar biidus, nurodytus Specialiosiose salygose.

11.2. Pradinés sutarties verté yra nurodyta Specialiosiose salygose.

11.3. Laikoma, kad j Sutarties kaing yra jtrauktos visos Tiekejo iSlaidos, susijusios su visy Prekiy
pristatymu, taip pat su tinkamu $ioje Sutartyje numatyty kity Tiekéjo jsipareigojimy jvykdymu,
jskaitant draudimus, muitus ir kitokias iSlaidas, Tiekéjo patirtas vykdant Sutartyje numatytus
]sipareigojimus.

11.4. Sutarties kainos perziiira atlickama Specialiosiose s3alygose nustatyta tvarka.
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12. ATSISKAITYMO TVARKA
12.1. ISankstinis mokéjimas (avansas) (jei taikoma)

12.1.1. Bendryjy salygy 12.1 poskyrio salygos taikomos tuo atveju, jei Specialiosiose sglygose yra
nurodyta, kad Tiekéjui mokamas iSankstinis mokéjimas (avansas) (toliau — avansas).

12.1.2. Pirkéjas sumoka Tiekéjui avansg — ne daugiau kaip Specialiosiose salygose nurodytas
avanso dydis.

12.1.3. Jei Specialiosiose salygose to reikalaujama, Tiekéjas, norédamas gauti avansag,
kreipdamasis dél avanso iSmokéjimo, ne véliau kaip per 10 (deSimt) darbo dieny nuo Sutarties
jsigaliojimo dienos kartu su iSankstinio mokejimo saskaita Pirkéjui turi pateikti avanso uztikrinima
— banko garantija arba draudimo bendrovés laidavimo draudimo raSta arba kitg sutartiniy
isipareigojimy jvykdymo uztikrinimg ne mazesnei kaip Specialiosiose saglygose praSomo avanso
dydzio sumai (toliau — Avanso uZtikrinimas).

Pastaba. Kai Specialiosiose salygose nurodoma, kad Pirkéjas reikalauja pateikti kredito unijos
iSduota Avanso uztikrinima, S§io poskyrio nuostatos taikomos pagal poreikj ir Pirkéjas
gali nusimatyti papildomus reikalavimus Specialiosiose salygose tokio Avanso uZztikrinimo
pateikimui, atitinkancius jstatymy bei kity teisés akty nuostatas.

12.1.4. Prie§ pateikdamas Avanso uztikrinima, Tiekéjas gali prasyti Pirkéjo patvirtinti, kad
Pirkéjas sutinka priimti Tiekéjo siilomg Avanso uztikrinimg. Tokiu atveju, Pirkéjas privalo
atsakyti Tiekejui ne véliau kaip per 5 (penkias) darbo dienas nuo Tiekéjo praSymo gavimo dienos.
12.1.5. Avanso uztikrinimu bankas (draudimo bendrové) privalo neatSaukiamai ir besalygiskai
isipareigoti ne veliau kaip per 15 (penkiolika) dieny nuo Pirkéjo rastiSko praneSimo apie Sutarties
nejvykdyma ar Sutarties nutraukimg dél Tiekéjo kaltés, sumokeéti Pirkéjui suma, nevirSijancia
iSmokéto avanso sumos ir uztikrinimo sumos, pinigus pervedant j Pirkéjo saskaita.

12.1.6. Bankas (draudimo bendrové) neturi teisés reikalauti, kad Pirkéjas pagristy savo
reikalavima. Pirkéjas praneSime bankui (draudimo bendrovei) nurodys, kad Avanso uztikrinimo
suma jam priklauso dél to, kad Tiekéjas 1S dalies ar visiSkai nejvykdé Sutarties salygy ir (arba) ji
buvo nutraukta dé¢l Tiekéjo kaltés ir Tiekeéjas negraZino avanso.

12.1.7. Avanso uzZtikrinimo suma turi biiti nurodoma ir iSmokama eurais.

12.1.8. Avanso uztikrinimas turi biiti suraSytas lietuviy arba kita kalba (esant Pirkéjo prasymui,
turi biiti pateiktas vertimas j lietuviy kalbg).

12.1.9. Avanso uZztikrinimas, neatitinkantis Siame Sutarties poskyryje nustatyty reikalavimy, nebus
priimamas.

12.1.10. Jei Sutarties vykdymo metu Avanso uztikrinimg iS§daves bankas (draudimo bendrove)
negali jvykdyti savo jsipareigojimy, Pirkéjas gali rastu pareikalauti Tiekéjo per 10 (deSimt) darbo
dieny pateikti naujg Avanso uztikrinima, tokiomis paciomis sglygomis kaip ir ankstesnysis.
12.1.11. Pirkéjas sumoka Tiekéjui avansg per Specialiosiose salygose numatyta terming nuo
iSankstinio mokéjimo saskaitos ir Avanso uztikrinimo (jei taikoma) gavimo dienos. Sumokéto
avanso suma iSskaitoma i§ mokeétinos sumos.

12.1.12. Nutraukus Sutart]j, Tiekéjas privalo grazinti Pirkéjui gautg avansa per 5 (penkias) darbo
dienas (jeigu dalis Prekiy pristatyta, Pirkéjas jas yra priémes ir jomis gali naudotis pagal paskirtj
— grazinama ta avanso dalis, kuri vir§ija Pirkéjo priimty Prekiy kaing). Jei Tiekéjas negrazina gauto
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avanso, Pirkéjas pasinaudoja Avanso uztikrinimu (jei taikoma). Tais atvejais, jei nebuvo taikytas
Bendryjy salygy 12.1.3 punktas, Tieké&jas turi sumokéti Specialiosiose sglygose nurodyto dydzio
netesybas, skaiiuojamas nuo grazintinos avanso sumos uz laikotarpj nuo avanso iSmokéjimo iki
JO grazinimo.

12.2. Mokéjimy tvarka

12.2.1. Tiekéjas iSrao Saskaita tik Salims pasirasius Prekiy perdavimo—priémimo akta, jeigu
kitaip nenumatyta Specialiosiose salygose:

12.2.1.1. elektroning saskaitg fakttira, atitinkancia Europos elektroniniy saskaity fakttiry standarta,
kurio nuoroda paskelbta 2017 m. spalio 16 d. Komisijos jgyvendinimo sprendime (ES) 2017/1870
dél nuorodos j Europos elektroniniy saskaity fakttiry standartg ir sintaksiy saraso paskelbimo pagal
Europos Parlamento ir Tarybos direktyva 2014/55/ES (toliau — Europos elektroniniy sgskaity
faktury standartas), Tiekéjas gali pateikti per informacing sistemg ,E. sgskaita“
(www.esaskaita.eu) arba per kitg savo pasirinktg informacing sistema;

12.2.1.2. Europos elektroniniy saskaity faktiry standarto neatitinkancig elektroning saskaita
faktura Tiekéjas privalo pateikti, naudodamasis informacinés sistemos ,,E. saskaita“ priemonémis
(www.esaskaita.eu).

12.2.2. Pirkéjas elektronines sgskaitas faktiiras priima ir apdoroja naudodamasis informacinés
sistemos ,,E. saskaita“ priemonémis, iSskyrus VP] nustatytus iSimtinius atvejus.

12.2.3. ISankstinio mokéjimo saskaitas (jeigu Specialiosiose salygose yra numatytas avanso
mokeéjimas) Tiekejas privalo pateikti Siame Sutarties poskyryje nustatyta tvarka.

12.2.4. Pirkéjas atlieka mokejimus uz Prekes Specialiosiose salygose nustatytais terminais.
12.2.5. Uz mokéjimy pagal Sutartj vélavimus, Pirkéjui taikomos netesybos Specialiosiose
salygose nustatyta tvarka.

12.2.6. Jei Prekes pristatomos dalimis, aukS§¢iau nurodyta atsiskaitymo tvarka galioja kiekvienai
tokiai daliai, jei Specialiosiose salygose nenustatyta kitaip.

12.2.7. Jeigu Salys sudaro tridalj susitarima su subtiekéju, Pirkéjas privalo pervesti subtiekéjui
mokéting sumg ] subtiekéjo banko saskaita, nurodyty triSaliame susitarime, o likut] pervesti ]
Tiekéjo banko saskaita po to, kai pagal Sutarties ir triSalio susitarimo reikalavimus sudaromas
pristatyty Prekiy perdavimo—priémimo aktas ir Tiekéjas pateikia Saskaitg uz Prekes Pirkéjui.

12.3. Kiti atsiskaitymo klausimai

12.3.1. Pirkéjas privalo pervesti mokéjimus Tiekéjui j Tiekéjo banko sgskaita, nurodyta
Specialiosiose salygose.

12.3.2. Pirkéjas turi teis¢ sumas, gautinas i§ Tiekéjo, iSskaityti i§ mokeéjimy Tiekéjui pagal Sutartj
(vienaSaliskai daryti jskaitymus). D¢l Sios priezasties Tiekéjas neturi teisés perleisti arba jkeisti
reikalavimo teisiy ] gautinas pagal Sutartj sumas tretiesiems asmenims arba kitaip jomis disponuoti
be Pirkéjo sutikimo.

12.3.3. Visi mokéjimai pagal Sutartj atliekami eurais.

12.3.4. Uz pavéluotus mokéjimus pagal Sutartj mokangioji Salis privalo sumoketi kitai Saliai
Specialiosiose salygose nurodyto dydzio netesybas.
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13. KONFIDENCIALI INFORMACIJA

13.1. Salys jsipareigoja laikytis konfidencialumo ir be kitos Salies ragytinio sutikimo neatskleisti
tos Salies informacijos, nurodytos kaip konfidencialios, jokiems Salies darbuotojams, su Salimi
susijusiems ar kitiems tretiesiems asmenims, kuriems néra biitina $ig informacija naudoti jy darbo
tikslais, i§skyrus zemiau nurodytus atvejus.

13.2. Salis turi teise atskleisti kitos Salies konfidencialig informacija $iais atvejais:

13.2.1. konfidencialios informacijos atskleidimas yra bitinas tinkamam Salies teisiy ar pareigy
pagal Sutartj jgyvendinimui — taciau tokiu atveju informacija galima atskleisti tik ta apimtimi, kiek
tai yra reikalinga sutartiniy teisiy ar pareigy jgyvendinimui, ir tik tokiems tretiesiems asmenims,
kuriems bitina, su salyga, kad konfidencialig informacija gaunantys tretieji asmenys prisiima
tokius pacius konfidencialumo jsipareigojimus, kokie yra nustatyti Sioje Sutartyje. Jeigu tretieji
asmenys atskleidzia konfidencialia informacija, Salis atsako uZ jy veiksmus kaip uZ savo;

13.2.2. konfidencialig informacija yra butina atskleisti pagal jstatymy bei kity teisés akty
reikalavimus, jskaitant atvejus, kai to reikalauja vieSojo administravimo subjektai, taip, kai jie
apibrézti Lietuvos Respublikos vieSojo administravimo jstatyme.

13.3. Pries atskleisdama konfidencialig informacija, Salis privalo informuoti kita Salj (tiek, kiek
tai nedraudziama pagal jstatymus bei kitus teisés aktus) apie biitinybg¢ arba gauta vieSojo
administravimo subjekto reikalavimg atskleisti konfidencialia informacija ir imtis protingy
priemoniy, siekdama uZztikrinti atskleistos informacijos konfidencialuma.

13.4. Salis atsako:

13.4.1. uz bet kokj neteiséta, jskaitant atsitiktinj, kitos Salies konfidencialios informacijos ar bet
kurios jos dalies atskleidimg ar perdavimg arba konfidencialios informacijos neteiséta naudojima;
13.4.2. uz tai, kad nesi¢émé visy protingy veiksmy, kad i§saugoty ir apsaugoty kitos Salies
konfidencialia informacija ar bet kurig jos dalj, uZkirsty kelig tolesniam jos neteisétam
atskleidimui, perdavimui ar naudojimui.

13.5. Salis nepagristai atskleidusi kitos Salies konfidencialig informacija privalo sumoketi kitai
Saliai Specialiosiose salygose nurodyto dydzio bauda.

14. ASMENS DUOMENU APSAUGA

14.1. Salys jsipareigoja uztikrinti asmens duomeny sauguma bei asmens duomeny tvarkyma
vykdyti teisétai, vadovaujantis 2016 m. balandZio 27 d. priimto Europos Parlamento ir Tarybos
reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas) ir kity teisés akty, reglamentuojan¢iy asmens duomeny tvarkyma,
nuostatomis.

14.2. Salys patvirtina, kad jeigu siekiant uztikrinti tinkama Sutarties vykdymg bus tvarkomi
asmens duomenys, Salys jsipareigoja sudaryti atskirg susitarimg dél duomeny tvarkymo, kuriuo
nustato duomeny tvarkymo dalykg ir trukme¢, duomeny tvarkymo pobudi ir tiksla, asmens
duomeny riisis ir duomeny subjekty kategorijas bei duomeny valdytojo prievoles ir teises.
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15. INTELEKTINE NUOSAVYBE

15.1. Visi rezultatai ir su jais susijusios teisés, jgytos vykdant Sutartj, jskaitant intelektinés
nuosavybés teises, iSskyrus asmenines neturtines teises j intelektinés veiklos rezultatus, yra Pirkéjo
nuosavybé, pereinanti Pirkéjui nuo Prekiy perdavimo—priémimo momento be jokiy apribojimy,
kurig Pirkéjas gali naudoti, publikuoti, perleisti ar perduoti be atskiro Tiekéjo sutikimo tretiesiems
asmenims, jei Specialiosiose saglygose nenumatyta kitaip ar intelektinés nuosavybés teisés negali
buti perduodamos nuosavybeés teise dél Prekiy pobiidzio ar (ir) Prekiy gamintojo iSimtiniy teisiy,
patenty ir kt.

15.2. Tiekéjas isipareigoja atlyginti nuostolius Pirkéjui dél bet kokiy reikalavimy, kylanciy dél
intelektinés nuosavybés teisiy, jskaitant, bet neapsiribojant, dél patento, prekiy zenklo, pramoninio
dizaino savininko (naudotojo) teisés (registruojamos arba ne), teisé€s, kylancios i§ paraisky bet
kurioms minétoms teiséms jregistruoti, autoriaus teisés, duomeny baziy gamintojy (sui generis)
teisés, firmy, jmoniy, organizacijy, verslo pavadinimy ar vardy savininky ir kitos panasios teisés
ar jsipareigojimai, nepriklausomai nuo to, ar jie registruoti Lietuvos Respublikoje, ar kitose Salyse,
ar neregistruotini, kaip numatyta Sutartyje, iSskyrus atvejus, kai toks pazeidimas atsiranda dél
Pirkéjo kaltés.

15.3. Tiekéjas neturi teisés be iSankstinio rasytinio Pirkéjo sutikimo naudoti Pirkéjo simboliy,
pavadinimo ir Zenklo reklamoje, rinkodaroje, taip pat naudotis Pirkéjo sukurtais intelektiniais
veiklos rezultatais. Pazeidus reikalavima, Tiekéjui taikoma 1 (vieno) procento bauda nuo Sutarties
kainos be PVM.

16. PAREISKIMAI IR GARANTIJOS

16.1. Kiekviena i§ Saliy pareiskia ir garantuoja kitai Saliai, kad:

16.1.1. yra teisétai priimti ir galioja visi butini sprendimai, gauti leidimai bei sutikimai, taip pat
teisétai atlikti ir galioja kiti teisiniai veiksmai, reikalingi Sutarties sudarymui, galiojimui ir
vykdymui;

16.1.2. sudarydama Sutartj, Salis nevirsija savo kompetencijos ir nepazeidzia jai taikomy jstatymy
bei kity teisés akty, teismo ar arbitraZzo teismo sprendimy, administraciniy akty, sutar¢iy ar kity
prievoliy pagal taikoma privating teisg, viesaja teis¢, Europos Sgjungos teis¢ arba tarptauting teise;
16.1.3. Salies atstovas turi visus reikiamus jgaliojimus sudaryti ir jvykdyti Sutartj; Salies atstovas,
sudarydamas ir pasiraSydamas Sutartj, nepaZeidzia Salies jstaty, nuostaty ir kity vidaus
dokumenty, Salies valdymo ir kity organy ir (ar) kreditoriy teisiy ir teiséty interesy, sudarydamas
Sutartj jis Salies ir Salies organy nariy, kreditoriy atzvilgiu veikia saZiningai ir protingai;

16.1.4. Salis jvertino visas aplinkybes, turindias esminés reik§més Sutarties sudarymui ir jos
vykdymui; né viena i§ Sutartyje nurodyty salygy ir aplinkybiy neturi neigiamos jtakos Salies valiai
sudaryti Sutartj tokiomis salygomis, kurios nurodytos Sutartyje, ir vykdyti i§ Sutarties kylan¢ius
]sipareigojimus;

16.1.5. Sutartis sudaroma vadovaujantis saZiningumo, protingumo, teisingumo ir Saliy
lygiateisiskumo principais, nenaudojant apgaulés ar spaudimo. Salys atskleidé viena kitai visg
joms zinomg informacija, turin¢ig esminés reikSmés Sutarties sudarymui ir jos vykdymui;

16.1.6. visi Salies pareiskimai ir garantijos yra i§samiis ir nepalieka nutyléty jokiy aplinkybiy,
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kurios daryty Siuos pareiSkimus ar garantijas neteisingais.

16.2. Tiekéjas papildomai pareiSkia ir garantuoja Pirkéjui, kad Tiekéjas, subtiekéjai, jungtinés
veiklos partneriai ir specialistai turi galiojancius ir teisétus visus jstatymuose bei kituose teisés
aktuose numatytus leidimus, licencijas, atestatus, teisés pripazinimo dokumentus, reikalingus
vykdant Sutartj.

16.3. Tiekéjas pareiskia, kad parduodamy Prekiy disponavimo, valdymo ir naudojimosi teisé€s néra
apribotos ir jokie tretieji asmenys neturi pretenzijy j Sutartimi perduodamas Prekes (jkeitimai,
areStai ar pan.).

17. BENDRIEJI ATSAKOMYBES KLAUSIMAI

17.1. Netesyby uz vélavima ar pareigy pagal Sutartj pazeidima sumokéjimas neatleidzia Salies nuo
Sutartyje numatyty jos pareigy vykdymo.

17.2. Netesyby sumokéjimas ir (ar) Sutarties jvykdymo uztikrinimo gavimas nepanaikina Salies
teisés reikalauti, kad kita Salis kompensuoty jos patirtus nuostolius. Sioje Sutartyje nustatytos
netesybos yra laikomos minimaliais, nejrodinétinais Saliy nuostoliais. Kiekviena i§ Saliy turi teise
gauti i§ kitos Salies nuostoliy, atsiradusiy dél kitos Salies netinkamo jsipareigojimy pagal Sutartj
vykdymo ar nevykdymo, nevir$ijant Pradinés sutarties vertés be PVM, jei teisés aktai nenumato,
kad privalo biiti kompensuota didesné suma. Siame punkte numatytas atsakomybés ribojimas
netaikomas, jei zala atsirado dél konfidencialumo jsipareigojimy, asmens duomeny apsauga
reglamentuojanciy teis€s akty ar intelektinés nuosavybés teisiy pazeidimo.

17.3. Tuo atveju, jei paaiskéja, kad kuris nors i§ Sioje Sutartyje pateikty pareiSkimy ar garantijy
buvo i§ esmés neteisingas, melagingas ar klaidinantis, Salis paZeidéja nukentéjusiai Saliai privalo
atlyginti visus nuostolius, kuriuos nukentéjusioji Salis patyré dél tokio neteisingo, melagingo ar
klaidinancio pareiskimo ar garantijos.

17.4. Sioje Sutartyje numatytos teisiy gynybos priemonés neapriboja Saliy teisés pasinaudoti
kitomis teisétomis teisiy gynybos priemonémis.

17.5. Atsakomybés apribojimai pagal Sutart] netaikomi, kai Zala padaroma tycCia arba dél didelio
neatsargumo, padaroma neturtiné Zala, suzalojama sveikata ar atimama gyvybeé, taip pat kai
padaroma Zala (nuostoliai) tretiesiems asmenims, jskaitant atvejus, jeigu vienos Salies padarytg
7ala tretiesiems asmenims atlygina kita Salis.

17.6. Pasibaigus Sutarties galiojimui, Salys neatleidziamos nuo atsakomybés uz Sutarties
pazeidima. Pasibaigus Sutarties galiojimui, Salys nepraranda teis¢s reikalauti atlyginti dél
Sutarties nevykdymo patirtus nuostolius bei sumokéti netesybas.

18. NENUGALIMA JEGA (FORCE MAJEURE)

18.1. Atsakomybé pagal Sutartj netaikoma, taip pat Salys gali biiti visiskai ar i§ dalies atleistos
nuo civilinés atsakomybés Siais pagrindais:

18.1.1. dél nenugalimos jégos (force majeure) — taikomos Lietuvos Respublikos civilinio
kodekso 6.212 straipsnio ir Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu Nr.
840 ,,.Dé¢l Atleidimo nuo atsakomybeés esant nenugalimos jégos (force majeure) aplinkybéms
taisykliy patvirtinimo” patvirtinty taisykliy nuostatos;
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18.1.2. d¢l Europos Sajungos valstybiy veiksmy — kai prievole pagal Sutartj jvykdyti nejmanoma
dél privalomy ir nenumatyty Europos Sajungos valstybés institucijy veiksmy (akty), kuriy Salys
neturé¢jo teisés gincyti ir Sie veiksmai negaléjo biiti 1§ anksto numatyti.

18.2. Salis, prasanti ja atleisti nuo atsakomybés, privalo pranesti kitai Saliai apie nenugalimos
jégos aplinkybes nedelsiant, bet ne véliau kaip per 5 (penkias) dienas nuo tokiy aplinkybiy
atsiradimo ar paaiskéjimo, pateikdama jrodymus, kad ji émesi visy pagristy atsargumo priemoniy
ir déjo visas pastangas, kad sumazinty i$laidas ar neigiamas pasekmes, taip pat pranesti galima
isipareigojimy jvykdymo terming. Salis taip pat turi pateikti kitai Saliai atitinkama prane$ima, kai
iSnyksta jsipareigojimy nevykdymo pagrindas.

18.3. Pagrindas atleisti Salj nuo atsakomybés atsiranda nuo nenugalimos jégos aplinkybiy
atsiradimo momento arba, jeigu laiku nebuvo pateiktas pranesimas, nuo prane§imo pateikimo
momento. Jeigu Salis laiku nei§siunéia pranesimo arba neinformuoja, ji privalo kompensuoti kitai
Saliai zala, kuria §i patyré dél laiku nepateikto pranesimo arba dél to, kad nebuvo jokio pranesimo.
18.4. Jeigu nenugalimos jégos (force majeure) aplinkybés tesiasi ilgiau negu 1 (vieng) ménesj nuo
pranesimo apie jas gavimo dienos, bet kuri Salis gali nutraukti Sutartj apie tai pranesusi kitai 3aliai
pries 5 (penkias) darbo dienas. Nenugalima jéga nelaikoma tai, kad Salis neturi reikiamy finansiniy
iStekliy arba skolininko kontrahentai pazeidzia savo prievoles, arba skolininkas pazeidzia savo
prievoles kontrahentams.

19. SUTARTIES NUOSTATU NEGALIOJIMAS

19.1. Jeigu kuri nors Sutarties nuostata yra arba tampa dalinai ar pilnai negaliojanti, Salys privalo
kuo skubiau sudaryti Susitarima, ir juo pakeisti negaliojancia nuostata kita nuostata, kuri, kiek tai
yra jmanoma, turéty tokj pat] ekonominj ir teisinj efekta, kokio buvo siekta susitariant dél
negaliojancios Sutarties nuostatos. Tokia negaliojanti nuostata nedaro negaliojanciomis kity
Sutarties nuostaty, jeigu tai nepazeidzia jstatymy bei kity teisés akty ir galima daryti prielaida, kad
Sutartis buity buvusi teisétai sudaryta ir nejtraukus nuostatos, kuri yra negaliojanti.

19.2. Jeigu Specialiosiose salygose numatytas Bendryjy salygy nuostatos pakeitimas yra arba
tampa dalinai ar pilnai negaliojantis, negali biiti tatkoma tos Bendryjy salygy nuostatos redakcija,
buvusi iki pakeitimo. Tokiu atveju Salys privalo veikti pagal Bendryjy salygy 19.1 punkta.

20. SUTARTIES PAKEITIMAI

20.1. Sutarties salygos Sutarties galiojimo laikotarpiu negali biiti kei¢iamos, i$skyrus tokias
Sutarties salygas, kuriy keitimas numatytas Sutartyje ir (ar) galimas vadovaujantis VP]
nuostatomis.

20.2. Sutarties pakeitimai jforminami Salims sudarant Susitarima.

20.3. Salis, inicijuojanti Susitarima, privalo pateikti kitai Saliai pranesima dél Sutarties pakeitimo
bei pagrindimg dél to, jog yra faktinis ir teisinis pagrindas sudaryti Susitarimg. Kita Salis per 5
(penkias) darbo dienas (arba per kita Saliy rastu sutart terming) privalo iSanalizuoti ir jvertinti
gautg informacijg, pateikti savo pastabas ir pasitilymus, pagrjstus Sutarties arba imperatyviomis
jstatymy bei kity teisés akty nuostatomis.

20.4. Susitarimai jsigalioja nuo jy sudarymo, jei Susitarime nenurodyta kitaip. Susitarimg Pirkéjas
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privalo paviesSinti VP] 33 ir 86 straipsniuose nustatyta tvarka.

20.5. Specialiosiose salygose nurodyty duomeny apie kontaktinius asmenis bei rekvizity
pasikeitimas nelaikomas Sutarties pakeitimu (iSskyrus Tiekéjo, jungtinés veiklos partnerio,
subtiekéjo ar specialisto pakeitima kitu asmeniu) ir Salis turi pakeisti tuos duomenis vienasaliskai,
informuodama apie tai kita Salj. Bet kuriuo atveju Sutarties pakeitimu negali biti i§ esmés
kei¢iama Sutartis.

21. SUTARTIES SUSTABDYMAS

21.1. Nesant Tiekéjo kaltés ir esant aplinkybéms, kuriy Tiekéjas negaléjo numatyti, dél kuriy
Tiekéjas negali vykdyti savo sutartiniy jsipareigojimy ir (arba) esant kitoms nenumatytoms
aplinkybéms, Sutarties Salys turi teis¢ inicijuoti Prekiy (jy dalies) tiekimo sustabdyma iki
atitinkamy aplinkybiy pasibaigimo.

21.2. Prekiy (jy dalies) tiekimas gali biiti stabdomas esant bent vienai i§ Siy aplinkybiy:

21.2.1. esant Bendryjy salygy 18 skyriuje numatytoms nenugalimos jégos aplinkybéms, sutartiniy
jsipareigojimy vykdymo terminai stabdomi nuo kliiities atsiradimo momento arba jeigu apie ja
néra laiku pranesta, nuo praneSimo momento ir atnaujinami, kai minétos aplinkybés nebetrukdo
vykdyti Sutarties;

21.2.2. Pirk¢jas Sutartyje nurodyta tvarka negali priimti Prekiy (pavyzdZiui, nebaigta jrengti
patalpa, kurioje turi biiti jmontuojamos Prekés), o Tiekéjas dél to negali vykdyti Sutarties;

21.2.3. dél nenumatyty prekiy, paslaugy ir (ar) darby, susijusiy su perkamu objektu, kuriy poreikis
paaiskéjo tik vykdant Sutartj;

21.2.4. ne dél Pirkejo kaltés véluoja kitos Pirkéjo pirkimo sutarties, turinCios tiesioginés jtakos Siai
Sutarciai, vykdymas;

21.2.5. esant jrodymais pagristoms klititims ar trukdymams, sukeltiems Tiekéjui kity treciyjy
asmeny ne del Tiekéjo ne laiku ar netinkamai pagal Sutarties salygas ir tvarka jvykdyty sutartiniy
|sipareigojimy;

21.2.6. pasikeitus galiojan¢iam teisés aktui ar jsigaliojus naujam teisés aktui, kuris turi jtakos Sios
Sutarties vykdymui;

21.2.7. sutartiniy jsipareigojimy stabdymo biitinyb¢ atsirado dé¢l sustabdyto / perskirstyto / negauto
ir panasiai Pirkéjo Prekiy pirkimui skirto finansavimo arba finansavimo trilkumo;

21.2.8. dé¢l teisminiy (arbitraziniy) gincy su Pirkéju ar treCiaisiais asmenimis, kuriy dalykas yra
tiesiogiai susijes su Sutarties vykdymu.

21.3. Jei Prekiy (jy dalies) tiekimo stabdymas atlickamas dél Bendryjy salygy 21.2 punkte
nurodyty aplinkybiy ir tgsiasi ne ilgiau kaip 3 (tris) ménesius, toks stabdymas laikomas Sutarties
keitimu joje numatytomis sglygomis.

21.4. Jei Prekiy (jy dalies) stabdymas vykdomas dél kity aplinkybiy, nenurodyty Bendryjy salygy
21.2 punkte ar (ir) Bendryjy salygy 21.2 punkte nurodytos aplinkybés tesiasi ilgiau nei 3 (tris)
meénesius ir (ar) nesilaikant Siame skyriuje nustatytos tvarkos, tai latkoma Sutarties keitimu, kuris
turi biiti atliekamas, vadovaujantis VP] nuostatomis.

21.5. Sutartiniy jsipareigojimy vykdymas gali buti stabdomas tik Sutarties galiojimo laikotarpiu
tokia tvarka:
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21.5.1. Atsiradus aplinkybéms, dé¢l kuriy Tiekéjas negali vykdyti sutartiniy jsipareigojimy,
Tiekéjas apie tai nedelsdamas privalo informuoti Pirkéja. Tiekéjo raSytiniame praSyme turi biiti
nurodyta stabdymo aplinkybé (Bendryjy salygy 21.2 punktas) ir aplinkybés atsiradima bei galimg
terming pagrindziantys argumentai, objektyvis faktai ir jrodymai. Pirkéjas, jvertings praSyma, ne
véliau kaip per 3 (tris) darbo dienas rastu informuoja Tiekéjg apie priimtg sprendima dél sutartiniy
jsipareigojimy vykdymo stabdymo. Tiekéjui nepateikus konkre€iy argumenty, fakty, pagristy
jrodymais, Pirkéjas turi teis¢ raStu atsisakyti patvirtinti stabdyma.

21.5.2. Pirkéjui rastu informavus Tiekéja ir pateikus jam argumentuota paaiskinima, dél kokiy
aplinkybiy ir kuriam terminui yra biitina stabdyti sutartiniy jsipareigojimy vykdymo terming,
Tiekéjas ne veliau kaip per 3 (tris) darbo dienas rastu informuoja Pirkéjg ir patvirtina, kad sutinka
su stabdymu. Tiekéjas turi teis¢ priestarauti sutartiniy jsipareigojimy vykdymo stabdymui tik tuo
atveju, jei Tiekéjas savo saskaita ir jégomis gali pasalinti atsiradusias aplinkybes, dél kuriy kilo
bitinybé¢ stabdyti sutartiniy jsipareigojimy vykdyma.

21.5.3. Tiekéjas, gaves Pirkéjo rastiSkg pranesSima apie stabdyma, privalo nedelsiant, bet ne véliau
kaip per 3 (tris) darbo dienas po patvirtinimo iSsiuntimo Pirkéjui dienos, sustabdyti sutartiniy
isipareigojimy vykdyma. Jei Sutartis sustabdyta, Salys negali vykdyti jokiy jiems pagal Sutart
priskirty jsipareigojimy.

21.6. Salys sutartiniy jsipareigojimy vykdymo stabdymg jformina raytiniu susitarimu, nurodant
priezastis ir sustabdymo terming, bei pridedant dokumentus, patvirtinancius sustabdymo pagrinda,
ir patvirtina Saliy jgalioty atstovy parasais. Tokie susitarimai yra neatskiriama Sutarties dalis.
21.7. Sutartiniy jsipareigojimy vykdymas stabdomas ne ilgesniam kaip konkrecios, pagristos
aplinkybés egzistavimo laikotarpiui.

21.8. Salys susitaria, kad sutartiniy jsipareigojimy vykdymo sustabdymo terminas j Sutarties
vykdymo terming néra jskai¢iuojamas, jo metu sutartiniai jsipareigojimai nevykdomi ir uz §j
perioda Pirkéjas Tiekéjui nemoka jokiy mokéjimy, baudy ar prastovy.

21.9. Jeigu Sutartyje numatyty prievoliy jvykdymo terminai buvo sustabdyti Sutartyje nustatytais
pagrindais, jie atnaujinami pasibaigus sustabdyma lémusioms aplinkybéms arba Saliy susitarime
nurodytam terminui, priklausomai nuo to, kuris jvyksta anksciau.

21.10. Atnaujinus Sutarties vykdyma, nejvykdyty prievoliy (jy dalies) jvykdymo terminai ir
Sutarties galiojimas nukeliami tokiam terminui, kiek buvo like laiko jy jvykdymui (Sutarties
galiojimui) jy sustabdymo metu.

21.11. Jei sutartiniy jsipareigojimy vykdymas buvo sustabdytas ilgesniam nei 3 (trijy) ménesiy
laikotarpiui, praéjus §iam terminui, viena Salis gali radytiniu prane§imu kitos Salies pareikalauti
atnaujinti Sutarties vykdyma. Saliai be pagrjsty aplinkybiy neatnaujinus Sutarties vykdymo per 10
(desimt) dieny nuo atitinkamo kreipimosi, kita Salis gali nutraukti Sutartj, apie tai jspéjusi kita Salj
pries 10 (desimt) dieny.

22. SUTARTIES NUTRAUKIMAS

Sutartis gali buti nutraukiama VP] 90 straipsnyje ir Sutartyje numatytais atvejais, jskaitant
galimybe nutraukti Sutartj Saliy susitarimu.
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22.1. Pretenzijos dél Sutarties pazeidimy

22.1.1. Jeigu Salis paZeidzia Sutartj arba jstatymus bei kitus teisés aktus, kita Salis turi teise
pareiksti jai raSytine pretenzijg, nurodyti, kokig Sutarties ar jstatymy bei kity teisés akty nuostata
ir kokiu biidu priesinga Salis pazeidé bei nustatyti protinga termina iStaisyti pazeidima.

22.1.2. Pretenzija gavusi Salis privalo nedelsdama, bet ne véliau nei per 5 (penkias) darbo dienas,
atsakyti ] pretenzija ir nurodyti, kokiy priemoniy imsis siekdama iStaisyti pazeidimg per
pretenzijoje nustatytg terming arba motyvuotai pasitlyti kitg pagrista terming. Tiekéjo teisé sitilyti
kita terming nelaikoma Pirkéjo pareiga ta terming priimti. Pretenzija gavusios Salies pasiilytasis
terminas pakeicia terming, nurodyta pretenzijoje, tik jeigu kita Salis jj patvirtina.

22.2. Sutarties nutraukimas Pirkéjo iniciatyva

22.2.1. Pirkéjas vienaSaliskai nutraukia Sutart], jspéjes Tiekéja rastu prie§ ne trumpesnj nei 5
(penkiy) dieny termina, jeigu Tiekéjas padaro esminj Sutarties pazeidima, nurodyta Specialiosiose
salygose. Pirkéjas taip pat turi teis¢ nutraukti Sutartj, jeigu Tiekéjas padaro Sutarties pazeidima,
kuris atitinka esminio Sutarties pazeidimo poZzymius, nurodytus Lietuvos Respublikos civiliniame
kodekse, ir, gaves Pirkéjo pretenzija, per pretenzijoje nurodyta terming neistaiso pazeidimo.
22.2.2. Pirkéjas turi teis¢ vienaSaliSkai nutraukti Sutartj ar jos dalj raStu ispejes Tiekejaq prie§ ne
trumpesnj nei 10 (deSimties) dieny terming, jeigu:

22.2.2.1. Tiekéjui yra iSkelta bankroto byla, pradétas bankroto procesas ne teismo tvarka, jis tampa
nemokus arba yra nemokumo tikimybe¢, sustabdo tiking veikla ar susidaro jstatymuose ir kituose
teisés aktuose nustatyta tvarka analogiska situacija;

22.2.2.2. Tiekéjo padétis pasikeiCia ir jis atitinka pirkimo dokumentuose nustatyta paSalinimo
pagrinda, kuris taikomas ir Sutarties galiojimo metu;

22.2.2.3. pasikeiCia teisés aktai, susije su Sutarties objektu, Sutarties vykdymu, ar su Pirkéjo
vykdoma veikla, kuriai buvo sudaryta Sutartis, ir dél tokiy pakeitimy Pirkéjas nusprendZia
nutraukti Sutartj;

22.2.2.4. Pirk¢jas nusprendzia nebevykdyti veiklos, kurios vykdymui Sutartimi jsigyjamos Prekes
ir Sutarties poreikis iSnyksta;

22.2.2.5. Pirkéjo valdymo organas priima sprendima, dél kurio Sutarties poreikis iSnyksta;
22.2.2.6. pasikeicia (pablogéja) Pirkéjo finansiné padétis ar Pirkéjas negauna / netenka
finansavimo ir d¢l Sios priezasties nusprendzia nutraukti Sutartj;

22.2.2.7. keiciasi Pirkéjo organizaciné struktiira — juridinis statusas, pobuidis ar valdymo struktiira
ir tai gali turéti jtakos tinkamam Sutarties jvykdymui arba Sutarties poreikiui;

22.2.2.8. nebelieka perkamy Prekiy poreikio;

22.2.2.9. Pirk¢jas 18 pirkimy priezitirg atliekanciy institucijy gauna nurodyma / rekomendacija
nutraukti Sutartj;

22.2.2.10. Tiekéjas véluoja pateikti Sutarties jvykdymo uztikrinimo pratesima ilgiau kaip 10
(desimt) darbo dieny nuo paskutinio Sutarties jvykdymo uztikrinimo galiojimo termino pabaigos
arba atsisako jj pateikti;

22.2.2.11. Tiekéjas atsisako pasalinti arba nepasalina Prekiy trikumy per Pirkéjo nustatytus
protingus terminus;
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22.2.2.12. Tieke¢jas pazeidzia Sutart] arba jstatymus bei kitus teisés aktus ir per Pirkéjo rasytinéje
pretenzijoje nurodytg terming neistaiso pazeidimo.

22.2.3. Sutartis laikoma niekine ir negaliojancia, jei nustatoma, kad Sutarties vykdymas
priestarauja Lietuvos Respublikoje jgyvendinamoms privalomoms tarptautinéms sankcijoms, kaip
tai apibrézta Sankcijy jstatyme ir kituose tarptautiniuose, Europos Sajungos ir Lietuvos
Respublikos teisés aktuose (bent vienai i§ taikomy sankcijy). Sutarties negaliojimo momentas
nustatomas vadovaujantis minétu jstatymu.

22.2.4. Pirkéjas nedelsiant, bet ne véliau kaip per 5 (penkias) dienas, vienasaliskai nutraukia Sutartj
arba sustabdo jos vykdyma privalomy tarptautiniy sankcijy, kaip tai apibrézta Sankcijy jstatyme ir
kituose tarptautiniuose, Europos Sajungos ir Lietuvos Respublikos teisés aktuose, jgyvendinimo
laikotarpiui, apie tai jspéjes Tiekéja rasStu, jei Sutartis jsigaliojo iki Siy tarptautiniy sankcijy
Lietuvos Respublikoje jgyvendinimo nustatymo. Draudziama prisiimti naujas prievoles pagal
Sutartj, kuriy vykdymas priestarauty Lietuvos Respublikoje jgyvendinamoms tarptautinéms
sankcijoms.

22.2.5. Jei Sutartis nutraukiama Tiekéjui i§ esmés pazeidus Sutart] ar Tiekéjui nepagristai
nutraukus Sutarties vykdyma ne Sutartyje nustatyta tvarka, ir jeigu Specialiosiose salygose néra
numatyta, kad tinkamas Sutarties jvykdymas yra uZztikrinamas Sutarties jvykdymo uZtikrinimu,
Tiekéjas jsipareigoja sumokeéti Pirkeéjui Specialiosiose salygose nurodyto dydZio bauda ir atlyginti
nuostolius, susijusius su Sutarties nutraukimu. Jeigu Specialiosiose s3alygose yra numatyta, kad
tinkamas Sutarties jvykdymas yra uztikrinamas Sutarties jvykdymo uztikrinimu, Tiekéjas
jsipareigoja Pirkéjui sumokeéti likusig dalj Specialiosiose salygose nurodyto dydZio baudos ir
atlyginti nuostolius, susijusius su Sutarties nutraukimu, kiek jy nepadengia Sutarties jvykdymo
uztikrinimas. Pirkéjui pareiskus reikalavimg atlyginti patirtus nuostolius, baudos suma jskaitoma
1 nuostoliy atlyginima.

22.2.6. Pirkéjas turi teis¢ vienaSaliSkai nutraukti Sutartj ir kitais Specialiosiose salygose (jei
taikoma) ir jstatymuose bei kituose teisés aktuose jtvirtintais atvejais.

22.2.7. Sutartis laikoma nutraukta kita dieng po to, kai pasibaigia ispéjimo apie Sutarties
nutraukimg terminas.

22.2.8. Tais atvejais, kai Tiekéjas paSalina paZzeidimg ar iSnyksta aplinkybés, dél kuriy buvo
inicijuota Sutarties nutraukimo procediira, Sutartis negali biiti nutraukiama ir jspéjimas apie
Sutarties nutraukima netenka galios, jei Tiekéjas informuoja Pirkéjg apie paSalintg paZzeidimg ar
iSnykusias aplinkybes, dél kuriy buvo inicijuota Sutarties nutraukimo procediira.

22.3. Sutarties nutraukimas Tiekéjo iniciatyva

22.3.1. Tiekejas turi teise vienasaliSkai nutraukti Sutart], jspejes Pirkéjg rastu prie§ ne trumpesnj
nei 30 (trisdeSimties) dieny terming, jeigu Pirkéjas pazeidzia atsiskaitymo su Tiekéju terminus
(iSskyrus atvejus, kai Pirkéjas naudojasi savo teise sulaikyti mokéjimus), ir Pirkéjo skola Tiekéjui
virsija 20 (dvideSimt) proc. Pradinés sutarties vertés be PVM ir Pirkéjas, gaves Tiekéjo pretenzija,
per 30 (trisdesimt) dieny nesumoka Tiekéjui mokétiny sumy.

22.3.2. Tieke¢jas turi teis¢ vienasaliSkai nutraukti Sutartj, ispé€jes Pirkeja rastu prie§ ne trumpesnj
nei 10 (deSimties) dieny terming, jeigu:
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22.3.2.1. Pirkéjui yra iSkelta bankroto byla, pradétas procesas dél bankroto ne teismo tvarka, jis
tampa nemokus arba yra nemokumo tikimybé¢, Pirkéjas sustabdo veiklg, arba jstatymuose ir
kituose teisés aktuose numatyta tvarka susidaro analogiska situacija;

22.3.2.2. Pirkéjas pazeidzia Sutartj arba jstatymus bei kitus teisé€s aktus ir per Tiekéjo rasytinéje
pretenzijoje nurodytg terming neistaiso pazeidimo, iSskyrus Bendryjy salygy 22.3.1 punkte
nustatyta atvejj.

22.3.3. Jeigu Bendryjy salygy 22.3.1 punkte nurodytos aplinkybés yra susijusios tik su atskira
dalimi arba atskiru Susitarimu, Tiekéjas turi teis¢ nutraukti Sutartj tik tos dalies atzvilgiu arba
nutraukti tik tokj Susitarima.

22.3.4. Tiekéjas turi teis¢ vienaSaliSkai nutraukti Sutartj ir kitais jstatymuose bei kituose teisés
aktuose jtvirtintais atvejais.

22.3.5. Jei Sutartis nutraukiama Pirkéjui i$ esmés pazeidus Sutart]j ar Pirkéjui nepagrijstai nutraukus
Sutarties vykdyma ne Sutartyje nustatyta tvarka, Pirkéjas jsipareigoja sumokeéti Tiekéjui
Specialiosiose sglygose nurodyto dydzio baudg ir atlyginti nuostolius, susijusius su Sutarties
nutraukimu.

22.3.6. Sutartis laikoma nutraukta kita dieng po to, kai pasibaigia jspéjimo apie Sutarties
nutraukimg terminas.

22.3.7. Tais atvejais, kai per jspéjimo apie Sutarties nutraukimg terming Pirkéjas paSalina
pazeidimg arba iSnyksta aplinkybés, dél kuriy buvo inicijuota Sutarties nutraukimo procediira,
Sutartis negali biiti nutraukiama ir jspéjimas apie Sutarties nutraukimg netenka galios, jei Pirkéjas
informuoja apie pasalintg pazeidimg arba iSnykusias aplinkybes, dél kuriy buvo inicijuota Sutarties
nutraukimo procediira, Tiekéja.

22.4. Saliy teisés ir pareigos Sutarties nutraukimo atveju

22.4.1. Sutarties nutraukimas neturi jtakos gin¢y nagriné¢jimo tvarka nustatanciy Sutarties salygy
ir kity Sutarties salygy, kurios pagal savo esme lieka galioti ir po Sutarties nutraukimo, galiojimui.
22.4.2. Nutraukus Sutartj, Salys privalo:

22.4.2.1. jsitikinti, jog iki Sutarties nutraukimo dienos pristatytos Prekés ir kiti atlikti veiksmai
atitinka Sutarties reikalavimus ir Salys d¢l to viena kitai nebereiks pretenzijy;

22.4.2.2. atsiskaityti uz iki Sutarties nutraukimo pristatytas Prekes, atitinkancias Sutarties
reikalavimus;

22.4.2.3. per 10 (deSimt) dieny nuo praneSimo apie Sutarties nutraukimg gavimo dienos ar
Susitarimo dél Sutarties nutraukimo sudarymo dienos perduoti viena kitai visus dokumentus,
kuriuos buvo biitina perduoti pagal Sutarties nuostatas.

23. PREKIU MODELIO AR GAMINTOJO KEITIMAS

23.1. Tiekejas turi teis¢ keisti Prekiy modelj ar gamintoja, jei yra visos toliau nurodytos salygos:

23.1.1. jei Tiek¢jo pasiiilyme nurodytos Prekés nebegaminamos ar i§ esmes sutriko jy tiekimas ir
gautas gamintojo patvirtinimas ir (ar) Prekés, jy gamintojas kelia grésme nacionaliniam saugumui
ir (ar) Prekiy tiekimas prieStarauja Lietuvos Respublikoje igyvendinamoms privalomoms
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tarptautinéms sankcijoms, kaip tai apibrézta Sankcijy jstatyme ir (ar) Prekés, jy sudedamosios
dalys ar (ir) gamintojas neatitinka VP] 45 straipsnio 2* dalies nuostaty;

23.1.2. jei keiC¢iamos Prekés visiSkai atitinka visus pirkimo dokumenty reikalavimus, yra ne
prastesnés, o lygiavertés ar geresnés kokybés nei Tiekéjo pasitilyme nurodytos Prekés ir Tiekéjas
pateikia tai patvirtinan¢ius dokumentus. Jeigu pirkimo procediry metu Tiekéjas buvo pateikes
Prekiy pavyzdzius, pristatomos Prekés turi biti ne prastesnés kokybés nei pateikti pavyzdziai,
23.1.3. jei Tieke¢jas, ne véliau kaip pries 10 (deSimt) dieny iki numatomo Prekiy keitimo, pateike
Pirkéjui rasytinj praSyma su keitimg pagrindzianciais dokumentais bei gavo Pirkéjo rasytinj
sutikimg. Pirkéjas turi teis¢ nesutikti su Prekés keitimu ir turi teis¢ nutraukti Sutartj, jei Tiekéjas
nepateiké jrodymy ar jy pateikimas nepagrindzia kei¢iamos Prekés atitikimo pirkimo
dokumentams ir lygiavertiSkumo ar geresnés kokybés nei Siuo metu tieckiamos Prekés;

23.1.4. Salys sudaré rasytinj susitarima prie Sutarties dél Prekiy keitimo.

23.2. Siame Bendryjy salygy skyriuje nurodytu atveju Prekés turi biiti pristatytos uZ ne didesng
nei pasiiilyme nurodyta kaing.

24. BENDRAVIMO TVARKA IR KALBA

24.1. Sutartis sudaroma lietuviy kalba. Jeigu Sutartis ar kuris nors ja sudarantis dokumentas
sudaromas kita kalba arba iSver¢iamas | kitg kalba, visais atvejais autentisku laikomas tik lietuviy
kalba parengtas Sutarties tekstas (jei yra neatitikimy, pirmenyb¢ teikiama lietuviy kalba parengtam
tekstui).

24.2. Jeigu Salis pranesa kitai Saliai apie savo naujus kontaktinius duomenis, tai po to, kai kita
Salis gauna tokj prane§ima, ji visus remiantis Sutartimi siunéiamus pranesimus ir informacija turi
siysti pagal naujuosius kontaktinius duomenis. Jei Salis neprane$a apie kontaktiniy duomeny
pasikeitimg arba kol kita Salis negauna tokio pranesimo, pranesimo idsiuntimas pagal paskutinius
Saliai zinomus kontaktinius duomenis laikomas tinkamu.

24.3. Jeigu praneSimas yra jteikiamas asmeniSkai arba siun¢iamas pastu ar per kurjerj, jis turi biti
jteikiamas pasiraSytinai ir latkomas gautu gavimo patvirtinime nurodyta diena.

24.4. Jeigu pranesimas siun¢iamas el. pastu, laikoma, kad Salis jj gavo kita darbo diena.

24.5. Jeigu pranesimas siunciamas keliais skirtingais buidais, laikoma, kad gavéjas jj gavo tada, kai
Jis gavo pirmesnjj] pranesima.

25. PRETENZIJOS IR GINCU SPRENDIMAS

25.1. Bet kokie gincai, nesutarimai ar reikalavimai, kylantys i§ Sutarties arba susij¢ su Sutartimi,
jos pazeidimu, nutraukimu ar galiojimu, visy pirma privalo biti sprendZiami derybomis tarp Saliy
vadovy arba jy jgalioty asmeny.

25.2. Jeigu Salys nei$sprendzia ginto deryby biidu tuomet toks gindas, nesutarimas ar
reikalavimas, kylantis i§ Sios Sutarties arba susijes su ja ar jos pazeidimu, nutraukimu arba
negaliojimu, yra galutinai sprendziamas Lietuvos Respublikos teismuose Lietuvos Respublikos
jstatymuose nustatyta tvarka.

25.3. Kile gincai nesudaro pagrindo Salims atsisakyti vykdyti savo prievoles pagal Sutart].



Specialiyjy pirkimo salygy priedas ,,Techniné specifikacija“

PROGRAMISKAI VALDOMU LOKALIU DUOMENU PERDAVIMO TINKLU
SPRENDIMO TECHNINE SPECIFIKACIJA

I. BENDRA INFORMACIJA

I.1. Informacinés visuomenés plétros komitetas (toliau — IVPK arba Perkancioji
organizacija), vykdydamas Lietuvos Respublikos Vyriausybés 2015 m. geguzés 13 d. nutarimg Nr.
498 ,Dél wvalstybés informaciniy iStekliy infrastruktiros konsolidavimo ir jos valdymo
optimizavimo* (aktuali redakcija), jgyvendino 2014-2020 mety Europos Sajungos fondy investicijy
veiksmy programos 2 prioriteto ,,Informacinés visuomenes skatinimas* priemonés Nr. J06-CPVA-V
»IRT infrastrukttiros optimizavimas ir sauga* 1éSomis finansuojama investicijy projekta ,,Valstybés
debesijos paslaugy teikimo infrastruktiiros sukiirimas® (toliau — Projektas). Projekto tikslas — sukurti
ir jdiegti valstybés debesijos paslaugy teikimo veiklai reikalingg informaciniy ir rySiy technologijy
(IRT) infrastruktorg ir suformuoti zmogiSkuosius iSteklius, reikalingus valstybés debesijos
paslaugoms teikti.

I.2.  Projekto jgyvendinimo metu buvo:

1.2.1.  parengta detali login¢ debesijos paslaugy teikimo informaciniy technologijy (toliau —
IT)  infrastruktiros  architektira  (su  dokumentu  galima  susipazinti  adresu:
https://ivpk.Irv.It/uploads/ivpk/documents/files/IT%20konsolidavimas/I[IVPK 1ogin%C4%97 Debes
1jos_paslaug%C5%B3_teikimo IT_infrastrukt%C5%ABros_architekt%C5%ABra_v9_0.pdf;

1.2.2.  jsigyta ir parengta Projekte numatyta technin¢ jranga bei saugos sprendimo techninés
priemonés debesijos paslaugy teikimui;

1.2.3.  sukurtos ir jdiegtos debesijos paslaugy teikimo valdymo platforma ir debesijos
paslaugy teikimui reikalingos priemonés;

1.2.4.  Patalpinta dalis Valstybés informaciniy iStekliy infrastruktiiros debesijos paslaugy
teikimo IT infrastrukttiroje, jgalinus jy veikimg ir tvarkyma naudojant debesijos paslaugas;

1.2.5.  suteiktos ir sustiprintos Valstybés informaciniy technologijy paslaugy departamento
(VITC) instituciniy ir zmogiskyjy iStekliy Zinios, gebéjimai bei kompetencijos, reikalingos teikti
Debesijos paslaugas ir valdyti VITC vadovaujantis pasaulyje pripazintomis metodikomis ir
gerosiomis praktikomis;

1.2.6. parengtos priemonés Projekto jgyvendinimui ir testinumui uZtikrinti.

I.3. Siuo metu Perkan¢ioji organizacija vykdo Projekto metu sukurtos, centralizuotai
valdomos (konsoliduotos) IRT infrastruktiiros plétra, kuri numatyta jgyvendinant projekta ,,Valstybés
informaciniy technologijy valdymo pertvarka®, projekto Nr. EIM-V-001-0001, panaudojant 2021
2027 m. Ekonomikos gaivinimo ir atsparumo didinimo priemonés finansavima (EGADP, angl. —
RRF). Projektas jgyvendinamas kartu su Projekto partneriu — BiudZetiné jstaiga ,,Kertinis valstybés
telekomunikacijy centras®. Sio Projekto metu numatyti pasiekti Sie uzdaviniai:

I.3.1. centralizuotai atnaujinti valstybés biudzetiniy jstaigy naudojama IRT infrastruktiira,
uztikrinant esamos debesijos informaciniy ir rysiy technologijy infrastruktiiros praplétimg iki visoms
Valstybés biudZetinéms jstaigoms reikalingos apimties;

1.3.2. valstybés biudZetiniy jstaigy pasenusios bei saugumo reikalavimy neatitinkancios IRT
infrastruktiiros migravimas ] centralizuotai valdomg debesijos informaciniy ir rySiy technologijy
infrastruktiira;

1.3.3. valstybés biudzetiniy jstaigy pasenusiy bei saugumo reikalavimy neatitinkanciy lokaliy
duomeny perdavimo tinkly techninés ir sisteminés programinés jrangos kompleksinis atnaujinimas ir
pertvarka, saugaus centralizuoto valdymo sprendimo jdiegimas;

1.3.4. valstybés biudzetiniy jstaigy pasenusios bei saugumo reikalavimy neatitinkancios
kompiuteriniy darbo viety technings ir sisteminés programinés jrangos kompleksinis atnaujinimas ir
pertvarka, saugaus centralizuoto valdymo sprendimo jdiegimas.

I.4. Sis pirkimas vykdomas siekiant jgyvendinti techninés specifikacijos 1.3.3 punkte
nurodyta Projekto uzdavinj. Perkancioji organizacija bei migruojamos jstaigos naudojasi Biudzetinés
jstaigos ,,Kertinis valstybés telekomunikacijy centras® (toliau — KVTC) valdomo Saugaus tinklo
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paslaugomis. Jrangos tiekéjas, laiméjes vieSgjj pirkima, privalés ne tik laiku pristatyti Pirkimo
dokumenty reikalavimus atitinkanc¢ig Jranga, bet glaudziai bendradarbiaudamas su Perkanciosios
organizacijos, KVTC bei Turto banko atstovais atlikti Pirkimo dokumentuose numatytas jrangos
montavimo, instaliavimo, konfigtiravimo ir kitas paslaugas (toliau — paslaugos arba darbai), aprasytus
techninés specifikacijos VI skyriuje ,,Reikalavimai montavimo, diegimo ir kitiems darbams*.

I.5. Apibudinant pirkimo objekta, techningje specifikacijoje ar kitose pirkimo dokumentuose
galimai nurodytas konkretus modelis ar tiekimo $altinis, konkretus procesas, budingas konkretaus
tiekéjo tiekiamoms prekéms ar teikiamoms paslaugoms ir/ar darbams atlikti, ar prekiy zenklas,
patentas, tipai, konkreti kilmé ar gamyba, sertifikatai, standartai, protokolai turi biiti suprantami su
zodziais ,,arba lygiavertis®.

11.PIRKIMO TIKSLAS IR APIMTIS

I1.1. Sio viesojo pirkimo tikslas — Valstybés biudZetiniy jstaigy pasenusiy bei saugumo
reikalavimy neatitinkanc¢iy lokaliy duomeny perdavimo tinkly techninés ir sisteminés programinés
jrangos kompleksiniam atnaujinimui ir pertvarkai bei saugaus centralizuoto valdymo sprendimo
igyvendinimui reikalingo programiskai valdomy tinkly sprendimo ir jdiegimo darby jsigijimas.

I1.2. Numatoma apimtis — kompleksiskai atnaujinti ir pertvarkyti Lietuvos Respublikos
Vyriausybés kanceliarijos ir visy ministerijy lokalius duomeny perdavimo tinklus, jdiegiant saugy
centralizuoto valdymo sprendimg ir uztikrinant integracija su konsoliduota IRT infrastruktiira.
Projekto 1éSomis numatoma pertvarkyti 15 jstaigy tinklus, aptarnaujanéius apie 4000 kompiuteriniy
darbo viety.

11.3. Pirkimo, skirto atnaujinti ir pertvarkyti Lietuvos Respublikos Vyriausybés kanceliarijos
ir visy ministerijy lokalius duomeny perdavimo tinklus, jdiegiant saugy centralizuoto valdymo
sprendimg ir uztikrinant integracija su konsoliduota IRT infrastruktiira, sekmingam jvykdymui
Perkancioji organizacija kartu su Jrangos tiekéju savo kompetencijos ribose turi uztikrinti Siy
rezultaty pasiekima:

11.3.1. Sukurta Programiskai valdomy tinkly sprendimo Valdymo sistemy komplekto (toliau —
SDN centrinis mazgas) infrastruktiira, jsigyjant SDN centrinj mazga;

11.3.2. jsigytos, jdiegtos ir integruotos perimetro ugniasienés su apsaugomis nuo jsilauzimy;

11.3.3. jsigyti agreguojantys L3 lygmens tinklo komutatoriai, jdiegti ir integruoti j lokaliy
duomeny perdavimo tinklus;

11.3.4. jsigyti prieigos L3 lygmens tinklo komutatoriai, jdiegti ir integruoti j lokaliy duomeny
perdavimo tinklus;

11.3.5. jsigyta Wi-Fi tinko jranga, jdiegta ir integruota j lokaliy duomeny perdavimo tinklus;

11.3.6. tinkamai atlikti Valstybés jstaigose (15 jstaigy / ministerijy) lokalaus tinklo fizinio
pertvarkymo / sutvarkymo darbai (pvz., tinklo komutaciniy mazgy, laidy sutvarkymas ir pan.),
jskaitant, bet neapsiribojant diegimo, montavimo, testavimo darbus, kurie yra neatskiriama darby
atlikimo dalis, ir kuriy atlikimas jgalinty tinkamg jrang0s paruo$ima eksploatacijai;

11.3.7. parengta tinklo ir kita dokumentacija;

11.3.8. pasiekti kiti rezultatai, jgyvendinus papildomas galimas [rangos tiekéjo veiklas,
atitinkancias pirkimo tikslus ir numatytg pirkimo apimtj.

I11. BENDRIEJI REIKALAVIMAI SIULOMAI JRANGAI IR DARBAMS ATLIKTI

I11.1. Bendrieji reikalavimai siilomos jrangos tiekéjui:

I11.1.1. Irangos tiekéjas turi biti siilomos jrangos gamintojas arba gamintojo(-jy) atstovas,
]galiotas pateikti (parduoti), jdiegti ir aptarnauti siilomg Jrangg arba turi biiti sudares sutartj su tokiu
atstovu, turiniu iSvardintas teises. Kartu su pasitilymu turi buti pateiktos Irangos gamintojo(-jy)
pazymos, patvirtinancios, kad [rangos tiekéjas yra siilomos Jrangos gamintojo atstovas, jgaliotas
pateikti (parduoti), jdiegti ir aptarnauti sitiloma Jrangg arba yra sudargs sutart] su tokiu atstovu,
turin€iu iSvardintas teises (turi buti pateikta skaitmeniné kopija).
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I11.1.2. Trangos tieké&jas turi biiti siilomos jrangos gamintojo autorizuotas serviso centras arba
turi biiti sudargs sutarti su tokiu centru dél sitilomos Irangos garantinio aptarnavimo. Kartu su
pasiiilymu turi biiti pateiktos Jrangos gamintojo pazymos, patvirtinanc¢ios, kad Jrangos tiekéjas yra
siilomos jrangos gamintojo autorizuotas serviso centras arba yra sudares sutartj su tokiu centru dél
sitilomos Jrangos garantinio aptarnavimo (turi biiti pateikta skaitmeniné kopija).

I11.1.3. Siekiant uztikrinti siilomo programiSkai valdomy tinkly sprendimo, Valstybés
debesijos paslaugy teikéjo (toliau — VDPT) infrastruktiiros komponenty bei VDPT naudojamy KVTC
Saugaus tinklo paslaugy suderinamumg bei korektiska veikima, Irangos tiekéjai prie§ pateikiant
pasiiilymg turi iSanalizuoti ir jvertinti ne tik konkretaus pirkimo dokumentus, bet ir lygiagreciai
Perkanciosios organizacijos vykdomus/jvykdytus kitus vieSuosius pirkimus, susijusius su Detalioje
architektiiroje suprojektuoto sprendimo jdiegimu.

[11.2. Bendrieji reikalavimai sitilomai Irangai ir licencijoms:

I11.2.1. ] bendrg pasiiilymo kaing turi biiti jtrauktos visos gamintojo licencijos, reikalingos
perkamos Jrangos reikalaujamoms funkcijoms vykdyti ir palaikyti;

I11.2.2. Jei licencija pagal gamintojo taisykles galioja vienam jrenginiui, licencijy reikia
pateikti tiek, kiek reikalaujama jrenginiy;

I11.2.3. Visos sitlomos [rangos licencijos turi biiti pateikiamos su ne trumpesne kaip 3 mety
gamintojo garantija (jeigu techninés specifikacijos specialiose salygose nenurodyta kitaip);

I11.2.4. ] Irangos, nurodytos techninés specifikacijos 1 lentelés 1 punkte ,,SDN centrinis
mazgas“, komplekto kaing turi buti jskai¢iuota ir $ios [rangos montavimo bei diegimo kaina;

I11.2.5. Naudojant jsigyta Iranga bus teikiamos paslaugos kitoms valstybés jstaigoms,
jmonéms bei organizacijoms, todé¢l jeigu gamintojy taisyklés Siam poreikiui realizuoti reikalauja
papildomy licencijy, tokias licencijas biitina jtraukti j pasiiilymo kaing (taip pat tai turi biiti nurodyta
pasiiilyme);

I11.2.6. Visg sitilomg techning ir programing jrangg, iSskyrus perimetro ugniasienes, Irangos
tiekéjas privalo uzregistruoti Perkanciosios organizacijos vardu gamintojy nustatyta tvarka garantiniy
paslaugy teikimui, o registracijos duomenis perduoti Perkanciajai organizacijai. Perimetro
ugniasienes, skirtas lokaliy duomeny perdavimo tinkly jrangai atnaujinti, Jrangos tiekéjas privalo
uzregistruoti KVTC vardu;

I11.2.7. Perkanciajai organizacijai turi buiti uztikrinta teisé¢ j programinés jrangos nemokamus
atnaujinimus ir klaidy taisymus (garantiniu ir palaikymo laikotarpiu);

I11.2.8. Visa sitiloma jranga turi biiti nauja, nenaudota, gamykliniame jpakavime. Pateikiama
jranga negali biiti gamintojo atnaujinta (,,Refurbished* arba ,,Remarketed*). Tiekéjas uztikrina, kad
siilomos jrangos gamintojas néra paskelbes apie jrangos gamybos arba tobulinimo nutraukima (pvz.
,End of life* ar ,,Discontinued®);

I11.2.9. Kartu su pasiilymu Jrangos tiekéjas turi pateikti uzpildytas Sios techninés
specifikacijos V skyriaus 2—15 lenteles imtinai, nurodant tikslias sitilomos [rangos konfigiiracijas,
kuriose biity pateikti tikslis siilomos Jrangos komponenty modeliai, prekiy kodai, kiekiai,
pavadinimai ir kita standartiSkai gamintojy konfigiiratoriuose pateikiama informacija;

111.2.10. Atitikimas techninés specifikacijos atskiriems reikalavimams turi buiti uztikrintas esant
tokiai paciai siiilomai Jrangos konfigtiracijai, t. y. kiekvieno konkretaus punkto i§ nurodyty
specifikacijoje Zemiau atitikimas negali biiti uztikrintas vertinant skirtingas jrangos konfigiiracijas
(dél ko galimai biity netenkinami kity punkty reikalavimai).

I11.3. Bendrieji reikalavimai sitilomos jrangos montavimui ir diegimui:

I11.3.1. Programiskai valdomy tinkly sprendimo montavimas ir diegimas pilna $io pirkimo
objekto apimtimi privalo buti atliktas ne véliau kaip per 16 mén. laikotarpj nuo sutarties jsigaliojimo.

I11.3.2. Perkanciosios organizacijos skiriami virtualizacijos resursai:

111.3.2.1.Sitlomo Programiskai valdomy tinkly sprendimo programinei jrangai Perkancioji
organizacija savo turimoje VMware ESXi virtualizacijos platformoje gali skirti ne daugiau kaip 700
GB RAM, 7 TB disko talpos, 200 vCPU. Jei Tiek¢jo sitllomam sprendimui jgyvendinti $iy resursy
nepakanka, Tiekéjas savo kastais turi pateikti siilomo programinés bei techninés jrangos gamintojo
rekomenduojamg ir jo techninius reikalavimus tenkinanc¢ig techning bei programing jrangg.
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111.3.3. Kartu su pasiiilymu turi biiti pateiktas Programiskai valdomy tinkly bendrinés
sprendimo architektiiros aprasymo dokumentas, kuriame aprasSomas siiilomas sprendimas:

111.3.3.1. architekttriné schema;

111.3.3.2.1ogin¢ ir fiziné centrinio mazgo schema;

111.3.3.3.1oginé ir fiziné tipinio mazgo schema;

111.3.3.4.programinio tinklo jgyvendinimo apraSymas;

111.3.3.5.vieningo konfigiiravimo, valdymo ir steb&jimo aprasymas;

111.3.3.6. vartotojy autentifikacijos ir prieigos kontrolés aprasymas;

111.3.3.7.vartotojy veiklos biisenos steb¢jimo aprasymas.

I11.3.4. Jrangos tiekéjas, laimejes vieSaji pirkima, privalés ne tik laiku pristatyti Pirkimo
dokumenty reikalavimus atitinkancig Jranga, bet glaudziai bendradarbiaudamas su Perkanciosios
organizacijos atstovais, institucijy, kuriems bus atnaujinami lokalis tinklai, atstovais bei KVTC ir
Turto banko atstovais, atlikti siilomos Jrangos montavimo, diegimo bei konfigiiravimo darbus,
apraSytus techninés specifikacijos VI skyriuje ,Reikalavimai montavimo, diegimo ir kitiems
darbams”.

I11.3.5. Jranga tiekiama ir su ja susij¢ darbai teikiami pagal Perkanciosios organizacijos
pateiktus uzsakymus Tiekéjui. Uzsakymuose turi bati nurodyta: reikalingos [rangos pavadinimai ir
kiekiai, jy pristatymo terminai, Istaigos/Istaigy pavadinimai, nurodomi numatomi darbai (jei reikia),
ir jy atlikimo terminai ir kita svarbi informacija.

[11.3.6. Irangos ir darby atlikimo uZsakymo bei rezultaty priémimo procesas:

111.3.6.1.]sigaliojus sutarciai, ne véliau kaip per 1 mén., Perkancioji organizacija pateikia SDN
centrinio mazgo pristatymo ir jo montavimo bei diegimo uzsakyma rastu (el. pastu). SDN centrinio
mazgo pristatymo terminas negali biiti ilgesnis nei 3 (trys) ménesiai ir jo sumontavimas ir diegimas
negali biti ilgesnis nei 1 (vienas) ménuo;

111.3.6.2. Tickéjas, gaves uzsakyma i§ Perkanciosios organizacijos, per 2 (dvi) darbo dienas
pateikia rastu patvirtinimg apie uzsakymo gavima,

111.3.6.3. Tiekéjui pristacius SDN centrinio mazgo jrangg ir atlikus montavimo bei diegimo
darbus bei pateikus reikalaujamag dokumentacijg (pagal techninés specifikacijos VI skyriaus
»Reikalavimai montavimo, diegimo ir kitiems darbams® reikalavimus), pasiraSomas Jrangos
Perdavimo-priémimo ir darby perdavimo-priémimo aktas ir Tiekéjas turi teis¢ pateikti PVM sgskaitg-
faktiira;

111.3.6.4.Ne véliau kaip per 1 (vieng) ménesj Nuo sutarties jsigaliojimo dienos, Perkancioji
organizacija pateiks Tiekéjui numatomy darby (pagal techninés specifikacijos VI skyriaus
,Reikalavimai montavimo, diegimo ir kitiems darbams“ VI.2 papunktj) uzsakyma, nurodydama
kokiais etapais ir kokiy institucijy lokalieji tinklai turi bati atnaujinti;

111.3.6.5. Tiekéjas turi jsivertinti, kad vienu metu vyks keliy institucijy lokaliy tinkly
atnaujinimas (preliminariai numatoma | etape atnaujinti 5 institucijy, II etape — 10 institucijy
lokaliuosius tinklus). Tiekéjas, uzsakyme numatytais terminais, bet ne ilgiau kaip per 2 meén.
laikotarpj | etapo jstaigoms, 0 II etapo jstaigoms — ne ilgiau kaip per 5 mén., turi atlikti techninés
specifikacijos II1.3.6.4 papunktyje uzsakytus darbus ir pateikti suderinimui Perkanciajai organizacijai
kiekvienos institucijos lokaliy tinkly numatoma detalig architektiira, taip pat informacija apie lokaliy
tinkly atnaujinimui reikalingos jrangos kiekius (toliau — Lokaliy tinkly atnaujinimo dokumentacija);

111.3.6.6. Perkancioji organizacija ne véliau kaip per 10 (desimt) darbo dieny suderina Lokaliy
tinkly atnaujinimo dokumentacija,

I11.3.6.7.Suderinus Lokaliy tinkly atnaujinimo dokumentacija, Tiekéjas jgyja teis¢ pateikti
Perkanciajai organizacijai Darby perdavimo priémimo akta/-us ir PVM saskaitg faktiira/-as;

111.3.6.8. Atsizvelgdama j Lokaliy tinkly atnaujinimo dokumentacija, Perkancioji organizacija
pateikia reikiamos Jrangos pristatymo ir jos montavimo ir diegimo uzsakyma/-us;

111.3.6.9. Kiekviena uzsakyme nurodyta Jranga turi bati pristatyta ne véliau kaip per 3 (tris)
meénesius nuo uzsakymo patvirtinimo dienos;

111.3.6.10. Pristacius Jranga, pasiraSomas [rangos perdavimo-priémimo aktas/-ai ir iSraSoma
PVM saskaita-faktira/-0s;
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I11.3.6.11. Po Jrangos pristatymo Tickéjas atlicka montavimo ir diegimo darbus (pagal
Techninés specifikacijos VI skyriy ,,Reikalavimai montavimo, diegimo ir kitiems darbams*);

111.3.6.12. Tiekéjas, uzsakyme numatytais terminais, bet ne ilgiau kaip per 5 (penkis) ménesius
po Irangos perdavimo-priémimo akto (-ty) pasiraSymo I etapo istaigoms, o II etapo jstaigoms — ne
ilgiau kaip per 7 (septynis) ménesius po Jrangos perdavimo-priémimo akto (-ty) pasira§ymo, turi
atlikti Jrangos montavimo, diegimo ir Kitus darbus;

111.3.6.13. Atlikus montavimo, diegimo ir Kitus darbus, ir pateikus reikalaujama
dokumentacijg, pasiraSomas Darby perdavimo-priémimo aktas/-ai ir iSraSoma PVM sgskaita-
fakttira/-0s.

I11.3.7. Jrangos tieké&jas | pasitilyma (prie jrangos kainos) turi jtraukti visas sitilomos Jrangos
montavimui ir pajungimui reikalingas medziagas (tvirtinimo elementus, prijungimo prie elektros bei
LAN tinkly laidus (reikiamas laidy ilgis turés biiti parenkamas [rangos pajungimo metu) ir jy
komponentus, laidy zyméjimo medziagas ir t.t.).

I11.4. Bendrieji reikalavimai siiilomos jrangos pristatymui:

I11.4.1. Pasitilymy vertinimo metu PerkancCioji organizacija pasilieka teis¢ pareikalauti i$
galimo laimétojo pristatyti sitilomos Irangos pavyzdzius (Jranga turi biti Jrangos tiekéjo pristatyta
patikrinimui ne véliau kaip per 45 (keturiasdeSimt penkias) kalendorines dienas nuo Perkanciosios
organizacijos prasymo) tam, kad biity praktiSkai iSmatuotas gamintojo ir/arba Jrangos tiekéjo
siilomos [rangos charakteristiky atitikimas Techninés specifikacijos bei Lietuvos Respublikos
nacionalinio saugumo keliamiems reikalavimams. Tam tikslui pasiekti, Perkancioji organizacija
pasilieka teis¢ perduoti Nacionaliniam kibernetinio saugumo centrui (arba kitoms jgaliotoms
istaigoms) gauta Irangg patikrinimui bei iSvady pateikimui. Nustacius, kad Jrangos tiekéjo siiloma
Iranga realiai neatitinka [rangos tiekéjo pateiktame pasiiilyme deklaruojamy Jrangos charakteristiky
ir/arba Techninés specifikacijos, ir/arba Lietuvos Respublikos nacionalinio saugumo reikalavimy —
Irangos tiekéjo pasitilymas bus atmetamas. Prekiy pavyzdZiy pristatymo tvarka nurodyta Specialiyjy
pirkimo sqlygy 4.5-4.7 punktuose.

IV. MAKSIMALUS JRANGOS KIEKIAI

IV.1. Pirkimo objektg sudaro vienas Programiskai valdomy tinkly sprendimo Valdymo sistemy
komplektas (Centrinis mazgas), patikimumo uZtikrinimui paskirstytas per du Valstybinius duomeny
centrus bei Programiskai valdomy tinkly sprendimo komponentai, skirti penkiolikai institucijy:

e Ekonomikos ir inovacijy ministerija;

Energetikos ministerija;

Aplinkos ministerija;

Sveikatos apsaugos ministerija;
Socialinés apsaugos ir darbo ministerija;
Vyriausybés kanceliarija;

Susisiekimo ministerija;

Kultiiros ministerija;

Finansy ministerija;

Svietimo, mokslo ir sporto ministerija;
Teisingumo ministerija;

Uzsienio reikaly ministerija (be atstovybiy ir ambasady);
Vidaus reikaly ministerija;

Zemés tikio ministerija;

e KraSto apsaugos ministerija.

Visi objektai yra i§sidést¢ Vilniaus mieste.

IV.2. Programiskai valdomy tinkly sprendimo komponentai uzsakomi komplektuojant pagal
etapus, isskyrus numatyta jsigyti SDN centrinj mazga. Zemiau pateikiamas preliminarus institucijy
paskirstymas etapais — vieno etapo jgyvendinimas atitinkamoms jstaigoms yra lygus vienam
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jgyvendintam Ministerijy tinkly kompleksiniam techninés ir programinés jrangos atnaujinimo
komplektui. Tikslus institucijy sgrasas pagal etapus bus pateiktas Tiekéjui kartu su uzsakymu.

IV.2.1. Preliminariai numatoma, kad nuo sutarties jsigaliojimo dienos | etapo bendra vykdymo
trukmé sieks ne ilgiau kaip 11 (vienuolika) ménesiy laikotarpj ir kompleksiskai apims $ias institucijas:

e Ekonomikos ir inovacijy ministerija;

e Energetikos ministerija;

e Sveikatos apsaugos ministerija;

e Socialinés apsaugos ir darbo ministerija;

e Kultaros ministerija.

IV.2.2. Preliminariai numatoma, kad nuo sutarties jsigaliojimo dienos Il etapo bendra vykdymo
trukmé sieks ne ilgiau kaip 16 (SeSiolika) ménesiy laikotarpj ir kompleksiSkai apims §ias institucijas:

e Aplinkos ministerija;

Vyriausybés kanceliarija;

Susisiekimo ministerija;

Finansy ministerija;

Svietimo, mokslo ir sporto ministerija;

Teisingumo ministerija;

Uzsienio reikaly ministerija (be atstovybiy ir ambasady);
Vidaus reikaly ministerija;

Zemés tikio ministerija,

KraSto apsaugos ministerija.

IV.2.3. 1 lentel¢je ,,Programiskai valdomy tinkly sprendimo komponentai“ yra pateikiami
maksimalis jsigyjamos fizinés ir programinés jrangos bei licencijy kiekiai, kurie yra jsigyjamo
Programiskai valdomy tinkly sprendimo komponentai. Perkancioji organizacija nejsipareigoja
i1$pirkti visy numatyty kiekiy.

1 lentelé. Programiskai valdomy tinkly sprendimo komponentai

Ellrl Pavadinimas Kiekis' | Mato vienetas
1. SDN centrinis mazgas:

Sprendimo valdymas ir stebéjimas:

1.1. Laidinio tinklo jrangos valdymo ir steb&jimo sistema;

1.2. Programiskai valdomo tinklo valdymo ir steb&jimo
1.1 sistema; 1 komplektas
1.3. Belaidzio tinklo jrangos valdymo ir stebé&jimo sistema;
1.4. Marsrutizavimo ir saugumo jrangos valdymo ir steb&jimo

sistema.
2. Perimetro ugniasienés su apsaugomis nuo jsilauzimy:
2.1 | MarS§rutizavimo ir saugumo jranga 4 vnt.
3. Agreguojantys L3 lygmens tinklo komutatoriai:
3.1 | Agreguojanti mar§rutizavimo ir saugumo jranga 26 vnt.
4. Prieigos L3 lygmens tinklo komutatoriai:
4.1 | Kompiuterinio tinklo prieigos komutavimo jranga I tipo 110 vnt.
4.2 | Kompiuterinio tinklo prieigos komutavimo jranga II tipo 90 vnt.
4.3 | Kompiuterinio tinklo prieigos komutavimo jranga III tipo 30 vnt.
S. Wi-Fi tinklo jranga:
5.1. | Belaidzio tinklo prieigos jranga I tipo 500 vnt.
5.2 | Belaidzio tinklo prieigos jranga II tipo 190 vnt.
5.3 | Belaidzio tinklo prieigos jranga III tipo 35 vnt.

! Trangos komponenty techniniai parametrai, jy charakteristikos ir reikalaujama charakteristikos rodiklio reik§mé nurodyta
Specialiuose reikalavimuose jrangai jsigyti.
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V. SPECIALIEJI REIKALAVIMAI SIULOMAM PROGRAMISKAI VALDOMU TINKLU
SPRENDIMUI

V.1. Programiskai valdomy tinkly sprendimg sudarantys komponentai (fiziné, programine
jranga bei veikimg uztikrinancios licencijos) gali biiti komplektuojami skirtingy gamintojy, taciau
privalo biti suderinti tarpusavyje, t. y. turi uztikrinti pilnai suderintg ProgramiSkai valdomy tinkly
sprendimo, atitinkancio techninés specifikacijos reikalavimus, veikimg, bei uztikrinti, kad vieno ar
keliy gamintojy siiilomi sprendimo komponentai neribos kity sprendimg sudaran¢iy komponenty
techninése sglygose reikalaujamy funkciniy ar nasumo reikalavimy.

V.2. Sprendimo valdymas ir stebéjimas

V.2.1. Sios techninés specifikacijos lentelése Nr. 2—5 (imtinai) pateikiamos jsigyjamo SDN
centrinio mazgo bei numatytos jsigyti jrangos komponenty techniniai parametrai ir charakteristikos.

2 lentelé. Laidinio tinklo jrangos valdymo ir stebéjimo sistema

Siiloma charakteristika?

ir internetiné nuoroda j gamintojo
technine dokumentacijq, nurodant
Eil. Komponento Reikalaujama charakteristika (ne | dokumento puslapj ar konkrecig
Nr. pavadinimas blogiau kaip) vietq dokumente, kurioje

aprasytas reikalaujamos
charakteristikos atitikimas

(Pildo tiekéjas)

Kiekis 1 komplektas 1 komplektas

Laidinio tinklo jrangos valdymo ir | Laidinio tinklo jrangos

Iranga stebéjimo sistema valdymo ir stebéjimo sistema

Cisco Catalyst Center
DN3-HW-APL-L

https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/catalyst-center-dn3-
ds.html

[rangos gamintojas,

modelis Bitina iSvardinti sitilomos jrangos | https://www.cisco.com/c/en/us/

1. modifikacija  (jei kompon&.ent.?u& ju kiekius, modelius, product_s/servers unlfled
gamintoja ir produkty kodus. computing/ucs-c-series-rack-
yra)
servers/ucs-c220-m6-rack-

server-ds.html

https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/catalyst-formerly-gen-

app-og.html

2 Sioje skiltyje Tiekéjas jraso konkreéias charakteristikas pagal §ios lentelés 3 stulpelio reikalavimus, nepalieka
Hturi bti®, ,,ne maziau®, ,,ne daugiau®, ,,ne prasciau®, ,,ne ilgiau® ir pan., nepalieka sgvokos ,,arba lygiavertis*
ir pan., rasyti ,,atitinka“ ar ,,taip* neleidziama.
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Cisco Secure Network
Analytics

ST-SEC-BUN-DISTI
https://www.cisco.com/c/en/us/
products/collateral/security/stea

Ithwatch/datasheet-c78-

739398.html
Siulomos sistemos
konfiguracija.pdf
Paskirtis Komutatoriy administravimas, | Komutatoriy administravimas,
stebéjimas ir konfigiiravimas. stebéjimas ir konfigiiravimas.
Siuloma fiziné¢ jranga, ji
montuojama ] standarting 19
coliy jrangos montavimui skirtg
Jei sifiloma fiziné jranga, ji turi bati | P&~ pateikiamas — su
; . . . orlglnallomls montavimo
montuojama ] standarting 19 coliy .
.. ) oL . detalémis.
Konstrukcija jrangos montavimui skirtg spinta,

pateikiamas  su
montavimo detalémis.

originaliomis

https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/catalyst-center-dn3-
ds.html

Komplektacija

fizines,
misrias

Tiekejas
virtualias
komplektacijas.

Jei sitlomg sistema sudaro fiziné
jranga, komutacinése spintose ji turi
uzimti ne daugiau 4U vietos.

gali  sidlyti

arba

Tiekéjas sitilo misrias
komplektacijas.

Sitlomg sistemg sudaro ir fiziné
jranga, komutacinése spintose ji

uzima 3U vietos.

https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/catalyst-center-dn3-
ds.html

Maitinimo $altiniai

Jei sitloma fiziné jranga, elektros
maitinimo  jtampa turi  atitikti
Lietuvos Respublikoje naudojamai
kintamai jtampai. Turi biiti ne
maziau kaip 2 maitinimo Saltiniai
ijmontuoti i1 siilomg jranga.
[renginys turi veikti sugedus vienam
maitinimo  Saltiniui. Turi  buti
komplektuojami  su  maitinimo
kabeliais.

Sitloma fiziné jranga, Kurios
elektros  maitinimo  jtampa
atitinka Lietuvos Respublikoje
naudojamai kintamai jtampai.
Komplektuojami 2 maitinimo
Saltiniai jmontuoti } sililoma
jranga. Irenginys veikia sugedus
vienam maitinimo  Saltiniui.
Komplektuojami su maitinimo
kabeliais.

https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/catalyst-center-dn3-
ds.html
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Jei  siiloma @ fiziné  jranga,
ventiliatoriai turi buti dubliuoti.
Vienam 1§ jy sugedus, jranga turi
veikti toliau. Ventiliatoriai turi buti

Sitloma fiziné jranga, Kkurios
ventiliatoriai dubliuoti. Vienam
i$ jy sugedus, jranga veiks
toliau. Ventiliatoriai yra
integruoti jrangos korpuse su
galimybe pakeisti ventiliatoriy
veikiancioje jrangoje (angl. hot-
swapping).

Ausinimo kryptis i§ priekio

integruoti  jrangos korpuse su | galg, kai galu yra laikoma pusé
v galimybe pakeisti  ventiliatoriy | kurioje yra sumontuoti siilomo
AuSinimas o e . . .. e e e
veikianCioje jrangoje (angl. hot- | jrenginio maitinimo $altiniai.
swapping).
Ausinimo kryptis turi bati i$ priekio | https://www.cisco.com/c/en/us/
1 gala, kai galu yra laikoma pusé | td/docs/cloud-systems-
kurioje yra sumontuoti sitilomo | management/network-
jrenginio maitinimo S$altiniai. automation-and-
management/catalyst-center/2-
3-
7linstall_guide/b_cisco_catalys
t center_install_guide 237x_3r
dgen.pdf 2 psl.
Sitiloma sistema geba apdoroti:
¢ 8000 jrenginiy;
e 40000 vartotojy jrenginiy;
e 15000 IPFIX, NetFlow ir
sFlow srauty per sekunde.
Komplektuojamos
reikalaujamo naSumo Cisco
Sitilloma sistema turi gebéti apdoroti Secure Network Analytics
ne maziau: licencijos.
Nasumas e 750 jrenginiy;
e 10000 vartotojy jrenginiy; https://www.cisco.com/c/en/us/
e 15000 IPFIX, NetFlow ir sFlow | products/collateral/cloud-
srauty per sekundg. systems-management/dna-
center/catalyst-center-dn3-
ds.html
https://www.cisco.com/c/en/us/
products/collateral/security/stea
Ithwatch/datasheet-c78-
739398.html
Nediegiant papildomos fizinés
Nediegiant  papildomos fizinés lrftr}gos,wsmlo‘m .E_l sistema gl
jrangos, sitloma sistema turi buti buti pleqama .lk.l'
b o v e 8000 jrenginiy;
pleciama iki ne maziau: © .
Ple¢iamumas e 1500 jrenginiy; * 40000 vartotojy jrenginiu;

e 20000 vartotojy jrenginiy;
e 30000 IPFIX, NetFlow ir sFlow
srauty per sekunde.

e 30000 IPFIX, NetFlow ir
sFlow srauty per sekundg.
Plec¢iant  Cisco  Secure
Network Analytics nasumo
licencijas.
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https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/catalyst-center-dn3-
ds.html

https://www.cisco.com/c/en/us/
products/collateral/security/stea
Ithwatch/datasheet-c78-
739398.html

Aukstas
patikimumas

Turi buti  palaikomas tinklg
valdanciy irenginiy aukstas
patikimumas. Sugedus bet kuriam
valdanciam ar pagalbiniam

jrenginiui, likusi valdymo sistema
turi  veikti be sutrikimy Dbei
funkcionalumo praradimo, t. .
rezervinis jrenginys turi turéti visg
reikiama konfigiiracija, nenaudojant
rankinio konfigiiracijos jkélimo ar
atstatymo. Reikalavimui
igyvendinti galima naudoti
virtualizacijos platformos
hipervizoriaus funkcionaluma.

Palaikomas tinklag valdanciy
jrenginiy aukStas patikimumas.
Sugedus bet kuriam valdanciam
ar pagalbiniam jrenginiui, likusi
valdymo sistema veiks be
sutrikimy bei funkcionalumo
praradimo, t. y. rezervinis
jrenginys turi visg reikiamg
konfigtiracija, nenaudojant
rankinio konfigiiracijos jkélimo
ar atstatymo. Reikalavimui
jgyvendinti  naudojama  ir
virtualizacijos platformos
hipervizoriaus funkcionalumai.

https://www.cisco.com/c/en/us/
td/docs/cloud-systems-
management/network-
automation-and-
management/catalyst-center/2-
3_

7/ha_guide/b_cisco_catalyst ce
nter _ha guide 237x.html

10.

Suderinamumas

Valdymo sistema turi valdyti ir biiti
pilnai suderinama su kompiuterinio
tinklo prieigos komutavimo jrangos
komutavimo funkcionalumu, bei su
agreguojan€ios marSrutizavimo ir
saugumo jrangos marSrutizavimo
funkcionalumu.

Jei siilomg sistemg  sudaro
virtualios masinos, jos turi buti
suderinamos  su  organizacijoje
naudojamu VMware ESXi
hipervizoriumi. Bitina jvardinti,
kiek  disko, procesoriaus ir
atminties resursy reikés siiillomai
sistemai.

Valdymo sistema valdo ir pilnai
suderinama su kompiuterinio
tinklo prieigos komutavimo
jrangos komutavimo
funkcionalumu, bei su
agreguojanc¢ios marsrutizavimo
ir saugumo jrangos
marsSrutizavimo funkcionalumu.
Dalj siilomos sistemos sudaro
virtualios masinos, jos
suderinamos su organizacijoje
naudojamu  VMware ESXi
hipervizoriumi.

Pateikiama informacija kiek
disko, procesoriaus ir atminties
resursy reikés sitilomai
sistemai:
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Cisco Secure Network
Analytics  Mgmt  Console
Virtual Edition - 2 vnt. po 12
CPU, 70 GB RAM ir 480 GB
disko.

Cisco Secure Network
Analytics Flow Collector Virt
Edition - 2 vnt. po 6 CPU, 32
GB RAM ir 900 GB disko.

https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/catalyst-center-dn3-
ds.html

https://www.cisco.com/c/dam/e
n/us/td/docs/security/stealthwat
ch/system _installation_configu
ration/7 5 1 VE Appliance |
nstallation Guide DV 1 1.pdf

Sistemos valdymas ir konfigiiracija

Sistemos valdymas ir
konfigiiracija atlieckama HTTPS

protokolu.  Automatizavimui
naudojamas REST API
protokolas.

https://www.cisco.com/c/en/us/

atliekama  HTTPS  protokolu.

TR . td/docs/cloud-systems-
11. | Valdymas Automatizavimui naudojamas manacement/network-

REST APl arba lygiavertis ger

rotokolas automation-and-

P ' management/Catalyst-Center-
Platform-Documentation/2-3-
7/user-guide/b-cisco-catalyst-
center-platform-ug-2-3-7/b-
dnac-platform-ug-2-3-7-
chapter-01.html

Irenginiy aptikimui, valdymui ir {rengu.m.; apti k1mp1, VaIQymul T

9 L . zurnaliniy jvykiy surinkimui

zurnaliniy jvykiy surinkimui privalo alaiko  Femia ardintus

palaikyti Zemiau jvardintus arba P U )
lygiaverdius orotokolus ar protokolus ar technologijas:
| technologijas: * SSH;
Valdymas ir o ssy: e LLDP;
12 zurnaliniy ~ jvykiy | LLD’P' e SNMP v2, v3;
" | surinkimas ir | SNMF;VZ va: e SNMP TRAP;
stebéjimas « SNMP TRAP: e SYSLOG; _
e SYSLOG: e NetFlow, IPFIX ir sFlow.
e NetFlow, IPFIX ir sFlow, Turi | Automatiskai aptinkami ir

biti automatiSkai aptinkami ir
nufiltruojami tie NetFlow, IPFIX

nufiltruojami tie NetFlow,
IPFIX ir sFlow srautai, kurie
kartojasi 1§ keliy jrenginiy.

11
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3

ir sFlow srautai, kurie kartojasi i§
keliy jrenginiy.

https://www.cisco.com/c/en/us/
td/docs/cloud-systems-
management/network-
automation-and-
management/catalyst-center/2-
3_

7/user _guide/b_cisco_catalyst
center_user _quide 237/b_cisco
dna center ug 2 3 7 chapte
r_0101.html

https://www.cisco.com/c/en/us/
td/docs/cloud-systems-
management/network-
automation-and-
management/catalyst-center/2-
3_

7/user _guide/b_cisco_catalyst
center_user _quide 237/b_cisco
dna center ug 2 3 7 chapte
r_01010.html

https://www.cisco.com/c/en/us/
products/collateral/security/stea
Ithwatch/datasheet-c78-

13.

Programinés
jrangos valdymas

Automatinis  atsiradusiy  naujy
programinés jrangos versijy tinklo
jrenginiams atsisiuntimas Iy

gamintojo svetainés arba jkélimas ]
valdymo sistemg rankiniu budu.
Irenginiy  programinés  jrangos
versijy valdymas, leidZiantis saugoti
po kelias konkretiems jrenginiams
skirtas programinés jrangos versijas
bei jgalinantis nurodyti kokia versija
kokiu laiku turi buti jdiegta.
Planinis tinklo jrenginiy
konfigliracijy  ir  programinés
Jrangos atnaujinimas.

739398.html
Automatinis atsiradusiy naujy
programinés jrangos Versijy

tinklo jrenginiams atsisiuntimas
1S gamintojo svetainés arba
ikélimas 1 valdymo sistema
rankiniu budu.

Jrenginiy programinés jrangos
versijy valdymas, leidziantis
saugoti po kelias konkretiems
jrenginiams skirtas programinés
Jrangos versijas bei jgalinantis
nurodyti kokia versija kokiu
laiku turi biti jdiegta.

Planinis tinklo jrenginiy
konfigliracijy ir programinés
jrangos atnaujinimas.

https://www.cisco.com/c/en/us/
td/docs/cloud-systems-
management/network-
automation-and-
management/catalyst-center/2-
3-
7/user_quide/b_cisco_catalyst
center user quide 237/b cisco

12
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dna center ug 2 3 7 chapte
r 0100.html

14.

Grafinis
atvaizdavimas

jrangos

Tinklo jrangos fizinés ir/arba
loginés  topologijos automatinis
sudarymas ir atvaizdavimas.

Tinklo jrangos fizinés ir/arba
loginés topologijos automatinis
sudarymas ir atvaizdavimas.

https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/nb-06-dna-center-so-cte-
en.html

https://www.cisco.com/c/en/us/
td/docs/cloud-systems-
management/network-
automation-and-
management/catalyst-center/2-
3_
7/user_guide/b_cisco_catalyst
center_user quide 237/b_cisco
dna_center ug 2 3 7 chapte
r 0101.html

15.

Valdymas,
steb¢jimas

ir

sutrikimy aptikimas

Tinklo  jrenginiy
archyvo kaupimas.
Bendras duomeny perdavimo tinklo
biisenos steb¢jimas, atskiry tinklo
jrenginiy biisenos steb¢jimas.
Tinklo sutrikimy aptikimas ir
1sp€jimy administratoriams
generavimas/pateikimas.

konfigiiracijy

Tinklo jrenginiy konfigiiracijy
archyvo kaupimas.

Bendras duomeny perdavimo
tinklo  busenos stebéjimas,
atskiry tinklo jrenginiy busenos
steb¢jimas.

Tinklo sutrikimy aptikimas ir
ispé&jimy administratoriams
generavimas/pateikimas.

https://developer.cisco.com/doc
s/dna-center/get-configuration-
archive-details/

https://www.cisco.com/c/en/us/
td/docs/cloud-systems-
management/network-
automation-and-
management/Catalyst-Center-
Platform-Documentation/2-3-
7/user-guide/b-cisco-catalyst-
center-platform-ug-2-3-7/b-
dnac-platform-ug-2-3-7-
chapter-0101.html

16.

Rolés,
atvaizdavimas
ataskaitos

ir

Administratoriy grupavimas pagal
atliekamas funkcijas ir prieigos prie
valdomy jrenginiy ir/arba jy grupiy
ribojimas.

Administratoriy ~ grupavimas
pagal atliekamas funkcijas ir
prieigos prie valdomy jrenginiy
ir/arba jy grupiy ribojimas.

Pagal naudotojo poreikj
sudaromas darbalaukis

13
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Pagal naudotojo poreiki sudaromas
darbalaukis incidenty arba jrenginio
busenos steb&jimui ir ataskaitoms.

Ataskaity sudarymas pagal poreikj

ir pagal nustatyta grafika.

El. laiSko siuntimo galimybé
administratoriui  jvykus  tinklo
sutrikimui.

incidenty arba jrenginio
busenos steb&jimui ir
ataskaitoms.

Ataskaity sudarymas pagal
poreiki ir pagal nustatyta
grafika.

El. laisko siuntimo galimybé
administratoriui jvykus tinklo
sutrikimui.

https://www.cisco.com/c/en/us/
td/docs/cloud-systems-
management/network-
automation-and-
management/catalyst-center/2-
3_
7/admin_quide/b_cisco_catalys
t_center_admin_guide 237/b ¢
isco_dna_center_admin_quide
2 3 7 chapter 0100.html

https://www.cisco.com/site/us/e
n/products/networking/catalyst-
center/index.html#tabs-
35d568e0ff-item-194f491212-
tab

https://www.cisco.com/c/en/us/
td/docs/cloud-systems-
management/network-
automation-and-
management/dna-center-
platform/2-3-3-
O/user_guide/b_dnac_platform
ug_2 3 3/b_dnac_platform_ug
2 3 3 chapter 0110.html

https://www.cisco.com/c/en/us/
td/docs/cloud-systems-
management/network-
automation-and-
management/Catalyst-Center-
Platform-Documentation/2-3-
7/user-quide/b-cisco-catalyst-
center-platform-ug-2-3-7/b-
dnac-platform-ug-2-3-7-
chapter-0101.html

17.

Garantiniai
|sipareigojimai,
techninis
aptarnavimas

Visiems pateiktiems techniniams ir
programiniams komponentams turi
biiti taikoma ne maZziau kaip 3 mety
(ne maziau kaip 8 valandos per parg
5 dienos per savait¢) gamintojo

Visiems pateiktiems
techniniams ir programiniams
komponentams taikoma 3 mety
(8 valandos per parg 5 dienos
per savaite) gamintojo

14
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uztikrinta ~ garantiné  prieZilira
jrangos  eksploatavimo  vietoje
(pateikti tai liudijancig gamintojo
dokumentacija, jei tai  yra
standartiniai  oficialis gamintojo
jsipareigojimai arba komplektuoti
papildomus  gamintojo  serviso
paketus nurodant pasitilyme jy
kodus ir pavadinimus).

Garantiné  priezilira turi bt
atlickama paties jrangos gamintojo
arba jo autorizuoto aptarnavimo
atstovo.

Garantiniu laikotarpiu turi biti
teikiamas nemokamas garantinis
aptarnavimas  bei  atnaujinimy
teikimas (visg garantinj laikotarpj
jranga turi leisti naudoti visus Sioje
lenteléje vardintus
funkcionalumus). Perkanciajai
organizacijai turi buti suteikta teisé
kreiptis 1  gamintojg  iSkilus
problemai (paslaugos tipas ne
maziau kaip 8x5) internetu,
elektroniniu pasStu arba telefonu.
Turi buti uztikrinta prieiga prie
gamintojo internetiniame puslapyje
esanly resursy, tarp Jy ir
programinés jrangos biblioteky.
Tiekéjas turi pateikti nuoroda 1
gamintojo interneting prieiga, kuri
jgalina, naudojant produkto koda
ir/arba serijinj numerj, patikrinti
suteikta gamintojo garantija
internetiniame puslapyje.

uztikrinta garantiné prieZilira
jrangos eksploatavimo vietoje
(komplektuojami papildomi
gamintojo  serviso  paketai
nurodant pasitlyme jy kodus ir
pavadinimus).

Garantin¢ prieziiira atliekama
paties jrangos gamintojo arba jo
autorizuoto aptarnavimo

atstovo.

Garantiniu laikotarpiu
teikiamas nemokamas
garantinis  aptarnavimas bei
atnaujinimy  teikimas  (visg

garantin] laikotarpj jranga leis
naudoti visus Sioje lenteléje
jvardintus funkcionalumus).
Perkanciajai organizacijai bus
suteikta  teis€¢  kreiptis |
gamintojg iSkilus problemai
(paslaugos tipas 8x5) internetu,
elektroniniu pastu arba telefonu.
UZtikrinta prieiga prie
gamintojo internetiniame
puslapyje esanciy resursy, tarp
ju ir programinés jrangos
biblioteky.

Tiekéjas pateiks nuoroda |
gamintojo interneting prieiga,
kuri jgalina, naudojant produkto
koda ir/arba serijinj numer]j,

patikrinti  suteikta gamintojo
garantija internetiniame
puslapyje.
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3 lentelé. Programiskai valdomo tinklo valdymo ir stebéjimo sistema

Siiloma charakteristika®
ir internetiné nuoroda j gamintojo
technine dokumentacijq, nurodant
dokumento puslapj ar konkreciq
vietq dokumente, kurioje
aprasytas reikalaujamos
charakteristikos atitikimas
(Pildo tiekéjas)

Eil. Komponento

o Reikalaujama charakteristika
Nr. pavadinimas

Kiekis 1 komplektas 1 komplektas

ProgramiSskai valdomo tinklo | Programiskai valdomo tinklo

Iranga valdymo ir stebéjimo sistema valdymo ir stebéjimo sistema

Cisco Catalyst Center
DN3-HW-APL-L

https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/catalyst-center-dn3-
ds.html

https://www.cisco.com/c/en/us/
products/servers-unified-
computing/ucs-c-series-rack-
servers/ucs-c220-m6-rack-
server-ds.html

https://www.cisco.com/c/en/us/
products/collateral/cloud-

[rangos gamintojas,

Biitina i$vardinti siiilomos jrangos

1 modelis, Komponentus. iu kiekius. modelius systems-management/dna-
' modifikacija  (jei PONCITUS, J4 ’ > | center/catalyst-formerly-gen-
gamintojg ir produkty kodus.
yra) app-0g.html
Cisco Secure Network
Analytics

ST-SEC-BUN-DISTI
https://www.cisco.com/c/en/us/
products/collateral/security/stea
Ithwatch/datasheet-c78-
739398.html

Cisco ldentity Service Engine
ISE

R-ISE-VMC-K9=
https://www.cisco.com/c/en/us/
products/security/identity-
services-engine/ise-ds.html

3 Sioje skiltyje Tiekéjas jraso konkregias charakteristikas pagal $ios lentelés 3 stulpelio reikalavimus, nepalieka
turi biti®, ,,ne maziau®, ,,ne daugiau®, ,,ne prasciau®, ,,ne ilgiau® ir pan., nepalieka sgvokos ,,arba lygiavertis*
ir pan., rasyti ,,atitinka‘ ar ,,taip* neleidziama.
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3

Aruba Networking User
Experience Insight UXI
R7H76A
https://www.arubanetworks.co
m/assets/ds/DS_User-

Experience-Insight.pdf

https://www.arubanetworks.co
m/products/network-
management-
operations/analytics-
monitoring/user-experience-
insight-sensors/

Paskirtis

Centralizuotas programiskai
valdomo loginio ir fizinio tinklo
administravimas,  steb¢jimas  ir
konfigiiravimas, jgalinantis naudoti
minimaliai arba visai nenaudoti
komandinés  eilutés  komandy
paciuose tinklo jrenginiuose.

Siulomos sistemos
konfiguracija.pdf
Centralizuotas ~ programiskai

valdomo loginio ir fizinio tinklo
administravimas, steb¢jimas ir
konfigliravimas, igalinantis
naudoti minimaliai arba visai
nenaudoti komandinés eilutés
komandy  paciuose  tinklo
jrenginiuose.

Konstrukcija

Jei sililoma fizin¢ jranga, ji turi biiti
montuojama ] standarting 19 coliy
jrangos montavimui skirtg spinta,
pateikiamas  su  originaliomis
montavimo detalémis.
Reikalavimas netaikomas belaidzio
tinklo stebéjimo sensoriams.

Siuloma fiziné jranga, ji
montuojama ] standarting 19
coliy jrangos montavimui skirtg
spinta, pateikiamas su
originaliomis montavimo
detalémis. Netaikoma belaidzio
tinklo steb&jimo sensoriams.

https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/catalyst-center-dn3-
ds.html

Komplektacija

fizines,
misrias

Tiekéjas
virtualias
komplektacijas.

Jei sitilomg sistema sudaro fiziné
Jranga, komutacinése spintose ji turi
uzimti ne daugiau 4U vietos.

gali  sidlyti

arba

Tiekéjas sitlo misrias
komplektacijas.

Sitllomg sistemg sudaro fiziné
Jranga, komutacinése spintose ji

uzima 3U vietos.

https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/catalyst-center-dn3-
ds.html

Maitinimo $altiniai

Jei sitloma fiziné jranga, elektros
maitinimo  jtampa turi  atitikti
Lietuvos Respublikoje naudojamai
kintamai jtampai. Turi biiti ne

Sitloma fiziné jranga, Kkurios
elektros  maitinimo  jtampa
atitinka Lietuvos Respublikoje
naudojamai kintamai jtampai.
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maziau kaip 2 maitinimo Saltiniai
jmontuoti ]  siilomg jranga.
Irenginys turi veikti sugedus vienam
maitinimo  Saltiniui. Turi  buti
komplektuojami  su  maitinimo
kabeliais.

Komplektuojami 2 maitinimo
Saltiniai jmontuoti ] siiilomg
iranga. [renginys veikia sugedus
vienam maitinimo  Saltiniui.
Komplektuojama su maitinimo
kabeliais.

https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/catalyst-center-dn3-
ds.html

Jei  siuloma @ fiziné  jranga,
ventiliatoriai turi biiti dubliuoti.
Vienam 1§ jy sugedus, jranga turi
veikti toliau. Ventiliatoriai turi biiti
integruoti  jrangos korpuse su

Sitloma fiziné jranga, Kurios
ventiliatoriai dubliuoti. Vienam
i$ jy sugedus, jranga veiks
toliau. Ventiliatoriai integruoti
jrangos korpuse su galimybe
pakeisti ventiliatoriy
veikiancioje jrangoje (angl. hot-
swapping).

Ausinimo kryptis i§ priekio
gala, kai galu yra laikoma puse,

v galimybe pakeisti  ventiliatoriy | kurioje yra sumontuoti siilomo
AusSinimas o e e . . .. e e e
veikian¢ioje jrangoje (angl. hot- | jrenginio maitinimo $altiniai.
swapping).
Ausinimo kryptis turi bati i§ priekio | https://www.cisco.com/c/en/us/
] galg, kai galu yra laikoma pusé, | td/docs/cloud-systems-
kurioje yra sumontuoti sitilomo | management/network-
jrenginio maitinimo Saltiniai. automation-and-
management/catalyst-center/2-
3-
7linstall_guide/b_cisco_catalys
t center_install_guide_237x_3r
dgen.pdf 2 psl.
Sitiloma sistema geba apdoroti:
¢ 8000 jrenginiy;
e 40000 vartotojy jrenginiy;
e 15000 IPFIX, NetFlow ir
sFlow srauty per sekundg.
Komplektuojamos
Sitilloma sistema turi gebéti apdoroti reikalaujamo nagumo Cisco
ne maziau kaip: Secure Network Analytics
Nagumas e 750 jrenginiy; licencijos.

e 10000 vartotojy irenginiy;
e 15000 IPFIX, NetFlow ir sFlow
srauty per sekunde.

https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/catalyst-center-dn3-
ds.html

https://www.cisco.com/c/en/us/
products/collateral/security/stea
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Ithwatch/datasheet-c78-

Nediegiant  papildomos  fizinés
jrangos, sitloma sistema turi buti
pleciama iki ne maziau kaip:

739398.html
Nediegiant papildomos fizinés
jrangos, siiloma  sistema

plec¢iama iki:

e 8000 jrenginiy;

e 40000 vartotojy jrenginiy;

e 30000 IPFIX, NetFlow ir
sFlow srauty per sekundg.
Ple¢iant ~ Cisco  Secure
Network Analytics nasumo
licencijas.

Ple¢iamumas e 1500 jrenginiy;
e 20000 vartotojy jrenginiy; https://www.cisco.com/c/en/us/
e 30000 IPFIX, NetFlow ir sFlow | products/collateral/cloud-
srauty per sekunde. systems-management/dna-
center/catalyst-center-dn3-
ds.html
https://www.cisco.com/c/en/us/
products/collateral/security/stea
Ithwatch/datasheet-c78-
739398.html
Fizinius ir loginius tinklus ir
jrenginius valdanti programine
jranga  atitinka  iSvardintus
. . - . .| auksto patikimumo
Fizinius ir loginius tinklus ir . . )
. . . . . | reikalavimus:
jrenginius  valdanti  programiné ) . ‘.
. oy : y e palaikomas tinklg valdanciy
Iranga turi atitikti i§vardintus auksto . e st
patikimumo reikalavimus: frenginiy aukstas
S . . patikimumas. Sugedus bet
e turi buti palaikomas tinklg . S
.. . .. " kuriam  valdan¢iam  ar
valdanCiy  jrenginiy  aukStas . . .
- pagalbiniam Jrenginiut,
patikimumas.  Sugedus  bet Lo . )
. >, likusi valdymo sistema veiks
kuriam valdan¢iam ar g s
. . D e be sutrikimy, bei
pagalbiniam jrenginiui, likusi . .
. L funkcionalumo praradimo, t.
valdymo sistema turi veikti be rerervinis ireneinys fures
Aukstas sutrikimy, bei funkcionalumo Y. VIDIS JTENSIys tur
. . . visa reikiamg konfigtracija,
patikimumas praradimo, t. y. rezervinis

jrenginys turi turéti visg reikiamag
konfigiiracija, nenaudojant
rankinio konfigiiracijos jkélimo
ar atstatymo;

e tuo atveju, jei sitlomi virtualiis
jrenginiai, sililomos sistemos
aukStas  patikimumas  neturi
priklausyti nuo virtualizacijos
platformos hipervizoriaus
funkcionalumo.

nenaudojant rankinio
konfigtiracijos ikélimo ar
atstatymo;

e siiilomos sistemos aukstas
patikimumas nepriklauso
nuo virtualizacijos
platformos  hipervizoriaus
funkcionalumo.

https://www.cisco.com/c/en/us/
td/docs/cloud-systems-
management/network-
automation-and-
management/catalyst-center/2-
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3-
7/ha quide/b cisco catalyst ce
nter ha quide 237x.html

10.

Suderinamumas

Sistema turi buti suderinama ir
apimti sitlomg prieigos tinklo
jrangg, kuri yra atsakinga uz
programinio tinklo sukiirimg, taip
pat su programine jranga, atsakinga
uz vartotojy autorizavimg apraSyta
lentelése:

e kompiuterinio tinklo prieigos

komutavimo jranga;

e belaidzio tinklo prieigos jranga.

Auksciau iSvardintas
suderinamumas turi biiti patvirtintas
gamintojo oficialiose
suderinamumo lentelése.

Sitlomo programinio tinklo
valdymo sistemos jrankiais kuriami
persidengiantys tinklai, naudojant
laidinio tinklo prieigos komutatorius
ir belaidés prieigos taskus BGP
EVPN arba lygiaver¢iu ir VXLAN
protokoly pagrindu.

Jei siilomg sistemg  sudaro
virtualios masinos, jos turi biiti
suderinamos  su  organizacijoje
naudojamu VMware ESXi
hipervizoriumi. Bitina jvardinti,
kiek disko, procesoriaus ir atminties
resursy reikés sitilomai sistemai.

Sistema suderinama ir apima
siilomg prieigos tinklo jranga,
kuri ~ yra  atsakinga  uz
programinio tinklo sukiirima,
taip pat su programine jranga,
atsakinga uz vartotojy
autorizavima aprasytg lentelése:
e kompiuterinio tinklo prieigos
komutavimo jranga;
e belaidzio tinklo
jranga.

prieigos

iSvardintas
suderinamumas patvirtintas
gamintojo oficialiose
suderinamumo lentelése.
Sitlomo programinio tinklo
valdymo sistemos jrankiais
kuriami persidengiantys tinklai,
naudojant  laidinio  tinklo
prieigos komutatorius ir
belaidés prieigos taskus BGP
EVPN ir VXLAN protokoly
pagrindu.

Dalj sistemos sudaro virtualios
masinos, suderinamos su
organizacijoje naudojamu
VMware ESXi hipervizoriumi.
Pateikiama informacija kiek
disko, procesoriaus ir atminties
resursy reikés sitilomai
sistemai:

Cisco ISE Virtual Machine
administration node PAN +
MnT + pxGrid — 2 vnt. po 16
CPU, 64 GB RAM, 1,2TB
disko.

Cisco ISE Virtual Machine PSN
service node — 4 vnt. po 16CPU,
32 GB RAM, 300GB disko.

Aukscéiau

https://www.cisco.com/c/en/us/
products/collateral/cloud-
systems-management/dna-
center/catalyst-center-dn3-
ds.html

https://www.cisco.com/c/en/us/
td/docs/security/ise/performanc
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e and scalability/b ise perf a

nd_scale.html

https://www.ciscolive.com/c/da
m/r/ciscolive/global-
event/docs/2024/pdf/BRKENS-
2650.pdf

Sistemos valdymas ir konfigtiracija

Sistemos valdymas ir
konfigiiracija atlieckama HTTPS

protokolu.  Automatizavimui
naudojamas REST API
protokolas.

https://www.cisco.com/c/en/us/

atliekama  HTTPS  protokolu.

R . td/docs/cloud-systems-
11. | Valdymas Automatizavimui naudojamas management/network-

REST APl arba lygiavertis -

rotokolas automation-and-

P ' management/Catalyst-Center-
Platform-Documentation/2-3-
7/user-guide/b-cisco-catalyst-
center-platform-ug-2-3-7/b-
dnac-platform-ug-2-3-7-
chapter-01.html
Programiskai valdomo fizinio ir
loginio tinklo pilno
funkcionalumo konfigiiravimas

Programiskai valdomo fizinio ir :s tenigstral'lzg?l(i)r‘ia)i tis Vilai}ggg

loginio tinklo pilno funkcionalumo minimali’ai ;grba visai nenaudoti

Vieningas konfigliravimas 1§ centralizuotos CLI komandines cilutes

konfigiiravimas, valdymo  sistemos, jgalinantis " .
12. . . L . . | komandy  paciuose tinklo

valdymas ir | naudoti  minimaliai arba visai ren@iniuose

steb¢jimas nenaudoti CLI komandinés eilutés | ©o & '

ig?iﬁ?&ose pactuose tinklo https://www.cisco.com/c/en/us/

freng ' products/collateral/cloud-
systems-management/dna-
center/nb-06-dna-center-so-cte-
en.html

Pamatinis fizinis tinklas (angl. e

underlay) projektuojamas (kagip Pamatinis flzmls tln_klas (ang_l.

stabilus ~ marSrutizuojamas L3 underlay) projektuojamas kaip

tinklas (pagal OSI modelj) stabilus marSrutizuojamas L3
 \bag . A tinklas (pagal OSI modelj).

Pamatinio tinklo Prieigos | o atinio . tinklo fieidos

komutavimo jranga turi  buti . prieig

o automatiSkai konfigiiruojama komutavimo franga

13. | Pamatinis tinklas Y . . . automatiskai  konfigliruojama
paruoSiant juos tokios aktualioms oy . )

. L. . paruosiant juos tokios

persidengiancio tinklo ! . o

Konfigdiracijoms Kaip MTU aktualioms persidengiancio

. tinklo konfigiiracijoms kaip
nustatymas, L3 marSrutizavimas, MTU AUStatymas L3

multicast marSrutizavimas. . ymas, .

LT T marsrutizavimas multicast

Naujai diegiami fiziniai prieigos M

marsrutizavimas.

komutatoriai gali buiti automatiskai
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itraukiami ] sistemg be jokio
1Sankstinio jrenginiy konfigtiravimo
(angl. PnP Provision).

Naujai diegiami fiziniai prieigos
komutatoriai gali buti
automatiskai  jtraukiami |
sistemg be jokio iSankstinio
jrenginiy konfigiravimo (angl.
PnP Provision).

https://www.cisco.com/c/en/us/
td/docs/solutions/CVD/Campus
/cisco-sda-design-guide.html

https://www.cisco.com/c/en/us/
td/docs/cloud-systems-
management/network-
automation-and-
management/catalyst-center/2-
3-
7/user_guide/b_cisco_catalyst
center_user_guide 237/m_prov
ision-a-lan-underlay.html

Persidengiantis

Loginiy tinkly segmenty kurimas
vir§  fizinio pamatinio tinklo,
nepriklausomai nuo jo topologijos.
Programinis kompiuterinio tinklo
segmentavimas kuriant
persidengiancius  tinklus, skirtus
OSI L2 ir OSI L3 komunikacijoms.
Vartotojy ar jrenginiy tarpusavio

Loginiy  tinkly  segmenty
kirimas vir§ fizinio pamatinio
tinklo, nepriklausomai nuo jo
topologijos.

Programinis kompiuterinio
tinklo segmentavimas kuriant
persidengiancius tinklus, skirtus

oSl L2 ir OSl L3
komunikacijoms.
Vartotojy ar jrenginiy

tarpusavio pasiekiamumo teisiy
priskyrimas priklausomai nuo jy
rolés, o ne nuo IP adreso.

14. . o >, . . Persidengiancio tinklo kiirimui,
tinklas pasiekiamumo teisiy priskyrimas | . lizavimui it ; e
riklausomai nuo jy rolés, o ne nuo signdaizavimul 1t lgyvendlmml_n
p ’ naudojami BGP EVPN ir
IP adreso. VXLAN protokolai
Persidengiancio tinklo  kirimui, P '
signalizavimui ir jgyvendinimui
g :E)vaalo kl’utli;ilur%?amli rBGli/EZEJ https://www.cisco.com/c/en/us/
Y9 td/docs/solutions/CVD/Campus
protokolai. - - -
[cisco-sda-design-guide.html
https://www.ciscolive.com/c/da
m/r/ciscolive/global-
event/docs/2024/pdf/ BRKENS-
2650.pdf
. o Vartotojy prieiga ir teiseés
Vartotojy Vartotojy prieiga ir teises visame | om0 "oroanizacijos tinkle yra
A .| organizacijos tinkle yra vieningos ir | ~."". . .
15. | autentifikacija ir vieningos ir nepriklausomos

prieigos kontrolé

nepriklausomos nuo to, kuriame
skyriuje ar kokiu prieigos budu

nuo to, kuriame skyriuje ar
kokiu prieigos btidu (laidinis ar
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(laidinis ar belaidis) vartotojas
prisijungia prie tinklo.

Sistema  turi  palaikyti  visa
reikalaujamag  prieigos kontroles
funkcionaluma ne maziau kaip
10000  galiniy  jrenginiy, su
galimybé plésti iki ne maziau kaip
20000 galiniy jrenginiy.

Su tikslu  palaikyti  sistemos
vartotojy izoliavimg (angl. multi-
tenancy) vartotojy prieigos
kontrolés  valdymo  elementas

(pavyzdziui, virtuali masSina arba
fizinis serveris) privalo turéti po ne
maziau kaip 4 tinklo sgsajas, ir viso
turi buti ne maziau kaip 6 tokie
elementai.

belaidis) vartotojas prisijungia
prie tinklo.

Sistema palaiko visg
reikalaujamg prieigos kontroles
funkcionalumg 10000 galiniy
jrenginiy  (komplektuojamos
reikalaujamas  kiekis  Cisco
Identity Service Engine
licencijy), su galimybé plésti iki
20000 galiniy jrenginiy
(pleciant Cisco Identity Service
Engine licencijy kiekj).
Su tikslu palaikyti
vartotojy  izoliavima
multi-tenancy) vartotojy
prieigos kontrolés valdymo
elementas (virtuali masina) turi
po 4 tinklo sasajas, ir viso bus 6
tokie elementai.

sistemos
(angl.

https://www.cisco.com/c/en/us/
products/security/identity-
services-engine/ise-ds.html

16.

Vartotojy

autentifikacija
prieigos
suderinamumas

ir

kontrolés

Vartotojy prieigos valdymo
programiné jranga turi buti pilnai
suderinama su jsigyjamais BelaidZio
tinklo  prieigos  valdikliu ir
komutatoriais.

Vartotojy prieigos kontrolés sistema
turi  dirbti  programinio  (angl.
Software Defined Network - SDN)
tipo duomeny perdavimo tinkluose.
Vartotojy rolés ir teisés turi biti
valdomos, naudojant centralizuotg
programinio tinklo pagrindu
veikiancig tinklo jrangos
administravimo,  steb¢jimo  ir
konfigliravimo sistema.

Vartotojy prieigos valdymo
programiné  jranga  pilnai
suderinama su  jsigyjamais
Belaidzio  tinklo  prieigos
valdikliu ir komutatoriais.

Vartotojy prieigos kontrolés
sistema dirba  programinio
(angl. Software Defined

Network - SDN) tipo duomeny
perdavimo tinkluose.

Vartotojy  rolés ir  teisés
valdomos, naudojant
centralizuotg programinio
tinklo pagrindu  veikiancia
tinklo jrangos administravimo,
steb¢jimo ir  konfigliravimo
sistema.

https://www.cisco.com/c/en/us/
products/security/identity-
services-engine/ise-ds.html

https://www.cisco.com/c/en/us/
support/docs/security/identity-
services-engine-24/213616-
how-to-configure-cisco-
trustsec-sgts-u.html

17.

Vartotojy
autentifikacija

ir

Vartotojy ir jy grupiy RADIUS
autentifikavimas, autorizavimas bei

Vartotojy ir jy grupiy RADIUS
autentifikavimas, autorizavimas
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prieigos kontrolés
funkcionalumas

apskaita, wvartotojy ir jy grupiy
profiliavimas bei prieigos teisiy
valdymas. Prieigos teisiy valdymas
turi apimti prieigos prie
kompiuterinio  tinklo  resursy
kontrolg  vartotojams arba jy
grupéms, naudojant sitllomy ir
Perkanciosios organizacijos turimy
komutatoriy 802.1x bei prieigos
sgraSy (ACL) funkcionaluma.
Irenginio  tipo ir  naudojimo
paskirties identifikavimas.

WEB autentifikacija vartotojams.
Sveciy portalo funkcionalumas,
leidziantis prie tinklo jungiantis
sveciui nurodyti atsakingg
organizacijos darbuotoja, kuris gali
patvirtinti svecio prieiga, jskaitant:

e prieigos prie vidiniy resursy
politika;
e prieigos laika.
Galimybé svefiams jungtis
naudojantis socialiniy  tinkly
(Facebook, Linkedin) profiliais.
Galimybé  nustatyti  vartotojy
asmeniniy  jrenginiy  prieigos
politikas bei jas kontroliuoti,
galimybé  iSsaugoti  vartotojy
asmeniniy jrenginiy informacija,
susieti ja su vartotoju bei iSsaugoti
prieigos  politikas  tolimesniam
naudojimui.

Vartotojy jrenginiy profiliavimas.
BYOD (Bring Your Own Device)
funkcionalumo su CA (Certificate
Authority) funkcionalumas.
Funkcionalumas leidziantis
patikrinti ar prie duomeny tinklo
besijungiantis  jrenginys  pilnai
atitinka nustatytas saugumo
politikas ir autentifikuoti bei prie
tinklo prijungti tik tuos jrenginius,
kurie atitinka nustatytas saugumo
politikas.

Galimybé integruoti su MDM
(Mobile  Device Management)
sistemomis.

Galimybé¢ integruoti su Microsoft
Active Directory (2008, 2008R2,
2012 ir 2012R2).
Funkcionalumas turi apimti laidinj
ir belaidj tinkla.

bei apskaita, vartotojy ir jy
grupiy profiliavimas bei
prieigos  teisiy  valdymas.
Prieigos teisiy valdymas apima
prieigos prie  kompiuterinio
tinklo resursy kontrolg
vartotojams arba jy grupéms,
naudojant sitilomy ir
Perkanciosios organizacijos
turimy komutatoriy 802.1x bei
prieigos sarasy (ACL)
funkcionaluma.
Irenginio tipo ir naudojimo
paskirties identifikavimas.
WEB autentifikacija
vartotojams.
Sveciy portalo funkcionalumas,
leidziantis prie tinklo jungiantis
sve¢iui  nurodyti  atsakinga
organizacijos darbuotoja, kuris
gali patvirtinti sve€io prieiga,
iskaitant:
e prieigos prie vidiniy resursy
politika;
e prieigos laika.
Galimybé¢ sveciams jungtis
naudojantis socialiniy tinkly
(Facebook, Linkedin) profiliais.
Galimybé nustatyti vartotojy

asmeniniy jrenginiy prieigos
politikas bei jas kontroliuoti,
galimybé iSsaugoti vartotojy
asmeniniy jrenginiy
informacija, susieti ja su
vartotoju bei i$saugoti prieigos
politikas tolimesniam
naudojimui.

Vartotojy jrenginiy
profiliavimas.

BYOD (Bring Your Own
Device) funkcionalumo su CA
(Certificate Authority)
funkcionalumas.
Funkcionalumas leidziantis

patikrinti ar prie duomeny tinklo
besijungiantis jrenginys pilnai
atitinka nustatytas saugumo
politikas ir autentifikuoti bei
prie tinklo prijungti tik tuos
jrenginius,  kurie  atitinka
nustatytas saugumo politikas.
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Galimyb¢ integruoti su MDM
(Mobile Device Management)
sistemomis.

Galimybé integruoti su
Microsoft Active Directory
(2008, 2008R2, 2012 ir 2012R2,
2016, 2019).

Funkcionalumas apima laidinj ir
belaidj tinkla.

https://www.cisco.com/c/en/us/
products/security/identity-
services-engine/ise-ds.html

https://www.cisco.com/c/en/us/
td/docs/security/ise/3-

3/admin_quide/b_ise_admin_3
3/b_ISE_admin_33 guest.htm

Palaiko  zemiau jvardintus
Privalo palaikyti Zemiau jvardintus protokolus ar t_eChnOIOg”aS'
arba lygiaverdius protokolus ar | * MS-CHAP;
technologijas: * EAP-MD5;
e MS-CHAP; * PEAP;
e EAP-MDS; * TLS;
. e PEAP; * TTLS;
Vartot_oj_q ) | e TLS: e RADIUS;
18. au'te.ntlflkaCIJa L e |EEE 802.1X;
prieigos _kontrolés . RADI’US' e LDAP;
protokolai e IEEE 802.1X; * TACACS*+. o
o LDAP: Is.kalcluotos VlSOSwllCGI'lCIJOS
* TACACSH. :‘/l:?]?(ngionalumui pasiillﬁrdmtam
Turi buti  jskai¢iuotos  visos '
:cicenc.ijos visam - iSvardintam | o i cisco.comlclentus/
unkcionalumui pasiekii. T
products/security/identity-
services-engine/ise-ds.html
Belaidzio  tinklo  veikimo
kokybés stebéjimas vykdomas
specializuota aparatiirine-
Belaidzio tinklo veikimo kokybés | programine sistema  Aruba
stebéjimas turi biti vykdomas | Networking User Experience
Belaidzio  tinklo specializ'uota. 'aparatﬁ.rinfe- In§ight UXI‘, skirta belaidi@o
19 veikimo  kokybés programine sistema, s}qrta belaidZio | prieigos tlnklg kok'yblrgq
' stebéjimas prieigos tinklo kokybiniy parametry | parametry  bei aplikacijy
bei  aplikacijy  pasiekiamumo | pasiekiamumo stebéjimui 1§
stebéjimui 1§ galinio  vartotojo | galinio vartotojo perspektyvos.
perspektyvos.

https://www.arubanetworks.co
m/assets/ds/DS User-
Experience-Insight.pdf
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Sistema turi sudaryti:

e Fiziné jranga — sensoriai,
atliekantys ofisy prieigos tinko
kokybés ir aplikacijy

pasiekiamumo steb&jimg. Tokiy
sensoriy turi biiti ne maziau Kaip
90 vienety;

e programiné jranga, atliekanti
sensoriy valdyma, informacijos
1§ sensoriy surinkima, analize bei
duomeny vartotojams
atvaizdavima.

Sensoriai privalo palaikyti PoE tipo

Sistemg sudaro:

e Fiziné jranga — Sensoriai,
atlickantys ofisy prieigos
tinko kokybés ir aplikacijy
pasiekiamumo  stebéjimg.

Tokiy sensoriy bus 100
vienety;

e programiné jranga, atliekanti
sensoriy valdyma,
informacijos 1§  sensoriy
surinkimg,  analiz¢  bei
duomeny vartotojams
atvaizdavima.

Sensoriai  palaiko PoE tipo

maitinimg i§ 802.3af PoE tipo
maitinimo $altinio ir maitinimg
i§ 220V tinklo. Su jrenginiu bus

maitinimg 1§ 802.3af PoE tipo | pateiktas adapteris, skirtas
. ) maitinimo Saltinio ir maitinimg i§ | maitinimui 1§ 220V tinklo.
20. Bela'lqzw tmklp 220V tinklo. Su jrenginiu turi bati | Jrenginio veikimas bus
stebéjimo sensoriai pateiktas adapteris, skirtas | iSlaikytas 20 sekundziy, jvykus
maitinimui i§ 220V tinklo. Irenginio | maitinimo sutrikimui.
veikimas privalo biti iSlaikytas ne | Sensoriy prievadai:
maziau kaip 20 sekundziy, jvykus | e belaidis prievadas -
maitinimo sutrikimui. 802.11a/b/g/n/ac/ax 2.4GHz
Sensoriy prievadai: ir 5GHz su dviem erdviniais
e belaidis prievadas - srautais  (angl.  spatial-
802.11a/b/g/n/aclax 2.4GHz ir streams);
5GHz su dviem erdviniais | e vienas Gigabit Ethernet
srautais (angl. spatial-streams); 10/100/1000 tipo laidinis
e ne maziau kaip vienas Gigabit prievadas;
Ethernet ~ 10/100/1000  tipo | e Bluetooth versija—BLE 5.1;
laidinis prievadas; e 3G/LTE prievadas.
e Bluetooth versija — ne Zemesné
nei BLE 5.1, https://www.arubanetworks.co
e 3G/LTE prievadas. m/products/network-
management-
operations/analytics-
monitoring/user-experience-
insight-sensors/
Stulomas — belaidzio —tinklo | gy o pelaidzio  tinklo
steb¢jimas  turi  turéti  tokius . i
funkeionalumus: stebej_lmas -turl tokius
R .. .| funkcionalumus:
e gebéti imituoti galinj vartotoja, C ..
Belaidzio  tinklo kuris naudojasi prieigos tinklu; * geba . 1rri<1tu9t1 Ea.hn%
21. | stebéjimo o prisijungti ir atlikti stebéjima bei | Lol 0t0)d Kuris - naudojasi

funkcionalumas

testavimus belaidziuose
802.11a/b/g/nfac/ax  standarto
tinkluose;

e prisijungti ir atlikti steb¢jima bei
testavimus laidiniame tinkle;

prieigos tinklu;

e prisijungti ir atlikti steb&jima
bei testavimus belaidZiuose
802.11a/b/g/n/ac/ax
standarto tinkluose;
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e prisijungiant prie tinklo
pasirinktinai naudoti DHCP arba
statinius tinklo nustatymus;

e galéti skanuoti belaid; tinklg ir
bandyti prisijungti prie rasty
belaidziy tinkly;

e galéti testuoti pradinius belaidzio
prisijungimo  puslapius (angl.
captive portal);

e galéti testuoti belaidzius tinklus,
naudojancius EAP
autentifikacija;

e kiekvienas sensorius turi gebéti
stebéti ne maziau Kkaip 3
belaidzius tinklus ir vieng laidinj
tinkla;

e gecbéti iSsaugoti perimty tinklo
pakety kopijas (angl. pcap);

o uzfiksuoti elektros dingimus ir
informacija perduoti valdymo
sistemat;

e sutrikus laidiniam rySiui turéti
galimybe perduoti steb&jimo
informacija sistemos
programinei jrangai per LTE/3G
tinklag. SIM kortelés pateikti
nereikalaujama.

Valdymo sistema, surinkusi
informacija 1§  sensoriy, turi
atvaizduoti tokia informacija:

e kiekvieno sensoriaus biiseng;

e testavimui sukonfigiiruoty
belaidZziy 1ir laidiniy tinkly
biisena;

e tinkly sietuvo (angl. gateway),
DHCP, DNS serveriy 18§ sensoriy
pasiekiamuma;

e pradinius belaidZio prisijungimo
puslapio (angl. captive portal)
veikima;

¢ informacija apie vidiniy
organizacijos ir iSoriniy paslaugy
resursy ar aplikacijy

pasiekiamuma ir  veikimo
patikimuma.

e informacija  apie  paslaugy
veikimo patikimumg turi apimti
(jei tai palaiko paslauga ar
aplikacija):

o tinklo vélinima;
o uzlaikymo deviacija;

e prisijungti ir atlikti stebéjima
bei testavimus laidiniame
tinkle;

e prisijungiant prie tinklo
pasirinktinai naudoti DHCP
arba statinius tinklo
nustatymus;

e gali skanuoti belaid; tinklg ir
bandyti prisijungti prie rasty

belaidziy tinkly;
e gali  testuoti  pradinius
belaidzio prisijungimo

puslapius  (angl. captive
portal);

e gali testuoti  belaidzius
tinklus, naudojancius EAP
autentifikacija;

e kiekvienas sensorius geba
stebéti 3 belaidzius tinklus ir
vieng laidin; tinkla;

e gcbi iSsaugoti perimty tinklo
pakety kopijas (angl. pcap);

o uzfiksuoti elektros dingimus
ir informacijg  perduoti
valdymo sistemai;

e sutrikus laidiniam ry$iui turi
galimybe perduoti stebéjimo
informacija sistemos
programinei  jrangai  per
LTE/3G tinklag. SIM kortele
neteikiama.

Valdymo sistema, surinkusi

informacija 18 sensoriy,

atvaizduoja tokig informacija:

e kiekvieno sensoriaus biiseng;

e testavimui  sukonfigliruoty
belaidziy ir laidiniy tinkly
busena;

e tinkly sietuvo (angl.
gateway), DHCP, DNS
serveriy N sensoriy
pasiekiamuma;

e pradinius belaidzio

prisijungimo puslapio (angl.
captive portal) veikima;

e informacijg apie vidiniy
organizacijos ir iSoriniy
paslaugy resursy ar
aplikacijy pasiekiamumag ir
veikimo patikimuma.
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o pakety praradima;

o tinklo pralaiduma;
programingéje jrangoje turi biiti 18
anksto paruosti Sablonai iSoriniy
sistemy pasiekiamumo
testavimui, tokiy kaip Google,
Google Docs, Gmail, Ofice365,
AWS, TEAMS su vartotojo
prisijungimo testavimo
funkcionalumu;

programiné jranga turi leisti
vartotojams  kurti  specifinius,
sistemoms pritaikytus testavimo
Sablonus, panaudojant Ping,
iPerf, Telnet, HttpGet / Curl;
programiné jranga turi leisti
konfigtiruoti stebimy parametry
slenkscius, kuriuos virsijus bity
sugeneruojami aliarmai;

turi saugoti ir leisti perzitiréti ne
maziau Kaip 30 dieny istorinius
stebimy parametry duomenis;
turi leisti valdyti ir stebéti
sitlomus sistemos sensorius,
apjungti kelis sensorius | loging
grupe ir skirtingoms sensoriy
loginéms  grupéms  nustatyti
skirtingus stebéjimo parametrus.

e informacija apie paslaugy
veikimo patikimumg apima
(jei tai palaiko paslauga ar
aplikacija):

o tinklo vélinima;
o uzlaikymo deviacija;
o pakety praradima;
o tinklo pralaiduma;
e programingje jrangoje bus i§

anksto paruosti  Sablonai
iSoriniy sistemy
pasiekiamumo  testavimui,

tokiy kaip Google, Google
Docs, Gmail, Ofice365,
AWS, TEAMS su vartotojo
prisijungimo testavimo
funkcionalumu;

e programin¢  jranga leiS
vartotojams kurti specifinius,

sistemoms pritaikytus
testavimo Sablonus,
panaudojant  Ping, iPerf,
Telnet, HttpGet / Curl;

e programin¢ jranga leis
konfigiiruoti stebimy
parametry slenkscCius,
kuriuos virsijus bty

sugeneruojami aliarmai;
e saugos ir leis perziuréti 30

dieny istorinius  stebimy
parametry duomenis;
e leis wvaldyti ir stebéti

sitlomus sistemos sensorius,
apjungti kelis sensorius |
loging grupe ir skirtingoms
sensoriy loginéms grupéms
nustatyti skirtingus
steb¢jimo parametrus.

https://www.arubanetworks.co
m/assets/ds/DS User-
Experience-lInsight.pdf

https://www.arubanetworks.co
m/techdocs/VVSG/docs/020-
campus-deploy/esp-campus-
deploy-112-user-experience-
insight/#captive-portal-and-
proxy-detection

https://www.arubanetworks.co
m/techdocs/\VVSG/docs/010-
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3

campus-design/esp-campus-
design-049-user-experience-
insight/

https://help.capenetworks.com/
en/articles/3498651-proxies-
and-network-testing

Vartotojy naudojamy aplikacijy
stebéjimas ir kontrolé.

Naudojamy aplikacijy  kokybés
parametry atvaizdavimas, tokiy kaip
naudojamas duomeny srauto kiekis,

Vartotojy naudojamy aplikacijy
steb¢jimas ir kontrolé.
Naudojamy aplikacijy kokybés
parametry atvaizdavimas, tokiy
kaip naudojamas duomeny
srauto kiekis, DSCP zymos,
uzlaikymas, uzlaikymo
deviacija, pakety praradimas.
Kiekvieno duomeny tinklo
jrenginio ir vartotojo jrenginio
komunikacijos istorija.

22. Zl_ilsr;zgztebg.eiﬁzs DSCP Zymos, uzlaikymas, | https://www.cisco.com/c/en/us/
L uzlaikymo deviacija, pakety | td/docs/cloud-systems-
praradimas. management/network-
Kiekvieno duomeny tinklo jrenginio | automation-and-
ir vartotojo jrenginio komunikacijos | management/catalyst-center/2-
istorija. 3-
7/user_guide/b_cisco_catalyst
center_user_guide 237/b_cisco
dna_center_ug_2 3 7 chapte
r 01111.htmi#id 114499
https://video.cisco.com/detail/v
ideo/5718829009001
Vartotojy prieigos saugumas
realizuojamas remiantis
asmeniniy skaitmeniniy
Vartotos ricicos  SAUEUMAS sertifikaty naudojimu 802.1X
totoju - pricigos EUMAS 1 £ AP_TLS protokolo pagrindu.
reahzuOJamas remiantis asmeniniy . . .
. . . . Grésmiy aptikimo
skaitmeniniy sertifikaty naudojimu funkcionalumas Galimvbé
802.1X  EAP-TLS  protokolo | . “1O0 LAHE: N
. aptikti tokius saugumo jvykius:
pagrindu.
. .. .. _ e DDoS atakos;
Turi buti  grésmiy  aptikimo ; .
23. | Saugumas ¢ Botnet tinkly aptikimas;

funkcionalumas. Galimybé aptikti
tokius saugumo jvykius:

DDoS atakos;

Botnet tinkly aptikimas;
duomeny nutekinimas;

SYN atakos.

e duomeny nutekinimas;
e SYN atakos.

https://www.cisco.com/c/dam/e
n/us/td/docs/security/stealthwat
ch/management_console/smc_u
sers_guide/7_4 Desktop Clien
t User Guide DV _2 0.pdf 96,
280 psl.
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24.

Analitika

Analitika duomeny perdavimo
tinkle, paremta tipinio tinklo
veikimo parametry iSmokimu ir

remiantis tuo leidzianti aptikti
veikimo anomalijas (naujus,
nematytus ivykius), kurie
potencialiai gali kelti grésmes

duomeny tinkle, sukelti incidentus,
tokiu biidu uzkertant kelig jiems dar
iki incidento ar kritinio jvykio.
Incidenty  sarasas  pateikiamas
lentelés, grafiniu pavidalu ar
diagramomis.

Funkcionalumas, leidziantis atsukti
laikg atgal ir pamatyti visus jvykius
duomeny perdavimo tinkle iki
konkretaus incidento ar Kkritinio

ivykio.

Analitika duomeny perdavimo
tinkle, paremta tipinio tinklo
veikimo parametry iSmokimu ir
remiantis tuo leidzianti aptikti
veikimo anomalijas (haujus,
nematytus  jvykius),  kurie
potencialiai gali kelti grésmes
duomeny tinkle, sukelti
incidentus, tokiu biidu uzkertant
kelig jiems dar iki incidento ar
kritinio jvykio.

Incidenty sarasas pateikiamas
lentelés, grafiniu pavidalu ar
diagramomis.

Funkcionalumas, leidziantis
atsukti laikg atgal ir pamatyti
visus ivykius duomeny
perdavimo tinkle iki konkretaus
incidento ar kritinio jvykio.

https://www.cisco.com/c/en/us/
td/docs/cloud-systems-
management/network-
automation-and-
management/dna-center-
assurance/2-3-
5/b_cisco_dna_assurance 2 3
5 ug/b_cisco_dna assurance 2
3 3 ug_chapter 010.html

https://www.cisco.com/c/en/us/
solutions/collateral/enterprise-
networks/digital-network-
architecture/nb-06-cisco-dna-
ai-ml-primer-cte-en.html

https://video.cisco.com/detail/v
ideo/5718829009001

25.

Garantiniai
|sipareigojimai,
techninis
aptarnavimas

Visiems pateiktiems techniniams ir
programiniams komponentams turi
biiti taikoma ne maZziau kaip 3 mety
(ne maziau kaip 8 valandos per parg
5 dienos per savait¢) gamintojo
uztikrinta ~ garantiné  prieZilira
jrangos  eksploatavimo  vietoje
(pateikti tai liudijancig gamintojo
dokumentacija, jei tai  yra
standartiniai  oficialiis gamintojo
jsipareigojimai arba komplektuoti
papildomus  gamintojo  serviso
paketus, nurodant pasiiilyme jy
kodus ir pavadinimus).

Visiems pateiktiems
techniniams ir programiniams
komponentams taikoma 3 mety
(8 valandos per parg 5 dienos
per savaite) gamintojo
uztikrinta garantiné prieZilira
jrangos eksploatavimo vietoje
(komplektuojami papildomi
gamintojo  serviso  paketali,
nurodant pasitilyme jy kodus ir
pavadinimus).

Garantiné prieziiira atlieckama
paties jrangos gamintojo arba jo
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Garantin¢  prieziira turi buti
atlickama paties jrangos gamintojo
arba jo autorizuoto aptarnavimo
atstovo.

Garantiniu laikotarpiu turi  biti
teikiamas nemokamas garantinis
aptarnavimas  bei  atnaujinimy
teikimas (visg garantinj laikotarpj
jranga turi leisti naudoti visus $ioje
lenteléje jvardintus
funkcionalumus). Perkanciajai
organizacijai turi biiti suteikta teisé
kreiptis 1  gamintojg  iSkilus
problemai (paslaugos tipas ne
maziau kaip 8x5) internetu,
elektroniniu pasStu arba telefonu.
Turi buti uztikrinta prieiga prie
gamintojo internetiniame puslapyje
esan¢iy resursy, tarp Jy ir
programinés jrangos biblioteky.
Tieke¢jas turi pateikti nuoroda i
gamintojo interneting prieiga, kuri
jgalina naudojant produkto koda
ir/arba serijinj numerj patikrinti
suteikta gamintojo garantija
internetiniame puslapyje.

autorizuoto aptarnavimo

atstovo.

Garantiniu laikotarpiu
teikiamas nemokamas
garantinis  aptarnavimas bei
atnaujinimy  teikimas  (visg

garantinj laikotarpj jranga leis
naudoti visus Sioje lenteléje
ivardintus funkcionalumus).
Perkanciajai organizacijai bus
suteikta  teis¢é  kreiptis |
gamintojg iSkilus problemai
(paslaugos tipas 8x5) internetu,
elektroniniu pastu arba telefonu.
Uztikrinta prieiga prie
gamintojo internetiniame
puslapyje esanciy resursy, tarp
ju ir programinés jrangos
biblioteky.

Tiekéjas pateiks nuorodg |
gamintojo interneting prieiga,
kuri jgalina naudojant produkto
koda ir/arba serijinj numerj
patikrinti  suteikta gamintojo
garantija internetiniame

puslapyje.

4 lentelé. BelaidZio tinklo jran

os valdymo ir stebéjimo sistema

Siiloma charakteristika®
ir internetiné nuoroda j gamintojo
technine dokumentacijg,

Eil. Kom p_on_ento Reikalaujama charakteristika nurodantvc'Iokl.lmento puslapj ar
Nr. pavadinimas konkreciq vietq dokumente,
kurioje aprasytas reikalaujamos
charakteristikos atitikimas
(Pildo tiekéjas)
Kiekis 1 komplektas 1 komplektas
BelaidZzio tinklo jrangos valdymo | BelaidZio tinklo jrangos
Iranga . . . .
ir stebéjimo sistema valdymo ir stebéjimo sistema
Cisco Embeded  Wireless
Controller Catalyst 9800 series
on Catalyst Switch for SD-
%rr]e(l)ragecl)issgammtqas, Biitina i$vardinti s_iﬁl_omos irangos Access
1. ' komponentus, jy Kiekius, modelius,

modifikacija (jei
yra)

gamintojg ir produkty kodus.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9800-series-wireless-
controllers/quide-c07-
744299.html

+Sioje skiltyje Tiekéjas jraso konkregias charakteristikas pagal $ios lentelés 3 stulpelio reikalavimus, nepalieka
Hturi buti®, ,,ne maziau®, ,,ne daugiau®, ,,ne prasciau®, ,,ne ilgiau® ir pan., nepalieka sgvokos ,,arba lygiavertis*
ir pan., rasyti ,,atitinka‘ ar ,,taip* neleidziama.
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https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9800-cl-wireless-
controller-cloud/nb-06-
cat9800-cl-cloud-wirel-data-
sheet-ctp-en.html

Belaidzio tinklo jrangos valdymo ir
steb¢jimo sistema turi biiti pateikta
kaip programiné jranga diegiama

Siulomos sistemos
konfiguracija.pdf
Belaidzio tinklo jrangos

valdymo ir steb¢jimo sistema
pateikiama kaip programiné
jranga diegiama to paties
gamintojo aparatinéje jrangoje
Cisco Catalyst 9300 serijos
komutatoriuose.

Perkanciosios organizacijos | https://www.cisco.com/c/en/us/
i naudojamoje VMware | products/collateral/wireless/cat
Paskirtis . L . - -
virtualizacijos programinés jrangos | alyst-9800-series-wireless-
ESXi platformoje, arba to paties | controllers/quide-cO7-
gamintojo aparatinéje jrangoje, arba | 744299.html
gamintojo pateikiamoje debesijos
platformoje. https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9800-cl-wireless-
controller-cloud/nb-06-
cat9800-cl-cloud-wirel-data-
sheet-ctp-en.html
Sitloma fizineé Jranga
(komutatoriai), montuojama ]
standarting 19 coliy jrangos
Jei sifiloma fiziné jranga, ji turi bti | "oMavimui  skirta  spinta,
! . . .| pateikiama su originaliomis
montuojama ] standarting 19 coliy . lemi
Konstrukcija jrangos montavimui skirtg spinta, montavimo detalemis.

pateikiama su
montavimo detalémis.

originaliomis

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

Valdymo s3gsajos

Belaidzio tinklo jrangos valdymo ir
steb¢jimo sistema turi turéti Web
valdymo s3saja.

Belaidzio tinklo Jrangos
valdymo ir steb¢jimo sistema
turi Web valdymo sgsaja.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9800-series-wireless-
controllers/quide-c07-
744299.html
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Palaikomos jrangos
kiekis

Bendras visas  jstaigas
maksimalus  galimas  valdomy
belaidés prieigos tasky kiekis — ne
maziau nei 200 ir ne maziau nei
4000 belaidzio tinklo klienty.

per

Bendras per visas jstaigas
maksimalus galimas valdomy
belaidés prieigos tasky kiekis —
200 ir 4000 belaidzio tinklo
klienty.

EWC on Catalyst
Switches (SD-Access)

9000

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9800-series-wireless-
controllers/quide-c07-
744299.html

Srauto valdymas

Visas  perduodamas  duomeny
srautas turi biti komutuojamas
lokaliai ir nesiunciamas ] belaidzio
tinklo jrangos valdymo ir stebéjimo
sistema.

Visas perduodamas duomeny
srautas komutuojamas lokaliali
ir nesiun¢iamas ] belaidzio
tinklo jrangos valdymo ir
steb¢jimo sistemaq.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9800-series-wireless-
controllers/quide-c07-
744299.html

Belaidzio tinklo
standartai

Belaidzio tinklo jrangos valdymo ir
steb¢jimo sistema turi palaikyti
IEEE 802.11a, 802.11ac Wave 1 ir
Wave 2, 802.1lax, 802.11b,
802.11g, 802.11k, 802.11n, 802.11r
ar lygiaverCius belaidzio tinklo
standartus.

Belaidzio tinklo rangos
valdymo ir steb¢jimo sistema
palaiko IEEE 802.11a, 802.11ac
Wave 1 ir Wave 2, 802.11ax,
802.11b, 802.11g, 802.11k,
802.1In, 802.11r belaidzio
tinklo standartus.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9800-cl-wireless-
controller-cloud/nb-06-
cat9800-cl-cloud-wirel-data-
sheet-ctp-en.html

Saugumo standartai

Belaidzio tinklo jrangos valdymo ir
stebéjimo sistema turi palaikyti
WPA-PSK, IEEE 802.11i WPAZ2,
WPA3, RFC3280 X.509 PKI, MD5,
RFC4347 DTLS, RFC5426 TLS ver
1.2 ar lygiaverCius saugumo
standartus.

Belaidzio tinklo jrangos
valdymo ir steb&jimo sistema
palaiko WPA-PSK, IEEE
802.11i WPA2, WPA3,
RFC3280 X.509 PKI, MDS5,
RFC4347 DTLS, RFC5426
TLS ver 1.2 standartus.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9800-cl-wireless-
controller-cloud/nb-06-
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cat9800-cl-cloud-wirel-data-
sheet-ctp-en.html

Sifravimas

Belaidzio tinklo jrangos valdymo ir
steb¢jimo sistema turi palaikyti
WEP, DES: DES-CBC, 3DES,
AES-CBC, SSL ir TLS: RC4 128-
bit, RSA 1024-bit, RSA 2048-bit ar
lygiavercius Sifravimo standartus.

Belaidzio tinklo jrangos
valdymo ir steb¢jimo sistema
palaiko WEP, DES: DES-CBC,
3DES, AES-CBC, SSL ir TLS:
RC4 128-bit, RSA 1024-bit,
RSA 2048-bit Sifravimo
standartus.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9800-cl-wireless-
controller-cloud/nb-06-
cat9800-cl-cloud-wirel-data-
sheet-ctp-en.html

10.

Autentikacija,
autorizacija ir
apskaita (AAA)

Belaidzio tinklo jrangos valdymo ir
stebéjimo sistema turi turéti IEEE
802.1X, PPP EAP-TLS arba
lygiavercius standartus, RADIUS
autentikacija, autorizacijg ir
apskaita, RADIUS EAP palaikyma,
Web autentikacijos mechanizma.
Belaidziy naudotojy autentifikacija
pagal belaidZio jrenginio MAC
adresa;

BelaidZiy naudotojy autentifikacija
valdiklio pagalba naudojant EAP-
TLS arba lygiavert] protokola.
Funkcionalumas leidziantis naudoti
viding duomeny baze naudotojy
autentikacijai;

Funkcionalumas leidZiantis riboti
sveCly paskyry galiojimg vidingje
duomeny bazéje;

Funkcionalumas leidZiantis VLAN
ir IP adresg priskirti pagal vartotojo
RADIUS atributus;
Funkcionalumas, leidziantis kurti
prieigos kontrolés sarasus (ACL)
pagal Saltinio ir paskirties IP adresa
bei protokolg ir TCP/UDP prievada;

Funkcionalumas, leidziantis
blokuoti duomeny srautg tarp
belaidzio tinklo naudotojy

prisijungusiy prie to paties belaidZio
tinklo tasko.

Belaidzio tinklo jrangos
valdymo ir steb&jimo sistema
turi IEEE 802.1X, PPP EAP-
TLS standartus, RADIUS
autentikacija, autorizacija ir
apskaita, RADIUS EAP
palaikyma, Web autentikacijos
mechanizma.

Belaidziy naudotojy
autentifikacija pagal belaidzio
jrenginio MAC adresg;
Belaidziy naudotojy
autentifikacija valdiklio pagalba
naudojant EAP-TLS protokola.
Funkcionalumas leidziantis
naudoti viding duomeny bazg
naudotojy autentikacijai;
Funkcionalumas leidZiantis
riboti sveciy paskyry galiojimag
vidinéje duomeny bazeje;

Funkcionalumas leidZiantis
VLAN ir IP adresg priskirti
pagal  vartotojo RADIUS
atributus;

Funkcionalumas, leidziantis

kurti prieigos kontrolés sarasus
(ACL) pagal Saltinio ir
paskirties IP  adresa  bei

protokolg ir TCP/UDP
prievada;
Funkcionalumas, leidziantis

blokuoti duomeny srautg tarp
belaidzio tinklo naudotojy
prisijungusiy prie to paties
belaidZio tinklo taSko.
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https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9800-cl-wireless-
controller-cloud/nb-06-
cat9800-cl-cloud-wirel-data-
sheet-ctp-en.html

11.

Funkcionalumas

Funkcionalumas, leidZiantis
nustatyti belaidzio tinklo signalo
stiprumo ribg, ties kuria turi biiti
dekoduojama  belaidzio  tinklo
informacija;

Dinaminis interferencijy aptikimas
ir jy iSvengimas;

Dinaminis  galios  nustatymas
(valdiklis turi automatiskai
reguliuoti belaidziy tasky radijo
dalies iSsiunciamo signalo galia,
priklausomai nuo tinklo
padengiamumo biisenos);
Dinaminis vartotojy paskirstymas
tarp belaidziy tinklo tasky (belaidzio
tinklo tasky apkrovos
paskirstymas);

Funkcionalumas, leidZiantis
sistemoje naudoti ne maziau kaip 15
skirtingy  belaidzio tinklo ID
(SSID);

Funkcionalumas, leidZiantis susieti
VLAN ir belaidzio tinklo ID
(SSID);

Funkcionalumas, leidZiantis susieti
ta pati VLAN su skirtingais
belaidzio tinklo ID (SSID);
Funkcionalumas, leidziantis susieti
skirtingus VLAN su tuo paciu
belaidZio tinklo ID (SSID);
Funkcionalumas, leidziantis
grupuoti belaidzio tinklo taskus j
grupes;

Funkcionalumas, leidZiantis
belaidzio tinklo taskams ar jy
grupéms priskirti skirtingus

belaidzio tinklo ID (SSID).

Funkcionalumas, leidziantis
nustatyti  belaidzio  tinklo
signalo stiprumo riba, ties kuria
turi biiti dekoduojama belaidzio
tinklo informacija;

Dinaminis interferencijy
aptikimas ir jy iSvengimas;
Dinaminis galios nustatymas
(valdiklis automatiskai
reguliuoja belaidziy tasky radijo
dalies iSsiunc¢iamo signalo galig,
priklausomai nuo tinklo
padengiamumo biisenos);
Dinaminis vartotojy
paskirstymas tarp belaidziy
tinklo tasky (belaidzio tinklo
tasky apkrovos paskirstymas);
Funkcionalumas,  leidziantis
sistemoje naudoti 16 skirtingy
belaidzio tinklo ID (SSID);
Funkcionalumas, leidZiantis
susieti VLAN ir belaidZio tinklo

ID (SSID);

Funkcionalumas, leidziantis
susieti ta patt VLAN su
skirtingais belaidzio tinklo ID
(SSID);

Funkcionalumas, leidziantis

susieti skirtingus VLAN su tuo

paciu  belaidzio tinklo ID
(SSID);
Funkcionalumas, leidziantis

grupuoti belaidzio tinklo taskus
1 grupes;

Funkcionalumas, leidZiantis
belaidzio tinklo taSkams ar jy
grupéms priskirti  skirtingus
belaidZio tinklo ID (SSID).

https://www.cisco.com/c/en/us/
support/docs/wireless/catalyst-
9800-series-wireless-
controllers/213911-understand-
catalyst-9800-wireless-
contro.html
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12.

Grafinis jrangos
atvaizdavimas

Belaidés prieigos tasky fizinis
iSdéstymas patalpoje atvaizduojant
jrangg jy vieta patalpos schemoje,
taip pat atvaizduojant jrenginio
signalo sklaida (angl. heat map).

Belaidés prieigos taSky fizinis
1Sdéstymas patalpoje
atvaizduojant jranga, jy vieta
patalpos schemoje, taip pat
atvaizduojant jrenginio signalo
sklaidg (angl. heat map).

https://www.cisco.com/c/en/us/
td/docs/cloud-systems-
management/network-
automation-and-
management/catalyst-center/2-
3_

7/user _guide/b_cisco_catalyst
center_user guide 237/m_wor
K-with-wireless-2d-and-3d-
maps.html

13.

Suderinamumas

Galimybé sistemai dirbti Software
Defined Network (SDN) tipo
duomeny perdavimo tinkluose.
Galimybé belaidzio tinklo jrangos
valdymo ir steb¢jimo sistemag
valdyti naudojant centralizuota SDN
pagrindu veikian¢ig tinklo jrangos
administravimo,  steb¢jimo  ir
konfigliravimo sistema.

Galimybé¢  sistemai  dirbti
Software Defined Network
(SDN) tipo duomeny
perdavimo tinkluose.

Galimybé¢  belaidZzio tinklo
jrangos valdymo ir stebéjimo
sistemg  valdyti  naudojant
centralizuota SDN pagrindu
veikian€ig  tinklo  jrangos
administravimo, stebéjimo ir
konfigliravimo sistema.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9800-series-wireless-
controllers/quide-c07-
744299.html

14.

Garantiniai
]sipareigojimai,
techninis
aptarnavimas

Visiems pateiktiems techniniams ir
programiniams komponentams turi
biti tatkoma ne maziau kaip 3 mety
(ne maziau kaip 8 valandos per para
5 dienos per savaitg) gamintojo
uztikrinta ~ garantiné  priezilra
jrangos  eksploatavimo  vietoje
(pateikti tai liudijancig gamintojo
dokumentacija, jei tai  yra
standartiniai  oficialis gamintojo
Jsipareigojimai arba komplektuoti
papildomus gamintojo  serviso
paketus nurodant pasiilyme jy
kodus ir pavadinimus).

Garantiné  prieziira turi bt
atlieckama paties jrangos gamintojo
arba jo autorizuoto aptarnavimo
atstovo.

Visiems pateiktiems
techniniams ir programiniams
komponentams taikoma 3 mety
(8 valandos per para 5 dienos
per savaite) gamintojo
uztikrinta garantiné prieZiiira
jrangos eksploatavimo vietoje
(komplektuojami papildomi
gamintojo  serviso  paketai
nurodant pasitlyme jy kodus ir
pavadinimus).

Garantin¢ priezitira atliekama
paties jrangos gamintojo arba jo
autorizuoto aptarnavimo

atstovo.

Garantiniu laikotarpiu
teikiamas nemokamas
garantinis aptarnavimas bei
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Garantiniu  laikotarpiu turi  biti
teikiamas nemokamas garantinis
aptarnavimas  bei  atnaujinimy
teikimas (visg garantinj laikotarpj
jranga turi leisti naudoti visus $ioje
lenteléje jvardintus
funkcionalumus). Perkanciajai
organizacijai turi biiti suteikta teisé
kreiptis 1  gamintojg  iSkilus
problemai (paslaugos tipas ne
maziau kaip 8x5) internetu,
elektroniniu pasStu arba telefonu.
Turi buti uztikrinta prieiga prie
gamintojo internetiniame puslapyje
esanfiy resursy, tarp jy ir
programinés jrangos biblioteky.
Tiekéjas turi pateikti nuoroda |
gamintojo interneting prieiga, kuri
jgalina naudojant produkto koda
ir/arba serijinj numerj patikrinti
suteikta gamintojo garantija
internetiniame puslapyje.

atnaujinimy  teikimas  (visg
garantin] laikotarp] jranga leis
naudoti visus S$ioje lenteléje
jvardintus funkcionalumus).
Perkanciajai organizacijai bus
suteikta  teis€¢  kreiptis |
gamintojg iSkilus problemai
(paslaugos tipas 8x5) internetu,
elektroniniu pastu arba telefonu.
Bus wuztikrinta prieiga prie
gamintojo internetiniame
puslapyje esanciy resursy, tarp
jy ir programinés jrangos
biblioteky.

Tiekéjas pateiks nuorody |
gamintojo interneting prieiga,
kuri jgalina naudojant produkto
koda ir/arba serijinj numerj

patikrinti suteikta gamintojo
garantijg internetiniame
puslapyje.

5 lentelé. MarSrutizavimo ir saugumo jrangos valdymo ir stebéjimo sistema

Siiloma charakteristika®
ir internetiné nuoroda j
gamintojo technine

Eil
dokumentacijq, nurodant
> | NEmEEEie Reikalaujama charakteristika dokumento puslapj ar konkrecig
Nr | pavadinimas ; -
vietq dokumente, kurioje
aprasytas reikalaujamos
charakteristikos atitikimas
(Pildo tiekéjas)
Kiekis 1 komplektas 1 komplektas
v . . . Marsrutizavimo ir saugumo
MarSrutizavimo ir saugumo jrangos |, .
Iranga valdvmo ir stebéiimo sistema jrangos valdymo ir stebéjimo
Y ] sistema
Fortinet FortiManager
FMG-VM-10-UG
https://www.fortinet.com/conte
nt/dam/fortinet/assets/data-
[rangos .
S . i L o . sheets/fortimanager.pdf
gamintojas, Bitina  iSvardinti  siilomos  jrangos
" modifikicia | samimofs i rodukty Kodus | Fortinet Foriaalyze
el yra) )l Ja 1t produkiy ' FC2-10-AZVMS-465-01-DD,

FC1-10-AZVMS-465-01-DD
https://www.fortinet.com/conte
nt/dam/fortinet/assets/data-
sheets/fortianalyzer.pdf

5 Sioje skiltyje Tiekéjas jraso konkregias charakteristikas pagal $ios lentelés 3 stulpelio reikalavimus, nepalieka
Hturi buti®, ,,ne maziau®, ,,ne daugiau®, ,,ne prasciau®, ,,ne ilgiau® ir pan., nepalieka sgvokos ,,arba lygiavertis*
ir pan., rasyti ,,atitinka‘ ar ,,taip* neleidziama.
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Aruba NetEdit Networking
Switch Multi-Edit Software
JL640AAE
https://www.arubanetworks.co
m/assets/ds/DS_NetEdit.pdf

Siulomos sistemos

konfiguracija.pdf

Valdymo ir stebéjimo sistema turi biti skirta
sitllomos marSrutizavimo ir saugumo
Jrangos, bei agreguojanc¢ios marsrutizavimo

Valdymo ir steb¢jimo sistema
skirta sitilomos marSrutizavimo
ir saugumo jrangos, bei
agreguojancios marsSrutizavimo

Paskirtis ir saugumo jrangos APSAULOS | . = o Aneos ADSALTOS
funkcionalumy centralizuotam valdymui, fu nkciinalum! c%:ntralfzuo t‘i m
jvykiy kaupimui, analizei ir ataskaity aumu ¢ S
rUoSimui valdymui, jvykiy kaupimui,
) analizei ir ataskaity ruoSimui.
Valdymo sistema tinkama
auksto  patikimumo  (HA)
sistemos realizavimui
dubliuojant konfigiiracijg ir
saugomus  duomenis  tarp
telkinio nariy.
Visi reikalavimai pateikiami
Valdymo sistema turi biiti tinkama auksto zelau - yra _ta1kom1. vienam
I ) .. | telkinio nariui, t. y. reikalavima
patikimumo (HA) sistemos realizavimui . S L .
o . tenkina kiekvienas i§ telkinio
y dublivojant konfigiiracija ir saugomus | . .
Auksto . 2. : jrenginiy.
atikimumo dqo_rnems tarp telkinio nariy.
P . Visi reikalavimai pateikiami Zemiau yra ) .
savybés https://www.fortinet.com/conte

taikomi vienam telkinio nariui, t. .
reikalavimg turi tenkinti kiekvienas i
telkinio jrenginiy.

nt/dam/fortinet/assets/data-
sheets/fortimanager.pdf 3 psl.

https://www.fortinet.com/conte
nt/dam/fortinet/assets/data-
sheets/fortianalyzer.pdf 5 psl.

https://www.arubanetworks.co
m/assets/ds/DS NetEdit.pdf

Suderinamuma
S

3, 4 psl.
Sitilomos agreguojancios marSrutizavimo ir | Sitilomos agreguojancios
saugos jrangos apsaugos funkcionalumas | marSrutizavimo ir  saugos
turi baiti pilnai suderinamas su Perkancios | jrangos apsaugos

organizacijos naudojamomis centralizuoto
valdymo, konfigiiravimo ir stebésenos
sistemomis  Fortinet  FortiManager ir
FortiAnalyzer, iSpleciant jy funkcionalumag
papildomiems 30 vnt. valdomy jrenginiy
arba tiekejas privalo pateikti tinklo saugumo
jrangos  valdymo, konfigiiravimo ir
stebésenos sistema, kuri valdys pagal §j

funkcionalumas pilnai
suderinamas su Perkancios
organizacijos  naudojamomis

centralizuoto valdymo,
konfigliravimo ir stebésenos
sistemomis Fortinet

FortiManager ir FortiAnalyzer,
i§pleciant jy funkcionalumg
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pirkimg jsigyjama marSrutizavimo  ir
saugumo jranga ir pirkéjo turimg jranga:
Fortinet FortiGate 60F, FortiGate 100F.

Jei sitiloma valdymo sistema negali valdyti
auk$¢iau nurodytos jrangos, tiekéjas turi
pakeisti visus Perkanciosios organizacijos
naudojamus Fortinet FortiGate 60F ir
FortiGate 100F jrenginius j lygiavercius.

Visos reikalingos valdymo licencijos turi
buti jtrauktos ] pasiilymo kaing visam

papildomiems 30 vnt. valdomy
jrenginiy.

Sitiloma valdymo sistema turi
galimybe valdyti Perkanciosios
organizacijos naudojamus
Fortinet FortiGate 60F ir
FortiGate 100F jrenginius.
Visos reikalingos sitilomos
jrangos valdymo licencijos
jtrauktos j pasiulymo kaing

Suderinamuma
S su
virtualizacijos
platformomis

marSrutizavimo  ir saugumo  jrangos | Visam  marSrutizavimo  ir
garantiniam laikotarpiui. saugumo jrangos garantiniam
laikotarpiui.
Suderinta su VMware
ESX/ESXi  5.5/6.0/6.5 ir
Microsoft  Hyper-V 2016

Privalo biiti  suderinta su VMware
ESX/ESXi 5.5/6.0/6.5 ir Microsoft Hyper-V
2016 arba lygiavertémis virtualizacijos
platformomis.

virtualizacijos platformomis.

https://docs.fortinet.com/docu
ment/fortimanager-private-
cloud/7.6.0/vmware-esxi-
administration-
guide/262911/deploying-
fortimanager-on-vmware-

vsphere

https://docs.fortinet.com/docu
ment/fortimanager-private-
cloud/6.0.0/fortimanager-vm-
on-hyper-v/121873/deploying-
fortimanager-vm-on-hyper-v

https://docs.fortinet.com/docu
ment/fortianalyzer-private-
cloud/6.0.0/fortianalyzer-vm-
on-hyper-v/121873/deploying-
fortianalyzer-vm-on-hyper-v

https://docs.fortinet.com/docu
ment/fortianalyzer-private-
cloud/7.6.0/vmware-esxi-
administration-
guide/262911/deploying-
fortianalyzer-on-vmware-
vsphere

Palaikoma
pastovioji
atmintis

Ne maziau 27 TB

65 TB

60 GB per dieng x 365 dienos x
3 metai
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https://www.fortinet.com/conte
nt/dam/fortinet/assets/data-
sheets/fortianalyzer.pdf 9 psl.

Galimybé
apdoroti
ivykiy (log)
jraSy srautg

Ne maziau 60 GB per dieng

60 GB per dieng
Komplektuojamos  reikiamo
dydzio licencijos

https://www.fortinet.com/conte
nt/dam/fortinet/assets/data-
sheets/fortianalyzer.pdf 9 psl.

Darbo rezimai

Ivykiy zurnaly surinkimo ir analizés

Ivykiy zurnaly surinkimo ir
analizés

https://www.fortinet.com/conte
nt/dam/fortinet/assets/data-
sheets/fortianalyzer.pdf 2 psl.

Virtualizavima
S

sukurti  atskiras  virtualias
grupes/terpes, skirtas apjungti valdoma
jranga, taip izoliuojant administratoriy
prieiga tik prie tam tikros jrenginiy grupés.
Jeigu situlomos dvi atskiros valdymo
sistemos, jos turi atitikti Sios lenteleés 3
punkto reikalavimus.

Galimybé

Galimybé¢  sukurti  atskiras
virtualias grupes/terpes, skirtas
apjungti valdoma jranga, taip
izoliuojant administratoriy
prieiga tik prie tam tikros
jrenginiy grupés.

Sitloma sistema atitinka Sios
lentelés 3 punkto reikalavimus.

https://www.fortinet.com/conte
nt/dam/fortinet/assets/data-
sheets/fortimanager.pdf 10 psl.

https://www.fortinet.com/conte
nt/dam/fortinet/assets/data-
sheets/fortianalyzer.pdf 6 psl.

10

Nuotolinio
autentifikavim
0 serveriy
palaikymas

Ne maziau kaip RADIUS, LDAP ar
lygiaverciai.

RADIUS, LDAP

https://docs.fortinet.com/docu
ment/fortianalyzer/7.6.0/admin
istration-
guide/123103/authentication

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-
guide/123103/authentication

11

Valdymo
interfeisai

Sitloma sistema privalo palaikyti:

e REST API ar lygiavert] automatizuotam
valdymui;

e Valdyma per komanding SSH bei grafing
HTTPS sasajg. Gali biiti naudojama
speciali gamintojo pateikiama
programing jranga;

Sitilloma sistema palaiko:

e REST API automatizuotam
valdymui;

e Valdyma per komanding
SSH bei grafing HTTPS
sgsajg. Naudojama speciali
gamintojo pateikiama
programiné jranga,
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e Tinklo ir saugumo administratoriams
aktualios informacijos atvaizdavima
grafiniu pavidalu.

e Tinklo ir saugumo
administratoriams aktualios
informacijos atvaizdavima
grafiniu pavidalu.

https://www.fortinet.com/conte
nt/dam/fortinet/assets/data-
sheets/fortimanager.pdf 2 psl.

12

Naudotojy
valdymas

Sitloma sistema privalo leisti  Kurti
skirtingus vartotojus administratoriams su
skirtingais prieigos profiliais.

Sitloma sistema leis Kkurti
skirtingus vartotojus
administratoriams su skirtingais
prieigos profiliais.

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-
guide/675151/creating-
administrator-profiles

https://docs.fortinet.com/docu
ment/fortianalyzer/7.6.0/admin
istration-
guide/675151/creating-
administrator-profiles

13

SNMP
protokolo
palaikymas

Privaloma. Specifinés gamintojo MIB bylos
turi biiti pateiktos su jrenginiu.

Palaikoma. Specifinés
gamintojo MIB bylos pateiktos
su jrenginiu.

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-quide/388037/snmp-
mibs

https://docs.fortinet.com/docu
ment/fortianalyzer/7.6.0/admin
istration-quide/388037/snmp-
mibs

14

Kity protokoly
palaikymas

Sitloma sistema privalo palaikyti Syslog
arba lygiavertj servisa.

Sitloma sistema palaiko Syslog
Servisg.

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-guide/374190/syslog-
server

https://docs.fortinet.com/docu
ment/fortianalyzer/7.6.0/admin
istration-quide/374190/syslog-
server

15

Bitinas
funkcionaluma
S

Sitlloma sistema privalo:
e Leisti rankiniu biidu jtraukti ir panaikinti
jrenginius;

Sitloma sistema gali:
e Leisti rankiniu biidu jtraukti
ir panaikinti jrenginius;
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e Leisti perzitréti kritinius jvykius;

e Leisti perzitréti jrasus realiu laiku;

e Leisti perziuréti istorinius  jrasus,
saugomus jrenginio atmintyje;

e Leisti grupuoti jrenginius ir perziliréti
grupés jrasSus vienoje vietoje.

e Leisti perziuréti Kkritinius
vykius;

e Leisti perzitréti jrasus realiu
laiku;

e Leisti perziuréti istorinius
jrasus, saugomus jrenginio
atmintyje;

e Leisti grupuoti jrenginius ir
perziuréti  grupés  jrasus
vienoje vietoje.

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-guide/632825/add-
devices

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-
guide/903612/deleting-a-
device

https://docs.fortinet.com/docu
ment/fortianalyzer/7.6.0/admin
istration-
quide/778986/predefined-
event-handlers

https://docs.fortinet.com/docu
ment/fortianalyzer/7.6.0/admin
istration-quide/381919/logs

https://docs.fortinet.com/docu
ment/fortianalyzer/7.6.0/admin
istration-quide/274181/log-

Sitiloma  sistema  privalo  uztikrinti

groups
Sitlloma  sistema  uztikrina
konfigliruojama pranesimy

siuntimg  el. pasta.

16 Pranesimy konfigliruojamg praneSimy siuntimg ] el
siuntimas att g Jjama p U a1 e https://docs.fortinet.com/docu
pasia. ment/fortimanager/7.6.0/admin
istration-guide/76696/mail-
Server
Sialoma  sistema  S$ifruoja
duomeny srautg tarp jrasus
Sitloma sistema privalo Sifruoti duomeny SAUZANCIO T Jrasus Siunclancio
Srauto . e Jrenginio.
17| .. . srautg tarp jraSus saugancio ir jraSus
Sifravimas

siunciancio jrenginio.

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-
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quide/30332/verifying-devices-
with-private-data-encryption-
enabled

Duomeny

Sitloma sistema privalo turéti duomeny

Sitiloma sistema turi duomeny
dubliavimo (angl. redundancy)
funkcionaluma.

18 dubliavimas d“b"?"'mo (angl. redundancy) https://docs.fortinet.com/docu
funkcionalum.

& ment/fortimanager/7.6.0/best-
practices/87181/set-up-
redundancy
Sitilomos sistemos ataskaity
funkcionalumas leidzia:

e pasirinkti ataskaitos
apimamus jrenginius;

e pasirinkti norimg generuoti
ataskaita (lankyti puslapiai,
jsilauzimai, virusai);

e iSsaugoti ataskaitas PDF ir
CSV formatais;

Sitlomos sistemos ataskaity | ® nustatyti., kad ataskaitos _bﬁt‘%

funkcionalumas privalo leisti: generuojamos - automatiskai

e pasirinkti ataskaitos ~ apimamus | Dagal nustatyta grafikg;
jrenginius; e pasirinkti  pagal  kurio

e pasirinkti norimg generuoti ataskaitg frenginio uzfiksuotus lr.aé}ls
(lankyti puslapiai, jsilauzimai, virusai); bus generuojé_‘mf" ataskaita; ‘

e iSsaugoti ataskaitas PDF ir CSV arba | ® ataskaitose [rasus filtruoti
XLS arba lygiaverciais formatais; pagal “? adresus; ' 5

e nustatyti,  kad  ataskaitos  bity | * sudaryti  ataskaitas  uz
generuojamos  automatiskai  pagal skirtingus ) Ialkotarp'IU.S

) nustatyta grafika; (valanda, diena, savaite,
19/ Ataskaitos Lol ’ ) . - ménuo);

e pasirinkti  pagal kurio  jrenginio RS
uzfiksuotus jradus bus generuojama | ® atskirai perzitréti duomeny
ataskaita: srauta, virusus, aptiktas

e ataskaitose jraSus filtruoti pagal IP atakas_, pus laqu f_iltro [rasus,
adresus: naudojantis filtrais.

e sudaryti ataskaitas uz  skirtingus ) .
laikotarpius (valanda, diena, savaite, https.//do_c S.fortlnet.com/dOCL_J
ménmo); _ment{fortlar_1a|vzer/7.6.0/admln

e atskirai perziuréti duomeny srauta, Istration-guide/274181/l0g-

virusus, aptiktas atakas, puslapiy filtro
jrasus, naudojantis filtrais.

groups

https://docs.fortinet.com/docu
ment/fortianalyzer/7.6.0/admin
istration-guide/2854/list-of-
report-templates

https://docs.fortinet.com/docu
ment/fortianalyzer/7.6.0/admin
istration-
guide/435266/viewing-
completed-reports
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https://docs.fortinet.com/docu
ment/fortianalyzer/7.6.0/admin
istration-guide/601818/auto-
generated-reports

https://docs.fortinet.com/docu
ment/fortianalyzer/7.6.0/admin
istration-quide/227385/reports-
settings-tab

Sistema turi gamintojo
pateikiamus ataskaity Sablonus.

20 Ataskaity Sistema  privalo  turéti  gamintojo | https://docs.fortinet.com/docu
Sablonai pateikiamus ataskaity Sablonus. ment/fortianalyzer/7.6.0/admin
istration-
quide/140901/creating-reports-
from-report-templates
Ne maziau kal‘p‘30 vnt. papildomy tinklo 30 vnt. papildomy tinklo
saugumo jrenginiy. . =
Valdomy . . e saugumo jrenginiy.
. - Jeigu valdomy jrenginiy kiekis ribojamas o ; .
21| jrenginiy . e .2 ) .. _.. | ] pasiilymo kaing jtrauktos
oS licencijomis, | pasiilymo kaing turi buti | ;. . : ..
kiekis . ) .. . .. | licencijos nurodytam jrenginiy
jitrauktos licencijos nurodytam jrenginiy |, . . :
U kiekiui.
Kiekiui.
Siuloma sistema uztikrina
centralizuotg irenginiy
Sitloma  sistema  privalo  uZtikrinti kf)nﬁ‘gurav‘lmq SU gal_lmype
. . . . _ diegti  viena  konfigiiracija
Jrenginiy centralizuotg jrenginiy konfigiiravimg su o .
22 . S : __° ..~ | daugeliui jrenginiy vienu metu.
valdymas galimybe diegti vieng konfigiiracija
daugeliui jrenginiy vienu metu. https://www.fortinet.com/conte
nt/dam/fortinet/assets/data-
sheets/fortimanager.pdf 1 psl.
Sitloma sistema uZztikrina Sias
konfigtiracijy valdymo
Sitloma sistema privalo uztikrinti Sias | galimybes:
konfigiiracijy valdymo galimybes: e seny konfiglracijy perzitry
e seny konfigiiracijy perziiiry saugojimas, saugojimas, galimybe
galimybé atstatyti seng konfigiiracija; atstatyti seng konfigiiracija;
e palyginti dvi konfiglracijas, parodant | e palyginti dvi konfigiiracijas,
skirtumus tarp jy; parodant skirtumus tarp jy;
Konficiiracii o atidéti konfigiiracijos diegima | e atidéti konfigiiracijos
23 vald r%] as 4 numatytam laikui (nurodyti laika, kada diegimg numatytam laikui
y pakeitimai turi biiti sudiegti); (nurodyti laika, kada
e skripty palaikymas automatizuotam pakeitimai turi biti
jrenginiy konfigtiravimui. Gali realizuoti sudiegti);
naudojant API; e skripty palaikymas
e konfigiiracijy diegimas i§ esamy automatizuotam  jrenginiy
Sablony; konfigliravimui. Galima

e SSL VPN konfigiiravimas.

realizuoti naudojant API;
e konfiglracijy diegimas 18§
esamy Sablony;
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e SSL VPN konfigiiravimas.

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-
guide/695606/configuration-
through-device-manager

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-
quide/871900/viewing-
configuration-revision-history

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-
guide/958981/schedule-a-
policy-package-install

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-
guide/910004/schedule-a-

script

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-
guide/648645/managing-
policy-packages

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-guide/268512/ssl-vpn

24

Prieigos teisiy

Privalo buti galimybé paskirstyti jrenginius
(pvz., fizinius ar virtualius) skirtingiems

Galimybé paskirstyti jrenginius
(pvz., fizinius ar virtualius)
skirtingiems administratoriams,
suteikiant skirtingas prieigos
teises.

valdymas S%gg(;zt;:}ger;ams, suteikiant  skirtingas hitps:/ do_cs.fortinet.com/ docu_
' ment/fortimanager/7.6.0/admin
istration-
guide/187819/managing-
administrator-accounts
. Sitloma sistema turi galimybe¢
Irengln_l 4 Sitloma sistema privalo turéti galimybe | grupuoti valdomus jrenginius
25| Jrupavimo grupuoti valdomus jrenginius bendram | bendram administravimui ar

funkcionaluma
S

administravimui ar ataskaity ruoSimui.

ataskaity ruoSimui.
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https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-quide/551924/adding-
custom-device-groups

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-
guide/69241/organizing-
devices-into-adoms

26

Duomeny
baziy
atnaujinimy
serverio
funkcionaluma
S

Sitloma sistema privalo leisti valdomiems

jrenginiams centralizuotai platinti Zemiau

jvardintus atnaujinimus:

e AntiVirus aprasai;

e [PS aprasai;

e pazeidziamumo ir
reikalavimams aprasai;

e WESB filtering aprasai.

atitikimo

Sitloma sistema  leidzia
valdomiems jrenginiams
centralizuotai platinti Zemiau
jvardintus atnaujinimus:

e AntiVirus aprasai,

e [PS aprasai;

e pazeidziamumo ir atitikimo
reikalavimams aprasai;
WEB filtering aprasai.

https://docs.fortinet.com/docu
ment/fortimanager/7.6.0/admin
istration-
guide/984634/updating-the-
system-firmware

https://docs.fortinet.com/docu

ment/fortimanager/6.2.1/admin
istration-quide/889421/device-
firmware-and-security-updates

27

Irangos
mikrokodo
valdymas

Sitloma sistema privalo turéti valdomos
MarSrutizavimo  ir  saugumo  jrangos
mikrokodo (angl. firmware) atnaujinimy
centralizuoto valdymo funkcionalumg.

Sitloma sistema turi valdomos
Mar$rutizavimo ir  saugumo
jrangos  mikrokodo  (angl.
firmware) atnaujinimy
centralizuoto valdymo
funkcionaluma.

https://docs.fortinet.com/docu

ment/fortimanager/6.2.1/admin
istration-quide/889421/device-
firmware-and-security-updates

28

Garantiniai
Isipareigojimai
, techninis
aptarnavimas

Visiems  pateiktiems techniniams ir
programiniams komponentams turi biiti
taikoma ne maziau kaip 3 mety (ne maziau
kaip 8 valandos per parg 5 dienos per
savaitg) gamintojo uZtikrinta garantineé
priezilira jrangos eksploatavimo vietoje
(pateikti  tai  liudijanCia ~ gamintojo
dokumentacijg, jei tai yra standartiniai
oficialis gamintojo jsipareigojimai arba
komplektuoti papildomus gamintojo serviso

Visiems pateiktiems
techniniams ir programiniams
komponentams taikoma 3 mety
(8 valandos per parg 5 dienos
per savaite) gamintojo
uztikrinta garantiné prieZilira
jrangos eksploatavimo vietoje
(komplektuojami  papildomi
gamintojo  serviso  paketai
nurodant pasitilyme jy kodus ir
pavadinimus).
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paketus nurodant pasitlyme jy kodus ir
pavadinimus).

Garantin¢ priezitira turi buti atliekama
paties jrangos gamintojo arba jo autorizuoto
aptarnavimo atstovo.

Garantiniu laikotarpiu turi buti teikiamas
nemokamas garantinis aptarnavimas bei
atnaujinimy  teikimas (visg  garantinj
laikotarpj jranga turi leisti naudoti visus
Sioje lentel¢je jvardintus funkcionalumus).
Perkanciajai organizacijai turi biiti suteikta
teis¢ kreiptis ] gamintoja iSkilus problemai
(paslaugos tipas ne maziau kaip 8x5)
internetu, elektroniniu pastu arba telefonu.
Turi buti uztikrinta prieiga prie gamintojo
internetiniame puslapyje esanciy resursy,
tarp jy ir programings jrangos biblioteky.
Tiekéjas turi pateikti nuoroda j gamintojo

Garantin¢ priezitira atlieckama
paties jrangos gamintojo arba jo
autorizuoto aptarnavimo

atstovo.
Garantiniu laikotarpiu
teikiamas nemokamas

garantinis  aptarnavimas bei
atnaujinimy  teikimas  (visg
garantinj laikotarpj jranga leis
naudoti visus Sioje lenteléje
jvardintus  funkcionalumus).
Perkanciajai organizacijai bus
suteikta  teis¢é  kreiptis |
gamintojg iSkilus problemai
(paslaugos tipas 8x5) internetu,
elektroniniu pastu arba
telefonu. Bus uztikrinta prieiga
prie gamintojo internetiniame

internetine prieigg, kuri igalina naudojant | puslapyje esanciy resursy, tarp
produkto koda ir/arba serijinj numerj | jy ir programinés jrangos
patikrinti suteikta gamintojo garantija | biblioteky.

internetiniame puslapyje. Tiekéjas pateiks nuorodg |
gamintojo interneting prieiga,
kuri jgalina naudojant produkto
koda ir/arba serijinj numer]
patikrinti suteikta gamintojo
garantija internetiniame

puslapyje.

V.3. Programinio tinklo marSrutizavimo ir saugumo jranga
V.3.1. Sios techninés specifikacijos lenteléje Nr. 6 pateikiamos jsigyjamos perimetro
ugniasienés su apsaugomis nuo jsilauZimy bei numatytos jsigyti jrangos komponenty techniniai
parametrai ir charakteristikos.
6 lentelé. MarSrutizavimo ir saugumo jranga

Siiloma charakteristika®
ir internetiné nuoroda j
gamintojo technine
dokumentacijq, nurodant

Eil. Komponento . . -
pon Reikalaujama charakteristika dokumento puslapj ar konkreciq
Nr. pavadinimas . "
vietq dokumente, kurioje
aprasytas reikalaujamos
charakteristikos atitikimas
(Pildo tiekéjas)
Kiekis 4 vnt. 4 vnt.
e e . MarSrutizavimo ir saugumo
Iranga Marsrutizavimo ir saugumo jranga

jranga

Bitina iSvardinti sitlomos jrangos | Fortinet Fortigate 200F
komponentus, jy kiekius, modelius, | FG-200F
gamintojg ir produkty kodus.

Irangos gamintojas,
modelis,

6 Sioje skiltyje Tiekéjas jraso konkregias charakteristikas pagal $ios lentelés 3 stulpelio reikalavimus, nepalieka
Hturi buti®, ,,ne maziau®, ,,ne daugiau®, ,,ne prasciau®, ,,ne ilgiau® ir pan., nepalieka sgvokos ,,arba lygiavertis*
ir pan., rasyti ,,atitinka‘ ar ,,taip* neleidziama.
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modifikacija (jei
yra)

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-200f-

Paskirtis

Specializuotas jrenginys ar sistema,
skirta uztikrinti organizacijos tinklo
perimetro duomeny srauty kontrolg,
jsibrovimy aptikimg ir prevencija,
srauty turinio kontrole, aplikacijy
kontrole, URL filtravimg bei apsauga
nuo kenk¢jisky programy, virusy.
Kiekvienas jrenginys/sistema turi
gebéti dirbti kaip nepriklausomas
jrenginys (autonominis sistema) ir
turi biiti galimybé jrenginius sujungti
1 auk$to patikimumo keliy jrenginiy
sistemg. Turi buti pateikta visa
aparatiné ir programiné jranga bei
licencijos, leidziancios diegti kaip
nepriklausomus jrenginius ir kaip
auk$to patikimumo keliy jrenginiy
sistema.

series.pdf

Siulomos sistemos
konfiguracija.pdf
Specializuotas jrenginys,

skirtas uztikrinti organizacijos
tinklo perimetro duomeny
srauty kontrole, jsibrovimy
aptikimg ir prevencija, srauty
turinio kontrole, aplikacijy
kontrolg, URL filtravimg bei
apsauga nuo  kenkéjisky
programy, virusy. Kiekvienas
jrenginys geba dirbti kaip
nepriklausomas jrenginys
(autonominis sistema) ir turi
galimybé¢ jrenginius sujungti |
aukSto  patikimumo  keliy
jrenginiy sistemg. Pateikta
visa aparatiné ir programiné
ranga bei licencijos,
leidziancios  diegti  kaip
nepriklausomus jrenginius ir
kaip auksto patikimumo keliy
jrenginiy sistema.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf

Virtualus telkiniai
(angl. stack)

Turi buti funkcionalumas, leidziantis
atlikti jrenginiy apjungima j virtualius
telkinius, naudojant optinius Ethernet

prievadus arba telkinio
funkcionalumui dedikuotus
prievadus.

Jei naudojami telkinio
funkcionalumui dedikuoti prievadai,
turi buti pateikti visi reikalingi
jungiamieji kabeliai funkcionalumui
igyvendinti.

Sugedus vienam virtualaus telkinio
jrenginiui, likusi sistema turi veikti be
sutrikimy ir valdymo funkcijg turi
pilnai perimti kitas telkinio narys, t. y.
rezervinis jrenginys turi turéti visg
reikiama konfigiiracija, nenaudojant
rankinio konfigtiracijos jkélimo ar
atstatymo.

Funkcionalumas, leidziantis
atlikti jrenginiy apjungimg ]
virtualius telkinius, naudojant

optinius telkinio
funkcionalumui  dedikuotus
prievadus.

Pateikti Visi reikalingi
jungiamieji kabeliai

funkcionalumui jgyvendinti.
Sugedus vienam virtualaus

telkinio  jrenginiui, likusi
sistema veiks be sutrikimy ir
valdymo  funkcija  pilnai

perims kitas telkinio narys, t.
y. rezervinis jrenginys turés
visg reikiamg konfigliracija,

nenaudojant rankinio
konfigiiracijos  jkélimo ar
atstatymo.
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Virtualy telkinj sudarantys jrenginiai
turi palaikyti sgsajy agregavimg tarp
skirtingy jrenginiy (angl.
Multichassis Link Aggregation).

Virtualy telkinj
jrenginiai  palaik0  s3sajy
agregavimg tarp skirtingy
jrenginiy (angl. Multichassis
Link Aggregation).

sudarantys

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7 psl.

Ne maziau kaip 2 lizdai skirti
Ethernet 10 Gbps SFP+ moduliams
jrengti.

Ne maziau kaip 8 lizdai skirti
Ethernet 1 Gbps SFP moduliams
jrengti.

Ne maziau kaip 16 IEEE 802.3ab
10/100/1000BaseT Ethernet LAN

2 lizdai skirti Ethernet 10
Gbps  SFP+  moduliams
jrengti.

8 lizdai skirti Ethernet 1 Gbps
SFP moduliams jrengti.

16 IEEE 802.3ab
10/100/1000BaseT Ethernet
LAN prievady.

1 prievadas valdymui su RJ45
jungtimi.

Su kiekvienu jrenginiu bus

Prievatial prievady. -~ | pateikti 6 vnt. 1G SFP
Ne maziau kaip 1 prievadas valdymui : )
. S daugiamodés (angl.
su RJ45 jungtimi. . . ="
N ) .. . ... | multimode) optikos moduliai
Su kiekvienu jrenginiu turi biti .
o oy - Fortinet FN-TRAN-SX.
pateikti ne maziau kaip 6 vnt. 1G SFP L. . o
. i . Moduliai to paties gamintojo
daugiamodés  (angl.  multimode) . )
. .. kaip ir sitiloma jranga.
optikos moduliai.
kMa(i)dli?:ilfltlgrr;?l;Itlo :atles amINtoJo | pyin://www. fortinet.com/con
P franga. tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7 psl.
Sistema 2U (HA) aukséio,
montuojama j 19 komutacing
spinta.
Sistema turi biiti ne daugiau nei 2U | Detalés  skirtos  jrenginio
auk$¢io,  montuojama | 19 | montavimui pateikiamos
Konstrukcija komutacing spinta. kartu su sistema.

Detalés skirtos jrenginio montavimui
turi buti pateikiamos kartu su sistema.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7 psl.

Marsrutizavimo ir
saugumo jrangos

Ne maziau kaip 25 Gbps skai¢iuojant
1518 B dydzio paketais.

27 Gbps skai¢iuojant 1518 B
dydzio paketais.

https://www.fortinet.com/con

pralaidumas tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7 psl.
glrglzygumas Ne maziau kaip 3 Gbps. 3,5 Gbps.
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https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7 psl.

3 min.

https://www.fortinet.com/con

8. Sesijy skaiCius Ne maziau 2,5 min. tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7 psl.

280 000.
Naujy sesij .

9. skaiﬂ“:lijzus pejf Ne maziau 250 000. http s.//www.fortlnet.com/con

sekunde tent/dam/f(_) rtinet/assets/data-
sheets/fortigate-200f-
series.pdf 7 psl.
13 Gbps.

IPsec VPN .. https://www.fortinet.com/con

10. pralaidumas Ne maziau 12 Gbps. tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7 psl.

2 000.

IPsec tuneliy . .

11. skai¢ius (angl. Site | Ne maziau 2 000. https.//www.fortlnet.com/con

{0 Site) tent/dam/fgrtlnet/assets/data-
sheets/fortigate-200f-
series.pdf 7 psl.
500.

SSL VPN vartotoj .. https://www.fortinet.com/con

12 skai¢ius vienu mejtlli Ne maziau 500. tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7 psl.

Apsaugos nuo

jsilau_iimq 5 Ghyps.

maksimalus

prfivlqldumas (”?S) .. https://www.fortinet.com/con
13. misriam srautui, Ne maziau 4,5 Gbps. -

esant jjungtai tent/dam/fgrtlnet/assets/data-

S sheets/fortigate-200f-

tvykiy (angl. series.pdf 7 psl

logging) : '

registracijai

Marsrutizavimo ir 13 Gbps.

saugumo jrangos

pralaidumas .. . https://www.fortinet.com/con
14. atliekant aplikacijy Ne maZiau kaip 12 Gbps. tent/dam/fortinet/assets/data-

atpazinimg bei sheets/fortigate-200f-

kontrole series.pdf 7 psl.

Marsrutizavimo ir
15. saugumo jrangos Ne maziau kaip 300 000. 300 000.

SSL dekriptavimo
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nasumas https://www.fortinet.com/con
matuojamas tent/dam/fortinet/assets/data-
lygiagreciomis sheets/fortigate-200f-
desifruotomis series.pdf 7 psl.
sesijomis
10 000.
Saugumo taisykli .. . https://www.fortinet.com/con
16. skai%ius P Ne maziau kaip 10 000. tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7 psl.
Funkcionalumas, leidziantis
padalinti § 10 virtualiy
Sistemos saugumo | Turi biiti funkcionalumas, leidziantis irenginiy (virtualiy sistemy).
17 i/ri?tlug;ﬁlz(;vimas ?jﬂtﬁ? Slis‘[elr(r)l )Vlrtuahu HENSMM | https://www.fortinet.com/con
4 W tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7 psl.
Dalinant j virtualias sistemas
tos pacios fizinés sistemos
apimtyje, kiekviena virtuali
Dalinant | virtualias sistemas tos | sistema veikia kiekvienu i$
pacios fizinés sistemos apimtyje, | darbo rezimy
kiekviena virtuali sistema privalo | (marsrutizavimo, skaidrus
veikti kiekvienu i§ darbo rezimy | (angl. Transparent),
. - (marSrutizavimo,  skaidrus (angl. | stebéjimo), tai  nustatant
Sistemos veikimo . _ e
18 réyimai virtualiose Transparent), stebejlmo)_, ) t?u kqnﬁg_urac_uo;e pe_ls_lrlr_lktmal_.
sistemose nustatant _ _kon_ﬁgu_racque_ KlekVIQnal virtualiai S‘Istemal
pasirinktinai. Kiekvienai virtualiai | yra galimybé nustatyti darbo
sistemai turi biiti galimybé nustatyti | rezimg nepriklausomai nuo to,
darbo rezimg nepriklausomai nuo to, | kokiu rezimu dirba kitos
kokiu rezimu dirba kitos virtualios | virtualios sistemos.
sistemos.
https://docs.fortinet.com/docu
ment/fortigate/7.6.0/administr
ation-guide/989280/network
Funkcionalumas, leidziantis
naudoti gamintojo
pateikiamus dinamiskai
Apsauga nuo Turi biiti funkcionalumas, leidziantis | atnaujinamus kenksmingy IP
BOTNET ir naudoti  gamintojo  pateikiamus | adresy sarasus.
19. ) . ot . .
kenksmingy IP dinamiskai atnaujinamus kenksmingy
adresy IP adresy sarasus. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 9 psl.
Turi buti funkcionalumas, leidziantis Fur.lkc'lopalumas,' leld.z.l.%ntls
e e . eon . aptikti virusus bei kenkéjiskus
Antivirusiné aptikti virusus bei kenkéjiSkus failus. | . . i P
20. apsauga Galimybé tikrinti Sifruotg srautg failus. — Galimybé  tikrinti
Sifruotg srautg (angl. SSL

(angl. SSL inspection).

inspection).
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https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7, 9 psl.

Isibrovimo aptikimo ir
blokavimo  funkcionalumas,
Isibrovimo aptikimo ir blokavimo prot O.k oly anomalijy
funkcionalumas, protokoly anomalijy gptvlklmas, a‘Fakos' pakety
o N jraSymo  galimybé, savo
21. IPS apsauga aptikimas, atakos pakety jraSymo | °. _ _ . . )
galimybé¢, savo signatiiry sukiirimo 51gna-turu( sukurlr_no galimybe.
Alimvbe. https.//www.fortlnet.com/con
satmy tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7, 9 psl.
Funkcionalumas, leidziantis
taikyti veiksmus:
¢ blokuoti;
Turi buti funkcionalumas, leidZiantis | e stebéti;
taikyti veiksmus: e karantinuoti jsilauzélio IP
IPS blokavimo * bIOk.U(.)ti; pustat'ytam Iail.(u?;w )
22. . . e stebeti; galimyb¢ sukurti iSimtis IP
galimybeés . . C
e karantinuoti jsilauzélio IP | adresams.
nustatytam laikui;
galimybé sukurti iSimtis IP adresams. | https://docs.fortinet.com/docu
ment/fortigate/7.6.0/administr
ation-quide/419589/ips-
configuration-options
Palaiko atnaujinamg
aplikacijy duomeny baze,
apimancig 5702 aplikacijas,
suskirstytas j kategorijas.
Turi palaikyti atnaujinamg aplikacijy | Galimybé kurti savo
duomeny baze, apimanciag ne maziau | aplikacijy apraSus. Galimybé
kaip 2000 aplikacijy, suskirstyty j | blokuoti aplikacijas,
23. Aplikacijy kontrolé | kategorijas. Galimybé kurti savo | veikiancias nejprastais
aplikacijy aprasus. Galimybé blokuoti | prievadais.
aplikacijas, veikian¢ias nejprastais
prievadais. https://www.fortiguard.com/a
ppcontrol
https://www.fortiguard.com/f
ag/appctrlsubmit
Funkcionalumas, leidziantis
Turi buti funkcionalumas, leidZiantis | atlikti URL tinklapiy
atlikti URL tinklapiy filtravima, | filtravima, blokavima
blokavimg vartotojams ir vartotojy | vartotojams  ir  vartotojy
24, URL filtravimas grupéms. grupéms.
Turi buti funkcionalumas, leidziantis | Funkcionalumas, leidziantis

sudaryti neleidZziamy lankyti tinklapiy
sarasg ir jj taikyti.

sudaryti neleidziamy lankyti
tinklapiy sarasa ir jj taikyti.

52




Specialiyjy pirkimo salygy priedas ,,Techniné specifikacija“

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7, 9 psl.

25.

Debesy aplikacijy
kontrolé

Turi gebéti kontroliuoti populiarias
debesy aplikacijas, tokias kaip
Google Docs, Dropbox.

Geba kontroliuoti populiarias
debesy aplikacijas, tokias kaip
Google Docs, Drophox.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 psl.

26.

Marsrutizavimo ir
saugumo jrangos
darbo reZimai

L3 ir L2 pagal OSI modelj.

L3 ir L2 pagal OSI model;.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 — 13

psl.

27.

Marsrutizavimo ir
saugumo jrangos
funkcionalumas

kurti taisykles

Galimybe pagal

vartotojus.

Galimyb¢  kurti
pagal vartotojus.

taisykles

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 6 psl.

28.

VolP
funkcionalumas

SIP/H.323 NAT traversal, RTP pin
holing ar lygiavertis funkcionalumas.

SIP/H.323 NAT traversal,
RTP pin holing
funkcionalumas.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 psl.

29.

Duomeny
praradimo
prevencijos (DLP)
funkcionalumas

Galimybe¢ aptikti Zymeétas bylas (angl.
watermarking).

Galimybé blokuoti, tik registruoti
1vyki 1vykiy Zurnale, karantinuoti
vartotoja nustatytam laiko intervalui.

Galimybeé aptikti Zymeétas
bylas (angl. watermarking).
Galimybe  blokuoti,  tik
registruoti  jvyki  jvykiy
zurnale, karantinuoti vartotoja
nustatytam laiko intervalui.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-200f-

series.pdf 3 psl.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 14 psl.

30.

DoS apsauga

Ataky sarasas, kuriy poveikis gali biiti
minimizuojamas: TCP Syn flood,
TCP/UDP/SCTP port scan, session
flooding arba lygiaverciai.

Ataky sarasas, kuriy poveikis
gali biiti minimizuojamas:
TCP Syn flood,
TCP/UDP/SCTP port scan,
session flooding.
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https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.

Palaiko Zemiau jvardintas
duomeny bazes:

Privalo palaikyti zemiau jvardintas | ¢ LDAP;

Nutolusi arba lygiavertes duomeny bazes: e RADIUS;
utofusiy « LDAP; « TACACS+.
naudotojy ) . .

31. J bazi e RADIUS; Dviejy lygiy (angl. two-
uomeny baziy LN
palaikymas o TACACSf. factor) autentifikacija.

Dviejy lygiy (angl. two-factor)

autentifikacija. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 10 psl.
Galimybé naudotis vartotojo
sukurtais objektais, ju

Turi biiti galimybé naudotis vartotojo grupemis, IP adresais,

. T . potinkliais, GeolP

32. | Taisykliy objektai | Sukurtais objektais, ju grupémis, IP | zoco s

' adresais, potinkliais, GeolP '

informacija. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.
Geba SSL Ssifruotame sraute
atlikti aplikacijy kontrolés,

Turi gebéti SSL Sifruotame sraute | antivirus, IPS ir DLP patikra.

33. SSL inspekcija atlikti aplikacijy kontrolés, antivirus,

IPS ir DLP patikra. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.
Geba kopijuoti  deSifruotg
srautg ir jj perduoti kitiems
Jrenginiams tolimesnei

Turi gebéti kopijuoti deSifruoty srautg | analizei, atlikti pilng SSL

ir j1 perduoti kitiems jrenginiams | inspekcija.

SSL inspekcijos ‘Folimesr'l.ei analizei, atlikti pilng SSL Gali_rnybé aprasyti iéii_mtis

34. limybé inspekcija. atskiroms web kategorijoms
galybes Turi buti galimybé aprasyti iSimtis | ar  adresams, pvz., el.

atskiroms web kategorijoms ar | bankininkystei.

adresams, pvz., el. bankininkystei.
https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.

Privalo palaikyti Zemiau jvardintus Palaiko  zemiau gvar_c_i 1n‘.[us

. .. protokolus ar technologijas:
arba lygiavercius protokolus ar ) .
technologijas: e Grafin¢ Web s3saja;
. . e HTTPS;

e Grafin¢ Web sgsaja;

35. Valdymas e HTTPS: e SSH;

" S S SNMPY2

A . L4 1 ’

: Konsolé RJ-45; SNMPV3.

SNMPv1, SNMPv2, SNMPV3.

54




Specialiyjy pirkimo salygy priedas ,,Techniné specifikacija“

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.

Galimybé jvykius (angl. event
log) saugoti lokaliai, siysti |

Ivykiy zurna h{ Turi buti galimybé jvykius (angl. | Syslog/ SIEM serverius.
(event log) jrasy . AR N
36. SaL00iiMo event log) saugoti lokaliai, siysti j
as?ri g] Kimas Syslog/ SIEM serverius. https://www.fortinet.com/con
P tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 3, 11 psl.
Fiksuojamos ir kaupiamos
Sios kategorijos:
Turi buti fiksuojamos ir kaupiamos ¢ pequOto sralvjt(,) S,es”,OS;
bent Sios kategorijos: ¢ Sesyos su‘pazel(1‘1r1.1a15; )
o e perduoto srauto sesijos; ® §1stemps ir administratoriy
Ivykiy Zurnalo . .o e vykiai,
37. iratai e sesijos su pazeidimais; o marirutizavimo:
e sistemos ir administratoriy jvykiai; R
e ¢ VPN sujungimy.

e marsrutizavimo;

* VPN sujungimy. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.
Galimyb¢ uzfiksuoti paketus,
sekti pasirinkta sesijg arba

Diagnostikos Turi  biti ‘gahfn‘ybe u;ﬁksuotl pakety srauta.
38. iemonés paketus, sekti pasirinkta sesija arba
P pakety srautg. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.
Palaiko siuos formatus:
Turi palaikyti $iuos arba lygiavercius ° iﬁlzog;
39 Irasy kaupimas formatus: * -
' e Syslog; ) .
e CEF https.//www.fortlnet.com/con
' tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.

Turi palaikyti $iuos funkcionalumus: . .-

s T . . | Palaiko Siuos

o leisti suteikti prieigos teises tik funkcionalumus:

naud_ot_ojams, kuriy tapatybé¢ yra o leisti  suteikti prieigos

patVI_rtl_nta, L .. . teises tik naudotojams, kuriy

o leisti suteikti prieigos teises ¢ . S

. } . apatybé yra patvirtinta;
naudf)tOJams ir/arba  naudotojy o leisti  suteikti prieigos
.. .. ETUpeIns; ) . teises naudotojams ir/arba
40, Prieigos teisiy e leisti  sukurti naudotoja - naudotojy grupéms;

valdymas

administratoriy, kuris turéty tik read-
only teises (galimybé matyti visa

konfigtiracijg, bet keisti nieko
negalima);

o leisti detaliai/individualiai
apibrézti  kiekvieno fizinio ir/ar
virtualaus naudotojo/

administratoriaus teises:

o leisti sukurti naudotojg —
administratoriy, kuris turéty
tik read-only teises (galimybé
matyti visg konfigliracija, bet
keisti nieko negalima);

o leisti detaliai/individualiai
apibrézti  kiekvieno fizinio
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o teis¢ keisti sisteminius jrenginio

nustatymus;
o teis¢  Kkurti, keisti saugumo
taisykles;
o teis¢  kurti, keisti taisykliy
objektus;

o teiseé konfigliruoti saugumo patikry
nustatymus.

ir/ar virtualaus naudotojo/
administratoriaus teises:

o teis¢ keisti sisteminius
jrenginio nustatymus;

o teisé kurti, keisti saugumo
taisykles;

o teis¢ kurti, keisti taisykliy
objektus;

o teisé konfigliruoti saugumo
patikry nustatymus.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 10 psl.

https://docs.fortinet.com/docu
ment/fortigate/7.0.0/ngfw-
deployment/219784/creating-
an-employee-corporate-
services-policy

https://docs.fortinet.com/docu
ment/fortigate/7.6.0/administr
ation-quide/622284/user-
authentication

https://docs.fortinet.com/docu
ment/fortigate/7.6.0/administr
ation-
guide/294491/administrator-
profiles

https://docs.fortinet.com/docu
ment/fortigate/7.6.0/administr
ation-
guide/14906/administrator-
account-options#Restrict

Privalo turéti integracijas su Zemiau

Turi integracijas su zemiau
jvardintomis sistemomis:

. : . . . .| « Windows AD;
o jvardintomis arba  lygiavertémis
Autorizacijos sistemomis: e LDAP;
41. integracija (angl. e Windows AD: e RADIUS.
single sign on) « LDAP: '
. R ADIL’JS https://www.fortlnet.com/con
' tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 10 psl.
NekeiCiant programinés jrangos ir | NekeiCiant programinés
Y. licencijy, turi biti palaikomas zemiau | jrangos ir licencijy,
42. Marsrutizavimo iévardijrlljf[as arIl?)a lygiavertis i)ala%komas 261’1’13231

funkcionalumas

funkcionalumas:
e statinis marSrutizavimas;

iSvardintas funkcionalumas:
e statinis marSrutizavimas;
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e dinaminis marsrutizavimas:
RIPv2, OSPFv2, OSFPv3,
BGPv4, PBR (angl. Policy Based
Routing).

e dinaminis
marsrutizavimas: RIPv2,
OSPFv2, OSFPv3,

BGPv4, PBR (angl. Policy
Based Routing).

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 psl.

Palaiko $iuos NAT standartus:

Turi palaikyti Siuos NAT arba | ® NATO4
lygiavercius standartus: ¢ NA_T46;
43. NAT palaikymas | ¢ NATA46; e dynamic NAT;
e static NAT; * PAT.
: gﬁl.?mlc NAT; https://www.fortinet.com/con
' tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12-13 psl.
Palaiko VXLAN protokola.
Tinklo ) o ) .

44, segmentavimas Turi palaikyti VXLAN protokola. https.//www.fortlnet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 13 psl.
Palaikomas srauto ribojimas ir
QoS valdymas per taisykle,

Turi biiti palaikomas srauto ribojimas ber aphkamm. . Gahmyb'e
ir QoS valdymas per taisykle, per nustatyti mak51m21111% d I
45. | Srautovaldymas | aplikacija.  Galimybé  nustatyti %?ﬁgmom iy iuma
maksimaly ir garantuotg pralaiduma. TISENV patatkymas.
DiffServ palaikymas. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 13 psl.
Palaikomas valdymas per
IPv6, IPv6 marsrutizavimas,
Turi biiti palaikomas valdymas per T;?,Lg?pfsglbrlepw srautui,
46. IPv6 palaikymas IPv6, IPv6 marSrutizavimas, srauto '
patikra IPv6 srautui, IPv6 IPsec VPN. hitps:/Arww.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 13 psl.
Auksto patikimumo telkinio
Auksto patikimumo telkinio darbo | darbo rezimai:
rezimai: e galimybé apjungti du
Auksto e turi biiti galimybé apjungti du jrenginius aktyvus—
47 patikimumo (HA) jrenginius  aktyvus—pasyvus ir pasyvus ir  aktyvus—

telkinio darbo
rezimai

aktyvus—aktyvus darbo rezimais;

e automatinis konfigtiracijos
sinchronizavimas tarp  auksto
patikimumo telkinio nariy;

aktyvus darbo reZimais;

e automatinis konfigiiracijos
sinchronizavimas tarp
auksto patikimumo
telkinio nariy;
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e automatinis aktyviy
sinchronizavimas  tarp
patikimumo telkinio nariy;

e galimybé aukSto patikimumo
telkiniui uztikrinti, kad
persijungimo  metu  aktyvios
sesijos nenutriikty.

sesijy
auksto

e automatinis aktyviy sesijy

sinchronizavimas tarp
auksto patikimumo
telkinio nariy;

o galimybé auksto
patikimumo telkiniui
uztikrinti, kad
persijungimo metu
aktyvios sesijos
nenutrukty.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 13 psl.

Palaiko HA su prievady
agregavimu.
HA diegimo Turi palaikyti HA su prievady
48. ) X . _ :
galimybés agregavimu. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 13 psl.
Sistema turi integruota DHCP
serverj.
49. Integruoti serveriai S;f/ee?a turi tureti integruota DHCP https://docs.fortinet.com/docu
b ment/fortigate/7.0.0/cli-
reference/58620/config-
system-dhcp-server
Palaiko $iuos standartus:
e DES;

Turi palaikyti Siuos arba lygiavercius | e 3DES:

standartus: e AES128:

e DES; o AES256;

IPsec kriptavimo, e 3DES; e SHAI;
50 maisos ir o AES128; e SHA256;
' autentifikavimo o AES256; e SHA512:
algoritmai e SHAL e Diffie-Hellman 1, 2, 5, 19,

e SHA256; 20.

e SHAb512;

e Diffie-Hellman 1, 2, 5, 19, 20. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 psl.

Turi palaikyti siuos VPN | Palaiko siuos VPN

funkcionalumus: funkcionalumus:

e leisti redaguoti SSL VPN portalg; | e leisti redaguoti SSL VPN

e leisti naudotis SSL VPN WEB portala;

51 VPN narSyklés pagalba (be papildomos | e leisti naudotis SSL VPN

funkcionalumas

aplikacijos / agento);

e nuotolinio prisijungimo naudotojo
VPN Klientas turi leisti dirbti
IPSec ir SSL protokolais tiek IPv4,
tiek IPv6 tinkluose;

WEB narSyklés pagalba
(be papildomos aplikacijos
/ agento);

e nuotolinio  prisijungimo
naudotojo VPN Kklientas
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e nuotolinio prisijungimo naudotojo
VPN klientas turi palaikyti
galimybe naudoti skaitmeninius
sertifikatus tapatybés nustatymui.

Nuotolinio prisijungimo naudotojo

SSL. VPN klientas (programiné

jranga) turi biiti to paties gamintojo

kaip ir sitloma saugumo jranga.

leis dirbti IPSec ir SSL
protokolais tiek IPv4, tiek
IPv6 tinkluose;

e nuotolinio  prisijungimo
naudotojo VPN klientas
turi  galimyb¢ naudoti
skaitmeninius sertifikatus
tapatybés nustatymui.

Nuotolinio prisijungimo

naudotojo SSL VPN Kklientas

(programiné jranga) to paties

gamintojo Fortinet kaip ir

siiloma saugumo jranga.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 psl.

Turi buti pateiktas funkcionalumas,

Pateiktas funkcionalumas,
leidziantis SSL VPN ir IPSec
VPN tuneliais prisijungti 250

Nuotolinio leidziantis SSL VPN ir IPSec VPN | vnt. nuotolinio prisijungimo
52. prisijungimo tuneliais prisijungti ne maziau kaip | naudotojy.
naudotojai 250 wvnt. nuotolinio prisijungimo
naudotojy. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 psl.
Palaikomi NetFlow, [PFIX
Integracija . : : standartal.
L Turi bati palaikomi NetFlow, IPFIX
53. standartai ir : .. : ] .
orotokolai arba lygiaverciai standartai. https.//WWW.fortlnet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.
Elektros maitinimo jtampa
atitinka Lietuvos
Respublikoje naudojamai
Elektros maitinimo jtampa turi atitikti | kintamai jtampai. 2 maitinimo
Lietuvos Respublikoje naudojamai | Saltiniai jmontuoti j kiekvieng
kintamai jtampai. Turi biti ne maziau | siilomg  fizinj  jrenginj.
Elek kaip 2 maitinimo Saltiniai jmontuoti j | Sistema veiks sugedus vienam
54, € _trc_)s kiekvieng sitilomg fizin] jrenginj. | maitinimo Saltiniui.
maitinimas . L . N
Sistema turi veikti sugedus vienam | Komplektuojami su
maitinimo ~ Saltiniui.  Turi  bati | maitinimo kabeliais.
komplektuojami su maitinimo
kabeliais. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-200f-
series.pdf 7 psl.
Turi buti jvertinta ir pateikta visa | Jvertinta ir pateikta visa
55 Komplektacija aparatiné ir programiné jranga | aparatiné ir programiné jranga

apraSyty funkcionalumy veikimui
uztikrinti.

aprasyty funkcionalumy
veikimui uztikrinti.
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Turi biiti numatyti visi komponentai
ir apjungimo kabeliai aprasSyty
funkcionalumy uztikrinti.

Numatyti visi komponentai ir
apjungimo kabeliai aprasyty
funkcionalumy uztikrinti.

Garantiniai
isipareigojimai,
techninis
aptarnavimas

56.

Visiems pateiktiems techniniams ir
programiniams komponentams turi
buti taikoma ne maziau kaip 3 mety
(ne maziau kaip 8 valandos per parg 5
dienos per savaitg) gamintojo
uztikrinta garantiné prieZilira jrangos
eksploatavimo vietoje (pateikti tai
liudijanciag gamintojo dokumentacijg,
jei tai yra standartiniai oficialiis
gamintojo  jsipareigojimai  arba
komplektuoti papildomus gamintojo
serviso paketus nurodant pasiiilyme
ju kodus ir pavadinimus).

Garantin¢  prieziira  turi  biti
atlickama paties jrangos gamintojo
arba jo autorizuoto aptarnavimo
atstovo.

Garantiniu  laikotarpiu  turi  buti
teikiamas nemokamas garantinis
aptarnavimas bei atnaujinimy

teikimas (visg garantin] laikotarpj
jranga turi leisti naudoti visus $ioje
lenteléje jvardintus funkcionalumus).
Perkanciajai organizacijai turi biiti
suteikta teisé kreiptis | gamintojo
autorizuotg atstovg iSkilus problemai
(paslaugos tipas ne maziau kaip 8x5)
internetu, elektroniniu paStu arba
telefonu. Turi biti uztikrinta prieiga
prie gamintojo internetiniame
puslapyje esanciy resursy, tarp jy ir
programinés jrangos biblioteky.

Tiekéjas turi pateikti nuorodg |
gamintojo interneting prieiga, kuri
jgalina naudojant produkto koda

ir/arba  serijinj numer] patikrinti
suteikta gamintojo garantija
internetiniame puslapyje.

Visiems pateiktiems
techniniams ir programiniams
komponentams taikoma 3

mety (8 valandos per parg 5
dienos per savaitg) gamintojo
uztikrinta garantiné prieZzitira
jrangos eksploatavimo vietoje
(komplektuojami  papildomi
gamintojo serviso paketai
nurodant pasitlyme jy kodus
ir pavadinimus).

Garantiné prieziiira atlickama
paties jrangos gamintojo arba
Jo autorizuoto aptarnavimo
atstovo.

Garantiniu laikotarpiu
teikiamas nemokamas
garantinis aptarnavimas bei
atnaujinimy teikimas (visg
garantin] laikotarpj jranga leis
naudoti visus S$ioje lentel¢je
jvardintus  funkcionalumus).
Perkanciajai organizacijai bus
suteikta teis¢ kreiptis |
gamintojo autorizuotg atstova
i8kilus problemai (paslaugos

tipas 8x5) internetu,
elektroniniu ~ pastu  arba
telefonu.  Bus  uztikrinta
prieiga  prie  gamintojo
internetiniame puslapyje

esaniy resursy, tarp jy ir
programinés Jrangos
biblioteky.

Tiekéjas pateiks nuorodg 1
gamintojo interneting prieiga,
kuri jgalina naudojant
produkto koda ir/arba serijinj
numer] patikrinti  suteikta
gamintojo garantija
internetiniame puslapyje.

V.3.2.

Sios techninés specifikacijos lenteléje Nr. 7 pateikiamos jsigyjamy agreguojanéiy L3

lygmens tinklo komutatoriy bei numatytos jsigyti jrangos komponenty techniniai parametrai ir

charakteristikos.
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7 lentelé. Agreguojanti marsSrutizavimo ir saugumo jranga

Sitiloma charakteristika’
ir internetiné nuoroda j
- gamintojo technine
I dokumentacijg, nurodant
: NOT(FOEniie Reikalaujama charakteristika dokumento puslégj ar konkreciq
Nr. PRV vietq dokumente, kurioje
aprasytas reikalaujamos
charakteristikos atitikimas
(Pildo tiekéjas)
Kiekis 26 vnt. 26 vnt.
Agreguojanti marSrutizavimo ir Agreiguo.Jant.l .
Iranga . 8 marSrutizavimo ir saugumo
saugumo jranga .
jranga
Fortinet Fortigate 600F
FG-600F
https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
Irangos gamintojas, | 5_.. .. e . series.pdf
modelis Biitina 1svardlgt1 glulpmos frangos
1. modifik'acija (jei kompong:nt.?us, ju kiekius, modelius, | HPE Aruba CX 8360 v2
yra) gamintojg ir produkty kodus. JL710C
https://www.arubanetworks.c
om/assets/ds/DS_8360Series.
pdf
Siulomos sistemos
konfiguracija.pdf
Specializuotas jrenginys ar sistema, | Specializuota sistema, skirta
skirta uZtikrinti organizacijos tinklo | uZtikrinti organizacijos tinklo
perimetro duomeny srauty kontrolg, | perimetro  duomeny srauty
jsibrovimy aptikimg ir prevencija, | kontrole, jsibrovimy aptikima
srauty turinio kontrole, aplikacijy | ir prevencija, srauty turinio
kontrole, URL filtravimg bei apsauga | kontrole, aplikacijy kontrole,
nuo kenkéjisky programy, virusy. Be | URL filtravimg bei apsauga
to sistema turi atlikti duomeny | nuo kenkéjisky programy,
2 Paskirtis perdavimo tinklo srauto agregavima. | virusy. Be to sistema atliks
' Kiekvienas jrenginys/sistema turi | duomeny perdavimo tinklo
gebéti  dirbti  kaip nepriklausomas | srauto agregavima.
jrenginys (autonominé sistema) ir turi | Kiekvienas jrenginys/sistema
buti galimybé jrenginius sujungti j | geba dirbti kaip
aukSto patikimumo keliy jrenginiy | nepriklausomas jrenginys
sistemg. Turi biiti pateikta visa | (autonominé sistema) ir turi
aparatiné ir programiné jranga bei | galimybg jrenginius sujungti j
licencijos, leidZzianCios diegti kaip | aukSto  patikimumo  keliy
nepriklausomus jrenginius ir Kkaip | jrenginiy sistemg. Pateikta

7 Sioje skiltyje Tiekéjas jraso konkregias charakteristikas pagal $ios lentelés 3 stulpelio reikalavimus, nepalieka
,turi buti®, ,,ne maziau®, ,,ne daugiau®, ,,ne prasciau®, ,,ne ilgiau® ir pan., nepalieka sgvokos ,,arba lygiavertis*
ir pan., rasyti ,.atitinka* ar ,,taip* neleidziama.
¢ Agreguojanti marSrutizavimo ir saugumo jranga (26 vnt.): agreguojanti marSrutizavimo jranga — tai
agreguojantis L3 lygmens tinklo komutatorius ir saugumo jranga — perimetro ugniasiené.
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aukSto patikimumo keliy jrenginiy
sistema.

visa aparatiné ir programiné
jranga bei licencijos,
leidziancios  diegti  kaip
nepriklausomus jrenginius ir
kaip auksto patikimumo keliy
jrenginiy sistemgq.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf

Virtualus telkiniai
(angl. stack)

Turi buti funkcionalumas, leidziantis
atlikti jrenginiy apjungima i virtualius
telkinius, naudojant optinius Ethernet

prievadus arba telkinio
funkcionalumui dedikuotus
prievadus.

Jei naudojami telkinio
funkcionalumui  skirti  dedikuoti
prievadai, turi bati pateikti visi
reikalingi ~ jungiamieji  kabeliai

funkcionalumui jgyvendinti.

Sugedus vienam virtualaus telkinio
jrenginiui, likusi sistema turi veikti be
sutrikimy ir valdymo funkcija turi
pilnai perimti kitas telkinio narys, t. y.
rezervinis jrenginys turi turéti visg
reikiamg konfigiiracijg, nenaudojant
rankinio konfigiiracijos jkélimo ar
atstatymo.

Virtualy telkinj sudarantys jrenginiai
turi palaikyti sasajy agregavimag tarp
skirtingy Jrenginiy (angl.
Multichassis Link Aggregation).

Funkcionalumas, leidziantis
atlikti jrenginiy apjungima |
virtualius telkinius, naudojant
optinius Ethernet prievadus
arba telkinio funkcionalumui
dedikuotus prievadus.

Pateikti Visi reikalingi
jungiamieji kabeliai
funkcionalumui jgyvendinti.
Sugedus vienam virtualaus

telkinio  jrenginiui, likusi
sistema veiks be sutrikimy ir
valdymo  funkcija  pilnai

perims kitas telkinio narys, t.
y. rezervinis jrenginys turi
tvisg reikiamg konfigtracija,
nenaudojant rankinio
konfigiiracijos  jkélimo ar
atstatymo.

Virtualy telkin} sudarantys
jrenginiai  palaiko  s3sajy
agregavimg tarp skirtingy
jrenginiy (angl. Multichassis
Link Aggregation).

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 7 psl.

Komutavimo
prievadai

Ne maziau kaip 24 vnt. kei¢iamos
greitaveikos 1G/10G (SFP/SFP+)
tipo prievady.

Ne maziau kaip 2 vnt. kei¢iamos
greitaveikos 40G/100G
(QSFP+/QSFP28) tipo prievady.

Ne maziau kaip 1 vnt. dedikuotas
valdymui skirtas 1G greitaveikos
RJ45 tipo prievadas.

Turi buti funkcionalumas, leidziantis
vienu metu naudoti visus 1G/10G

24 vnt. keiCiamos greitaveikos
1G/10G (SFP/SFP+) tipo
prievady.

2 vnt. keiCiamos greitaveikos
40G/100G (QSFP+/QSFP28)
tipo prievady.

1 vnt. dedikuotas valdymui
skirtas 1G greitaveikos RJ45
tipo prievadas.
Funkcionalumas, leidziantis
vienu metu naudoti visus
1G/10G SFP/SFP+ visus ir

62




Specialiyjy pirkimo salygy priedas ,,Techniné specifikacija“

SFP/SFP+ visus ir 40G/100G
(QSFP+/QSFP28) tipo prievadus.

Su kiekvienu jrenginiu turi buti
pateikti ne maziau kaip 24 vnt. 10G
SFP+ daugiamodés (angl. multimode)
optikos moduliai.

Su kiekviena sistema turi buti
pateiktas ne maziau kaip 1 vnt. 100G
QSFP28 — QSFP28 1m ilgio DAC
kabelis.

Moduliai turi biiti to paties gamintojo,
kaip ir sitiloma jranga, kurioje bus
montuojami moduliai.

40G/100G (QSFP+/QSFP28)
tipo prievadus.

Su  kiekvienu  jrenginiu
pateikti 24 vnt. 10G SFP+

daugiamodés (angl.
multimode) optikos moduliai
Aruba S2P30A.

Su kiekviena sistema

pateiktas 1 vnt. 100G QSFP28
— QSFP28 1m ilgio DAC
kabelis Aruba ROZ25A.
Moduliai to paties gamintojo,
kaip ir sitiloma jranga, kurioje
bus montuojami moduliai.

Ne maziau kaip 8 lizdai skirti
Ethernet 10 Gbps SFP+ moduliams
jrengti.

Ne maziau kaip 8 lizdai skirti
Ethernet 1 Gbps SFP moduliams
jrengti.

Ne maziau kaip 16 IEEE 802.3ab
10/100/1000BaseT Ethernet LAN

8 lizdai skirti Ethernet 10
Gbps  SFP+  moduliams
jrengti.

8 lizdai skirti Ethernet 1 Gbps
SFP moduliams jrengti.

16 IEEE 802.3ab
10/100/1000BaseT Ethernet
LAN prievady.

1 prievadas valdymui su RJ45
jungtimi.
Su kiekviena sistema pateikti

Marsrutizavimo prievady. . .
prievadai Ne maziau kaip 1 prievadas valdymui 8vnt. 10G SF.P+ dauglam(_)des
su RJ45 jungtimi. (angl. _ _multlr_node) optikos
Su kiekviena sistema turi biiti pateikti moduliai Fortinet FN-TRAN-
.. . SFP+SR.
ne maziau kaip 8 vnt. 10G SFP+ Moduliai to paties aamintoio
daugiamodés  (angl.  multimode) odutial 1o patles g )0,
optikos moduliai. kaip 1r_51.u10ma Iranga, ku_rloje
Moduliai turi biiti to paties gamintojo, moduliai bus montuojami.
lr;aéléuligi bzls,uigﬁiuo}'gﬁiga’ kurioje | itns:/iwmww.fortinet.com/con
Jami. tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 7 psl.
Sistema 4U (HA) aukscio,
montuojama j 19 komutacing
. o . . spinta.
S&T{téeéliqj mrlnl:g:lltur;e.a(rigsglau. net 14 9[5 Detalés, skirtos jrenginio
komutaé:in spint ) ! montavimui, pateikiamos
Konstrukcija ;acing Spinta. ) .. | kartu su sistema.
Detalés, skirtos jrenginio

montavimui, turi bati pateikiamos
kartu su sistema.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 7 psl.
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MarsSrutizavimo ir

Ne maziau kaip 78 Gbps, skai¢iuojant

139 Gbps, skaic¢iuojant 1518
B dydzio paketais.

7. | saugumo jrangos .. ) https://www.fortinet.com/con
pralaidumas 1518 B dydzio paketais. tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 7 psl.
Marérutizgvimo ir 10,5 Ghyps.
saugumo Jrangos
pralaidumas su
jjungtomis
8 aphkaCi.jU‘ Ne maziau kaip 10 Gbps. https://www.fortinet.com/con
kontrolés, IPS, :
kenkejizky tent/dam/f(_)rtlnet/assets/data-
sheets/fortigate-600f-
programy series.pdf 7 psl.
apsaugomis
8 min.
. .. https://www.fortinet.com/con
9. | Sesijy skaicius Ne maZiau 7 min. tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 7 psl.
550 000.
Nauju sesij .
10. skaiéli%us pejllr} Ne maziau 400 000. https.//www.fortlnet.com/con
sekunde tent/dam/fg rtinet/assets/data-
sheets/fortigate-600f-
series.pdf 7 psl.
55 Ghps.
IPsec VPN .. https://www.fortinet.com/con
1. pralaidumas Ne maZiau 48 Gbps. tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 7 psl.
2 000.
IPsec tuneliy ) .
12. | skaicius (angl. Site | Ne maziau 2 000. https.//www.fortlnet.com/con
{0 Site) tent/dam/fgrtlnet/assets/data-
sheets/fortigate-600f-
series.pdf 7 psl.
10000.
SSL VPN vartotoj .. https://www.fortinet.com/con
13. skaicius vienu mejt?l Ne maziau 5000. tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 7 psl.
Apsaugos nuo 14 Gbps.
jsilauzimy
14, maksimalus Ne maziau 12 Gbps. https://www.fortinet.com/con

pralaidumas (IPS)
misriam srautui,
esant jjungtai

tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 7 psl.
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ivykiy (angl.
logging)
registracijai

Marsrutizavimo ir
saugumo jrangos
pralaidumas

32 Ghps.

https://www.fortinet.com/con

15 atlickant aplikacijy Ne maZiau kaip 24 Gbps. tent/dam/fortinet/assets/data-
atpazinimg bei sheets/fortigate-600f-
kontrole series.pdf 7 psl.
Marsrutizavimo ir
saugumo jrangos 840 000.

SSL dekriptavimo
nasumas .. . https://www.fortinet.com/con

16. matuojamas Ne maziau kaip 600 000. tent/dam/fortinet/assets/data-
lygiagreciomis sheets/fortigate-600f-
desifruotomis series.pdf 7 psl.
sesijomis

17.

Saugumo taisykliy
skaiCius

Ne maziau kaip 10 000.

30 000.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 7 psl.

18.

Sistemos saugumo
jrenginio
virtualizavimas

Turi buti funkcionalumas, leidziantis
padalinti § 10 wvirtualiy jrenginiy
(virtualiy sistemy).

Funkcionalumas, leidziantis
padalinti § 10 virtualiy
renginiy (virtualiy sistemy).

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 7 psl.

19.

Sistemos  veikimo
rézimai virtualiose
sistemose

Dalinant ] virtualias sistemas tos
pacios fizinés sistemos apimtyje,
kiekviena virtuali sistema privalo
veikti kiekvienu i§ darbo rezimy
(marSrutizavimo,  skaidrus  (angl.
Transparent), stebéjimo), tai
nustatant konfigiiracijoje
pasirinktinai. Kiekvienai virtualiai
sistemai turi biiti galimybé nustatyti
darbo rezima nepriklausomai nuo to,
kokiu rezimu dirba kitos virtualios
sistemos.

Dalinant j virtualias sistemas
tos pacios fizinés sistemos
apimtyje, kiekviena virtuali
sistema veikia kiekvienu i§
darbo rezimy
(marSrutizavimo, skaidrus
(angl. Transparent),
stebéjimo), tai  nustatant
konfigiiracijoje pasirinktinai.
Kiekvienai virtualiai sistemai
yra galimybé nustatyti darbo
rezimg nepriklausomai nuo to,
kokiu rezimu dirba kitos
virtualios sistemos.

https://docs.fortinet.com/docu
ment/fortigate/7.6.0/administr
ation-quide/989280/network

20.

Apsauga nuo
BOTNET ir

Turi buti funkcionalumas, leidziantis
naudoti  gamintojo  pateikiamus

Funkcionalumas, leidziantis
naudoti gamintojo
pateikiamus dinamiskai
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kenksmingy 1P
adresy

dinamiskai atnaujinamus kenksmingy
IP adresy sarasus.

atnaujinamus kenksmingy IP
adresy sarasus.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 9 psl.

Turi buti funkcionalumas, leidziantis

Funkcionalumas, leidZiantis
aptikti virusus bei kenkéjiskus
failus.  Galimybé  tikrinti
Sifruotag srauta (angl. SSL

9 Antivirusiné aptikti virusus bei kenkéjiskus failus. | inspection).
1. . ST
apsauga Galimybé¢ tikrinti Sifruota srauta
(angl. SSL inspection). https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 7, 9 psl.
Isibrovimo aptikimo ir
blokavimo funkcionalumas,
protokoly anomalijy
Isibrovimo aptikimo ir blokavimo | aptikimas, atakos pakety
funkcionalumas, protokoly anomalijy | jraSymo  galimybé, savo
22. | IPS apsauga aptikimas, atakos pakety jrasSymo | signatiiry sukiirimo galimybé.
galimybe, savo signatiiry sukiirimo
galimybé. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 7, 9 psl.
Funkcionalumas, leidziantis
taikyti veiksmus:
Turi buti funkcionalumas, leidziantis ¢ bIOk}JQ.tI;
taikyti veiksmus: ¢ Stebet‘j L
e blokuoti: . karantlnuo‘uI %sklla_l.uzeho IP
23 IPS blokavimo e stebéti; nuitatytt)e}m E' u,",v, P
" | galimybeés e Kkarantinuoti isilauzélio 1 gg Imybe sukurti 1Simtis
nustatytam laikui; adresams.
* ggg?grgz sukurti i8imtis 1P https://docs.fortinet.com/docu
' ment/fortigate/7.6.0/administr
ation-quide/419589/ips-
configuration-options
Palaiko atnaujinama
Turi palaikyti atnaujinamg aplikacijy ap!lka01:]}1, duomeny . bagq,
. I v apimanc¢ig 3000 aplikacijy,
duomeny baze, apimancia ne maziau . . .
. o . . | suskirstyty 1 kategorijas.
kaip 2000 aplikacijy, suskirstyty i . ) .
o ) . . ) . Galimybe kurti savo
24. | Aplikacijy kontrolé | kategorijas. Galimybé kurti savo o7 y . .
o 9 . i . | aplikacijy aprasus. Galimybé
aplikacijy aprasus. Galimybé blokuoti ; .
o ST . .| blokuoti aplikacijas,
aplikacijas, veikianCias nejprastais R . )
. . veikiancias nejprastais
prievadais. ) .
prievadais.
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https://www.fortiguard.com/a
ppcontrol

https://www.fortiguard.com/f
ag/appctrisubmit

25.

URL filtravimas

Turi buti funkcionalumas, leidziantis
atlikti URL tinklapiy filtravima,
blokavimg vartotojams ir vartotojy
grupems.

Turi buti funkcionalumas, leidziantis
sudaryti neleidziamy lankyti tinklapiy
sarasg ir jj taikyti.

Funkcionalumas, leidziantis
atlikti URL tinklapiy
filtravima, blokavimag
vartotojams  ir  vartotojy
grupéms.

Funkcionalumas, leidziantis

sudaryti neleidziamy lankyti
tinklapiy sgrasa ir jj taikyti.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-600f-
series.pdf 7, 9 psl.

Turi gebéti kontroliuoti populiarias

Geba kontroliuoti populiarias
debesy aplikacijas, tokias kaip
Google Docs, Dropbox.

26. E:Illatizllgéaphkacuq debesy aplikacijas, tokias kaip
Google Docs, Dropbox. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 psl.
L3 ir L2 pagal OSI modelj.
Marsrutizavimo ir .
. . . https://www.fortinet.com/con
21. Z?fg?;fg;gos L3 ir L2 pagal OSI modelj. tent/dam/fo_rtinet/assets/data-
sheets/FortiOS.pdf 12 — 13
psl.
Galimybé  kurti  taisykles
e pagal vartotojus.
28 ls\;[z;s;lrﬁ;[f;‘;ﬁ;gslr Galimybé kurti taisykles pagal
' vartotojus. https://www.fortinet.com/con

funkcionalumas

tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 6 psl.

29.

VolP
funkcionalumas

SIP/H.323 NAT traversal, RTP pin
holing ar lygiavertis funkcionalumas.

SIP/H.323 NAT traversal,
RTP pin holing
funkcionalumas.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 psl.

30.

Duomeny
praradimo
prevencijos (sutr.
DLP)
funkcionalumas

Galimybe¢ aptikti Zymeétas bylas (angl.
watermarking).

Galimybé blokuoti, tik registruoti
ivyki ivykiy Zurnale, karantinuoti
vartotoja nustatytam laiko intervalui.

Galimybeé aptikti  Zymeétas
bylas (angl. watermarking).
Galimybé  blokuoti,  tik
registruoti  jvyki  jvykiy
zurnale, karantinuoti vartotoja
nustatytam laiko intervalui.
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https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-600f-

series.pdf 3 psl.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 14 psl.

Ataky sarasas, kuriy poveikis gali biiti

Ataky sarasas, kuriy poveikis
gali Dbiiti minimizuojamas:
TCP Syn flood,
TCP/UDP/SCTP port scan,

31 DoS apsauga minimizuojamas: TCP Syn flood, session flooding
' TCP/UDP/SCTP port scan, session '

flooding ar lygiaverciai. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.
Palaiko Zemiau jvardintas
duomeny bazes:

Privalo palaikyti Zemiau jvardintas | ¢ LDAP;

Nutolusi arba lygiavertes duomeny bazes: e RADIUS:
ngjlgo‘tlf)}‘j} o LDAP; o TACACS+.
32. duomenu bazi e RADIUS; Dviejy lygiy (angl. two-
u baziy R
palaikymas o TACACSf. factor) autentifikacija.

Dviejy lygiy (angl. two-factor)

autentifikacija. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 10 psl.
Galimyb¢ naudotis vartotojo
sukurtais objektais, !

Turi biiti galimybé naudotis vartotojo grupemis, IP adresais,

. L . potinkliais, GeolP
33. | Taisykliy objektai | SUkUrtals objektais, ju grupemis, IP | feo oo ics
' adresais, potinkliais, GeolP '

informacija. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.
Geba SSL Ssifruotame sraute
atlikti aplikacijy kontroles,

Turi gebéti SSL Sifruotame sraute | antivirus, IPS ir DLP patikra.

34. | SSL inspekcija atlikti aplikacijy kontrolés, antivirus,

IPS ir DLP patikra. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.

Turi gebéti kopijuoti deSifruotg srautg | Geba kopijuoti  deSifruotg

ir ji perduoti kitiems jrenginiams | srautg ir ji perduoti kitiems

. . tolimesnei analizei, atlikti pilng SSL | jrenginiams tolimesnei
SSL inspekcijos . .. > T
35. limvbeés inspekcija. analizei, atlikti pilng SSL
samy Turi buti galimybé apraSyti iSimtis | inspekcija.
atskiroms web kategorijoms ar | Galimybé aprasyti iSimtis

adresams, pvz., el. bankininkystei.

atskiroms web kategorijoms
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ar adresams,
bankininkystei.

pvz., el

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.

Privalo palaikyti Zemiau jvardintus

arba

lygiaver¢ius  protokolus ar

technologijas:

komandiné eiluté (CLI);

Palaiko zemiau jvardintus
protokolus ar technologijas:

e komanding¢ eiluté (CLI);

e grafiné Web sasaja;

e SNMPv2c, SNMPV3;

e SSHVZ;

RADIUS protokolas;

e grafiné Web sasaja; e TACACS+ protokolas;
e SNMPv2c, SNMPV3; e NTP protokolas;
e SSHv2: e Galimybé i$ anksto
e RADIUS protokolas; valdymo ~ sistemoje
« TACACS+ protokolas: qustatytl pllnus‘ naujo
e NTP protokolas; tinklo trenginio
36. | Valdymas e Galimybé i§ anksto valdymo nustatymus, kad prijungus
sistemoje nustatyti pilnus naujo llzglrlgla(iuteril;?ggugnklo pr.lg
tinklo jrenginio nustatymus, kad mon?avimo vietoje jJis
prijungus nau rengin 1€ O T
koﬂnpi%terinio " 1tink%o 1 pjo automatlfkal. buty
montavimo vietoje, Jis > konfiguruojamas p%gal
automatiSkai biity 1S anksto paruostus
sukonfigiiruojamas pagal i§ anksto gﬁt\izgnnl;s (angl.  PnP
E?&?:%;)?“Statymus (angl- PP | ST, TETE protokolai.
* SFTP, TFTF protokolai https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 10 - 13
psl.
Galimybé jvykius (angl. event
Fvykiy Zurnaly ' ' . o log) saugoti lokalia_i, siysti |
(angl. event log) Turi bati galimybé jvykius (angl. | Syslog/ SIEM serverius.
37. |07 .. event log) saugoti lokaliai, siysti j
lras}l.sil.lgoﬂmo Syslog/ SIEM serverius. https://www.fortinet.com/con
pasirinkimas tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 3, 11 psl.
Fiksuojamos ir kaupiamos
Turi biti fiksuojamos ir kaupiamos | Sios kategorijos:
bent Sios kategorijos: e perduoto srauto sesijos;
Jvykiy Zurnalo e perduoto srauto sesijos; e 5esijos su pazeidimais;
38. iragai e sesijos su pazeidimais; e sistemos ir administratoriy
e sistemos ir administratoriy jvykiai; 1vykiai;
e marsrutizavimo; e marsrutizavimo;
[ ]

VPN sujungimy.

¢ VPN sujungimy.
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https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.

39.

Diagnostikos
priemoneés

Turi biti  galimybé uzfiksuoti
paketus, sekti pasirinkta sesija arba
pakety srautg.

Galimybé uzfiksuoti paketus,
sekti pasirinktg sesijag arba
pakety srautg.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.

40.

Jrasy kaupimas

Turi palaikyti Siuos arba lygiavercius
formatus:

e Syslog;

e CEF.

Palaiko $iuos formatus:
e Syslog;
e CEF.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.

41.

Prieigos teisiy
valdymas

Turi palaikyti siuos funkcionalumus:

e leisti suteikti prieigos teises tik
naudotojams, kuriy tapatybé yra
patvirtinta;

e leisti suteikti prieigos teises
naudotojams ir/arba naudotojy
grupéms;

e leisti  sukurti naudotoja -
administratorty, kuris turéty tik
read-only teises (galimybé matyti
visg konfigiiracija, bet keisti nieko
negalima);

o leisti detaliai/individualiai
apibrézti kiekvieno fizinio ir/ar
virtualaus
naudotojo/administratoriaus
teises:

o teiseé keisti sisteminius
jrenginio nustatymus;
o teis¢ kurti, keisti saugumo

taisykles;

o teis¢ kurti, keisti taisykliy
objektus;

o teis¢ konfigliruoti saugumo
patikry nustatymus.

Palaiko Siuos

funkcionalumus:

o leisti  suteikti  prieigos
teises tik naudotojams,
kuriy tapatybe yra
patvirtinta;

o leisti  suteikti  prieigos
teises naudotojams ir/arba
naudotojy grupéms;

e leisti sukurti naudotojg —
administratoriy, kuris turi
tik read-only teises
(galimybé matyti visa
konfigtiracijg, bet keisti
nieko negalima);

e leisti detaliai/individualiai
apibrézti kiekvieno fizinio
ir/ar virtualaus
naudotojo/administratoriau
s teises:

o teis¢ keisti sisteminius
jrenginio nustatymus;

o teisé  kurti,  keisti
saugumo taisykles;

o teisé kurti, keisti
taisykliy objektus;

o teiseé konfigtiruoti
saugumo patikry
nustatymus.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 10 psl.
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https://docs.fortinet.com/docu
ment/fortigate/7.0.0/ngfw-
deployment/219784/creating-
an-employee-corporate-
services-policy

https://docs.fortinet.com/docu
ment/fortigate/7.6.0/administr
ation-quide/622284/user-
authentication

https://docs.fortinet.com/docu
ment/fortigate/7.6.0/administr
ation-
quide/294491/administrator-
profiles

https://docs.fortinet.com/docu
ment/fortigate/7.6.0/administr
ation-
quide/14906/administrator-
account-options#Restrict

Privalo turéti integracijas su zemiau

Turi integracijas su zemiau
jvardintomis sistemomis:

: : . . . .| o Windows AD;
L jvardintomis  arba  lygiavertémis
Autorizacijos sistemomis: o LDAP;
42. ir_1teg|]rac_ija (an)gl. e Windows AD: e RADIUS.
single sign on _
: II;,EA)\?)IIDUS https://www.fortinet.com/con
' tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 10 psl.
Privalo palaikyti zemiau jvardintus | Palaiko Zemiau jvardintus
arba lygiaver¢ius protokolus ar | protokolus ar technologijas:
technologijas: e IEEE 802.1Q VLAN;
e |EEE 802.1Q VLAN; e VLAN identifikatoriy
e VLAN identifikatoriy kiekis - ne kiekis - 4 094;
maziau kaip 4 000; e privaciy VLAN
e privac¢iy VLAN funkcionalumas; funkcionalumas;
e |IEEE 802.1d Spanning Tree | e IEEE 802.1d Spanning
protokolas; Tree protokolas;
Komutavimo e |[EEE 802.1w Rapid Spanning | e IEEE_ 802.1lw  Rapid
43. funkcionalumas Tree protokolas; Spanning Tree protokolas;
e |IEEE 802.1s Multiple Spanning | ¢ IEEE 802.1s Multiple
Tree protokolas; Spanning Tree protokolas;
e [EEE 802.3ad (LACP) prievady | ¢ IEEE 802.3ad (LACP)
loginis grupavimas; prievady loginis
e |EEE 802.1ab LLDP; grupavimas;

e Maksimalus komutuojamy
Ethernet kadry ilgis — ne maZiau
kaip 9000 baity;

e MAC adresy lentelés dydis — ne
maziau kaip 200 000;

e |EEE 802.1ab LLDP;

e Maksimalus komutuojamy
Ethernet kadry ilgis —9198
baity;
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e Port Mirroring arba lygiavertis;
e UDLD;

e MVRP (Multiple VLAN
Registration ~ Protocol)  arba
lygiavertis.

e MAC adresy lentelés dydis
-212 992;

e Port Mirroring;

e UDLD;

e MVRP (Multiple VLAN
Registration Protocol).

https://www.arubanetworks.c
om/assets/ds/DS 8360Series.
pdf 3,4,5,7, 10 psl.

https://www.arubanetworks.c
om/techdocs/AQS-
CX/AOSCX-CLI-
Bank/cli_4100i/Content/Chp
mvrp/mvrp_cmds/mvr-

NekeiCiant programinés jrangos ir

licencijy, turi biti palaikomi Zzemiau

iSvardinti arba lygiaverciai

funkcionalumai:

e VRF (angl. virtual routing and
forwarding);

e statinis marSrutizavimas 1Pv4 ir
IPv6;

reg.htm

Nekeiciant programinés
jrangos ir licencijy, palaikomi
Zemiau iSvardinti

funkcionalumai:
e VRF (angl. virtual routing
and forwarding);

e statinis  marSrutizavimas
IPv4 ir IPV6;

e dinaminis
marSrutizavimas: RIPv2,

RIPng, OSPFv2, OSFPv3,
BGPv4, PBR (angl. Policy
Based Routing);

e dinaminis marsrutizavimas: | ¢ ECMP;
44 Marsrutizavimo RIPv2, RIPng, OSPFv2, OSFPV3, | ¢« VRRP:
" | funkcionalumas BGPv4, PBR (angl. Policy Based | « \VRF Route leaking;
Routing); ¢ GRE tuneliy palaikymas;
o ECMP; e Bidirectional Forwarding
* VRRP; Detection (BFD)
 VRF Route leaking; funkcionalumas statiniams
¢ GRE tuneliy palaikymas; [Pv4 marSrutams, BGPv4,
e Bidirectional Forwarding OSPFv2.
Detection (BFD) funkcionalumas
statiniams  IPv4  marSrutams, | https://www.arubanetworks.c
BGPv4, OSPFv2. om/assets/ds/DS_8360Series.
pdf 2, 4,5, 6 psl.
https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 psl.
NekeiCiant programinés jrangos ir | NekeiCiant programinés
Multicast licencijq,_ turi biiti palaikomi_ Zemiau | jrangos ir licencijy, palaikom!
45, iSvardinti arba lygiaverciai | Zemiau iSvardinti

funkcionalumas

funkcionalumai:
e IGMPV2, IGMPV3;

funkcionalumai:
o IGMPV2, IGMPV3;
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e PIM-SM, PIM-DM;

e MSDP (Multicast Source
Discovery Protocol);
e MLD (Multicast Listener

Discovery) v2 (RFC3810);

e IGMP Snooping;

e MLD Snooping;

e Anycast RP;

e IGMP grupiy ne maziau 7000;

e [Pv4 multicast marSruty ne maziau
7000;

e [Pv6 Multicast marSruty ne maziau
7000.

e PIM-SM, PIM-DM;

e MSDP (Multicast Source
Discovery Protocol);

e MLD (Multicast Listener
Discovery) v2 (RFC3810);

e IGMP Snooping;

e MLD Snooping;

e Anycast RP;

e IGMP grupiy 7000;

e [Pv4 multicast marsruty
7000;

e [Pv6 Multicast marsruty
7000.

https://www.arubanetworks.c
om/assets/ds/DS 8360Series.
pdf 7,8, 10, 15 psl.

IPv4 marsruty lentelés dydis
606 977;

[Pv4 marSruty lentelés dydis ne | [Pv6 marSruty lentelés dydis
16 Marsruty lentelés maziau kaip 200000; 630 784.
" | dydis IPv6 marSruty lentelés dydis ne

maziau kaip 50000. https://www.arubanetworks.c
om/assets/ds/DS_8360Series.
pdf 12 psl.

Nekeiciant programinés
jrangos ir licencijy, palaikomi

NekeiCiant programinés jrangos ir | Zemiau iSvardinti

licencijy, turi bati palaikomi zemiau | funkcionalumai:

iSvardinti arba lygiaverciai | o Statiniai VXLAN;

funkcionalumai: e Dinaminiai VXLAN su

VXLAN e Statiniai VXLAN; BGP EVPN:
47. funkcionalumas e Dinaminiai VXLAN su BGP | e L2irL3VXLAN;
EVPN; e VXLAN distributed

e L2irL3VXLAN; anycast gateway,

e VXLAN distributed  anycast | ¢ VXLAN ARP suppression.

gateway;

e VXLAN ARP suppression. https://www.arubanetworks.c
om/assets/ds/DS_8360Series.
pdf 5 psl.

Nekei¢iant programinés jrangos ir | Nekeiciant programinés

licencijy, turi baiti palaikomi Zemiau | jrangos ir licencijy, palaikomi

iSvardinti arba lygiaverciai | Zemiau i$vardinti
funkcionalumai: funkcionalumai:
18 MPLS e MPLS L3 VPN; e MPLS L3 VPN;
" | funkcionalumas e RFC2547, BGP/MPLS VPNs; e RFC2547, BGP/MPLS

e RFC3031, Multiprotocol Label VPNSs;

Switching Architecture; e RFC3031, Multiprotocol

e RFC3032, MPLS Label Stack Label Switching

Encoding;

Architecture;
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e RFC3443, Time To Live (TTL)
Processing in  Multi-Protocol
Label Switching (MPLS)
Networks;

e RFC4182, Removing a Restriction
on the use of MPLS Explicit
NULL;

e RFC4364, BGP/MPLS IP Virtual
Private Networks (VPNSs);

e RFC6388, Label Distribution
Protocol Extensions for Point-to-
Multipoint and  Multipoint-to-
Multipoint Label Switched Paths.

e RFC3032, MPLS Label
Stack Encoding;

e RFC3443, Time To Live
(TTL) Processing in Multi-
Protocol Label Switching
(MPLS) Networks;

e RFC4182, Removing a
Restriction on the use of
MPLS Explicit NULL;

e RFC4364, BGP/MPLS IP
Virtual Private Networks

(VPNs);

e RFC6388, Label
Distribution Protocol
Extensions for Point-to-

Multipoint and Multipoint-
to-Multipoint Label
Switched Paths.

https://www.arubanetworks.c
om/assets/ds/DS 8360Series.

pdf 6 psl.

https://www.arubanetworks.c
om/techdocs/AQOS-
CX/10.13/PDF/mpls_6400-
8360.pdf 8, 18 psl.

49,

Paslaugos kokybeé

Nekeiciant programinés jrangos ir

licencijy, turi buti palaikomi Zemiau

iSvardinti arba lygiaverciai

funkcionalumai:

e |IEEE 802.1p CoS;

e |EEE 802.3x Flow Control;

e IEEE 802.1Qaz 2011.

Turi biiti palaikomi $ie eiliy valdymo

metodai:

e Strict Priority (SP);

e Deficit weighted
queuing (DWRR);

e RDMA Over Converged Ethernet
(RoCEV2);

e Data Center Bridging (DCB)

e Explicit Congestion Notification
(ECN).

Ieinancio srauto suskirstymas j klases

pagal:

e | 2CoS;

e L3 TOS/DSCP reikSmes.

Siuntimo eiliy kiekis kiekvienam

prievadui — ne maziau kaip 8.

round robin

Nekeiciant programings
jrangos ir licencijy, palaikomi
Zemiau iSvardinti

funkcionalumai:

e |EEE 802.1p CoS;

e |IEEE 802.3x
Control;

e |EEE 802.1Qaz 2011.

Palaikomi Sie eiliy valdymo

metodai:

e Strict Priority (SP);

o Deficit weighted round
robin queuing (DWRR);

e RDMA Over Converged
Ethernet (RoCEV2);

e Data Center Bridging
(DCB)

o Explicit Congestion
Notification (ECN).

Ieinancio srauto suskirstymas

1 klases pagal:

e L2CoS;

e [.3 TOS/DSCP reikSmes.

Flow
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Siuntimo eiliy kiekis
kiekvienam prievadui — 8.

https://www.arubanetworks.c
om/assets/ds/DS 8360Series.
pdf 2, 3, 4, 15 psl.

https://www.arubanetworks.c
om/techdocs/AQS-
CX/10.11/PDF/gos_8360.pdf
18, 25, 28, 72 psl.

Palaikoma REST API sgsaja;

Palaikomas Phyton skripty
Turi bati palaikoma REST API sgsaja | vykdymas;
arba lygiaverte; Funkcionalumas, leidziantis
Turi buti palaikomas Phyton skripty | automatiskai vykdyti
vykdymas; administratoriaus pasirinktas
Turi bati funkcionalumas, leidZiantis | CLI komandas, priklausomai
50. | Automatizacija automatiskai vykdyti | nuo  komutavimo  jrangos
administratoriaus pasirinktas CLI | biisenos ar stebimo
komandas, priklausomai nuo | komutavimo jrenginio
komutavimo jrangos bisenos ar | parametro pasikeitimo.
stebimo  komutavimo  jrenginio
parametro pasikeitimo. https://www.arubanetworks.c
om/assets/ds/DS_8360Series.
pdf 2,4 psl.
Palaiko Siuos NAT standartus:
Turi palaikyti Siuos NAT arba |® NAT64
lygiavercius standartus: y NA_T46;
51. | NAT palaikymas | o NAT46; e dynamic NAT;
o static NAT; * PAT.
: gﬁlﬁmlc NAT; https://www.fortinet.com/con
' tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12-13 psl.
Palaiko VXLAN protokola.
Tinklo . e _ :
52. , Turi palaikyti VXLAN protokola. https://www.fortinet.com/con
segmentavimas -
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 13 psl.
Palaikomas srauto ribojimas ir
QoS valdymas per taisykle,
Turi biiti palaikomas srauto ribojimas per aphkacuq. . Gahmyb'e
ir QoS valdymas per taisykle, per nustatyti maks1ma11} I
53. | Srauto valdymas aplikacija.  Galimybé  nustatyti garantuota pralaiduma.

maksimaly ir garantuotg pralaiduma.
DiffServ palaikymas.

DiffServ palaikymas.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 13 psl.
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Turi bati palaikomas valdymas per

Palaikomas valdymas per
IPv6, IPv6 marsrutizavimas,
srauto patikra IPv6 srautui,
IPv6 IPsec VPN.

54. | IPv6 palaikymas IPv6, IPv6 marSrutizavimas, srauto
patikra IPv6 srautui, IPv6 IPsec VPN. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 13 psl.
Auksto patikimumo telkinio
darbo rezimai:
e galimybé apjungti du
jrenginius aktyvus—
Auksto patikimumo telkinio darbo pasyvus " V.aktyvus_
rerimai: aktyvus .dE.lI‘bO reZimais;
e turi biiti galimybé apjungti du * automatinis 1_<0nﬁgura<:130s
. . . sinchronizavimas tarp
jrenginius  aktyvus—pasyvus ir y o
v auksto patikimumo
aktyvus—aktyvus darbo rezimais; . :
.. .. telkinio nariy;
y e automatinis konfigtiracijos .. . .
Auksto . S «.. | ® automatinis aktyviy sesijy
o sinchronizavimas tarp  auksto . o
55 patikimumo (HA) atikimumo telkinio nariu: sinchronizavimas tarp
| telkinio darb P * S iki
telkinio darbo .. . . auksto patikimumo
v . e automatinis aktyviy sesijy . .
reZimai . S 5 telkinio nariy.
sinchronizavimas tarp  auksto . ) y
- .. . e galimybé aukSto
patikimumo telkinio nariy. o L
. i . . patikimumo telkiniui
e galimybé aukSto patikimumo wrtikrinti Kad
telkiniui uztikrinti, kad o
L - persijungimo metu
persijungimo  metu  aktyvios . i
. _ aktyvios sesijos
sesijos nenutriikty. _
nenutrukty.
https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 13 psl.
Palaiko HA su prievady
agregavimu.
56 HA diegimo Turi palaikyti HA su prievady
" | galimybeés agregavimu. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 13 psl.
Sistema turi integruota DHCP
serverj.
57. | Integruoti serveriai Séi:g?a turl turéti integruotg DHCP https://docs.fortinet.com/docu
b ment/fortigate/7.0.0/cli-
reference/58620/config-
system-dhcp-server
Turi palaikyti Siuos arba lygiavercius: | Palaiko $iuos algoritmus:
IPsec ki . e DES; e DES;
sec kriptavimo, | o 3pEs; « 3DES;
58. | 2 entifikavimo o AES128; e« AES128;
algoritmai o AES256; o AES256;
e SHAI; e SHAL;
e SHA256; o SHA256;
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e SHASG12;
e Diffie-Hellman 1, 2, 5, 19, 20.

e SHA512;
e Diffie-Hellman 1, 2, 5, 19,
20.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 psl.

Turi palaikyti Siuos VPN

funkcionalumus:

e leisti redaguoti SSL VPN portala;

e leisti naudotis SSL VPN WEB
narSyklés pagalba (be papildomos
aplikacijos / agento);

e nuotolinio prisijungimo naudotojo
VPN klientas turi leisti dirbti

Palaiko Siuos VPN

funkcionalumus:

o leisti redaguoti SSL VPN
portala;

e leisti naudotis SSL VPN
WEB narSyklés pagalba
(be papildomos aplikacijos
/ agento);

e nuotolinio  prisijungimo
naudotojo VPN Klientas
leis dirbti IPSec ir SSL
protokolais tiek IPv4, tiek
IPv6 tinkluose;

59 VPN_ IPSec ir SSL protokolais tiek IPv4, | e nuotolinio  prisijungimo
" | funkcionalumas tiek IPv6 tinkluose; naudotojo VPN Klientas
e nuotolinio prisijungimo naudotojo turi  galimybe naudoti
VPN klientas turi palaikyti skaitmeninius sertifikatus
galimybe naudoti skaitmeninius tapatybés nustatymui.
sertifikatus tapatybés nustatymui. | e Nuotolinio  prisijungimo
Nuotolinio prisijungimo naudotojo naudotojo SSL VPN
SSL VPN klientas (programiné klientas (programingé
Jranga) turi biiti to paties gamintojo, Jranga) to paties gamintojo
kaip ir siiloma saugumo jranga. Fortinet, kaip ir sitiloma
saugumo jranga.
https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 psl.
Pateiktas ~ funkcionalumas,
leidziantis SSL VPN ir IPSec
Turi biti pateiktas funkcionalumas, | VPN tuneliais prisijungti 250
Nuotolinio leidziantis SSL VPN ir IPSec VPN | vnt. nuotolinio prisijungimo
60. | prisijungimo tuneliais prisijungti ne maziau kaip | naudotojy.
naudotojai 250 wvnt. nuotolinio prisijungimo
naudotojy. https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 12 psl.
Palaikomi NetFlow, [IPFIX
Integracija . . . standartal.
- Turi bati palaikomi NetFlow, IPFIX
61. | standartai ir : . . } ) i
orotokolai arba lygiaverciai standartai. https.//www.fortlnet.com/con
tent/dam/fortinet/assets/data-
sheets/FortiOS.pdf 11 psl.
Elektros Elektros maitinimo jtampa turi atitikti | Elektros maitinimo jtampa
62. e : . N e :
maitinimas Lietuvos Respublikoje naudojamai | atitinka Lietuvos
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kintamai jtampai. Turi biiti ne maziau
kaip 2 maitinimo $altiniai jmontuoti ]
kiekvieng situlomg fizinj jrenginj.
Sistema turi veikti sugedus vienam

maitinimo  Saltiniui. Turi  buati
komplektuojami ~ su  maitinimo
kabeliais.

Respublikoje naudojamai
kintamai jtampai. 2 maitinimo
Saltiniai jmontuoti j kiekvieng
siilomg  fizinj  jrenginj.
Sistema veiks sugedus vienam
maitinimo Saltiniui.
Komplektuojami su
maitinimo kabeliais.

https://www.fortinet.com/con
tent/dam/fortinet/assets/data-
sheets/fortigate-600f-

series.pdf 7 psl.

https://www.arubanetworks.c
om/assets/ds/DS 8360Series.

pdf 4 psl.

63.

Komplektacija

Turi buti jvertinta ir pateikta visa
aparatiné ir programiné jranga
apraSyty funkcionalumy veikimui
uztikrinti.

Turi biiti numatyti visi komponentai
ir apjungimo kabeliai aprasytiems
funkcionalumams uztikrinti.

Jvertinta ir pateikta visa
aparating ir programiné jranga
aprasyty funkcionalumy
veikimui uztikrinti.

Numatyti visi komponentai ir
apjungimo kabeliai
aprasytiems
funkcionalumams uztikrinti.

64.

Garantiniali
]sipareigojimai,
techninis
aptarnavimas

Visiems pateiktiems techniniams ir
programiniams komponentams turi
biiti taitkoma ne maZziau kaip 3 mety
(ne maziau kaip 8 valandos per parg 5
dienos per savait¢) gamintojo
uztikrinta garantiné priezilira jrangos
eksploatavimo vietoje (pateikti tai
liudijan¢ig gamintojo dokumentacija,
jel tai yra standartiniai oficialiis
gamintojo  jsipareigojimai  arba
komplektuoti papildomus gamintojo
serviso paketus nurodant pasitlyme
Ju kodus ir pavadinimus).

Garantiné  prieziira turi  biti
atlieckama paties jrangos gamintojo
arba jo autorizuoto aptarnavimo
atstovo.

Garantiniu laikotarpiu turi  biiti
teikiamas nemokamas garantinis
aptarnavimas bei atnaujinimy

teikimas (visg garantinj laikotarpj
jranga turi leisti naudoti visus Sioje
lentel¢je jvardintus funkcionalumus).
Perkanciajai organizacijai turi biiti
suteikta teisé kreiptis | gamintojo
autorizuotg atstovg iSkilus problemai
(paslaugos tipas ne maziau kaip 8x5)

Visiems pateiktiems
techniniams ir programiniams
komponentams taikoma 3
mety (8 valandos per parg 5
dienos per savaite) gamintojo
uztikrinta garantiné priezilira
jrangos eksploatavimo vietoje
(komplektuojami  papildomi
gamintojo serviso paketai
nurodant pasiiilyme jy kodus
ir pavadinimus).

Garantin¢ priezitra atliekama
paties jrangos gamintojo arba
Jo autorizuoto aptarnavimo
atstovo.

Garantiniu laikotarpiu
teikiamas nemokamas
garantinis aptarnavimas bei
atnaujinimy teikimas (visg
garantin] laikotarpj jranga leis
naudoti visus S$ioje lentel¢je
jvardintus  funkcionalumus).
Perkanciajai organizacijai bus
suteikta teis¢  kreiptis |
gamintojo autorizuotg atstova
i8kilus problemai (paslaugos
tipas 8x5) internetu,
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internetu, elektroniniu pastu arba
telefonu. Turi biiti uztikrinta prieiga
prie gamintojo internetiniame
puslapyje esanciy resursy, tarp jy ir
programinés jrangos biblioteky.
Tiekéjas turi pateikti nuorodg |
gamintojo interneting prieiga, kuri
jgalina naudojant produkto koda
ir/arba  serijinj numerj patikrinti
suteikta gamintojo garantijg
internetiniame puslapyje.

elektroniniu ~ pastu  arba
telefonu. UZtikrinta prieiga
prie gamintojo internetiniame
puslapyje esanciy resursy,
tarp jy ir programings jrangos
biblioteky.

Tiekéjas pateiks nuoroda |
gamintojo interneting prieiga,
kuri igalina naudojant
produkto kodg ir/arba serijinj
numerj patikrinti  suteikta
gamintojo garantijg
internetiniame puslapyje.

V.4.1.

V.4. Laidinio tinklo prieigos jranga
Sios techninés specifikacijos lentelése Nr. 8-11 (imtinai) pateikiamos isigyjamy

prieigos L3 lygmens tinklo komutatoriy bei numatytos jsigyti jrangos komponenty techniniai
parametrai ir charakteristikos.

8 lentelé. Kompiuterinio tinklo prieigos komutavimo jranga. Bendri reikalavimai

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama charakteristika

Siilloma charakteristika®
ir internetiné nuoroda j gamintojo
technine dokumentacijg,
nurodant dokumento puslapj ar
konkreciq vietq dokumente,
kurioje aprasytas reikalaujamos
charakteristikos atitikimas
(Pildo tiekéjas)

Iranga

Kompiuterinio tinklo
komutavimo jranga

prieigos

Kompiuterinio tinklo prieigos
komutavimo jranga

Cisco Catalyst 9300 serija

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

Paskirtis

Fizin¢ jranga skirta galinés tinklo
jrangos pajungimui tinklo UTP
laidais prie  10/100/1000BaseT
Ethernet LAN prievady.

Fiziné¢ jranga skirta galinés
tinklo jrangos pajungimui tinklo
UTP laidais prie
10/100/1000BaseT  Ethernet
LAN prievady.

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

9 Sioje skiltyje Tiekéjas jraso konkreias charakteristikas pagal $ios lentelés 3 stulpelio reikalavimus, nepalieka
Hturi buti®, ,,ne maziau®, ,,ne daugiau®, ,,ne prasciau®, ,,ne ilgiau® ir pan., nepalieka sgvokos ,,arba lygiavertis*
ir pan., rasyti ,,atitinka‘ ar ,,taip* neleidziama.
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Konstrukcija

Korpusas turi biiti ne didesnis nei
1IU  auk$¢io, montuojamas |
standarting 19  coliy  jrangos
montavimui skirtg spinta,
pateikiamas  su  originaliomis
montavimo detalémis.

Korpusas 1U aukscio,
montuojamas ] standarting 19
coliy jrangos montavimui skirtg

spinta, pateikiamas su
originaliomis montavimo
detalémis.

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

Komplektacija

Visos sitilomos dalys privalo biiti
komplektuojamos jrenginio
gamintojo ir pazymétos gamintojo
kodais.

Visos sitilomos dalys
komplektuojamos jrenginio
gamintojo ir pazymetos

gamintojo kodais.

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

Maitinimo
Saltiniai

Elektros maitinimo jtampa turi
atitikti  Lietuvos  Respublikoje
naudojamai kintamai jtampai. Turi
biiti ne maziau kaip 2 maitinimo
Saltiniai jmontuoti ] silloma
komutatoriy. Irenginys turi veikti
sugedus vienam maitinimo Saltiniui.
Turi bati  komplektuojami  su
maitinimo kabeliais.

Elektros maitinimo  jtampa
atitinka Lietuvos Respublikoje
naudojamai kintamai jtampai. 2
maitinimo Saltiniai jmontuoti |
sitlomg komutatoriy. Jrenginys
veiks sugedus vienam
maitinimo Saltiniui.
Komplektuojami su maitinimo
kabeliais.

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

AuSinimas

Ventiliatoriai turi biiti dubliuoti.
Vienam 1§ jy sugedus, jranga turi
veikti toliau. Ventiliatoriai turi biiti
integruoti  komutavimo  jrangos
korpuse su galimybe pakeisti
ventiliatoriy veikiancioje jrangoje
(angl. hot-swapping).

Ventiliatoriai dubliuoti. Vienam
i§ jy sugedus, jranga veiks
toliau. Ventiliatoriai integruoti
komutavimo jrangos korpuse su
galimybe pakeisti ventiliatoriy
veikiancioje jrangoje (angl. hot-
swapping).

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

Virtualts telkiniai
(angl. stack)

Turi biiti funkcionalumas,
leidZiantis atlikti stekavima,
naudojant specializuota stekavimo

leidziantis
naudojant

Funkcionalumas,
atlikti  stekavima,
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prievadg arba optinius Ethernet
prievadus.

Visi reikiami kabeliai stekavimui
turi  biiti  pateikti  kartu su
komutatoriumi.

Turi buti galimybé apjungti | vieng
stetka ne maziau kaip 8
komutatorius.

Stekavimo greitaveika — ne maziau
kaip 400 Gbps.

specializuota stekavimo
prievada.

Visi reikiami kabeliai
stekavimui pateikti kartu su

komutatoriumi.

Galimyb¢ apjungti | vieng steka
8 komutatorius.
Stekavimo  greitaveika
Gbps.

480

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

Funkcionalumas

Programuojamas procesorius,
leidziantis ~ komutatoriui  dirbti
Software Defined Network (SDN)
tipo duomeny perdavimo tinkluose.
Galimybe¢ jrenginj valdyti naudojant
centralizuota SDN  pagrindu
veikiancig tinklo jrangos
administravimo,  steb¢jimo  ir
konfigliravimo sistema.

Galimybé valdymo sistemoje 18
anksto nustatyti pilnus naujo tinklo
jrenginio nustatymus bei vos tik

prijungus nauja jrenginj  prie
duomeny tinklo jo montavimo
vietoje — jis automatiskai bity

sukonfigiiruojamas pagal 1§ anksto
paruoStus nustatymus (angl. PnP
Provision).

Galimybe suteikti skirtingas
administravimo teises
administratoriams: pagal jrenginj,
pagal jrenginio lokacija.

Galimybé valdyti prie jrenginio
prijungtus belaidZio tinklo prieigos
taskus per grafing Web sasaja.

Programuojamas  procesorius,
leidziantis komutatoriui dirbti

Software Defined Network
(SDN) tipo duomeny
perdavimo tinkluose.

Galimybé¢  jrenginj  valdyti
naudojant centralizuota SDN
pagrindu  veikiancig  tinklo
jrangos administravimo,
steb¢jimo ir  konfigliravimo
sistema.

Galimybé valdymo sistemoje i$
anksto nustatyti pilnus naujo
tinklo jrenginio nustatymus bei
vos tik prijungus naujg jrenginj
prie  duomeny tinklo jo
montavimo  vietoje -  jis
automatiSkai buty
sukonfigiiruojamas  pagal 1§
anksto paruoStus nustatymus
(angl. PnP Provision).

Galimybé suteikti skirtingas
administravimo teises
administratoriams: pagal
jrenginj, pagal jrenginio
lokacija.

Galimybe¢ valdyti prie jrenginio
prijungtus  belaidzio tinklo

prieigos taskus per grafing Web
$3s2j3.

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html
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Irenginys  suderinamas  su
siiloma aparatine ir programine
jranga.
Irenginys privalo buti suderinamas | Jrenginys  suderinamas  su
su sitiloma aparatine ir programine | sillomu programinio tinklo
jranga. valdikliu:
Irenginys privalo biiti suderinamas | e valdymas atliekamas
su sitlomu programinio tinklo programinio tinklo valdiklio
valdikliu: grafinéje s3sajoje;

8. Suderinamumas | e valdymas atliekamas | e persidengiantys (angl.
programinio tinklo valdiklio overlay) tinklai  kuriami
grafinéje sasajoje; naudojantis BGP EVPN ir

e persidengiantys (angl. overlay) VXLAN protokolais.
tinklai kuriami naudojantis BGP
EVPN arba lygiaver¢iu ir | https://www.cisco.com/c/en/us/
VXLAN protokolais. products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html
Sugedus virtualy telkinj
valdan€iam jrenginiui, likusi
sistema veiks be sutrikimy ir
Sugedus virtualy telkinj valdan¢iam VE}EYI.HO funkeijg perims k.l te.ls
irenginiui, likusi sistema turi veikti | £ aTI0 narys, t. Y. rezervinis
. . .. | irenginys turi visg reikiamag
be sutrikimy ir valdymo funkcijg S .
Aukstas perimti kitas telkinio narys, t. y. konﬂg}mcua’ _ l.l.ena.Ud.OJant
9. o L . . 2o 27 | rankinio konfigiiracijos jkélimo
patikimumas rezervinis Jrenginys turl turetr visa
g _ 0 ) ar atstatymo.
reikiamg konfiguracijg, nenaudojant
;??tlznﬁ)mkonﬁguracuos tkelimo  ar https://www.cisco.com/c/en/us/
ymo. products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html
Palaiko  Zemiau jvardintus
protokolus ar technologijas:
¢ komandiné eiluté (CLI);
Privalo palaikyti Zemiau jvardintus | e grafiné Web sgsaja;
arba lygiavercius protokolus ar | ¢ SNMPVI, SNMPV2,
technologijas: SNMPV3:
e komandiné eiluté (CLI); e Telnet;
grafiné¢ Web sasaja; e SSHvV2:

10. | Valdymas SNMPV1, SNMPv2, SNMPV3; | « RADIUS protokolas:

Telnet; o NTP protokolas.

SSHv2;
RADIUS protokolas;
NTP protokolas.

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html
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Komplektuojama

Ne maziau kaip 4 GB RAM

8 GB RAM atmintis 9300
modeliuose ir 16 GB RAM
atmintis 9300X modeliuose, 16
GB vidiné Flash atmintis.

11. L atmintis, ne maziau kaip 16 GB . .
atmintis e . https://www.cisco.com/c/en/us/
vidiné Flash atmintis. -
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html
Palaiko  Zemiau jvardintus
protokolus ar technologijas:
e |EEE 802.1Q VLAN;
e virtualiyjy tinkly VLAN IP
Privalo palaikyti Zemiau ivardintus prievadq’ Veikianéiu vienu
arba lygiaveréius protokolus ar metu:
technologijas: e kiekis — 1 000;
e |IEEE 802.1Q VLAN; e VLAN identifikatoriy kiekis
e virtualiyjy tinkly VLAN IP —4094;
prievady, veikianc¢iy vienu metu; | ¢ \/gice VLAN
e Kiekis — ne maziau kaip 1 000; funkcionalumas;
e VLAN identifikatoriy kiekis —ne | o privadiy VLAN
maziau kaip 4 000; funkcionalumas;
¢ Voice VLAN funkcionalumas; e |IEEE 802.1d Spanning Tree
e privaciy VLAN funkcionalumas; protokolas;
e |[EEE 802.1d Spanning Tree | ¢ IEEE 802.1w Rapid
protokolas; Spanning Tree protokolas;
12 Komu_tavimo e |[EEE 802.1w Rapid Spanning | ¢ IEEE  802.1s  Multiple
" | funkcionalumas Tree protokolas; Spanning Tree protokolas;
e |EEE 802.1s Multiple Spanning | ¢ IEEE  802.3ad prievady
Tree protokolas; loginis grupavimas;
e IEEE 802.3ad prievady loginis | ¢ IEEE 802.1ab LLDP, LLDP-
grupavimas; MED;
e |[EEE 802.1ab LLDP, LLDP-| e maksimalus komutuojamy
MED; Ethernet kadry ilgis —9 198
e maksimalus komutuojamy baity;
Ethernet kadry ilgis — ne maZiau | ¢ MAC adresy lentelés dydis —
kaip 9 018 baity; 32 000;
e MAC adresy lentelés dydis — ne | e Multicast palaikymas: IGMP
maziau kaip 32 000; Snooping.
e Multicast palaikymas: IGMP
Snooping. https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html
?Iekei?iant prqgranfipés jrar}gos ir Nekeiciant programinés jrangos
. e icencijy, turi biti palaikomas | . . . . LS
Marsrutizavimo LT . . .| ir licencijy, palaikomas zemiau
13. zemiau iSvardintas arba lygiavertis

funkcionalumas

funkcionalumas:
e statinis marSrutizavimas.

iSvardintas funkcionalumas:
e statinis marSrutizavimas.

83




Specialiyjy pirkimo salygy priedas ,,Techniné specifikacija“

e dinaminis marSrutizavimas su | ® dinaminis marSrutizavimas
RIP, OSPF, VRRP, PBR (Policy su RIP, OSPF, VRRP, PBR
Based Routing), PIM, BGP ir IS- (Policy Based Routing),
IS protokoly pagalba. PIM, BGP ir IS-IS protokoly

pagalba.

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

[Pv4 marsruty lentelés dydis —
32000 9300 modeliuose ir
39000 9300X modeliuose, IPv6
marsruty lentelés dydis — 16000
IPv4 marsruty lentelés dydis — ne | 9300 modeliuose ir 19500
Marsruty lentelés | maziau kaip 32000, IPv6 marSruty | 9300X modeliuose.

dydis lentelés dydis — ne maziau kaip
16000. https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

Nekeiiant programinés jrangos
ir licencijy, palaikomas zemiau
iSvardintas funkcionalumas:

e VXLAN;

¢ VREF standartai.

NekeiCiant programinés jrangos ir
licencijy, turi buti palaikomas

Tinklo zemiau iSvardintas arba lygiavertis
segmentavimas funkcionalumas: _ )
e VXLAN: https://www.cisco.com/c/en/us/

products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

e VRF standartai.

Nekeiciant programinés jrangos
ir licencijy, palaikomas Zemiau
iSvardintas funkcionalumas:

e MACsec-256 sifravimas
suderinamas su sitiloma
aparatine ir programine
jranga. Neriboja bendro
prieigos kontrolés,
valdymo ir steb¢jimo
funkcionalumo,
aprasyto kitos jrangos
reikalavimuose.

Nekeiciant programinés jrangos ir
licencijy, turi biti palaikomas
zemiau i$vardintas arba lygiavertis
funkcionalumas:

e MACsec-256 Sifravimas turi buti
Sifravimas suderinamas su sitiloma aparatine
ir programine jranga. Turi neriboti
bendro prieigos kontrolés,
valdymo ir steb¢jimo
funkcionalumo, apraSyto kitos

) ) ) https://www.cisco.com/c/en/us/
jrangos reikalavimuose.

products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html
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NekeiCiant programinés jrangos ir
licencijy, turi biuti palaikomas
zemiau iSvardintas arba lygiavertis

Nekeiciant programinés jrangos

ir licencijy, palaikomas Zemiau

iSvardintas funkcionalumas:

e |EEE 802.1p CoS;

e Ethernet kadry zyméjimas
perrasant IEEE802.1p CoS

funkcionalumas: reikSme; L

e |IEEE 8021p COS, o [P 5 paketq Zzymgejimas

e FEthernet kadry  zyméjimas pgli(r? sant TOS/DSCP
perrasant  IEEE802.1p  CoS reiksme.
reikSme; D . .

e IP pakety Zyméjimas perrasant Jeinancio srauto suskirstymas j
TOS/DSCP reikim Klases pagal:

« e L2CoS;
Ieinancio srauto suskirstymas i L3 TOS/DSCP relk_ér.nes;_
Klases pagal: e I[P pakety Kklasifikavimo
. filtrus.
. | ® L2CoS;
17. Paslaugos kokybe e [.3 TOS/DSCP reik$mes; P pak Iasifikavi filtrai
o [P pakety klasifikavimo filtrus. pa. ety Klasitikavimo fiitrai
pagal: .

IP pakety klasifikavimo filtrai o IP p.r.otol.<olo'r.1umer;;

pagal: e gave¢jo/siuntéjo IP adresa;

e |P protokolo numerj; * gayéjo / smntéjp TCP/UDP

e gave¢jo/siuntéjo IP adresa; prievado numer].

" oaveo n/jlll‘ll;t.elo TCPUDP | i ntimo eiliy  kiekis
p b kiekvienam prievadui — 8.

Siuntimo eiliy kickis kickvienam | S¢inancio srauto besalyginio
. . .. . prioriteto eilé.

prievadui — ne maziau kaip 4.

Is'reig;iréiéoeﬂé srauto - beslyginio https://www.cisco.com/c/en/us/

p ' products/collateral/switches/cat

alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

Nekei€iant programinés jrangos ir | Nekeiciant programinés jrangos

licencijy, turi buti palaikomas | ir licencijy, palaikomas zemiau

Zzemiau iSvardintas arba lygiavertis | iSvardintas funkcionalumas:

funkcionalumas: e [P pakety filtrai pagal

e [P pakety filtrai pagal siuntéjo / siuntéjo / gavejo IP adresg;
gavéjo [P adresa; Siuntéjo / Siunt¢jo / gavéjo TCP/UDP
gavejo TCP/UDP  prievado prievado numer;j.
numerj. e dinaminis ARP

18. | Saugumas e dinaminis ARP inspektavimas. inspektavimas.

e apsauga nuo neleistino | ¢ apsauga nuo  neleistino
prisijungimo  pagal  siuntéjo prisijungimo pagal siuntéjo
MAC adresg, ribojant leistiny MAC  adresa, ribojant
MAC adresy kiekj. leistiny MAC adresy kiekj.

e tapatumo nustatymas IEEE | e tapatumo nustatymas IEEE

802.1x protokolu.
e duomeny srauto, jeinanio ar
iSeinanc¢io i§ bet kurio fizinio

802.1x protokolu.
e duomeny srauto, jeinancio ar
iSeinancio i§ bet kurio fizinio
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prievado / VLAN kopijavimas |
nustatyta prievadg steb&jimui.

o lokalus administratoriaus
autentifikavimas pagal vartotojo
vardg / slaptazodj.

e centralizuotas administratoriaus
autentifikavimas pagal vartotojo
vardg / slaptazodi RADIUS
protokolu.

e skirtingy  teisiy  suteikimas
administratoriui,  priklausomai
nuo autentifikavimo rezultato.

e per komutatoriy einanciy
duomeny loginis skirstymas |
srautus ir $iy srauty statistikos
eksportavimas;

e apsauga nuo ,MAC Flooding
Attacks®;

e DHCP Snooping palaikymas.

prievado / VLAN
kopijavimas ] nustatyta
prievada stebéjimui.

e lokalus  administratoriaus
autentifikavimas pagal
vartotojo varda / slaptazod;.

e centralizuotas
administratoriaus
autentifikavimas pagal
vartotojo varda / slaptazodj
RADIUS protokolu.

e skirtingy teisiy suteikimas
administratoriui,
priklausomai nuo
autentifikavimo rezultato.

e per komutatoriy einanciy
duomeny loginis skirstymas j
srautus ir  Siy  srauty
statistikos eksportavimas;

e apsauga nuo »MAC
Flooding Attacks*;

e DHCP Snooping
palaikymas.

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

https://www.cisco.com/c/en/us/
td/docs/switches/lan/catalyst93
00/software/release/17-
7/configuration_guide/sec/b 17
7_sec_9300 cg.html

https://www.cisco.com/c/en/us/
td/docs/switches/lan/catalyst93
00/software/release/17-
6/configuration_guide/sec/b 17
6_sec 9300 cg/configuring_po
rt_based_traffic_control.html

https://www.cisco.com/c/en/us/
td/docs/switches/lan/catalyst93
00/software/release/17-
12/configuration_quide/ip/b_17
12 ip 9300 cg/dhcp_options
support.html

19.

Automatizacija

Privalo palaikyti Zemiau jvardintus
arba lygiaverCius protokolus ar
technologijas:

Palaiko  Zemiau jvardintus
protokolus ar technologijas:
e NETCONF;
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NETCONF,;
gRPC;
YANG;

PnP Agent;
ZTP/Open PnP.

e gRPC;

e YANG;

e PnP Agent;

e ZTP/Open PnP.

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

20.

Garantiniai
]sipareigojimai,
techninis
aptarnavimas

Visiems pateiktiems techniniams ir
programiniams komponentams turi
biti taikoma ne maziau kaip 3 mety
(ne maziau kaip 8 valandos per parg
5 dienos per savaitg) gamintojo
uztikrinta ~ garantiné  prieZilira
jrangos  eksploatavimo  vietoje
(pateikti tai liudijancig gamintojo
dokumentacijg, jei tai yra
standartiniai  oficialis gamintojo
isipareigojimai arba komplektuoti
papildomus  gamintojo  serviso
paketus nurodant pasiilyme jy
kodus ir pavadinimus).

Garantiné¢  prieziira turi buti
atlieckama paties jrangos gamintojo
arba jo autorizuoto aptarnavimo
atstovo.

Garantiniu laikotarpiu turi buti
teikiamas nemokamas garantinis
aptarnavimas  bei  atnaujinimy
teikimas (visg garantinj laikotarpj
Jranga turi leisti naudoti visus §ioje
lenteléje jvardintus
funkcionalumus). Perkanciajai
organizacijai turi biiti suteikta teisé
kreiptis ]  gamintojg  iSkilus
problemai (paslaugos tipas ne
maziau kaip 8x5) internetu,
elektroniniu pastu arba telefonu.
Turi buti uZtikrinta prieiga prie
gamintojo internetiniame puslapyje
esan¢iy resursy, tarp Jy ir
programinés jrangos biblioteky.
Tiekéjas turi pateikti nuoroda |
gamintojo interneting prieiga, kuri
jgalina naudojant produkto koda
ir/arba serijinj numerj patikrinti
suteikta gamintojo garantija
internetiniame puslapyje.

Visiems pateiktiems
techniniams ir programiniams
komponentams taikoma 3 mety
(8 valandos per parg 5 dienos
per savaite) gamintojo
uztikrinta garantiné prieZitira
jrangos eksploatavimo vietoje
(komplektuojami papildomi
gamintojo  serviso  paketai
nurodant pasitilyme jy kodus ir
pavadinimus).

Garantiné prieziiira atliekama
paties jrangos gamintojo arba jo
autorizuoto aptarnavimo

atstovo.

Garantiniu laikotarpiu
teikiamas nemokamas
garantinis aptarnavimas bei
atnaujinimy  teikimas  (visa

garantin] laikotarp] jranga leis
naudoti visus Sioje lentel¢je
jvardintus  funkcionalumus).
Perkanciajai organizacijai bus
suteikta  teis¢  kreiptis |
gamintojg 1Skilus problemai
(paslaugos tipas 8x5) internetu,
elektroniniu pastu arba telefonu.
Bus wuztikrinta prieiga prie
gamintojo internetiniame
puslapyje esanciy resursy, tarp
Jy ir programinés jrangos
biblioteky.

Tiekéjas pateiks nuorodg |
gamintojo interneting prieiga,
kuri jgalina naudojant produkto
koda ir/arba serijini numer]j

patikrinti  suteikta gamintojo
garantija internetiniame
puslapyje.
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9 lentelé. Kompiuterinio tinklo prieigos komutavimo jranga I tipo

Siiilloma charakteristika®®
ir internetiné nuoroda j gamintojo
technine dokumentacijg,

leidziantis vienu metu naudoti visus
IEEE 802.3ab 10/100/1000BaseT ir
SFP+ 10 G prievadus.

Su kiekvienu jrenginiu turi biti
pateikti ne maziau kaip 2 vnt. 10G
SFP+ daugiamodes (angl.
multimode) optikos moduliai.

Eil. Komppn_ento Reikalaujama charakteristika nurodantvc.lokl_lmento puslapj ar
Nr. pavadinimas konkreciq vietq dokumente,
kurioje aprasytas reikalaujamos
charakteristikos atitikimas
(Pildo tiekéjas)
Kiekis 110 vnt. 110 vnt.
Kompiuterinio tinklo prieigos | Kompiuterinio tinklo prieigos
Iranga c . . e .
komutavimo jranga I tipo komutavimo jranga I tipo
Sitloma jranga turi tenkinti visus | Siiloma jranga tenkina Visus
Bendri reikalavimus, iSvardintus bendroje | reikalavimus, iSvardintus
reikalavimai laidinio tinklo prieigos jrangos | bendroje laidinio tinklo prieigos
reikalavimy lenteléje. jrangos reikalavimy lenteléje.
Cisco Catalyst 9300
C9300-24P-A
Jrangos gamintojas https://www.cisco.com/c/en/us/
£08 & 135, | Bitina igvardinti siiilomos jrangos | products/collateral/switches/cat
modelis, S ; - -
2. modifikacija (jei komponentus, jy kiekius, modelius, | alyst-9300-series-switches/nb-
gamintojg ir produkty kodus. 06-cat9300-ser-data-sheet-cte-
yra)
en.html
Siulomos sistemos
konfiguracija.pdf
. . 24 IEEE 802.3ab
Ne maziau kaip 24 IEEE 802.3ab
10/100/1000BaseT Ethernet LAN | [ 4100 i0003as€T - Ethernet
prievadai. L'IAfN P Iell/'a al. h
Ne maziau kaip 8 lizdai skirti 21:';3212 dgi[;ais igg;t]l'o Gbps
iIEr'g;e’.;trilet 10 Gbps SFP+ moduliams POE it PoE+  elektros
PoE ir PoE+ elektros maitinimas maitinimas klekwename_ IEEE
A 802.3ab prievade,
kiekviename IEEE 802.3ab . .
; . o komutatoriaus pateikiama PoE
prievade, komutatoriaus pateikiama .
; o ) galia 720W.
. . PoE galia ne maziau kaip 700W. e . :
3. Prievadai S i . Serijinis (konsolés) prievadas
Serijinis  (konsolés)  prievadas .
. valdymui.
valdymui. Funkcionalumas leidziantis
Turi biti funkcionalumas, :

vienu metu naudoti visus IEEE
802.3ab 10/100/1000BaseT ir
SFP+ 10 G prievadus.

Su kiekvienu jrenginiu pateikti
2 vnt. 10G SFP+ daugiamodés
(angl.  multimode)  optikos
moduliai Cisco SFP-10G-SR-
S=.

10 Sioje skiltyje Tiekéjas jraso konkre¢ias charakteristikas pagal Sios lentelés 3 stulpelio reikalavimus,
nepalieka ,,turi biiti, ,,ne maziau“, ,,ne daugiau®, ,,ne prasciau, ,,ne ilgiau“ ir pan., nepalieka sgvokos ,,arba
lygiavertis“ ir pan., rasyti ,,atitinka“ ar ,.taip“ neleidziama.
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Moduliai turi buti to paties
gamintojo, kaip ir siloma jranga,
kurioje moduliai bus montuojami.

Moduliai to paties gamintojo,
kaip ir siiloma jranga, kurioje
moduliai bus montuojami.

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

Ne maziau kaip 200 Gbps, ne

208 Gbps, 154,76 Mpps 64 B
dydzio paketais.

https://www.cisco.com/c/en/us/

4. | NaSumas mfltm? kaip 150 Mpps 64 B dydzio | o4, cts/collateral/switches/cat
paketals. alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html
10 lentelé. Kompiuterinio tinklo prieigos komutavimo jranga II tipo
Sialoma charakteristika!?
ir internetiné nuoroda j gamintojo
) technine dokumentacijg,
EIII. Komp_on_ento Reikalaujama charakteristika nurodantvclloklfmento puslapj ar
r. pavadinimas konkreciq vietq dokumente,
kurioje aprasytas reikalaujamos
charakteristikos atitikimas
(Pildo tiekéjas)
Kiekis 90 vnt. 90 vnt.
Iranga Kompiuterinio tinklo prieigos | Kompiuterinio tinklo prieigos
komutavimo jranga Il tipo komutavimo jranga Il tipo
Sitloma jranga turi tenkinti visus | Siiloma jranga tenkina Visus
Bendri reikalavimus, iSvardintus bendroje | reikalavimus, iSvardintus
reikalavimai laidinio tinklo prieigos jrangos | bendroje laidinio tinklo prieigos
reikalavimy lenteléje. jrangos reikalavimy lenteléje.
Cisco Catalyst 9300
C9300-48P-A
Jrangos gamintojas https://WWW.cisco.corr_]/c/en/us/
. > | Bitina iSvardinti sitilomos jrangos | products/collateral/switches/cat
modelis, o ; - -
2. modifikacija (jei kompon&.ent.?u& ju kiekius, modelius, | alyst-9300-series-switches/nb-
gamintoja ir produkty kodus. 06-cat9300-ser-data-sheet-cte-
yra)
en.html
Siulomos sistemos
konfiguracija.pdf
Ne maziau kaip 48 IEEE 802.3ab | 48 IEEE 802.3ab
3. Prievadai 10/100/1000BaseT Ethernet LAN | 10/100/1000BaseT  Ethernet

prievadal.

LAN prievadai.

11 Sioje skiltyje Tiekéjas jraso konkre¢ias charakteristikas pagal Sios lentelés 3 stulpelio reikalavimus,
nepalieka ,,turi biiti, ,,ne maziau“, ,,ne daugiau®, ,,ne prasciau, ,,ne ilgiau“ ir pan., nepalieka sgvokos ,,arba
lygiavertis“ ir pan., rasyti ,,atitinka“ ar ,.taip“ neleidziama.
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Ne maziau kaip 8 lizdai skirti
Ethernet 10 Gbps SFP+ moduliams

jrengti.
PoE ir PoE+ elektros maitinimas
kiekviename IEEE 802.3ab

prievade, komutatoriaus pateikiama
PoE galia ne maziau kaip 1150 W.

Serijinis  (konsolés)  prievadas
valdymui.
Turi biti funkcionalumas,

leidziantis vienu metu naudoti visus
IEEE 802.3ab 10/100/1000BaseT ir
SFP+ 10 G prievadus.

Su kiekvienu jrenginiu turi biiti
pateikti ne maziau kaip 2 vnt. 10G
SFP+ daugiamodés (angl.
multimode) optikos moduliai.
Moduliai turi buti to paties
gamintojo, kaip ir sitiloma jranga,
kurioje moduliai bus montuojami.

8 lizdai skirti Ethernet 10 Gbps
SFP+ moduliams jrengti.

PoE ir PoE+  elektros
maitinimas kiekviename |IEEE

802.3ab prievade,
komutatoriaus pateikiama PoE
galia 1152 W.

Serijinis (konsolés) prievadas
valdymui.

Funkcionalumas, leidZiantis

vienu metu naudoti visus IEEE
802.3ab 10/100/1000BaseT ir
SFP+ 10 G prievadus.

Su kiekvienu jrenginiu pateikti
2 vnt. 10G SFP+ daugiamodés
(angl.  multimode)  optikos
moduliai Cisco SFP-10G-SR-
S=.

Moduliai to paties gamintojo,
kaip ir sitiloma jranga, kurioje
moduliai bus montuojami.

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

Nasumas

Ne maziau kaip 250 Gbps, ne
maziau kaip 190 Mpps 64 B dydzio
paketais.

256 Gbps, 190,47 Mpps 64 B
dydzio paketais.

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html
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11 lentelé. Kompiuterinio tinklo prieigos komutavimo jranga III tipo

Siiiloma charakteristika'?
ir internetiné nuoroda j gamintojo
technine dokumentacijg,

leidziantis vienu metu naudoti visus
10/2,5G/mGig ir SFP+ 10G
prievadus.

Su kiekvienu jrenginiu turi biti
pateikti ne maziau kaip 8 vnt. 10G

SFP+ daugiamodés  (angl.
multimode) optikos moduliai.
Moduliai turi bati to paties

gamintojo, kaip ir sitiloma jranga,
kurioje moduliai bus montuojami.

EIII. Komp_oqento Reikalaujama charakteristika nurodantvc.lokl_lmento puslapj ar
r. pavadinimas konkreciq vietq dokumente,
kurioje aprasytas reikalaujamos
charakteristikos atitikimas
(Pildo tiekéjas)
Kiekis 30 vnt. 30 vnt.
Iranga Kompiuterinio tinklo prieigos | Kompiuterinio tinklo prieigos
komutavimo jranga III tipo komutavimo jranga III tipo
Sitloma jranga turi tenkinti visus | Siiloma jranga tenkina Visus
1 Bendri reikalavimus, iSvardintus bendroje | reikalavimus, iSvardintus
' reikalavimai laidinio tinklo prieigos jrangos | bendroje laidinio tinklo prieigos
reikalavimy lenteléje. jrangos reikalavimy lenteléje.
Cisco Catalyst 9300X
C9300X-48TX-A
https://www.cisco.com/c/en/us/
Irangos gamintojas, | _.. ., sl . products/collateral/switches/cat
modelis, Butina iSvardinti sialomos jrangos alyst-9300-series-switches/nb-
2. e komponentus, jy kiekius, modelius,
modifikacija (jei S 06-cat9300-ser-data-sheet-cte-
yra) gamintojg ir produkty kodus. en.html
Siulomos sistemos
konfiguracija.pdf
48 LAN prievadai i§ kuriy ne | 48 LAN prievadai i$ kuriy 12
maziau kaip 12 10G/mGig Ethernet | 10G/mGig Ethernet (RJ45) ir 36
(RJ45) ir ne maziau kaip 36 | 2,5G/mGig Ethernet (RJ45).
2,5G/mGig Ethernet (RJ45). Gali | Gali buti visi 48 prievadai
biti visi 48 prievadai 10G/mGig | 10G/mGig (RJ45).
(RJ45). 8 lizdai skirti Ethernet 10 Gbps
Ne maziau kaip 4 lizdai skirti | SFP+ moduliams jrengti.
Ethernet 10 Gbps SFP+ moduliams | Serijinis (konsolés) prievadas
jrengti. valdymui.
Serijinis  (konsolés)  prievadas | Funkcionalumas, leidZiantis
3 Prievadai valdymui. vienu metu naudoti visus
' Turi buti funkcionalumas, | 10/2,5G/mGig ir SFP+ 10G

prievadus.

Su kiekvienu jrenginiu pateikti
8 vnt. 10G SFP+ daugiamodés
(angl.  multimode)  optikos
moduliai Cisco SFP-10G-SR-
S=.

Moduliai to paties gamintojo,
kaip ir siiloma jranga, kurioje
moduliai bus montuojami.

12 Sioje skiltyje Tiekéjas jraso konkre¢ias charakteristikas pagal Sios lentelés 3 stulpelio reikalavimus,
nepalieka ,,turi biiti, ,,ne maziau“, ,,ne daugiau®, ,,ne prasciau, ,,ne ilgiau“ ir pan., nepalieka sgvokos ,,arba
lygiavertis“ ir pan., rasyti ,,atitinka“ ar ,.taip“ neleidziama.
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https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

2000 Gbps, 1488 Mpps 64 B
dydzio paketais.

Ne maziau kaip 1000 Gbps, ne
4, Nasumas maziau kaip 750 Mpps 64 B dydzio
paketais.

https://www.cisco.com/c/en/us/
products/collateral/switches/cat
alyst-9300-series-switches/nb-
06-cat9300-ser-data-sheet-cte-
en.html

V.5. BelaidZio tinklo prieigos iranga
V.5.1. Sios techninés specifikacijos lentelése Nr. 12—15 (imtinai) pateikiamos jsigyjamos
WiFi tinklo jrangos bei numatytos jsigyti jrangos komponenty techniniai parametrai ir
charakteristikos.
12 lentelé. BelaidZio tinklo prieigos jranga. Bendri reikalavimai

Siiloma charakteristika'3
ir internetiné nuoroda j gamintojo
technine dokumentacijg,
nurodant dokumento puslapj ar
konkreciq vietqg dokumente,
kurioje aprasytas reikalaujamos
charakteristikos atitikimas
(Pildo tiekéjas)

Eil. Komponento

S Reikalaujama charakteristika
Nr. pavadinimas

Belaidzio tinklo prieigos
jranga

Cisco Catalyst 9100 serija
Iranga Belaidzio tinklo prieigos iranga
https://www.cisco.com/site/us/
en/products/networking/wireles
s/access-points/catalyst-9100-
series/index.html

BelaidZio tinklo fiziné jranga
skirta galinés jrangos
pajungimui prie tinklo belaidzio
tinklo standartais.

BelaidZio tinklo fiziné jranga skirta
1. Paskirtis galinés jrangos pajungimui prie
tinklo belaidzio tinklo standartais.

Jranga palaiko IEEE 802.11a,
802.11g, 802.11n, 802.11ac,
Jranga turi palaikyti IEEE 802.11a, | 802.11ax (Wi-Fi 6) belaidZio
Belaidzio tinklo 802.11g, 802.11n, 802.11ac, | tinklo standartus.

standartai 802.11ax (Wi-Fi 6) ar lygiavercius
belaidzio tinklo standartus. https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-

13 Sioje skiltyje Tiekéjas jraso konkreGias charakteristikas pagal Sios lentelés 3 stulpelio reikalavimus,
nepalieka ,,turi biiti, ,,ne maziau“, ,,ne daugiau®, ,,ne prasciau, ,,ne ilgiau“ ir pan., nepalieka sgvokos ,,arba
lygiavertis“ ir pan., rasyti ,,atitinka“ ar ,.taip“ neleidziama.
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points/datasheet-c78-
744062.html

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9120ax-series-access-
points/datasheet-c78-
742115.html

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-points/nb-
06-cat9124-ser-ap-ds-cte-
en.html

Jranga palaiko AES, WPAZ2,
WPA?3 standartus.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-
points/datasheet-c78-
744062.html

Iranga turi palaikyti AES, WPA2, | https://www.cisco.com/c/en/us/
WPA3 ar lygiavercius standartus. products/collateral/wireless/cat
alyst-9120ax-series-access-
points/datasheet-c78-
742115.html

Saugumo standartai

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-points/nb-
06-cat9124-ser-ap-ds-cte-
en.html

Iranga veiks 2,4 GHz ir 5 GHz
dazniuose.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-
points/datasheet-c78-
744062.html

Iranga turi veikti 2,4 GHz ir 5 GHz
dazniuose. https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9120ax-series-access-
points/datasheet-c78-
742115.html

Veikimo daznis

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-points/nb-
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06-cat9124-ser-ap-ds-cte-
en.html

Tinklo sgsajos

Ne maziau kaip 1 vnt. — 100/1000
Mbit/s Ethernet Base-T sasajy su
RJ45 jungtimis.

Bent 1 vnt. — 100/1000 Mbit/s
Ethernet Base-T sasajy su RJ45
jungtimis.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-
points/datasheet-c78-
744062.html

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9120ax-series-access-
points/datasheet-c78-
742115.html

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-points/nb-
06-cat9124-ser-ap-ds-cte-
en.html

Valdymo jungtys

Jranga turi turéti ne maziau kaip 1
vnt. RJ-45 arba USB jungtj.
Privalo turéti LED indikatoriy,
nusakant] jrenginio biiseng.

Iranga turi 1 vnt. RJ-45 arba
USB jungtj.

Turi LED indikatoriy, nusakantj
jrenginio biiseng.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-
points/datasheet-c78-
744062.html

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9120ax-series-access-
points/datasheet-c78-
742115.html

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-points/nb-
06-cat9124-ser-ap-ds-cte-
en.html

Suderinamumas

Iranga privalo buti suderinama su
sitloma aparatine ir programine

jranga.
Iranga privalo biiti suderinama su
sitlomu programinio tinklo

valdymo sistema:

Jranga suderinama su sitiloma
aparatine ir programine jranga.
Jranga suderinama su siiilomu

programinio tinklo valdymo
sistema:
e valdymas atliekamas

programinio tinklo valdymo
sistemos grafinéje sgsajoje;

94




Specialiyjy pirkimo salygy priedas ,,Techniné specifikacija“

e valdymas atliekamas | e persidengiantys (angl.
programinio  tinklo valdymo overlay) tinklai  kuriami
sistemos grafinéje sgsajoje; naudojantis BGP EVPN ir

e persidengiantys (angl. overlay) VXLAN protokolais.
tinklai kuriami naudojantis BGP
EVPN arba lygiaver¢iu ir
VXLAN protokolais.

802.3at PoE+ palaikymas.
Galimybé naudoti maitinimo
injektoriy 220-240 V kintamos
sroveés, 50 Hz.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-
points/datasheet-c78-

802.3at POE+ palaikymas. 744062.html

Elektros Galimybé  naudoti  maitinimo

maitinimas injektoriy  220-240 V kintamos | https://www.cisco.com/c/en/us/
sroves, 50 Hz. products/collateral/wireless/cat

alyst-9120ax-series-access-
points/datasheet-c78-
742115.html

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-points/nb-
06-cat9124-ser-ap-ds-cte-
en.html

Pateikiamas su montavimui
reikalingais priedais
montavimui prie sienos ir
pakabinamy luby.

Turi biiti pateikiamas su
montavimui reikalingais priedais
montavimui  prie  sienos ir
pakabinamy luby.

Montavimas

Siulomos sistemos
konfiguracija.pdf

Visiems pateiktiems techniniams ir
programiniams komponentams turi
biiti tatkoma ne maziau kaip 3 mety
(ne maziau kaip 8 valandos per parg
5 dienos per savait¢) gamintojo
uztikrinta ~ garantiné  prieZilira
Garantiniali jrangos  eksploatavimo  vietoje
Jsipareigojimai, (pateikti tai liudijan¢ig gamintojo
techninis dokumentacijg, jei tai yra
aptarnavimas standartiniai  oficialiis gamintojo
jsipareigojimai arba komplektuoti
papildomus  gamintojo  serviso
paketus nurodant pasiiilyme jy
kodus ir pavadinimus).

Garantiné¢  prieziira turi  buti
atlickama paties jrangos gamintojo

Visiems pateiktiems
techniniams ir programiniams
komponentams taikoma ne 3
mety (8 valandos per parg 5
dienos per savait¢) gamintojo
uztikrinta garantiné priezilra
jrangos eksploatavimo vietoje
(komplektuojami papildomi
gamintojo  serviso  paketai
nurodant pasitilyme jy kodus ir
pavadinimus).

Garantin¢ prieziura atlickama
paties jrangos gamintojo arba jo
autorizuoto aptarnavimo
atstovo.
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arba jo autorizuoto aptarnavimo
atstovo.

Garantiniu  laikotarpiu turi  biti
teikiamas nemokamas garantinis
aptarnavimas  bei  atnaujinimy
teikimas (visg garantinj laikotarpj
jranga turi leisti naudoti visus $ioje
lenteléje jvardintus
funkcionalumus). Perkanciajai
organizacijai turi biiti suteikta teisé
kreiptis 1  gamintojg  iSkilus
problemai (paslaugos tipas ne
maziau kaip 8x5) internetu,
elektroniniu pasStu arba telefonu.
Turi buti uztikrinta prieiga prie
gamintojo internetiniame puslapyje
esanfiy resursy, tarp jy ir
programinés jrangos biblioteky.
Tieke¢jas turi pateikti nuoroda i
gamintojo interneting prieiga, kuri
jgalina naudojant produkto koda
ir/arba serijinj numerj patikrinti
suteikta gamintojo garantija
internetiniame puslapyje.

Garantiniu laikotarpiu
teikiamas nemokamas
garantinis aptarnavimas bei
atnaujinimy  teikimas  (visg

garantinj laikotarpj jranga leis
naudoti visus Sioje lentel¢je
jvardintus  funkcionalumus).
Perkanéiajai organizacijai bus
suteikta  teis¢  kreiptis |
gamintojg iSkilus problemai
(paslaugos tipas 8x5) internetu,
elektroniniu pastu arba telefonu.
Bus uztikrinta prieiga prie
gamintojo internetiniame
puslapyje esanciy resursy, tarp

jy ir programin€s jrangos
biblioteky.
Tiekéjas pateiks nuoroda |

gamintojo interneting prieiga,
kuri jgalina naudojant produkto
kodg ir/arba serijini numer]j

patikrinti suteikta gamintojo
garantija internetiniame
puslapyje.

13 lentelé. Belai

dzio tinklo prieigos iranga I tipo

Sitiloma charakteristika4
ir internetiné nuoroda j gamintojo
technine dokumentacijg,

Eil. Kom p_on_ento Reikalaujama charakteristika nurodantvc'Iokl.lmento puslapj ar
Nr. pavadinimas konkreciq vietq dokumente,
kurioje aprasytas reikalaujamos
charakteristikos atitikimas
(Pildo tiekéjas)
Kiekis 500 vnt. 500 vnt.
Belaidzio tinklo prieigos iranga I | BelaidZio tinklo prieigos
Iranga . . .
tipo jranga I tipo
Sitloma jranga turi tenkinti visus | Silloma jranga tenkina Visus
1 Bendri reikalavimai reikalavimus, iSvardintus bendroje | reikalavimus, iSvardintus
' belaidZio tinklo jrangos reikalavimy | bendroje  belaidzio  tinklo
lenteléje. jrangos reikalavimy lenteléje.
Cisco Catalyst 9105
C9105AXI-E
Irangos gamintojas, | .. .. TR .
modelis, Butina lsvardn.ltl S.lul.omos FAngos | wiins:/avww.cisco.com/clen/us/
2. komponentus, jy kiekius, modelius,

modifikacija (jei
yra)

gamintojg ir produkty kodus.

products/collateral/wireless/cat
alyst-9100ax-access-
points/datasheet-c78-
744062.html

14 Sioje skiltyje Tiekéjas jraso konkre¢ias charakteristikas pagal Sios lentelés 3 stulpelio reikalavimus,
nepalieka ,,turi biiti, ,,ne maziau“, ,,ne daugiau®, ,,ne prasciau, ,,ne ilgiau“ ir pan., nepalieka sgvokos ,,arba
lygiavertis“ ir pan., rasyti ,,atitinka“ ar ,.taip“ neleidziama.
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Siulomos sistemos

konfiguracija.pdf

802.11n,
802.11ac ir
802.11ax
galimybés

[ranga turi palaikyti 2x2 MIMO 2,4
GHz ir 5 GHz dazniuose, MRC,
20MHz, 40MHz dazniy kanalus
(802.11n), 20MHz, 40MHz, 80MHz
dazniy kanalus (802.11ac), 802.11
DFS, CSD, duomeny perdavimo
sparta ne maziau kaip 400 Mb/s
(802.11n), 860 Mb/s (802.11ac), 1,4
Gb/s (802.11ax).

Jranga palaiko 2x2 MIMO 2,4
GHz ir 5 GHz dazZniuose, MRC,
20MHz, 40MHz dazniy kanalus
(802.11n), 20MHz, 40MHz,
80MHz dazniy kanalus
(802.11ac), 802.11 DFS, CSD,
duomeny perdavimo sparta
4444 Mb/s (802.11n), 866,7
Mb/s (802.11ac), 1,488 Gb/s
(802.11ax).

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-
points/datasheet-c78-
744062.html

Siystuvo galia

Maksimali  siystuvo galia ne
mazesn¢ kaip 18dBm 2,4GHz ir
5GHz dazniuose.

Maksimali  siystuvo
200Bm 2,4GHz ir
dazniuose.

galia
5GHz

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-
points/datasheet-c78-
744062.html

Vidinés antenos
galia

Maksimali vidinés antenos galia ne
mazesne kaip 4 dBi 2,4GHz ir 5 dBi
5GHz daZniuose.

Maksimali vidinés antenos galia
4 dBi 2,4GHz ir 5 dBi 5GHz
dazniuose.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-
points/datasheet-c78-
744062.html

14 lentelé. Belaidzio tinklo prieigos iranga II tipo

Eil.
Nr.

Komponento
pavadinimas

Reikalaujama charakteristika

Sitiloma charakteristika'®
ir internetiné nuoroda j gamintojo
technine dokumentacijg,
nurodant dokumento puslapj ar
konkreciq vietq dokumente,
kurioje aprasytas reikalaujamos
charakteristikos atitikimas
(Pildo tiekéjas)

Kiekis

190 vnt.

190 vnt.

15 Sioje skiltyje Tiekéjas jraso konkreGias charakteristikas pagal Sios lentelés 3 stulpelio reikalavimus,
nepalieka ,,turi biiti, ,,ne maziau“, ,,ne daugiau®, ,,ne prasciau, ,,ne ilgiau“ ir pan., nepalieka sgvokos ,,arba
lygiavertis“ ir pan., rasyti ,,atitinka“ ar ,.taip“ neleidziama.
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Iranga

BelaidZzio tinklo prieigos jranga I
tipo

BelaidZio tinklo
jranga Il tipo

prieigos

Bendri
reikalavimai

Sitloma jranga turi tenkinti visus
reikalavimus, iSvardintus bendroje
belaidzio tinklo jrangos reikalavimy
lenteléje.

Sitloma jranga tenkina Visus
reikalavimus, iSvardintus
bendroje  belaidzio  tinklo
jrangos reikalavimy lenteléje.

Irangos gamintojas,
modelis,
modifikacija (jei
yra)

Biitina iSvardinti sitilomos jrangos
komponentus, jy kiekius, modelius,
gamintojg ir produkty kodus.

Cisco Catalyst 9120
C9120AXI-E

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9120ax-series-access-
points/datasheet-c78-
742115.html

Siulomos sistemos

konfiguracija.pdf

802.11n,

802.11ac ir
802.11ax
galimybés

Iranga turi palaikyti 4x4 MIMO 2,4
GHz ir 5 GHz dazniuose, MRC,
20MHz ir 40MHz dazniy kanalus
(802.11n), 20MHz, 40MHz,
80MHz, 160MHz dazniy kanalus
(802.11ac wave 2), 802.11 DFS,
CSD, duomeny perdavimo sparta ne
maziau kaip 860 Mb/s (802.11n),
3,2 Gb/s (802.11ac) ir 5,2 Gb/s
(802.11ax).

Iranga palaiko 4x4 MIMO 2,4
GHz ir 5 GHz dazZniuose, MRC,

20MHz ir 40MHz dazniy
kanalus (802.11n), 20MHz,
40MHz, 80MHz, 160MHz

dazniy kanalus (802.11ac wave
2), 802.11 DFS, CSD, duomeny
perdavimo sparta 890 Mb/s
(802.11n), 3,47 Gb/s (802.114ac)
ir 5,38 Gb/s (802.11ax).

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9120ax-series-access-
points/datasheet-c78-

Siystuvo galia

742115.html

Maksimali ~ siystuvo  galia

23dBm 2,4GHz daznyje ir
Maksimali  siystuvo galia ne 23dBm 5GHz daznyje.
mazesné¢ kaip 21dBm 2,4GHz

daznyje ir ne maZesné kaip 21dBm
5GHz daznyje.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9120ax-series-access-
points/datasheet-c78-
742115.html

Vidinés antenos
galia

Maksimali vidinés antenos galia ne
mazesné kaip 4 dBi 2,4GHz ir 5 dBi
5GHz dazniuose.

Maksimali vidinés antenos galia
4 dBi 2,4GHz ir 5 dBi 5GHz
dazniuose.

https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9120ax-series-access-
points/datasheet-c78-
742115.html
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3

15 lentelé. BelaidZio tinklo prieigos jranga III tipo

Siiiloma charakteristika'®
ir internetiné nuoroda j gamintojo
technine dokumentacijg,

daznyje ir ne mazesné kaip 28 dBm
5GHz daznyje.

EIII. Komp_oqento Reikalaujama charakteristika nurodantv(.iokymento puslapj ar
r. pavadinimas konkreciq vietq dokumente,
kurioje aprasytas reikalaujamos
charakteristikos atitikimas
(Pildo tiekéjas)
Kiekis 35 vnt. 35 vnt.
BelaidZio tinklo prieigos jranga | Belaidzio tinklo prieigos
Iranga . . .
111 tipo iranga III tipo
Sitloma jranga turi tenkinti visus | Siiloma jranga tenkina Visus
1 Bendri reikalavimai reikalavimus, iSvardintus bendroje | reikalavimus, i$vardintus
' belaidzio tinklo jrangos reikalavimy | bendroje ~ belaidzio  tinklo
lenteléje. jrangos reikalavimy lenteléje.
Cisco Catalyst 9124
C9124AXI-E
Jrangos gamintojas https://www.cisco.co_m/c/en/us/
. > | Butina iSvardinti sitilomos jrangos | products/collateral/wireless/cat
modelis, o ; .
2. modifikacija  (jei kompon‘en‘.cus, ju kiekius, modelius, | alyst-9100ax-access-points/nb-
yra) gamintojg ir produkty kodus. 06-cat9124-ser-ap-ds-cte-
en.html
Siulomos sistemos
konfiguracija.pdf
Iranga palaiko 4x4 MIMO 2,4
GHz ir 5 GHz dazZniuose, MRC,
20MHz ir 40MHz daZniy
Iranga turi palaikyti 4x4 MIMO 2,4 | kanalus  (802.11n), 20MHz,
GHz ir 5 GHz dazniuose, MRC, | 40MHz, 80MHz, 160MHz
20MHz ir 40MHz daZzniy kanalus | dazniy kanalus (802.11ac wave
802.11n, (802.11n), 20MHz, 40MHz, | 2), 802.11 DFS, CSD, duomeny
3 802.11ac ir | 80MHz, 160MHz daZniy kanalus | perdavimo sparta 890 Mb/s
' 802.11ax (802.11ac wave 2), 802.11 DFS, | (802.11n), 3,47 Gb/s (802.11ac)
galimybés CSD, duomeny perdavimo sparta ne | ir 5,38 Gb/s (802.11ax).
maziau kaip 890 Mb/s (802.11n),
3,4 Gb/s (802.11ac) ir 4,8 Gb/s | https://www.cisco.com/c/en/us/
(802.11ax). products/collateral/wireless/cat
alyst-9100ax-access-points/nb-
06-cat9124-ser-ap-ds-cte-
en.html
Maksimali siystuvo galia 30
dBm 2,4GHz daznyje 30 dBm
Maksimali  siystuvo galia ne SGHz daznyje.
4. Siystuvo galia mazesné kaip 28 dBm 2,4GHz https://www.cisco.com/c/en/us/

products/collateral/wireless/cat
alyst-9100ax-access-points/nb-
06-cat9124-ser-ap-ds-cte-
en.html
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Maksimali vidinés antenos galia
7 dBi 2,4GHz ir 7 dBi 5GHz
dazniuose.

Maksimali vidinés antenos galia ne
mazesné kaip 4 dBi 2,4GHz ir 6 dBi | https://www.cisco.com/c/en/us/
5GHz dazniuose. products/collateral/wireless/cat
alyst-9100ax-access-points/nb-
06-cat9124-ser-ap-ds-cte-
en.html

Vidinés antenos
galia

Veikia  lauko  sglygomis.
Darbinis temperatiiry
diapazonas nuo -40°C iki +

Privalo veikti lauko salygomis. 65°C.

Darbinis temperatiry diapazonas ne
praséiau kaip nuo —40°C iki + 50°C.

Aplinkos
reikalavimai https://www.cisco.com/c/en/us/
products/collateral/wireless/cat
alyst-9100ax-access-points/nb-
06-cat9124-ser-ap-ds-cte-

en.html

VI. REIKALAVIMAI MONTAVIMO, DIEGIMO IR KITIEMS DARBAMS

V1.1. Bendrieji reikalavimai

VI.1.1. Jrangos tiek¢jas, laiméjes vieSgji pirkimg, glaudziai bendradarbiaudamas su
Perkanciosios organizacijos bei KVTC atstovais privalés paruosti programiskai valdomy tinkly
sprendimo architektiira, taip pat glaudziai bendradarbiaudamas su institucijy, kurioms atnaujinami
lokaltis tinklai atstovais ir, jeigu reikia, su Turto banko atstovais ar su kitais patalpy, kuriose
jsiklirusios jstaigos, valdytojy atstovais, atlikti silomo sprendimo montavimo, diegimo,
konfigliravimo ir kitus susijusius darbus, uztikrinancius programiskai valdomy tinkly sprendimo
vientisg veikima.

VI.1.2. Sioje techningje specifikacijoje numatyti jrangos montavimo, diegimo darbai,
jskaitant, bet neapsiribojant, ir kitus Sioje Techninéje specifikacijoje numatytus darbus (Zr. V1.2
punkta), yraneatskiriama darby atlikimo dalis, ir kuriy atlikimas jgalinty tinkamg jrangos paruo$ima
eksploatacijai ir integracija j lokaliy duomeny perdavimo tinkly infrastruktiira.

VI1.1.3. Tiekéjas turi ne reciau kaip kartg per savaite teikti trumpg ataskaita (el. pastu ar kitu
sutartu komunikacijos kanalu) apie darby eiga, kurioje atsispindéty einamos savaités atlikti, vykdomi
bei numatomi artimiausi darbai. Apie visas analizés ir darbo metu aptiktas klaidas turi biiti rastiSkai
pranesta Perkanciajai organizacijai.

VI1.1.4. Visi darbai, galintys sutrikdyti Perkanciosios organizacijos ar institucijy, kurioms
atnaujinami lokalis tinklai, kompiuteriniy tinkly ar informaciniy sistemy darba, turi biiti vykdomi i§
anksto sutartu laiku, ne darbo valandomis. Visi darbai turi buti atliekami taip, kad nebiity pazeisti
galiojantys jrangos garantinio aptarnavimo ar licencijavimo reikalavimai.

VI.1.5. Turi buti atlikti reikalavimuose jvardinti ir visi kiti darbai, susij¢ su pateikiamos
jrangos jdiegimu, kad biity pilnai pasiektas jsigyjamas funkcionalumas ir uztikrintas reikalavimus
atitinkantis programiskai valdomy tinkly sprendimo veikimo, patikimumo ir saugumo lygis.
Sprendimas turi biti pilna apimtimi jdiegtas ir perduotas eksploatacijai (jdiegtas, sukonfigiiruotas,
paruostas veikimui).

VI1.1.6. Diegima turi vykdyti tiekéjo ir/arba siilomos kompiuteriniy tinkly jrangos gamintojo
specialistai.

V1.2, Prie§ atliekant montavimo ir konfigiravimo darbus, tiekéjas turi atlikti ir kitus darbus,
suprojektuojant centrinio mazgo ir jstaigy paslaugy tinkla, ir paruosti detaly migravimo ir diegimo
projekto plana, apimantj Zemiau iSvardintas temas:
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VI1.2.1. Fiziniai diegimo parametrai:
adresai;

vieta komutacinése spintose;

jrangos komplektacija;

elektros maitinimas, svoris, temperatiira;
belaidzio tinklo planuojamo signalo padengimo Zemélapiai;
fizinis apjungimas su kita jranga.

V1.2.2. Tinklo topologija:

e |P adresacija;

VLAN;

tinklo segmentavimas;

OSI L2 paslaugos;

OSI L3 paslaugos

marSrutizavimo protokolai;

aukstas patikimumas;

sasajy agregavimas;

Qos;

multicast;

autorizavimas naudojant sertifikatus, slaptazodzius, MAC adresus;
sveciy tinklas;

izoliavimas tame paciame potinklyje;
DHCP, ARP ir kitas saugumas.

V1.2.3. Migravimo planas:

e esamos paslaugos;

e migravimo jtaka paslaugoms;

e paslaugy migravimo planas;

e migravimo darbo ir ne darbo metu laiko planas.

V|1.3. Fiziniai darbai:

VI1.3.1. Jranga turi biiti sumontuota pagal Detalaus migravimo ir diegimo plano reikalavimus,
Perkanciosios organizacijos nurodytose duomeny centry patalpose, o taip pat migruojamy jstaigy
patalpose. Duomeny centry ir migruojamy jstaigy patalpos jrengtos Lietuvos Respublikos teritorijoje,
taciau tikslius patalpy adresus Perkancioji organizacija nurodys pateikiant darby uzsakyma.

VI1.3.2. Jranga turi biti prijungta prie elektros, LAN bei SAN tinkly. Turi biiti atliktas biitinas
jrangos kabeliavimas, kabeliy Zyméjimas bei parengta techniné¢ dokumentacija.

VI1.3.3. Jranga turi buti montuojama remiantis gamintojy reikalavimais. Visi sumontuoti
komponentai turi biiti pazyméti unikaliais Zymenimis. Zymuo turi biiti gerai matomas. Kabeliai
Zymimi abiejuose galuose. Montavimo darbai turi buti atliekami vadovaujantis darby saugos
technikos taisyklémis, prieSgaisrinés saugos reikalavimais ir kitais Siuos darbus reglamentuojanciais
teiseés aktais.

VI1.3.4. Turi buti jvertintos naujiems belaidés prieigos taSkams reikalingos komunikacijos
(elektros maitinimas, tinklo prieiga) reikalingi darbai ir jy atlikimo terminai. Turi buti pakloti,
sumontuoti, sukomutuoti ir pajungti elektros ir tinklo kabeliai naujiems belaidés prieigos taskams.
Naujai diegiamiems belaidés prieigos taSkams naudojami tinklo kabeliai turi biiti ne Zemesnés nei
Cat6 kategorijos. Tiekéjas turi uztikrinti visy elektros ir tinklo jrenginiy, prietaisy, medziagy, kity
priedy pateikima, sumontavimg ir parengimg naudojimui. Naujai jrengiami tinklo kabeliai turés biiti
pilnai sukomutuoti komutacinése spintose j kabeliy tvarkymo paneles.

VI1.3.5. Tiekéjas turi jsivertinti komutaciniy spinty sutvarkymo darbus, esant poreikiui —
naujos komutacinés spintos statyma, fiziniy kabeliy iSvedziojimo sutvarkymg panaudojant kabeliy
tvarkykles ir esant poreikiui — kei¢iant ar perdarant kabelius. Visos esamos komutacinés spintos turi
buti sutvarkytos, kad atitikty fizinj spinty buklés standarta — naudojant kabeliy tvarkykles,
jungiamuosius kabelius vedant spintos krastais, Zymint jranga ir kabelius.
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V1.3.6. Visiems fiziniams darbams atlikti Tiekejas turi jsivertinti ir jsiskaiciuoti visas diegimui
reikalingas medZiagas, tvirtinimo elementus, kabeliy lovelius, rozeciy blokus, komutaciniy spinty
horizontalios kabeliy tvarkyklés, jungiamuosius kabelius, SFP/SFP+ modulius ir pan. Reikiamos
papildomos komutacinés spintos biity pateikiamos Perkanciosios organizacijos.

V1.4. Centrinés sistemos konfigiiravimas:

VI1.4.1. Centrinés valdymo ir steb¢jimo jrangos diegimas:

VI1.4.1.1. fiziné jranga turi buti pilnai sukomplektuota, sumontuota j komutacines spintas,
sujungta funkcionavimui reikalingais kabeliais, suzyméta;

VI1.4.1.2. wvirtuali jranga turi bati jdiegta | Perkanciosios organizacijos pateiktas
virtualizavimo platformas;

VI1.4.1.3. jdiegiami aparatiniy ir programiniy moduliy, mikrokodo (angl. firmware)
atnaujinimai,

VI1.4.1.4. turi biti nustatyti visi valdymui reikalingi parametrai: IP adresas, DNS, NTP,
SNMP nustatymai ir kiti veikimui reikalingi parametrai;

VI1.4.1.5. turi biti sukonfigtruoti reikiami RADIUS serviso nustatymai paruoSiant sistemg
darbui su migruojamomis jstaigomis;

VI1.4.1.6. turi biiti sukonfigiiruota Zurnaliniy jraSy (Syslog, IPFIX, NetFlow) priémimo ir
analizés sistema;

VI1.4.1.7. turi biiti sukonfigliruotas periodiskas konfigtiracijy kopijy darymas;

VI1.4.1.8. turi biiti sukonfigiiruotas stebéjimo ataskaity generavimas ir siuntimas el. pastu
nurodytam gaveéjui;

VI.4.19. turi buti paruosta programiskai valdomy tinkly sprendimo architektiira ir
sukonfigiiruoti visi tam reikalingi centrinés sistemos komponentai.

VI1.5. Jrangos diegimas, konfigiravimas ir migravimas jstaigose:

VI1.5.1. Irangos diegimas ir konfigiiravimas atlickamas remiantis paruostu ir suderintu detaliu
migravimo ir diegimo projekto planu.

VI1.5.2. Tinklo komutavimo jrangos diegimas:

VI1.5.2.1. jranga turi buti pilnai sukomplektuota, jdiegiant aparatinius ir programinius
modulius, mikrokodo (angl. firmware) atnaujinimus, sumontuota | komutacines spintas, sujungta
funkcionavimui reikalingais kabeliais;

VI1.5.2.2. visa naujai jsigyjama ir jdiegta jranga turi biiti jtraukta j centrines valdymo sistemas.
Persidengiancio (angl. overlay) programinio tinklo sudedamieji komponentai turi biti
konfigliruojami, stebimi ir valdomi kaip vieninga integruota sistema naudojantis iSskirtinai tam
dedikuota centrine valdymo sistema;

VI1.5.2.3. turi biti atlikti pirminiai jrangos konfigiiravimo darbai, tokie kaip veikimo reZimo
parinkimas, licencijy jdiegimas, virtualiy tinkly nustatymas, IP adresy nustatymas, laiko nustatymas,
vardo suteikimas, slaptazodziy pakeitimas, Syslog, SNMP, valdymo protokoly nustatymas,
autentifikavimo konfigliravimas ir kiti biitini jrangos paruoSimo darbai;

V1.5.2.4. jranga turi buti sukonfigliruota Zurnaliniy pranesimy (Syslog, SNMP Trap, NetFlow)
stuntimui ] centring valdymo ir stebéjimo jranga;

VI1.5.25. turi biiti atlikta esamy Perkanciosios organizacijos komutatoriy konfigliracijy
migracija ] naujai siilomus jrenginius jskaitant (bet neapsiribojant) tinklo segmentus, prieigy teisiy
sarasus. Atliktos konfigiiracijy korekcijos pagal nauja architektiirg, uztikrinant pilnavertj tinklo
veikima;

V1.5.2.6. pamatinis tinklas (angl. underlay) turi biiti paruostas persidengiancio tinklo diegimui;

VI1.5.2.7. turi buti jdiegtas persidengiantis (angl. overlay) programinis tinklas;

V1.5.2.8. esami Perkanciosios organizacijos ir [staigy tinklo komutatoriai turi buti iSmontuoti,
nesutrikdant naudotojy darbo tinkle;

V1.5.2.9. nauja tinklo jranga turi biiti sumontuota i nurodytas patalpas komutacinése spintose,
Perkanciosios organizacijos patalpose.

VI1.5.3. Belaidzio tinklo jrangos diegimas:
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VI1.5.3.1. jranga turi buti pilnai sukomplektuota, jdiegiant aparatinius ir programinius
modulius, mikrokodo (angl. firmware) atnaujinimus;

V1.5.3.2. prie§ diegima turi biti sudaryti belaidzio tinklo planuojamo signalo padengimo
zemé¢lapiai naudojant tam skirta programing jranga, kuri geba automatiskai sukurti tokj Zemélapj jai
pateikiant pastaty planus ir belaidés jrangos iSdéstymo vietas;

VI1.5.3.3. atlikus diegima turi buti sudaryti belaidzio tinklo faktinio signalo padengimo
zem¢lapiai naudojant tam skirta programing jrangg, kuri geba automatiskai sukurti tokj zemelapj jai
pateikiant pastaty planus ir fiziSkai patikrinant visas patalpas;

V1.5.3.4. belaidzio tinklo jrenginiai turi buti sukonfigiiruoti ir parengti darbui;

VI1.5.3.5. visa naujai jsigyjama ir jdiegta jranga turi biiti jtraukta j centrines valdymo sistemas.
Persidengian¢io (angl. overlay) programinio tinklo sudedamieji komponentai turi biiti
konfigliruojami, stebimi ir valdomi kaip vieninga integruota sistema naudojantis iSskirtinai tam
dedikuota centrine valdymo sistema;

VI1.5.3.6. turi biti atlikti pirminiai jrangos konfigiiravimo darbai, tokie kaip veikimo rezimo
parinkimas, licencijy jdiegimas, virtualiy tinkly nustatymas, IP adresy nustatymas, laiko nustatymas,
vardo suteikimas, slaptazodziy pakeitimas, Syslog, SNMP, valdymo protokoly nustatymas,
autentifikavimo konfigliravimas ir kiti biitini jrangos paruosimo darbai,

V1.5.3.7. jranga turi buti sukonfigliruota Zurnaliniy pranesimy (Syslog, SNMP Trap, NetFlow)
siuntimui j centring valdymo ir steb&jimo jranga;

V1.5.3.8. turi buti suprojektuota ir jgyvendinta naudotojy prieigos valdymo sistema pagal
tiek&jo sitilomos jrangos ir techningje specifikacijoje nurodytus techninius ir saugumo reikalavimus;

VI1.5.3.9. turi biiti jvertintos naujiems belaidés prieigos taskams reikalingos komunikacijos
(elektros maitinimas, tinklo prieiga), reikalingi darbai ir jy atlikimo terminai. Turi biiti pakloti,
sumontuoti, sukomutuoti ir pajungti elektros ir tinklo kabeliai naujiems belaidés prieigos tasSkams.
Naujai diegiamiems belaidés prieigos taSkams naudojami tinklo kabeliai turi biiti ne Zemesnés nei
Cat6 kategorijos. Tiekéjas turi uztikrinti visy elektros ir tinklo jrenginiy, prietaisy, medziagy, kity
priedy pateikima, sumontavima ir parengimg naudojimui. Naujai jrengiami tinklo kabeliai turés biiti
pilnai sukomutuoti komutacinése spintose ] kabeliy tvarkymo paneles.

V1.5.4. Tinklo prieigos kontrolés sistemos ir pagalbiniy priemoniy diegimas:

VI1.5.4.1. turi buti sukonfigiruota tinklo prieigos kontrole jgyvendinti ir tinklo klientus
aptarnaujanti sistema. Ji turi buti realizuota auksSto patikimumo pagrindu. Autentifikacija turi biti
vykdoma IEEE 802.1X protokolo priemonémis;

VI1.5.4.2. turi buti atliktas sertifikaty iSdavimo tarnybos suprojektavimas ir jdiegimas.
Perkanciosios organizacijos VMware vSphere virtualizacijos platformoje turi buti jdiegti 2 vnt.
Certificate Authorities (CA root ir CA online) ir 2 vnt. CRL publikavimo virtualiis serveriai su
Perkanciosios organizacijos pateiktomis serveriy operacinémis sistemomis.

V1.5.4.3. Reikalavimai tarnybos suprojektavimui ir jdiegimui:

o sertifikaty iSdavimo tarnybos hierarchija turi leisti Saknine sertifikaty iSdavimo tarnyba, o
privataus rakto saugumui uztikrinti, didzigjg laiko dalj ja laikyti iSjungta;

o sertifikaty pasitikéjimo grandinés patikros taskas turi biiti prieinamas tiek 1§ vidaus, tiek 1§
1Soreés;

o sertifikaty atSaukimo patikros taskas turi biti prieinamas tiek i§ vidaus, tiek i§ iSorés, kad
naudotojai bet kada galéty patikrinti ar sertifikatas neatSauktas. Sertifikatai turi biiti iS§duodami
naudojant antros versijos saugios maisos algoritmg (SHA-2);

e sertifikaty iSdavimo tarnyba turi biti suintegruota su diegiama tinklo prieigos kontrolés
sistema;

o sertifikatai vartotojams ir kompiuteriams turi buiti iSduodami automatiSkai naudojant GPO.

VI1.5.4.4. turi buti atliktas Windows grupiniy politiky suprojektavimas ir jdiegimas:

e turi biiti sukonfigtruotas GPO vartotojams ir kompiuteriams;

e GPO turi realizuoti automating tinklo prieigos prasytojo (angl. supplicant) konfigiracija.

VI1.5.4.5. visi ] domeng jtraukti jrenginiai automatiskai turi gauti nustatymus veikimui tinklo
prieigos kontrolés 802.1X sistemoje;
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V1.5.4.6. visi darbams reikalingi Windows serveriai ir resursai virtualizacijos platformoje yra
pateikiami Perkanciosios organizacijos.

VI1.6. Testavimas:

VI1.6.1. Tiekéjas kartu su Perkanciosios organizacijos atstovais turi suderinti testavimo
scenarijus, kurie turi apimti, bet ne apsiriboti:

e rezerviniy maitinimo Saltiniy bandymas;
rezerviniy valdymo ir komutavimo moduliy bandymas;
auksto patikimumo bandymai;
funkcionalumo bandymas;
rezerviniy protokoly bandymas;
stebéjimo bandymas.

V1.6.2. Pabaigus diegimo darbus, Tiekéjas kartu su Perkanciosios organizacijos atstovais
pagal i§ anksto suderintus testavimo scenarijus turés atlikti jrangos veikimo testavimus ir pateikti
testy rezultatus elektroniniu formatu.

VI1.7. Dokumentavimas:

VI.7.1. Tiekéjas turi parengti, pateikti ir suderinti su Perkancigja organizacija iSpildomosios
dokumentacijos komplekta, kurj sudaro:

VI.7.1.1. centrinio mazgo iSpildomoji dokumentacija;

VI1.7.1.2. kiekvienos diegiamos jstaigos iSpildomoji dokumentacija;

VI1.7.1.3. sprendimo eksploatavimo dokumentacija.

VI1.7.2. ldiegus jrangg kiekvienoje jstaigoje, to diegimo pabaigoje turi buti pateikta jstaigoje
idiegto sprendimo dokumentacija, apimanti ir jdiegto sprendimo dokumentavima pacioje jstaigoje ir
centrinio mazgo konfigiiracijas. Pateikiamuose bréziniuose naudojami primityvai turi biti i§ anksto
suderinti su Perkanciaja organizacija. Dokumentacija pateikiama elektroniniu formatu (PDF, DOCX,
XLSX) lietuviy kalba.

VI.7.3. Centrinio mazgo ir jstaigy dokumentacija turi apimti:

VI.7.3.1. jsigyta fiziné, programiné jranga, licencijos, seriniai numeriai,

VI1.7.3.2. sistemos baziniai parametrai — [P adresai, vardai, SNMP, Syslog, NTP, DNS ir pan.;

VI1.7.3.3.  veikimo principy aprasymas;

VI.7.3.4. fizinés montavimo schemos;

VI.7.3.5. fizinés tinklo schemos;

VI.7.3.6. loginés tinklo schemos;

VI1.7.3.7. Dbelaidzio tinklo signalo padengimo zemélapiai;

VI1.7.3.8. aukSto patikimo veikimo principy apraSymas;

VI1.7.3.9. marSrutizavimo aprasSymas ir schemos;

VI1.7.3.10. sertifikaty tarnybos konfigiiracijos;

VI1.7.3.11. RADIUS konfigiiravimas;

VI1.7.3.12. komutatoriy konfigiiravimas;

VI1.7.3.13. belaidés jrangos konfigiiravimas;

VI1.7.3.14. programinio tinklo konfigliravimas;

VI1.7.3.15. atlikty testy apraSymas;

VI1.7.3.16. sprendimo steb¢jimas organizacijoje naudojamomis steb&jimo priemonémis.

VI1.7.4. Sprendimo eksploatavimo dokumentacija turi apimti:

VI.7.4.1. saugumo sertifikaty atnaujinimas;

VI.7.4.2. rezerviniy kopijy kiirimas;

VI.7.4.3. atstatymas i§ rezerviniy kopijy;

VI.7.4.4. sprendimg sudaran¢iy komponenty atnaujinimas;

VI.7.45. tipiniy konfigiiracijy kiirimas jskaitant bet neapsiribojant:

e OSI L2 paslauga;

e OSI L3 paslauga;

e multicast paslauga;

e marSrutizavimo protokolai;
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® s$3sajy agregavimas;

e QoS paslauga;

¢ V0oIP paslauga;

e autorizavimas naudojant sertifikatus, slaptazodzius, MAC adresus;

e sveciy tinklo paslauga;

e izoliavimo tame paciame potinklyje paslauga;

e DHCP, ARP ir kitos saugumo paslaugos.

VI.7.4.6. tipiniy problemy sprendimas;

VI.7.4.7. Zzurnaliniy jraSy (Syslog, IPFIX, NetFlow) ir derinimo (angl. debug) iSrasy perziura;

VI1.7.4.8. palaikymo proceso apraSymas:

¢ sugedusios jrangos keitimo procesas;

e problemy fiksavimo procesas;

e klausimy pateikimo tiekéjui arba gamintojui procesas;

e problemy eskalavimo procesas.

V1.8. Mokymai:

VI1.8.1. | pasitilymo kaing turi buti jskaiCiuoti ne maziau kaip 5 (penkiy) Perkanciosios
organizacijos darbuotojy sitilomo sprendimo administravimo ir naudojimo ne trumpesni nei 16 ak.
val. mokymai, kuriuose pristatomas jdiegtas sprendimas, supaZindinama su pagrindinémis
funkcijomis, jy konfigliravimu, sutrikimy Salinimu. Mokymai turi apimti teorines ir praktines dalis,
biiti orientuoti ] sumontuotos ir jdiegtos irangos administravimo ir konfigtiravimo aspektus. Mokymy
temos ir apimtis turi buti pakankamos, kad Perkanciosios organizacijos administratoriai galéty
vykdyti pagrindinius kasdienius jdiegtos jrangos prieziiiros ir administravimo darbus, reikalingus
idiegtos tinklo infrastrukttiros paslaugy teikimui, naudotojy aptarnavimui.

V1.8.2. Mokymai turi biiti teikiami lietuviy arba kita uZsienio kalba, tac¢iau uztikrinant tinkama
vertimg | lietuviy kalbg, Perkanciosios organizacijos patalpose arba, suderinus su Perkancigja
organizacija, nuotoliniu bidu.

V1.9. Montavimo, diegimo ir kitiems darbams numatyta maksimaliai 4600 valandy. Tieké&jas
nejsipareigoja iSnaudoti viso numatyto maksimalaus valandy kiekio.

VI1.10. Nacionalinio saugumo reikalavimai perkamam objektui:

VI1.10.1. Prekés ir kartu susijusios paslaugos ir/ ar darbai neturi kelti grésmés nacionaliniam
saugumui, vadovaujantis LR Viesyjy pirkimy jstatymo 37 straipsnio 8 ir 9 dalimis.
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' . Programiskai valdomy tinkly bendrinés sprendimo architektiros apraSymas
o Programiskai valdomy lokaliy duomeny perdavimo tinkly sprendimo pirkimas.
whitebit 2024

Programiskai valdomy tinkly bendrinés
sprendimo architekturos aprasymas

Klientas: Valstybés skaitmeniniy sprendimy agentira

Konkursas: Programiskai valdomy lokaliy duomeny perdavimo tinkly sprendimo pirkimas
Parengé: WhiteBit, UAB

2024

Nr: ARCHVSSA202409-WB-01
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Konfidencialus

T PATVIRTINIMO RASTAS
>N DEL JRANGOS KOMPONENTY MODELIY IR KOMPLEKTACIJOS
whitebit Data: 2024-08-30
Vilnius
V& CPO LT

Programiskai valdomy lokaliy duomeny perdavimo tinkly sprendimo pirkimui

Sidlomos sistemos komponenty modeliai, prekiy kodai, kiekiai, pavadinimai.

Cisco gamintojo jranga:

Produkto kodas Aprasymas Kiekis
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D

Seimyniskiy g. 19, LT- El. Pastas: info@whitebit.It LT937300010151915708 J.k. 304522397
09312, Vilnius AB bankas “Swedbank” PVM m.k. LT100010957917
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Fortinet gamintojo jranga:
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UAB “Cisco LT”

. l l ' . ' l ' ' Gedimino pr. 44A
LT-01110, Vilnius

V$] CPO LT

Pirkimas:

Programiskai valdomy

lokaliy duomeny perdavimo tinkly
sprendimo jsigijimas (732729)

2024 m. Rugpjii¢io men. 13 d.

Rastas dél irangos komplektacijos

Patvirtiname, kad visa Cisco Partnerio sitloma Cisco kompiuterinio tinklo prieigos komutavimo,
marsrutizavimo, belaidzio tinklo prieigos, duomeny tinklo saugumo, laidinio ir belaidzio tinkly valdymo ir
stebéjimo, programiskai valdomo tinklo valdymo ir stebé¢jimo jranga sukonfigiiruota ir sukomplektuota

perkancigjai organizacijai.



2024 m. rugpjucio meén. 29 d.

V§] CPO LT

Pirkimas: Programiskai valdomy lokaliy duomeny perdavimo tinkly sprendimo jsigijimas

Rastas dél jrangos komplektacijos

Patvirtiname, kad visa sitiloma Fortinet marSrutizavimo ir saugumo jranga, marSrutizavimo
ir saugumo jrangos valdymo ir steb&jimo sistema sukonfigtiruota ir sukomplektuota perkancigjai

organizacijai.



—

Hewlett Packard

Enterprise
operated by Sophela

Vilnius, 2024 rugséjo 2 S(VLN-24) - 033

VS| CPOLT
Pirkimas: Programiskai valdomy lokaliy duomeny perdavimo tinkly sprendimo jsigijimas

Rastas dél jrangos komplektacijos

Patvirtiname, kad visa sitiloma HPE Aruba agreguojanti marsrutizavimo, komutavimo jranga bei jos valdymo

sistema, belaidzio duomeny tinklo veikimo kokybés sistema ir jos stebéjimo sensoriai parinkti (sukonfigiruoti) ir

sukomplektuoti perkancigjai organizacijai.

Verslo g. 6, Kumpiai, LT-54311 Kauno r., Lietuva UAB “Sophela”
J. Bal¢ikonio g. 9, LT-08247 Vilnius, Lietuva Imonés kodas: 304919986, PVM mokétojo kodas LT100011903015

A/s Nr.: LT12 7044 0600 0824 5076, AB SEB bankas, Banko kodas 70440
Bendrové jregistruota Lietuvos Respublikos juridiniy asmeny registre



Manufacturer’s Authorization Form

Date: 13 August 2024
To: V3] CPO LT
Subject: Programiskai valdomy lokaliy duomeny perdavimo tinkly sprendimo jsigijimas. 732729

Cisco International Limited, registered in England and Wales (Company Number 06640658), having a principal place
of business at 9-11 New Square Park, Bedfont Lakes, Feltham, England TW14 8HA, United Kingdom (“Cisco”), who is
a provider of networking products and services, hereby confirms that, as of the date of this letter, UAB WhiteBit
(“Reseller”) wishes to participate in the Bid or Project stated above and has entered into an Indirect Channel Partner
Agreement which entitles Reseller to do the following:

1. resell and/or distribute Cisco products and/or services in Lithuania to end users within that territory;

2. bid, negotiate and conclude a contract with you for the above products/services manufactured or supplied by
Cisco. The Reseller is an independent contractor and has no authority to commit and/or bind Cisco or its
affiliates in any way.

Cisco will, within the scope of its agreement with its authorized channels, provide support and product warranty
services for Cisco products obtained through its authorized channels.

The confirmation provided under this Authorization form shall be accurate as of the date appearing at the top of this
letter.

Duly authorized to sign this authorization form for and on behalf of: Cisco International Limited

i
CiISCO.

Clsco International Limited
8-11 New Square Park
Bedfont Lakes, Feltham
Middlaseax, TW14 8HA

United Kingdom

Cisco Confidential Page1of1



:==RTINET
Certificate of Authorized Reseller

Date: 2 September, 2024
Pirkimas: 732729 - Programiskai valdomu lokaliu duomenu perdavimo tinklu sprendimo pirkimas

Fortinet, Inc. (hereinafter “Fortinet”) is a US public company, domiciled at 909 Kifer Road Sunnyvale,
California 94086, United States, which is especially dedicated to the design and manufacture of network
security components and devices and operates through a channel of independent distributors and resellers
(referred to as "FortiPartner/s"). For more details about the company you can visit:_http://www fortinet.com.

Fortinet hereby confirms that WhiteBit, UAB, having its registered place of business at: Olimpieciu str. 3G-15, Vilnius,
09235, Lithuania, as of date of this letter is an authorized FortiPartner to sell Fortinet products with the following
designations and solely in the following territory:

® Level of Engagement: Select
® Business Model: Integrator
® Territory: LT

Provided the FortiPartner identified above has purchased applicable support services from Fortinet and the applicable
support services have been effectively registered and contracted with Fortinet, Fortinet agrees and undertakes that
Fortinet would provide support for the applicable Fortinet products according to the terms of the support agreement,
available at https://support.fortinet.com. Fortinet Products are shipped subject to the terms of its then-current End User
License Agreement, available at http://www fortinet.com/doc/legal/EULA .pdf, which sets forth Fortinet’s warranty.

This certificate is subject to the FortiPartner maintaining its FortiPartner Agreement and strictly adhere to Fortinet’s
FortiPartner guidelines. Fortinet’s partner program and its guidelines are available for review at
http://www fortinet.com/partners/partner_program/fpp.html. Notwithstanding anything to the contrary herein,
authorized FortiPartners do not represent Fortinet and can not make statements that are binding on behalf of Fortinet.

Fortinet Inc., 909 Kifer Road, Sunnyvale, CA 94086, USA
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Hewlett Packard

Enterprise
operated by Sophela

2023 m. spalio 24 d.

Skirta: UAB ,,WhiteBit*

Visiems suinteresuotiems asmenims ,

Siuo rastu patvirtiname, kad UAB ,,WhiteBit“ yra HPE sertifikuotas partneris , autorizuotas
Hewlett Packard Enterprise produkty pardavimui, diegimui ir aptarnavimui Lietuvos
teritorijoje nuo 2023 mety lapkric¢io 1 iki 2024 metu spalio 31 dienos

Partnerystés statusas yra patvirtintas Sophela UAB, kuri remdamasi ,,Master Area Partner“
susitarimu su Hewlett Packard Enterprise, yra sudariusi HPE jrangos pardavimo Partnerine
sutartj su UAB ,,WhiteBit“

Siuo patvirtiname, kad ,,WhiteBit“ UAB jvykdé sertifikacinius ir apyvartos reikalavimus
pasiekti sekancig HPE produkty 2024 mety pardavimo specializacija

- HPE Silver Networking Specialist

UAB “Sophela”

Imonés kodas: 304919986, PVM mokétojo kodas LT100011903015

A/s Nr.:LT12 7044 0600 0824 5076, AB SEB bankas, Banko kodas 70440
Bendrové jregistruota Lietuvos Respublikos juridiniy asmeny registre



PASIOLYMAS
DEL PROGRAMISKAI VALDOMU LOKALIU DUOMENU PERDAVIMO TINKLU SPRENDIMO
ISIGIJIMO

Tiekéjo arba iikio subjekty grupés dalyviy pavadinimas | Ukio subjekty grupé sudaryta is:
(-ai), adresas (-ai), juridinio asmens kodas (-ai) (jeigu
pasiulymgq teikia fizinis asmuo — verslo ar individualios | WhiteBit, =~ UAB,  registracijos adresas
veiklos pazyméjimo Nr. ar pan.) Seimyniskiy g. 19, 09236 Vilnius,

imonés kodas 304522397

ir

Santa Monica Networks, UAB, registracijos
adresas Perkiinkiemio g. 7,12131 Vilnius,
imonés kodas 134162647

Tiekéjo valdymo ir (ar) prieziiiros organas (nurodoma,
Jeigu turi)

Tiekéja kontroliuojantis juridinis ar fizinis asmuo!
(nurodoma, jeigu turi) (taikoma, kai yra nustatytas LR
Viesyjy pirkimy jstatymo (toliau — VP]) 47 str. 9d.)

Ukio subjekty grupés dalyvj kontroliuojantis juridinis | WhiteBit, UAB kontroliuojantis asmuo-

ir (ar) fizinis asmuo, ir (ar) valdymo organas, ir (ar) | WB Holding, KUB

priezituros organas (nurodoma jeigu turi, kai pasiiilymg | Santa Monica Networks, UAB

teikia ikio subjekty grupé) (taikoma, kai yra nustatyti | kontroliuojantis asmuo- Santa Monica Networks,
pasalinimo pagrindai ir/arba kai yra nustatytas VP] 47 str. | SIA

9d.)

Ukio subjekta kontroliuojantis juridinis ir (ar) fizinis
asmuo’, ir (ar) valdymo organas, ir (ar) prieZiiiros
organas (nurodoma jeigu turi) (taikoma, kai yra nustatyti
pasalinimo pagrindai ir/arba kai yra nustatytas VP] 47 str.
9d.)

UZ pasiilyma atsakingo asmens vardas, pavardé,
telefono numeris, el. pasto adresas B
1. Siuo pasitilymu pazymime, kad sutinkame su visomis Pirkimo salygomis ir patvirtiname, kad miisy sitilomos Prekés/Paslaugos atitinka
visus pirkimo dokumentuose nurodytus keliamus reikalavimus.
2. CVP IS elektroninémis priemonémis pateikdami pasiiilymg, patvirtiname, kad dokumenty skaitmeninés kopijos ir CVP IS
elektroninémis priemonémis pateikti duomenys yra tikri.
3. Patvirtiname, kad jei pasitilyme nenurodyti kolegialaus priezitiros/valdymo organy nariai, Sie organai juridiniuose asmenyse néra
sudaryti (taikoma, kai pirkimo dokumentuose nustatyti paSalinimo pagrindai).

INFORMACIJA APIE PREKIU GAMINTOJA (dél atitikties VP] 37 str. 9 d. 1 p. reikalavimams)

Nurodoma juridinio
asmens registracijos
Nurodomas juridinio asmens vieta
. pavadinimas, kodas arba Kartu su pasitlymu
Pavadinimas .. - - g
arba fizinio asmens pilietybé pateikiama*
fizinio asmens vardas ir pavardé ir nuolatiné
(deklaruota)
gyvenamoji vieta
Sitlomy Prekiy | 1. Cisco International Limited, | 1. 9-11 New Square, Uspildvia ir pasirasvia
gamintojas (-ai) kodas 06640658. Bedfont Lakes, P Vie); . l;rkim Y
Feltham, Middlesex, wup 4
. . tarnybos nustatytos
Jungtiné Karalysté . .
formos Nacionalinio

! Savoka ,kontroliuojantys asmenys“ aiSkinama vadovaujantis Lietuvos Respublikos vieSyjy pirkimy jstatymo nuostatomis:

- Kontroliuojantis asmuo — individualios jmonés savininkas arba juridinis ar fizinis asmuo, kuris kitame juridiniame asmenyje:
1) tiesiogiai ar netiesiogiai valdo daugiau kaip 50 procenty akcijy, pajy, daliy, jnaSy ar (ir) balsy juridinio asmens dalyviy susirinkime arba
2) kartu su susijusiais asmenimis valdo daugiau kaip 50 procenty akcijy, paju, daliy, jnasy ar (ir) balsy juridinio asmens dalyviy susirinkime ir kurio valdoma
dalis yra ne mazesné kaip 10 procenty akcijy, pajy, daliy, jnaSy ar (ir) balsy juridinio asmens dalyviy susirinkime. Susijusiu asmeniu laikomi:
a) juridiniy asmeny atveju — asmenys, kuriy metiné finansin¢ atskaitomybé turi buti konsoliduota pagal Lietuvos Respublikos jmoniy grupiy
konsoliduotosios finansinés atskaitomybés jstatyma, arba asmenys, kuriy metiné finansiné atskaitomybé turi biti konsoliduota pagal kity valstybiy teisés
aktus, jgyvendinan¢ius Direktyvoje 2013/34/ES nustatytus reikalavimus;

b) fiziniy asmeny atveju — sutuoktiniai, tévai ir jy vaikai (jvaikiai



2. Fortinet Inc, kodas 3321792 | 2. 899 Kifer Rd, | saugumo reikalavimy
Sunnyvale CA 94086, | atitikties deklaracija
JAV
3. Hewlett Packard Enterprise | 3. 1701 E Mossy Oaks
(HPE), kodas 5699265 Rd, Spring TX 77389,
JAV
Sitlomy Prekiy | 1. Cisco Systems, kodas 77- | 1. 300 East Tasman
gamintoja (-us) | 0059951. Dr. San Jose, CA
kontroliuojantis asmuo 95134 JAV
(-ys) 2. Néra. 2. Néra.
3. Néra. 3. Néra.
* Dél atitikties VP] 37 str. 9 d. 1 p. reikalavimams perkancioji organizacija i§ galimo pirkimo laimétojo reikalaus
pateikti viena ar kelis dokumentus nurodytus Specialiyjy pirkimo salygu priede ,,Papildomos salygos dél
nacionalinio saugumo reikalavimy®.

INFORMACIJA APIE PASLAUGU TEIKIMA (dél atitikties VP 37 str. 9 d. 2 p. reikalavimams)

Nurodome, kad ProgramiSkai valdomy lokaliy duomeny perdavimo tinkly sprendimo montavimo ir
diegimo paslaugos bus vykdomos i§ Lietuvos valstybés ar teritorijos.

Perkancioji organizacija laikys, kad paslaugos kelia grésme nacionaliniam saugumui, kai paslaugy teikimas biity
vykdomas i8 §io jstatymo 92 str. 14 d. numatytame sgrase nurodyty valstybiy ar teritorijy (Rusijos Federacijos,
Baltarusijos Respublikos, Kinijos Liaudies Respublikos (netaikoma Taivano (Penghu, Kinmeno ir Matsu)
atskirajai muity teritorijai), Rusijos Federacijos aneksuoto Krymo, Moldovos Respublikos Vyriausybés
nekontroliuojamos Padniestrés teritorijos, Sakartvelo Vyriausybés nekontroliuojamos Abchazijos ir Piety
Osetijos teritorijos).

Nurodomas juridinio Nurodoma juridinio asmens
asmens registracijos vieta
Pavadinimas pavadinimas, kodas o arba Kartu su pasiﬁlymu
arba fizinio asmens pilietybé ir pateikiama**
fizinio asmens nuolatiné (deklaruota)
vardas ir pavardé gyvenamoji vieta
ProgramiSkai valdomy lokaliy | 1. WhiteBit, UAB, 1. Seimyniskiy g. 19,
duomepu perdavimq tiﬂkl}% 1.k. 304522397 09236 Vilnius
sprepdlmo montavimo  ir Uzpildyta ir pasirasyta
diegimo paslaugos 2. Santa Monica 2. Perkiinkiemio g. 7, Viesyjy pirkimy
Networks, UAB, 12131 Vilnius tarnybos nustatytos
1.k. 134162647 formos Nacionalinio
saugumo reikalavimy
3.  Kompiuterinis 3. S. Konarskio g. 8, atitikties deklaracija
modulis, UAB, 03122 Vilnius
i.k. 123372683
** Dél atitikties VP] 37 str. 9 d. 2 p. reikalavimams perkancioji organizacija i§ galimo pirkimo laimétojo reikalaus
pateikti viena ar kelis dokumentus nurodytus pirkimo dokumenty Specialiyjy pirkimo salygy priede ,,Papildomos
salygos dél nacionalinio saugumo reikalavimy salygos®.

1 lentelé. Tiekéjo pasiiilymas (fiksuotas jkainis) (jskaitant visus Lietuvoje galiojancius mokescius)

Teikdami §j pasiilymq patvirtiname, kad j miisy siiilomus Prekiy/Paslaugy fkainius yra jskaiéiuoti visi
mokesciai ir visos pirkimo sutarties vykdymo islaidos ir, kad mes prisiimame rizikg uZ visas iSlaidas, kurias,
teikdami pasiiillymg ir laikydamiesi Techninés specifikacijos reikalavimy, privaléjome jskaiciuoti j siiilomus
Prekiy/Paslaugy jkainius.

Eil. Prekiy/Paslaugy pavadinimas Maksimalus Mato Vnt. jkainis, | Viso kaina, Eur
Nr. kiekis* vienetas Eur be PYM be PVM
1 2 3 4 5 6=3*5

SDN centrinis mazgas (i komplekto kaing turi biiti jskai¢iuoti montavimo ir diegimo paslaugos):




Sprendimo valdymas ir steb¢jimas:

1.1. Laidinio tinklo jrangos valdymo
ir stebéjimo sistema;

1.2. Programiskai valdomo tinklo
valdymo ir steb&jimo sistema;

13 Belaidsio tinklo irangos 1 komplektas | 2031 497,00 2 031 497,00
valdymo ir steb¢jimo sistema;
1.4. MarSrutizavimo ir  saugumo
jrangos valdymo ir stebgjimo
sistema.
Perimetro ugniasiené su apsaugomis nuo jsilauzimy:
2. Marsrutizavimo ir saugumo jranga 4 vnt. 14 144,00 56 576,00
Agreguojantis L3 lygmens tinklo komutatorius:
3. Agreguoj a'mtl m’;lrsrutlzavmlo ir 26 v, 73 264,00 1 904 864,00
saugumo jranga
Prieigos L3 lygmens tinklo komutatorius:
4. | Kompiuterinio tinklo prieigos 110 v, 6 095,00 670 450,00
komutavimo jranga I tipo
5. | Kompiuterinio tinklo prieigos 90 vat, 8 903,00 801 270,00
komutavimo jranga II tipo
6. | Kompiuterinio tinklo pricigos 30 vat. 16 029,00 480 870,00
komutavimo jranga III tipo
Wi-Fi tinklo jranga:
7. E;:(l)aldzm tinklo prieigos jranga I 500 v, 619,00 309 500,00
8. E;:(l)aldzm tinklo prieigos jranga II 190 v, 1 235,00 234 650,00
9. E;:(l)aldzm tinklo prieigos jranga I1I 35 v, 1 649,00 57 715,00
Montavimo, diegimo ir kitos paslaugos**:
10. | Paslaugos, numatytos pagal
Techninés specifikacijos VI skyriy
,Reikalavimai montavimo, diegimo
ir kitiems darbams”, i§skyrus SDN 4600 val. 185,00 851 000,00
centrinio mazgo montavimo ir
diegimo paslaugas
Bendra pasiiilymo kaina, Eur (be PYM): | 7 398 392,00

PVM (21%) suma***:

1 553 662,32

Bendpra pasiiilymo kaina, Eur (su PVM):

8 952 054,32

I 8ig suma jeina visi Tiekéjo mokami mokesciai bei kitos su Prekiy tiekimu/Paslaugy teikimu susijusios Tiekéjo
patiriamos iSlaidos. Visos kainos/jkainiai turi biti skai¢ivojami tikslumo lygiu iki euro Simtyjy daliy (¢ y. du

skaiciai po kablelio).

* Perkancioji organizacija nejsipareigoja uzsakyti viso nurodyto Prekiy kiekio, taciau jsipareigoja uzsakyti

Programiskai valdomy tinkly sprendimo Valdymo sistemy komplektg (SDN Centrinis mazgas, 1 lentelés 1 eil.).

2 Agreguojanti marSrutizavimo ir saugumo jranga (26 vnt.): agreguojanti marsrutizavimo jranga — tai agreguojantis L3
lygmens tinklo komutatorius ir saugumo jranga — ugniasiené. Kartu su pasitilymu kaip prieda Tiekéjas turi pateikti numatytos
isigyti agreguojancios marsrutizavimo ir saugumo jrangos kainos detalizacija, kurioje buty atskirai i$skirta agreguojancio L3

lygmens tinklo komutatoriaus ir perimetro ugniasienés kaina.




** Perkancioji organizacija numato, kad paslaugos tokia apimtimi gali biiti jsigytos per sutarties galiojimo
laikotarpj, taciau nejsipareigoja, kad biitent tokia apimtis bus jsigyta. Tiksli paslaugy apimtis bus nustatoma
pagal Perkanciosios organizacijos poreikj.

**%* Tais atvejais, kai pagal galiojancius teisés aktus tiekéjui nereikia mokéti PVM, tiekéjas atitinkamos pasiitllymo
skilties nepildo ir nurodo priezastis, dél kuriy PVM nemokamas:
2 lentelé. Reikalaujami dokumentai

Eil. . c Dokume.n 0
Nr- Pateikty dokumenty pavadinimas puslapiy
skailius
1. | Jungtinés veiklos sutarties skaitmeniné kopija (jeigu pasiiilyma teikia tikio subjekty 4
grupe).
Jungtines veiklos sutartis WB_SMN
2. | Irodymai, patvirtinantys Tiekéjo galimybes pirkimo sutarties vykdymo metu 2

naudotis kity tkio subjekty, kuriais remiamasi kvalifikacijai atitikti, pajégumais
(pvz., ketinimy protokolas, subtiekéjo deklaracija ar pan.). (jeigu pasitelkiami).
Subtiekimo sutartis.

Subtiekimo sutartis WB_KOMO

3. | Uzpildyta EBVPD elektroniné forma. Kiekvienas tikio subjekty grupés narys, taip 14
pat subjektas, kurio pajégumais Tiekéjas remiasi, kaip tai apibrézta VieSyjy pirkimy
jstatymo 49 straipsnyje, uzpildo atskira EBVPD.

EBVPD WB

4. | Uzpildyta EBVPD elektroniné forma. Kiekvienas tikio subjekty grupés narys, taip 14
pat subjektas, kurio pajégumais Tiekéjas remiasi, kaip tai apibrézta Viesyjy pirkimy
jstatymo 49 straipsnyje, uzpildo atskira EBVPD.

EBVPD SMN

5. | Uzpildyta EBVPD elektroniné forma. Kiekvienas tikio subjekty grupés narys, taip 14
pat subjektas, kurio pajégumais Tiekéjas remiasi, kaip tai apibrézta Viesyjy pirkimy
jstatymo 49 straipsnyje, uzpildo atskira EBVPD.

EBVPD KOMO

6. | Uzpildytos specialiyjy pirkimo salygy priedo ,,Techniné specifikacija® 2-15 105
lentelés imtinai. Tiekéjas privalo nurodyti sitilomos Jrangos konfigiiracijas, kuriose
biity pateikti tikslts sitilomos Jrangos komponenty modeliai, prekiy kodai, kiekiai,
pavadinimai ir kita standartiSkai gamintojy konfigliratoriuose pateikiama
informacija. Grafoje ,,Sitiloma charakteristika® nurodomi konkretiis sitilomi
parametrai (tickéjas nepalieka ,turi bati“, ,,ne maziau“, ,ne daugiau®,
,»he pras¢iau, ,ne ilgiau™ ir pan., nepalicka sgvokos ,,arba lygiavertis“ ir pan.,
raSyti ,,Atitinka“ arba ,,Taip* neleidziama). Uzpildytas dokumentas privalo biti
pateiktas ne skenuota forma, bet prisegant atskiru dokumentu Microsoft Word ar
kita visuotinai prieinama teksto redagavimo programa.

7. | Tiekéjas turi biti siilomy Prekiy gamintojas arba gamintojo(-jy) atstovas, jgaliotas 1
pateikti (parduoti), jdiegti ir aptarnauti sitilomas Prekes arba turi biiti sudargs sutartj
su tokiu atstovu, turin€iu i$vardintas teises. Kartu su pasitlymu turi biti pateiktos
Prekiy gamintojo(-jy) paZymos, patvirtinancios, kad Tiekéjas yra sitilomy Prekiy
gamintojo atstovas, jgaliotas pateikti (parduoti), jdiegti ir aptarnauti sifilomas
Prekes arba yra sudares sutartj su tokiu atstovu, turinciu i§vardintas teises (turi buiti
pateikta skaitmeniné kopija). Pazymos privalo biti skirtos Siam konkre¢iam
Perkanciosios organizacijos pirkimui.

Cisco MAF

8. | Tiekéjas turi buti siilomy Prekiy gamintojas arba gamintojo(-jy) atstovas, jgaliotas 1
pateikti (parduoti), jdiegti ir aptarnauti sitilomas Prekes arba turi biiti sudargs sutartj
su tokiu atstovu, turin¢iu iSvardintas teises. Kartu su pasitilymu turi biiti pateiktos
Prekiy gamintojo(-jy) paZymos, patvirtinancios, kad Tiekéjas yra sitilomy Prekiy
gamintojo atstovas, jgaliotas pateikti (parduoti), jdiegti ir aptarnauti siiilomas
Prekes arba yra sudares sutartj su tokiu atstovu, turin¢iu i$vardintas teises (turi biiti
pateikta skaitmeniné kopija). Pazymos privalo biti skirtos Siam konkre¢iam
Perkanciosios organizacijos pirkimui.

WhiteBit Fortinet pazyma




Tiekéjas turi buti siilomy Prekiy gamintojas arba gamintojo(-jy) atstovas, jgaliotas
pateikti (parduoti), jdiegti ir aptarnauti sitilomas Prekes arba turi biiti sudargs sutartj
su tokiu atstovu, turin€iu i$vardintas teises. Kartu su pasitlymu turi biti pateiktos
Prekiy gamintojo(-jy) paZymos, patvirtinancios, kad Tiekéjas yra sitilomy Prekiy
gamintojo atstovas, jgaliotas pateikti (parduoti), jdiegti ir aptarnauti siiilomas
Prekes arba yra sudares sutartj su tokiu atstovu, turinciu i§vardintas teises (turi buiti
pateikta skaitmeniné kopija). Pazymos privalo biti skirtos Siam konkre¢iam
Perkanciosios organizacijos pirkimui.

WhiteBit HPE partnerystes pazyma

10.

Sitlomy Prekiy gamintojy pazymos, kad visos siilomos Prekés sukonfigtiruotos ir
sukomplektuotos Perkanciajai organizacijai (turi biiti pateikta skaitmeniné kopija).
Pazymos privalo buti skirtos Siam konkre¢iam Perkanciosios organizacijos
pirkimui.

Cisco komplektacija

11.

Sitilomy Prekiy gamintojy pazymos, kad visos sitilomos Prekés sukonfigiiruotos ir
sukomplektuotos Perkanciajai organizacijai (turi biiti pateikta skaitmeniné kopija).
Pazymos privalo buti skirtos Siam konkre¢iam Perkanciosios organizacijos
pirkimui.

Fortinet komplektacija

12.

Sitlomy Prekiy gamintojy pazymos, kad visos siilomos Prekés sukonfigtiruotos ir
sukomplektuotos Perkanciajai organizacijai (turi biiti pateikta skaitmeniné kopija).
Pazymos privalo biti skirtos Siam konkre¢iam Perkanciosios organizacijos
pirkimui.

HPE komplektacija

13.

Tiekéjas turi biti sitilomy Prekiy gamintojo autorizuotas serviso centras arba turi
biiti sudargs sutartj su tokiu centru dél sitilomy Prekiy garantinio aptarnavimo.
Kartu su pasitlymu turi buti pateiktos siilomy Prekiy gamintojo pazymos,
patvirtinancios, kad Tiekéjas yra siilomy Prekiy gamintojo autorizuotas serviso
centras arba yra sudargs sutartj su tokiu centru dél silomy Prekiy garantinio
aptarnavimo (turi biti pateikta skaitmeniné kopija). Pazymos privalo buti skirtos
Siam konkrec¢iam Perkanciosios organizacijos pirkimui.

Cisco MAF

14.

Tiekéjas turi biiti sitilomy Prekiy gamintojo autorizuotas serviso centras arba turi
biiti sudargs sutartj su tokiu centru dél sitilomy Prekiy garantinio aptarnavimo.
Kartu su pasitlymu turi buti pateiktos siilomy Prekiy gamintojo pazymos,
patvirtinancios, kad Tiekéjas yra sitilomy Prekiy gamintojo autorizuotas serviso
centras arba yra sudargs sutartj su tokiu centru dél silomy Prekiy garantinio
aptarnavimo (turi buti pateikta skaitmeniné kopija). Pazymos privalo buti skirtos
Siam konkrec¢iam Perkanciosios organizacijos pirkimui.

WhiteBit Fortinet pazyma

15.

Tiekéjas turi biiti siilomy Prekiy gamintojo autorizuotas serviso centras arba turi
biiti sudargs sutartj su tokiu centru dél sitilomy Prekiy garantinio aptarnavimo.
Kartu su pasililymu turi biiti pateiktos siilomy Prekiy gamintojo pazymos,
patvirtinancios, kad Tiekéjas yra sitilomy Prekiy gamintojo autorizuotas serviso
centras arba yra sudargs sutartj su tokiu centru dél silomy Prekiy garantinio
aptarnavimo (turi buti pateikta skaitmeniné kopija). Pazymos privalo buti skirtos
Siam konkrec¢iam Perkanciosios organizacijos pirkimui.

WhiteBit HPE partnerystes pazyma

16.

Programiskai valdomy tinkly bendrinés sprendimo architektiiros aprasymo
dokumentas, kuriame aprasomas siiilomas sprendimas (specialiyjy pirkimo salygy
priedo ,,Techniné specifikacija“ I11.3.3 p.).

VSSA Architektura

21

17.

Uzpildyta ir pasirasyta Tiekéjo deklaracija dél (ne)atitikties Reglamento
nuostatoms juridiniam asmeniui (jei pasitlymg teikia juridinis asmuo, forma
pateikta specialiyjy pirkimo sqlygy priede).
10 priedas. Dekl del Reglamento JA_WB

18.

Uzpildyta ir pasiraSyta Tiekéjo deklaracija dél (ne)atitikties Reglamento
nuostatoms juridiniam asmeniui (jei pasitlymg teikia juridinis asmuo, forma
pateikta specialiyjy pirkimo sqlygy priede).




10 priedas. Dekl del Reglamento JA SMN
19. | Uzpildyta ir pasiraSyta Tiekéjo deklaracija dél (ne)atitikties Reglamento 1
nuostatoms juridiniam asmeniui (jei pasitlymg teikia juridinis asmuo, forma
pateikta specialiyjy pirkimo sqlygy priede).

10 priedas. Dekl del Reglamento JA_ KOMO

20. | Uzpildyta ir paslirasyta Tiekéjo deklaracija dél (ne)atitikties Reglamento Neteikiama
nuostatoms fiziniam asmeniui (jei pasitilyma teikia fizinis asmuo, forma pateikta
specialiyjy pirkimo sqlygy priede).

21. | Uzpildyta ir pasiraSyta VieSyjy pirkimy tarnybos nustatytos formos Nacionalinio 2
saugumo reikalavimy atitikties deklaracija (forma pateikta specialiyjy pirkimo
sqlygy priede).
13 priedas. Nac saugumo_atitikties deki WB

22. | Uzpildyta ir pasiraSyta VieSyjy pirkimy tarnybos nustatytos formos Nacionalinio 2

saugumo reikalavimy atitikties deklaracija (forma pateikta specialiyjy pirkimo
sqlygy priede). 13 priedas. Nac _saugumo_atitikties dekl SMN

23. | Uzpildyta ir pasiraSyta VieSyjy pirkimy tarnybos nustatytos formos Nacionalinio 2
saugumo reikalavimy atitikties deklaracija (forma pateikta specialiyjy pirkimo
sqlygy priede). 13 priedas. Nac saugumo_atitikties dekl KOMO

24. | Saugumo jrangos kainos detalizacija 1
25. | Sitlomos sistemos konfigtiracija
26. | SMN Justinas Kazlas jgaliojimas 1

3 lentelé. Ukio subjektai’, kuriy pajégumais remiasi, kad Tiekéjas atitikty keliamus kvalifikacijos
reikalavimus, ir kiti subtiekéjai

Nurodoma,
Perduodamu kokiam
Ukio subjekto, kurio pajégumais remiasi Nurodomi isipareigojimu kvalifikacijos
Eil. tiekéjas, kad atitikty kvalifikacijos isipareigojimai (veiklos) dalis reikalavimui
Nr. reikalavimus/kito kuriuos vyk dys’ nuo visos pasitelkiamas
subtiekéjo/kvazisubtiekéjo pavadinimas, e e pirkimo iikio subjektas
kodas, adresas subtickejai sutarties (Eur (kvalifikacijos
arba %) reikalavimo
Nr.)
1. | Ukio subjektai, kuriy pajégumais remiasi Pildoma, jei iikio - -
tiekéjas, kad atitikty  kvalifikacijos subjektas vykdys
reikalavimus: sutartinius
isipareigojimus
subtiekimo pagrindu
1.1. |- - - -
2. Kvazisubtiekéjai (fiziniai asmenys, kuriais | - - -
remiamasi kvalifikacijai atitikti, ir kurie
bus jdarbinti sutarties vykdymui)
2.1. |- - - -

Kai pasiillymg pateikiantis Tiekéjas nurodo, kad pirkimo sutarties vykdymo metu jis numato remtis kity tinkamy
wkio subjekty, su kuriais pasiillymq pateikiantis Tiekéjas néra sudares jungtinés veiklos sutarties, pajégumais
kvalifikacijai atitikti, pasiilymq pateikiantis Tiekéjas, be kity Pirkimo sqlygose nustatyty dokumenty, privalo
aiskiai jvardinti, kokie istekliai ir kokiais biidais jie bus prieinami Tiekéjui visq sutarties vykdymo laikotarpiu bei
pateikti jrodymus, patvirtinancius jo galimybes pirkimo sutarties vykdymo metu naudotis kity itkio subjekty
pajégumais/iStekliais (pvz., ketinimy protokolas, subtiekéjo deklaracija ar pan.) (pateikiamos dokumenty
skaitmeninés kopijos).

3 Pildyti tuomet, jei pirkimo sutarties vykdymui bus pasitelkti fikio subjektai, kuriy pajégumais tiekéjas remiasi, kad atitikty
kvalifikacijos reikalavimus, kvazisubtiekéjai, kiti subtiekéjai.



4 lentelé. Subtiekéjams / subteikéjams / subrangovams numatomos perduoti veiklos (privaloma nurodyti)
ir §iy ukio subjekty pavadinimai (jei Zinomi)

UAB, i.k. 123372683 03122 Vilnius pristatymo, montavimo ir

Subtiekéjai (nurodomi -:’iel;ilg)(:??lzg
Eil subtiekéjai, kuriy l(vle)iklosg) (Jlalig
Nr. pajégumais nesiremiama Adresas Perduodama veikla nuo visos pirkimo
’ kvalifilfa.cijai atitikti) sutarties (Eur
pavadinimas, kodas arba %)
1. Kompiuterinis modulis, | S. Konarskio g. &, Logistika, jrangos 5%

markiravimo unikaliais
zymenimis paslaugos.

5 lentelé. Konfidenciali informacija*

Eil.
Nr.

Pateikto dokumento pavadinimas

Paaiskinimai, jrodantys, kad Sios lentelés 2 stulpelyje
nurodyta informacija yra konfidenciali

1.

Jungtinés veiklos sutartis WB_SMN

Komerciné paslaptis, viesai neskelbiama informacija,
perkanciajai organizacijai skirta informacija.

Subtiekimo sutartis WB_KOMO

Komerciné paslaptis, vieSai neskelbiama informacija,
perkanciajai organizacijai skirta informacija.

Cisco MAF

Komercing paslaptis, tai néra vie$ai prieinama informacija,
atitinkanti visus CK 1.116 str. 1d. jvardintus pozymius: jos
yra slaptos (neskelbiamos vieSai Jmonés), dél savo
slaptumo turi tikrg komercing verte Jmonei ir Jmoné émési
visy protingy priemoniy, kad ja iSlaikyty slapta.

Cisco komplektacija

Komercing paslaptis, tai néra vieSai prieinama informacija,
atitinkanti visus CK 1.116 str. 1d. jvardintus pozymius: jos
yra slaptos (neskelbiamos vieSai Imonés), dél savo
slaptumo turi tikrg komercing verte Imonei ir Jmoné émési
visy protingy priemoniy, kad ja iSlaikyty slapta.

WhiteBit HPE partnerystes pazyma

Komercing paslaptis, tai néra vieSai prieinama informacija,
atitinkanti visus CK 1.116 str. 1d. jvardintus pozymius: jos
yra slaptos (neskelbiamos vieSai Imonés), dél savo
slaptumo turi tikrg komercing verte Imonei ir JImoné émési
visy protingy priemoniy, kad ja iSlaikyty slapta.

HPE komplektacija

Komercing paslaptis, tai néra vieSai prieinama informacija,
atitinkanti visus CK 1.116 str. 1d. jvardintus pozymius: jos
yra slaptos (neskelbiamos vieSai Imonés), dél savo
slaptumo turi tikrg komercing verte Jmonei ir Jmoné émési
visy protingy priemoniy, kad ja iSlaikyty slapta.

WhiteBit Fortinet pazyma

Komercing paslaptis, tai néra vie$ai prieinama informacija,
atitinkanti visus CK 1.116 str. 1d. jvardintus pozymius: jos
yra slaptos (neskelbiamos vieSai Jmonés), dél savo
slaptumo turi tikrg komercing verte Jmonei ir Jmoné émési
visy protingy priemoniy, kad ja iSlaikyty slapta.

Fortinet komplektacija

Komercing paslaptis, tai néra vie$ai prieinama informacija,
atitinkanti visus CK 1.116 str. 1d. jvardintus pozymius: jos
yra slaptos (neskelbiamos vieSai Jmonés), dél savo

4 Pildyti tuomet, jei bus pateikta konfidenciali informacija. Tiekéjas negali nurodyti, kad konfidenciali yra informacija
nurodyta Viesyjy pirkimy istatymo 20 straipsnio 2 punkte. Jei Tiekéjas nenurodo konfidencialios informacijos, laikoma, kad
tokios Tiekéjo pasitilyme néra.




slaptumo turi tikrg komercing verte Jmonei ir Jmoné émési
visy protingy priemoniy, kad ja iSlaikyty slapta.

Siulomos sistemos konfiguracija

Komercing paslaptis, tai néra vieSai prieinama informacija,
atitinkanti visus CK 1.116 str. 1d. jvardintus pozymius: jos
yra slaptos (neskelbiamos vieSai Imonés), dél savo
slaptumo turi tikrg komercing verte Jmonei ir Jmoné émési
visy protingy priemoniy, kad ja iSlaikyty slapta.

10.

VSSA Architektura

Komercing paslaptis, tai néra vieSai prieinama informacija,
atitinkanti visus CK 1.116 str. 1d. jvardintus pozymius: jos
yra slaptos (neskelbiamos vieSai Imonés), dél savo
slaptumo turi tikrg komercing verte Jmonei ir Jmoné émési
visy protingy priemoniy, kad ja iSlaikyty slapta.

11.

Saugumo irangos kainos detalizacija

Komercing paslaptis, tai néra vieSai prieinama informacija,
atitinkanti visus CK 1.116 str. 1d. jvardintus pozymius: jos
yra slaptos (neskelbiamos vieSai Imonés), dél savo
slaptumo turi tikrg komercing verte Imonei ir JImoné émési
visy protingy priemoniy, kad ja islaikyty slapta.

12.

SMN Justinas Kazlas igaliojimas 2024

Asmens duomenys pagal ,,Asmens duomeny teisinés
apsaugos jstatyma“.

Vadovaujantis VieSyjy pirkimo jstatymo 86 straipsnio 9 dalimi, Perkancioji organizacija laiméjusio Tiekéjo
pasiillymq, iSskyrus informacijg, kurios atskleidimas priestarauty informacijos ir duomeny apsaugq
reguliuojantiems teisés aktams arba visuomenés interesams, pazeisty teisétus konkretaus tiekéjo komercinius
interesus arba turéty neigiamq poveikj tiekéjy konkurencijai, paskelbs CVP IS.

Tiekéjai, teikdami pasililymus, turéty uZdengti (paslépti) fiziniy asmenuy asmens duomenis, jeigu tie

duomenys néra biitini,

reikalavimams.

siekiant jsitikinti tiekéjo atitiktimi

pirkimo dokumentuose keliamiems

Pasitilymas galioja 3 (tris) ménesius nuo pasiiilymy pateikimo termino pabaigos.




' . DEL SAUGUMO JRANGOS KAINY DETALIZACIIOS
>N

Data: 2024-08-30
whitebit Vilnius

VE| CPO LT

Programiskai valdomy lokaliy duomeny perdavimo tinkly sprendimo pirkimui

Sidlomos agreguojancios marsrutizavimo ir saugumo jrangos kainy detalizacija:

Eil. | Prekiy/Paslaugy pavadinimas | Maksimalus Mato Vnt. Viso kaina,
Nr. kiekis vienetas | jkainis, Eur | Eur be PVM
be PVM
1 2 3 4 5 6=3*5
1. | Agreguojancio L3 lygmens tinklo 26 vnt. 27 720,00 720 720,00
komutatorius
2. | Perimetro ugniasiené 26 vnt. 45 544,00 1 184 144,00

Bendra kaina, Eur (be PVM): | 1 904 864,00

PVM (21%) suma: | 400 021,44

Bendra kaina, Eur (su PVM): | 2 304 885,44

Direktorius
Airius Jarusevicius

Seimyniskiy g. 19, LT-

1
09312, Vilnius

El. Pastas: info@whitebit.It LT937300010151915708

J.k. 304522397
AB bankas “Swedbank”

PVM m.k. LT100010957917



Sutarties Specialiyjy salygy priedas Nr. 3

SUTARTIES VYKDYMUI PASITELKIAMI SUBTIEKEJAI IR (AR) SPECIALISTAI

Pasiiilyme nurodyti ir Sutarties sudarymo metu zinomi subtiekéjai:

Perduodamy
. sipareigojimy
Eil. Subtiekéjo Subtiekéjo atstovas ir jo ] I?erdu.od?ml ] (veiklos) dalis
.. L isipareigojimai .
Nr. pavadinimas kontaktiniai duomenys . NuUo VIsSoS
(veiklos) .
Sutarties (Eur
arba %)
1. UAB ,,Kompiuterinis Logistika, jrangos 5 proc.
modulis®, jmonés kodas pristatymo,_
123372683, adresas: S. monta_lvmo ir
Konarskio g. 8, 03122 markiravimo
Vilnius unikaliais
Zymenimis
paslaugos.

SALIU PARASAI

Tomas Misevicius

Direktorius

(parasas)

Airius Jaru$evicius

Direktorius

(parasas)
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JUNGTINES VEIKLOS SUTARTIS NR.JVS20240826
2024 m. rugpjicio 26 d.
Vilnius

WhiteBit, UAB, jmonés kodas 304522397, jsikirusi Seimyniskiy g. 19, Vilniuje, (toliau Sutartyje —
»Whitebit“), atstovaujama direktoriaus Airiaus JaruSeviCiaus, i$ vienos pusés, ir Santa Monica Networks,
UAB jmoneés kodas 134162647, jsikirusi Perkiinkiemio g. 7, Vilniuje, (toliau Sutartyje — ,,SMN®), atstovaujama
direktoriaus Mindaugo Zitko, i$ kitos puseés, kartu Sutartyje vadinamos ,,Partneriais®“ arba kiekviena atskirai
»Partneriu®, sudareme Sig Jungtinés veiklos sutartj (tolaiu-Sutartis):

BENDROSIOS NUOSTATOS

1.1.

1.2.

Partneriai, kooperuodami savo patirtj, Zinias bei ZmogiSkuosius ir kitus darbinius resursus, jsipareigoja
veikti bendrai, dalyvaujant VieSoji jstaiga ,,CPO LT“ (toliau vadinama — Pirkéjas) vykdomame vieSajame
pirkime 732729 - Programiskai valdomy lokaliy duomeny perdavimo tinkly sprendimo pirkimas
(toliau sutarties tekste vadinamu ,,konkursas“ arba ,,projektas®) bei, konkurso laiméjimo atveju, jvykdant
sudarytg su Pirkéju sutartj (toliau — VieSojo pirkimo sutartj arba VPS).

Konkurso laiméjimo atveju, jei yra poreikis, Partneriai sudarys atskirg sutartj, toliau vadinama Atskirgja
sutartimi, detalizuojancig Sios Sutarties nuostatas ir reglamentuojancia tarpusavio santykius VPS vykdymo
metu, tarpusavio jsipareigojimus bei tarpusavio atsiskaitymo tvarka.

PARTNERIY |SIPAREIGOJIMAI

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Partneriai bendradarbiauja dalyvaudami projekte tik savo veikla. JnaSai turtu, pinigais pagal Sig Sutartj néera
daromi, iSskyrus aiskiai Sioje Sutartyje aptartus atvejus.

»Whitebit“ jsipareigoja:

2.2.1. buti atsakinguoju partneriu Siame projekte;

2.2.2. supazindinti ,SMN* su VPS projektu, kurj ,,Whitebit* turés pasirasyti su Pirkéju, jei laimés konkursg;
2.2.3. atlikti projekto valdymo ir koordinavimo darbus visg projekto vykdymo laikotarpj;

2.2.4. moketi ,SMN*“ Sioje Sutartyje nustatytomis mokéjimo salygomis uz atliktas paslaugas;

2.2.5. tinkamai vykdyti kitas Sioje Sutartyje numatytas pareigas.

»SMN* jsipareigoja:

2.3.1. konkurso laiméjimo ir VPS pasiraS8ymo atveju tinkamai vykdyti Sioje Sutartyje numatytas pareigas.
Nustatomos tokios Partneriy dalyvavimo VPS vykdyme proporcijos (jsipareigojimy vertés dalis bendroje
VPS vertéie):

Bendros Partneriy pareigos — bendradarbiauti ruoSiant ir nustatytais terminais pateikiant Pirkéjui bendra
pasiilyma, uztikrinti, kad Partnerio pasitulymui pateikta informacija buty pilna, teisinga ir tiksli, pilnai
atitinkanti pirkimo dokumenty reikalavimus, laiméjus konkursg, bendradarbiauti laikantis sgziningumo,
ekonomiskumo, protingumo, viena kitos interesy apsaugos principy, siekiant tinkamai jvykdyti pasirasyta
vieSojo pirkimo sutartj.

Partneriai jsipareigoja visg pasiulymo rengimo ir, laimeéjimo atveju, VPS vykdymo metu gautg is kity
Partneriy informacijg laikyti konfidencialia ir nenaudoti jos savo ir/ar treciyjy asmeny interesais bet kokioje
kitoje veikloje, nesusijusioje su konkursu.
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SUTARTIES KAINA IR MOKEJIMO SALYGOS

BENDRUY REIKALY TVARKYMAS

4.1. ,Whitebit“ yra paskiriamas atsakinguoju partneriu ir atstovauja Sios jungtinés veiklos tkio subjekty
grupei (su Siuo Partneriu perkancioji organizacija turi bendrauti pasiulymo vertinimo metu kylanciais
klausimais ir jam teikti su pasitulymo jvertinimu susijusig informacija, taip pat su Siuo Partneriu blty
pasiraSoma VPS ir visi klausimai, susije su VPS vykdymu buty sprendziami su Siuo Partneriu, paslaugos
rezultatg Pirkéjui pateikia Sis Partneris, taip pat mokejimai pagal VPS vykdomi Siam Partneriui).

4.2. Kiekvienas Partneris turi teise susipazinti su visais, jskaitant konfidencialius, bendry reikaly tvarkymo
dokumentais.

PARTNERIY ATSAKOMYBE

5.1. Jei iSlaidos / nuostoliai yra patirti dél vieno i$ Partneriy kaltés, minétas iSlaidas/nuostolius atlygina
kaltasis Partneris. Pirkéjo papildomi pageidavimai, nenumatyti VPS, nebus laikomi Partnerio kaltais
veiksmais ar neveikimu, nebent jrodoma, jog tai susije su vieno i$ Partneriy kalte.

5.2. Partneriai patvirtina, kad vienasmeniskai ar kartu su tre€iaisiais asmenimis néra pateike ir Sios
Sutarties galiojimo metu nepateiks atskiro pasitilymo konkursui, o taip pat néra ir nebus pasiulyma
konkursui pateikusiy ar numatanciy pateikti treCiyjy asmeny subrangovas ar partneris. Partneriai susitaria,
kad né viena iS Saliy, nei tiesiogiai, nei netiesiogiai nevykdys jokios veiklos, kuri reikSty interesy konfliktg su
Sios Sutarties jsipareigojimais. Tuo atveju, jei Partneris paZeidZia Siame Sutarties punkte nurodytus
jsipareigojimus, Sis Partneris privalo atlyginti kitiems Partneriams visus su tokiu Sios Sutarties pazeidimu
susijusius nuostolius.

NENUGALIMOS JEGOS APLINKYBES

6.1. Partneris atleidziamas nuo atsakomybés uz jsipareigojimy pagal Sig Sutartj nejvykdyma arba
netinkama jvykdymea, jeigu jis jrodo, kad jsipareigojimai nejvykdyti ar jvykdyti netinkamai dél aplinkybiy,
kuriy jis negaléjo kontroliuoti bei protingai numatyti Sutarties sudarymo metu, ir kad negaléjo uzkirsti kelio
Siy aplinkybiy ar jy pasekmiy atsiradimui. Nenugalima jéga (force majeure) nelaikoma tai, kad rinkoje néra
reikalingy prievolei vykdyti prekiy, Partneris neturi reikiamy finansiniy iStekliy arba Partnerio kontrahentai
pazeidZia savo prievoles.

6.2. Jeigu aplinkybé, del kurios nejmanoma Sutarties jvykdyti arba vykdyti tinkamai, laikina, tai Partneris
atleidZiamas nuo atsakomybeés tik tokiam laikotarpiui, kuris yra protingas, atsizvelgiant j tos aplinkybés
jtaka Sutarties jvykdymui arba tinkamam vykdymui.

6.3. Jsipareigojimy nejvykdes arba netinkamai jvykdes Partneris privalo rastu pranesti kitam Partneriui apie
6.1 punkte nurodytos nenugalimos jégos aplinkybés atsiradima bei jos jtakg Sutarties vykdymui per 10
(deSimt) darbo dieny nuo tokios aplinkybés atsiradimo. NepraneSimas neatleidZia nuo Sutartyje numatyty
jsipareigojimy vykdymo.

6.4. Jeigu nenugalimos jégos aplinkybés tesiasi ilgiau kaip 3 (tris) ménesius, bet kuris i§ Partneriy turi teise
nedelsiant nutraukti Sig Sutartj, apie tai rastu praneses kitam Partneriui.
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SUTARTIES NUTRAUKIMAS

7.1. Kiekvienas i$ Partneriy turi teise reikalauti nutraukti Sig Sutartj, jeigu:
7.1.1. kitas Partneris iS esmés jg pazeidzia (esminis sutarties pazeidimas suprantamas kaip tai nustatyta
Lietuvos Respublikos civiliniame kodekse arba Sioje Sutartyje numatyti atvejai);
7.1.2. norintis nutraukti Sutartj Partneris dél svarbiy priezascCiy nebegali jos vykdyti. Tokios priezastys turi
bati objektyviai pagrjstos.
7.2. Noredamas nutraukti Sutartj 7.1 punkte numatytais pagrindais, Partneris turi apie tai rastu informuoti
kitg Partner;j ir Pirkéja, likus ne maziau kaip 30 (trisdeSimt) kalendoriniy dieny iki Sutarties nutraukimo
dienos. Per §j terming Partneriai turi déti visas pastangas, kad nutraukus Sutartj baty patirta kuo maziau
nuostoliy. Jeigu yra galimybiy ir Pirkejo sutikimas, VPS gali baigti vykdyti vienas Partneris.
7.3. Partneriai susitaria, kad nei vienas i$ jy negali savavaliSkai be 7.1 punkte nurodyto pagrindo reikalauti
nutraukti Sig Sutartj pries termina.
7.4. Partneris, dél kurio kaltés buvo nutraukta Sutartis, arba nutraukes sutartj 7.1.2 p. pagrindu, turi atlyginti
kitam Partneriui dél Sutarties nutraukimo padarytus tiesioginius nuostolius, taip pat nuostolius, kilusius dél
VPS nejvykdymo ar netinkamo jvykdymo, susijusio su Sios Sutarties nutraukimu.
7.5. Jeigu Sig Sutartj nutraukia vienas i$ Partneriy, tai toks Partneris atsako tretiesiems asmenims pagal
prievoles, atsiradusias jam esant Sios Sutarties dalyviu taip, kaip jis atsakyty budamas Partneriu.

SUTARTIES GALIOJIMAS

8.1. Si Sutartis jsigalioja Partneriams jg pasiraSius ir galioja konkurso laimejimo ir VPS sudarymo atveju iki

visiSko VPS jvykdymo.

8.2. Nelaiméjus konkurso (tame tarpe iSnaudojus visas apskundimo galimybes ir gavus neigiama rezultatg)

ar jam nejvykus, Si Sutartis automatiSkai netenka galios.

8.3. Be auk&Ciau nurodyty pagrindy, Si Sutartis baigiasi:
8.3.1. Partneriams jvykdzius visus pagal Sig Sutartj prisiimtus jsipareigojimus ir pasibaigus Sios Sutarties
galiojimo terminui;
8.3.2. Nutraukus Sig Sutartj joje numatytais pagrindais;
8.3.3. ISkélus vienam i$ Partneriy bankroto bylg ar likvidavus, reorganizavus vieng i$ Partneriy. Jei
Partnerio likvidavimo ar reorganizavimo atveju yra likviduojamo ar reorganizuojamo Partnerio teisiy ir
pareigy peremejas, tai teises ir pareigas, kylancias i$ Sios Sutarties besaglygiSkai privalo perimti toks teisiy
ir pareigy peréméjas. Siame punkte nurodytu pagrindu Sutartis nesibaigia, jei Partneris, kuriam iSkelta
bankroto byla, yra reorganizuojamas ar likviduojamas, su kito Partnerio ir Pirkéjo rastiSku sutikimu
pakeiCiamas kitu subjektu, kuris tapty nauju partneriu. Esant galimybei ir sutinkant Pirkéjui, VPS vykdyma
gali baigti vienas Partneris.

8.3.4. Partneriams dél to rastu susitarus.

BAIGIAMOSIOS NUOSTATOS

9.1. Partneriai susitaria dirbti kartu Sios Sutarties galiojimo metu, konkurso laiméjimo atveju - vykdant VPS,
bei Siais laikotarpiais nebendradarbiauti su kitomis jmonémis ar institucijomis be Partneriy rastisko
tarpusavio susitarimo, iSskyrus, jei tai numatyta Sioje Sutartyje arba jei toks bendradarbiavimas nesusijes
su Sia Sutartimiir/ar VPS.

9.2. Partneriai susitaria visg informacija, gautg vykdant Sig Sutartj, laikyti konfidencialia ir neatskleisti jokiai
treCiai Saliai be kito/informacijg pateikusio Partnerio rastiSko sutikimo. Konfidencialumo jsipareigojimai
iSlieka galioti iki Sios Sutarties galiojimo pabaigos, o taip pat ir pasibaigus Sios Sutarties galiojimo laikui —
tokiam laikotarpiui, koks numatytas VPS. Sio straipsnio nuostatos netaikomos, kai pareigg perduoti
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informacijg tretiesiems asmenims nustato Lietuvos Respublikos jstatymai ar teismas, taip pat, kai
informacija perduodama savo auditoriams ir advokatams.

9.3. Nei vienas Partneris neturi teisés perduoti savo jsipareigojimy vykdyti treciajam asmeniui,
nesuderines to ratu su kitu Partneriu. Sio punkto pazeidimas laikomas esminiu Sutarties pazeidimu.
9.4. Si Sutartis sudaryta trimis egzemplioriais, po vieng kiekvienam Partneriui. Visy egzemplioriy juridiné
galia yra vienoda. Sutarties kopija pateikiama Pirkéjui.

9.5. Sutartis gali buti pakeista tik Partneriams dél to raStu susitarus ir pakeitimus pasiraSius tinkamai
jgaliotiems Partneriy atstovams. Pakeitimai gali buti atliekami tik tuo atveju, jei néra nustatyti Sutarties
keitimo apribojimai konkurso dokumentuose arba VPS; jei konkurso dokumentuose ar VPS yra nustatyta,
kad Si Sutartis gali buti kei¢iama tik gavus Pirkejo sutikima, toks Pirkejo sutikimas turi biti gautas pries
Partneriams patvirtinant konkrety pakeitima.

9.5. Gincai, kylantys i$ Sios sutarties, sprendziami derybomis. Jei Partneriai ginCo neiSsprendzia per 30
(trisdeSimt) dieny, bet kuris Partneris gali kreiptis Lietuvos Respublikos teismag dél gin€o sprendimo,
vadovaujantis Lietuvos Respublikos jstatymais.

PARTNERIY JURIDINIAI ADRESAI IR KITI REKVIZITAI

»Whitebit“ »SMN*

UAB "Whitebit“ UAB "Santa Monica Networks"

éeimyniékiq g. 19 Vilnius, Lietuva Perkinkiemio g. 7, LT-12131 Vilnius, Lietuva
Telefonas +370 5 2501177 Telefonas +370 5 263 8700

Jmonés kodas 304522397 Jmonés kodas 134162647

PVM kodas LT100010957917 PVM kodas LT341626410

Direktorius Direktorius

Airius JaruSevicius Mindaugas Ziiikas




