Pirkimo salygy
2 priedo priedélis

KRITINES ENERGETIKOS INFRASTRUKTUROS KIBERNETINIU GRESMIU ANALIZES
PROGRAMINES JRANGOS NUOMA

1. Pazymime, kad Pirkimo salygy 2 priedo ,,Kritinés energetikos infrastruktiiros kibernetiniy
grésmiy analizés programings jrangos nuoma“ priedélis yra neatsiejama pasiiilymo dalis.

2. Tiekejas turi uzpildyti stulpelj ,,Siiloma preké visiskai atitinka pirkimo dokumentuose
nustatytus techninius reikalavimus ir jos savybés tokios:“

3. Patvirtindamas, kad pasitlymas atitinka techninés specifikacijos reikalavimus, nurodytus
Pirkimo salygy 1 priede ,,Techniné specifikacija® tiek¢jas turi pateikti siilomy prekiy atitikima kokybés
ir/ar techniniams reikalavimams dokumentus.

4. Tiekéjas, teikdamas pasiiilyma pirkimui, patvirtina, kad vykdant vieSojo pirkimo-pardavimo
sutartj jsigyjamas objektas atitiks Siuos reikalavimus:

Sitiloma preke visiskai atitinka pirkimo
dokumentuose nustatytus techninius reikalavimus
ir jos savybés tokios:

Pirkimo dokumentuose nurodyta reik§mé (Tiekéjas turi paZyméti TAIP/NE ir/ar pateikti
tikslias reikSmes bei pateikti nuorodgq | pridétus
dokumentus kuriuose yra informacija

patvirtinanti lenteléje pateiktus duomenis).

1. Bendrieji reikalavimai

1.1. Prieiga prie kibernetiniy grésmiy indikatoriy Taip
duomeny bazés (toliau — sistemos) turi biti
pateikta gamintojo arba gamintojo jgalioto

asmens.
1.2. Tiekéjas turi pateikti nuoroda ar nuorodas j} https://www.dragos.com/dragos-threat-
gamintojo interneto puslapj, kuriame yra tiksli intelligence

pasiilymg  atitinkanCios  prekés  techniné
specifikacija arba pateikti gamintojo parengta
prekés aprasSyma.

1.3. Tiek¢jas turi uztikrinti, kad gamintojas néra Taip

paskelbgs Zinios apie sistemos, prie kurios bus | Gamintojas néra paskelbes Zinios apie sistemos,
suteikta prieiga, gamybos arba tobulinimo | prie kurios bus suteikta prieiga, gamybos arba

nutraukimg (pvz., angl. end of life time arba | tohylinimo nutraukima (pvz., angl. end of life
Discontinued).

Dragos WorldView Threat Intelligence

time arba Discontinued).

Pridedamas tiekéjo patvirtinimas

1.4. Tiekéjas turi uztikrinti, kad jsigyjamoje Taip
sistemoje nebity jdiegta jokios papildomos




programinés jrangos, kuri néra biitina tokios
jrangos funkcionalumui uztikrinti.

Isigyjamoje sistemoje nebus jdiegta jokios
papildomos programinés jrangos, kuri néra
bitina tokios irangos funkcionalumui uztikrinti.

Pridedamas tiekéjo patvirtinimas

1.5. Sistema turi biiti licencijuojama suteikiant Taip
prieigg ne maziau kaip 1 metams. Sistema licencijuojama suteikiant prieigg 1
metams.
1.6. Sistemos dokumentai turi biiti lietuviy arba Taip
angly kalba. Gamintojo interneto svetaingje
dokumenty paieska atliekama angly arba lietuviy
kalba.
2. Prekéms keliami reikalavimai
2.1. Programiné jranga turi suteikti:
2.1.1. Prieiga prie automatizuoto Taip

kompromitavimo indikatoriy (angl. ,,JOC*) srauto
(angl. ,,feed*), kuris turi biiti integruojamas per
API su perkanciosios organizacijos Siuo metu

Suteikia prieigg prie automatizuoto
kompromitavimo indikatoriy (angl. ,,JOC*)
srauto (angl. ,,feed*), kuris integruojamas per

n?;(ggﬂ;?%cleftrii%m indikatoriy  analizes API su perkanciosios organizacijos $§iuo metu

P ' naudojama grésmiy indikatoriy analizés
platforma EclecticlQ.

2.1.2. Prieiga ne maziau kaip vienam naudotojui Taip

prie internetinio portalo (platformos), kuri turi
biiti paremta debesijos technologijomis (angl.
Cloud-based) ir pasieckiama  naudojantis
narSyklémis — Firefox, Chrome, Safari

Suteikia prieigg iki 50 naudotojy prie internetinio
portalo (platformos), kuri paremta debesijos
technologijomis (angl. Cloud-based) ir
pasiekiama naudojantis narSyklémis — Firefox,
Chrome, Safari

2.2. Sistema turi leisti analizuoti pramoninio duomenuy perdavimo tinklo jrenginius skirstant

pagal:

2.2.1. Lokacija. Taip
2.2.2. Rolg. Taip
2.2.3. Tipa. Taip
2.2.4. Gamintoj3. Taip
2.2.5. Modelj. Taip




2.2.6. Programing jrangg ir jos versija. Taip
2.2.7. MAC adresa. Taip
2.2.8. Serijinj] numer;. Taip
2.2.9. Potinklius. Taip

2.3. Sistema turi struktiirizuotai ir vizualiai atvaizduoti ICS/OT pramoninio duomeny

perdavimo tinklo jrenginiy:

2.3.1. Tarpusavio komunikacijas. Taip
2.3.2. Galimus pazeidZziamumus. Taip
2.3.3. Potencialias grésmes. Taip
2.3.4. Anomalijas. Taip
2.4. Sistema turi identifikuoti duomeny tinklo Taip
jrenginiy normaly veikimg ir jy elgsenos

anomalijas

2.5. Sistema turi atlikti Sias patikras (angl. Deep inspection):

2.5.1. Protokoly. Taip
2.5.2. Jrenginio sisteminiy pranesimy. Taip
2.5.3. Valdiklio sisteminiy praneSimy. Taip
2.5.4. Istoriniy duomeny. Taip
2.5.5. Ispéjimy. Taip
2.6. Turi buti fiksuojamos techninés detalés apie Taip

galimai kenksmingg elgesj, pasitelktas taktikas,
metodus ir procediiras (angl. Tactics, Techniques,
Procedures) jas atvaizduojant sistemoje, tokiu
budu suteikiant galimybe aktyviai ieskoti grésmiy
ir greitai reaguoti ] incidentus.

Fiksuojamos techninés detalés apie galimai
kenksmingg elgesj, pasitelktas taktikas, metodus
ir procediiras (angl. Tactics, Techniques,
Procedures) jas atvaizduojant sistemoje, tokiu
biidu suteikiant galimybe aktyviai ieSkoti
grésmiy ir greitai reaguoti ] incidentus.




2.7. Sistema turi suteikti nuodugnias jzvalgas apie
grésmes, nukreiptas ] pramoninio tinklo aplinka.
Nuodugnias jzvalgas turi sudaryti gynybinés
rekomendacijos, kuriose biity pateikiama
informacija kaip apsisaugoti nuo grésmiy, taip pat
informacija, kokias industrijas palieté grésmés,
kokj regiong, kokiai kibernetiniy nusikaltéliy
grupei yra priskiriamos.

Taip
Sistema suteikia nuodugnias jzvalgas apie

grésmes, nukreiptas | pramoninio tinklo aplinka.

Nuodugnias jzvalgas sudaro gynybinés
rekomendacijos, kuriose pateikiama informacija

kaip apsisaugoti nuo grésmiy, taip pat
informacija, kokias industrijas palieté grésmés,

kokj regiona, kokiai kibernetiniy nusikaltéliy
grupei yra priskiriamos.

2.8. Sistema turi biti integruojama su $iuo metu
perkanciosios organizacijos naudojama
EclecticlQ grésmiy analinés platforma (angl.
TIP). Naudotojo sasaja turi biiti angly kalba.

Taip

2.9. Sistema turi siysti jzvalgas apie naujai
pasirodziusias ICT/OT grésmes.

Taip

2.10. Paieskos funkcija turi leisti naudotojui
'''' visas ataskaitas ieSkant pagal
pavadinima, datg arba Zymg (angl. Tag).

Taip
Paieskos funkcija leidzia naudotojui iSriiSiuoti
visas ataskaitas ieSkant pagal pavadinima, datg
arba zyma (angl. Tag).

2.11. Turi buti galimybé Siais formatais sugeneruoti/perduoti ataskaitas:

2.11.1. PDF. Taip
2.11.2. CSV. Taip
2.11.3. STIX 2. Taip
2.11.4. APL Taip
2.12. Sistemos portale turi buti komunikacijos Taip

kanalas, leidziantis tiesiogiai susisiekti su
operaciniy technologijy (angl. Operational
technology) analitiku ir gauti iSsamesnés

informacijos apie aptiktas grésmes.

Sistemos portale yra komunikacijos kanalas,
leidziantis tiesiogiai susisiekti su operaciniy
technologijy (angl. Operational technology)
analitiku ir gauti iSsamesnés informacijos apie
aptiktas grésmes.

2.13. Sistemos portale turi buti pateikiamas
rodikliy sarasas, kurj galima susieti per API ir

panaudoti  gynybos  procesuose, skirtuose
saugumo steb¢jimui ir prioritetiniams
aptikimams.

Tai
Sistemos portale pateikismas rodikliy sarasas,
kurj galima susieti per API ir panaudoti gynybos
procesuose, skirtuose saugumo steb&jimui ir
prioritetiniams aptikimams.




2.14. Kartu su pateikta preke, perkanciajai
organizacijai turi biiti pateikti platformos ir srauto
administravimo ir vartotojo vadovai angly kalba
skaitmeniniame formate.

Taip
Kartu su pateikta preke, perkanciajai
organizacijai bus pateikti platformos ir srauto
administravimo ir vartotojo vadovai angly kalba
skaitmeniniame formate.

2.15. Pirkimo objektas, vadovaujantis Lietuvos
Respublikos  vieSyjy pirkimy jstatymo 37
straipsnio 9 dalimi, turi nekelti grésmes
nacionaliniam saugumui.

Taip




