
Pirkimo sąlygų 
2 priedo priedėlis 

 
KRITINĖS ENERGETIKOS INFRASTRUKTŪROS KIBERNETINIŲ GRĖSMIŲ ANALIZĖS 

PROGRAMINĖS ĮRANGOS NUOMA 
 

1. Pažymime, kad Pirkimo sąlygų 2 priedo „Kritinės energetikos infrastruktūros kibernetinių 
grėsmių analizės programinės įrangos nuoma“ priedėlis yra neatsiejama pasiūlymo dalis. 

2. Tiekėjas turi užpildyti stulpelį „Siūloma prekė visiškai atitinka pirkimo dokumentuose 
nustatytus techninius reikalavimus ir jos savybės tokios:“ 

3. Patvirtindamas, kad pasiūlymas atitinka techninės specifikacijos reikalavimus, nurodytus 
Pirkimo sąlygų 1 priede „Techninė specifikacija“ tiekėjas turi pateikti siūlomų prekių atitikimą kokybės 
ir/ar techniniams reikalavimams dokumentus. 

4. Tiekėjas, teikdamas pasiūlymą pirkimui, patvirtina, kad vykdant viešojo pirkimo-pardavimo 
sutartį įsigyjamas objektas atitiks šiuos reikalavimus: 
 

 
 
 

Pirkimo dokumentuose nurodyta reikšmė 
 

Siūloma prekė visiškai atitinka pirkimo 
dokumentuose nustatytus techninius reikalavimus 

ir jos savybės tokios:  
(Tiekėjas turi pažymėti TAIP/NE ir/ar pateikti 
tikslias reikšmes bei pateikti nuorodą į pridėtus 

dokumentus kuriuose yra informacija 
patvirtinanti lentelėje pateiktus duomenis). 

1. Bendrieji reikalavimai 

1.1. Prieiga prie kibernetinių grėsmių indikatorių 
duomenų bazės (toliau – sistemos) turi būti 
pateikta gamintojo arba gamintojo įgalioto 
asmens. 

Taip 

1.2. Tiekėjas turi pateikti nuorodą ar nuorodas į 
gamintojo interneto puslapį, kuriame yra tiksli 
pasiūlymą atitinkančios prekės techninė 
specifikacija arba pateikti gamintojo parengtą 
prekės aprašymą. 

https://www.dragos.com/dragos-threat-
intelligence  

 
Dragos WorldView Threat Intelligence 

1.3. Tiekėjas turi užtikrinti, kad gamintojas nėra 
paskelbęs žinios apie sistemos, prie kurios bus 
suteikta prieiga, gamybos arba tobulinimo 
nutraukimą (pvz., angl. end of life time arba 
Discontinued). 

Taip 
Gamintojas nėra paskelbęs žinios apie sistemos, 
prie kurios bus suteikta prieiga, gamybos arba 
tobulinimo nutraukimą (pvz., angl. end of life 

time arba Discontinued). 
 

Pridedamas tiekėjo patvirtinimas 
1.4. Tiekėjas turi užtikrinti, kad įsigyjamoje 
sistemoje nebūtų įdiegta jokios papildomos 

Taip 



programinės įrangos, kuri nėra būtina tokios 
įrangos funkcionalumui užtikrinti. 

Įsigyjamoje sistemoje nebus įdiegta jokios 
papildomos programinės įrangos, kuri nėra 

būtina tokios įrangos funkcionalumui užtikrinti. 
 

Pridedamas tiekėjo patvirtinimas 
1.5. Sistema turi būti licencijuojama suteikiant 
prieigą ne mažiau kaip 1 metams. 

Taip 
Sistema licencijuojama suteikiant prieigą 1 

metams. 
1.6. Sistemos dokumentai turi būti lietuvių arba 
anglų kalba. Gamintojo interneto svetainėje 
dokumentų paieška atliekama anglų arba lietuvių 
kalba. 

Taip 
 

2. Prekėms keliami reikalavimai 

2.1. Programinė įranga turi suteikti: 

2.1.1. Prieigą prie automatizuoto 
kompromitavimo indikatorių (angl. „IOC“) srauto 
(angl. „feed“), kuris turi būti integruojamas per 
API su perkančiosios organizacijos šiuo metu 
naudojama grėsmių indikatorių analizės 
platforma EclecticIQ. 

Taip 
Suteikia prieigą prie automatizuoto 

kompromitavimo indikatorių (angl. „IOC“) 
srauto (angl. „feed“), kuris integruojamas per 
API su perkančiosios organizacijos šiuo metu 

naudojama grėsmių indikatorių analizės 
platforma EclecticIQ. 

2.1.2. Prieigą ne mažiau kaip vienam naudotojui 
prie internetinio portalo (platformos), kuri  turi 
būti paremta debesijos technologijomis (angl. 
Cloud-based) ir pasiekiama naudojantis 
naršyklėmis – Firefox, Chrome, Safari 

Taip 
Suteikia prieigą iki 50 naudotojų prie internetinio 

portalo (platformos), kuri  paremta debesijos 
technologijomis (angl. Cloud-based) ir 

pasiekiama naudojantis naršyklėmis – Firefox, 
Chrome, Safari 

2.2. Sistema turi leisti analizuoti pramoninio duomenų perdavimo tinklo įrenginius skirstant 
pagal: 
2.2.1. Lokaciją. Taip 

2.2.2. Rolę. Taip 

2.2.3. Tipą. Taip 

2.2.4. Gamintoją. Taip 

2.2.5. Modelį. Taip 



2.2.6. Programinę įrangą ir jos versiją. Taip 

2.2.7. MAC adresą. Taip 

2.2.8. Serijinį numerį. Taip 

2.2.9. Potinklius. Taip 

2.3. Sistema turi struktūrizuotai ir vizualiai atvaizduoti ICS/OT pramoninio duomenų 
perdavimo tinklo įrenginių: 

2.3.1. Tarpusavio komunikacijas. Taip 

2.3.2. Galimus pažeidžiamumus. Taip 

2.3.3. Potencialias grėsmes. Taip 

2.3.4. Anomalijas. Taip 

2.4. Sistema turi identifikuoti duomenų tinklo 
įrenginių normalų veikimą ir jų elgsenos 
anomalijas 

Taip 

2.5. Sistema turi atlikti šias patikras (angl. Deep inspection): 

2.5.1. Protokolų. Taip 

2.5.2. Įrenginio sisteminių pranešimų. Taip 

2.5.3. Valdiklio sisteminių pranešimų. Taip 

2.5.4. Istorinių duomenų. Taip 

2.5.5. Įspėjimų. Taip 

2.6. Turi būti fiksuojamos techninės detalės apie 
galimai kenksmingą elgesį, pasitelktas  taktikas, 
metodus ir procedūras (angl. Tactics, Techniques, 
Procedures) jas atvaizduojant sistemoje, tokiu 
būdu suteikiant galimybę aktyviai ieškoti grėsmių 
ir greitai reaguoti į incidentus. 

Taip 
Fiksuojamos techninės detalės apie galimai 

kenksmingą elgesį, pasitelktas  taktikas, metodus 
ir procedūras (angl. Tactics, Techniques, 

Procedures) jas atvaizduojant sistemoje, tokiu 
būdu suteikiant galimybę aktyviai ieškoti 
grėsmių ir greitai reaguoti į incidentus. 



2.7. Sistema turi suteikti nuodugnias įžvalgas apie 
grėsmes, nukreiptas į pramoninio tinklo aplinką. 
Nuodugnias įžvalgas turi sudaryti gynybinės 
rekomendacijos, kuriose būtų pateikiama 
informacija kaip apsisaugoti nuo grėsmių, taip pat 
informacija, kokias industrijas palietė grėsmės, 
kokį regioną, kokiai kibernetinių nusikaltėlių 
grupei yra priskiriamos. 

Taip 
Sistema suteikia nuodugnias įžvalgas apie 

grėsmes, nukreiptas į pramoninio tinklo aplinką. 
Nuodugnias įžvalgas sudaro gynybinės 

rekomendacijos, kuriose pateikiama informacija 
kaip apsisaugoti nuo grėsmių, taip pat 

informacija, kokias industrijas palietė grėsmės, 
kokį regioną, kokiai kibernetinių nusikaltėlių 

grupei yra priskiriamos. 
2.8. Sistema turi būti integruojama su šiuo metu 
perkančiosios organizacijos naudojama 
EclecticIQ grėsmių analinės platforma (angl. 
TIP). Naudotojo sąsaja turi būti anglų kalba. 

Taip 
 

2.9. Sistema turi siųsti įžvalgas apie naujai 
pasirodžiusias ICT/OT grėsmes. 

Taip 
 

2.10. Paieškos funkcija turi leisti naudotojui 
išrūšiuoti visas ataskaitas ieškant pagal 
pavadinimą, datą arba žymą (angl. Tag). 

Taip 
Paieškos funkcija leidžia naudotojui išrūšiuoti 
visas ataskaitas ieškant pagal pavadinimą, datą 

arba žymą (angl. Tag). 
2.11. Turi būti galimybė šiais formatais sugeneruoti/perduoti ataskaitas: 

2.11.1. PDF. Taip 

2.11.2. CSV. Taip 

2.11.3. STIX 2. Taip 

2.11.4. API. Taip 

2.12. Sistemos portale turi būti komunikacijos 
kanalas, leidžiantis tiesiogiai susisiekti su 
operacinių technologijų (angl. Operational 
technology) analitiku ir gauti išsamesnės 
informacijos apie aptiktas grėsmes. 

Taip 
Sistemos portale yra komunikacijos kanalas, 
leidžiantis tiesiogiai susisiekti su operacinių 
technologijų (angl. Operational technology) 

analitiku ir gauti išsamesnės informacijos apie 
aptiktas grėsmes. 

2.13. Sistemos portale turi būti pateikiamas 
rodiklių sąrašas, kurį galima susieti per API ir 
panaudoti gynybos procesuose, skirtuose 
saugumo stebėjimui ir prioritetiniams 
aptikimams. 

Taip 
Sistemos portale pateikiamas rodiklių sąrašas, 

kurį galima susieti per API ir panaudoti gynybos 
procesuose, skirtuose saugumo stebėjimui ir 

prioritetiniams aptikimams. 



2.14. Kartu su pateikta preke, perkančiajai 
organizacijai turi būti pateikti platformos ir srauto 
administravimo ir vartotojo vadovai  anglų kalba 
skaitmeniniame formate. 

Taip 
Kartu su pateikta preke, perkančiajai 

organizacijai bus pateikti platformos ir srauto 
administravimo ir vartotojo vadovai  anglų kalba 

skaitmeniniame formate. 
2.15. Pirkimo objektas, vadovaujantis Lietuvos 
Respublikos viešųjų pirkimų įstatymo 37 
straipsnio  9 dalimi, turi nekelti grėsmės 
nacionaliniam saugumui. 

Taip 

 


