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PASIULYMAS PIRKIME

UGNIASIENES

2024-11-21 Nr. RST241121LAGO01-1
Vilnius

Tiekéjo pavadinimas Blue Bridge MSP, UAB

Tiekéjo adresas J. Jasinskio g. 16A, LT-03163 Vilnius

Asmens, pasirasiusio pasililyma vardas, pavardé,
pareigos

Telefono numeris

El. pasto adresas

/Pastaba. Pildoma, jei tiekéjas ketina pasitelkti subrangovg (-us), subtiekéjq (-us); ar subteikéjq (-us)/

Subrangovo (-y), subtiekéjo (-y) ar subteikéjo (- |-
y) pavadinimas (-ai)

Subrangovo (-y), subtiekéjo (-y) ar subteikéjo (- | -
y) adresas (-ai)

Jsipareigojimy dalis (procentais), kuriai ketinama | -
pasitelkti subrangovg (-us), subtiekéja (-us) ar
subteikeéjg (-us)

Dalyvis pasitlyme privalo iSvieSinti subtiekéjus, kuriy pajégumais, t. y. siekdamas atitikti kvalifikacijos
reikalavimus, remiasi, taip pat nurodyti ir kitus Zinomus subtiekéjus.



Eil.
nr.

Pavadinimas, kodas ir
adresas

Numatomos tiekti prekés

Pirkimo sutarties dalis pasitilymo
kainoje, kuriai ketinama pasitelkti
subtiekéjus

Proc.

Subtiekéjai, kuriy pajégumais remiamasi jrodinéjant kvalifikacijos atitiktj

Viso:

Kiti Zinomi subtiekéjai, kurie bus pasitelkti vykdant pirkimo sutartj ir kuriy pajégumais nesiremiama jrodinéjant

kvalifikacijos atitikties

Viso:

Informacija apie specialistus, kuriais bus remiamasi jrodinéjant tiekéjo kvalifikacijg ir vykdant
pirkimo sutartj, taciau jie néra tiekéjo ar tiekéjo pasitelkiamo (-y) subtiekéjo (-y) darbuotojai
pasiulymo pateikimo metu, bet laiméjimo atveju buty jdarbinti:

Eil.

nr.

Vardas ir pavardé

Specialisto dabartiné darbovieté

1. Siuo pasiGlymu pazymime, kad sutinkame su visomis pirkimo salygomis, nustatytomis:
1) Pirkimo skelbime, paskelbtame Centrinéje viesyjy pirkimy informacinéje sistemoje;
2) Pirkimo salygose (jy paaiskinimuose, papildymuose (jeigu tokiy bus).

Pazymime, kad esame nuodugniai susipaZzine su visais pirkimo dokumentais ir jy

sglygomis bei pateikdami §j pasitlymg sutinkame su visais pirkimo dokumenty reikalavimais ir
sglygomis.

Sioje lenteléje:

2. Atsizvelgdami j pirkimo dokumentuose iSdéstytas saglygas, teikiame savo pasitlyma.
3. Mes situlome perkamg pirkimo objektg, kurio detalus aprasymas tiksliai atitinka pirkimo
dokumentuose nurodytus reikalavimus.

4. Sitdlomo pirkimo objekto (taip, kaip jis aprasytas pirkimo dokumentuose) kaina nurodyta




Eil lkainis, . . i .
’ I . L Viso kaina, | Viso kaina,
Pirkimo objektas Mato vnt. Kiekis Eur be
Nr Eur be PVM | Eur su PVM
: PVM
1 2 3 4 5 6 (4*5) 7
1 | Interneto ugniasienés
/nurodyti gamintojg ir Vnt. 2 16615,00 | 33230,00 40208,30
modelj/
2 | 4G ugniasienés
Jnurodyti  gamintojg ir Vnt. 2 1700,00 3400,00 4114,00
modelj/
Bendra pasitilymo kaina: 36630,00 44322,30

Bendra pasitilymo kaina, 44322,30 Eur su PVM* (suma ZodzZiais — keturiasdeSimt keturi tukstanciai

trys Simtai dvideSimt du eurai ir trisdeSimt centy.)

] Sig sumag jeina visos iSlaidos ir visi mokesciai, taip pat ir PVM, kuris sudaro 7692,30 Eur.

* | nurodomas kainas turi biti jskaiciuota: PVM, kiti galimi mokesciai bei visos kitos iSlaidos. Tiekéjas turi

nurodyti kaing Eur su PVM, kai jis yra PVM mokeétojas arba Eur be PVM, jei tiekéjas yra ne PVM mokétojas.

Tais atvejais, kai pagal galiojancius teisés aktus tiekéjui nereikia mokéti PVM, jis nurodo prieZastis, dél kuriy
PVM nemoka.

5. Mes sitlome Siuos parametrus pagal ekonominio naudingumo vertinimo kriterijus:

Vertinimo kriterijai

Sitlomas parametras

Antras kriterijus:
FortiManager centralizuoto
valdymo palaikymas (T1)

FortiManager centralizuoto valdymo palaikymas visoms
sillomoms ugniasienéms (Ry1): atitinka.

Tredias kriterijus: Jvykiy
zurnaly (syslog) siuntimas j
FortiAnalyzer (T)

Jvykiy Zurnaly (syslog) siuntimas j FortiAnalyzer visoms

sillomoms ugniasienéms (Rpz): atitinka.

PASTABA. Tiekéjas kartu su pasiulymu turi pateikti ekonominio naudingumo vertinimui sitlomy
parametry atitiktj patvirtinancius dokumentus. Tiekéjui kartu su pasiilymu nepateikus sidlomy

parametry atitiktj jrodanciy dokumenty, atitinkamo parametro reik§mé bus lygi 0.



6. PREKIY ATITIKTIES TECHNINES SPECIFIKACIJOS REIKALAVIMAMS LENTELE

Interneto ugniasieniy techninés savybés

Konkretus tiekéjo siuilomy Prekiy

Eil.
N Parametrai Minimalus reikalavimai parametrai ir nuoroda j atitiktj
r.
pagrindziantj dokumenta
Gamintojas Nurodyti gamintoja. Fortinet Inc.
Produkto Nurodyti produkto pavadinimg, | rG-121G-BDL-950-60 Hardware

pavadinimas

modelj ir koda.

Kartu su pasitlymu atskirame
dokumente turi biti pateiktas pilnas
komplektuojamy komponenty
sgrasas su gamintojo kodais, kiekiais
ir pavadinimais.

plus FortiCare Premium and
FortiGuard Unified Threat
Protection (UTP)

FC1-10-EMS04-428-01-60
FortiClient  VPN/ZTNA  Agent
Subscriptions for 25 endpoints,
includes on-prem EMS and
FortiCare Premium.

FTM-ELIC-50 Software one-time
password tokens for iOS, Android
and Windows Phone mobile
devices. Perpetual licenses for 50
users. Electronic license
certificate.

FN-TRAN-LX 1GE SFP LX
transceiver module, 10km range, -
40C to 85C, over SMF, for systems
with SFP and SFP/SFP+ slots.

FN-TRAN-SFP+LR 10GE
SFP+ transceiver module, 10km
long range for systems with SFP+
and SFP/SFP+ slots

Pridedamas dokumentas:
,Produkty kodai ir kiekiai”.

Sprendimo
architektara ir
sudedamosios
dalys

Interneto ugniasieniy sprendimas
turi bati sudarytas is dviejy vienody
nariy, skirty uztikrinti perimetro
kontrole, jsibrovimy aptikimg ir
prevencijg, URL filtravimg, srauty
turinio kontrole. Kiekvienas narys, t.
y. kiekviena ugniasiené turi dirbti

Interneto ugniasieniy sprendimas
yra sudarytas iS dviejy vienody
nariy, skirty uztikrinti perimetro
kontrole, jsibrovimy aptikimg ir
prevencijg, URL filtravima, srauty
turinio kontrole. Kiekvienas narys,
t. y. kiekviena ugniasiené dirba




kaip nepriklausomas narys ir turi
bati galima narius sujungti j auksto
patikimumo telkinj. Auksto
patikimumo telkinys turi veikti esant
100 km atstumui tarp jrenginiy. Turi
bati pateikta visa aparatiné-
programiné jranga ir licencijos
leidZiancios ugniasieniy sprendimo
narius diegti kaip nepriklausomus
narius ir kaip austo patikimumo
telkinio narius.

kaip nepriklausomas narys ir
galima narius sujungti j auksto
patikimumo  telkinj. Auksto
patikimumo telkinys veikia esant
100 km atstumui tarp jrenginiy.
Yra pateikta visa aparatiné-
programiné jranga ir licencijos,
leidZiancios ugniasieniy
sprendimo narius diegti kaip
nepriklausomus narius ir kaip
austo patikimumo telkinio narius.

Surinkimo Interneto ugniasieniy sprendimo | Interneto ugniasieniy sprendimo

reikalavimai nario jranga turi bati specializuotas | nario jranga yra specializuotas
aparatinis-programinis jrenginys | aparatinis-programinis jrenginys.
arba modulinis jrenginys su vidiniais | Siiloma jranga néra realizuota
arba iSoriniais moduliais | naudojant virtualizacijos
komplektuojamas paties gamintojo. | platformomis paremtais
Sitloma jranga negali biti realizuota | sprendimais.
naudojant virtualizacijos
platformomis paremtais
sprendimais.

Korpusas Ugniasienés pateikiamos su visais | Ugniasienés pateikiamos su visais
montavimui j standartine 19 coliy | montavimui j standartine 19 coliy
jrangos montavimui skirtg spintg | jrangos montavimui skirtg spintg
reikalingais priedais. (jskaitant bet | reikalingais priedais. (jskaitant,
neapsiribojant tvirtinimo | bet  neapsiribojant  tvirtinimo
elementais). Aukstis ne didesnis kaip | elementais). Aukstis 1 U.
1U.

Maitinimo Dubliuoti (du ar  daugiau), | Dubliuoti (du), pakankamos galios

Saltinis pakankamos galios vidiniai | vidiniai maitinimo Saltiniai, kurie

maitinimo Saltiniai, kurie uztikrina
aukstg patikimuma. Ugniasieniy
sprendimo narys turi veikti sugedus
vienam maitinimo Saltiniui.
Pritaikyti 230 V, 50 — 60 Hz kintamos
sroveés elektros tinklui.

uztikrina  auks$tg  patikimuma.
Ugniasieniy sprendimo  narys
veiks sugedus vienam maitinimo
Saltiniui. Pritaikyti 230 V, 50 — 60
Hz kintamos srovés elektros
tinklui.

Tinklo prievadai

Tinklo prievady kiekis:

- Ne maziau, kaip 8 vnt. 1000
BaseT prievady;

- Ne matziau, kaip 8 vnt. 1000
BaseX SFP prievady;

Tinklo prievady kiekis:

- 8vnt. 1000 BaseT prievady;
- 8 vnt. 1000 BaseX SFP
prievady;




- Ne matziau, kaip 4 vnt. 10
GBase SFP+ prievady.

Tiekéjas  kartu su  kiekviena
ugniasiene privalo pateikti po 2 vnt.
1000 Base LX SFP ir 4 vnt 10 GBase
LX SFP+, pilnai suderinamus su
sitlomomis ugniasienémis.

- 4 wvnt. 10 GBase SFP+
prievady.

Su kiekviena ugniasiene bus
pateikta po 2 vnt. 1000 Base LX
SFP ir 4 vnt 10 GBase LX SFP+,
pilnai suderinami su sitlomomis
ugniasienémis.

Valdymo Ne maziau kaip 1 konsolés | 1 konsolés prievadas;
prievadai prievadas;
Pajungimo j Prievady kiekis ir tipas: Prievady kiekis ir tipas:
auksto
_ - ne maziau kaip 2 wvnt. - 2 vnt. dubliuojantys vienas
patikimumo . . . .
Ikin dubliuojantys vienas kita. kita.
telkin] Siy prievady skai¢ius turi bati | Siy  prievady  skai¢ius  yra
prievadai.

papildomas, neturi bati jtrauktas j 7
punkte numatytg tinklo prievady
skaiciy.

papildomas, nejtrauktasj 7 punkte
numatytg tinklo prievady skaiciy.

Vidiné saugykla

Ne maziau kaip 480 GB SSD.

480 GB SSD.

Palaikomi
standartai /

Interneto ugniasieniy sprendimo
narys privalo palaikyti:

Interneto ugniasieniy sprendimo
narys palaiko:

protokolai
- kiekvienas tinklo duomeny - kiekvienas tinklo duomeny
srauto  fizinis  prievadas srauto fizinis prievadas
privalo palaikyti VLAN pagal palaiko VLAN pagal 802.1Q
802.1Q  arba lygiavertj standartg;
standartg; - LACP protokolg,
- LACP arba lygiavertj suderinamg su HP ir Cisco
protokolg suderinamg su HP komutatoriy sujungimu;
ir Cisco komutatoriy - protokolus: Netflow, IPFIX;
sujungimu; - 802.3ad standartg. Galima
- bent vieng i§ protokoly: apjungti j vieng logine
Netflow, sFlow, IPFIX arba tinklo sgsajg 2 fizines
kitg lygiavertj protokolg; sgsajas.
- 802.3ad arba lygiavertj
standarty. Turi bati galima
apjungti j vieng logine tinklo
sgsajg ne maziau kaip 2
fizines sgsajas.
VLAN Ne maziau kaip 4000 VLAN Zymiy | 4000 VLAN Zymiy per jrenginj arba
palaikymas per jrenginj arba prievada. prievada.
Ugniasienés Interneto ugniasieniy sprendimo | Interneto ugniasieniy sprendimo
greitaveika nario greitaveika atliekant duomeny | nario greitaveika atliekant

srauty kontrole su aplikacijy

duomeny srauty kontrole su




bei
informacijos apie sujungimy sesijas

atpazinimu ir  kontrole

raSymy j jvykiy Zurnalg — ne maziau
kaip 5 Gbps.

aplikacijy atpaZinimu ir kontrole
bei
sesijas raSymy j jvykiy Zurnalg —
6,7 Gbps.

informacijos apie sujungimy

Ugniasienés Interneto ugniasieniy sprendimo | Interneto ugniasieniy sprendimo

greitaveika nario greitaveika atliekant duomeny | nario greitaveika atliekant
srauty kontrole su aplikacijy | duomeny srauty kontrole su
atpazinimu ir kontrole, jsilauzimy | aplikacijy atpaZinimu ir kontrole,
prevencija (IPS), kenkéjisky kody, | jsilauzimy prevencija (IPS),
antivirusine patikra realiame | kenkéjisky  kody, antivirusine
duomeny sraute, bei informacijos | patikra realiame duomeny sraute,
apie sujungimy sesijas rasymy j | bei informacijos apie sujungimy
jvykiy Zurnalg - ne maziau kaip 2,5 | sesijas raSymy j jvykiy Zurnalg - 2,8
Gbps. Gbps.

IPsec VPN Ne maziau kaip 30 Gbps. 35 Ghps.

greitaveika

IPsec tuneliy Ne maziau kaip 300. 500.

skaicius

naudojant

vartotojy /

klienty

prisijungima

prie ugniasienés

Maksimalus
sesijy skaicius
vienu metu

Ne maziau kaip 2000000.

Ne maziau kaip 3000000.

Maksimalus
naujy sesijy
skaicius per
sekunde

Ne maziau kaip 100000.

Ne maziau kaip 140000.

Suminis
saugumo
taisykliy skaicius
per ugniasiene

Ne maziau kaip 4000.

Ne maziau kaip 10000.

Auksto
patikimumo
savybés

Interneto ugniasieniy sprendimo

narys privalo palaikyti Zemiau

jvardintg funkcionaluma:

- nario pajungimas j auksto
patikimumo telkinj, kuris gali

Interneto ugniasieniy sprendimo
narys palaiko Zemiau jvardintg
funkcionaluma:

- nario pajungimas j auksto
patikimumo telkinj, kuris




dirbti aktyvus — pasyvus ir
aktyvus — aktyvus darbo
rezimais;

- turi bati galimybé nurodyti,
kad veikiantis ir aukstesnj
prioritetg  turintis  narys
visada buty aktyvus telkinio
narys;

- automatinis konfiglracijos
sinchronizavimas tarp
auksto patikimumo telkinio
nariy;

- automatinis aktyviy sesijy
sinchronizavimas tarp
auksto patikimumo telkinio

nariy;
- turi bati galimybé is telkinio
nario stebéti ar aktyvis

nurodyti IP adresai. Sistema
turi automatiskai persijungti
jei nurodyti IP adresai tampa
neaktyviais.

gali dirbti aktyvus -
pasyvus ir aktyvus —
aktyvus darbo reZzimais;

- yrabuti galimybé nurodyti,
kad veikiantis ir aukstesnj
prioritetg turintis narys
visada baty  aktyvus
telkinio narys;

- automatinis konfiglracijos
sinchronizavimas tarp
auksto patikimumo
telkinio nariy;

- automatinis aktyviy sesijy
sinchronizavimas tarp
auksto patikimumo
telkinio nariy;

- yra galimybé i$ telkinio
nario stebéti ar aktyvis
nurodyti IP adresai.
Sistema automatiskai
persijungia, jei nurodyti IP
adresai tampa neaktyviais.

Jrangos
virtualizavimas

Turi bati funkcionalumas, leidZiantis
interneto ugniasieniy sprendimo
narj sudalinti j ne maziau kaip 5

virtualius jrenginius.

Yra funkcionalumas, leidziantis
interneto ugniasieniy sprendimo
narj

sudalinti j 10 virtualiy

jrenginiy.

Ugniasienés
darbo rezimai

Ne maziau kaip :

- marsrutizavimo
skirtingy tinkly (OSI L3);

- skaidrus — atliekant kontrole
tame paciame tinkle (OSI
L2);

tarp

Darbo rezimai :

- marsrutizavimo tarp
skirtingy tinkly (OSI L3);

- skaidrus —  atliekant
kontrole tame paciame
tinkle (OSI L2);

Marsrutizavimas

Interneto ugniasieniy sprendimo
narys privalo palaikyti statinius bei

marsrutizavimo
bei pagrjsta

marsrutizavimg (angl. policy based

dinaminius
protokolus politika

routing).

Ugniasiené privalo palaikyti statiniy
marsruty tikrinimo mechanizma,
kuomet marsrutas panaikinamas is
marsrutizavimo  lentelés, jeigu
nepasiekiami vienas ar keli aprasyti

IP adresai.

Interneto ugniasieniy sprendimo
bei
marsrutizavimo

narys palaiko statinius
dinaminius

protokolus bei politika pagrjsta

marsrutizavimg  (angl.  policy
based routing).
Ugniasiené palaiko statiniy

marsruty tikrinimo mechanizmg,
kuomet marsrutas panaikinamas
iS marsrutizavimo lentelés, jeigu
keli

nepasiekiami  vienas ar

aprasyti IP adresai.




PBR
funkcionalumas

Interneto ugniasieniy sprendimo

narys palaikyti  politika
pagrista (angl.

policy based routing) atsizvelgiant j

privalo
marsrutizavima

Saltinio/paskirties zong arba s3saja,
siuntéjo, gavéjo IP adresa.

Interneto ugniasieniy sprendimo
narys palaiko politika pagrjsta
(angl.  policy
atsizvelgiant |

marsrutizavima
based routing)
Saltinio/paskirties

zong arba

s3sajg, siuntéjo, gavéjo IP adresa.

Dinaminio Interneto ugniasieniy sprendimo | Interneto ugniasieniy sprendimo
marsrutizavimo | narys privalo palaikyti Zemiau | narys palaiko Zemiau jvardintus
protokolai jvardintus arba lygiavercius | protokolus:
protokolus:
- BGP;

- BGP; - OSFPv2irv3;

- OSFPv2irv3; - RIPv2.

- RIPv2.
OSPF Interneto ugniasieniy sprendimo | Interneto ugniasieniy sprendimo

funkcionalumas

narys privalo turéti grakstaus OSPF
perkrovimo (angl. graceful restart)
funkcionaluma.

OSPF
perkrovimo (angl. graceful restart)

narys turi  grakStaus

funkcionaluma.

Srauto
balansavimas

Interneto ugniasieniy sprendimo

narys privalo gebéti balansuoti

serveriams skirtg srauta.

Turi bati palaikomi ne maziau kaip
Round robin ir Least session srauto
balansavimo metodai.

Interneto ugniasieniy sprendimo
narys geba balansuoti serveriams
skirtg srauta.

Palaikomi Round robin ir Least

session srauto balansavimo

metodai.

BFD palaikymas

Interneto ugniasieniy sprendimo
narys privalo palaikyti BFD (angl.

bidirectional forwarding detection)

Interneto ugniasieniy sprendimo
BFD
forwarding

narys  palaiko (angl.

bidirectional

protokola. detection) protokolg.

IPv6 palaikymas | Interneto ugniasieniy sprendimo | Interneto ugniasieniy sprendimo
narys privalo palaikyti  IPv6 | narys palaiko IPv6 protokola.
protokols.

Adresy Interneto ugniasieniy sprendimo | Interneto ugniasieniy sprendimo

transliavimo narys privalo palaikyti Zemiau | narys palaiko Zemiau jvardintg

funkcionalumas | jvardinta arba lygiavertj | funkcionaluma:
funkcionaluma:
- NAT64;
- NAT64; - statinis adresy
- statinis adresy transliavimas;
transliavimas; - dinaminis adresy
- dinaminis adresy transliavimas keiciant
transliavimas keiciant prievadus (PAT).

prievadus (PAT).




Integracija su
SNMP (angl.
Simple Network
Management
Protocol)
jrenginio
blsenos
stebéjimui

Privalo palaikyti SNMP protokolo 2 ir
3 versijas.

Palaiko SNMP protokolo 2 ir 3
versijas.

Suderinamumas
su Syslog

Interneto ugniasieniy
narys turi bati
Syslog standartu.

sprendimo
suderinamas su

Interneto ugniasieniy sprendimo

narys suderinamas su Syslog

standartu.

Zurnaliniy jvykiy
(angl. event log)
palaikymas

Interneto ugniasieniy sprendimo
palaikyti
jvardintus Zurnalinius jvykius:

narys privalo Zemiau

- sisteminiai;

- administravimo;

- VPN;

- naudotojy autentifikavimo;
- marsrutizavimo;

- saugos incidenty jvykiai.

Interneto ugniasieniy sprendimo
narys palaiko Zemiau jvardintus
Zurnalinius jvykius:

- sisteminiai;

- administravimo;

- VPN;

- naudotojy
autentifikavimo;

- marsrutizavimo;

- saugos incidenty jvykiai.

Zurnaliniy jvykiy
kaupimas

Interneto ugniasieniy sprendimo
narys privalo gebéti jvykiy Zurnalus

siysti j Perkanciosios organizacijos

Interneto ugniasieniy sprendimo
narys geba jvykiy Zurnalus siysti j

Perkanciosios organizacijos

turimg nuotolinj — centralizuotg | turimg nuotolinj — centralizuota
jvykiy Zurnaly kaupimui skirtg SIEM | jvykiy Zurnaly kaupimui skirtg
sistema. SIEM sistema.

Diagnostikos Privalomas srauto / pakety nuo | Yra srauto / pakety nuo

"’

priemonés konkreCios sgsajos ,jsirasymas” | konkrecios sgsajos ,jsiraSymas”
(angl. packet capture) diagnostikos | (angl. packet capture)
tikslais su  papildomu filtry | diagnostikos tikslais su papildomu
(pageidaujami jsirasymo | filtry (pageidaujami jsiraSymo
parametrai) uzsidéjimu. parametrai) uzsidéjimu.
Nutolusiy Interneto ugniasieniy sprendimo | Interneto ugniasieniy sprendimo
naudotojy narys privalo palaikyti Zemiau | narys palaiko Zemiau jvardintas
duomeny baziy | jvardintas arba lygiavertes duomeny | duomeny bazes:
palaikymas bazes:
- LDAP;
- LDAP; - RADIUS;
- RADIUS; - TACACS+;
- TACACS+; - dviejy lygiy (angl. two-

factor) autentifikacija.




- dviejy lygiy (angl. two-
factor) autentifikacija.
Autorizacijos Interneto ugniasieniy sprendimo | Interneto ugniasieniy sprendimo

integracija

narys privalo turéti integracijas su

narys turi integracijas su Zemiau

(angl. single sign | Zemiau jvardintomis arba | jvardintomis sistemomis:
on) lygiavertémis sistemomis:
- Windows AD;
- Windows AD; - Microsoft Exchange
- Microsoft Exchange server; server,
- RADIUS; - RADIUS;
- 802.1x. - 802.1x.
SSL Sifruotas Interneto ugniasieniy sprendimo | Interneto ugniasieniy sprendimo
srautas narys turi deSifruoti ir tikrinti | narys deSifruoja ir tikrina jeinantj

jeinantj ir iSeinantj SSL duomeny
srauta.

Interneto ugniasieniy sprendimo
narys privalo palaikyti SSL Sifruoto
srauto inspektavima j narj jkeliant

reikiamus sertifikatus.

Privalo bati galimybé nurodyti kuris

ir iSeinantj SSL duomeny srauta.

Interneto ugniasieniy sprendimo
narys palaiko SSL Sifruoto srauto

inspektavimg | narj jkeliant
reikiamus sertifikatus.

Yra galimybé nurodyti, kuris
duomeny srautas turi buti

duomeny  srautas  turi  bdti | deSifruojamas.
desifruojamas.
DoS apsauga Interneto ugniasieniy sprendimo | Interneto ugniasieniy sprendimo

narys privalo leisti riboti sesijy arba
pakety per sekunde skaiius jy
Saltiniui arba adresatui.

narys leidZia riboti sesijy ir pakety
per sekunde skaicius jy Saltiniui
arba adresatui.

Apsauga nuo
gréesmiy

Interneto ugniasieniy sprendimo

narys turi saugoti nuo ataky,

kody (pvz.
Snipinéjimo programos),

virusai,
stabdyti

informacijos
pagal
Zodzius, pagal IT politikg), tikrinti

piktybiniy

konfidencialios

perdavimg (pvz.: raktinius
perduodamg srautg nuo virusy.
Virusy, kenkéjisky kody aprasai

pateikiami nemokamai (arba

jskaiCiuoti ] pasitlymo kaing)

netrumpesniam  kaip interneto
ugniasieniy sprendimo nario jrangos
garantinio aptarnavimo laikotarpiui.
bati
gamintojo pateikiamus dinamiskai

Turi galimybé  naudoti

Interneto ugniasieniy sprendimo
narys saugo nuo ataky, piktybiniy
kody (pvz. virusai, Snipinéjimo

stabdo
informacijos

programos),

konfidencialios
perdavimg (pvz.: pagal raktinius
Zodzius, pagal IT politikg), tikrina
perduodamg srautg nuo virusy.
Virusy, kenkéjisky kody aprasai
pateikiami nemokamai (jskaiciuoti
j pasitlymo kaing) tokiam paciam

kaip interneto ugniasieniy
sprendimo nario jrangos
garantinio aptarnavimo

laikotarpiui. Yra galimybé naudoti
gamintojo pateikiamus dinamiskai




atnaujinamus kenksmingy IP adresy
sgrasus.

atnaujinamus  kenksmingy IP
adresy sgrasus.

IPS
funkcionalumas

Interneto ugniasieniy sprendimo
narys privalo turéti Zemiau jvardinta
funkcionaluma:

- jsilauzimy / paZeidZiamumy
(IPS) aprasy duomeny bazés

palaikymas padiame
jrenginyje ir nuolatinis tos
bazés atnaujinimas.

Funkcionalumas nemokamai
(turi bati jtraukta j pasitlymo
kaing)  turi  veikti ne
trumpesniu  nei  jrangos
garantinis laikotarpiu.

- turi bati galimybé uzblokuoti
atakuojantj IP adresg;

- leisti  nustaCius  grésme
automatiskai jrasyti paketus,

Interneto ugniasieniy sprendimo
narys turi Zemiau jvardintg
funkcionaluma:

- jsilauZzimy /
pazeidZziamumy (IPS)
aprasy duomeny bazés
palaikymas paciame
jrenginyje ir nuolatinis tos
bazés atnaujinimas.
Funkcionalumas
nemokamai (jtraukta j
pasiulymo kaing) veikia
tokiu paciu kaip jrangos
garantinis laikotarpiu.

- yra galimybé uZblokuoti
atakuojantj IP adresg;

- leisti nustacius grésme

susijusius su grésme. automatiskai jrasyti
paketus, susijusius su
grésme.

Protokoly Interneto ugniasieniy sprendimo | Interneto ugniasieniy sprendimo
anomalijos narys privalo palaikyti Zemiau | narys palaiko Zemiau jvardintg
jvardintg funkcionaluma: funkcionaluma:

- protokoly anomalijy - protokoly anomalijy
aptikimas; aptikimas;
- protokoly anomalijy, - protokoly anomalijy,
nuosavo ,paraso” nuosavo ,paraso”
susiklrimas ir jkélimas | susiklrimas ir jkélimas j
sistema. sistema.
Aplikacijy Interneto ugniasieniy sprendimo | Interneto ugniasieniy sprendimo
valdymas narys privalo palaikyti: narys palaiko:

- aplikacijy identifikavimg ir
kontrole. Turi identifikuoti
ne maziau kaip 2000
aplikacijy (tos pacios
programos skirtingos
versijos skai¢iuojamos kaip
viena programa). Aplikacijy
aprasai pateikiami
nemokamai (arba jskaiciuoti
j pasitlymo kaing)
netrumpesniam kaip
ugniasienés garantinio
aptarnavimo laikotarpiui;

- aplikacijy identifikavimg ir
kontrole. Gali identifikuoti
2000 aplikacijy (tos pacios

programos skirtingos
versijos skaic¢iuojamos kaip
viena programa).
Aplikacijy aprasai
pateikiami nemokamai

(jskaiCiuoti j pasidlymo
kaing) tokiam paciam kaip
ugniasienés garantinio
aptarnavimo laikotarpiui;




- aplikacijy atpazinimo
nuosavo apraso susiklrimag ir
jkélima j sistema.

- aplikacijy atpazinimo
nuosavo apraso
susikarimg ir jkélimg j
sistema.

URL filtravimas

Interneto ugniasieniy sprendimo
narys privalo palaikyti:

- prieigos prie Ziniatinklio
resursy kontrole naudojant
gamintojo pateikiamg URL
duomeny baze (URL
filtravimas). URL duomeny
bazé pateikiama nemokamai
(arba jskaiciuota j pasitilymo
kaing) netrumpesniam kaip

interneto ugniasieniy
sprendimo nario jrangos
garantinio aptarnavimo
laikotarpiu;

- nuosavy draudziamy URL
sgrasy kdrimas;

- URL, IP adresy, domeny
vardy, kurie bus naudojami

saugumo politikose,
importavimas i$ iSorinio
failo.

Interneto ugniasieniy sprendimo
narys palaiko:

- prieigos prie Ziniatinklio
resursy kontrole
naudojant gamintojo
pateikiamg URL duomeny
baze (URL filtravimas). URL
duomeny bazé pateikiama
nemokamai (jskaiciuota j
pasiulymo kaing) tokiam
patiam kaip interneto
ugniasieniy sprendimo
nario jrangos garantinio
aptarnavimo laikotarpiui;

- nuosavy draudziamy URL
sgrasy kirimas;

- URL, IP adresy, domeny
vardy, kurie bus
naudojami saugumo
politikose, importavimas is
iSorinio failo.

Duomeny
srauty kontrolés
taisyklés

Kuriant duomeny srauty kontrolés
taisyklés privalo buati galimybé
nurodyti siuntéjo [P adresg ar
potinklj, gavéjo IP adresg ar potinklj,
siuntéjo salj, gavéjo Salj
servisg/prievada, programa,
taikytinas apsaugos priemones,
vartotojg, vartotojy grupe.

Privalo buti galimybé skirtingiems
duomeny srautams naudoti
skirtingas apsaugos priemones.

Kuriant duomeny srauty kontrolés
taisykles yra galimybé nurodyti
siuntéjo IP adresg ar potinklj,
gavéjo IP adresg ar potinklj,
siuntéjo salj, gavéjo salj
servisg/prievada, programag,
taikytinas apsaugos priemones,
vartotojg, vartotojy grupe.

Yra galimybé skirtingiems
duomeny srautams  naudoti
skirtingas apsaugos priemones.

Duomeny
srauty kontrolés
taisykliy
naudojimo
stebéjimas

Interneto ugniasieniy sprendimo
narys privalo rodyti taisykliy Zymas:
taisyklés  panaudojimo  skaicius
(angl. hit count).

Interneto ugniasieniy sprendimo
narys rodo taisykliy Zymas:
taisyklés panaudojimo skaicius
(angl. hit count).




VPN
funkcionalumas

Interneto ugniasieniy sprendimo
narys privalo turéti Zemiau jvardintg
VPN funkcionaluma:

- leisti redaguoti SSL VPN
portalg;

- leisti naudotis SSL VPN WEB
narsyklés pagalba (be
papildomos aplikacijos /
agento);

- nuotolinio prisijungimo
naudotojo VPN klientas turi
mokéti dirbti IPSec ir SSL
protokolais;

- nuotolinio prisijungimo
naudotojo SSL VPN klientas
(programiné jranga) privalo
bati to paties gamintojo kaip
ir sillomos ugniasienés
gamintojas arba skirtingy
gamintojy, suderinamas
bendram darbui. Jei
sitlomas skirtingo gamintojo
VPN klientas (programiné
jranga) nei  ugniasienés
gamintojas, turi buti pateikti
skirtingy gamintojy rastiski
patvirtinimai, kad sillomas
sprendimas  yra  visiSkai
suderinamas bendram
darbui su ugniasiene;

- nuotolinio prisijungimo
naudotojo VPN klientas turi
palaikyti funkcionaluma,
leidZiantj naudoti
skaitmeninius  sertifikatus
tapatybés nustatymui;

- nuotolinio prisijungimo
naudotojo VPN klientas turi
palaikyti funkcionalumg,

leidZiantj naudoti narsykle
naudotojo  autentifikacijai
SAML protokolu;

- nuotolinio prisijungimo
naudotojo VPN klientas turi
palaikyti interneto turinio
filtravimo funkcionalumg;

- nuotolinio prisijungimo
naudotojo VPN klientas turi
palaikyti programinés

Interneto ugniasieniy sprendimo
narys turi Zemiau jvardintg VPN
funkcionaluma:

- leidZia redaguoti SSL VPN
portalg;

- leidZia naudotis SSL VPN
WEB narsyklés pagalba (be
papildomos aplikacijos /
agento);

- nuotolinio prisijungimo
naudotojo VPN klientas
moka dirbti IPSec ir SSL
protokolais;

- nuotolinio prisijungimo
naudotojo SSL VPN
klientas (programiné
jranga) yra to paties
gamintojo kaip ir silomos
ugniasienés  gamintojas,
suderinamas bendram
darbui.

- nuotolinio prisijungimo
naudotojo VPN klientas
palaiko  funkcionalumag,
leidZiantj naudoti
skaitmeninius sertifikatus
tapatybés nustatymui;

- nuotolinio prisijungimo
naudotojo VPN klientas
palaiko  funkcionaluma,
leidZiantj naudoti narSykle
naudotojo autentifikacijai
SAML protokolu;

- nuotolinio prisijungimo
naudotojo VPN klientas
palaiko interneto turinio
filtravimo funkcionalumg;

- nuotolinio prisijungimo
naudotojo VPN klientas
palaiko programinés
jrangos  paZeidziamumy
aptikimo funkcionaluma.

Su ugniasienemis kartu
pateikiama 50 vnt. nuotolinio
prisijungimo VPN kliento licencijy.




jrangos paZeidziamumy
aptikimo funkcionaluma.

Su ugniasienémis kartu pateikiama
ne maziau kaip 50 vnt. nuotolinio
prisijungimo VPN kliento licencijy.

Su ugniasiene turi buti pateikta ne
maziau kaip 50 wvnt. antro
faktoriaus (2FA) prisijungimo rakty.

Su ugniasiene pateikiama 50 vnt.
antro faktoriaus (2FA)
prisijungimo rakty.

IPSec
kriptografijos
algoritmai

Interneto ugniasieniy sprendimo
narys privalo palaikyti Zemiau
jvardintus arba lygiavercius IPSec
kriptografijos algoritmus:

- AES128;
- AES256.

Interneto ugniasieniy sprendimo
narys palaiko Zemiau jvardintus
IPSec kriptografijos algoritmus:

- AES128;
- AES256.

IPSec maisos
algoritmai

Interneto ugniasieniy sprendimo
narys privalo palaikyti Zemiau
jvardintus arba lygiavercius IPSec
maisos algoritmus:

- SHA-256;
- SHA-512.

Interneto ugniasieniy sprendimo
narys palaiko Zemiau jvardintus
IPSec maisos algoritmus:

- SHA-256;
- SHA-512.

Srauto ribojimas

Interneto ugniasieniy sprendimo
narys privalo leisti riboti srautg ir
taikyti QoS per taisykle (angl.
policy).

Interneto ugniasieniy sprendimo
narys leidzia riboti srautg ir taikyti
QoS per taisykle (angl. policy).

Aprasy,
atnaujinimas

Ugniasiené privalo galéti
automatiskai, reguliariai, nustatytu
laiku atsisiysti ir aktyvuoti aplikacijy
aprasus.

Ugniasiené gali automatiskai,
reguliariai, nustatytu laiku
atsisiysti ir aktyvuoti aplikacijy
aprasus.

Konsultacijos

| ugniasieniy kaing turi bati
jskaiCiuota ne matziau kaip 25 val.
konsultacijy sitlomos techninés ir
programinés  jrangos  diegimo,
administravimo, problemy Salinimo
klausimais.

] ugniasieniy kaing jskaiciuota 25
val. konsultacijy sidlomos
techninés ir programinés jrangos
diegimo, administravimo,
problemy salinimo klausimais.

Garantiniai
jsipareigojimai,
techninis
aptarnavimas

Visiems techninés ir programinés
jrangos komponentams, turi buti
suteikta ne trumpesné nei 60 mén.
gamintojo garantija.

Gamintojo garantuojamas
nemokamas garantinis

Visiems techninés ir programinés
jrangos  komponentams  bus
suteikta 60 mén. gamintojo

garantija.
Gamintojo garantuojamas
nemokamas garantinis




aptarnavimas bei visy atnaujinimy

tiekimas  garantiniu  laikotarpiu
(aplikacijy kontrolés ir kt. pagal
auksciau techninéje specifikacijoje

aprasytus reikalavimus).

Programinés jrangos palaikymas
(teisé gauti klaidy pataisymus, taip
pat naujesnes programinés jrangos

versijas).

Teisé kreiptis j gamintojg iSkilus

problemai (produkto naudojimo,
konfiglravimo ir problemy
sprendimo  klausimais) savaités

dienomis visg parg (paslaugos tipas
24x7)
elektroninémis priemonémis).

(telefonu ar  kitomis

Gedimo atveju gamintojas ar
tiekéjas per 1 (vieng) darbo dieng
turi pakeisti sugedusj jrenginj (angl.

NBD).

Prieiga prie gamintojo

internetiniame puslapyje esanciy
tarp jy ir
bibliotekos
lietuviy arba angly kalbomis.

techniniy resursy,

programinés jrangos

aptarnavimas bei visy atnaujinimy

tiekimas garantiniu laikotarpiu
(aplikacijy kontrolés ir kt. pagal
auksciau techninéje specifikacijoje

aprasytus reikalavimus).

Programinés jrangos palaikymas
(teisé gauti klaidy pataisymus, taip
pat

naujesnes programinés

jrangos versijas).

Yra teisé kreiptis j gamintojg

iSkilus  problemai  (produkto

naudojimo,  konfiglravimo ir
problemy sprendimo klausimais)
visg para
(paslaugos tipas 24x7) (telefonu ar

savaités dienomis

kitomis elektroninémis
priemonémis).

Gedimo atveju gamintojas ar
tiekéjas per 1 (vieng) darbo dieng
gali pakeisti
(angl. NBD).

sugedusj jrenginj

Yra prieiga prie gamintojo

internetiniame puslapyje esanciy
tarp jy ir
programinés jrangos bibliotekos

techniniy resursy,

lietuviy arba angly kalbomis.

4G ugniasieniy techninés savybés

Konkretus tiekéjo sinlomy Prekiy

pavadinimas

modelj ir koda.

Kartu su pasialymu atskirame
bati

komplektuojamy

dokumente turi pateiktas

pilnas

Eil.
Nr Parametrai Minimalis reikalavimai parametrai ir nuoroda j atitiktj
) pagrindZiantj dokumenta
1. |Gamintojas Nurodyti gamintojg. Fortinet Inc.
2. | Produkto Nurodyti produkto pavadinimg, | FG-40F-3G4G FortiGate-40F-3G4G

5 x GE RJ45 ports (including 1 x
WAN Port, 4 x Internal Ports) with
Embedded 3G/4G/LTE wireless




komponenty sgrasas su gamintojo
kodais, kiekiais ir pavadinimais.

wan module, 3 external SMA

WWAN antennas included

FC-10-F40FG-247-02-60 FortiGate-

40F-3G4G 5 Year FortiCare
Premium Support
SP-RACKTRAY-02 Rack

mount tray for all FortiGate E series
and F series desktop models and
backward compatible with SP-
RackTray-01. For list of compatible
FortiGate
Documentation website.

products, visit

Pridedamas dokumentas:
,Produkty kodai ir kiekiai”.

Surinkimo
reikalavimai

bati
aparatinis-

4G ugniasieniy jranga turi
specializuotas
programinis jrenginys arba
modulinis jrenginys su vidiniais
moduliais

arba iSoriniais

komplektuojamas paties
gamintojo. Sitloma jranga negali
bati
virtualizacijos

realizuota naudojant
platformomis

paremtais sprendimais.

4G ugniasieniy  jranga yra

specializuotas aparatinis-

programinis jrenginys. Sitloma
jranga néra realizuota naudojant
virtualizacijos platformomis

paremtais sprendimais.

Korpusas

4G ugniasienés pateikiamos su
visais montavimui j standartine 19
coliy jrangos montavimui skirtg
reikalingais

bet
tvirtinimo elementais). Aukstis ne
didesnis kaip 1 U.

spintg priedais.

(jskaitant neapsiribojant

4G ugniasienés pateikiamos su
visais montavimui j standartine 19
coliy jrangos montavimui skirtg
reikalingais

bet
tvirtinimo elementais). Aukstis 1 U.

spintg priedais.

(jskaitant neapsiribojant

Maitinimo
saltinis

Pritaikyti 230 V, 50 — 60 Hz
kintamos sroveés elektros tinklui.

Pritaikytas 230 V, 50 — 60 Hz
kintamos sroveés elektros tinklui.

Tinklo prievadai

Tinklo prievady kiekis:

- Ne matiau, kaip 5 vnt. 1000
BaseT prievady.

Tinklo prievady kiekis:

- 5vnt. 1000 BaseT prievady.




7. | Valdymo Ne maziau kaip 1 konsolés | 1 konsolés prievadas.
prievadai prievadas;
8. | 3G/4G Turi turéti savyje jmontuotg | Turi savyje jmontuotg modemg,
modemas modemg palaikantj ne maziau kaip | palaikantj 2 SIM korteles.
2 SIM korteles.
9. | Palaikomi 4G ugniasienés privalo palaikyti: 4G ugniasienés palaiko:
standartai /
. - kiekvienas tinklo duomeny | - kiekvienas tinklo duomeny srauto
protokolai . .
srauto  fizinis  prievadas | fizinis prievadas palaiko VLAN pagal
privalo palaikyti VLAN pagal 802.1Q standarta;
802.1Q arba lygiavertj
standartg; - LACP protokolg, suderinamg su
- LACP  arba lygiavert] | Hp ir Cisco komutatoriy sujungimu;
protokolg suderinamg su
HP ir Cisco komutatoriy | - protokolus: Netflow, IPFIX ;
sujungimu;
- bent vieng i protokoly: | - 802.3ad standart. Galima
Netflow, sFlow, IPFIX arba | apjungti j vieng logine tinklo s3saja
kitg lygiavertj protokolg; 2 fizines sasajas.
- 802.3ad arba lygiavertj
standartg. Turi bati galima
apjungtij vieng logine tinklo
s3sajg ne maziau kaip 2
fizines sgsajas.
10. | VLAN Ne maZiau kaip 4000 VLAN Zymiy | 4000 VLAN Zymiy per jrenginj arba
palaikymas per jrenginj arba prievada. prievada.
11. | Ugniasienés 4G ugniasieniy greitaveika | 4G ugniasieniy greitaveika
greitaveika atliekant duomeny srauty kontrole | atliekant duomeny srauty kontrole
su aplikacijy atpaZinimu ir kontrole | su aplikacijy atpazinimu ir kontrole
bei informacijos apie sujungimy | bei informacijos apie sujungimy
sesijas raSymy j jvykiy Zurnalg — ne | sesijas rasymy j jvykiy Zurnalg —990
maziau kaip 900 Mbps. Mbps.
12. | IPsec VPN Ne maziau kaip 3 Gbps. 4,4 Gbps
greitaveika
13. | IPsec tuneliy Ne maziau kaip 200. 250
skaiCius
naudojant
vartotojy /
klienty
prisijungima

prie ugniasienés




14. | Maksimalus Ne maziau kaip 600000. 700000
sesijy skaicius
vienu metu
15. | Maksimalus Ne maziau kaip 30000. 35000
naujy sesijy
skaicius per
sekunde
16. | Suminis Ne maziau kaip 4000. 4000
saugumo
taisykliy skaicius
per ugniasiene
17. | Auksto 4G ugniasienés privalo palaikyti | 4G ugniasienés palaiko Zemiau
patikimumo Zemiau jvardintg funkcionaluma: jvardintg funkcionaluma:
savybés

- nario pajungimas j auksto | -nario  pajungimas | auksto
patikimumo telkinj, kuris | patikimumo telkinj, kuris gali dirbti
gali dirbti aktyvus — pasyvus aktyvus — pasyvus ir aktyvus —
ir aktyvus — aktyvus darbo .o .

v . aktyvus darbo rezimais;
rezimais;

- turi blti galimybe nurodyti, | 5 biti galimybe nurodyti, kad
kad veikiantis ir aukstesnj e Y . .

O o veikiantis ir auksStesnj prioriteta
prioritetg turintis narys L. is<ada bty akt
visada buty aktyvus telkinio turlr'1t.|s narys visada buty aktyvus
narys; telkinio narys;

- automatinis konfiglracijos . s
. . -automatinis konfiguracijos
sinchronizavimas tarp
aukto patikimumo telkinio sinchronizavimas  tarp  auksto
nariy; patikimumo telkinio nariy;

- automatinis aktyviy sesijy o _ .
sinchronizavimas tarp -automatinis aktyviy sesijy
auksto patikimumo telkinio | sinchronizavimas  tarp  auksto
nariy; patikimumo telkinio nariy;

- turi bati galimybé is telkinio
nario stebeti ar aktyvas | -yra galimybé i$ telkinio nario
nurodyti IP adresai. Sistema | stebéti ar aktyvas nurodyti [P
turi automatiskai | adresai. Sistema  automatiskai
persijungti jei nurodyti IP | 5o iiungia, jei nurodyti IP adresai
adresai tampa neaktyviais. .

tampa neaktyviais.
18. | Jrangos Turi bati funkcionalumas, | Yra funkcionalumas, leidziantis 4G

virtualizavimas

leidZiantis 4G ugniasienes sudalinti
j ne maziau kaip 5 virtualius
jrenginius.

ugniasienes sudalinti j 10 virtualiy
jrenginiy.




19. | Ugniasienés Ne maziau kaip : Darbo reZimai :
darbo rezimai
- marsrutizavimo tarp | -marSrutizavimo  tarp  skirtingy
skirtingy tinkly (OSI L3); tinkly (OSI L3);
- skaidrus - atliekant
kontrole tame paciame | -skaidrus — atliekant kontrole tame
tinkle (OSI L2); paciame tinkle (OSI L2);

20. | Marsrutizavimas | 4G ugniasienés privalo palaikyti | 4G ugniasienés palaiko statinius bei

statinius bei dinaminius | dinaminius marsrutizavimo
marsrutizavimo  protokolus bei | protokolus bei politika pagrjsta
politika pagrjsta marsrutizavimg | marsrutizavima (angl. policy based
(angl. policy based routing). routing).
Ugniasienés  privalo  palaikyti | Ugniasiené palaiko statiniy
statiniy marsruty tikrinimo | marsruty tikrinimo mechanizmg,
mechanizmg, kuomet marsrutas | kuomet marsrutas panaikinamas is
panaikinamas i§ marsrutizavimo | marsrutizavimo  lentelés, jeigu
lentelés, jeigu nepasiekiami vienas | nepasiekiami vienas ar keli aprasyti
ar keli aprasyti IP adresai. IP adresai.

21. | PBR 4G ugniasienés privalo palaikyti | Palaiko politika pagrjsta

funkcionalumas | politika pagrjsta marsrutizavimg | marsrutizavimg (angl. policy based
(angl. policy based routing) | routing) atsizvelgiant i
atsizvelgiant j S3altinio/paskirties | saltinio/paskirties zong arba s3sajg,
zong arba s3gsaja, siuntéjo, gaveéjo | siuntéjo, gavéjo IP adress.
IP adresg.
22. | Dinaminio 4G ugniasienés privalo palaikyti | Palaiko Zemiau jvardintus
marsrutizavimo | Zemiau jvardintus arba lygiavercius | protokolus:
protokolai protokolus:
-BGP;
- BGP;
- OSFPV2irv3; -OSFP v2ir v3;
- RIPv2. RIP V2.
23. | OSPF 4G ugniasienés privalo turéti | Turi grakStaus OSPF perkrovimo
funkcionalumas | grakstaus OSPF perkrovimo (angl. | (angl. graceful restart)
graceful restart) funkcionaluma. funkcionaluma.
24. | Srauto 4G ugniasienés privalo gebéti | Geba balansuoti serveriams skirtg

balansavimas

balansuoti serveriams skirtg srautag.

Turi bati palaikomi ne maziau kaip
Round robin ir Least session srauto
balansavimo metodai.

srauta.
Palaikomi Round robin ir Least
session srauto balansavimo
metodai.




25. | BFD palaikymas | 4G ugniasienés privalo palaikyti | Palaiko BFD (angl. bidirectional
BFD (angl. bidirectional forwarding | forwarding detection) protokolg.
detection) protokola.

26. | IPv6 palaikymas | 4G ugniasienés privalo palaikyti | Palaiko IPv6 protokols.

IPv6 protokola.
27. | Adresy 4G ugniasienés privalo palaikyti | Palaiko Zemiau jvardinta
transliavimo Zemiau jvardintg arba lygiavertj | funkcionaluma:
funkcionalumas | funkcionaluma:
-NAT64;

- NAT64;

. statinis adresy -statinis adresy transliavimas;
transliavimas; . . -

_ dinaminis adresy -dinaminis adresy transliavimas
transliavimas kei¢iant keiciant prievadus (PAT).
prievadus (PAT).

28. | Integracija su Privalo palaikyti SNMP protokolo 2 | Palaiko SNMP protokolo 2 ir 3

SNMP (angl. ir 3 versijas. versijas.
Simple Network

Management

Protocol)

jrenginio

blsenos

stebéjimui

29. | Suderinamumas | 4G ugniasienés turi bati | Suderinamas su Syslog standartu.

su Syslog suderinamos su Syslog standartu.

30. | Zurnaliniy jvykiy | 4G ugniasienés privalo palaikyti | Palaiko Zemiau jvardintus

(angl. event log) | Zemiau  jvardintus  Zurnalinius | Zurnalinius jvykius:
palaikymas jvykius: ' o
-sisteminiai;

- sisteminiai;

- administravimo; -administravimo;

- VPN;

- naudotojy autentifikavimo; “VPN;

- marsrutizavimo; -naudotojy autentifikavimo;

- saugos incidenty jvykiai.

-marsrutizavimo;
-saugos incidenty jvykiai.

31. | Zurnaliniy jvykiy | 4G ugniasienés privalo gebéti | Geba jvykiy Zurnalus siysti j

kaupimas jvykiy Zurnalus siysti j | Perkanciosios organizacijos turima

Perkanciosios organizacijos turimg
nuotolinj — centralizuotg jvykiy

nuotolinj — centralizuotg jvykiy




Zurnaly kaupimui skirtg SIEM | Zurnaly kaupimui skirtg SIEM
sistema. sistema.
32. | Diagnostikos Privalomas srauto / pakety nuo | Yra srauto / pakety nuo konkrecios
priemonés konkreCios sgsajos ,jsiraSymas” | sgsajos ,jsiraSymas” (angl. packet
(angl. packet capture) diagnostikos | capture) diagnostikos tikslais su
tikslais su  papildomu filtry | papildomu filtry (pageidaujami
(pageidaujami jsiraSdymo | jsiraSymo parametrai) uzsidéjimu.
parametrai) uzsidéjimu.
33. | Nutolusiy 4G ugniasienés privalo palaikyti | Palaiko Zemiau jvardintas
naudotojy Zemiau jvardintas arba lygiavertes | duomeny bazes:
duomeny baziy | duomeny bazes:
palaikymas "LDAP;
- LDAP;
- RADIUS; -RADIUS;
- TACACS+;
- dviejy lygiy (angl. two- “TACACSH;
factor) autentifikacija. -dviejy Ilygiy (angl. two-factor)
autentifikacija.
34. | Autorizacijos 4G ugniasienés privalo turéti | Turi integracijas su Zemiau
integracija integracijas su Zemiau jvardintomis | jvardintomis sistemomis:
(angl. single sign | arba lygiavertémis sistemomis:
on) -Windows AD;
- Windows AD;
~ Microsoft Exchange server; | “Microsoft Exchange server;
- RADIUS;
- 802.1x. "RADIUS;
-802.1x.
35. | SSL Sifruotas 4G ugniasienés turi deSifruoti ir | DeSifruoja ir tikrina jeinantj ir
srautas tikrinti jeinantj ir iSeinantj SSL | iSeinantj SSL duomeny srauts.
duomeny srauta.
Palaiko  SSL  Sifruoto  srauto
4G ugniasienés privalo palaikyti SSL | inspektavimg j narj jkeliant
Sifruoto srauto inspektavimag j narj | reikiamus sertifikatus.
jkeliant reikiamus sertifikatus.
Yra galimybé nurodyti, kuris
Privalo bati galimybé nurodyti kuris | duomeny  srautas  turi  bati
duomeny srautas turi  bati | deSifruojamas.
desifruojamas.
36. | DoS apsauga 4G ugniasienés privalo leisti riboti | LeidZia riboti sesijy ir pakety per

sesijy arba pakety per sekunde
skaicius jy Saltiniui arba adresatui.

sekunde skaicius jy Saltiniui arba
adresatui.




37.

Aplikacijy
valdymas

4G ugniasienés privalo palaikyti:

- aplikacijy identifikavima ir
kontrole. Turi identifikuoti
ne maziau kaip 2000
aplikacijy  (tos pacios
programos skirtingos
versijos skaiiuojamos kaip
viena programa). Aplikacijy
aprasai pateikiami
nemokamai (arba
jskaiciuoti j  pasitdlymo
kaing) netrumpesniam kaip
ugniasienés garantinio
aptarnavimo laikotarpiui;

- aplikacijy atpazinimo
nuosavo apraso susikirima
ir jkélima j sistema.

4G ugniasienés palaiko:

-aplikacijy identifikavima ir
kontrole. Gali identifikuoti 2000
aplikacijy (tos pacios programos
skirtingos versijos skai¢iuojamos
kaip viena programa). Aplikacijy
nemokamai

aprasai  pateikiami

(jskaiciuoti j pasidlymo kaing)
tokiam paciam kaip ugniasienés
garantinio aptarnavimo

laikotarpiui;

-aplikacijy atpazinimo nuosavo

apraso susikdrimg ir jkélimg |

sistema.

38.

Duomeny
srauty kontrolés
taisyklés

Kuriant duomeny srauty kontrolés

taisyklés privalo buati galimybé

nurodyti siuntéjo IP adresg ar
adresg ar
potinklj, siuntéjo 3alj, gavéjo Salj
servisg/prievada,

taikytinas

potinklj, gavéjo IP
programa,
apsaugos priemones,

vartotojg, vartotojy grupe.

Privalo buati galimybé skirtingiems

duomeny srautams naudoti

skirtingas apsaugos priemones.

Kuriant duomeny srauty kontrolés
taisykles yra galimybé nurodyti

siuntéjo IP adresg ar potinklj,

gavéjo |IP adresg ar potinklj,

siuntéjo salj, gavéjo salj

servisg/prievadg, programa,

taikytinas apsaugos priemones,

vartotojg, vartotojy grupe.

Yra galimybé skirtingiems

duomeny srautams naudoti

skirtingas apsaugos priemones.

39.

Duomeny
srauty kontrolés
taisykliy
naudojimo
stebéjimas

4G
taisykliy

ugniasienés privalo rodyti

Zymas: taisyklés
panaudojimo skaicius (angl. hit

count).

Rodo taisykliy Zymas: taisyklés
panaudojimo skaicius (angl. hit

count).

40.

VPN
funkcionalumas

4G
Zemiau

turéti
VPN

ugniasienés privalo
jvardinta

funkcionaluma:

- leisti redaguoti SSL VPN
portalg;
- nuotolinio prisijungimo

naudotojo VPN klientas turi
mokeéti dirbti IPSec ir SSL
protokolais;

4G Zemiau

jvardintg VPN funkcionaluma:

ugniasienés  turi

- leidZia redaguoti SSL VPN

portalg;

- nuotolinio prisijungimo
naudotojo VPN klientas
moka dirbti IPSec ir SSL
protokolais;

- nuotolinio prisijungimo

naudotojo SSL VPN klientas




- nuotolinio prisijungimo
naudotojo SSL VPN klientas
(programiné jranga) privalo
bati to paties gamintojo
kaip ir sitlomos ugniasienés
gamintojas arba skirtingy

gamintojy, suderinamas
bendram darbui. Jei
sidlomas skirtingo
gamintojo VPN klientas
(programiné jranga) nei
ugniasienés gamintojas,
turi bati pateikti skirtingy
gamintojy rastiski
patvirtinimai, kad sitlomas
sprendimas yra visiSkai
suderinamas bendram

darbui su ugniasiene;

- nuotolinio prisijungimo
naudotojo VPN klientas turi
palaikyti ~ funkcionalumg,
leidZiantj naudoti
skaitmeninius sertifikatus
tapatybés nustatymui;

(programiné jranga) yra to
paties gamintojo kaip ir
siulomos ugniasienés
gamintojas arba skirtingy

gamintojy, suderinamas
bendram darbui.

- nuotolinio prisijungimo
naudotojo VPN klientas
palaiko funkcionalumg,
leidZiantj naudoti

skaitmeninius  sertifikatus
tapatybés nustatymui;

41. | IPSec 4G ugniasienés privalo palaikyti | Palaiko Zemiau jvardintus IPSec
kriptografijos Zemiau jvardintus arba lygiavercius | kriptografijos algoritmus:
algoritmai IPSec kriptografijos algoritmus:

-AES128;
- AES128;
- AES256. -AES256.

42. | IPSec maisos 4G ugniasienés privalo palaikyti | palaiko Zemiau jvardintus IPSec
algoritmai Zemiau jvardintus arba lygiavercius | maisos algoritmus:

IPSec maisos algoritmus:
-SHA-256;
- SHA-256;
- SHA-512. -SHA-512.
43. | Srauto ribojimas | 4G ugniasienés privalo leisti riboti | LeidzZia riboti srautg ir taikyti QoS
srautg ir taikyti QoS per taisykle | per taisykle (angl. policy).
(angl. policy).

44. | Aprasy, 4G ugniasienés privalo galéti | Gali automatiSkai, reguliariai,

atnaujinimas automatiskai, reguliariai, nustatytu | nustatytu laiku  atsisiysti  ir
laiku  atsisiysti ir  aktyvuoti | aktyvuoti aplikacijy aprasus.
aplikacijy aprasus.

45. | Garantiniai Visiems techninés ir programinés | Visiems techninés ir programinés

jsipareigojimai,

jrangos komponentams, turi buti

jrangos komponentams bus




techninis
aptarnavimas

suteikta ne trumpesné nei 60 mén.
gamintojo garantija.

Gamintojo garantuojamas

nemokamas garantinis
aptarnavimas bei visy atnaujinimy
tiekimas garantiniu laikotarpiu
(aplikacijy kontrolés ir kt. pagal
auksciau techninéje specifikacijoje
aprasytus reikalavimus).

Programinés jrangos palaikymas
(teisé gauti klaidy pataisymus, taip
pat naujesnes programinés jrangos
versijas).

Teisé kreiptis j gamintojg iskilus
problemai (produkto naudojimo,
konfiglravimo ir problemy

sprendimo  klausimais) savaités
dienomis visg parg (paslaugos tipas
24x7)

elektroninémis priemonémis).

(telefonu ar  kitomis

Gedimo atveju gamintojas ar
tiekéjas per 1 (vieng) darbo dieng
turi pakeisti sugedusj jrenginj (angl.

NBD).

Prieiga prie gamintojo

internetiniame puslapyje esanciy
tarp jy ir
programinés jrangos bibliotekos

techniniy resursy,

lietuviy arba angly kalbomis.

suteikta 60 meén. gamintojo
garantija.

Gamintojo garantuojamas
nemokamas garantinis

aptarnavimas bei visy atnaujinimy

tiekimas garantiniu laikotarpiu
(aplikacijy kontrolés ir kt. pagal
auksciau techninéje specifikacijoje

aprasytus reikalavimus).

Programinés jrangos palaikymas
(teisé gauti klaidy pataisymus, taip
pat naujesnes programinés jrangos

versijas).

Suteikiama  teisé  kreiptis
gamintoja iSkilus problemai
(produkto naudojimo,
konfigtravimo ir problemy
sprendimo  klausimais) savaités

dienomis visg parg (paslaugos tipas
24x7)
elektroninémis priemonémis).

(telefonu  ar  kitomis

Gedimo atveju gamintojas ar
tiekéjas per 1 (vieng) darbo dieng
gali pakeisti sugedusj jrenginj (angl.

NBD).

Prieiga prie gamintojo

internetiniame puslapyje esanciy
tarp jy ir
jrangos bibliotekos

techniniy resursy,
programines

lietuviy arba angly kalbomis.

Kartu su pasitlymu pateikiami Sie dokumentai:

Eil. Nr. Pateikty dokumenty pavadinimas Dokumento puslapiy
skaicius

1. Nacionalinio saugumo deklaracija 1

2. Jgaliojimas 1

3. Deklaracija dél prekiy garantijos 2




4, Deklaracija dél atsarginiy daliy 1
5. Atitiktis RoHS reikalavimams 2
6. Fortinet ISO sertifikatai 2
7. Gamintojo rastas dél prekiy pakuotés 1
8-9 Prekiy datasheet 23
10. Prekiy kodai_KONFIDENCIALU 1

1 lentelé. Siame pasillyme yra pateikta konfidenciali informacija***:

Eil. Nr. | Pateikto dokumento pavadinimas

1. Prekiy kodai_KONFIDENCIALU

***pildyti tuomet, jei bus pateikta konfidenciali informacija. Tiekéjas negali nurodyti, kad
konfidencialus yra pasitilymo jkainis arba, kad visas pasitulymas yra konfidencialus.
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