IS

KONSOLIDUOTOS INFRASTRUKTUROS IR SVETAINIU PAZEIDZIAMUMO SKENAVIMO
PROGRAMINES JRANGOS LICENCIJOS NUOMOS PIRKIMO TECHNINE SPECIFIKACIJA

Pirkimo objektas — infrastruktiiros ir svetainiy pazeidziamumy skenavimo programinés jrangos licencijos (1 vnt.)
nuoma (toliau — licencija arba programiné jranga) su 36 mén. gamintojo palaikymu bei diegimo ir konfigiiravimo
paslaugomis.

Turi bati sitloma vieno gamintojo programiné jranga, valdoma centralizuotai i§ vienos valdymo konsolés ir
suteikianti visg Sioje techningje specifikacijoje nurodytg funkcionalumg.

Atsizvelgiant i tai, kad §iuo metu Perkancioji organizacija yra realizavusi Tenable sprendimus (naudojama
Nessus Professional pazeidziamumo aptikimo programiné jranga), kartu su pasitilymu turi bati pateikti rastiski
patvirtinimai sifilomos licencijos gamintojo ar jo atstovo, arba turi buti sudares sutartj su tokiu atstovu, kad
sitiloma licencija yra visa apimtimi suderinama su Nessus Professional programine jranga bei kad bus iSsaugota
esamos programingés jrangos gamintojo garantija.

Tiekéjo sitiloma programiné jranga turi atitikti 1 lenteléje nurodytus reikalavimus.

Licencijos tiekéjas turi bati sitilomy licencijy gamintojas arba gamintojo atstovas, jgaliotas pateikti (parduoti)
sitilomas licencijas, arba turi biiti sudares sutartj su tokiu atstovu, turinciu iSvardintas teises. Kartu su pasitalymu
turi bati pateiktas tai jrodantis (-ys) dokumentas (-ai).

Tiekéjas licencijg turi pristatyti ne véliau kaip per 5 (penkias) kalendorines dienas nuo sutarties jsigaliojimo
dienos.

Prekés ir paslaugos neturi kelti grésmés nacionaliniam saugumui, vadovaujantis VieSyjy pirkimy jstatymo 37
str.8p.ir9p.

Jeigu techninéje specifikacijoje ir (ar) kituose pridedamuose dokumentuose apibtidinant pirkimo objekta
nurodytas konkretus pavadinimas ar $altinis, konkretus procesas ar prekés Zenklas, patentas, tipai, konkreti kilmé
ar gamyba, standartas, Tiekéjas gali pateikti lygiavertj sprendinj (kity gamintojy lygiaverté produkcija ar jranga,
pan.) nurodytajam. LygiavertiSkumo jrodymas yra Tiekéjo pareiga.

Tiekéjas privalo nurodyti sitlomy prekiy parametrus. Grafoje “Siiiloma parametro reikSmé* nurodomi konkretiis
sitilomi parametrai pagal nurodyta apraSyma (raSyti ,,Atitinka* arba ,, Taip* neleidziama).

1 lentelé.

Eil.
Nr.

Parametras Reikalaujama parametro reikSmé Sitlloma parametro reik§meé (Dokumento
pavadinimas, puslapio numeris ir/ar tiksli
nuoroda j internetinj puslapi Prekés
atitikimo pagrindimui)

Programinés Programinés jrangos gamintojas Tenable, Inc

jrangos Programinés jrangos pavadinimas Sitlomas sprendimas — ,,Tenable Security
apibudinimas Center*.

Su siuo sprendimu suteikiami Sie produktai:

e Tenable Security Center - console -
valdymo konsol¢;

e Tenable Security Center -
Scanner(s)(Tenable Nessus scanners) —
tinklo skenavimo varikliai.

e Tenable Nessus Network Monitor —
pasyvaus tinklo skenavimo jrankis.

e Tenable Security Center - Web
Application Scanning application —
ziniatinklio  aplikacijy  skenavimo
jrankis.

Placiau: License Requirements (Tenable
Security Center 6.4.x)

Gamintojo kodas TSC-TNB;

TSC-STNDC-TNB;

TSC-WAS-TNB;




Licencijos ir
palaikymas

Programinés jrangos licencija turi leisti:

— Skenuoti ir stebéti ne maziau kaip 1000 vidiniy IP adresy.
— Leisti naudoti neribota kiekj pazeidziamumy skenavimo varikliy (angl. scanners).
— Skenuoti ne maziau kaip 15 iSoriniy IP adresy (t.y. 15 vnt. ziniatinklio programy

(angl. web applications)).

Programiné jranga turi biiti pateikiama su gamintojo palaikymo paslaugy paketu.
Palaikymo galiojimo laikotarpiu turi biiti uztikrinama teisé¢ gauti programinés jrangos
atnaujinimus, pataisymus, signatiiry baziy atnaujinimus bei prieigg prie naudojamy aprasy
ir kity duomeny, reikalingy pilnaveré¢iam programinés jrangos darbui.

Palaikymo trukmé — 36 mén. nuo programinés jrangos perdavimo—priémimo akto ar
Saskaitos (kai Prekiy perdavimo—priémimo aktas néra pasiraSomas) pasiraSymo dienos,

pristacius programing jranga.

Architektura

Turi buti galimybé pazeidziamumy
valdymo programing jranga diegti ne

maziau kaip Siose  operacinése
sistemose:

— Red Hat Enterprise Linux

— CentOS Stream

— Oracle Linux

Sitlomg pazeidziamumy valdymo programing
jranga galima diegti Siose operacinése
sistemose:

— Red Hat Enterprise Linux 7, 8, 9

— CentOS Stream 9

—  Oracle Linux 8, 9

Plagiau: Tenable Security Center Software
Requirements (General Requirements)

Turi biti galimybé skenavimo variklj
diegti ne maziau kaip Siose operacinése
sistemose:

— Windows Server

— Ubuntu Linux

— Red Had Enterprise Linux

— CentOS

Skenavimo variklius galima diegti Siose
operacinése sistemose:
— Windows Server 2012, 2012 R2, 2016,
2019, 2022
— Ubuntu Linux 14.04, 16.04, 17.10,
18.04, 20.04, ir 22.04
— Red Had Enterprise Linux 7,8 ir 9

— CentOS Stream 9

Pladiau: Tenable Nessus
Requirements (General Requirements)

Software

Siekiant aptikti saugumo
pazeidziamumus, programiné jranga
turi gebéti skenuoti ne maziau kaip
Siuos tinklo jrenginius: Unix / Linux ir
Windows OS pagrindu veikianéius
jrenginius, ziniatinklio ir duomeny
baziy tarnybines stotis,
marsrutizatorius, spausdintuvus,
ugniasienes, komutatorius.

Sitilomas sprendimas geba skenuoti ne maziau
kaip Siuos tinklo jrenginius: Unix / Linux ir
Windows OS pagrindu veikian¢ius jrenginius,
ziniatinklio ir duomeny baziy tarnybines stotis,
marsrutizatorius, spausdintuvus, ugniasienes,
komutatorius.

Pilnas sistemy sgraSas, kurias gali skenuoti
sprendimas yra ¢ia: Nessus Plugin Families |
Tenable®

Programinéje  jrangoje turi  buti
galimybé jvesti naudotojy prisijungimo
duomenis, jskaitant prisijungimo prie
Windows sistemy prisijungimo
duomenis, SSH prisijungimo duomenis
ir kt, siekiant prisijungti prie
skenuojamy sistemy ir atlikti teisiy
patikrinimus pataisy lygiui nustatyti,
veikiantiems procesams, konfigiiracijy
auditui ir kt.

Programinéje jrangoje yra galimybé jvesti
naudotojy prisijungimo duomenis, jskaitant
prisijungimo prie Windows sistemy
prisijungimo duomenis, SSH prisijungimo
duomenis ir kt., siekiant prisijungti prie
skenuojamy  sistemy ir  atlikti  teisiy
patikrinimus  pataisy  lygiui  nustatyti,
veikiantiems procesams, konfigiiracijy auditui
ir kt.

Placiau: Credentials (Tenable Security Center
6.4.x)

Programiné jranga turi gebéti testuoti

Programiné geba testuoti tiek lokalius, tiek ir

tiek lokalius, tiek ir nutolusius | nutolusius pazeidziamumus, nereikalaujant
pazeidziamumus, nereikalaujant | programinés jrangos diegimo kiekvienoje
programinés jrangos diegimo | testuojamos sistemos klientin¢je dalyje, t. V.




kiekvienoje  testuojamos  sistemos
klientinéje dalyje, t.y. testavimas gali
buti atliekamas nenaudojant agento
(angl. agentless).

testavimas gali biiti atliekamas nenaudojant
agento (angl. agentless).

Tam bus naudojamas Nessus Skeneris. Pla¢iau:
Active Scans (Tenable Security Center 6.4.x)

Programiné jranga turi turéti ne reciau
kaip 1 karta per diena atnaujinamag
pazeidziamumy duomeny baze su
naujausiais zinomais pazeidziamumais
ir turi turéti automatizuota
pazeidziamumy  duomeny  bazés
atnaujinimo mechanizmg.

Programiné jranga turi ne reCiau kaip 1 kartg per
dieng atnaujinamg pazeidziamumy duomeny
baze su naujausiais Zinomais pazeidziamumais
ir turi turéti automatizuota pazeidziamumy
duomeny bazés atnaujinimo mechanizma.

Atnaujinimai  atlieckami pagal i§ anksto
numatytg grafika, standartiSkai atnaujinama
vieng kartg per parg.

Pla¢iau: How to update plugins for Tenable
products

Programiné jranga turi:

— Leisti skenuoti jrenginius pagal
nustatytg tvarkarast;.

— Leisti jjungti arba iSjungti
pasirinktus  testus, vykdant
skenavima pagal tvarkarastj.

— Pagal numatyta tvarkarast]
paleisti ir sustabdyti skenavima
be naudotojo jsikisimo.

— Turéti galimybe pristabdyti ir
atnaujinti skenavima.

— Turi bati galimybé vykdyti
skenavimus ne pagal numatyta
tvarkarastj.

Programiné jranga gali:

— Leisti skenuoti
nustatyta tvarkarast;.

— Leisti jjungti arba i$jungti pasirinktus
testus, vykdant skenavimg pagal
tvarkarastj.

— Pagal numatyta tvarkarast] paleisti ir
sustabdyti skenavima be naudotojo
jsikisimo.

— Pristabdyti ir atnaujinti skenavima.

— Vykdyti skenavimus ne pagal numatytg
tvarkarastj.

Placiau: Manage Active Scans (Tenable
Security Center 6.4.x)

irenginius  pagal

Programiné jranga turi gebéti nuolat
stebéti ir profiliuoti tinkla realaus laiko
rezimu, naudojant pasyvaus tipo
pazeidziamumy skenavimo
technologija, t.y. nevykdant aktyviy
skenavimo veiksmy.

Programiné jranga geba nuolat stebéti ir
profiliuoti tinklg realaus laiko rezimu,
naudojant pasyvaus tipo pazeidziamumy
skenavimo technologija, t. y. nevykdant aktyviy
skenavimo veiksmy. Sitilymas sprendimas tam
naudoja dinaminj paZzeidziamumy prioritety
vertinimg. Placiau:

CVSS vs. VPR (Tenable Security Center 6.4.x)

Programiné jranga turi leisti nurodyti

Programing jranga leidzia nurodyti skenavimo
Htaikinius® jvairiais formatais, jskaitant IP
adresy intervalais, DNS vardais.

Placiau: Assets (Tenable Security Center 6.4.X)

skenavimo Htaikinius® jvairiais
formatais,  jskaitant I[P  adresy
intervalais, DNS vardais.

Programiné  jranga  turi  turéti
skenavimui naudojamo srauto
konfigiiravimo  galimybes  tinkle,

siekiant iSvengti pernelyg didelio srauto
generavimo tinkle, kuris gali paveikti
normaly tinklo infrastruktiiros veikima.

Programing jranga turi skenavimui naudojamo
srauto konfigtiravimo galimybes tinkle, sickiant
iSvengti pernelyg didelio srauto generavimo
tinkle, kuris gali paveikti normaly tinklo
infrastrukttros veikima. Pvz. programiné jranga
gali sulétinti nuskaityma, kai aptinkama didele
tinklo apkrova.

Placiau: Scan Policy Options (Tenable Security
Center 6.4.X)

Programiné jranga turi turéti galimybe
nustatyti politikas vykdyti vieng ar
daugiau patikrinimy, vykdant bet kurj
skenavima.

Programiné jranga gali nustatyti politikas
vykdyti vieng ar daugiau patikrinimy, vykdant
bet kurj skenavimg. Tam yra sukuriamos
politikos kurios véliau naudojamos atliekant
skenavimus.




Placiau apie politikas: Add a Scan Policy
(Tenable Security Center 6.4.x)
Placiau apie skenavimus: Active Scan Settings
(Tenable Security Center 6.4.x)

Programiné  jranga  turi  turéti
centralizuoto valdymo konsolg, kuri

leidzia nustatyti saugumo testavimo
parametrus jvairiems tinklo
jrenginiams  visoje  organizacijoje.

Centralizuoto valdymo konsolé turi
suteikti galimybe iSplatinti saugumo
politikos nustatymus jvairiems
programingés jrangos moduliams.

Programiné jranga turi centralizuoto valdymo
konsole, kuri leidzia nustatyti saugumo
testavimo  parametrus  jvairiems  tinklo
jrenginiams visoje organizacijoje.
Centralizuoto valdymo konsolé turi galimybe
iSplatinti ~ saugumo  politikos  nustatymus
Jvairiems programinés jrangos moduliams.
Placiau: Tenable Nessus Scanners (Tenable
Security Center 6.4.x)

Programiné jranga turi turéti galimybe
saugoti vykdyty skenavimo ir saugumo
vertinimy rezultatus duomeny bazéje ir
turéti galimybe perziuréti istorijg bei
generuoti pasirinktas  ataskaitas,
remiantis surinktais duomenimis.
Duomeny bazé turi atitikti
reikalavimus:

— Neturi reikalauti treciyjy Saliy

$iuos

duomeny baziy rezultaty
saugojimui.
— Suteikti galimybe iSskirstyti

skenavimy duomenis ] atskiras
saugyklas pagal gauty rezultaty
tipus (pvz.: pazeidZziamumai,

atitikimas reikalavimames,
autorizuoti pries
neautorizuotus  skenavimus,

fiziné lokacija, funkciné grupé
ir t. t.), tuo paciu leidziant
vykdyti analize ir generuoti
valdymo skydelio ataskaitas.

— Rezultatus saugoti apibrézta ir
konfigiiruojama laika, po kurio
rezultatai nustoja galioti ir yra
pasalinami i§ duomeny bazés
automatiskai.

—  Turi bati atskira duomeny bazé
aktyviems ir nepavojingiems
pazeidZziamumams su
automatiniu  pazeidziamumy
migravimu 1§  aktyviy |
nepavojingy pazeidziamumy
duomeny baze.

— Turéti galimybe rankiniu biidu
pazyméti pazeidziamumg kaip
nepavojinga, kuris  galbiit
pakartotinai yra rodomas kaip
aktyvus po virtualios masinos
atstatymo iS$ rezervinés kopijos
ar pan.

Programiné jranga turi galimybe saugoti
vykdyty skenavimo ir saugumo vertinimy
rezultatus duomeny bazéje ir turéti galimybe
perzitiréti istorija bei generuoti pasirinktas
ataskaitas, remiantis surinktais duomenimis.
Duomeny bazé atitinka $iuos reikalavimus:
— Nereikalauja tre¢iyjy Saliy duomeny
baziy rezultaty saugojimui.
— Suteikia galimybe iSskirstyti
skenavimy duomenis |  atskiras
saugyklas pagal gauty rezultaty tipus

(pvz.: pazeidziamumai, atitikimas
reikalavimams,  autorizuoti  pries
neautorizuotus  skenavimus, fiziné

lokacija, funkciné grupé ir t. t.), tuo
paciu leidziant vykdyti analizg¢ ir
generuoti valdymo skydelio ataskaitas.

— Rezultatus  saugo  apibrézta  ir
konfigtiruojama laika, po  kurio
rezultatai nustoja galioti ir yra
pasalinami 1§  duomeny  bazés
automatiskai.

— Gali bati atskira duomeny bazé
aktyviems ir nepavojingiems

pazeidziamumams su  automatiniu
pazeidziamumy migravimu i$ aktyviy i
nepavojingy pazeidziamumy duomeny
baze.

—  Turi galimybe rankiniu biidu pazyméti
pazeidziamuma kaip nepavojinga, kuris
galbut pakartotinai yra rodomas kaip
aktyvus  po  virtualios  masinos
atstatymo iS rezervinés kopijos ar pan.

Pla¢iau duomeny bazes: Repositories (Tenable
Security Center 6.4.X)

Pla¢iau apie duomeny baziy pasirinkimg
skenavimams ir duomeny pasalinimg i$
duomeny baziy, ¢ia: Active Scan Settings
(Tenable Security Center 6.4.x)

Placiau apie galimybe rankiniu budu pazymeéti
pazeidziamuma kaip nepavojinga: Add an




Accept Risk Rule (Tenable Security Center
6.4.X)

Programiné jranga turi palaikyti
iSvardinty operaciniy sistemy
skenavima jskaitant, bet neapsiribojant:

— Microsoft Windows

— CentOS

— Ubuntu

— Red Hat Enterprise Linux

— Oracle Linux

Programiné¢  jranga  palaiko  iSvardinty
operaciniy sistemy skenavimg jskaitant, bet
neapsiribojant:

— Microsoft Windows

— CentOS

— Ubuntu

— Red Hat Enterprise Linux

— Oracle Linux
Plac¢iau apie palaikomy sistemy skenavima:
Nessus Plugin Families | Tenable®

Programiné jranga turi palaikyti SNMP
protokolu (angl. Simple Network
Management  Protocol) veikianciy
tinklo jrenginiy  pazeidziamumy
skenavima ir konfigtiracijos auditg.

Programiné jranga palaiko SNMP protokolu
(angl. Simple Network Management Protocol)
veikian¢iy tinklo jrenginiy pazeidziamumy
skenavima ir konfigiiracijos audita.

Placiau apie SNMP naudojimg: Host (Tenable
Security Center 6.4.x)

Programiné jranga turi palaikyti | Programiné jranga palaiko naudotojy sukurty ir

naudotojy  sukurty ir  aprasSyty | apraSyty skenavimy vykdyma

skenavimy vykdyma. Plac¢iau apie skenavimy sukirimg: Add an
Active Scan (Tenable Security Center 6.4.x)
Placiau apie skenavimy vykdyma: Manage
Active Scans (Tenable Security Center 6.4.X)

Programiné jranga turi palaikyti | Programiné jranga  palaiko  VMware

VMware ESXi/vSphere virtualizavimo | ESXi/vSphere  virtualizavimo  platformy

platformy pazeidziamumy skenavima.

pazeidziamumy skenavima.
Placiau: VMware ESX Local Security Checks
Plugins | Tenable®

Turi biiti galimybé inicijuoti automatinj
skenavimg per taikomyjy programy
sgsajg (angl. application programming
interface, arba API).

Programiné jranga turi galimybe¢ inicijuoti
automatinj skenavima per taikomyjy programy
sasaja  (angl. application  programming
interface, arba API).

Placiau: Tenable Security Center API: Scan

Sitiloma programiné jranga turi turéti

Sitloma programingé jranga turi integracija su

. .. o PerkancCiosios  organizacijos  naudojamais
integracija su Perkanciosios ankiais:
organizacijos naudojamais jrankiais: ! - Atlassian Jira
. — Atlassian Jira
Integracijos — IBM QRadar SIEM
~ IBMQRadar SIEM — CyberArk PAM (angl. Privileged
— CyberArk PAM (angl. y gl g
o access management)
Privileged access .. . .
Placiau:  Integrations Documentation |
management) Tenable™
Sitloma programiné jranga turi ziniatinklio
Turi turéti Ziniatinklio programy | programy skenavimo funkcionaluma, valdoma

Ziniatinklio
programuy
skenavimas

skenavimo funkcionaluma, valdoma i$
centralizuotos sitilomos programinés
jrangos valdymo konsolés.

i$ centralizuotos sitilomos programings jrangos
valdymo konsolés.

Placiau: Web App Scans (Tenable Security
Center 6.4.x)

Turi gebéti skenuoti vidines ir iSorines
ziniatinklio programas ir programy
sasajas (angl. application programming
interface, arba API).

Sitloma programiné jranga geba skenuoti
vidines ir iSorines ziniatinklio programas ir
programy sgsajas (angl. application
programming interface, arba API).

Placiau apie API skenavima:

Scan Templates (Tenable Nessus 10.8)




Placiau apie ziniatinklio aplikacijy skenavima:
Web App Scan Settings (Tenable Security
Center 6.4.xX)

Turi gebéti aptikti ir klasifikuoti
ziniatinklio programy pazeidziamumus
pagal OWASP Top 10 ir OWASP API
Top 10.

Sitiloma programiné jranga geba aptikti ir
klasifikuoti ziniatinklio programy
pazeidziamumus pagal OWASP Top 10 ir
OWASP API Top 10.

Plac¢iau apie OWASP: Web Application
Scanning

Sitloma programiné jranga turi
palaikyti skenavima su autentifikacija ir
be autentifikacijos.

Sitiloma programin¢ jranga palaiko skenavimag
su autentifikacija ir be autentifikacijos.

Placiau apie autentifikacijos opcijas: Scan
Policy Options (Tenable Security Center 6.4.x)
Placiau apie skenavimg su autentifikacija:
Credentials (Tenable Security Center 6.4.x)

Sitiloma programing jranga turi pateikti
svetainés struktiirg (angl. sitemap)
kiekvienai Ziniatinklio programai.

Sitiloma programiné jranga gali pateikti
svetainés struktiirg (angl. sitemap) kiekvienai
ziniatinklio programai.

Plac¢iau: Web Application Sitemap | Tenable®

Skenavimo valdymas:

—  Turi baiti galimybé pristabdyti,
testi, sustabdyti ir suplanuoti
nuskaityma.

— Turi biti galimybé nuskaityti
kelis unikalius domenus pagal
vieng nuskaitymo politika.

— Turi biiti galimybé importuoti
ziniatinklio programy sarasa
kaip nuskaitomus objektus.

— Turi biiti galimybé nuskaityti

vieno puslapio  programas
(angl. Single Page
Application).

— Turi biti galimybé nuskaityti
komponenty lygio
pazeidziamumus (pvz.,

Wordpress, Drupal ir kt.).

Sitloma programing jranga turi:
— Galimybe pristabdyti, testi, sustabdyti
ir suplanuoti nuskaityma.
— Galimybe nuskaityti kelis unikalius

domenus pagal vieng nuskaitymo
politika.

— Galimybg importuoti  Ziniatinklio
programy sarasa kaip nuskaitomus
objektus.

— Galimybe nuskaityti vieno puslapio
programas  (angl. Single Page
Application).

—  Galimybe nuskaityti komponenty lygio
pazeidziamumus (pvz., Wordpress,
Drupal ir kt.).

Placiau: Web App Scans (Tenable Security
Center 6.4.X)

Scan and Policy Settings (Tenable Nessus 10.8)
Advanced Settings in Tenable Web App
Scanning Scans (Tenable Web App Scanning)

Ataskaitos ir prietaisy skydeliai:

— Turi buti galimybé rodyti
skenavimo pagal OWASP Top
10 metodikos rezultatus.

— Turi buti galimybé perzitréti
rezultatus pagal Ziniatinklio
programa.

— Turi bati galimybé filtruoti
ziniatinklio programy
nuskaitymo rezultatus.

— Turi turéti galimybé Kkurti,
diegti, bendrinti
individualizuotus prietaisy
skydelius (angl. dashboards).

Sitiloma programiné jranga turi:
— Galimybg rodyti skenavimo pagal
OWASP Top 10 metodikos rezultatus.
— Galimybg perzitréti rezultatus pagal
ziniatinklio programa.

— Galimybe filtruoti ziniatinklio
programy nuskaitymo rezultatus.
— Galimybe kurti, diegti, bendrinti

individualizuotus prietaisy skydelius
(angl. dashboards).
Plac¢iau: Dashboards (Tenable Security Center

6.4.x)

Filter Components (Tenable Security Center

6.4.X)

Manage Reports (Tenable Security Center
6.4.X)




Jrangos
aptikimas (angl.
asset discovery)

Programiné jranga turi palaikyti
»Netstat“  programos  naudojima
greitam ir tiksliam atviry prievady
saraSo sudarymui sistemose, kur galima
panaudoti autorizacija.

Programin¢ jranga palaiko ,,Netstat* programos
naudojimg greitam ir tiksliam atviry prievady
saraSo sudarymui sistemose, kur galima
panaudoti autorizacijg. Pla¢iau: Scan Policy
Options (Tenable Security Center 6.4.x)

Programiné jranga palaiko SMB (angl. Server

Programiné jranga turi palaikyti SMB Message Block) ir WMI. (angl. Windoyys
(angl. Server Message Block) ir WMI Management Instrumentation) technologijy
(_g_angll Windows Management naudojimg Windows sistemy skenavimui.
' . .. | Placiau:
Lgitgg;?;rga"on)wm dows teChns?l?egrﬂg Scan Policy Options (Tenable Security Center
skenavimui. 6.4.x) ) : )
Scan Policy Options (Tenable Security Center
6.4.x)
Programiné  jranga  turi  gebéti Programiné jranga geba automatiSkai paleisti
automatiSkai paleisti nuotolinio registro n.uotoI|n|o Teg's”o pa;laugas, Wm dOW.S
aslaugas Windows sistemose sistemose a.tllekant autorizuoty skenavima ir
gtliekant ’autorizuotq skenavima _ir automatiskai sustabdyti Sias paslaugas, kai

automatiskai sustabdyti Sias paslaugas,
kai skenavimas baigiamas.

skenavimas baigiamas.
Pla¢iau: Scan Policy Options (Tenable Security
Center 6.4.x)

Programiné jranga turi palaikyti SSH su
»su ir ,,sudo* privilegijy eskalavimui,
reikalingam pazeidziamumo
skenavimui ir konfigtiracijos
auditavimui Unix / Linux sistemose.

Programiné jranga palaiko SSH su ,su“ ir
»sudo* privilegijy eskalavimui, reikalingam
pazeidziamumo skenavimui ir konfigiiracijos
auditavimui Unix / Linux sistemose.

Placiau: SSH_Credentials (Tenable Security
Center 6.4.x)

Programiné jranga turi gebéti pasyviai
skenuoti pazeidZziamumus ir atlikti
nuolatinj jrenginiy aptikima, stebint
srautg tinkle ir neatliekant aktyviy
sistemy skenavimo veiksmy.

Programiné jranga geba pasyviai skenuoti
pazeidziamumus ir atlikti nuolatinj jrenginiy
aptikimg, stebint srauta tinkle ir neatliekant
aktyviy sistemy skenavimo veiksmy. Placiau:
Tenable Nessus Network Monitor Instances
(Tenable Security Center 6.4.x)

Programiné jranga turi turéti galimybe
atlikti tinkle esanciy jrenginiy aptikima,
naudojant zurnaliniy jvykiy (angl. logs)
duomenis tiems jrenginiams, kurie
negali biiti skenuojami.

Programiné jranga turi galimybe atlikti tinkle
esanCiy  jrenginiy  aptikimg, naudojant
zurnaliniy jvykiy (angl. logs) duomenis tiems
jrenginiams, kurie negali biiti skenuojami.
Pla¢iau: Tenable Log Correlation Engines
(Tenable Security Center 6.4.X)

Programiné jranga turi turéti galimybe
susieti  skenavimo  rezultatus  su
sistemomis, esan¢iomis DHCP (angl.
Dynamic Host Configuration Protocol)
aplinkoje, kur IP adresai gali kisti.

Programiné jranga turi galimybe susieti
skenavimo rezultatus su sistemomis,
esaniomis DHCP (angl. Dynamic Host
Configuration Protocol) aplinkoje, kur IP
adresai gali Kisti.

Placiau: Active Scan Settings (Tenable Security
Center 6.4.x)

Programiné jranga turi turéti galimybe
buti sukonfigliruota tokiu budu, kad
skenavimo rezultatai bity i§saugomi, ir
tuo atveju, jeigu tiksliné sistema
numatyto skenavimo metu buvo
neprieinama, pvz., i§jungta
profilaktiniams darbams.

Programiné¢ jranga turi galimybe  biiti
sukonfigiiruota tokiu budu, kad skenavimo
rezultatai biity iSsaugomi, ir tuo atveju, jeigu
tiksliné sistema numatyto skenavimo metu buvo
neprieinama, pvz., iSjungta profilaktiniams
darbams.

Placiau: Upload Scan Results (Tenable Security
Center 6.4.X)




Paskirstytas
skenavimas

Programiné jranga turi palaikyti
neribotg kiekj geografiskai nutolusiy
skenavimo  varikliy, valdomy i$
centralizuotos valdymo konsolés. Turi

buti galimybé sistemos naudotojui
aprasSyti  pritaikomumo  strategija,
jskaitant bet kokius didZiausius

naudojamy skenavimo varikliy ir (arba)
skenuojamy IP adresy kiekio limitus.

Programin¢ jranga palaiko neribota kiekj
geografiskai nutolusiy skenavimo varikliy,
valdomy i$ centralizuotos valdymo konsolés.
Yra galimybé sistemos naudotojui aprasyti
pritaikomumo strategija, iskaitant bet kokius
didZiausius naudojamy skenavimo varikliy ir
(arba) skenuojamy IP adresy kiekio limitus.
Pla¢iau: Tenable Nessus Scanners (Tenable
Security Center 6.4.x)

Scan Targets (Tenable Nessus 10.8)

Programiné jranga turi palaikyti
apkrovos balansavimg (angl. load
balancing) ir automatinj uzduociy
perskirstyma (angl. failover) tarp keleto
naudojamy  skaneriy,  dinamiskai
paskirstant apkrova tarp skaneriy,
remiantis skanerio prieinamumu Vvisos
skenavimo uzduoties metu.

Programiné jranga  palaiko apkrovos
balansavimg (angl. load balancing) ir
automatinj uzduoCiy perskirstymag (angl.
failover) tarp keleto naudojamy skaneriy,
dinamiskai paskirstant apkrova tarp skaneriy,
remiantis  skanerio  prieinamumu  VisoS
skenavimo uzduoties metu.

Placiau: Tiered Deployments (Large Enterprise
Deployments)

Tiered Remote Repositories (Tenable Security
Center 6.4.x)

Pazeidziamumy
identifikavimas

Programiné jranga turi aptikti ir
reitinguoti pazeidziamumus, rizikg ir
silpngsias vietas, remiantis rinkoje
patvirtintais standartais, pvz., Common
Vulnerability Scoring System (CVSS)
ar lygiavert]. Ji taip pat turi pateikti
iSsamig informacija, susijusia su rizikos
kilme ir rekomendacijas, kaip S§ias
rizikas iSspresti.

Programiné jranga aptinka ir reitinguoja
pazeidziamumus, rizikg ir silpngsias vietas,
remiantis rinkoje patvirtintais standartais, pvz.,
Common  Vulnerability — Scoring  System
(CVSY) ar lygiavertj. Ji taip pat pateikia iSsamia
informacija, susijusiag su rizikos kilme ir
rekomendacijas, kaip $ias rizikas i$spresti.
Placiau: CVSS vs. VPR (Tenable Security
Center 6.4.x)

Programiné jranga turi pranesti apie
pasirinktoje sistemoje zinomas
silpnasias vietas, kurios yra
identifikuotos saugumo patariamyjy
organizacijy (pvz., ,Common
Vulnerabilities and Exposures
database* (CVE) arba NIST ,,National
Vulnerability Database® (NVD) arba
kity lygiaverciy).

Programiné
pasirinktoje
vietas, kurios yra
patariamyjy organizacijy (pvz.,
Vulnerabilities and
database* (CVE) arba
Vulnerability Database*
lygiaverciy).

Placiau: CVSS vs. VPR (Tenable Security
Center 6.4.x)

jranga gali  praneSti apie
sistemoje zinomas silpnasias
identifikuotos saugumo
,,Common
Exposures
NIST ,,National
(NVD) arba kity

Programinés jrangos pazeidziamumy
duomeny bazé turi turéti duomenis ne
maziau kaip Siems patikrinimams:
— Operaciniy sistemy saugumas
ir pataisos (angl. patch)

— Ugniasienés

— DNS (angl. Domain Name
System)

— FTP (angl. File Transfer
Protocol)

— SMTP (angl. Simple Mail

Transfer Protocol)
— RPC (angl. Remote Procedure
Call)

Programinés jrangos pazeidziamumy duomeny
bazé¢ turi duomenis ne maziau kaip Siems
patikrinimams:

— Operaciniy sistemy saugumas ir
pataisos (angl. patch)
— Ugniasienés

— DNS (angl. Domain Name System)
— FTP (angl. File Transfer Protocol)
— SMTP (angl. Simple Mail Transfer

Protocol)
— RPC (angl. Remote Procedure Call)
— SNMP  (angl. Simple  Network

Management Protocol)
— LDAP (angl. Lightweight Directory
Access Protocol)




— SNMP (angl. Simple Network
Management Protocol)

— LDAP (angl. Lightweight
Directory Access Protocol)

— SMB (angl. Server Message
Block)

— CGI (angl. Common Gateway
Interface)

— Ziniatinklio serveriai

— Duomeny bazés

— ,,Uzpakalinés durys“ (angl.
backdoor)
— Paslaugos trikdymas (angl.

Denial of Service)

— SMB (angl. Server Message Block)
— CGI (angl. Common Gateway
Interface)
—  Ziniatinklio serveriai
— Duomeny bazés
— ,,Uzpakalinés durys* (angl. backdoor)
— Paslaugos trikdymas (angl. Denial of
Service)
— Numatytosios paskyros (angl. Default
Account)
— P2P (angl. Peer-To-Peer)
,,Remote Shell*
Pla¢iau: Vulnerability Analysis Tools (Tenable
Security Center 6.4.x)

— Numatytosios paskyros (angl. | Vulnerability Analysis Filter Components
Default Account) (Tenable Security Center 6.4.x)
— P2P (angl. Peer-To-Peer) Plugins | Tenable®
— ,Remote Shell“ Indicators | Tenable®
Programiné jranga turi galimybe:
— Aptikti paslaugas, veikianc¢ias
Programiné jranga turi turéti galimybe: naudojant nestandartinius prievadus
— Aptikti paslaugas, veikiancias (angl. port).
naudojant nestandartinius — Aptikti paslaugas, nustatytas nerodyti
prievadus (angl. port). prisijungimy antrasc¢iy (angl.

— Aptikti paslaugas, nustatytas
nerodyti prisijungimy antrasciy
(angl. connection banner).

— Testuoti keletg tos pacios
paslaugos egzemplioriy,
veikian¢iy naudojant skirtingus
prievadus.

—  Skenuoti jrenginius,
neatsakancius i
,ping*“ uzklausg (angl. dead
host).

connection banner).

— Testuoti keleta tos pacios paslaugos
egzemplioriy, veikian¢iy naudojant
skirtingus prievadus.

— Skenuoti jrenginius, neatsakancius |}
,»ping* uzklausa (angl. dead host).

Pla¢iau: Scan Policy Options (Tenable Security
Center 6.4.x)

Scan Policy Options (Tenable Security Center
6.4.X)

Scan Policy Options (Tenable Security Center
6.4.X)

Programinés irangos
skenavimo komponentas turi:
— Automatiskai aptikti naujas ir
potencialiai pavojingas (angl.
rogue) sistemas, kurios sudaro
potencialias saugumo rizikas.
— Aptikti netinkamg naudojima ir
tiksliai  nustatytas  vidines
grésmes.
— Aptikti
sistemose,

pasyvaus

pazeidziamumus

kuriy néra
galimybés aktyviai skenuoti
dél S8iy sistemy jautrumo
(kritiSkumo), politikos arba
konfigiiracijos.

— Pazyméti visas interaktyvias ir
Sifruotas tinkle sesijas.

Programinés jrangos skenavimo
komponentas gali:

— Automatiskai  aptikti  naujas  ir
potencialiai pavojingas (angl. rogue)
sistemas, kurios sudaro potencialias
saugumo rizikas.

— Aptikti netinkama naudojima ir tiksliai
nustatytas vidines grésmes.

— Aptikti pazeidziamumus sistemose,
kuriy néra galimybés aktyviai skenuoti
dél Siy sistemy jautrumo (kritiSkumo),
politikos arba konfigiiracijos.

— Pazyméti visas interaktyvias ir Sifruotas
tinkle sesijas.

pasyvaus

— Stebéti, kurios tiksliai  sistemos
komunikuoja su kitomis vidinémis
sistemomis.
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— Stebéti, kurios tiksliai sistemos
komunikuoja  su  kitomis
vidinémis sistemomis.

— Aptikti, kurie prievadai yra
aptarnaujami ir kurie yra
narSomi kiekvienoje
individualioje sistemoje.

— Aptikti, kurie prievadali yra
aptarnaujami ir kurie yra narSomi
kiekvienoje individualioje sistemoje.

— Pasyviai nustatyti operacing sistemag
kiekviename aktyviame jrenginyje.

— Stebéti visus klientiniy ir serveriniy
programy pazeidziamumus.

— Pasyviai nustatyti operacing | Placiau: Tenable Nessus Network Monitor
sistema kiekviename | Instances (Tenable Security Center 6.4.x)
aktyviame jrenginyje. Tenable Nessus Network Monitor Settings

— Stebéti  visus klientiniy ir | Section (Tenable Nessus Network Monitor)
serveriniy programy
pazeidziamumus.

Programiné jranga gali naudoti ankstesniy
Programiné¢ jranga turi naudoti | skenavimy metu surinkta informacijg apie

ankstesniy skenavimy metu surinktg
informacija apie testuojama jrenginj,
vykdydama vélesnius testus.

testuojama
testus.
Placiau:
Assets (Tenable Security Center 6.4.X)

irenginj, vykdydama vélesnius

Programiné jranga turi  saugoti
pazeidziamumy aptikimo datas, kad
buty galima filtruoti pazeidziamumus
pagal datas ir generuoti ataskaitas .

Programiné jranga saugo pazeidziamumy
aptikimo datas, kad buty galima filtruoti
pazeidziamumus pagal datas ir generuoti
ataskaitas .

Plac¢iau: ~ Vulnerability  Analysis  Filter
Components (Tenable Security Center 6.4.x)

Programiné jranga turi turéti galimybe
identifikuoti pazeidziamumus,
naudojant IPv4 ir IPv6 protokolus,
naudojant tiek aktyvaus, tiek pasyvaus
skenavimo technikas.

Programiné jranga turi galimybe identifikuoti
pazeidziamumus, naudojant IPv4 ir IPv6
protokolus, naudojant tiek aktyvaus, tiek
pasyvaus skenavimo technikas.
Plac¢iau: 1Pv4/IPv6 Repositories
Security Center 6.4.x)

Tenable Nessus Network Monitor Settings
Section (Tenable Nessus Network Monitor)

(Tenable

Konfigiiracijy
auditas

Programiné jranga turi turéti galimybe

Programiné jranga turi galimybe vykdyti

vykdyti pataisy ir konfiglracijos | pataisy ir konfigiracijos auditus Windows ir
auditus Windows ir Unix / Linux | Unix / Linux sistemoms.Plac¢iau: Audit Files
sistemoms. (Tenable Security Center 6.4.x)

Programiné jranga turi pateikti | Programiné jranga turi paruostas auditavimo
paruostas auditavimo politikas | politikas Windows, Unix / Linux OS,
Windows, Unix [/ Linux OS, | programoms, tinklo jrenginiams ir duomeny
programoms, tinklo jrenginiams ir | bazéms. Placiau: Add a Template-Based Audit

duomeny bazéms.

File (Tenable Security Center 6.4.x)

Programiné jranga turi turéti galimybe
vykdyti audita pagal gamintojy ir (ar)
kity organizacijy sitilomas
rekomendacijas ar gerasias praktikas:
— Duomeny baziy konfigiiracijy
auditai: Oracle, MySQL, SQL
Server, DB2, Informix/DRDA,
PostgreSQL arba lygiavercius.
— Antivirusinés P] gamintojy
auditai.
—  CIS geriausiy praktiky gidai.
— DISA STIGs arba lygiavertis.

Programiné jranga turi galimybe vykdyti auditg
pagal gamintojy ir (ar) kity organizacijy
sitilomas rekomendacijas ar gerasias praktikas:

— Duomeny baziy konfigtiracijy auditai:
Oracle, MySQL, SQL Server, DB2,

Informix/DRDA, PostgreSQL arba
lygiavercius.

— Antivirusinés P] gamintojy auditai.

— CIS geriausiy praktiky gidai.

— DISA STIGs arba lygiavertis.

— Gamintojy rekomenduojami
nustatymai: Fortinet, Cisco

marsrutizatoriy konfigtiracijos, Juniper,
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— Gamintojy  rekomenduojami
nustatymai: Fortinet, Cisco
marsrutizatoriy konfigtiracijos,
Juniper, Checkpoint GAIA,
IBM iSeries, Nexus NX-OS,
VMware vSphere/vCenter arba
lygiavercius.

Checkpoint GAIA, IBM iSeries, Nexus
NX-0S, VMware vSphere/vCenter
arba lygiavercius.
Plac¢iau:  Vulnerability  Analysis  Filter
Components (Tenable Security Center 6.4.x)
Active Scan Objects (Tenable Security Center
6.4.X)
References | Tenable®
File Search | Tenable®
CIS Cisco NX-OS L2 v1.1.0 | Tenable®
VMware ESX Local Security Checks Plugins |
Tenable®
CIS Fortigate 7.0.x v1.3.0 L2 | Tenable®
https://www.tenable.com/plugins/nessus/famili
es/Firewalls

Programiné jranga turi gebéti skenuoti
ziniatinklio serverius, siekiant aptikti
dazniausiai pasitaikancius ziniatinklio
programy pazeidziamumus, tokius kaip
»SQL injection®, ,,cross-site scripting
(XSS)“, L,HTTP header injection®,
ndirectory traversal®, ,remote file
inclusion® ir ,,command execution®.

Programiné jranga geba skenuoti Ziniatinklio
serverius, siekiant  aptikti dazniausiai
pasitaikancius ziniatinklio programy
pazeidziamumus, tokius kaip ,,SQL injection®,
»Cross-site scripting (XSS)*“, ,HTTP header
injection®, ,.directory traversal®, ,remote file
inclusion® ir ,,command execution®.

Placiau: Web App Scans (Tenable Security
Center 6.4.x)

Scan Policy Options (Tenable Security Center
6.4.xX)

Saugumo darby
procesy

Programiné jranga turi leisti naudotojui
priimti rasto pazeidziamumo rizika arba
priskirti Siam pazeidziamumui kitokj
lygi nei gamintojo numatytasis rizikos
lygis konkrec¢iam pazeidziamumui.

Programiné jranga leidzia naudotojui priimti
rasto pazeidziamumo rizikg arba priskirti Siam
pazeidziamumui kitokj lygi nei gamintojo

numatytasis  rizikos  lygis  konkreciam
pazeidziamumui.

Placiau:

Add an Accept Risk Rule (Tenable Security
Center 6.4.x)

Recast Risk Rules (Tenable Security Center
6.4.X)

10. | valdymas (angl. — — —
. S S . | Programiné jranga leidzia kurti uzduotj ir
security Programiné jranga turi leisti kurti o .. .
workflow) widuotj ir priskirti ja Kkonkregiam | Priskirtija konkreiam naudotojui. .
- Placiau: Ticket Options (Tenable Security
naudotojui.
Center 6.4.X)
Programiné jranga leidzia pridéti
Programiné jranga turi leisti pridéti | pazeidziamumo informacijos momenting kopija
pazeidziamumo informacijos | (angl. snapshot), susijusia su konkrecia
momenting kopija (angl. snapshot), | uzduotimi. Placiau: Alert Options (Tenable
susijusig su konkrecia uzduotimi. Security Center 6.4.x)
Alert Actions (Tenable Security Center 6.4.x)
Programiné jranga turi uztikrinti Programiné  jranga v “kfma pranesimy
V. o nustatymy konfigtravima pagal
praneSimy nustatymy konfigliravima v . _ NS
agal pazeidziamumy skenavimo arba pazgdzmmumq skenawm.o arba konﬁgurac_ljos
PraneSimai ioiﬁ draciios audito rezultatus audito rezultatus. Placiau: Alert Options
11. | (angl. guracy ' (Tenable Security Center 6.4.x)

notifications)

PraneSime turi biiti galimybé nustatyti
ne maziau kaip 8ig informacijg

uzduoties sukiirimo data, nuoroda i
konkrety  praneSima, skenavimo

PraneSime yra galimybé nustatyti ne maziau
kaip $ig informacija : uzduoties suktrimo data,
nuoroda i konkrety pranesimg, skenavimo
iniciavimas, syslog ivykio sugeneravimas ir
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jvykio

iniciavimas, syslog
i ataskaitos

sugeneravimas ir
sugeneravimo inicijavimas.

ataskaitos sugeneravimo inicijavimas. Placiau:
Alert Actions (Tenable Security Center 6.4.x)

12.

Ataskaitos

Programiné jranga turi:

— pateikti politikomis paremta
ataskaity generavima;

— generuoti ataskaitas sukaupty
istoriniy duomeny pagrindu ir
pateikti jas grafiniu  bei
tekstiniu formatu;

— generuoti ataskaitas, rodancias
pazeidziamumy tendencijas per
nustatyta laika;

— cksportuoti  ataskaitas Siais
byly formatais: PDF, CSV,
HTML.

Programiné jranga gali:

— pateikti politikomis paremta ataskaity
generavima;

— generuoti ataskaitas sukaupty istoriniy
duomeny pagrindu ir pateikti jas
grafiniu bei tekstiniu formatu;

— generuoti ataskaitas, rodancias
pazeidziamumy tendencijas per
nustatytg laika;

— cksportuoti  ataskaitas  Siais  byly
formatais: PDF, CSV, HTML.

Placiau: Reports (Tenable Security Center
6.4.x)

Programiné¢  jranga  turi  leisti
automatiSkai arba rankiniu bidu
generuoti pagal naudotojo poreikius
individualias ataskaitas arba
pasinaudojant gamintojo parengtais
Sablonais.

Programiné jranga leidzia automatiskai arba
rankiniu budu generuoti pagal naudotojo
poreikius individualias  ataskaitas  arba
pasinaudojant gamintojo parengtais Sablonais.
Placiau: Manage Reports (Tenable Security
Center 6.4.x)

13.

Naudotojai ir
prieigos
kontrolé

Programiné jranga turi integruotis su
LDAP (angl. Lightweight Directory
Access Protocol) naudotojy
autentifikacijai.

Programiné jranga integruojasi su LDAP (angl.
Lightweight Directory Access Protocol)
naudotojy autentifikacijai. Plac¢iau: LDAP
Authentication (Tenable Security Center 6.4.X)

Programiné jranga turi palaikyti
rolémis paremta administravimg su
galimybe priskirti tam tikras teises.
Galimos teises, bet neapsiribojant:

— Patikrinimy duomeny bazés
atnaujinimas.

—  Vykdyti bet kurj skenavima,
pateiktas skenavimo politikas
arba jokio skenavimo.

— Naudotojy administravimas.

— PazeidZziamumy duomeny
perziiira.

— Nustatyti ir dalintis jrangos
saraso paskyromis.

— Pridéti audito bylas.

—  Sukurti jspé&jimus.

— Nustatyti ir dalintis
prisijungimo duomenimis
autorizuotiems skenavimams.

— Sukurti ir dalintis skenavimo
politikomis.

Programiné jranga palaiko rolémis paremta
administravima su galimybe priskirti tam tikras
teises. Galimos teisés, bet neapsiribojant:

— Patikrinimy duomeny
atnaujinimas.

—  Vykdyti bet kurj skenavima, pateiktas
skenavimo  politikas arba  jokio
skenavimo.

— Naudotojy administravimas.

— Pazeidziamumy duomeny perziira.

— Nustatyti ir dalintis jrangos saraso
paskyromis.

—  Pridéti audito bylas.

— Sukurti jspéjimus.

bazés

— Nustatyti ir dalintis prisijungimo
duomenimis autorizuotiems
skenavimams.

—  Sukurti ir dalintis  skenavimo
politikomis.

Placiau: User Roles (Tenable Security Center
6.4.X)

Programiné jranga turi palaikyti
individualius  ir  konfigliruojamus
prietaisy skydus, ispéjimus,
notifikacijas ir paskiriamas uzduotis, ir
ataskaitas naudotojo lygmenyje.

Programiné jranga palaiko individualius ir
konfigiiruojamus prietaisy skydus, ispéjimus,
notifikacijas ir paskiriamas uZzduotis, ir
ataskaitas naudotojo lygmenyje. Placiau: User
Roles (Tenable Security Center 6.4.x)

Custom Group Permissions (Tenable Security
Center 6.4.x)
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Programiné jranga turi naudotojy veiksmy
auditavimo galimybe. Placiau: System Logs
(Tenable Security Center 6.4.x)

Programiné jranga turi turéti naudotojy
veiksmy auditavimo galimybg.

14.

Prietaisy
skydeliai (angl.
dashboards)

Programiné¢ jranga turi palaikyti | Programiné jranga palaiko individualizuojamus
individualizuojamus prietaisy | prietaisy  skydelius, kuriuose gali  biti
skydelius,  kuriuose  gali  bati | atvaizduojama tiek grafine, tiek ir sgrasais
atvaizduojama tiek grafin¢, tiek ir | paremta informacija apie pazeidziamumus.
saraSais paremta informacija apie | Prietaisy skydeliai gali buti individualizuojami
pazeidziamumus. Prietaisy skydeliai | tiek remiantis gamintojo pateiktais $ablonais,
gali buti individualizuojami tiek | tiek ir be jy. Placiau: Dashboards (Tenable
remiantis gamintojo pateiktais | Security Center 6.4.x)

Sablonais, tiek ir be jy.

Prietaisy skydelio elementai gali buti visiskai
individualizuojami,  filtruojant  duomenis,
paremtus jrenginiy sarasu, pazeidziamumy ir
atitikimy testavimy rezultatais, laiku, raktiniais
7zodziais, IP adresais ir kt. Plac¢iau: Custom
Dashboard Component Options (Tenable
Security Center 6.4.x)

Prietaisy skydelio elementai turi buti
visiSkai individualizuojami, filtruojant
duomenis, paremtus jrenginiy sarasu,
pazeidziamumy ir atitikimy testavimy
rezultatais, laiku, raktiniais zodziais, IP
adresais ir kt.

15.

Diegimas

Tiekéjo kvalifikuoti specialistai turi jdiegti ir sukonfigliruoti pazeidziamumy skenavimo
sprendima ne véliau kaip per 60 kalendoriniy dieny nuo sutarties jsigaliojimo dienos.
Diegimo darby apimtis:
—  Turi biiti jdiegta ne maziau kaip 100 vnt. skenavimo varikliy virtualiose masinose
1 skirtingus perkanciosios organizacijos potinklius.
— Turi bti jdiegta ne maziau kaip 50 vnt. agenty i jvairias sistemas, jsikaitant bet
neapsiribojant:
e Windows Server 2012, 2012 R2, 2016, 2019, 2022
e RedHat Linux 8, 9
e Oracle Linux 8, 9
o Ubuntu 14.04, 16.04, 18.04, 20.04, 22.04

Esamos tinklo infrastruktiiros analizé ir diegimo plano parengimas bei suderinimas su
Perkancigja organizacija. Tiekéjas ne véliau kaip per 14 kalendoriniy dieny, nuo sutarties
jsigaliojimo dienos pateikia Perkanciajai organizacijai reikalavimus kompiuterinés
jrangos resursams

Kompiutering jrangg (virtuali tarnybing stotis), reikalinga sistemos diegimui, pateikia
Perkancioji organizacija.

Diegimo proceso metu turi buti atlikta (jskaitant, bet neapsiribojant):

— Sprendimo valdymo konsolés jdiegimas virtualioje aplinkoje.

— Realizuota sistemos sasaja su Active Directory ir naudotojy bei naudotojy grupiy
sukiirimas.

— Skenavimo agenty jdiegimas j galinius jrenginius.

— Tinklo skenavimo sensoriy jdiegimas virtualiose masinose.

— Sprendimo pradinis nustatymas ir sukonfigliravimas.

— Valdymo skydeliy individualizavimas, kad naudotojams biity atvaizduojama
aktualiausia informacija (TOP pazeidziamumai, naujausi skenavimo rezultatai,
rizikingiausi resursai ir pan.).

— RysSio su agentais ir skenavimo varikliais testavimas.

— Pradinis infrastrukttiros skenavimas ir resursy aptikimas.

— Dinaminiy resursy grupiy sukiirimas pagal gamintojo numatytus poZymius
naudojant paruo$tus standartinius Sablonus ir pagal individualiai Pirkéjo
nurodomus parametrus.

— Dinaminiy grupiy testavimas.

— Skenavimo periodiSkumo ir apimties sukonfigliravimas.

— Ataskaity, gavéjy ir siuntimo periodiSkumo nustatymas.
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— Suintegruoti diegiamg sprendimag su Pirkéjo naudojama CyberArk privilegijuoty
naudotojy valdymo (PAM) sprendimu, panaudojant autentifikuotiems
skenavimams atlikti.

Diegimo darbai turi apimti visus reikalingus atlikti veiksmus, kad po diegimo ir
konfigtiravimo darby sistema uztikrinty visg techningje specifikacijoje reikalaujama
funkcionaluma.

Diegimo metu visi konfigtracijy keitimo darbai turi bati dokumentuojami. Atlikus
diegimo darbus, pateikiama detali atlikty konfigiiracijy keitimy ataskaita.

Taip pat ne véliau kaip per 60 kalendoriniy dieny nuo sutarties jsigaliojimo dienos turi
bati pravesti teoriniai ir praktiniai mokymai sistemos administratoriams
(naudotojams). Mokymy trukmé — ne maziau 8 val. Preliminarus dalyviy skai¢ius — 5.




