

VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 
PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS

UAB „LODVILA“

PASLAUGŲ SUTARTIS


2025 m. __________________ d. Nr.

Vilnius


Valstybinio socialinio draudimo fondo valdyba prie Socialinės apsaugos ir darbo ministerijos (toliau – Fondo valdyba), atstovaujama direktoriaus Kęstučio Čereškos, veikiančio pagal Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos nuostatus, ir
UAB „Lodvila“ (toliau – Tiekėjas), atstovaujama direktoriaus Kosto Valiūno, veikiančio pagal bendrovės įstatus, toliau kartu vadinami šalimis, sudarė šią sutartį:

1. SUTARTIES OBJEKTAS
1.1. Ši sutartis sudaryta vadovaujantis atviro konkurso pirkimo dokumentais, paskelbtais 2024 m. gruodžio 19 d.  Centrinėje viešųjų pirkimų informacinėje sistemoje, ir vadovaujantis 2025 m. sausio 10 d. Fondo valdybos komisijos posėdžio protokolu Nr. ŪV-10-6. Pirkimo numeris - 561147. BVPŽ kodas – 79800000-2 ,,Spausdinimo ir susijusios paslaugos“. 
1.2. Šia sutartimi Tiekėjas įsipareigoja teikti Fondo valdybai Pensijos gavėjų pažymėjimo (toliau – Pažymėjimai) gamybos ir tiekimo Valstybinio socialinio draudimo fondo valdybos teritoriniams skyriams paslaugas (toliau – paslaugos), o Fondo valdyba įsipareigoja už laiku ir kokybiškai suteiktas paslaugas sumokėti pagal šioje sutartyje nurodytas sąlygas.
1.3. Pensijos gavėjo pažymėjimo spausdinimo ir pristatymo įkainiai bei kiekiai nurodyti šios sutarties 1 priede. Fondo valdyba neįsipareigoja įsigyti viso numatyto pažymėjimų kiekio.
1.4. Pirkimas atliktas vadovaujantis Lietuvos Respublikos aplinkos ministro 2022 m. gruodžio 13 d. įsakymo Nr. D1-401 „Dėl Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymo Nr. D1-508 „Dėl Produktų, kurių viešiesiems pirkimams ir pirkimams taikytini Aplinkos apsaugos kriterijai, sąrašo, Aplinkos apsaugos kriterijų ir aplinkos apsaugos kriterijų, kuriuos perkančiosios organizacijos ir perkantieji subjektai turi taikyti pirkdami prekes, paslaugas ar darbus, taikymo tvarkos aprašo patvirtinimo“ pakeitimo“ 4.3 papunkčiu - nėra produktų sąraše, bet perkamai paslaugai tiekėjas taiko aplinkos apsaugos vadybos sistemos reikalavimus pagal standartą LST EN ISO 14001 arba Europos Sąjungos aplinkosaugos vadybos ir audito sistemą (EMAS) ar kitus aplinkos apsaugos vadybos standartus, pagrįstus atitinkamais Europos arba tarptautinių standartizacijos organizacijų priimtais standartais, ar kitais tiekėjo pateiktais lygiaverčiais įrodymais. 

2. SUTARTIES KAINA IR ATSISKAITYMO TVARKA
2.1. Sutarties kaina yra 145.054,80 Eur (vienas šimtas keturiasdešimt penki tūkstančiai penkiasdešimt keturi eurai, 80 ct.) su PVM. 
2.2. Į sutarties kainą yra įskaičiuota: prekių pagaminimo, įpakavimo, pristatymo bei kitos su sutarties vykdymu susijusios išlaidos, įskaitant mokesčius ir rinkliavas.
2.3. Mokėjimas už faktiškai pateiktas prekes atliekamas vieną kartą per mėnesį, per 30 (trisdešimt) kalendorinių dienų nuo perdavimo ir priėmimo akto pasirašymo ir sąskaitos faktūros per informacinę sistemą „SABIS“ pateikimo dienos.
2.4. Visi atsiskaitymai su Tiekėju bus atliekami mokėjimo nurodymu į jo nurodytą atsiskaitomąją sąskaitą.
2.5. Už išlaidas, nenurodytas sutartyje, tačiau Tiekėjo dėl kokių nors priežasčių patirtas vykdant sutartį (jeigu taip įvyktų), Fondo valdyba nemoka.
2.6.	Sąskaitos faktūros teikiamos tik elektroniniu būdu:
2.6.1.	Elektroninės sąskaitos faktūros, atitinkančios Europos elektroninių sąskaitų faktūrų standartą, kurio nuoroda paskelbta 2017 m. spalio 16 d. Komisijos įgyvendinimo sprendime (ES) 2017/1870 dėl nuorodos į Europos elektroninių sąskaitų faktūrų standartą ir sintaksių sąrašo paskelbimo pagal Europos Parlamento ir Tarybos direktyvą 2014/55/ES (OL 2017 L 266, p. 19) (toliau – Europos elektroninių sąskaitų faktūrų standartas), teikiamos tiekėjo pasirinktomis priemonėmis;
2.6.2.	Europos elektroninių sąskaitų faktūrų standarto neatitinkančios elektroninės sąskaitos faktūros gali būti teikiamos tik naudojantis informacinės sistemos „SABIS“ priemonėmis;
2.6.3.	Perkančioji organizacija elektronines sąskaitas faktūras priima ir apdoroja naudodamasi informacinės sistemos „SABIS“ priemonėmis, išskyrus Viešųjų pirkimų įstatymo 22 straipsnio 12 dalyje nustatytus atvejus. Elektroninė sąskaita faktūra suprantama kaip sąskaita faktūra, išrašyta, perduota ir gauta tokiu elektroniniu formatu, kuris sudaro galimybę ją apdoroti automatiniu ir elektroniniu būdu.
2.7.	Visas išlaidas susijusias su sutarties vykdymu, kurios nebus nurodytos (įskaičiuotos) pasiūlyme ar sutartyje, prisiima Tiekėjas.
2.8.  Jeigu Tiekėjas yra užsienio valstybės fizinis arba juridinis asmuo, Fondo valdyba tiekėjui sumoka sumą be PVM, o PVM į Lietuvos Respublikos biudžetą sumoka Lietuvos Respublikos teisės aktų nustatyta tvarka.
2.9. Už paslaugas, užsakytas iki susitarimo dėl įkainių perskaičiavimo įsigaliojimo dienos, Fondo valdyba apmoka taikant iki tol galiojusius įkainius, o paslaugas, užsakytas po susitarimo įsigaliojimo dienos, paslaugų teikėjui bus apmokama taikant apskaičiuotus įkainius po perskaičiavimo.
2.10. Sutartyje taikoma fiksuoto įkainio kainodara.
2.11. Bet kuri Sutarties šalis Sutarties galiojimo metu turi teisę inicijuoti Sutartyje numatytos kainos perskaičiavimą (keitimą) ne anksčiau kaip po 12 (dvylikos) mėnesių nuo Sutarties sudarymo dienos (jeigu perskaičiavimas jau buvo atliktas – nuo paskutinio perskaičiavimo pagal šį punktą dienos), jeigu Ūkio subjektams suteiktų paslaugų kainų pokytis (k), apskaičiuotas kaip nustatyta šiame punkte, viršija 5 procentus. Atlikdamos perskaičiavimą Šalys vadovaujasi Valstybės duomenų agentūros viešai Oficialiosios statistikos portale paskelbtais Rodiklių duomenų bazės duomenimis, iš kitos Šalies nereikalaudamos pateikti oficialaus Valstybės duomenų agentūros ar kitos institucijos išduoto dokumento ar patvirtinimo.
2.12. Šalys privalo Susitarime nurodyti indekso reikšmę laikotarpio pradžioje ir jos nustatymo datą, indekso reikšmę laikotarpio pabaigoje ir jos nustatymo datą, kainų pokytį (k), perskaičiuotą įkainį be PVM.
2.13. Sutarties kaina sutarties galiojimo metu peržiūrima, pasikeitus pridėtinės vertės mokesčiui (toliau – PVM). Peržiūrėta kaina įsigalioja nuo teisės aktų, kuriais pakeičiami mokesčiai įsigaliojimo dienos. Kainos peržiūrėjimas įforminamas pasirašant šalių susitarimą, kuris yra neatsiejama sutarties dalis.
2.14. Sutarties įkainiai pasikeitus PVM yra perskaičiuojami vadovaujantis šia formule:
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SN - perskaičiuota bendra Sutarties kaina (su PVM);
SS - bendra Sutarties kaina (su PVM) iki perskaičiavimo;
A - įvykdytų sutartinių įsipareigojimų (suteiktų Paslaugų) kaina (su PVM) iki perskaičiavimo;
TS - senas PVM tarifas (procentais);
TN - naujas PVM tarifas (procentais).
2.15. Kainos perskaičiavimas pasikeitus kainų lygiui. Pasikeitus kainų lygiui perskaičiavimas atliekamas praėjus ne mažiau kaip 12 (dvylikai) mėnesių nuo paskutinės pirkimo, kurio pagrindu sudaryta ši pirkimo sutartis, pasiūlymų pateikimo termino dienos arba praėjus ne mažiau kaip 12 (dvylikai) mėnesių nuo paskutinio perskaičiavimo dienos, jei pagal Valstybės duomenų agentūros duomenis Lietuvos Respublikos Metinė infliacija (pagal vartotojų kainų indeksą (VKI)) pasiekia 5 ar daugiau procentų arba Metinė defliacija pasiekia -5 ar mažiau procentų ribą (duomenų šaltinis - http://www.stat.gov.lt); 
2.16. Įkainiai perskaičiuojami pagal žemiau pateiktą formulę:
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Cpn – perskaičiuotas Prekėms taikomas įkainis;
Sn – Sutartyje numatytas Prekėms taikomas įkainis;
I – Metinės infliacijos arba defliacijos (defliacijos atveju procentas įrašomas su minuso ženklu) (pagal vartotojų kainų indeksą (VKI)) dydis procentais. Perskaičiavimui taikomas paskutinį prieš prašymo perskaičiuoti Įkainius pateikimo mėnesį paskelbtas Lietuvos Respublikos Metinės infliacijos/defliacijos rodiklis (bet kuriuo atveju ne ankstesnis nei 13 (trylikto) mėnesio nuo paskutinės pirkimo, kurio pagrindu sudaryta ši pirkimo sutartis, pasiūlymų pateikimo termino dienos arba nuo paskutinio Įkainių perskaičiavimo dėl infliacijos/defliacijos rodiklis), pvz. jei prašymas pateikiamas gruodžio mėn., perskaičiavimui taikomas lapkričio mėn. skelbtas infliacijos/defliacijos rodiklis;
X - defliacijos atveju (-5), infliacijos atveju 5.
2.17. Vėlesnis sutarties kainos ar įkainio perskaičiavimas negali apimti laikotarpio, už kurį jau buvo atliktas perskaičiavimas. 
2.18. Perskaičiuoti įkainiai įsigalioja nuo abiejų Šalių susitarimo dėl Sutarties pakeitimo pasirašymo dienos, jei pačiame susitarime nenumatyta kitaip.

3. ŠALIŲ ĮSIPAREIGOJIMAI
3.1. Tiekėjas įsipareigoja:
3.1.1. prekes pagaminti pagal reikalavimus numatytus šios sutarties 2 priede;
3.1.2. pristatant Pažymėjimus užtikrinti jų kokybę, apsaugą nuo mechaninio ir atmosferos poveikio pakraunant, transportuojant ir iškraunant Pažymėjimus;
3.1.3. nekokybiškus Pažymėjimus pakeisti savo lėšomis per 5 (penkias) darbo dienas nuo Fondo valdybos atsakingo už sutartį asmens pranešimo išsiuntimo dienos;
3.1.4. neperduoti ar kitaip neperleisti savo įsipareigojimų pagal sutartį tretiesiems asmenims;
3.1.5. kad Tiekėjo darbuotojai bei atstovai dalyvausiantys Pažymėjimų/paslaugų gamyboje turės pasirašyti konfidencialumo pasižadėjimus (sutarties 3 priedas). Konfidencialumo reikalavimai taikomi ir po šios sutarties galiojimo pabaigos;
3.1.6. vadovautis Rangovų prieigos prie Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos tvarkos aprašu, kuris patvirtintas Fondo valdybos direktoriaus 2012 m. rugsėjo 13 d. įsakymu Nr. 432 (sutarties 4 priedas);
3.1.7. Apsaugoti Fondo valdybą nuo visų trečiosios šalies pretenzijų dėl jos patentų ar kitų autorinių teisių pažeidimo, teikiant sutartyje numatytas paslaugas;
3.1.8. sutarties vykdymo metu laikytis reikalavimų nurodytų sutarties 5 priede “Susitarimą dėl asmens duomenų tvarkymo“;
3.1.9. pagaminus Pažymėjimus, iš Fondo valdybos gautus asmens duomenis per 5 (penkias) darbo dienas ištrinti iš duomenų saugyklų ir turėti tai patvirtinančius įrodymus, kuriuos turės pateikti Fondo valdybai paprašius bet kuriuo sutarties galiojimo metu. Tiekėjas negali saugoti asmens duomenų kopijų;
3.1.10. pasibaigus sutarčiai, Tiekėjas sutarties metu iš Fondo valdybos gautą konfidencialią informaciją sunaikinti ir apie sunaikinimą patvirtinti raštu. Sunaikinama informacija, esanti Tiekėjo duomenų bazėje, kompiuterinėje technikoje, su kuria sutarties galiojimo laikotarpiu dirbo Tiekėjas ir tai įforminama pasirašant informacijos sunaikinimo aktą (sutarties 6 priedas). Informacija sunaikinama taip, kad jos nebūtų galima atstatyti. Informacijos sunaikinimo aktas pateikiamas Fondo valdybos už sutarties vykdymą atsakingam asmeniui.
3.2. Fondo valdyba įsipareigoja:
3.2.1. sumokėti už kokybiškas ir laiku suteiktas paslaugas, pateiktus Pažymėjimus, vadovaujantis šios sutarties sąlygomis.
3.3. Abi sutarties šalys įsipareigoja bendradarbiauti vykdant šią sutartį.
3.4. Šalys sutinka laikyti sutarties sąlygas, dokumentus, duomenis ir informaciją, kurią sutarties šalys gauna viena iš kitos vykdydamos sutartį, konfidencialia ir be išankstinio šalies rašytinio sutikimo neplatinti trečiosioms šalims apie ją jokios informacijos, išskyrus atvejus, kai to reikalaujama Lietuvos Respublikos įstatymų nustatyta tvarka.
3.5. Nuosavybės teisė į pateiktus Pažymėjimus pereina Fondo valdybai nuo perdavimo ir priėmimo akto pasirašymo momento.
3.6. Specialistas nurodytas sutarties 7 priede gali būti pakeistas kitu specialistu tik specialistui susirgus, susižalojus, patyrus traumą atsisakius teikti paslaugas ar specialistui netekus teisės dirbti ar susipažinti su įslaptinta informacija, žymima slaptumo žyma SLAPTAI. Tiekėjas prašymą dėl sutartyje nurodyto specialisto keitimo kitu specialistu Fondo valdybai pateikia raštu, nurodydamas tokio keitimo priežastis. Fondo valdyba turi teisę pareikalauti pakeisti specialistą, netinkamai atliekantį sutartyje numatytas funkcijas, kitu specialistu. Fondo valdyba reikalavimą dėl sutartyje nurodyto specialisto keitimo kitu specialistu Tiekėjui pateikia raštu, nurodydama tokio keitimo priežastis. Naujas specialistas turi būti ne žemesnės kvalifikacijos nei ta, kuri buvo nustatyta viešojo pirkimo, po kurio sudaryta ši sutartis, pirkimo dokumentuose. Sutartyje nurodyto specialisto pakeitimas kitu specialistu įforminamas pasirašant atskirą susitarimą tarp Tiekėjo ir Fondo valdybos.
3.7. Specialistams keliami kvalifikaciniai reikalavimai:
	Eil. Nr.
	Reikalavimai
	Pateikiami dokumentai

	3.7.1.
	Tiekėjas privalo turėti projekto vadovą, atsakingą už paslaugos teikimą, kuris privalo turėti ne trumpesnę kaip 1 metų darbo patirtį per pastaruosius 3 metus vykdant saugių dokumentų ir saugių dokumentų blankų spausdinimo projektus.
	1) Tiekėjo pažyma, kurioje nurodomas siūlomo projekto vadovo vardas, pavardė, darbo patirtis bei pridedamas siūlomo projekto vadovo gyvenimo aprašymas (CV). Tiekėjo siūlomo projekto vadovo gyvenimo aprašyme (CV) turi būti nurodyta reikalaujama darbo patirtis, patirties aprašymas, užsakovai ir užsakovų kontaktiniai duomenys pasiteiravimui (įmonės pavadinimas, atsakingo už sutartį asmens vardas, pavardė, telefonas, el. paštas);
2) specialisto sutikimas dalyvauti projekte (teikiama tuo atveju, jei specialistas nėra tiekėjo darbuotojas).


          3.8.  Sutarties šalys įsipareigoja susilaikyti nuo bet kokių veiksmų, kurie gali pakenkti kitai  sutarties šaliai.

4. PREKIŲ IR PASLAUGŲ PERDAVIMO IR PRIĖMIMO TVARKA
4.1. Tiekėjas, už faktiškai per praėjusį kalendorinį mėnesį pristatytus Pažymėjimus sutarties 8 priede nurodytais adresais, pateikia atitinkamo Fondo valdybos teritorinio skyriaus atsakingam asmeniui pateiktų Pažymėjimų perdavimo ir priėmimo aktą ir sąskaitą faktūrą, išrašytą atitinkamo Fondo valdybos teritorinio skyriaus.
4.2. Fondo valdybos teritorinio skyriaus atsakingas už sutartį asmuo, Pažymėjimų perdavimo ir priėmimo momentu nepasirašęs pateiktų Pažymėjimų perdavimo ir priėmimo akto, ne ilgiau kaip per 3 (tris) darbo dienas raštu pateikia Tiekėjui aktą, kuriame išvardinami Tiekėjo padaryti trūkumai ir nurodomi (suderinti su Tiekėju) terminai trūkumams pašalinti, bet ne ilgesni nei 5 (penkių) darbo dienų. Akte nurodytus trūkumus Tiekėjas pašalina savo sąskaita ir teikia naują perdavimo ir priėmimo aktą.
4.3. Pažymėjimų atsitiktinio žuvimo, sugadinimo, sunaikinimo rizika ir nuosavybės teisė pereina Fondo valdybai nuo pateiktų Pažymėjimų perdavimo ir priėmimo akto pasirašymo momento.

5. ŠALIŲ ATSAKOMYBĖ
5.1. Už atsisakymą vykdyti sutartį Tiekėjas moka Fondo valdybai 5% (penkių procentų) dydžio baudą nuo sutarties kainos.
5.2. Tiekėjui nevykdant ar netinkamai vykdant prisiimtus įsipareigojimus sutarties metu, Tiekėjas moka Fondo valdybai 0,03 % (trijų šimtųjų procentų) dydžio delspinigius už kiekvieną pavėluotą dieną nuo 1/36 sutarties kainos, už įsipareigojimų, skaičiuojamų dienomis, nevykdymą ar netinkamą vykdymą.
5.3.	Už kiekvieną uždelstą apmokėti dieną Tiekėjas gali pareikalauti iš Fondo valdybos sumokėti 0,03 % (trijų šimtųjų procentų) dydžio delspinigius nuo neapmokėtos sumos, bet ne daugiau nei 10 % (dešimt procentų) nuo sutarties vertės.
5.4.	Jei viena iš šalių neįvykdo ar netinkamai įvykdo šioje sutartyje numatytus įsipareigojimus, kaltoji šalis turi atlyginti kitai šaliai padarytus tiesioginius nuostolius, atsiradusius dėl sutarties sąlygų nevykdymo ar netinkamo vykdymo.
5.5.	Baudų, delspinigių sumokėjimas neatleidžia šalių nuo pagal šią sutartį prisiimtų įsipareigojimų įvykdymo.
5.6.	Fondo valdyba gali pareikalauti nutraukti sutartį, jei Tiekėjas daugiau kaip mėnesį nevykdo savo įsipareigojimų ne dėl Fondo valdybos kaltės. Tokiu atveju paslaugos Tiekėjas atlygina Fondo valdybos patirtus nuostolius, bet neviršijant sutarties vertės.
5.7.	Fondo valdybai nustačius, kad Tiekėjas pažeidė nuostatas, susijusias su konfidencialių duomenų saugumu, ir dėl to atsirado bet kokios neigiamos pasekmės Fondo valdybai (tiek materialaus tiek ir neturtinio pobūdžio), Fondo valdyba turi teisę reikalauti iš Tiekėjo sumokėti 15.000 Eur (penkiolikos tūkstančių eurų) baudą už kiekvieną atvejį.
5.8. Fondo valdyba  sutarties vykdymo metu gali pareikšti paslaugos Teikėjui pretenzijas dėl nustatytų trūkumų, o paslaugos Tiekėjas  privalo savo sąskaita pašalinti nustatytus trūkumus ne vėliau kaip per 5 (penkias) darbo dienas arba per raštu suderintą su Fondo valdyba laikotarpį. 

6. NENUGALIMOS JĖGOS APLINKYBĖS (FORCE MAJEURE)
6.1. Nė viena iš šalių neatsako už prisiimtų įsipareigojimų visišką ar dalinį neįvykdymą, jeigu įrodo, kad įsipareigojimų neįvykdė dėl nenugalimos jėgos aplinkybių (Force Majeure).
6.2. Sutarties šalis, kuri dėl nenugalimos jėgos aplinkybių negali įvykdyti savo įsipareigojimų privalo nedelsiant, bet ne vėliau kaip per 5 (penkias) dienas nuo aplinkybių atsiradimo ar paaiškėjimo, raštu informuoti apie tai kitą šalį. Pranešime išdėstyti faktai turi būti patvirtinti kompetentingo valdžios organo. Jeigu nenugalimos jėgos aplinkybės užsitęsia ilgiau kaip 1 (vieną) mėnesį, šalys tarpusavio susitarimu gali nutraukti sutartį.
6.3. Nenugalimos jėgos aplinkybėmis yra laikomos aplinkybės, nurodytos Lietuvos Respublikos Civiliniame kodekse ir norminiuose teisės aktuose.

7. SUTARTIES GALIOJIMAS IR NUTRAUKIMO PAGRINDAI
7.1. Sutartis įsigalioja nuo sutarties šalių pasirašymo dienos. Sutartis galioja 36 (trisdešimt šešis) mėnesius.
7.2. Sutartis pasibaigia bet kuriuo sutarties galiojimo laikotarpiu, jeigu išnaudojama visa šios sutarties suma.
7.3. Sutartis gali būti nutraukta raštišku šalių susitarimu.
7.4. Sutartis sutarties galiojimo laikotarpiu gali būti keičiama vadovaujantis LR Viešųjų pirkimų įstatymo 89 straipsniu. Sutarties sąlygų pakeitimai įforminami šalių rašytiniais susitarimais, kurie yra neatsiejama sutarties dalis.
7.5. Fondo valdyba turi teisę, įspėjusi tiekėją raštu prieš 15 (penkiolika) kalendorinių dienų, vienašališkai nutraukti sutartį:
7.5.1. Tiekėjas nevykdo arba netinkamai vykdo sutartinius įsipareigojimus ir po raštiško Fondo valdybos pranešimo/pretenzijos apie tai Tiekėjui, jis per Fondo valdybos nurodytą terminą nepašalina nurodytų trūkumų ir/ ar toliau nevykdo arba netinkamai vykdo sutartinius įsipareigojimus;
7.5.2. Tiekėjas nevykdo, neįvykdo ar netinkamai įvykdo sutartinius įsipareigojimus ir tai yra esminis sutarties pažeidimas;
7.5.3. sutartis buvo pakeista pažeidžiant Viešųjų pirkimų įstatymo 89 straipsnį;
7.5.4. paaiškėjo, kad Tiekėjas, su kuriuo sudaryta pirkimo sutartis, turėjo būti pašalintas iš pirkimo procedūros pagal Viešųjų pirkimų įstatymo 46 straipsnio 1 dalį; 
7.5.5. paaiškėjo, kad su Tiekėju neturėjo būti sudaryta pirkimo sutartis dėl to, kad Europos Sąjungos Teisingumo Teismas procese pagal Sutarties dėl Europos Sąjungos veikimo 258 straipsnį pripažino, kad nebuvo įvykdyti įsipareigojimai pagal Europos Sąjungos steigiamąsias sutartis ir Direktyvą 2014/24/ES.
7.5.6. Lietuvos Respublikos Vyriausybė Nacionaliniam saugumui užtikrinti svarbių objektų apsaugos įstatymo nustatyta tvarka priėmus sprendimą, patvirtinantį, kad sutartis neatitinka nacionalinio saugumo interesų.
7.6. Tiekėjas turi teisę vienašališkai nutraukti sutartį, prieš 15 (penkiolika) kalendorinių dienų raštu pranešęs apie tai Fondo valdybai, jeigu Fondo valdyba nevykdo savo įsipareigojimų arba vykdo juos kitomis sąlygomis negu nurodyta sutartyje ir tai yra esminis sutarties pažeidimas.
7.7. Šalys turi teisę, įspėjusios kitą sutarties šalį raštu prieš 15 (penkiolika) dienų, vienašališkai nutraukti sutartį, kitai sutarties šaliai pažeidus esmines sutarties sąlygas.
7.8. Fondo valdyba gali pareikalauti nutraukti sutartį, jei Tiekėjas daugiau kaip mėnesį nevykdo savo įsipareigojimų ne dėl Fondo valdybos kaltės. Tokiu atveju paslaugos Tiekėjas atlygina Fondo valdybos patirtus nuostolius, bet neviršijant sutarties vertės.
7.9. Šalys susitaria esminėmis sutarties sąlygomis laikyti sutartyje paslaugoms nustatytus reikalavimus, paslaugų suteikimo terminus ir sutartyje nurodytus įkainius.
7.10. Pasibaigus sutarties terminui, šalys viena kitai privalo įvykdyti savo mokėjimų įsipareigojimus ir atlyginti patirtas išlaidas (esančias sutarties nutraukimo ar pasibaigimo dieną).
7.11. Fondo valdyba ne vėliau kaip per 10 (dešimt) dienų Centrinėje viešųjų pirkimų informacinėje sistemoje skelbia informaciją apie sutarties neįvykdymą ar netinkamai ją įvykdžiusį Tiekėją, kai:
7.11.1. sutartis nutraukta dėl esminio sutarties pažeidimo;
7.11.2. priimtas teismo sprendimas, kuriuo tenkinami Fondo valdybos reikalavimai pripažinti sutarties neįvykdymą ar netinkamą įvykdymą esminiu ir atlyginti dėl to patirtus nuostolius.
7.12. Fondo valdyba Centrinėje viešųjų pirkimų informacinėje sistemoje paskelbęs šios sutarties 7.11 punkte nurodytą informaciją, nedelsdamas, tačiau ne vėliau kaip per 3 (tris) darbo dienas, apie tai informuoja Tiekėją.
7.13. Tiekėjui sutarties vykdymo metu netekus teisės verstis spausdinimo veikla, įskaitant ir saugių, Valstybės dokumentų technologinės apsaugos tarnybos patvirtintų, dokumentų spausdinimą, jeigu jam iškelta bankroto byla arba bankroto procesas vykdomas ne teismo tvarka, siekiama priverstinio tiekėjo likvidavimo, jeigu tiekėjas restruktūrizuojamas ar likviduojamas ir jo teisės ir pareigos nepereina kitiems subjektams, Fondo valdyba turi teisę vienašališkai nutraukti sutartį įspėjusi tiekėją raštu prieš 15 (penkiolika) kalendorinių dienų.
7.14. Fondo valdyba vienašališkai nutraukia sutartį, įspėjusi Tiekėją raštu prieš ne trumpesnį nei 5 (penkių) dienų terminą, jeigu Tiekėjas padaro esminį sutarties pažeidimą.

8. KITOS NUOSTATOS
8.1. Vykdydamos šios sutarties sąlygas, šalys vadovaujasi Lietuvos Respublikos įstatymais ir kitais norminiais teisės aktais.
8.2. Visi iškilę ginčai sprendžiami šalių tarpusavio susitarimu per 1 (vieną) mėnesį nuo vienos iš sutarties šalių rašto pateikimo dienos, o jeigu tokiu būdu nepavyksta jų išspręsti, šalys veikia Lietuvos Respublikos įstatymų nustatyta tvarka.
8.3. Visi šios sutarties pakeitimai ir papildymai (išskyrus šios sutarties 8.9 ir 8.10 punktus ir 9 dalį) galioja tik tada, kai jie surašyti raštu ir patvirtinti abiejų šalių antspaudais ir atstovų parašais.
8.4. Nė viena iš šalių negali be raštiško kitos šalies sutikimo savo teisių ir pareigų, prisiimtų šia sutartimi, perduoti trečiosioms šalims.
8.5. Sutarties šalys įsipareigoja nedelsdamos raštu pranešti viena kitai apie 8.9 ir 8.10 punktuose ir 9 dalyje nurodytų duomenų pasikeitimą.
8.6. Pirkimo sutartis sutarties galiojimo laikotarpiu gali būti keičiama vadovaujantis Viešųjų pirkimų įstatymo 89 straipsniu. Sutarties sąlygų pakeitimai įforminami šalių rašytiniais susitarimais, kurie yra neatsiejama sutarties dalis.
8.7. Ši sutartis turi šiuos priedus, kurie yra neatskiriamos sutarties dalys:
8.7.1.  1 priedas - „Paslaugų įkainiai ir kiekiai”;
8.7.2.  2 priedas – „Reikalavimai paslaugoms“;
8.7.3.  3 priedas – „Konfidencialumo pasižadėjimo pavyzdinė forma“;
8.7.4.  4 priedas – „Fondo valdybos teisės aktai“;
8.7.5.  5 priedas - „Susitarimas dėl asmens duomenų tvarkymo“;
8.7.6.  6 priedas - ,,Informacijos sunaikinimo akto forma“;  
8.7.7.  7 priedas - „Specialistas“;
8.7.8.  8 priedas - „Pristatymo adresai“;
8.7.9.  9 priedas – „Duomenų apsikeitimo techninė specifikacija“;
8.7.10. 10 priedas – „Pensijos gavėjo pažymėjimo forma“;
8.7.11. 11 priedas – „Valstybinio socialinio draudimo fondo valdybos teritorinių skyrių sąrašas“.
8.8. Sutartis sudaryta lietuvių kalba vienu egzemplioriumi ir pasirašyta elektroniniais parašais. 
8.9. Fondo valdybos atsakingas už sutarties vykdymą asmuo: Klientų aptarnavimo valdymo skyriaus vyriausioji specialistė Violeta Žvybienė, el. p: Violeta.Zvybiene@sodra.lt. 
8.10. Tiekėjo atsakingas už sutarties vykdymą asmuo: 
8.11. Fondo valdybos už sutarties viešinimą atsakingas asmuo – Viešųjų pirkimų skyriaus patarėja Renata Radžiutė.

9. ŠALIŲ REKVIZITAI

	Fondo valdyba
Valstybinio socialinio draudimo fondo valdyba
prie Socialinės apsaugos ir darbo ministerijos
Konstitucijos pr. 12-101, LT-09308 Vilnius
Juridinio asmens kodas 191630223
PVM mokėtojo kodas LT916302219
A. s LT824010042400093865 
Luminor Bank, AS Lietuvos skyrius
	Tiekėjas
UAB „Lodvila“
Draugystės g. 24, LT-13220 Valčiūnai, 
Vilniaus raj.
Juridinio asmens kodas 110753474
PVM mokėtojo kodas LT107534716
A. s. Nr. LT857300010166452175
AB „Swedbank“





Fondo valdybos                                                           UAB ,,Lodvila“ 
Direktorius				Direktorius
Kęstutis Čereška			Kostas Valiūnas

1

2


[bookmark: _Hlk187917600]2025 m. ______________ d. 
Sutarties Nr. 
1 priedas


PASLAUGŲ ĮKAINIAI IR KIEKIAI

	Eil.
Nr.
	Pavadinimas
	Mato vnt.
	Maksimalus kiekis per 36 mėn.*
	Įkainis už 1 vnt.
Eur be PVM
	Suma
Eur be PVM


	1.
	Pensijos gavėjo pažymėjimo kortelės gamyba ir pristatymas
	Vnt.
	111 000
	1,08
	119 880,00

	2.
	PVM 21 proc.  
	25.174,80

	3.
	Iš viso Eur su PVM
	145.054,80


*Fondo valdyba neįsipareigoja įsigyti viso nurodyto maksimalaus paslaugų kiekio. Paslaugos bus perkamos pagal poreikį.



2025 m. ______________ d. 
Sutarties Nr. 
2 priedas


REIKALAVIMAI PASLAUGOMS

1. BENDROSIOS NUOSTATOS
1.1. Valstybinio socialinio draudimo fondo valdyba prie Socialinės apsaugos ir darbo ministerijos (toliau – Fondo valdyba) numato įsigyti pensijos gavėjo pažymėjimo kortelių (toliau – Pažymėjimas) gamybos ir tiekimo Valstybinio socialinio draudimo fondo valdybos teritoriniams skyriams (toliau – Fondo valdybos teritorinis skyrius) paslaugas (toliau – paslaugos).
1.2. Pažymėjimai turi būti gaminami vadovaujantis Lietuvos Respublikos saugiųjų dokumentų ir saugiųjų dokumentų blankų gamybos įstatymu.

2. PAŽYMĖJIMŲ UŽSAKYMAS, GAMYBA
2.1. Fondo valdyba vieną kartą per 24 val., išskyrus savaitgalius ir šventines dienas, paslaugos Tiekėjui suteikia prieigą prie reikalingų duomenų apie asmenis, kuriems turi būti pagaminti Pažymėjimai. Paslaugos Tiekėjas prisijungia prie Fondo valdybos saugyklų bei paima informaciją, kurią reikia spausdinti Pažymėjime. Prisijungimo metu duomenys paimami už praėjusią dieną. Konkretus prisijungimo laikas, kuomet Tiekėjas galės paimti duomenis, bus patikslintas sutarties vykdymo etape.
2.2. Paslaugos Tiekėjas per 3 (tris) darbo dienas nuo duomenų paėmimo iš Fondo valdybos saugyklų turi pagaminti Pažymėjimą. Paimti duomenis paslaugos Tiekėjas privalo kiekvieną darbo dieną.
2.3. Kartu su Pažymėjimo informacija, gaunamas požymis apie Fondo valdybos teritorinį skyrių ar priimamąjį, į kurį Pažymėjimas turi būti pristatytas.
2.4. Pagaminus Pažymėjimą asmens duomenys per 5 (penkias) darbo dienas turi būti ištrinami iš paslaugos Tiekėjo duomenų saugyklų. Informacijos kopijos neturi būti saugomos. 
2.5. Duomenų apsikeitimo techninė specifikacija sutarties 9 priede.

3. PAŽYMĖJIMŲ TECHNINIAI REIKALAVIMAI
3.1. Paslaugos Tiekėjas gamina Pažymėjimus pagal Fondo valdybos direktoriaus įsakymu patvirtintą Pažymėjimo formą, kuri bus pateikta sutarties vykdymo metu (formos pavyzdys pridedamas – sutarties 10 priedas). 
3.2. Pažymėjimas yra vidutinio technologinio apsaugos lygio, 5 polygio, forma – kortelė.
3.3. Pažymėjimo formatas 85,60 mm ± 0,75 mm × 53,98 ± 0,75 mm.  
3.4. Pažymėjimo kampai suapvalinti (R 3,18 mm ± 0,30 mm).
3.5. Pažymėjimo spalvingumas ofsetinei spaudai – pirmoje Pažymėjimo pusėje 5 spalvos, antroje – 3 spalvos. Dažų spalvos  nurodytos ir patvirtinta Pažymėjimo blanko grafinio projekto etalone.
3.6. Spausdinimo raiška ne mažesnė nei 300 taškų į kvadratinį colį (DPI).
3.7. Pažymėjime turi būti išspausdinti visi reikiami rekvizitai: Pažymėjimo numeris, pensijos gavėjo nuotrauka, vardai, pavardė, gimimo data, pensijos rūšis, išdavimo data, galiojimo data (Specialiųjų pirkimo sąlygų 9 priedas ). Reverse užrašai anglų kalba. 
3.8. Spausdintas tekstas ant Pažymėjimo turi būti apsaugotas nuo nusitrynimo, tai gali būti laminavimas arba kitas technologinis sprendimas, kuris apsaugo Pažymėjimo išspausdintą informaciją nuo nusitrynimo.
3.9. Pažymėjimo numerius suteikia Fondo valdyba bei pateikia paslaugos Tiekėjui bendroje duomenų apsikeitimo techninėje specifikacijoje (sutarties 9 priedas) kartu su kitais Pažymėjimo atributais.

4. PAŽYMĖJIMO BLANKE NAUDOJAMOS TECHNOLOGINĖS APSAUGOS PRIEMONĖS
4.1. Pažymėjimo blanko privalomos technologinės apsaugos priemonės:
4.1.1. Plastikas – daugiasluoksnis.
4.1.2. Spauda: 
4.1.2.1. ofsetinė;
4.1.2.2. iškilioji (naudojama numeravimui).
4.1.3. Dažai:
4.1.3.1. kintantys infraraudonųjų spindulių diapazone;
4.1.3.2. matomi, švytintys ultravioletiniuose spinduliuose (naudojami numeravimui).
4.1.4. Grafiniai apsaugos būdai:
4.1.4.1. apsauginiai tinkleliai – neregistruoti;
4.1.4.2. giljošai;
4.1.4.3. mikrotekstas - pozityvinis su grafine žyma.
4.1.5. Numeravimas numeratoriumi – vieno dydžio skaitmenimis.
4.2. Pažymėjimo blanko papildomos technologinės apsaugos priemonės – optiškai kintančio vaizdo elementas – holograma:
4.2.1. su vaizdu, dvimačiu / erdviniu (2D/3D);
4.2.2. su bėgančio vaizdo efektu;
4.2.3. su mikrotekstu.
5. PAŽYMĖJIMŲ PRISTATYMAS
5.1. Tiekėjas turi gaminti bei tiekti Pažymėjimus Fondo valdybos teritoriniams skyriams pagal pateiktą užsakymą (dalimis pagal poreikį). Pažymėjimus turės suskirstyti pagal Fondo valdybos teritorinių skyrių priimamuosius ( sutarties 8 priedas), o pristatyti į 10 punktų (Fondo valdybos teritorinių skyrių ir priimamųjų) pagal pateiktą užsakymą. Fondo valdybos teritorinių skyrių adresų sąrašas pridedamas (sutarties 11 priedas). Fondo valdybos teritorinių skyrių adresų sąrašas gali būti sumažintas/keistis sutarties vykdymo metu.
5.2. Tiekėjas privalo užtikrinti teikiamos paslaugos kokybę, pristatymo operatyvumą bei asmens duomenų apsaugą. 
5.3. Pažymėjimų pristatymas į Fondo valdybos teritorinius skyrius turi būti vykdomas 1 (vieną) kartą per savaitę, t. y. kiekvienos savaitės trečią darbo dieną. Pažymėjimai pristatomi, kurie buvo užsakyti praėjusią savaitę.
5.4. Fondo valdybos teritorinio skyriaus atsakingas asmuo pasirašo prekių perdavimo ir priėmimo aktą bei sąskaitą. 
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Sutarties Nr. 
3 priedas

KONFIDENCIALUMO PASIŽADĖJIMO PAVYZDINĖ FORMA
(Konfidencialumo pasižadėjimo pavyzdinė forma)
___________________________________________________________________________
(Rangovo pavadinimas, pareigos, vardas, pavardė)
KONFIDENCIALUMO PASIŽADĖJIMAS
20      -      -          Nr. 
Vilnius
Vadovaudamasis (-si) Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos (toliau – Fondo valdyba) ir__________________________                                           20___ m.____________________ d.____________ sutartimi Nr.________________, kuri galioja iki 20___m.__________________d. (toliau – Sutartis):
1. P a s i ž a d u:
1.1. Neperduoti neįgaliotiems asmenims vykdant Sutartį gautos/sužinotos konfidencialios informacijos. 
1.2. Nesudaryti sąlygų bet kokiomis priemonėmis susipažinti su tvarkoma arba gauta vykdant Sutartį konfidencialia/ viešai neskelbtina informacija jokiems asmenims, kurie nėra įgalioti ją gauti/ tvarkyti.
1.3. Pagal sutartį gautą/ sužinotą informaciją tvarkyti ir saugoti tik Sutarties vykdymo tikslais, laikantis Valstybinio socialinio draudimo įstatymo, Asmens duomenų teisinės apsaugos įstatymo, Rangovų prieigos prie Valstybinio Socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos pagal sutartis tvarkos aprašo (toliau – Tvarkos aprašas), patvirtinto Fondo valdybos direktoriaus ______ m. _________ d. įsakymu Nr. ________ reikalavimų. 
1.4. Pranešti asmeniui, atsakingam už Sutarties vykdymą, apie bet kokį informacijos saugumo, jos tvarkymo pažeidimą ar galimai kylančią informacijos saugumo grėsmę.
1.5. Šiame pasižadėjime nurodytų įsipareigojimų laikytis tiek darbo laiku, tiek ir nedarbo laiku visą Sutarties galiojimo laiką ir pasibaigus Sutarties galiojimo laikui.
2. Ž i n a u, kad:
2.1. Pagal Valstybinio socialinio draudimo įstatymo 15 straipsnį, informacija apie draudėją, apdraustąjį asmenį arba socialinio draudimo išmokos gavėją nėra viešai skelbtina, išskyrus 15 straipsnio 3 dalyje numatytas išimtis.
2.2. Informacija apie draudėją, apdraustąjį asmenį arba socialinio draudimo išmokos gavėją gali būti atskleista tik Fondo valdybos nustatyta tvarka. 
2.3. Visa Fondo valdybos vykdant Sutartį  suteikta informacija yra laikoma konfidencialia, jei  Fondo valdyba raštu nėra patvirtinusi, kad tam tikra pateikta informacija nėra konfidenciali. Konfidencialia taip pat nėra laikoma informacija, kuri buvo viešai prieinama.
2.4. Už šio pasižadėjimo, Tvarkos aprašo ir Lietuvos Respublikos norminių teisės aktų reikalavimų nesilaikymą turėsiu atsakyti pagal galiojančius Lietuvos Respublikos teisės aktus.
3. P a t v i r t i n u, kad susipažinau su Tvarkos aprašo nuostatomis ir jas supratau.
	
	
	
	
	

	(Pareigų pavadinimas)
	
	(parašas)
	
	(Vardas ir pavardė)
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FONDO VALDYBOS TEISĖS AKTAI
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Sutarties Nr. 
5 priedas


SUSITARIMAS DĖL ASMENS DUOMENŲ TVARKYMO

Valstybinio socialinio draudimo fondo valdyba prie Socialinės apsaugos ir darbo ministerijos (toliau – Asmens duomenų valdytojas) ir ................................................................... (toliau – Asmens duomenų tvarkytojas) šiuo susitarimu (toliau – Susitarimas) nustato sąlygas, kuriomis Asmens duomenų valdytojas suteikia Asmens duomenų tvarkytojui įgaliojimus tvarkyti asmens duomenis.

1. Sąvokos
1.1. Susitarime vartojamos sąvokos:
1.1.1. Asmens duomenų apsaugą reglamentuojantys teisės aktai – reiškia bet kurį galiojantį nacionalinį arba tarptautinį teisės aktą, kuris taikomas Asmens duomenų valdytojui ir (arba) Asmens duomenų tvarkytojui reglamentuojant jų atliekamus asmens duomenų tvarkymo veiksmus per šio Susitarimo galiojimo laikotarpį, įskaitant 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentą (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (toliau – Bendrasis duomenų apsaugos reglamentas). 
1.1.2. Subtvarkytojas – reiškia trečiąjį asmenį, kurį Asmens duomenų tvarkytojas pasitelkia padėti tvarkyti asmens duomenis.
1.1.3. Trečiasis asmuo – bet kuris fizinis ar juridinis asmuo, kuris nėra Asmens duomenų valdytojas, Asmens duomenų tvarkytojas ar duomenų subjektas;
1.2. Kitos sąvokos suprantamos taip, kaip jos apibrėžtos Asmens duomenų apsaugą reglamentuojančiuose teisės aktuose.

2. Asmens duomenų tvarkytojo įsipareigojimai
2.1. Asmens duomenų tvarkytojas įsipareigoja tvarkyti asmens duomenis tik remdamasis raštu įtvirtintomis instrukcijomis, kurias jam perduos Asmens duomenų valdytojas. Pirminės Asmens duomenų valdytojo instrukcijos, susijusios su asmens duomenų subjektais, asmens duomenų tvarkymo terminais, tikslais, tvarka, taip pat asmens duomenų subjektų kategorijomis yra įtvirtintos Susitarimo priede.
2.2. Asmens duomenų tvarkytojas įsipareigoja, jog tvarkydamas asmens duomenis pagal Susitarimą, užtikrins asmens duomenų tvarkymo atitiktį Asmens duomenų apsaugą reglamentuojantiems teisės aktams bei priežiūros institucijų rekomendacijoms. Asmens duomenų tvarkytojas sutinka derinti su Asmens duomenų valdytoju visus būsimus Susitarimo pakeitimus, kurie gali būti privalomi norint įgyvendinti privalomus pasikeitusius asmens duomenų tvarkymo apsaugą reglamentuojančių aktų reikalavimus ir kartu su Asmens duomenų valdytoju ieškoti abiem Šalims priimtino minėtų reikalavimų įgyvendinimo būdo.
2.3. Asmens duomenų tvarkytojas įsipareigoja padėti Asmens duomenų valdytojui siekiant įgyvendinti jo prievoles kylančias iš Asmens duomenų apsaugą reglamentuojančių teisės aktų, įskaitant, bet neapsiribojant: Asmens duomenų valdytojo pareigą įgyvendinti asmens duomenų subjekto teisę susipažinti su jo asmens duomenimis, reikalauti pakeisti, ištrinti, sustabdyti asmens duomenų tvarkymą.
2.4. Asmens duomenų tvarkytojas negali perduoti ar kitu būdu atskleisti asmens duomenų, ar kitos informacijos, susijusios su asmens duomenų tvarkymu, jokiai trečiajai šaliai, išskyrus Subtvarkytojus, numatytus pagal šį susitarimą ir subjektus, kuriems atskleisti asmens duomenis privaloma pagal Europos Sąjungos ar valstybės narės teisę, kuri privaloma Asmens duomenų tvarkytojui. Asmens duomenų tvarkytojas įsipareigoja nedelsiant pranešti apie minėtas asmens duomenų atskleidimo tretiesiems asmenims situacijas Asmens duomenų valdytojui, nebent toks pranešimas yra draudžiamas. 
2.5. Asmens duomenų tvarkytojas, teikdamas paslaugas pagal Pagrindinę sutartį, veikia kaip mokėjimo paslaugų teikėjas, todėl, vadovaujantis mokėjimo paslaugų teikimą reglamentuojančiais teisės aktais su mokėjimu susijusius asmens duomenis tvarko mokėjimo paslaugų teikimą reglamentuojančių teisės aktų nustatyta tvarka.

3. Asmens duomenų valdytojo įsipareigojimai
3.1. Asmens duomenų valdytojas įsipareigoja užtikrinti, kad asmens duomenų, perduodamų Asmens duomenų tvarkytojui, kategorijų ir rūšių sąrašas Susitarimo priede, yra pakankamas Sutarties vykdymui, o Asmens duomenų tvarkytojui perduodamose duomenų rinkmenose pateikti asmens duomenys yra tikslūs, išsamūs ir teisingi (pristatymo adreso duomenys atitinka duomenis, kuriuos Asmens duomenų valdytojui yra pateikę duomenų subjektai). Asmens duomenų valdytojas įsipareigoja prieš keisdamas asmens duomenų tvarkymo apimtį ir/ar pobūdį šioje infrastruktūroje bei rinkiniuose informuoti Asmens duomenų tvarkytoją prieš protingą laiko terminą ne trumpesnį kaip 30 (trisdešimt) kalendorinių dienų. Dėl konkrečių pakeitimų ir Asmens duomenų tvarkytojo kaštų, skirtų pakeitimams įgyvendinti, yra deramasi atskirai.
3.2. Asmens duomenų valdytojas įsipareigoja, jog Susitarimo 2.1 punkte nurodytos instrukcijos yra teisėtos ir visa apimtimi atitinka Asmens duomenų apsaugą reglamentuojančių teisės aktų reikalavimus, teismų praktiką bei priežiūros institucijų rekomendacijas.
3.3. Tinkamai pagal Asmens duomenų apsaugą reglamentuojančių teisės aktų reikalavimus informuoti duomenų subjektus apie jų duomenų tvarkymą ir perdavimą Asmens duomenų tvarkytojui.

4. Asmens duomenų Subtvarkytojas
4.1. Asmens duomenų tvarkytojas gali pasitelkti Subtvarkytoją(-us) Asmens duomenų valdytojo perduodamų asmens duomenų tvarkymui tik tokiu atveju, jeigu Pagrindinėje sutartyje yra numatyta, kad Duomenų tvarkytojas savo įsipareigojimų pagal Pagrindinę sutartį vykdymui pasitelks trečiuosius asmenis.
4.2. Asmens duomenų tvarkytojas įsipareigoja užtikrinti, kad visi Pagrindinėje sutartyje numatyti Subtvarkytojai raštu įsipareigotų laikytis Asmens duomenų apsaugą reglamentuojančių teisės aktų, taip pat ir Susitarime įtvirtintų asmens duomenų tvarkymo taisyklių.
4.3. Asmens duomenų tvarkytojas yra visiškai atsakingas už Subtvarkytojų veiksmus tvarkant asmens duomenis, kurių tvarkymas yra perduotas šiuo susitarimu.

5. Asmens duomenų perdavimas į trečiąsias valstybes.
5.1. Asmens duomenų tvarkytojas be išankstinio Asmens duomenų valdytojo rašytinio sutikimo negali perduoti asmens duomenų už Europos Ekonominės Erdvės (toliau - EEE) ribų, o gavęs tokį sutikimą privalo užtikrinti, kad asmens duomenų perdavimas už EEE ribų bus vykdomas laikantis Asmens duomenų apsaugą reglamentuojančiuose teisės aktuose, įskaitant Bendrojo duomenų apsaugos reglamento V skyriuje išdėstytų perdavimo į trečiąsias šalis ar tarptautinėms organizacijoms sąlygų.

6. Informacijos saugumas bei konfidencialumas
6.1. Asmens duomenų tvarkytojas įsipareigoja imtis tinkamų techninių bei organizacinių priemonių siekiant užtikrinti tvarkomų asmens duomenų saugumą bei įsipareigoja laikytis visų rašytinių saugumo reikalavimų ir politikų, kurias pateiks Asmens duomenų valdytojas tuo atveju, jei šių dokumentų nuostatos prieš jų taikymą bus suderintos su Asmens duomenų tvarkytoju ir Šalys sutaria dėl protingo termino šių dokumentų privalomų nuostatų (jei tokios yra) taikymo / įgyvendinimo praktikoje. Minimalūs Asmens duomenų valdytojo saugumo reikalavimai nurodyti Susitarimo priede. Asmens duomenų tvarkytojas įsipareigoja saugoti asmens duomenis nuo sunaikinimo, neteisėto modifikavimo, neteisėto platinimo arba neteisėtos prieigos, nuo visų formų neteisėto tvarkymo.
6.2. Asmens duomenų tvarkytojas įsipareigoja užtikrinti, kad tvarkydamas asmens duomenis jis taikys bent šias priemones:
6.2.1. Kai nėra stebimos, Asmens duomenų tvarkytojo patalpos, kuriose laikoma kompiuterinė įranga bei nešiojamos informacijos saugyklos, kuriose saugomi asmens duomenys, bus užrakinamos tam, kad būtų užtikrinama apsauga nuo neleistino asmens duomenų naudojimo, poveikio darymo bei vagystės;
6.2.2. Įtvirtintas procesas, kurio metu būtų testuojamas asmens duomenų atkūrimas iš saugyklų, jeigu Pagrindinė sutartis numato Duomenų tvarkytojo prievolę užtikrinti duomenų atkūrimą;
6.2.3. Prieiga prie asmens duomenų turi būti suteikta tik tiems asmenims, kuriems asmens duomenys reikalingi darbo funkcijų atlikimui. Naudotojo kodas, slaptažodis bus unikalūs bei neprieinami neautorizuotam personalui. Asmens duomenų tvarkytojas užtikrins procedūrų, kuriomis užtikrinamas prieigos prie asmens duomenų davimas bei panaikinimas, buvimą ir laikymosi kontrolę;
6.2.4. Įtvirtintas procesas saugiam įrangos, kurioje buvo laikomi asmens duomenys, sunaikinimui ir taisymui;
6.3. Asmens duomenų tvarkytojas įsipareigoja imtis visų veiksmų, kad padėtų Asmens duomenų valdytojui asmens duomenų saugumo pažeidimo atveju siekiant sumažinti pažeidimo neigiamas pasekmes, taip pat nedelsiant pranešti Asmens duomenų valdytojui apie duomenų saugumo pažeidimą. Pranešime turi būti pateikta bent tokia informacija:
6.3.1. aprašytas asmens duomenų saugumo pažeidimo pobūdis, įskaitant, jeigu įmanoma, atitinkamų duomenų subjektų kategorijas ir apytikslį skaičių, taip pat atitinkamų asmens duomenų įrašų kategorijas ir apytikslį skaičių; 
6.3.2. nurodyta kontaktinio asmens, galinčio suteikti daugiau informacijos, vardas bei pavardė (pavadinimas) ir kontaktiniai duomenys;
6.3.3. aprašytos tikėtinos asmens duomenų saugumo pažeidimo pasekmės;
6.3.4. aprašytos priemonės, kurių ėmėsi arba pasiūlė imtis Asmens duomenų tvarkytojas, kad būtų pašalintas asmens duomenų saugumo pažeidimas, įskaitant, kai tinkama, priemones galimoms neigiamoms jo pasekmėms sumažinti.
6.4. Asmens duomenų tvarkytojas įsipareigoja, kad prieigą prie asmens duomenų suteiks tik tiems Asmens duomenų tvarkytojo darbuotojams, kuriems prieiga būtina siekiant užtikrinti Asmens duomenų tvarkytojo pareigų, pagal Susitarimą, vykdymui. Asmens duomenų tvarkytojo darbuotojai turi būti informuoti, kaip jie privalo tvarkyti asmens duomenis.
6.5. Asmens duomenų tvarkytojas įsipareigoja užtikrinti, kad:
6.5.1. išmokų gavėjų asmens duomenis tvarkantys Asmens duomenų tvarkytojo darbuotojai būtų raštu įsipareigoję saugoti išmokų gavėjų asmens duomenų paslaptį, pasirašydami konfidencialumo pasižadėjimą, kuris galiotų ir darbuotojui perėjus dirbti į kitas pareigas arba pasibaigus darbo santykiams;
6.5.2. pasikeitus Asmens duomenų tvarkytojo su paslaugų teikimu susijusiems darbuotojams, nauji darbuotojai, prieš pradėdami darbą, pasirašytų konfidencialumo pasižadėjimus.

7. Audito teisės
7.1. Asmens duomenų tvarkytojas įsipareigoja pateikti Asmens duomenų valdytojui visą informaciją ir suteikti visą pagalbą, kuri yra būtina norint įrodyti, kad vykdomos šiame Susitarime nustatytos prievolės, ir sudaro sąlygas bei padeda Asmens duomenų valdytojui arba kitam jo įgaliotam auditoriui atlikti auditą paslaugos teikimo vietose.
7.2. Asmens duomenų valdytojas informuoja Asmens duomenų tvarkytoją apie planuojamą auditą ne vėliau nei prieš 60 (šešiasdešimt) kalendorinių dienų. Asmens duomenų valdytojas gali atlikti auditą vieną kartą į metus. 
7.3. Asmens duomenų valdytojas padengia visas su audito atlikimu susijusias išlaidas, įskaitant, bet neapsiribojant ir apmokėjimą įgaliotam auditoriui.
7.4. Šalys susitaria, kad informacija, kurią Asmens duomenų valdytojas ir / ar jo įgaliotas atstovas gavo audito metu įskaitant, bet neapsiribojant audito išvadomis ir rekomendacijomis (jei tokios būtų pateiktos), yra konfidenciali. Asmens duomenų valdytojas ir jo įgalioti atstovai įsipareigoja neatskleisti audito metu gautos informacijos trečiosioms šalims. Asmens duomenų valdytojas atlygina Asmens duomenų tvarkytojo nuostolius, kilusius iš konfidencialios informacijos atskleidimo. Tuo atveju, jei kompetentinga institucija reikalauja Asmens duomenų valdytojo pateikti audito rezultatus, Asmens duomenų valdytojas apie tai turi iš anksto informuoti Asmens duomenų tvarkytoją, ir taikomų teisės aktų leidžiama apimtimi su Asmens duomenų tvarkytoju suderinti kompetentingoms institucijoms pateikiamą medžiagą.

8. Terminas
8.1. Susitarimo sąlygos galios visą laiką, kol Asmens duomenų tvarkytojas tvarkys asmens duomenis, kurių atžvilgiu Asmens duomenų valdytojas yra asmens duomenų valdytojas.

9. Priemonės, kurių imamasi pasibaigus asmens duomenų tvarkymui
9.1. Pensijos gavėjo pažymėjimo gamybai pasibaigus ir perdavus pažymėjimą Asmens duomenų valdytojui, Asmens duomenų tvarkytojas veikia kaip nustatyta Specialiųjų pirkimo sąlygų 2 priede „Techninė specifikacija“. Pensijos gavėjo pažymėjimo gamybos terminui pasibaigus, Asmens duomenų tvarkytojas, veikdamas kaip gamybos paslaugų teikėjas, duomenis apie pažymėjimą savo IT sistemose saugo galiojančių teisės aktų nustatyta tvarka ir nustatytą terminą.
9.2. Pasibaigus Susitarimo galiojimui, Asmens duomenų tvarkytojas privalo, Asmens duomenų valdytojo pasirinkimu, apie kurį Asmens duomenų valdytojas privalo raštu informuoti Asmens duomenų tvarkytoją, grąžinti arba sunaikinti asmens duomenis, kuriuos gavo iš Asmens duomenų valdytojo Pagrindinės sutarties ir šio Susitarimo pagrindu, išskyrus 9.1. p. numatytą išimtį. Asmens duomenų tvarkytojas užtikrina, kad Subtvarkytojas (-ai) atliktų tuos pačius veiksmus.
9.3. Asmens duomenų valdytojo reikalavimu, Asmens duomenų tvarkytojas Asmens duomenų valdytojui pateiks sąrašą priemonių, kurių buvo imtasi siekiant užtikrinant tvarkingą asmens duomenų tvarkymo nutraukimą.

10. Kompensacija
Asmens duomenų tvarkytojas nereikalaus papildomos kompensacijos už jo prievolių pagal šį susitarimą įvykdymą.

11. Atsakomybė
11.1. Turint įtarimą, jog Asmens duomenų tvarkytojas nesilaiko šio Susitarimo, Asmens duomenų valdytojas apie tai raštu informuoja Asmens duomenų tvarkytoją. Pasitvirtinus informacijai, jog yra nesilaikoma šio Susitarimo nuostatų, Asmens duomenų valdytojas suteikia Asmens duomenų tvarkytojui teisę per 30 kalendorinių dienų laikotarpį (įspėjimo terminą) pilnai pašalinti pažeidimą. Jeigu iš priežiūros institucijos yra gautas nurodymas pašalinti pažeidimą per trumpesnį laikotarpį, pažeidimas turi būti pašalintas per priežiūros institucijos nurodytą terminą. Pilnai nepašalinus pažeidimo per šiame punkte nustatytą terminą, Asmens duomenų valdytojas turi teisę be įspėjimo nutraukti Pagrindinę sutartį.
11.2. Asmens duomenų tvarkytojas nebus atsakingas už jokius Susitarimo ar iš jo išplaukiančius asmens duomenų tvarkymo pažeidimus tais atvejais, kai šio Susitarimo netinkamą vykdymą ar asmens duomenų tvarkymo pažeidimus lėmė netikslios, netinkamos, neteisėtos Asmens duomenų valdytojo instrukcijos, netikslūs, nepilni ar nekorektiški (netinkamu formatu pateikti) Asmens duomenų valdytojo pateikti asmens duomenys. Asmens duomenų valdytojas įsipareigoja pilnai atlyginti visus Asmens duomenų tvarkytojo patirtus nuostolius, išlaidas ar kaštus, susijusius su Asmens duomenų valdytojo klientų ar kitų asmenų pretenzijų, reikalavimų ar ieškinių vykdymu ir tenkinimu, taip pat kompetentingų institucijų nurodymų vykdymu, jeigu jie atsirado dėl Asmens duomenų valdytojo netikslių, netinkamų ar neteisėtų instrukcijų asmens duomenų tvarkymo klausimais ir netikslių, nepilnų nekorektiškų (netinkamu formatu pateiktų) Asmens duomenų.
11.3. Asmens duomenų valdytojas siekdamas gauti iš Asmens duomenų tvarkytojo kompensaciją už patirtą žalą, vadovaujasi Bendrojo duomenų apsaugos reglamento 82 straipsniu.
11.4. Jeigu teismas nustatys Asmens duomenų tvarkytojo darbuotojų neteisėtą veiką, kuri būtų susijusi su saugomų išmokų gavėjų asmens duomenų atskleidimu, Asmens duomenų valdytojas gali raštu pareikalauti iš Asmens duomenų tvarkytojo sumokėti 3.000,00 Eur (trijų tūkstančių eurų) dydžio baudą. Ši suma laikytina minimaliais ir neįrodinėtinais Asmens duomenų valdytojo nuostoliais dėl išmokų gavėjų asmens duomenų atskleidimo.

12. Ginčų sprendimas
12.1. Visi ginčai kylantys iš Susitarimo vykdymo bus sprendžiami Lietuvos Respublikos teismuose. Informacija apie kreipimąsi į teismą, bylos nagrinėjimo proceso informacija bei sprendimą šalys laikys konfidencialia informacija. Susitarimui taikoma Lietuvos Respublikos teisė ir Bendrasis duomenų apsaugos reglamentas.

Susitarimo dėl Asmens duomenų tvarkymo
Priedas

Asmens duomenų tvarkymo instrukcijos

	Asmens duomenys perduodami Asmens duomenų tvarkytojui šiais tikslais:
	Pensijos gavėjo pažymėjimo gamybos paslaugos teikimas (Pagrindinės sutarties vykdymas). 

	Perduodamų asmens duomenų kategorijos:
	Asmens duomenų valdytojas Asmens duomenų tvarkytojui pensijos gavėjo pažymėjimo gamybos paslaugos teikimo tikslu perduoda Kliento asmens duomenis (vardas, pavardė, gimimo data, paskirtos pensijos rūšis, pažymėjimo išdavimo data, pažymėjimo galiojimo data ir asmens atvaizdas). 

	Duomenų subjektų kategorijos:
	Valdytojo klientai (pensijų gavėjai) 

	Asmens duomenų tvarkymo operacijos, atliekamos Asmens duomenų tvarkytojo:
	Pagal Bendrojo duomenų apsaugos reglamento 4 str. 2 p.: pensijos gavėjo pažymėjimo gamybos paslaugos teikimo tikslu asmens duomenų, pateikiamų el. būdais, įrašymas, rūšiavimas, sisteminimas, saugojimas, susipažinimas, naudojimas ir panašaus pobūdžio veiksmai, reikalingi pensijos gavėjo pažymėjimo gamybos paslaugai teikti; 

	Asmens duomenų tvarkymo operacijų atlikimo vieta:
	Lietuvos Respublika

	Asmens duomenų saugojimo techninės ir organizacinės priemonės:
	Pensijos gavėjo pažymėjimo gamybos paslaugos teikimo tikslu - Susitarimo 9.1. punktas:  Pensijos gavėjo pažymėjimo gamybai pasibaigus ir perdavus pažymėjimą Asmens duomenų valdytojui, Asmens duomenų tvarkytojas veikia kaip nustatyta Specialiųjų pirkimo sąlygų 2 priede „Techninė specifikacija“. 


	Subtvarkytojai (pilni rekvizitai)
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INFORMACIJOS SUNAIKINIMO AKTO FORMA

__________________________________________________
(Informacijos sunaikinimo akto forma)
__________________________________________________
INFORMACIJOS SUNAIKINIMO 
AKTAS
20    m. _____________d.  Nr.
Vilnius

Vadovaujantis Rangovų prieigos prie Valstybinio Socialinio draudimo fondo valdybos Socialinės apsaugos ir darbo ministerijos informacinės sistemos tvarkos aprašo, patvirtinto Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos direktoriaus 201  m._______________ d. įsakymu Nr. V-___, 6.2 punktu, 20__m. ________d._____ val. sunaikinta informacija, kuri vykdant sutartį _________________________ naudota/ sukaupta ___________________________ kompiuteryje.
(sutarties data ir numeris) 	(komp. technikos kodas–inventorinis nr.) 

______________________________	________	_____________________
(Sunaikinusio asmens pareigos) 	(Parašas) 	(Vardas, pavardė)

_________________________________	________	____________________
(Asmens, atsakingo už sutarties vykdymą, pareigos) 	(Parašas) 	(Vardas, pavardė)

________________________________	________	____________________
(Rangovo darbuotojo pareigos) 	(Parašas) 	(Vardas, pavardė)
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SPECIALISTAS

[bookmark: _GoBack]Projektų vadovas - konfidencialu















[bookmark: _Hlk187918178]                                                                




                                                                                                       2025 m. ______________ d. 
                                                                                                                   Sutarties Nr. 
                                                                                                                   8 priedas

PRISTATYMO ADRESAI


	
Eil Nr.
	Skyriaus 
kodas
	UŽSAKOVO įstaigos pavadinimas
	Įmonės kodas


	Atsakingas asmuo
	Pristatymo adresas

	1.
	01
	Fondo valdybos Vilniaus skyrius 
	191683350
	Jurgita Suchodolskė,  Klientų aptarnavimo skyriaus patarėja, +370 690 53178
jurgita.suchodolske@sodra.lt
	Laisvės pr. 28,
LT-04315, Vilnius

	2.
	19
	Fondo valdybos Kauno skyrius
	188677437
	Laura Bagučanskytė,  
I Klientų aptarnavimo skyriaus vyriausioji specialistė, 
+370 639 86355
Laura.bagucanskyte@sodra.lt
	A.Mickevičiaus g. 42, LT-44240, Kaunas

	3.
	21
	Fondo valdybos Klaipėdos skyrius 
	193180814
	Iveta Prialgauskienė , Klientų aptarnavimo skyriaus patarėja, 
+370 686 76455
iveta.prialgauskiene@sodra.lt
	Smiltelės g. 12A, LT-91501, Klaipėda

	4.
	27
	Fondo valdybos Panevėžio skyrius 
	191674725
	Asta Šaparnienė,  I Klientų aptarnavimo skyriaus vedėja,  +370 656 52202
asta.saparniene@sodra.lt
	Senamiesčio g. 100, LT-35116 Panevėžys 

	5.
	29
	Fondo valdybos Panevėžio skyriaus Šiaulių priimamasis
	288677580
	Danguolė Morkūnienė, Klientų aptarnavimo skyriaus patarėja, +370 41 525178, Danguole.Morkuniene@sodra.lt
	Ežero g.17, 
LT-76501, Šiauliai

	6.
	11
	Fondo valdybos Kauno skyriaus Alytaus priimamasis 
	188677775
	Aurelija Daugininkienė, II Klientų aptarnavimo skyriaus vyriausioji specialistė, 
+370 612 81936
 aurelija.daugininkiene@sodra.lt
	Jotvingių g. 10-2,
LT-62116, Alytus

	7.
	18
	Fondo valdybos Kauno skyriaus Marijampolės priimamasis
	188677622
	Indrė Marauskienė, II Klientų aptarnavimo skyriaus  vyriausioji specialistė, 
+370 637 54774,
 indre.marauskiene@sodra.lt
	A. Valaičio g. 2-1, LT-68176, Marijampolė

	8.
	61
	Fondo valdybos  
Klaipėdos skyriaus Telšių priimamasis
	191738576
	Edita Drimbienė,  Klientų aptarnavimo skyriaus patarėja, +370 615 52040, edita.drimbiene@sodra.lt
	Respublikos g. 45, LT-87130 Telšiai

	9.
	87
	Fondo valdybos Klaipėdos skyriaus Tauragės priimamasis 
	190895432
	Robertas Norvainas, Klientų aptarnavimo skyriaus vyr. specialistas, 
+370 656 86166, Robertas.norvainas@sodra.lt
	Prezidento g. 42, LT-72500 Tauragė

	10.
	82
	Fondo valdybos Panevėžio skyriaus Utenos priimamasis
	193322893
	Rasa Misiukevičienė, Klientų aptarnavimo skyriaus vyriausioji specialistė, 
+370 659 56129,
Rasa.Misiukeviciene@sodra.lt
	Aušros g. 45,
LT-28193, Utena
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DUOMENŲ APSIKEITIMO TECHNINĖ SPECIFIKACIJA

1. Teikimo būdas: internetinė paslauga (angl. web service).
2. Duomenų teikimui naudojamas šifruotas ryšys HTTPS protokolu. TIEKĖJO  HTTPS serveris leidžia prisijungti GAVĖJUI tik iš fiksuoto IP adreso ir HTTP antaštėje („Authorisation:“) pateikus vartotojo vardą ir slaptažodį. Asmens duomenys gaunami XML (SOAP) formatu. GAVĖJO klientas vykdo HTTP POST paklausimą su parametrais TIEKĖJO serveriui adresu https://taskas.sodra.lt/wwwcdb/usr/ws.
3. TIEKĖJAS sukuria šias internetines paslaugas (angl. web services) duomenų pensijos gavėjo pažymėjimų gamybai apsikeitimui:
3.1. PGPGsarasas – paslauga skirta gauti pažymėjimų, kuriuos reikia pagaminti, sąrašui.
3.1.1. Užklausos parametrai: užklausa parametrų neturi
3.1.2. Užklausos pavyzdys:
<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope	
 xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
 xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
 xmlns:xsd="http://www.w3.org/2001/XMLSchema"
 xmlns:ns1="http://taskas.sodra.lt/ws">
 <SOAP-ENV:Body>
   <ns1: PGPGsarasas>
  </ns1: PGPGsarasas>
 </SOAP-ENV:Body>
</SOAP-ENV:Envelope>
3.1.3. Atsakymo duomenys:
	Laukas
	Tipas
	Aprašymas

	PazNr
	Varchar2(9)
	Pensijos gavėjo pažymėjimo numeris



3.1.4. Atsakymo pavyzdys:
<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope
 xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
 xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
 xmlns:xsd="http://www.w3.org/2001/XMLSchema"
 xmlns:ns1="http://taskas.sodra.lt/ws">
 <SOAP-ENV:Body>
 <ns1: PGPGsarasasResponse laikas="yyyy-mm-ddThh24:mi:ssZ">
   <pazymejimai>
     <PazNr>...</PazNr>
      ......
     <PazNr>...</PazNr>
   </pazymejimai>
  </ns1: PGPGsarasasResponse >
 </SOAP-ENV:Body>
</SOAP-ENV:Envelope>

3.2. PGPGpazymejimas – paslauga skirta gauti konkretaus pažymejimo duomenims. Ši paslauga turi būti iškviesta kiekvienam pažymėjimui iš sąrašo gautam kviečianat paslaugą PGPGsarasas. Pažymėjimas bus rodomas sąraše kol jam nebus iškveista PGPGpazymejimas užklausa.
3.2.1 Užklausos parametrai:
	Laukas
	Tipas
	Aprašymas

	PazNr
	Varchar2(9)
	Pensijos gavėjo pažymėjimo numeris


3.2.2 Užklausos pavyzdys:
<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope	
 xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
 xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
 xmlns:xsd="http://www.w3.org/2001/XMLSchema"
 xmlns:ns1="http://taskas.sodra.lt/ws">
 <SOAP-ENV:Body>
   <ns1:PGPGpazymejimas>
      <PazNr>...</PazNr>
  </ns1:PGPGpazymejimas>
 </SOAP-ENV:Body>
</SOAP-ENV:Envelope>
3.2.3 Atsakymo duomenys:
	Laukas
	Tipas
	Aprašymas

	PazNr
	Varchar2(9)
	Pensijos gavėjo pažymėjimo numeris

	Vardas
	Varchar2(30)
	Pensijos gavėjo vardas

	Pavarde
	Varchar2(30)
	Pensijos gavėjo pavardė

	GimData
	Date formatas yyyy-mm-dd
	Pensijos gavėjo gimimo data 

	IsdData
	Date formatas yyyy-mm-dd
	Pažymėjimo išdavimo data

	GalData
	Varchar2(12)
	Pažymėjimo galiojimo data formatu yyyy-mm-dd arba tekstas „Neterminuota“

	PenRus
	Varchar2(30)
	Pensijos rūšis

	KortNr
	Number(19)
	Pensijos gavėjo pažymėjimo kortelės numeris

	Skyrius
	Number(2)
	Skyriaus kodas iš sutarties 3 priedo, į kurį turi būti pristatytas Pensijos gavėjo pažymėjimas

	Foto
	Clob
	Pensijos gavėjo nuotrauka užkoduota base64 binaty-to-text kodavimo schemą. 
Nuotraukos specifikacija:
formatas: jpeg
Dydis: 295 x 380 pixels
Spalvos: Greyscale (8bit)
Rezoliucija: 300DPI






3.2.4 Atsakymo pavyzdys:
<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope
 xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
 xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
 xmlns:xsd="http://www.w3.org/2001/XMLSchema"
 xmlns:ns1="http://taskas.sodra.lt/ws">
 <SOAP-ENV:Body>
 <ns1: PGPGpazymejimasResponse laikas="yyyy-mm-ddThh24:mi:ssZ">
     <PazNr>...</PazNr>
     <Vardas>...</Vardas>
     <Pavarde>...</Pavarde>
     <GimData>...</GimData>
     <IsdData>...</IsdData>
     <GalData>...</GalData>
     <PenRus>...</PenRus>
     <KortNr>...</KortNr>
     <Skyrius>...</Skyrius>
     <Foto>...</Foto>
  </ns1: PGPGpazymejimasResponse >
 </SOAP-ENV:Body>
</SOAP-ENV:Envelope>

3.3. PGPGpagamintas – paslauga skirta informuoti apie pagamintą pažymėjimą.
3.3.1. Užklausos parametrai:
	Laukas
	Tipas
	Aprašymas

	PazNr
	Varchar2(9)
	Pensijos gavėjo pažymėjimo numeris

	GamData
	Date formatas yyyy-mm-dd
	Pensijos gavėjo pažymėjimo pagaminimo data



3.3.2. Užklausos pavyzdys:
<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope	
 xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
 xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
 xmlns:xsd="http://www.w3.org/2001/XMLSchema"
 xmlns:ns1="http://taskas.sodra.lt/ws">
 <SOAP-ENV:Body>
   <ns1: PGPGpagamintas>
      <PazNr>...</PazNr>
      <GamData>...</GamData>
  </ns1: PGPGpagamintas>
 </SOAP-ENV:Body>
</SOAP-ENV:Envelope>

3.3.3. Atsakymo duomenys: atsakymas duomenų neturi
3.3.4. Atsakymo pavyzdys:
<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope
 xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
 xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
 xmlns:xsd="http://www.w3.org/2001/XMLSchema"
 xmlns:ns1="http://taskas.sodra.lt/ws">
 <SOAP-ENV:Body>
 <ns1: PGPGpagamintasResponse laikas="yyyy-mm-ddThh24:mi:ssZ">
 </ns1: PGPGpagamintasResponse >
 </SOAP-ENV:Body>
</SOAP-ENV:Envelope>

4. Pranešimo apie klaidą formatas:

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope
 xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
 xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
 xmlns:xsd="http://www.w3.org/2001/XMLSchema"
 xmlns:ns1="http://taskas.sodra.lt/ws">
 <SOAP-ENV:Body>
  <SOAP-ENV:Fault>
   <faultcode>SOAP-ENV:Server|Client</faultcode>
   <faultstring>klaidos tekstas</faultstring>
   <detail>
    <ns1: {paslaugos pavadinimas}Error laikas="yyyy-mm-ddThh24:mi:ssZ">
     <klaida>Klaidos aprašymas</klaida>
    </ns1: {paslaugos pavadinimas}Error>
   </detail>
  </SOAP-ENV:Fault>
 </SOAP-ENV:Body>
</SOAP-ENV:Envelope>
5. Klaidos tekstas ir aprašymas generuojami TIEKĖJO serverio ir priklauso nuo klaidos pobūdžio.
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PENSIJOS GAVĖJO PAŽYMĖJIMO FORMA

[image: ]
SUDERINTA
Lietuvos Respublikos vyriausiojo archyvaro tarnybos
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Valstybinio socialinio draudimo fondo valdybos teritorinių 
skyrių  sąrašas
 
	Eil. Nr.
	Skyriaus kodas
	 SKYRIUS
	PRIIMAMASIS
	Padalinio kodas
	Pristatymo adresas

	
	
	
	
	
	

	1.
	01
	Fondo valdybos Vilniaus  skyrius
	
	
	Laisvės pr.28, LT-04315, Vilnius


	
	
	
	Vilniaus Naujosios Vilnios priimamasis
	41
	

	
	
	
	Šalčininkų priimamasis
	85
	

	
	
	
	Širvintų priimamasis
	89
	

	
	
	
	Trakų priimamasis
	79
	

	
	
	
	
	
	

	2.
	11
	Fondo valdybos Kauno skyriaus Alytaus priimamasis
	
	11
	Jotvingių g. 10-2, LT-62116 Alytus

	
	
	
	Druskininkų priimamasis
	15
	

	
	
	
	Lazdijų priimamasis
	59
	

	
	
	
	Varėnos priimamasis
	38
	

	
	
	
	
	
	

	3.
	18
	Fondo valdybos Kauno skyriaus Marijampolės priimamasis
	
	18
	A. Valaičio g. 2-1, LT-68176 Marijampolė

	
	
	
	Šakių priimamasis
	84
	

	
	
	
	Vilkaviškio priimamasis
	39
	

	
	
	
	
	
	

	4.
	19
	Fondo valdybos  Kauno skyrius
	
	
	A. Mickevičiaus g. 42, LT-44240 Kaunas

	
	
	
	Jonavos priimamasis
	46
	

	
	
	
	Kaišiadorių priimamasis
	49
	

	
	
	
	Kėdainių priimamasis
	53
	

	
	
	
	Prienų priimamasis
	69
	

	
	
	
	
	
	

	5.
	21
	Fondo valdybos  Klaipėdos skyrius
	
	
	Smiltelės g. 12A, LT-91501 Klaipėda

	
	
	
	Gargždų priimamasis
	58
	

	
	
	
	Kretingos priimamasis
	56
	

	
	
	
	Palangos priimamasis
	25
	

	
	
	
	Šilutės priimamasis
	88
	

	
	
	
	
	
	

	6.
	27
	Fondo valdybos  Panevėžio skyrius
	
	
	Senamiesčio g. 100, LT-35116 Panevėžys 

	
	
	
	Biržų priimamasis
	36
	

	
	
	
	Kupiškio priimamasis
	57
	

	
	
	
	Pasvalio priimamasis
	67
	

	
	
	
	Rokiškio priimamasis
	73
	

	
	
	
	
	
	

	7.
	29
	Fondo valdybos  Panevėžio skyrius Šiaulių priimamasis
	
	29
	Ežero g. 17, LT-76501 Šiauliai

	
	
	
	Joniškio priimamasis
	47
	

	
	
	
	Kelmės priimamasis
	54
	

	
	
	
	Pakruojo priimamasis
	65
	

	
	
	
	Radviliškio priimamasis
	71
	

	
	
	
	
	
	

	8.
	78
	Fondo valdybos  Klaipėdos skyriaus Telšių priimamasis
	
	78
	Respublikos g. 45, LT-87130 Telšiai

	
	
	
	Akmenės priimamasis
	32
	

	
	
	
	Plungės priimamasis
	68
	

	
	
	
	Skuodo priimamasis
	75
	

	
	
	
	Mažeikių priimamasis
	61
	

	
	
	
	
	
	


	9.
	82
	Fondo valdybos  Panevėžio skyriaus Utenos priimamasis
	
	82
	Aušros g. 45, LT-28193 Utena 

	
	
	
	Anykščių priimamasis
	34
	

	
	
	
	Ignalinos priimamasis
	45
	

	
	
	
	Molėtų priimamasis
	62
	

	
	
	
	Švenčionių priimamasis
	86
	

	
	
	
	Ukmergės priimamasis
	81
	

	
	
	
	Visagino priimamasis
	28
	

	
	
	
	Zarasų priimamasis
	43
	

	
	
	
	
	
	

	10.
	87
	Fondo valdybos  Klaipėdos skyriaus Tauragės priimamasis
	
	87
	Prezidento g. 42, LT-72500 Tauragė

	
	
	
	Jurbarko priimamasis
	94
	

	
	
	
	Raseinių priimamasis
	72
	

	
	
	
	Tauragės priimamasis
	77
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PATVIRTINTA 



Valstybinio socialinio draudimo fondo 



valdybos prie  Socialinės apsaugos ir 



darbo ministerijos direktoriaus 2012 m. 



rugsėjo 13 d. įsakymu Nr. V-432  



(2019 m. rugsėjo 2 d. įsakymu Nr. V-369      



redakcija) 



 



RANGOVŲ PRIEIGOS PRIE VALSTYBINIO SOCIALINIO DRAUDIMO FONDO 



VALDYBOS PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 



INFORMACINĖS SISTEMOS TVARKOS APRAŠAS 



 



I SKYRIUS 



BENDROSIOS NUOSTATOS 



 



1. Rangovų prieigos prie Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos informacinės sistemos tvarkos aprašas (toliau – Tvarkos aprašas) 



nustato rangovų, pagal sutartis teikiančių  Valstybinio socialinio draudimo fondo valdybos prie 



Socialinės apsaugos ir darbo ministerijos (toliau – Fondo valdyba) informacinės sistemos (toliau – 



IS) posistemių/Informacinių technologijų (toliau – IT) sistemų kūrimo, diegimo, priežiūros, vystymo 



bei kitas paslaugas, prieigos prie IS sąlygas, naudojimosi IS ištekliais tvarką. 



2. Tvarkos aprašas parengtas vadovaujantis Fondo valdybos direktoriaus patvirtintais Saugos 



dokumentais, Elektroninių leidimų išdavimo tvarkos aprašu, patvirtintu Fondo valdybos direktoriaus 



2014 m. vasario 7 d. įsakymu Nr. V-92 „Dėl Elektroninių leidimų išdavimo tvarkos aprašo 



patvirtinimo“ (kartu su Fondo valdybos direktoriaus 2014 m. gegužės 19 d. įsakymu Nr. V-308 ir 



2015 m. lapkričio 4 d. įsakymu Nr. V-550), Įėjimo (išėjimo) į (iš) Valstybinio socialinio draudimo 



fondo valdybos prie Socialinės apsaugos ir darbo ministerijos patalpas taisyklėmis, patvirtintomis 



Fondo valdybos direktoriaus 2007 m. gegužės 11 d. įsakymu Nr. V-195 „Dėl Įėjimo (išėjimo) į (iš) 



Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos 



patalpas taisyklių patvirtinimo“ (kartu su Fondo valdybos direktoriaus 2011 m. rugsėjo 12 d. įsakymu 



Nr. V-355). 



3. Šiame Tvarkos apraše naudojamos sąvokos ir sutrumpinimai: 



3.1. Asmuo, atsakingas už sutarties vykdymą – Fondo valdybos darbuotojas, atsakingas už 



sutarties, sudarytos tarp Fondo valdybos ir Rangovo, vykdymo priežiūrą.  



3.2. Duomenų centrai – tai specialiai įrengtos patalpos, kurios skirtos Fondo valdybos 



tarnybinėms stotims ir telekomunikacinei įrangai. 



3.3. Fondo administravimo įstaigos – Fondo valdyba, Valstybinio socialinio draudimo 



fondo valdybos teritoriniai skyriai ir kitos Valstybinio socialinio draudimo fondo administravimo 



įstaigos. 



3.4. Fondo administravimo įstaigų IS naudotojai - Fondo administravimo įstaigos 



darbuotojas, kuriam suteikta teisė naudotis IS (bent viena IS paslaugos funkcija). 



3.5. IS ištekliai  - Fondo valdybos IS esanti visa informacija, valdoma Fondo administravimo 



įstaigų, atliekant teisės aktų nustatytas funkcijas, bei apdorojama Fondo valdybos IS posistemių/IT 



sistemų priemonėmis, ir ją apdorojančių Fondo valdybos IS posistemių/IT sistemų priemonių visuma. 



3.6. Įgaliotas asmuo – Fondo administravimo įstaigos vadovo įsakymu paskirtas asmuo, 



atsakingas už Rangovo patekimą į Fondo administravimo įstaigos patalpas (Ypatingo, Padidinto ir 



Vidutinio saugumo zonas), jų lydėjimą bei kitų Fondo administravimo įstaigos vadovo nurodytų 



funkcijų vykdymą. 
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3.7. Kompiuterinė technika – tai personaliniai, nešiojami kompiuteriai ir kita kompiuterinė 



tinklo įranga. 



3.8. Konfidenciali informacija – visa Fondo valdybos vykdant Sutartį  suteikta informacija, 



jei  Fondo valdyba raštu nėra patvirtinusi, kad tam tikra pateikta informacija nėra konfidenciali. 



Konfidencialia taip pat nėra laikoma informacija, kuri buvo viešai prieinama. 



3.9. PK – personaliniai kompiuteriai. 



3.10. PK pasas – aprašas, kuriame apibrėžtos PK charakteristikos ir jame įdiegtos įrangos 



sąrašas. 



3.11. Rangovas – juridinis ar fizinis asmuo darbų arba paslaugų teikimo sutarties pagrindu 



teikiantis Fondo valdybos IS posistemių/IT sistemų  kūrimo, diegimo, priežiūros, vystymo bei kitas 



paslaugas. 



3.12. Saugos dokumentai – Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos informacinės sistemos, Lietuvos Respublikos apdraustųjų valstybiniu 



socialiniu draudimu ir valstybinio socialinio draudimo išmokų gavėjų registro bei Lietuvos 



Respublikos pensijų kaupimo sutarčių registro duomenų saugos nuostatai, patvirtinti Fondo valdybos 



direktoriaus 2018 m. vasario 5 d. įsakymu Nr. V-58 „Dėl Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos, Lietuvos Respublikos 



apdraustųjų valstybiniu socialiniu draudimu ir valstybinio socialinio draudimo išmokų gavėjų registro 



bei Lietuvos Respublikos pensijų kaupimo sutarčių registro duomenų saugos nuostatų patvirtinimo“, 



Valstybinio socialinio draudimo fondo administravimo įstaigų informacinių sistemų saugaus 



elektroninės informacijos tvarkymo taisyklės, patvirtintos Fondo valdybos direktoriaus 2015 m. 



vasario 11 d. įsakymu Nr. V-81 „Dėl Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos informacinės sistemos saugos elektroninės informacijos tvarkymo 



taisyklių patvirtinimo“, šis Tvarkos aprašas taip pat šiuos teisės aktus keičiantys ar papildantys teisės 



aktai.  



3.13. Saugos įgaliotinis – Fondo valdybos direktoriaus įsakymu paskirtas Fondo valdybos 



darbuotojas, įgyvendinantis elektroninės informacijos saugą IS. 



4. Rangovo darbuotojui suteikiama prieiga prie Fondo valdybos IS išteklių, esant visoms šioms 



sąlygoms: 



4.1. Sudarytas Rangovo darbuotojų, kuriems reikalinga prieiga prie Fondo valdybos IS, sąrašas; 



4.2. Rangovo darbuotojai, įtraukti į 4.1 punkte nurodytą sąrašą, yra susipažinę su Tvarkos 



aprašu; 



4.3. Rangovų darbuotojai, įtraukti į 4.1 punkte nurodytą sąrašą,  yra pasirašę konfidencialumo 



pasižadėjimą (1 priedas). 



Papunkčio pakeitimai: 



Nr. V-441, 2020-09-08 



 



II SKYRIUS 



FONDO ADMINISTRAVIMO ĮSTAIGŲ INFORMACIJOS SAUGUMO REIKALAVIMAI 



 



5. Rangovas, kuris naudosis Fondo valdybos IS ištekliais, teikdamas paslaugas privalo 



vadovautis Fondo valdybos Saugos dokumentais, taip pat: 



5.1. Įėjimo (išėjimo) į (iš) Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos patalpas taisyklėmis; 



5.2. Elektroninių leidimų išdavimo tvarkos aprašu; 



5.3. Valstybinio socialinio draudimo fondo administravimo įstaigų darbuotojų prieigos ir 



naudojimosi internetu bei elektroniniu paštu taisyklėmis, patvirtintomis Fondo valdybos direktoriaus 



2020 m. liepos 28 d. įsakymu Nr. V-375 „Dėl Valstybinio socialinio draudimo fondo administravimo 



įstaigų darbuotojų prieigos ir naudojimosi internetu bei elektroniniu paštu taisyklių patvirtinimo“. 



Papunkčio pakeitimai: 



Nr. V-441, 2020-09-08 
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6. Pasibaigus sutarčiai: 



6.1. Rangovas sutarties metu iš Fondo valdybos gautą konfidencialią informaciją grąžina arba 



sunaikina ir apie grąžinimą arba sunaikinimą patvirtina raštu; 



6.2. sunaikinama informacija, esanti kompiuterinėje technikoje, su kuria sutarties galiojimo 



laikotarpiu dirbo Rangovas, naudodamasis Fondo valdybos IS ištekliais, ir tai įforminama pasirašant 



informacijos sunaikinimo aktą (4 priedas). Informacija sunaikinama taip, kad jos nebūtų galima 



atstatyti. Informacijos sunaikinimo aktas pateikiamas Asmeniui, atsakingam už sutarties vykdymą. 



 



III SKYRIUS 



RANGOVŲ PRIEIGOS PRIE INFORMACINĖS SISTEMOS SUTEIKIMO SĄLYGOS IR 



TVARKA 



 



7. Rangovui prieiga prie Fondo valdybos IS suteikiama įvykdžius Tvarkos aprašo 4 punkte 



nurodytas sąlygas. 



8. Sudarius sutartį, jei Rangovas naudosis Fondo valdybos IS ištekliais, jis pateikia Fondo 



valdybai šiuos dokumentus: 



8.1. nurodytus Tvarkos aprašo 4 punkte;  



8.2. prašymą dėl leidimo įeiti į Fondo valdybos patalpas, vadovaujantis Fondo valdybos 



direktoriaus patvirtinta įėjimo (išėjimo) į (iš) Valstybinio socialinio draudimo fondo valdybos prie 



Socialinės apsaugos ir darbo ministerijos patalpas taisyklėmis; 



8.3. prašymą dėl elektroninių pažymėjimo išdavimo, vadovaujantis Elektroninių leidimų 



išdavimo tvarkos aprašu. 



9. Saugos įgaliotiniui gavus konfidencialumo pasižadėjimus, įvertinus jų tinkamumą ir juos 



užregistravus Fondo valdybos dokumentų valdymo sistemoje (toliau – DVS),  Fondo valdybos Active 



Directory sistemos atskirame potinklyje Rangovo darbuotojui sukuriama naudotojo paskyra.  



10. Sukūrus naudotojo paskyrą, Rangovo darbuotojui, esant poreikiui, suteikiama prieiga prie 



Fondo valdybos IS atitinkamos posistemės/IT sistemos testinės aplinkos. 



11. Jei Rangovui sutarties vykdymui yra būtina prieiga prie Fondo valdybos IS atitinkamos 



posistemės/IT sistemos gamybinės aplinkos, prieš ją suteikiant su Rangovu turi būti sudarytas 



Susitarimas dėl asmens duomenų tvarkymo, jame konkrečiai nurodant su kokiais asmens duomenimis 



kokius tvarkymo veiksmus turi teisę atlikti Rangovas, kokias technines ir organizacines priemones 



turi taikyti, kad užtikrintų tinkamą asmens duomenų tvarkymą, rangovo veiksmus baigus asmens 



duomenų tvarkymą, galimybė pasitelkti papildomus asmens duomenų tvarkytojus (subrangovus);  



12. Siekiant paskirti Rangovą Fondo valdybos IS duomenų tvarkytoju, Asmuo, atsakingas už 



sutarties vykdymą, iki Susitarimo dėl asmens duomenų tvarkymo pasirašymo turi atlikti poveikio 



asmens duomenų apsaugai vertinimą. 



13. Paskyrus Rangovą Fondo valdybos IS duomenų tvarkytoju, prieigos teisės prie Fondo 



valdybos IS  atitinkamos gamybinės aplinkos suteikiamos pagal Susitarimo dėl asmens duomenų 



tvarkymo nuostatas.  



14. Pasikeitus ar pradėjusiam dirbti naujam Rangovo darbuotojui, Rangovas atlieka veiksmus, 



nurodytus Tvarkos aprašo 8 punkte. 



15. Įgyvendinus Tvarkos aprašo 8 – 10 punktų reikalavimus, Rangovui  pagal poreikį yra 



suteikiama Fondo valdybos elektroninė pašto dėžutė ir ribota prieiga prie interneto, vadovaujantis 



Valstybinio socialinio draudimo fondo administravimo įstaigų darbuotojo prieigos ir naudojimosi 



internetu bei elektroniniu paštu taisyklėmis. 



16. Nuotolinis (ne iš Fondo administravimo įstaigų patalpų) prisijungimas prie Fondo valdybos 



IS Rangovui nesuteikiamas, išskyrus tuos atvejus, kai paskelbus nepaprastąją padėtį, ekstremalią 



situaciją ar karantiną ir esant teisės aktuose įtvirtintam nurodymui organizuoti darbą nuotoliniu būdu 



ar pareigai Rangovo darbuotojams, kurie Rangovui vykdant sutartinius įsipareigojimus turi 



prisijungti prie Fondo valdybos IS, izoliuojasi, ar kitoms sąlygoms, dėl kurių Rangovo darbuotojas 



negali jungtis prie Fondo valdybos IS iš Fondo administravimo įstaigų patalpų nekeldamas pavojaus 



savo ar kitų asmenų saugumui ar nepažeisdamas teisės aktais nustatyto elgesio rėžimo, Fondo 
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valdybos sprendimu Rangovo darbuotojui gali būti suteikiama prieiga prie Fondo valdybos IS per 



virtualųjį privatųjį tinklą (angl. Virtual Private Network, toliau - VPN) prie jo kompiuterizuotos darbo 



vietos, esančios Fondo valdybos patalpose, terminuotam laikui (kol išnyks šiame punkte nurodytos 



aplinkybės, dėl kurių atsiradimo suteikta nuotolinė prieiga). 



Punkto pakeitimai: 



Nr. V-441, 2020-09-08 



 



17. Rangovui pagal paslaugų teikimo sutartį atlikus Fondo valdybos IS ir (ar) jos dalyje 



pakeitimus, privalo atlikti pažeidžiamumų testavimą ir pateikti pažeidžiamumų testavimo ataskaitą. 



18. Nustatytus trūkumus (pažeidžiamumus) Rangovas privalo pašalinti. 



 



IV SKYRIUS 



FIZINIO SAUGUMO REIKALAVIMAI 



 



19. Rangovo darbuotojai, gavę leidimą, gali dirbti Fondo administravimo įstaigos patalpose. 



Prieš patenkant į Fondo administravimo įstaigos patalpas turi būti patikrinama Rangovo darbuotojo 



asmens tapatybė. 



20. Fondo administravimo įstaigų patalpos skirstomos į šias zonas: 



20.1. Ypatingo saugumo zona – tai duomenų centrų patalpos; 



20.2. Padidinto saugumo zona – tai patalpos, kuriose yra tarnybinės stotys, kompiuterinio 



tinklo, komutacinė įranga; 



20.3. Vidutinio saugumo zona - tai patalpos, kuriose dirba Fondo valdybos IS administratoriai; 



20.4. Kitos patalpos. 



21. Įgaliotas asmuo yra atsakingas už Rangovo darbuotojo patekimą į Fondo administravimo 



įstaigų Ypatingo, Padidinto ir Vidutinio saugumo zonas. Rangovų patekimas į Ypatingo arba 



Padidinto saugumo patalpas yra fiksuojamas popieriniame arba elektroniniame žurnale. 



22. Ypatingo, Padidinto, Vidutinio saugumo patalpose yra draudžiama palikti Rangovo 



darbuotojus vienus, juos turi prižiūrėti Įgaliotas asmuo.  



23. Kompiuterinė technika gali būti įsinešama į Fondo administravimo įstaigos patalpas, 



vadovaujantis Tvarkos aprašo 8.2 punkte nurodytų taisyklių reikalavimais. 



 



V SKYRIUS 



KOMPIUTERINĖS TECHNIKOS ADMINISTRAVIMO IR PRIEŽIŪROS TVARKA 



 



24. Jei sutartyje numatyta, kad Rangovas naudos savo kompiuterinę techniką, prisijungiant 



prie Fondo valdybos IS išteklių, tai:  



24.1. Rangovo kompiuterinei technikai skiriamas atskiras Fondo valdybos IS potinklis ir 



atitinkamos prieigos, kurias suteikia administratorius, atsakingas už tinklo administravimą;  



24.2. Rangovas atsakingas už savo kompiuterinės technikos funkcionalumą ir programinės 



įrangos, atitinkančios Saugos  dokumentų reikalavimus, naudojimą. 



24.3. Rangovas užtikrina jo darbuotojų naudojamoje kompiuterinėje technikoje naudojamos 



programinės įrangos legalumą. 



24.4. Rangovo darbuotojas naudodamasis Fondo valdybos internetu privalo laikytis 



Valstybinio socialinio draudimo fondo administravimo įstaigų darbuotojų prieigos ir naudojimosi 



internetu bei elektroniniu paštu taisyklėse nurodytų reikalavimų ir atsako už jų pažeidimus. 



24.5. Rangovo darbuotojui suteikiamos vietinio kompiuterio naudotojo teisės. 



24.6. Pasibaigus sutarčiai informacija sunaikinama,  dalyvaujant Asmeniui, atsakingam už 



sutarties vykdymą. 



25. Jei Rangovas naudos Fondo valdybos kompiuterinę techniką, prisijungiant prie Fondo 



vadybos IS išteklių, vadovaujamasi Tvarkos aprašo 26 – 37 punkto reikalavimais. Fondo valdyba PK 



Rangovui skiria ne ilgesniam laikui nei sutarties galiojimo laikas.  
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26. Rangovas pateikia Fondo valdybos Informacinės sistemos eksploatavimo ir informacijos 



valdymo skyriui (toliau - ISEIVS) prašymą (2 priedas), pridėdamas tiek užpildytų PK pasų (3 priedas) 



kiek planuojama darbo vietų, prieš tai raštu suderinęs prašymo turinį su Asmeniu, atsakingu už 



sutarties vykdymą. 



27. Asmuo, atsakingas už sutarties vykdymą, PK pasuose užpildo „Pagalbinės programos“ 



skiltį ir, gavęs parengtus darbui PK, parašu patvirtina, kad jie atitinka PK pase nurodytus parametrus. 



Likusias skiltis pildo ISEIVS patarėjas ar kitas darbuotojas. 



28. ISEIVS patarėjas, išanalizavęs prašymą, jį patvirtina arba atmeta, nurodęs priežastį ir 



pateikia Asmeniui, atsakingam už sutarties vykdymą. Prašymo analizavimas negali trukti ilgiau nei 



dvi darbo dienas nuo jo pateikimo ISEIVS. 



29. Prašymo atmetimo atveju, jei Rangovai su priežastimis nesutinka, Asmuo, atsakingas už 



sutarties vykdymą, inicijuoja susitikimą, kuriame dalyvauja:  



29.1. Asmuo, atsakingas už sutarties vykdymą; 



29.2. Rangovų projekto vadovas; 



29.3. ISEIVS vedėjas; 



29.4. ISEIVS patarėjas. 



30. Jei prašymas patenkinamas, Asmuo, atsakingas už sutarties vykdymą, prašymą pateikia 



Fondo valdybos Ūkio valdymo skyriui (toliau – ŪVS), kuris, vadovaudamasis Fondo valdybos 



direktoriaus patvirtinta tvarka, išduoda PK. ŪVS atsakingas asmuo vizuoja prašymą ir elektroniniu 



paštu informuoja ISEIVS patarėją apie suteiktų PK kodus ir inventorinius numerius. 



31. ŪVS darbuotojas ne vėliau kaip per tris darbo dienas nuo tada, kai ŪVS atsakingas asmuo 



vizavo prašymą, pateikia Rangovo darbuotojui PK ir informuoja ISEIVS vedėjo patarėją. 



32. Administratorius, atsakingas už kompiuterizuotų darbo vietų paruošimą, parengia Rangovo 



darbuotojui PK darbui, suteikdamas tik naudotojo teises. 



33. Administratorius, atsakingas už kompiuterizuotų darbo vietų paruošimą, parengęs 



Rangovo darbuotojui PK darbui, baigia pildyti PK pasą ir pasirašo, nurodydamas datą. PK darbui 



parengiamas ir Rangovo darbuotojui pateikiamas per penkias darbo dienas nuo įrangos gavimo iš 



ŪVS. 



34. Rangovo darbuotojas, gavęs parengtus darbui PK, pasirašo jų pasuose.  



35. Jei PK administratorius atlieka bet kokį pakeitimą ar/ir patikrinimą, tai jis privalo patikrinti, 



ar PK atitinka visus PK paso duomenis, ir pasirašyti PK pase iš naujo, nurodydamas datą ir 



atitinkamas pastabas. 



36. PK pasus saugo ISEIVS patarėjas. 



37. PK pasai galioja iki PK grąžinimo ŪVS. 



38. Prieš grąžinant PK ŪVS, ISEIVS administratorius, atsakingas už kompiuterizuotų darbo 



vietų priežiūrą, sunaikina PK visą informaciją, naudotą Rangovo darbuotojo Sutarties galiojimo metu. 



39. Kompiuterinės ir sisteminės standartinės programinės įrangos pateikimą/atnaujinimą bei 



gedimų šalinimą atlieka administratorius, atsakingas už kompiuterizuotų darbo vietų priežiūrą. 



40. Rangovai gali pranešti elektroniniu paštu helpdesk@sodra.lt apie PK gedimus, kurie yra 



registruojami Fondo valdybos IS paslaugų valdymo sistemoje. 



41. Jeigu gedimo nepavyksta pašalinti per aštuonias darbo valandas, Fondo valdyba privalo 



apie tai informuoti Rangovą. Kompiuterinės įrangos gedimo šalinimo darbai vykdomi ne ilgiau kaip 



tris darbo dienas, o nepavykus to padaryti, Rangovui išduodamas kitas PK. 



42. Prieš suteikiant Rangovui kitą PK, turi būti atliekamos Tvarkos aprašo 26 – 38 punktuose 



nurodytos procedūros.  



 



VI SKYRIUS 



TVARKOS APRAŠO VYKDYMAS IR PRIEŽIŪRA 



 



43. Fondo valdybos ISEIVS kontroliuoja, ar Rangovas tinkamai naudojasi Fondo valdybos 



IS resursais ir nepažeidžia Tvarkos aprašo reikalavimų. 



44. Apie Tvarkos aprašo pažeidimus turi būti informuotas Saugos įgaliotinis. 





mailto:helpdesk@sodra.lt
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45. Fondo valdybos ISEIVS įgyvendina kontrolės priemones, kurios techninių galimybių 



ribose užtikrina tinkle informacijos saugumą bei ryšio pagalba teikiamų paslaugų apsaugą nuo 



neteisėtos prieigos. 



46. Saugos įgaliotinis ar administratorius, atliekantis techninę tinklo priežiūrą, bet kuriuo 



metu turi teisę stebėti ar patikrinti Rangovo Fondo valdybos patalpose naudojamą įrangą, PK 



naudojamas sistemas Lietuvos Respublikos teisės aktų nustatyta tvarka. 



47. Rangovas, sužinojęs apie bet kokią įtartiną situaciją, kuri gali kelti grėsmę informacijos 



saugumui, apie tai informuoja Saugos įgaliotinį. 



48. Fondo administravimo įstaigų IS naudotojai turi pranešti Saugos įgaliotiniui apie galimus 



saugumo incidentus, susijusius su Rangovų prieiga ir veiksmais Fondo valdybos IS. 



 



VII SKYRIUS 



BAIGIAMOSIOS NUOSTATOS 



 



49. Rengiamos sutarties su Rangovu nuostatos negali prieštarauti šiam Tvarkos aprašui. 



50. Pažeidę šį Tvarkos aprašą Rangovas, jo darbuotojas atsako Lietuvos Respublikos teisės 



aktų nustatyta tvarka. 



 



______________________ 
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 priedo 1 nauja redakcija 



 2021-11-09 įsakymu Nr. V-565  



  



 Rangovų prieigos prie Valstybinio  



 Socialinio draudimo fondo valdybos prie  



 Socialinės apsaugos ir darbo ministerijos 



 informacinės sistemos tvarkos aprašo 



 1 priedas 



 
(Konfidencialumo pasižadėjimo pavyzdinė forma) 



___________________________________________________________________________ 
(Rangovo pavadinimas, pareigos, vardas, pavardė ) 



KONFIDENCIALUMO PASIŽADĖJIMAS 



 



20      -      -          Nr.  



Vilnius 



 



Vadovaudamasis (-si) Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos (toliau – Fondo valdyba) ir__________________________                                           



20___ m.____________________ d.____________ sutartimi Nr.________________, kuri galioja iki 



20___m.__________________d. (toliau – Sutartis): 



1. P a s i ž a d u: 



1.1. Neperduoti neįgaliotiems asmenims vykdant Sutartį gautos/sužinotos konfidencialios 



informacijos.  



1.2. Nesudaryti sąlygų bet kokiomis priemonėmis susipažinti su tvarkoma arba gauta vykdant 



Sutartį konfidencialia/ viešai neskelbtina informacija jokiems asmenims, kurie nėra įgalioti ją gauti/ 



tvarkyti. 



1.3. Pagal sutartį gautą/ sužinotą informaciją tvarkyti ir saugoti tik Sutarties vykdymo tikslais, 



laikantis Valstybinio socialinio draudimo įstatymo, Asmens duomenų teisinės apsaugos įstatymo, 



Rangovų prieigos prie Valstybinio Socialinio draudimo fondo valdybos prie Socialinės apsaugos ir 



darbo ministerijos informacinės sistemos pagal sutartis tvarkos aprašo (toliau – Tvarkos aprašas), 



patvirtinto Fondo valdybos direktoriaus ______ m. _________ d. įsakymu Nr. ________ 



reikalavimų.  



1.4. Pranešti asmeniui, atsakingam už Sutarties vykdymą, apie bet kokį informacijos 



saugumo, jos tvarkymo pažeidimą ar galimai kylančią informacijos saugumo grėsmę. 



1.5. Šiame pasižadėjime nurodytų įsipareigojimų laikytis tiek darbo laiku, tiek ir nedarbo 



laiku visą Sutarties galiojimo laiką ir pasibaigus Sutarties galiojimo laikui. 



2. Ž i n a u, kad: 



2.1. Pagal Valstybinio socialinio draudimo įstatymo 15 straipsnį, informacija apie draudėją, 



apdraustąjį asmenį arba socialinio draudimo išmokos gavėją nėra viešai skelbtina, išskyrus 15 



straipsnio 3 dalyje numatytas išimtis. 



2.2. Informacija apie draudėją, apdraustąjį asmenį arba socialinio draudimo išmokos gavėją 



gali būti atskleista tik Fondo valdybos nustatyta tvarka.  



2.3. Visa Fondo valdybos vykdant Sutartį  suteikta informacija yra laikoma konfidencialia, jei  



Fondo valdyba raštu nėra patvirtinusi, kad tam tikra pateikta informacija nėra konfidenciali. 



Konfidencialia taip pat nėra laikoma informacija, kuri buvo viešai prieinama. 



2.4. Už šio pasižadėjimo, Tvarkos aprašo ir Lietuvos Respublikos norminių teisės aktų 



reikalavimų nesilaikymą turėsiu atsakyti pagal galiojančius Lietuvos Respublikos teisės aktus. 



3. P a t v i r t i n u, kad susipažinau su Tvarkos aprašo nuostatomis ir jas supratau. 



 



     
(Pareigų pavadinimas)  (parašas)  (Vardas ir pavardė) 
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 Rangovų prieigos prie Valstybinio  



 Socialinio draudimo fondo valdybos prie  



 Socialinės apsaugos ir darbo ministerijos 



 informacinės sistemos tvarkos aprašo 



 2 priedas 



 



 
(Prašymo forma) 



 



________________________________________________________ 
(Rangovo pavadinimas)  



 



PRAŠYMAS 



DĖL PERSONALINIO KOMPIUTERIO SKYRIMO 



 
20  -   -   Nr. 



Vilnius  



 



 



Sutarties su Fondo valdyba data ir numeris:_________________________ 



Prašau, skirti __ (įrašyti numatytą sutartyje arba kitą suderintą skaičių) personalinius 



kompiuterius darbui Fondo valdybos patalpose nurodytais laikotarpiais: 



 
Eil. 



Nr. 



 



PK 



skaičius 



PK naudojimosi laikotarpis 



(nurodomas ne ilgesnis nei 



sutarties galiojimo laikas) 



 



Pastabos 



1 2 3 4 



1.     



2.     



3.     



 



Visi rangovų darbuotojai, kuriems bus suteikti PK, yra pasirašę Fondo valdybos 



konfidencialumo pasižadėjimus. 



Pridedama: __ (įrašyti skaičių) PK pasų. 



 



 



 



 



 



 



(Pareigos)                                                                (Vardas ir pavardė) 
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 Rangovų prieigos prie Valstybinio  



 Socialinio draudimo fondo valdybos prie  



 Socialinės apsaugos ir darbo ministerijos 



 informacinės sistemos tvarkos aprašo 



 3 priedas 



 
(Personalinio kompiuterio paso formos pavyzdys) 



 



PERSONALINIO KOMPIUTERIO 



 PASAS 



 



PK Modelis  



Kodas-inventorinis 



numeris 



 



 Kodas – inventorinis numeris Serijos numeris 



1 2 3 



Monitorius   



Sisteminis blokas   



PK aprašymas 



Įrangos, sistemos Parametrai 



1 2 



Techninė įranga:  



Procesorius  



Operatyvi atmintis  



Kietasis diskas  



Monitorius  



Įvesties įrenginiai:  



Klaviatūra  



Pelė   



tinklo jungtis  



DVD-ROM  



FDD   



USB jungtys   



Operacinė sistema:  



Sisteminė standartinė 



programinė įranga 



 



Pagalbinės programos:  



  



Svarbiausi Bios'o 



nustatymai 



 



Papildomi nustatymai, 



programos 



 



PK gavau ir dėl jo 



paruošimo pretenzijų 



neturiu: 



 



 



(Rangovo darbuotojo parašas, vardas ir pavardė, data) 



PK paso duomenys 



atitinka paruoštą PK 



 



 



(Administratoriaus parašas, vardas ir pavardė, data) 



  



 



(Asmens, atsakingo už sutarties vykdymą, vardas ir pavardė, data) 
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 Rangovų prieigos prie Valstybinio  



 Socialinio draudimo fondo valdybos prie  



 Socialinės apsaugos ir darbo ministerijos 



 informacinės sistemos tvarkos aprašo 



 4 priedas 



 
(Informacijos sunaikinimo akto forma) 



 



__________________________________________________ 



 



INFORMACIJOS SUNAIKINIMO  



AKTAS 



 
20    m. _____________d.  Nr. 



Vilnius 



 



 



Vadovaujantis Rangovų prieigos prie Valstybinio Socialinio draudimo fondo valdybos Socialinės 



apsaugos ir darbo ministerijos informacinės sistemos tvarkos aprašo, patvirtinto Valstybinio 



socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos direktoriaus 201  



m.              d. įsakymu Nr. V-___, 6.2 punktu, 20__m. ________d._____ val. sunaikinta informacija, 



kuri vykdant sutartį _________________________ naudota/ sukaupta 
 (sutarties data ir numeris) 
  



 ___________________________ kompiuteryje. 
 (komp. technikos kodas–inventorinis nr.)  



 



 



 



______________________________ ________ _____________________ 
(Sunaikinusio asmens pareigos)  (Parašas)  (Vardas, pavardė) 



 



_________________________________ ________ ____________________ 
(Asmens, atsakingo už sutarties vykdymą, pareigos)  (Parašas)  (Vardas, pavardė) 



 



________________________________ ________ ____________________ 
(Rangovo darbuotojo pareigos)  (Parašas)  (Vardas, pavardė) 












Vidiniai teisės aktai/Taisykliu_projektas_suderintas su NKSC_patvirtintas_2022_05_25_V_203.pdf




 



 



  



 
 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 



DIREKTORIUS 



 



ĮSAKYMAS 



DĖL VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE 



SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS DIREKTORIAUS 2015 M. 



VASARIO 11 D. ĮSAKYMO NR. V-81 "DĖL VALSTYBINIO SOCIALINIO DRAUDIMO 



FONDO VALDYBOS PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 



INFORMACINĖS SISTEMOS SAUGAUS ELEKTRONINĖS INFORMACIJOS 



TVARKYMO TAISYKLIŲ PATVIRTINIMO" PAKEITIMO 



 



2022  m. gegužės 25  d. Nr. V-203 



Vilnius 



 



1. P a k e i č i u Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir 



darbo ministerijos informacinės sistemos saugaus elektroninės informacijos tvarkymo taisykles, 



patvirtintas Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos (toliau – Fondo valdybos) direktoriaus 2015 m. vasario 11 d. įsakymu Nr. V-81 „Dėl 



Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos 



informacinės sistemos saugaus elektroninės informacijos tvarkymo taisyklių patvirtinimo“ (toliau – 



Taisyklės), ir išdėstau juos nauja redakcija (pridedama); 



2. Į p a r e i g o j u: 



2.1. Fondo valdybos Klientų aptarnavimo valdymo skyrių šį įsakymą paskelbti Fondo 



valdybos interneto svetainėje; 



2.2. Fondo valdybos Informacinės sistemos eksploatavimo skyrių šį įsakymą paskelbti 



Valstybinio socialinio draudimo fondo administravimo įstaigų intraneto svetainėje; 



2.3. Fondo valdybos Dokumentų tvarkymo skyrių: 



2.3.1. šį įsakymą išsiųsti Fondo valdybos direktoriaus pavaduotojams, Fondo valdybos 



administracijos padaliniams ir Valstybinio socialinio draudimo fondo valdybos teritoriniams 



skyriams; 



2.3.2. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos darbo reglamento (toliau – Reglamentas), patvirtinto Fondo valdybos direktoriaus 2013 



m. liepos 12 d. įsakymu Nr. V-352 „Dėl Valstybinio socialinio draudimo fondo valdybos prie 



Socialinės apsaugos ir darbo ministerijos darbo reglamento patvirtinimo“, nustatyta tvarka su šiuo 



įsakymu Dokumentų valdymo sistemos (toliau – DVS) priemonėmis pasirašytinai supažindinti visus 











 



 



 



 



Fondo valdybos darbuotojus – DVS naudotojus ir Valstybinio socialinio draudimo fondo valdybos 



teritorinių skyrių direktorius; 



2.4. Fondo valdybos Personalo valdymo skyrių Reglamento nustatyta tvarka su šiuo įsakymu 



pasirašytinai supažindinti po šio įsakymo įsigaliojimo priimtus naujus Fondo valdybos darbuotojus. 



2.5. Valstybinio socialinio draudimo fondo valdybos teritorinių skyrių direktorius 



užtikrinti jų vadovaujamos įstaigos darbuotojų – Informacinės sistemos naudotojų pasirašytiną 



supažindinimą su šiuo įsakymu.  



 



 



 



 



 



Direktorė                                                                                                     Julita Varanauskienė 



 



 



 



 



 



SUDERINTA 



Nacionalinis kibernetinis saugumo centras 



prie Krašto apsaugos ministerijos 



2022-05-24  raštu Nr. (4.1E) 6K-461 











 



 



 



 PATVIRTINTA 



 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos direktoriaus 



 2015 m. vasario 11 d. įsakymu Nr. V-11 



 (2022 m.               d. įsakymo  



 Nr. V-      redakcija) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE SOCIALINĖS 



APSAUGOS IR DARBO MINISTERIJOS INFORMACINĖS SISTEMOS, LIETUVOS 



RESPUBLIKOS APDRAUSTŲJŲ VALSTYBINIU SOCIALINIU DRAUDIMU IR 



VALSTYBINIO SOCIALINIO DRAUDIMO IŠMOKŲ GAVĖJŲ REGISTRO BEI 



LIETUVOS RESPUBLIKOS PENSIJŲ KAUPIMO DALYVIŲ, PENSIJŲ KAUPIMO IR 



PENSIJŲ IŠMOKŲ SUTARČIŲ REGISTRO SISTEMOS SAUGAUS ELEKTRONINĖS 



INFORMACIJOS TVARKYMO TAISYKLĖS 



 



I SKYRIUS 



BENDROSIOS NUOSTATOS 



 



1. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos saugaus elektroninės informacijos tvarkymo taisyklės (toliau – 



Taisyklės) reglamentuoja Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos 



ir darbo ministerijos (toliau – Fondo valdyba) valdomų Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir darbo ministerijos informacinėje sistemoje (toliau – Fondo 



valdybos IS), Lietuvos Respublikos apdraustųjų valstybiniu socialiniu draudimu ir valstybinio 



socialinio draudimo išmokų gavėjų registre bei Lietuvos Respublikos pensijų kaupimo dalyvių, 



pensijų kaupimo ir pensijų išmokų sutarčių registre (toliau – Registrai) tvarkomos elektroninės 



informacijos saugaus tvarkymo principus. 



2. Taisyklės yra parengtos vadovaujantis Bendrųjų elektroninės informacijos saugos 



reikalavimų aprašu, patvirtintu Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 



716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, Saugos dokumentų turinio 



gairių aprašo ir Elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos 



įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo 



gairių aprašo patvirtinimo“. 



3. Taisyklėse vartojamos sąvokos: 



3.1. Administratorius – Fondo valdybos darbuotojas, atliekantis IS taikomųjų sistemų, 



duomenų bazių, tarnybinių stočių, tinklo ar kitos kompiuterinės įrangos priežiūrą, užtikrinantis 



veikimą ir elektroninės informacijos saugą. 



3.2. Darbuotojas – Fondo administravimo įstaigos valstybės tarnautojas arba darbuotojas, 



dirbantis pagal darbo sutartį. 



3.3. Elektroninė informacija – Fondo valdybos IS ir Registruose tvarkomi duomenys, 



dokumentai ir informacija. 



3.4. Elektroninė paslauga – paslauga, skirta Fondo valdybos informacinėje sistemoje 



registruotam elektroninės paslaugos gavėjui, kuriam yra suteikiama galimybė jo buvimo vietoje 



elektroninėmis ryšio priemonėmis atlikti veiklas, susijusias su socialiniu draudimu, bei gauti 



reikalingą informaciją toje apimtyje, kiek tai yra susiję su elektroninės paslaugos gavėju. 



3.5. Elektroninės paslaugos gavėjas – draudėjo vadovas, jo įgaliotas darbuotojas, asmens 



sveikatos priežiūros įstaigos gydytojas, apdraustieji ir išmokų gavėjai bei kiti Lietuvos gyventojai, 



sulaukę 18 metų, turintys teisę jungtis prie Fondo valdybos IS taikomųjų sistemų, teikiančių 



elektronines valstybinio socialinio draudimo paslaugas. 



3.6. Fondo administravimo įstaigos - Fondo valdyba, Fondo valdybos teritoriniai skyriai. 
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3.7. Fondo valdybos teritoriniai skyriai – Valstybinio socialinio draudimo fondo 



valdybos teritoriniai skyriai. 



3.8. IS naudotojas – Fondo administravimo įstaigos darbuotojas, kuriam suteikta teisė 



naudotis IS.  



3.9. Saugos įgaliotinis – Fondo valdybos direktoriaus įsakymu paskirtas Fondo valdybos 



darbuotojas, koordinuojantis ir prižiūrintis saugos politikos įgyvendinimą Fondo valdybos IS. 



3.10. Vieša elektroninė informacija – tai bendro pobūdžio informacija apie valstybinį 



socialinį draudimą, Fondo administravimo įstaigų funkcijas ir teikiamas paslaugas, juos 



reglamentuojančių teisės aktų nuostatos, jų taikymo išaiškinimai, kita bendro pobūdžio informacija, 



susijusi su Fondo administravimo įstaigomis, kurioje nėra tiesiogiai pateikiami jokie Fondo 



administravimo įstaigų tvarkomi konkretaus asmens duomenys ir kurioje esančių duomenų negalima 



susieti su jokiu konkrečiu asmeniu. 



3.11. Viešai neskelbtina/ konfidenciali informacija - visa Fondo valdybos informacija, jei 



Fondo valdyba raštu nėra patvirtinusi, kad informacija nėra konfidenciali. Konfidencialia taip pat 



nėra laikoma informacija, kuri yra viešai prieinama. 



3.12. Ugniasienė (angl. Firewall) - techninė programinė įranga paremta duomenų filtru, 



kuri analizuoja bei valdo per ją einantį duomenų srautą ir yra skirta vidinio tinklo saugumui užtikrinti. 



4. Fondo valdybos IS ypatingos svarbos elektroninė informacija priskiriama vienai 



elektroninės informacijos IS naudotojų grupei, kurią sudaro visi Fondo administravimo įstaigų IS 



naudotojai. 



5. Fondo valdybos IS saugumo lygis nustatomas pagal tvarkomos elektroninės informacijos 



saugumo principų, konfidencialumo, vientisumo ir prieinamumo, galimus pažeidimo padarinius. 



Taikytinos saugumo priemonės pasirenkamos pagal reikalaujamą saugumo lygį: 



5.1. Aukštas saugumo lygis taikomas tvarkomos elektroninės informacijos, esančios 



Fondo administravimo įstaigų informacinėje duomenų bazėje, ir duomenų centrų tinklo 



infrastruktūros apsaugai ir administratorių kompiuterizuotoms darbo vietoms. 



5.2. Vidutinis saugumo lygis taikomas Fondo administravimo įstaigų lokalios aktyvinės 



tinklo įrangos apsaugai. 



5.3. Žemas saugumo lygis taikomas Fondo administravimo įstaigų atskiruose 



kompiuterizuotose  darbo vietose sukauptų duomenų/informacijos apsaugai. 



6. Fondo administravimo įstaigų patalpos skirstomos į zonas: 



6.1. Ypatingo saugumo zona – tai duomenų centrų patalpos; 



6.2. Padidinto saugumo zona – tai patalpos, kuriose yra tarnybinės stotys, kompiuterinio 



tinklo, komutacinė įranga; 



6.3. Vidutinio saugumo zona - tai patalpos, kuriose dirba Fondo valdybos IS 



administratoriai; 



6.4. Kitos patalpos. 



 



 



II SKYRIUS 



TECHNINIŲ IR KITŲ SAUGOS PRIEMONIŲ APRAŠYMAS 



 



7. Bendrieji Fondo valdybos IS elektroninės informacijos techniniai saugos reikalavimai: 



7.1. Fondo valdybos IS elektronines paslaugas teikiančių taikomųjų sistemų įvykių 



žurnaluose (angl. Event log) registruojami duomenys apie Fondo valdybos IS elektronines paslaugas 



teikiančių taikomųjų sistemų tarnybinių stočių įjungimą, išjungimą, Fondo valdybos IS elektronines 



paslaugas teikiančių taikomosiose sistemose registruotų IS naudotojų ar paslaugos gavėjo sėkmingus 



ir nesėkmingus bandymus registruotis, jų vykdomus veiksmus, nurodant IS naudotojo ar paslaugos 



gavėjo identifikatorių, atlikto veiksmo laiką ir kitus elektroninės informacijos saugai svarbius 



įvykius. Įvykių žurnalai saugomi 1 (vienerius) metus atskiroje tarnybinėje stotyje. Elektroninių 



paslaugų įvykių žurnalų duomenys analizuojami įvykus elektroninės informacijos saugos incidentui. 





res:////ld1063.dll/type=1_word=firewall
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7.2. Fondo valdybos IS priežiūra vykdoma naudojant unikalią administratoriaus sisteminę 



paskyrą. Naudojantis šia paskyra kitų Fondo valdybos IS naudotojų funkcijų atlikti negalima. 



7.3. Fondo valdybos IS naudotojai autentifikuojami kompiuteriniame tinkle. Kiekvienas 



naudotojas IS unikaliai atpažįstamas – IS naudotojas turi patvirtinti savo tapatybę slaptažodžiu. Fondo 



valdybos IS asmens kodas nenaudojamas kaip IS naudotojo identifikatorius. IS naudotojams 



nesuteikiamos administratoriaus teisės. 



7.4. Elektroninės paslaugos gavėjai gali būti autentifikuojami elektroninės bankininkystės 



arba elektroninio parašo pagalba arba telefonu per skambučių informacinį centrą (SIC). 



7.5. Nuotolinis (ne iš Fondo administravimo įstaigos patalpų) prisijungimas darbuotojams 



prie Fondo valdybos IS yra draudžiamas, išskyrus atvejus, kai prie tarnybinio elektroninio pašto 



jungiamasi nuotoliniu būdu ir kai leidimas nuotolinei prieigai prie Fondo valdybos IS darbuotojui 



suteiktas Fondo valdybos direktoriaus patvirtintame Valstybinio socialinio draudimo fondo 



administravimo įstaigų valstybės tarnautojų ir darbuotojų, dirbančių pagal darbo sutartį, nuotolinio 



darbo tvarkos apraše nustatyta tvarka. 



7.6. Slaptažodžio sudarymo reikalavimai, ekrano užsklandos įsijungimo sąlygos ir kiti 



saugumo parametrai nustatyti Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos informacinės sistemos Aktyvių katalogų (Active Directory) sistemos 



saugumo nuostatuose. 



7.7. Popieriniai dokumentai ar jų kopijos darbo vietoje turi būti padedami į pašaliniams 



asmenims neprieinamą vietą. 



7.8. IS naudotojui neatliekant jokių veiksmų Fondo valdybos IS taikomojoje programinėje 



įrangoje ne ilgiau 15 min., taikomoji programinė įranga užsirakina. Tęsiant darbą taikomojoje 



programinėje įrangoje, IS naudotojai savo tapatybę pakartotinai patvirtina slaptažodžiu.  



7.9. Fondo valdybos IS taikomųjų sistemų neveikimo laikas yra nustatytas kiekvienos 



Fondo valdybos taikomosios sistemos kritiškumo apraše, vadovaujantis Valstybinio socialinio 



draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinių technologijų 



sistemų kritiškumo vertinimo tvarkos aprašu, patvirtintu Fondo valdybos direktoriaus 2007 m. 



rugpjūčio 10 d. įsakymu Nr. V-359 „Dėl Valstybinio socialinio draudimo fondo valdybos prie 



Socialinės apsaugos ir darbo ministerijos informacinių technologijų sistemų kritiškumo klasifikavimo 



tvarkos aprašo patvirtinimo“ (Fondo valdybos direktoriaus 2008 m. spalio 30 d. įsakymu Nr. V-521 



redakcija).     



7.10. IS naudotojai negali naudotis sistemos ištekliais prieštaraujančiais įstatymams tikslais. 



7.11. Fondo valdybos IS taikomojoje programinėje įrangoje yra įdiegtos elektroninės 



informacijos tikslumo, užbaigtumo ir patikimumo tikrinimo priemonės (filtrai). 



7.12. Naudojamos specializuotos taikomosios sistemos, perspėjančios administratorius, kai 



techninėje įrangoje iki nustatytos ribos sumažėja laisvos atminties ar vietos diske, ilgą laiką 



apkraunama kompiuterių tinklo sąsaja, IS naudotojo darbą imituojančios procedūros vyksta per lėtai 



ir pan. 



7.13. Fondo administravimo įstaigų darbuotojų kompiuterizuotose darbo vietose 



naudojamos tik tarnybinėms reikmėms skirtos išorinės duomenų laikmenos (USB, CD/DVD). Šios 



laikmenos negali būti naudojamos veikloms, nesusijusioms su darbo funkcijomis. 



7.14. Išorinės duomenų laikmenos, iš kurių elektroninė informacija yra perkeliama į  Fondo 



valdybos IS, turi būti patikrinamos antivirusine programa; 



7.15. Programinė įranga naudojama/paleidžiama iš išorinių duomenų laikmenų yra 



draudžiama. 



7.16. Tarnybinės stotys sinchronizuojamos su Active Directory laiko tarnyba, o Active 



Directory – su išorine laiko tarnyba. 



7.17. Fondo valdybos IS yra įdiegta centralizuota įsibrovimo susekimo sistema (angl. 



Instrusion Detection System). 



7.18. Elektroninė informacija, kurią IS naudotojai sukuria Fondo valdybos IS, yra Fondo 



valdybos nuosavybė. 
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7.19. Įgalioti asmenys, užtikrinantys saugumą ar atliekantys techninę tinklo priežiūrą / 



administravimą Fondo valdyboje, bet kuriuo metu gali stebėti ar patikrinti įrangą, sistemas ir tinklu 



siunčiamą informaciją. 



7.20. Kompiuterinėse darbo vietose ir tinkluose draudžiama: 



7.20.1. Fondo valdybos kompiuterinių išteklius naudoti veiklai, kuri yra neteisėta pagal 



Lietuvos, Europos Sąjungos ar tarptautinę teisę; 



7.20.2. įdiegti į tinklą ar tarnybines stotis kenkėjiškas programas (pvz., virusai, „kirminai“, 



„Trojos arkliai“, elektroninio pašto laiškai – „bombos“ ir kt.), kurios padeda neteisėtai prisijungti prie 



IS, ją užvaldyti ir kontroliuoti, sutrikdyti ar pakeisti jų veikimą, sunaikinti, sugadinti, ištrinti ar 



pakeisti elektroninę informaciją, panaikinti ar apriboti galimybę ja naudotis ir neteisėtai pasisavinti 



ar kitaip panaudoti neviešą elektroninę informaciją tokios teisės neturintiems asmenims. 



7.20.3. platinti nepageidaujamus laiškus, klaidinančią ar žeidžiančią informaciją; 



7.20.4. naudoti informaciją, kai ji nėra skirta ją naudojančiam asmeniui; 



7.20.5. įsiregistruoti tarnybinėje stotyje / tinkle, naudojantis IS naudotojo vardu ir 



slaptažodžiu, kuriais IS naudotojas nėra įgaliotas naudotis. 



7.20.6. iš anksto nesuderinus su Saugos įgaliotiniu skenuoti prievadus ar saugumo 



sistemas; 



7.20.7. bet kokia forma vykdyti tinklo stebėjimą, kurio metu perimama elektroninė 



informacija, neturinti atsidurti stebėjimą atliekančio IS naudotojo kompiuteryje; 



7.20.8. nesilaikyti bet kurios tarnybinės stoties, tinklo ar paskyros IS naudotojo tapatybės 



nustatymo ar saugumo procedūrų; 



7.20.9. paleisti bet kurią programą, programinį kodą/ komandą ar siųsti bet kurios rūšies 



žinutes, siekiant sutrukdyti ar nutraukti IS naudotojo, bet kuriomis priemonėmis užmegztą vietos ryšį 



ar ryšį internetu, vietiniu arba išoriniu tinklu; 



7.21. IS naudotojai privalo saugoti ir neatskleisti kitiems asmenims jiems suteiktų 



slaptažodžių ir neleisti pasinaudoti savo, kaip sistemos IS naudotojo, vardu. 



7.22. IS naudotojams draudžiama skolinti tiek įprastinius (durų, seifų ir pan.), tiek 



elektroninius (elektroninės įėjimo/išėjimo kortelės ir pan.) raktus. 



7.23. Bendri (mainų) prieigos katalogai nenaudojami kompiuterizuotose darbo vietose, o 



reikalui esant suteikiama autorizuota prieiga. 



8. Kompiuterinės įrangos saugos priemonės: 



8.1. taikomųjų programų veikimui naudojama ne mažiau kaip dviejų taikomųjų sistemų 



tarnybinių stočių sistema, automatiškai paskirstanti IS naudotojų jungimąsi prie vienos ar kitos 



tarnybinės stoties. Duomenims saugoti naudojamos duomenų saugyklos.  



8.2. Pagrindinės tarnybinės stotys, svarbiausi duomenų perdavimo tinklo mazgai ir ryšio 



linijos yra dubliuojami ir jų būklė nuolat stebima;  



8.3. Duomenų centrų kompiuterinės įrangos gedimus registruoja atsakingi darbuotojai 



priežiūros paslaugų tiekėjų  pagalbos tarnybose pagal atitinkamą sutartį; 



8.4. Duomenų centrų įrangos techninių gedimų registravimui naudojamos įrangos gamintojų 



patvirtintos priemonės, siunčiančios pranešimus tiesiogiai įrangos gamintojui. 



9. Sisteminės ir taikomosios programinės įrangos saugos priemonės: 



9.1. Fondo valdybos atskirose tarnybinėse stotyse ir Fondo administravimo įstaigų 



kompiuterizuotose darbo vietose veikia centralizuotai įdiegta ir nuolat atnaujinama antivirusinė ir 



ugniasienės programinė įranga. Šios priemonės yra nuolat stebimos ir jos informuoja apie pradelstą 



atsinaujinimo laiką.   



9.2. Operacinei sistemai ir kitai sisteminei programinei įrangai atnaujinti naudojama 



centralizuota programinė įranga (pavyzdžiui, MS WSUS (angl. Windows Server Update Services) ir 



pan.). Diegiami tik kritiniai (angl. Critical) ir saugos (angl. Security), ir tik gamintojų 



rekomenduojami atnaujinimai: 



9.2.1. visose tarnybinėse stotyse saugumo atnaujinimai įdiegiami operatyviai po to, kai 



gamintojas šiuos atnaujinimus patalpina savo internetiniame portale, o kiti atnaujinimai diegiami 



esant poreikiui.  
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9.2.2. kompiuterizuotų darbo vietų operacinių sistemų atnaujinimai diegiami centralizuotai 



nuolat.  



9.3. Programinės įrangos valdymui naudojama programinė įranga SCCM (angl. System 



Center Configuration Manager): 



9.3.1.  Fondo valdybos tarnybinėse stotyse naudojama tik legali, patikimų gamintojų 



programinė įranga: 



9.3.1.1. diegiama ir naudojama tik iš oficialių gamintojų ar jų įgaliotų atstovų gauta 



programinė įranga; 



9.3.1.2. programinė įranga prižiūrima laikantis gamintojo rekomendacijų; 



9.3.1.3. programinės įrangos diegimą, konfigūravimą ir šalinimą atlieka tik administratoriai 



ir / arba pagal sutartis tiekėjo kvalifikuoti specialistai; 



9.3.1.4. programinės įrangos testavimas atliekamas naudojant atskirą testavimo aplinką. 



9.3.2. Fondo administravimo įstaigų darbuotojų kompiuterizuotose darbo vietose: 



9.3.2.1. IS naudotojams draudžiama diegti programinę įrangą; 



9.3.2.2. naudojama tik legali ir darbo funkcijoms reikalinga programinė įranga: 



9.3.2.3. programinė įranga, nesusijusi su Fondo valdybos veikla ir IS naudotojų 



funkcijomis, yra draudžiama.  



9.4. Leistinos programinės įrangos sąrašą, patvirtintą Fondo valdybos direktoriaus, ne 



rečiau kaip kartą per metus Saugos įgaliotinis peržiūri ir jei reikalinga atnaujina. Leistinos 



programinės įrangos sąrašas skelbiamas Fondo valdybos intranete, skiltyje „Veikla/ Palaikanti veikla/ 



Informacijos saugumas“. 



9.5. Atsiradus naujos darbo funkcijoms reikalingos programinės įrangos poreikiui, IS 



naudotojo tiesioginis vadovas kreipiasi į Saugos įgaliotinį, kuris įvertina programinės įrangos 



reikalingumą ir vykdo 9.4 punktą. 



10. Elektroninės informacijos perdavimo tinklais saugumo užtikrinimo priemonės: 



10.1. Fondo valdybos elektroninės informacijos perdavimo tinklas yra atskirtas nuo viešųjų 



ryšių tinklų naudojant ugniasienę. Ugniasienių įvykių žurnalai (angl. Logs) analizuojami esant 



poreikiui. Ugniasienių saugumo taisyklės periodiškai peržiūrimos ir atnaujinamos. 



10.2. Fondo valdybos duomenų centrui taikomas trijų lygių tinklo saugumas: 



išorė/aplikacijos/duomenų bazės, kiekvieną iš lygių atskiriant ugniasienėmis (angl. Firewall). 



10.3. Fondo valdybos IS elektroninės informacijos perdavimo tinklas yra segmentuotas 



pagal IS sudedamųjų dalių atliekamas funkcijas ir turi priskirtus IP adresų intervalus: 



10.3.1. tarnybinių stočių tinklas, skirtas taikomųjų programų tarnybinėms stotims; 



10.3.2. IS naudotojų kompiuterizuotų darbo vietų tinklai, skirti nutolusių vidinių IS  



naudotojų kompiuterinėms darbo vietoms ir lokaliai kompiuterinei įrangai; 



10.3.3. IS kūrimo ir testavimo tinklas, skirtas kūrimo ir testavimo darbams naudojamoms 



tarnybinėms stotims; 



10.3.4. administratorių tinklas, skirtas darbuotojų, turinčių informacinės sistemos ir (ar) 



tarnybinių stočių administratoriaus teises; 



10.3.5. elektroninės informacijos perdavimo tinklo aptarnavimo ir saugumo potinklis, 



skirtas tinklo stebėjimo, aptarnavimo, antivirusinių sistemų tarnybinėms stotims; 



10.3.6. demilitarizuotos zonos tinklas, skirtas tarnybinėms stotims, kurios turi ryšį su 



viešaisiais telekomunikacijų tinklais. 



10.4. Internete ar kitame tinkle esanti informacija ar resursai, taip pat informacija ir resursai 



Fondo valdybos kompiuteriniame tinkle iš Internet ar kitų tinklų, pasiekiama tik per Fondo valdybos 



lokaliame tinkle esančius „vartus“, kurie yra kontroliuojami. 



10.5. Vadovaujantis Asmens duomenų teikimo automatiniu būdu pagal sutartis tvarkos 



apraše, patvirtintame Fondo valdybos direktoriaus 2010 m. lapkričio 19 d. įsakymu Nr. V-495 „Dėl 



Asmens duomenų teikimo automatiniu būdu pagal sutartis tvarkos aprašo patvirtinimo“, Fondo 



valdybos IS gavėjams pagal Fondo valdybos ir duomenų gavėjo sudarytą duomenų teikimo sutartį, 



duomenys teikiami elektroniniu būdu saugiais šifruotais duomenų perdavimo kanalais, jungiančiais 
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konkretų informacinės sistemos duomenų gavėją bei Fondo valdybos informacinės sistemos  



tarnybines stotis. 



11. Patalpų ir aplinkos saugumo užtikrinimo priemonės (įėjimo kontrolė, elektros tiekimas, 



aplinkos drėgnumas, darbo vietos temperatūra, priešgaisrinė sauga, vaizdo kameros): 



11.1. Už elektros tiekimą, tinkamus elektros parametrus, elektros tinklo įžeminimą, aplinkos 



drėgnumą, darbo vietos temperatūrą atsako nekilnojamo turto valdytojas Valstybės įmonė „Turto 



bankas“ (toliau – TB) 



11.2. Fondo administravimo įstaigų patalpose įėjimo kontrolės, priešgaisrinė saugos, vaizdo 



kamerų reikalavimus nustato Fondo valdybos Viešųjų pirkimų ir ūkio valdymo skyrius, o šių 



reikalavimų įgyvendinimą vykdo TB pagal sudarytą paslaugų sutartį. 



11.3. Patalpų ir aplinkos saugumo užtikrinimo priemonių priežiūrą ir remontą vykdo TB.  



11.4. Viešųjų pirkimų ir ūkio valdymo skyriaus atsakingi specialistai vykdo TB paslaugų 



monitoringą ir dalyvauja su TB profilaktiniuose patikrinimuose bei informuoja TB apie priemonių 



trūkumus bei gedimus. 



11.5. Patekti į Fondo administravimo įstaigų padidinto ar ypatingo saugumo zonas galima 



tik iš anksto (ne vėliau kaip prieš 1 d. d.) suderinus su Fondo valdybos Informacinės sistemos 



eksploatavimo skyriaus (toliau – ISES) atsakingu darbuotoju. 



11.6. Ypatingo saugumo zonai taikomi reikalavimai: 



11.6.1. Fondo valdybos duomenų centrų patalpos: 



11.6.1.1.  Tarnybinės stotys, aktyvinė tinklo įranga (angl. core switch, ugniasienės, šifratoriai 



ir pan.) ir duomenų saugyklos laikomos tik duomenų centrams pritaikytose patalpose, kuriose: 



11.6.1.1.1. įrengta elektroninė perimetro kontrolės sistema;  



11.6.1.1.2. įrengtos vaizdo stebėjimo sistemos, pagrįstos skaitmeninio įrašo sistema; 



11.6.1.1.3. įrengta kondicionavimo sistema; 



11.6.1.1.4. įrengta atskirų patalpų apsaugos signalizacija. Visose patalpose įrengti 



įsilaužimo davikliai prijungti prie pastato signalizacijos ir apsaugos tarnybų; 



11.6.1.1.5. įrengta gaisro automatinė gesinimo dujomis sistema;  



11.6.1.1.6. ribojama fizinė prieiga prie tinklo kabelių, skirstytuvų, atšakų, kartotuvų ir 



antgalių; 



11.6.1.1.7. kompiuterių ryšio linijos apsaugotos nuo elektros linijų avarijų naudojant 



apsauginius įtaisus su įžeminimo tašku; 



11.6.1.2.  Visa duomenų centre esanti įranga pajungiama per vieningą nepertraukiamo 



maitinimo šaltinį (UPS). Elektros maitinimas tiekiamas iš dviejų nepriklausomų elektros šaltinių ir 



įrengiamas vietinis elektros generatorius;  



11.6.1.3.  Elektros generatorius automatiškai įsijungia po 15 - 20 sekundžių dingus elektros 



įtampai, o sistema automatiškai informuoja atsakingus darbuotojus apie gedimą sms žinute. Elektros 



generatorius vieną kartą per mėnesį tikrinamas imituojant elektros energijos dingimą; 



11.6.1.4.  Nuolat matuojamas ir nuolat stebimas aplinkos drėgnumas automatizuotos 



sistemos. Rodmenims padidėjus arba sumažėjus daugiau nei technikos gamintojo nurodytos leistinos 



normos, sistema automatiškai informuoja atsakingus darbuotojus apie nuokrypius sms žinute; 



11.6.1.5.  Automatinė gaisro gesinimo dujomis sistema  tikrinama kartą per metus pagal 



sudarytą sutartį.  



11.6.1.6.  Į duomenų centrų patalpas gali patekti tik Fondo valdybos direktoriaus įsakyme 



nurodyti darbuotojai. Bet kokie darbai atliekami tik dalyvaujant darbuotojui, turinčiam leidimą 



patekti į duomenų centrų patalpas; 



11.6.1.7.  Duomenų centro patalpos raktai saugomi apsaugos darbuotojo poste arba pas 



Fondo valdybos direktoriaus įsakyme nurodytą atsakingą asmenį/is. Atsarginiai duomenų centro 



patalpų raktai saugomi kitame pastate nei pagrindiniai raktai.  



11.6.2. Reikalavimai Fondo administravimo įstaigų vietiniams kompiuterių tinklams: 



11.6.2.1.  lokali aktyvinė tinklo įranga ir komutacinės spintos yra atskiroje patalpoje, kuri 



priskiriama padidinto saugumo zonai. 



11.6.2.2.  centralizuotai valdomi atsižvelgiant į tarptautinių standartų reikalavimus; 
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11.6.2.3.  naudojami valdomi aktyviniai tinklo elementai, kurių būklė pastoviai 



centralizuotai stebima; 



11.6.2.4. tinklo sieniniai lizdai yra sunumeruoti; 



11.6.2.5. palaikoma tinklo jungčių aktuali detali dokumentacija, kurioje yra pateikiamas 



lizdų išdėstymo planas; 



11.6.2.6. įdiegtas 802.1x tinklo saugos protokolas. 



11.7. Padidinto saugumo zonai taikomi reikalavimai: 



11.7.1. Į Fondo administravimo įstaigų padidinto saugumo zonas gali patekti ir už šių 



patalpų raktų saugojimą atsakingas yra: 



11.7.1.1. ISES atsakingas darbuotojas, kai patalpos yra pastate, kuriame yra ir jo pastovi 



darbo vieta; 



11.7.1.2. Fondo valdybos Viešųjų pirkimų ir ūkio valdymo atsakingas darbuotojas, gavęs el. 



paštu sutikimą iš ISES atsakingo darbuotojo, kai patalpos yra pastate, kuriame yra ir jo pastovi darbo 



vieta ir tame pastate nėra dirbančio ISES darbuotojo; 



11.7.1.3. Teritorinio skyriaus direktoriaus įsakymu paskirtas to teritorinio skyriaus 



darbuotojas, gavęs el. paštu sutikimą iš ISES atsakingo darbuotojo,  kai  tame pastate nėra fiziškai 



dirbančio nei ISES, nei Viešųjų pirkimų ir ūkio valdymo skyriaus darbuotojo. 



11.7.2. Fondo administravimo įstaigų padidinto saugumo zonos patalpose yra: 



11.7.2.1. Įrengta kondicionavimo sistema; 



11.7.2.2. Visa aktyvinė tinklo įranga pajungiama per nepertraukiamo maitinimo šaltinį 



(UPS); 



11.7.2.3. Temperatūra stebima nuotoliniu būdu; 



11.7.2.4. Atjungtos nenaudojamos tinklo jungtys;  



11.7.2.5. Fizinė prieiga prie tinklo kabelių, skirstytuvų, atšakų, kartotuvų ir antgalių yra 



ribojama užrakinant; 



11.7.2.6. Įrengta patalpų apsaugos ir priešgaisrinė sistema; 



11.7.2.7. Naudojami valdomi aktyviniai tinklo elementai, kurių būklė pastoviai 



centralizuotai stebima; 



11.7.3. Ne  darbo metu patalpose įjungiama apsaugos sistema; 



11.7.4. Patalpos rakinamos. Pastato /patalpos apsaugos sistemos monitoringą vykdo 



paslaugos tiekėjas. 



11.8. Vidutinio saugumo zonai taikomi reikalavimai: 



11.8.1. Fondo valdybos patalpose, esančios administratorių patalpos: 



11.8.1.1.  Įrengta elektroninė įėjimo kontrolės sistema. 



11.8.1.2.  Kiekvienas administratorius turi asmeninę elektroninę praėjimo kortelę ir įeidamas 



arba išeidamas pasižymi įėjimo/išėjimo skaitytuvuose. 



11.9. Kitų patalpų zonai taikomi reikalavimai: 



11.9.1. Fondo valdybos patalpose, išskyrus, administratorių patalpas: 



11.9.1.1.  Įrengta elektroninė įėjimo iš lauko kontrolės sistema. 



11.9.1.2.  Kiekvienas darbuotojas turi asmeninę elektroninę praėjimo kortelę ir įeidamas arba 



išeidamas pasižymi įėjimo/išėjimo skaitytuvuose. 



11.9.1.3.  Visi darbuotojų įėjimai ir išėjimai į patalpas fiksuojami ir laikomi elektronine 



forma. 



11.9.1.4.  Pagal sutartis paslaugas atliekantiems rangovams išduodamos elektroninės 



praėjimo kortelės, kurios privalo būti pažymimos tiek įeinant, tiek ir išeinant iš Fondo valdybos 



patalpų. Kitu atveju, tai yra neturint elektroninės praėjimo kortelės, apie savo atvykimą ir išvykimą 



rangovai pasirašo asmenų registracijos žurnale. Lankytojams ir/ar svečiams nėra išduodamos 



elektroninės praėjimo kortelės. Už lankytojų ir/ar svečių apsilankymą atsakingas Viešųjų pirkimų ir 



ūkio valdymo skyriaus darbuotojas (budėtojas) pasirašo įėjimo punkto lankytojų registracijos žurnale 



už kiekvieną lankytoją ir/ar svečią, fiksuojant jo atvykimo, išvykimo laiką ir atvykimo tikslą. 



11.9.1.5.  Įrengtos vaizdo stebėjimo sistemos, pagrįstos skaitmeninio įrašo sistema. 



11.9.1.6.  Įrengta patalpų apsaugos ir priešgaisrinė sistema. 
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11.9.1.7.  Po darbo patalpose įjungiama apsaugos sistema ir patalpos rakinamos. Pastato 



apsaugos sistemos monitoringą vykdo paslaugos tiekėjas.   



11.9.2. Fondo valdybos teritorinių skyrių patalpose: 



11.9.2.1. Įrengtos vaizdo stebėjimo sistemos, pagrįstos skaitmeninio įrašo sistema. 



11.9.2.2. Įrengta patalpų apsaugos ir priešgaisrinė sistema. 



11.9.2.3. Po darbo patalpose įjungiama apsaugos sistema ir patalpos rakinamos. Pastato 



apsaugos sistemos monitoringą vykdo paslaugos tiekėjas.   



11.9.3. Fondo administravimo įstaigų, kompiuterizuotoms darbo vietoms: 



11.9.3.1.  TB užtikrina nuo +15◦C iki +35◦C (temperatūrų kitimas ne didesnis kaip 15◦C per 



val.) temperatūrinis režimas; 



11.9.3.2.  nėra uždengtos ventiliacinės angos; 



11.9.3.3.  TB užtikrina drėgnumą nuo 15% iki 80%, nevyksta kondensacija; 



11.9.3.4.  vibracija neviršija 0,5g smūgių nuo 5Hz iki 200Hz dažnumu; 



11.9.3.5.  TB užtikrina vienfazį, kintamos (50Hz) srovės 230V nominalios įtampos šaltinį; 



11.9.3.6.  elektros maitinimas yra atskiras nuo buitinio elektros tinklo; 



11.9.3.7.  visiems kompiuteriams įjungtas BIOS sąrankos slaptažodis, kuris prilyginamas 



administratoriaus slaptažodžiui ir žinomas tik atsakingiems asmenims. 



11.9.3.8.  kompiuterizuotų darbo vietų operacinės sistemos registrai užrakinami. 



 



III SKYRIUS 



SAUGUS ELEKTRONINĖS INFORMACIJOS TVARKYMAS 



 



12. Elektroninės informacijos įvedimo, keitimo, atnaujinimo ir naikinimo tvarka: 



12.1. Įvesti, keisti ir atnaujinti Fondo valdybos IS ir Registrų elektroninę informaciją gali 



tik autorizuoti IS naudotojai ir elektroninių paslaugų gavėjai; 



12.2. IS naudotojai ir elektroninių paslaugų gavėjai atlieka Fondo valdybos IS  ir Registrų 



elektroninės informacijos tvarkymo veiksmus priklausomai nuo jiems suteiktų prieigos teisių; 



12.3. Elektroninė informacija gali būti įvesta, pakeista, atnaujinta Fondo valdybos IS ir 



Registruose tik teisėtu pagrindu; 



12.4. Fondo administravimo įstaigų informacinėje duomenų bazėje elektroninės 



informacijos keitimą ne per taikomąsias sistemas atlieka tik tie Fondo valdybos IS naudotojai, kurie 



yra nurodyti Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos specialistų, turinčių teisę koreguoti duomenis informacinėje duomenų bazėje, sąraše, 



patvirtintame Fondo valdybos direktoriaus įsakymu; 



12.5. Fondo valdybos IS ir Registrai turi įvestos elektroninės informacijos tikslumo, 



užbaigtumo ir tikrinimo priemones. 



13. IS naudotojų ir elektroninių paslaugų gavėjų veiksmų registravimo tvarka: 



13.1. IS naudotojas ir elektroninių paslaugų gavėjas atlieka tik tuos duomenų tvarkymo 



veiksmus, prie kurių yra suteiktos prieigos teisės; 



13.2. IS naudotojų ir elektroninių paslaugų gavėjų elektroninės informacijos tvarkymo 



veiksmai Fondo valdybos IS registruojami, nurodant prisijungimo identifikatorių, datą, laiką, trukmę. 



14. Atsarginių elektroninės informacijos kopijų darymo, saugojimo ir elektroninės 



informacijos atkūrimo iš atsarginių kopijų tvarka reglamentuota Valstybinio socialinio draudimo 



fondo valdybos prie Socialinės apsaugos ir  darbo ministerijos informacinės sistemos kopijavimo 



tvarkos apraše.  



15. Duomenys gaunami ir teikiami išorės informacinėms sistemoms ir registrams, 



vadovaujantis Bendruoju duomenų apsaugos reglamentu (BDAR), Lietuvos Respublikos asmens 



duomenų teisinės apsaugos įstatymu bei asmens duomenų teikimo sutartimis, numatant teikimo 



būdus, apimtis, reguliarumą, terminus bei kitus saugos reikalavimus. 



16. Siekiant išvengti elektroninės informacijos neteisėto kopijavimo, keitimo, naikinimo ar 



perdavimo: 
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16.1. Draudžiama kopijuoti, keisti, naikinti ar perduoti Fondo valdybos IS elektroninę 



informaciją asmeniniais tikslais ar kitais tikslais nesusijusioms su tiesioginėmis pareigų funkcijomis; 



16.2. Visi viešai neskelbtini/ konfidencialūs dokumentai bei dokumentai, kuriuose yra 



asmens duomenys, tapę nebereikalingi, turi būti sunaikinti. Jokie popieriniai dokumentai ar jų 



projektai, kurie nėra skirti viešam naudojimui, negali būti išmesti nesusmulkinti; 



16.3. IS naudotojai, pastebėję saugos dokumentų reikalavimų pažeidimus nusikalstamos 



veikos požymius, neveikiančias arba netinkamai veikiančias elektroninės informacijos saugos 



užtikrinimo priemones, privalo nedelsdami pranešti administratoriui; 



16.4. Administratorius apie saugos pažeidimus informuoja Saugos įgaliotinį ir imasi visų 



įmanomų prevencinių veiksmų saugos pažeidimo užkardymui. 



17. Programinės ir techninės įrangos keitimo ir atnaujinimo tvarką reglamentuoja 



Informacinių technologijų keitimų valdymo tvarkos aprašas. 



18. Taikomosios programinės įrangos keitimų diegimai atliekami: 



18.1. Planiniai – pagal Fondo valdybos direktoriaus pavaduotojo, kuruojančio IT sritį, 



patvirtintą Fondo valdybos informacinės sistemos taikomųjų sistemų programinės įrangos keitimų 



diegimo grafiką (priedas – grafiko forma); 



18.2. Neplaniniai – pagal poreikį, suderinus su Fondo valdybos Informacinės sistemos 



plėtros skyriaus vedėju bei ISES atsakingais už taikomosios programinės įrangos keitimų diegimą 



asmenimis. Apie neplaninius taikomosios programinės įrangos keitimų diegimus IS naudotojų 



tikslinę grupę informuoja Fondo valdybos informacinės sistemos Paslaugų valdymo sistemos 



Paslaugų tarnyba. 



19. Nešiojamųjų kompiuterių ir kitų mobiliųjų įrenginių naudojimo tvarką reglamentuoja 



Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos 



informacinės sistemos mobilių įrenginių naudojimo tvarkos aprašas. 



  



IV SKYRIUS 



REIKALAVIMAI, KELIAMI INFORMACINIŲ SISTEMŲ FUNKCIONAVIMUI 



REIKALINGOMS PASLAUGOMS IR JŲ TIEKĖJAMS 



 



20. Reikalavimai, keliami patalpoms, įrangai, informacinių sistemų priežiūrai, duomenų 



perdavimui tinklais bei paslaugų teikėjų prieigos prie informacinės sistemos lygiai ir sąlygos nurodyti 



Rangovų prieigos prie Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugo ir 



darbo ministerijos informacinės sistemos tvarkos apraše. 



21. Tiekėjas turi laikytis organizacinių ir techninių kibernetinio saugumo reikalavimų, 



nustatytų Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų kibernetinio 



saugumo subjektams, apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 



d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“. 



22. Tiekėjas, teikdamas paslaugas, privalo laikytis pateiktų jam susipažinti dokumentų, 



susijusių su Fondo valdybos IS sauga, reikalavimų. 



 



_____________________________ 
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 Socialinės apsaugos ir darbo ministerijos informacinės 



 sistemos saugaus elektroninės informacijos tvarkymo  



 taisyklių priedas 



 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS  



 



 



 TVIRTINU  
 (Pareigos) 



  
 (parašas) 



 
(Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos taikomųjų sistemų programinės įrangos keitimų diegimo grafiko forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 



INFORMACINĖS SISTEMOS TAIKOMŲJŲ SISTEMŲ PROGRAMINĖS ĮRANGOS KEITIMŲ PLANINIO DIEGIMO GRAFIKAS 



 



202 -   -   Nr. 



Vilnius 



 
Eil. 



Nr. 



Taikomosios sistemos 



pavadinimas 



 



 



Savaitės dienos Periodiškumas 



(kartų per 



savaitę/mėnesį) 
I II III IV V VI VII 



7:00 - 



8:00 



18:00 – 



19:00  



7:00 – 



8:00 



18:00 – 



19:00  



7:00 – 



8:00 



18:00 – 



19:00  



7:00 – 



8:00 



18:00 – 



19:00  



7:00 – 



8:00 



18:00 – 



 19:00 



7:00 – 



19:00 



7:00 – 



19:00 



1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 



1.               



2.               
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VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE SOCIALINĖS 



APSAUGOS IR DARBO MINISTERIJOS INFORMACINĖS SISTEMOS, LIETUVOS 



RESPUBLIKOS APDRAUSTŲJŲ VALSTYBINIU SOCIALINIU DRAUDIMU IR 



VALSTYBINIO SOCIALINIO DRAUDIMO IŠMOKŲ GAVĖJŲ REGISTRO BEI 



LIETUVOS RESPUBLIKOS PENSIJŲ KAUPIMO SUTARČIŲ REGISTRO 



KIBERNETINIŲ INCIDENTŲ VALDYMO PLANAS 
  



I SKYRIUS 



BENDROSIOS NUOSTATOS 
 



1. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos, Lietuvos Respublikos Apdraustųjų valstybiniu socialiniu 



draudimu ir valstybinio socialinio draudimo išmokų gavėjų registro bei Lietuvos Respublikos Pensijų 



kaupimo sutarčių registro kibernetinių incidentų valdymo plano (toliau – Planas) tikslas – nustatyti 



tipines procedūras, atliekamas siekiant tinkamai valdyti kibernetinius incidentus Valstybinio 



socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinėje 



sistemoje (toliau – Fondo valdybos IS), Lietuvos Respublikos apdraustųjų valstybiniu socialiniu 



draudimu ir valstybinio socialinio draudimo išmokų gavėjų bei Lietuvos Respublikos pensijų 



kaupimo sutarčių registruose (toliau – Registrai).  



2. Fondo valdybos IS ir Registrų infrastruktūra priskiriama prie ypatingos svarbos 



informacinės struktūros, vadovaujantis Lietuvos Respublikos vyriausybės 2016 m. liepos 20 d. 



nutarimu Nr. 742 „Dėl ypatingos svarbos informacinės infrastruktūros identifikavimo metodikos 



patvirtinimo“. 



3. Fondo valdybos IS ir Registrų darbui naudojama Fondo valdybos techninės bei 



programinės įrangos infrastruktūra. Fondo valdybos IS ir Registrų infrastruktūros architektūra, 



konfigūracija, nustatymai ir kita informacija, reikalinga ypatingos svarbos Fondo valdybos IS ir 



Registrų infrastruktūros aprašymui, nurodyta Fondo valdybos direktoriaus patvirtintoje Valstybinio 



socialinio draudimo fondo valdybos informacinės sistemos specifikacijoje. 



4. Fondo valdybos IS ir Registrai skirti užtikrinti Valstybinio socialinio draudimo fondo 



administravimo įstaigų atliekamų funkcijų, susijusių su valstybiniu socialiniu draudimu bei 



valstybinio socialinio draudimo išmokų skyrimu ir mokėjimu, vykdymą, todėl Fondo valdybos IS ir 



Registrų infrastruktūros sunaikinimas, sugadinimas ar sutrikdymas turėtų neigiamą poveikį: 



4.1. gyventojams, jų pasitikėjimui valstybe; 



4.2. Lietuvos ekonomikai; 



4.3. kitų institucijų, užtikrinančių paslaugos teikimą, nepertraukią funkcionavimą; 



4.4. viešajam saugumui; 



4.5. Europos Sąjungos valstybėms narėms bei kitiems tarptautiniams partneriams socialinio 



draudimo išmokų mokėjimą vykdančioms institucijoms ir organizacijoms, kurioms Fondo valdyba 



teikia IS duomenis, susijusius su valstybiniu socialiniu draudimu bei valstybinio socialinio draudimo 



išmokų skyrimu ir mokėjimu. 



5. Didžiausias leistinas Fondo valdybos IS ir Registrų infrastruktūros neveikimo terminas 



yra 8 valandos, tai yra Fondo valdybos IS ir Registrų veikla atkuriama per 8 darbo valandas. Fondo 



valdybos IS ir Registrų veikla laikoma atkurta, kai yra užtikrintas jos prieinamumas, vientisumas. 



6. Sąvokos: 
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6.1. Atsakingas asmuo – Fondo valdybos direktoriaus įsakymu paskirtas Fondo valdybos 



darbuotojas, atsakingas už Fondo valdybos IS ir Registrų kibernetinio saugumo organizavimą ir 



užtikrinimą. 



6.2. Paslaugų valdymo sistema – Fondo valdybos IS taikomoji sistema. 



6.3. Kitos Plane vartojamos sąvokos atitinka, Politikoje, Bendrųjų elektroninės informacijos 



saugos reikalavimų apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. 



nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, Saugos 



dokumentų turinio gairių aprašo ir Valstybės informacinių sistemų, registrų ir kitų informacinių 



sistemų klasifikavimo ir elektroninės informacijos svarbos nustatymo gairių aprašo patvirtinimo“, 



Nacionaliniame kibernetinių incidentų valdymo plane, Organizaciniuose ir techniniuose kibernetinio 



saugumo reikalavimuose, apibrėžtas sąvokas 



7. Planas parengtas vadovaujantis: 



7.1. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos Kibernetinio saugumo politika, patvirtinta Fondo valdybos 



direktoriaus 2017 m. liepos 17 d. įsakymu Nr. V-349 „Dėl Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos Kibernetinio saugumo 



politikos patvirtinimo“ (toliau – Politika); 



7.2. Tipiniu kibernetinių incidentų valdymo ypatingos svarbos informacinėse infrastruktūrose 



planu, patvirtintu Lietuvos Respublikos Vyriausybės 2016 m. liepos 20 d. nutarimu Nr. 746 „Dėl 



Tipinio kibernetinių incidentų valdymo ypatingos svarbos informacinėse infrastruktūrose plano 



patvirtinimo“; 



7.3. Nacionaliniu kibernetinių incidentų valdymo planu, patvirtintu Lietuvos Respublikos 



Vyriausybės 2016 m. sausio 25 d. nutarimu Nr. 87 „Dėl Nacionalinio kibernetinių incidentų valdymo 



plano patvirtinimo“ (toliau – Nacionalinis kibernetinių incidentų valdymo planas); 



7.4. Organizacinių ir techninių kibernetinio saugumo reikalavimų, taikomų ypatingos svarbos 



informacinei infrastruktūrai ir valstybės informaciniams ištekliams, aprašu, patvirtintu Lietuvos 



Respublikos Vyriausybės 2016 m. balandžio 20 d. nutarimu Nr. 387 „Dėl Organizacinių ir techninių 



kibernetinio saugumo reikalavimų, taikomų ypatingos svarbos informacinei infrastruktūrai ir 



valstybės informaciniams ištekliams, aprašo patvirtinimo“ (toliau – Organizaciniai ir techniniai 



kibernetinio saugumo reikalavimai). 



 



II SKYRIUS 



KIBERNETINIO INCIDENTO VALDYMO ORGANIZAVIMAS 



 



8. Įvykus Fondo valdybos IS ir Registrų kibernetiniam saugumo incidentui yra užtikrinamas 



kibernetinių incidentų valdymas ir tyrimas: 



8.1. Kibernetinio saugumo incidentai yra registruojami Fondo valdybos IS paslaugų 



tarnyboje, tiriami ir šalinami techninėmis ir programinėmis priemonėmis; 



8.2. Apie Fondo valdybos IS ir Registruose įvykusius kibernetinio saugumo incidentus yra 



pranešama: 



8.2.1.  Kibernetinio saugumo ir telekomunikacijų tarnybai prie Krašto apsaugos ministerijos 



(toliau – Centras, 3 priedas), jei kibernetinis incidentas atitinka 2 priede nurodyto kibernetinio 



incidento grupei. Apie kibernetinius incidentus Centras yra informuojamas elektroniniu paštu 



cirt@nksc.lt ir (arba) telefonu +370 5 273 55 99. 



8.2.2. Valstybinei duomenų apsaugos inspekcijai (toliau – Inspekcija, 4 priedas), jei 



kibernetinio incidento pasekmės susijusios su asmens duomenų praradimu, sunaikinimu, pakeitimu 



ir (ar) sudaryta galimybė naudotis asmens duomenimis; 



8.2.3. Lietuvos Respublikos ryšių reguliavimo tarnybai (toliau – RRT, 5 priedas), jei 



kibernetinis incidentas susijęs su viešųjų ryšių tinklais. 



8.2.4. Lietuvos Kriminalinės policijos biuro Nusikaltimų elektroninėje erdvėje tyrimo 



valdymai (toliau – Policija, 6 priedas), jei kibernetinis incidentas susijęs su nusikalstama veika. 





mailto:cirt@nksc.lt
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8.3. Apie Fondo valdybos IS ir Registruose įvykusius kibernetinio saugumo incidentus yra 



pranešama Centrui: 



8.3.1.  didelės reikšmės kibernetinis incidentas – ne vėliau kaip per vieną valandą nuo jo 



nustatymo; 



8.3.2.  vidutinės reikšmės kibernetinį incidentą – ne vėliau kaip per 4 valandas nuo jo 



nustatymo; 



8.3.3.  nereikšmingą kibernetinį incidentą – ne vėliau kaip per 7 dienas nuo jo nustatymo. 



8.4. Pranešime apie didelės ir vidutinės reikšmės kibernetinį incidentą turi būti nurodyta (3 



priedas): 



8.4.1. kibernetinio incidento grupė; 



8.4.2. trumpas kibernetinio incidento apibūdinimas; 



8.4.3. tikslus laikas, kada kibernetinis incidentas įvyko ir nustatytas; 



8.4.4. kibernetinio incidento kategorija; 



8.4.5. kibernetinio incidento šalinimo tvarka (turi būti nurodyta, ar tai prioritetas, ar ne); 



8.5. Pranešime apie nereikšmingą kibernetinį incidentą turi būti pateikta informacija apie 



kiekvienos grupės incidentų, įvykusių nuo paskutinio pranešimo pateikimo dienos, skaičių; 



9. Fondo valdybos asmenų, dalyvaujančių kibernetinio incidento valdymo veikloje, 



kontaktinė informacija ir funkcijos nurodytos 1 priede. 



10. Kibernetinio incidento valdymo metu informacija keičiamasi Fondo valdyboje 



turimomis informacijos perdavimo priemonėmis (elektroniniu paštu, telefonu ar kitomis).  



11. Fondo valdybos IS Registrų kibernetinio saugumo incidentų kategorijų sąrašas 



nurodomas šio Plano 2 priede. 



12. Fondo valdyboje paskirtas Atsakingas asmuo, gavęs iš Centro informacijos apie 



kibernetinio incidento kategorijos patvirtinimą ir patikslinimą, toliau valdo kibernetinį incidentą. 



Jeigu Centras informuoja, kad perima kibernetinio incidento valdymą, Atsakingas asmuo atlieka 



Plano V ir VI skyriuose nurodytus veiksmus, taip pat vadovaujasi Nacionaliniu kibernetinių incidentų 



valdymo planu ir vykdo Centro nurodymus dėl kibernetinio incidento valdymo. 



13. Atsakingas asmuo kreipiasi pagalbos į Centrą, naudodamasis 7 priede pateiktais 



kontaktiniais duomenimis, jeigu nustatoma, kad Fondo valdyba negalės savarankiškai suvaldyti 



kibernetinio incidento per didžiausią leistiną Fondo valdybos IS ir Registrų neveikimo terminą. 



14. Jeigu Policija ir (arba) Inspekcija paprašo patikslinti arba papildyti informaciją apie 



kibernetinį incidentą, Atsakingas asmuo organizuoja papildomos informacijos surinkimą ir pateikimą 



informacijos prašančiai institucijai jos nustatytu laiku. 



15. Kibernetinio incidento valdymo schema pateikta 8 priede. 



16. Pagrindiniai šaltiniai, kuriais naudojantis gali būti sutrikdyta Fondo valdybos IS ir 



Registrų veikla, nurodyta 9 priede.  



17. Informacija apie galimą kibernetinį incidentą gali būti gauta iš įvairių informacijos 



šaltinių: Fondo valdybos informacinės sistemos darbuotojo, kuris atlieka kibernetinių incidentų 



stebėseną, automatizuotų kibernetinių incidentų aptikimo priemonių, kompetentingų valstybės 



institucijų, kitų juridinių arba fizinių asmenų, taip pat kitų valstybių, tarptautinių organizacijų arba 



institucijų, atliekančių kibernetinio saugumo užtikrinimo funkcijas, ir kitų. 



18. Atsakingas asmuo, gavęs informacijos apie galimą kibernetinį incidentą, pagal 



kompetenciją ją įvertina ir patvirtina arba paneigia kibernetinio incidento nustatymo faktą. 



19. Atsakingas darbuotojas, patvirtinęs kibernetinio incidento nustatymo faktą: 



19.1. per kuo trumpesnį laiką užregistruoja kibernetinį incidentą Fondo valdybos Paslaugų 



valdymo sistemoje bei apie nustatytą kibernetinį incidentą informuoja 1 priede nurodytus asmenis 



(jeigu jiems tai būtina žinoti pagal atliekamas funkcijas); 



19.2. remdamasis 7 priede pateiktais kontaktiniais duomenimis, apie nustatytą kibernetinį 



incidentą praneša Centrui Politikoje nustatyta tvarka; 



19.3. remdamasis 7 priede pateiktais kontaktiniais duomenimis, pagal kompetenciją 



informuoja apie šį faktą Policiją ir (arba) Inspekciją šių institucijų nustatyta tvarka ir sąlygomis. 
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20. Jeigu kibernetinio incidento buvimo faktas paneigiamas, kibernetinio incidento 



valdymas baigiamas ir apie tai atsakingas asmuo informuoja Centrą (jeigu kibernetinio incidento 



informacijos šaltinis yra Centras). 



 



IV SKYRIUS 



KIBERNETINIO INCIDENTO VERTINIMAS 



 



21. Įvykus Fondo valdybos IS ir Registruose kibernetiniam saugumo incidentui Centrui yra 



pateikiamas įvykusio kibernetinio incidento vertinimas: 



21.1. didelės reikšmės kibernetinio incidento – ne vėliau kaip per 2 valandas nuo jo 



nustatymo; 



21.2. vidutinės reikšmės kibernetinio incidento – ne vėliau kaip per 24 valandas nuo jo 



nustatymo; 



22.  Didelės ir vidutinės reikšmės kibernetinio incidento vertinimo ataskaitoje turi būti 



nurodyta žinoma informacija (10 priedas): 



22.1. Fondo valdybos IS ir Registrų dalyje, nustatytas kibernetinis incidentas, tipas 



(informacinė sistema, elektroninių ryšių tinklas, tarnybinė stotis ir panašiai); 



22.2. kibernetinio incidento veikimo trukmė; 



22.3. kibernetinio incidento šaltinis; 



22.4. kibernetinio incidento požymiai; 



22.5. kibernetinio incidento veikimo metodas; 



22.6. galimos kibernetinio incidento pasekmės; 



22.7. kibernetinio incidento poveikio pasireiškimo (galimo išplitimo) mastas; 



22.8. kibernetinio incidento būsena (aktyvus, pasyvus); 



22.9. priemonės, kuriomis kibernetinis incidentas nustatytas; 



22.10. galimos kibernetinio incidento valdymo priemonės. 



23. Atsakingas asmuo imasi veiksmų kibernetinio incidento įrašų išsaugojimui, jų 



patikimumui, vientisumui ir pasiekiamumui užtikrinti kibernetinio incidento vertinimo metu. 



24. Jeigu kibernetinis incidentas priskirtas vidutinės arba didelės reikšmės kibernetinių 



incidentų kategorijai, Atsakingas asmuo: 



24.1. įvertinęs kibernetinį incidentą ir, apibendrinęs visą surinktą informaciją per 21 punkte 



nurodytą laiką, pateikia ją 1 priede nurodytiems asmenims (jeigu jiems tai būtina žinoti pagal 



atliekamas funkcijas); 



24.2. pateikia kibernetinio incidento vertinimą Centrui (10 priedas). 



 



V SKYRIUS 



KIBERNETINIO INCIDENTO SUVALDYMAS 



 



25. Siekiant suvaldyti kibernetinį incidentą ir atkurti įprastą Fondo valdybos IS ir Registrų 



veiklą, 1 priede nurodyti asmenys, atlikdami savo funkcijas, imasi visų galimų organizacinių, 



techninių ir teisinių priemonių (toliau – Kibernetinio incidento valdymo priemonės). 



26. Pagrindiniai kriterijai, kuriais vadovaujantis priimamas sprendimas dėl Kibernetinio 



incidento valdymo priemonių: 



26.1. Asmenų, nurodytų 1 priede, pasiūlymai dėl kibernetinio incidento valdymo; 



26.2. numatytas galimas poveikis ir žala, nurodyti Plano 4 punkte; 



26.3. kibernetinio incidento įrašų išsaugojimo, jų patikimumo, vientisumo ir pasiekiamumo 



užtikrinimas; 



26.4. didžiausias leistinas Fondo valdybos IS ir Registrų neveikimo terminas; 



26.5. kibernetinio incidento valdymo sprendimui įgyvendinti reikalingas laikas ir ištekliai; 



27. Jeigu kibernetinis incidentas priskirtas nereikšmingų kibernetinių incidentų kategorijai, 



Atsakingas asmuo, atsižvelgdamas į kibernetinio incidento tipą ir galimas jo valdymo priemones, 



parenka ir taiko efektyviausią galimą Kibernetinio incidento valdymo priemonę. 
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28. Jeigu kibernetinis incidentas priskirtas vidutinės ir didelės reikšmės kibernetinių 



incidentų kategorijai, Atsakingas asmuo: 



28.1. informuoja 1 priede nurodytus asmenis (jeigu jiems tai būtina žinoti pagal atliekamas 



funkcijas) apie galimas kibernetinio incidento valdymo priemones; 



28.2. pateikia asmenims, nurodytiems 1 priede, išsamią informaciją apie galimas kibernetinio 



incidento valdymo priemones, per kuo trumpesnį laiką, įvertina padėtį ir priima sprendimą dėl 



efektyviausių ir mažiausiai žalos padarysiančių kibernetinio incidento valdymo priemonių taikymo ir 



jas taiko; 



28.3. informuoja asmenis, nurodytus 1 priede, apie kibernetinio incidento suvaldymo 



rezultatus (jeigu jiems tai būtina žinoti pagal atliekamas funkcijas); 



28.4. per kuo trumpesnį laiką nuo kibernetinio incidento sustabdymo organizuoja priemones 



pažeidžiamumui, dėl kurio įvyko kibernetinis incidentas, pašalinti; 



28.5. informuoja Centrą, Policiją ir Inspekciją pagal kompetenciją apie kibernetinio incidento 



suvaldymą ir apie taikytas kibernetinio incidento valdymo priemones per kuo trumpesnį laiką. 



 



VI SKYRIUS 



FONDO VALDYBOS IS IR REGISTRŲ VEIKLOS ATKŪRIMAS 



 



29. Fondo valdybos darbuotojai pagal kompetenciją įvertina Fondo valdybos IS ir Registrų 



būklę, nustato pažeistas jos dalis ir per kuo trumpesnį laiką imasi veiksmų pažeistoms dalims atkurti 



arba pakeisti ir (arba) teikia 1 priede nurodytiems asmenims (jeigu jiems tai būtina žinoti pagal 



atliekamas funkcijas) siūlymus dėl pažeistų dalių atkūrimo arba pakeitimo, jeigu to negali padaryti 



savo jėgomis. 



30. Prieš atkuriant Fondo valdybos IS ir Registrų veiklą Atsakingas asmuo įsitikina, ar 



pašalintas pažeidžiamumas dėl kurio įvyko kibernetinis incidentas. 



31. Atsakingas asmuo informuoja Centrą apie atkurtą Fondo valdybos IS ir Registrų veiklą 



ir pašalintą pažeidžiamumą. 



 



 



VII SKYRIUS 



BAIGIAMOSIOS NUOSTATOS 



 



28. Plano veiksmingumo išbandymą organizuoja Atsakingas asmuo. Bandymo dieną 



imituojamas kibernetinis incidentas ir kibernetinio incidento valdymo veikloje dalyvaujantys 



asmenys atlieka būtinus tokiomis aplinkybėmis veiksmus. Atsakingas asmuo parengia bandymo 



ataskaitą ir perduoda ją Centrui. 



29. Atsižvelgdami į gautus Plano bandymų rezultatus, Plano veiksmingumo išbandymo 



veikloje Fondo valdybos darbuotojai, taip pat kibernetinio incidento valdymo veikloje dalyvavę 



asmenys, įvertinę kibernetinio incidento valdymo metu įgytą patirtį ir nustatę galimus teisinio 



reguliavimo trūkumus, pateikia Atsakingam asmeniui, o pastarasis Fondo valdybos direktoriui 



pasiūlymus dėl Plano ir Fondo valdybos informacinės sistemos kibernetinio saugumo politikos ar kitų 



Fondo valdybos direktoriaus patvirtintų dokumentų pakeitimo, kibernetinio saugumo būklės 



gerinimo ir papildomų kibernetinio saugumo priemonių įsigijimo. 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 1 priedas 



  



 



ASMENŲ, DALYVAUJANČIŲ KIBERNETINIO INCIDENTO VALDYMO VEIKLOJE, 



KONTAKTINĖ INFORMACIJA IR FUNKCIJOS 



 



Vardas Pavardė 



Kontaktinė 



informacija (telefono 



numeris, el. pašto 



adresas ir panašiai) 



Funkcijos 



Vardenis Pavardenis kontaktinės 



informacijos turinys 



atliekamų funkcijų aprašymas 



Vardenis Pavardenis kontaktinės 



informacijos turinys 



atliekamų funkcijų aprašymas 



Vardenis Pavardenis kontaktinės 



informacijos turinys 



atliekamų funkcijų aprašymas 



Vardenis Pavardenis kontaktinės 



informacijos turinys 



atliekamų funkcijų aprašymas 



Vardenis Pavardenis 



 



kontaktinės 



informacijos turinys 



atliekamų funkcijų aprašymas 



 



 



 



––––––––––––––––––– 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 2 priedas 
  



KIBERNETINIŲ INCIDENTŲ KATEGORIJŲ SĄRAŠAS 



 
Kibernetinis incidentas 



Grupė Apibūdinimas Kategorija 



Kenkimo 



programinė 



įranga 



(angl. 



Malicious 



Software) 



Kenkimo programinė įranga, kai darbo ar tarnybinės stotys aktyviai kontroliuojamos 



įsibrovėlių (pavyzdžiui, užpakalinės durys (angl. back door) 



Modernios kenkimo programinės įrangos (angl. advanced persistent threat, APT) 



aptikimas Fondo valdybos IS. 



Kenkimo programinė įranga, trikdanti Fondo valdybos IS ir Registrų kibernetinio 



saugumo priemonių darbą. 



D1 



Kenkimo programinė įranga, kurios neaptinka Fondo valdybos IS ir Registrų darbo 



stotyje veikianti antivirusinė programinė įranga. 



Fondo valdybos IS ir Registruose veikianti kenkimo programinė įranga, kurią 



aptinka antivirusinė programinė įranga per reguliarų patikrinimą. 



V2 



Fondo valdybos IS laikmenose ar darbo ir tarnybinėse stotyse veikianti kenkimo 



programinė įranga, kurią iš karto aptinka antivirusinė programinė įranga. 



Socialinės inžinerijos metodų naudojimas (manipuliavimas Fondo valdybos IS 



naudotojų emocijomis ir psichologija, pastabumo stoka, technologijų neišmanymu), 



kai bandoma įtikinti Fondo valdybos IS ir Registrų naudotoją atlikti grėsmę Fondo 



valdybos IS ir Registrams keliančius veiksmus, tačiau Fondo valdybos IS 



naudotojas atpažįsta grėsmę ir neatlieka kenkimo programinę įrangą aktyvinančių 



veiksmų. 



N3 



Įsilaužimas Vykdoma vidinė Fondo valdybos IS ir Registrų žvalgyba ar kita įtartina veikla 



(prievadų skenavimas, slaptažodžių parinkimas, kita), aptikta Fondo valdybos IS ir 



Registruose (neskaitant kenkimo programinės įrangos), sukėlusi Fondo valdybos IS 



ir Registrams veiklos sutrikimus. 



Piktybiniai veiksmai prieš Fondo valdybos IS ir Registrų kibernetinio saugumo 



priemones. 



D 



Vykdoma vidinė Fondo valdybos IS ir Registrų žvalgyba ar kita įtartina veikla 



(prievadų skenavimas, slaptažodžių parinkimas, kita), aptikta Fondo valdybos IS ir 



Registrų infrastruktūroje. 



V 



Fondo 



valdybos IS 



Vykdoma aktyvi (slaptažodžių parinkimas, bandymai išnaudoti pažeidžiamumus, 



kita) Fondo valdybos IS ir Registrų perimetro žvalgyba ar įtartina veikla (neskaitant 



V 
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ir Registrų 



perimetro 



žvalgyba 



kenksmingos programinės įrangos), mėginama paveikti Fondo valdybos IS ir 



Registrų kibernetinio saugumo priemones. 



Vykdoma Fondo valdybos IS ir Registrų perimetro priemonių žvalgyba (nebandant 



įsilaužti). 



N 



Fondo 



valdybos IS 



ir Registrų 



trikdymas 



Veiksmas, ilgiau nei 4 valandoms sutrikdęs Fondo valdybos IS ir Registrų veiklą. D 



Veiksmas, kuriuo trikdoma (angl. Denial of Service, DoS) Fondo valdybos IS ir 



Registrų veikla. 



V 



Neteisėta 



veika 



Vagystė, apgavystė ir panašūs kriminalinio pobūdžio kibernetiniai incidentai. V 



Vientisumo 



pažeidimas 



Fondo valdybos IS ir Registrų ar jų dalies pažeidimas, sutrikdantis Fondo valdybos 



IS ir Registrų teikiamų paslaugų nepertraukiamą teikimą, galintis turėti įtakos 



tvarkomų duomenų ir teikiamų paslaugų patikimumui, iškreipti turinį ir mažinti 



Fondo valdybos IS ir Registrų naudotojų pasitikėjimą jais. 



V 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 3 priedas 



 



(Pranešimo apie didelės ir vidutinės reikšmės kibernetinį incidentą forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



Kibernetinio saugumo ir telekomunikacijų  



tarnybai prie Krašto apsaugos ministerijos 



Šilo g. 5A, 10322 Vilnius 



cert@nksc.lt  



PRANEŠIMAS 



APIE DIDELĖS IR VIDUTINĖS REIKŠMĖS KIBERNETINĮ INCIDENTĄ  



      



20   -   -   Nr. DT20- 



Vilnius 
 



Kontaktinė informacija 



Atsakingo už kibernetinio incidento valdymą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. pašto adresas: 



Kibernetinio incidento 



apibūdinimas 



Kibernetinio incidento grupė: 



 kenkimo programinė įranga (angl. Malicious Software) 



 įsilaužimas 



 Fondo valdybos IS ir Registrų perimetro žvalgyba 



 Fondo valdybos IS ir Registrų trikdymas 



 neteisėta veika 



 vientisumo pažeidimas 



Trumpas kibernetinio incidento apibūdinimas (nurodyti kiek įmanoma 



detalesnę informaciją):  



Tiksli data, laikas ir fizinė vieta, kada ir kur kibernetinis incidentas įvyko 



ir nustatytas: ____-__-__,___ val. ___ min.,  



Kibernetinio incidento kategorija:  



 didelės reikšmės kibernetinis incidentas 



 vidutinės reikšmės kibernetinis incidentas 



 nereikšmingas kibernetinis incidentas 



Kibernetinio incidento poveikis (jei nėra žinoma, nurodyti nereikia): 



 gali paveikti viešuosius ryšių tinklus, viešąsias elektroninių 



ryšių ir elektroninės informacijos prieglobos paslaugas 



 gali turėti nusikalstomos veikos pažymių 



 gali būti susijęs su asmens duomenų saugumo pažeidimais 





mailto:cert@nksc.lt
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Kiekvienos grupės incidentų, 



įvykusių nuo paskutinio pranešimo 



pateikimo dienos, skaičius 



 



 



 



 



Kibernetinio incidento šalinimo 



tvarka (turi būti nurodyta, ar tai 



prioritetas, ar ne) 



 



 



 



Kita svarbi informacija  



  
  











11 



 



 



 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų



 kibernetinių incidentų valdymo plano 



 4 priedas 



 



(Rekomenduojama Informacijos apie kibernetinius incidentus, susijusius su asmens duomenų 



saugumo pažeidimais, ir taikytas šių incidentų valdymo priemones pateikimo Valstybinei duomenų 



apsaugos inspekcijai forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Valstybinei duomenų apsaugos inspekcijai  



A. Juozapavičiaus g. 6, 09310 Vilnius 



tel. (8 5) 271 2804 



faks. (8 5) 261 9494 



el. paštas: ada@ada.lt   



       



INFORMACIJOS APIE KIBERNETINIUS INCIDENTUS, SUSIJUSIUS SU ASMENS 



DUOMENŲ SAUGUMO PAŽEIDIMAIS, IR TAIKYTAS ŠIŲ INCIDENTŲ VALDYMO 



PRIEMONES PATEIKIMO VALSTYBINEI DUOMENŲ APSAUGOS INSPEKCIJAI 



FORMA 



      



20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinio asmens, iš kurio galima gauti daugiau informacijos apie kibernetinį incidentą, 



susijusį su asmens duomenų saugumo pažeidimu, (toliau – kibernetinis incidentas) duomenys 



 
Vardas, pavardė  



Telefono ryšio numeris (-iai)  



Fakso numeris  



Elektroninio pašto adresas (-ai)  



 



Kibernetinio incidento apibūdinimas 



 
Kibernetinio incidento data ir 



laikas 



 



____-__-__, ___ val. ___ min. 



Kibernetinio incidento fizinė vieta  



Kibernetinio incidento aplinkybės (nurodyti kiek įmanoma detalesnę informaciją): 



Kibernetinio incidento priežastys: 



Kibernetinio incidento pasekmės: 



sunaikinti asmens duomenys  
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prarasti asmens duomenys 



pakeisti asmens duomenys 



sudaryta galimybė naudotis asmens duomenimis 



pažeistas registruose ir (ar) valstybės informacinėse sistemose tvarkomų asmens 



duomenų saugumas 



 



 



 



 



duomenų subjektų, kurių asmens duomenys buvo sunaikinti, prarasti, pakeisti, sudaryta 



galimybė jais naudotis, apytikris skaičius 



 



kita: 



 



Taikytos kibernetinio incidento valdymo priemonės 
 



Veiksmai, kurių imtasi ir (ar) planuojama imtis šalinant kibernetinį incidentą, ir (arba) kibernetinio 



incidento pasekmes: 



 



Kita reikšminga informacija, susijusi su kibernetiniu incidentu 



_______________________________________________________________________________



_______________________________________________________________________________



________________________ 



 



__________________________       ___________           _______________________________ 



(pareigų pavadinimas)                         (parašas)                                        (vardas, pavardė) 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 5 priedas 



 



(Pranešimo apie incidentą ir (ar) vientisumo pažeidimą forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Lietuvos Respublikos ryšių reguliavimo tarnybai 



Algirdo g. 27A, LT-03219 Vilnius 



Tel. (8 5) 210 5679, faks. (8 5) 216 1564 



El. paštas cert@cert.lt  



 



PRANEŠIMAS 



APIE INCIDENTĄ IR (AR) VIENTISUMO PAŽEIDIMĄ 
20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinė 



informacija 



Atsakingo už kibernetinio ar saugumo incidento (toliau – incidentas) ir (ar) vientisumo 



pažeidimo valdymą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. pašto adresas: 



Incidento 



ir (ar) vientisumo 



pažeidimo 



apibūdinimas 



Tipas: 



Laikas: 



Pažeistų viešųjų ryšių tinklų, viešųjų elektroninių ryšių paslaugų ir (arba) elektroninės 



informacijos prieglobos paslaugų, informacinių sistemų, programinės įrangos ir pan. 



aprašymas: 



Informacija apie incidento ir (ar) vientisumo pažeidimo priežastis: 



Incidento ir (ar) vientisumo pažeidimo aprašymas (nurodyti kiek įmanoma detalesnę 



informaciją): 



Paslaugų gavėjų, kuriems incidentas ir (ar) vientisumo pažeidimas padarė žalos, 



apytikris skaičius arba išraiška procentais nuo bendro teikėjo paslaugų gavėjų 



skaičiaus: 



Incidento 



ir (ar) vientisumo 



pažeidimo valdymas 



Taikytos (planuojamos taikyti) incidento ir (ar) vientisumo pažeidimo valdymo 



priemonės ir (ar) veiksmai, kurių imtasi (arba planuojama imtis)  



Kita svarbi 



informacija 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 6 priedas 



 



(Pranešimo dėl informacijos pateikimo forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Lietuvos kriminalinės policijos biuro                             



Nusikaltimų elektroninėje erdvėje tyrimo valdybai 



Saltoniškių g. 19, LT-08105 Vilnius, Lietuva 



Tel. (8 5) 271 9731, faks. (8 5) 271 9978 



El. paštas info@policija.lt 



 



PRANEŠIMAS 



DĖL INFORMACIJOS PATEIKIMO  



 



20   -   -   Nr. DT20- 



Vilnius 



 



 



 



1. Informacijos teikimo pagrindas 



1.1. gautas prašymas dėl  informacijos 



pateikimo  



(prašymo data, reg. Nr.) 



1.2. informacija teikiama informacijos teikėjo 



iniciatyva  



(nurodyti informacijos teikimo motyvus) 



2. Teikiama informacija *: 



2.1. abonentinė informacija   



2.2. srauto duomenys   



2.3. informacija apie kibernetinį incidentą 



sukėlusius veiksnius  



 



 



2.4. informacija apie žalos, atsiradusios dėl 



kibernetinio incidento, pobūdį ir dydį  



 



2.5. kita kibernetiniam incidentui užkardyti ar 



ištirti reikšminga informacija  



 



3. Informaciją pateikusio darbuotojo kontaktiniai duomenys 



3.1. vardas  



pavardė  



telefono numeris  



elektroninis paštas  
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 7 priedas 



  



 



INSTITUCIJŲ, DALYVAUJANČIŲ KIBERNETINIO INCIDENTO VALDYMO 



VEIKLOJE, KONTAKTINĖ INFORMACIJA 



 



 



Institucija 



Kontaktinė 



informacija 



(telefono numeris, 



el. pašto adresas ir 



pan.) 



Pastabos 



Centras kontaktinės 



informacijos turinys 



pastabos turinys 



Policija kontaktinės 



informacijos turinys 



pastabos turinys 



 



Inspekcija kontaktinės 



informacijos turinys 



pastabos turinys 



RRT kontaktinės 



informacijos turinys 



pastabos turinys 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 8 priedas 



  



 



KIBERNETINIO INCIDENTO VALDYMO SCHEMA 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 9 priedas 



  



 



PAGRINDINIAI ŠALTINIAI, KURIAIS NAUDOJANTIS GALI BŪTI SUKELTAS 



KIBERNETINIS INCIDENTAS, IR JŲ APRAŠYMAS 



 



 



Kibernetinio incidento šaltinis  Aprašymas 
Kibernetinio incidento šaltinis aprašymo turinys 
Kibernetinio incidento šaltinis aprašymo turinys 
Kibernetinio incidento šaltinis aprašymo turinys 
Kibernetinio incidento šaltinis aprašymo turinys 
Kibernetinio incidento šaltinis aprašymo turinys 
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 Valstybinio socialinio draudimo fondo 



 valdybos prie Socialinės apsaugos ir 



 darbo ministerijos informacinės 



 sistemos, Lietuvos Respublikos



 Apdraustųjų valstybiniu socialiniu



 draudimu ir valstybinio socialinio



 draudimo išmokų gavėjų bei 



 Lietuvos Respublikos Pensijų 



 kaupimo sutarčių registrų 



 kibernetinių incidentų valdymo plano 



 10 priedas 
 



(Didelės ir vidutinės reikšmės kibernetinio incidento vertinimo ataskaitos forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Kibernetinio saugumo ir telekomunikacijų  



tarnybai prie Krašto apsaugos ministerijos 



Šilo g. 5A, 10322 Vilnius 



cert@nksc.lt  



       



DIDELĖS IR VIDUTINĖS REIKŠMĖS KIBERNETINIO INCIDENTO VERTINIMO 



ATASKAITA 



      



20   -   -   Nr. DT20- 



Vilnius 



 
Kontaktinė informacija Atsakingo už kibernetinio incidento vertinimą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. paštas: 



Kibernetinio incidento 



vertinimas 



Fondo valdybos informacinės sistemos komponentas, kuriame nustatytas kibernetinis 



incidentas, tipas: 



□ Informacinė sistema 



□ Elektroninių ryšių tinklas 



□ Tarnybinė stotis 



□ Kitas  



Kibernetinio incidento veikimo trukmė: 



Nurodomas laikotarpis, kurio metu incidentas nebuvo suvaldytas, pavyzdžiui, nuo 



NKSC pranešimo iki kompiuterio atjungimo. 



Kibernetinio incidento šaltinis: 



Nurodoma analizės metu nustatytos aplinkybės, naudotojo veiksmai, kurie galimai tapo 



incidento priežastimi, pavyzdžiui, prijungta USB laikmena, naudotojo gautas ir 



atidarytas el. laiškas su žalingą kodą turinčiu priedu ar pan. 



Kibernetinio incidento požymiai: 



Jei naudotojos priemonės atpažino ir automatiškai sunaikino kenkimo kodą ar blokavo 



kenksmingus sujungimus, pakanka nurodyti atpažinimo kodo pavadinimą ir prie 



pranešimo prisegti naudota priemone sugeneruotą patikrinimo ataskaitą. 



 



Kitais atvejais nurodomi požymiai, kurie leidžia identifikuoti analogiškus atvejus, 



pavyzdžiui, kompiuteryje tam tikrame kataloge rasti failai (pavadinimai, HASH sumos), 



startup kataloge susikūrę automatinio paleidimo įrašai, procesų monitoriuje matomi 





mailto:cert@nksc.lt
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pašaliniai procesai, fiksuojami TCP/IP sesijos su duomenimis a, b, c arba IP adresais 



1,2,3. 



Kibernetinio incidento veikimo metodas: 



Jeigu pavyko nustatyti kenkimo procesą, prisegama Jūsų turimo Sandbox sprendimo 



sugeneruota analizė. 



Galimos kibernetinio incidento pasekmės: 



Jeigu pavyko nustatyti, nurodoma padaryta žala. 



Kibernetinio incidento poveikio pasireiškimo (galimo išplitimo) mastas: 



Nurodoma paveiktų kompiuterių, tinklų kiekis, kokiose zonose (serveriai, technologinis 



tinklas, administracijos darbo stotys ir pana.) 



Kibernetinio incidento būsena: 



□ Aktyvus (jeigu nepavyksta pašalinti incidento) 



□ Pasyvus  



Priemonės, kuriomis kibernetinis incidentas buvo identifikuotas: 



Nurodomi tyrimui naudotų priemonių pavadinimai 



Galimos kibernetinio incidento valdymo priemonės: 



Nurodomi veiksmai, kurių imtasi incidentui suvaldyti 



Kita svarbi informacija Nurodoma valdytojo nustatyta kibernetinio incidento kategorija, nuoroda į pranešimą 



apie šį incidentą. Nurodomos institucijos, kurios buvo informuotos apie šį incidentą, 



kita svarbi informacija. 



 



––––––––––––––––––– 












Vidiniai teisės aktai/Kibernetinio saugumo politika_suderinta_su_NKSC_formos.pdf




                                                          PATVIRTINTA 



Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir darbo 



ministerijos direktoriaus 



2017 m. liepos 17 d. 



įsakymu Nr. V-349 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE SOCIALINĖS 



APSAUGOS IR DARBO MINISTERIJOS INFORMACINĖS SISTEMOS KIBERNETINIO 



SAUGUMO POLITIKA 



 



I SKYRIUS  



BENDROSIOS NUOSTATOS 
 



1. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo ministerijos 



(toliau – Fondo valdyba) informacinės sistemos (toliau – IS) Kibernetinio saugumo politika (toliau – 



Politika) reglamentuoja Fondo valdybos kibernetinio saugumo politiką ir jos įgyvendinimą. 



2. Politikos valdymas apima organizacinius ir techninius kibernetinio saugumo reikalavimus, tai 



yra reikalavimus kibernetinio saugumo incidentų valdymą, atpažinties, tapatumo patvirtinimo ir 



naudojimosi Fondo valdybos IS saugumą ir kontrolę, Fondo valdybos IS naudotojų ir administratorių 



atliekamų veiksmų auditą ir kontrolę, įsibrovimo aptikimą ir prevenciją, belaidžio tinklo saugumą ir 



kontrolę, mobiliųjų įrenginių, naudojamų prisijungti prie Fondo valdybos IS, saugumą ir kontrolę, Fondo 



valdybos svetainės, kuri pasiekiama iš viešųjų elektroninių ryšių tinklų, saugumą ir kontrolę bei Fondo 



valdybos IS naudojamo interneto saugumą ir kontrolę.  



3. Šioje Politikoje vartojamos sąvokos: 



3.1. Administratorius – Fondo administravimo įstaigos darbuotojas, atliekantis duomenų bazių, 



tarnybinių stočių, tinklo ar kitos kompiuterinės įrangos priežiūrą, užtikrinantis veikimą ir elektroninės 



informacijos saugą. 



3.2. Darbuotojas – Fondo administravimo įstaigos valstybės tarnautojas arba darbuotojas, 



dirbantis pagal darbo sutartį. 



3.3. Elektroninė informacija – Fondo valdybos IS tvarkomi duomenys, dokumentai ir 



informacija. 



3.4. Fondo administravimo įstaigos – Fondo valdyba, Valstybinio socialinio draudimo fondo 



valdybos teritoriniai skyriai ir kitos Valstybinio socialinio draudimo fondo administravimo įstaigos. 



3.5. IS naudotojas – darbuotojas, kuriam suteikta teisė naudotis IS.  



3.6. Kibernetinis incidentas – įvykis ar veika, kuri sukelia ar gali sukelti neteisėtą prisijungimą 



ar sudaryti sąlygas neteisėtai prisijungti prie Fondo valdybos IS, sutrikdyti ar pakeisti, įskaitant valdymo 



perėmimą, Fondo valdybos IS, sunaikinti, sugadinti, ištrinti ar pakeisti Fondo valdybos IS esančią 



elektroninę informaciją, panaikinti ar apriboti galimybę naudotis Fondo valdybos IS esančia elektronine 



informacija, taip pat sudaryti sąlygas pasisavinti ar kitaip panaudoti neviešą Fondo valdybos IS esančia 



elektroninę informaciją tokios teisės neturintiems asmenims. 



3.7. Kibernetinis saugumas – visuma teisinių, informacijos sklaidos, organizacinių ir techninių 



priemonių, skirtų kibernetiniams incidentams išvengti, aptikti, analizuoti ir reaguoti į juos, taip pat 



įprastinei Fondo valdybos IS veiklai, įvykus šiems incidentams, atkurti. 



3.8. Kibernetinio saugumo vadovas - Fondo valdybos direktoriaus įsakymu paskirtas Fondo 



valdybos darbuotojas, organizuojantis ir užtikrinantis kibernetinio saugumą Fondo valdybos IS. 



3.9. Saugos dokumentai – Bendrųjų elektroninės informacijos saugos reikalavimų apraše, 



patvirtintame Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų 



elektroninės informacijos saugos reikalavimų aprašo, Saugos dokumentų turinio gairių aprašo ir Valstybės 



informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo ir elektroninės informacijos 



svarbos nustatymo gairių aprašo patvirtinimo“, numatyti saugos dokumentai, kurie suderinti su Lietuvos 



Respublikos vidaus reikalų ministerija ir patvirtinti Fondo valdybos direktoriaus įsakymu: 
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3.9.1. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos duomenų saugos nuostatai, patvirtinti Fondo valdybos direktoriaus 



2014 m. rugsėjo 11 d. įsakymu Nr. V-559 „Dėl Valstybinio socialinio draudimo fondo valdybos prie 



Socialinės apsaugos ir darbo ministerijos informacinės sistemos duomenų saugos nuostatų patvirtinimo“;  



3.9.2. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos naudotojų prieigos teisių administravimo taisyklės, patvirtintos Fondo 



valdybos direktoriaus 2015 m. rugsėjo 4 d. įsakymu Nr. V-448 „Dėl Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos naudotojų prieigos teisių 



administravimo taisyklių patvirtinimo“;  



3.9.3. Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos veiklos tęstinumo valdymo planas, patvirtintas Fondo valdybos 



direktoriaus 2015 m. gegužės 25 d. įsakymu Nr. V-256 „Dėl Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos veiklos tęstinumo valdymo 



plano patvirtinimo“; 



3.9.4. Valstybino socialinio draudimo fondo valdybos prie Socialinės apsaugos ir darbo 



ministerijos informacinės sistemos saugaus elektroninės informacijos tvarkymo taisyklės, patvirtintos 



Fondo valdybos direktoriaus 2015 m. vasario 11 d. įsakymu Nr. V-81 „Dėl Valstybino socialinio draudimo 



fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos saugaus elektroninės 



informacijos tvarkymo taisyklių patvirtinimo“.  



3.10. Kitos Politikoje vartojamos sąvokos atitinka Organizacinių ir techninių kibernetinio 



saugumo reikalavimų, taikomų ypatingos svarbos informacinei infrastruktūrai ir valstybės informaciniams 



ištekliams, apraše bei Kibernetinio saugumo įstatyme apibrėžtas sąvokas. 
 



II SKYRIUS  



ORGANIZACINIAI KIBERNETINIO SAUGUMO REIKALAVIMAI 



 
 



4. Fondo valdybos IS kibernetinio saugumo incidentų kategorijų sąrašas nurodomas šios Politikos 



1 priede. 



5. Įvykus Fondo valdybos IS kibernetiniam saugumo incidentui yra užtikrinamas kibernetinių 



incidentų valdymas ir tyrimas: 



5.1. Kibernetinio saugumo incidentai yra registruojami Fondo valdybos IS paslaugų tarnyboje, 



tiriami ir šalinami techninėmis ir programinėmis priemonėmis; 



5.2. Apie Fondo valdybos informacinėje sistemoje įvykusius kibernetinio saugumo incidentus yra 



pranešama: 



5.2.1.  Kibernetinio saugumo ir telekomunikacijų tarnybai prie Krašto apsaugos ministerijos 



(toliau – Centras, 2 priedas), jei kibernetinis incidentas atitinka 1 priede nurodyto kibernetinio incidento 



grupei.  



5.2.2. Valstybinei duomenų apsaugos inspekcijai (5 priedas), jei kibernetinio incidento pasekmės 



susijusios su asmens duomenų praradimu, sunaikinimu, pakeitimu ir (ar) sudaryta galimybė naudotis 



asmens duomenimis; 



5.2.3. Lietuvos Respublikos ryšių reguliavimo tarnybai (6 priedas), jei kibernetinis incidentas 



susijęs su viešųjų ryšių tinklais. 



5.2.4. Lietuvos Kriminalinės policijos biuro Nusikaltimų elektroninėje erdvėje tyrimo valdymai (7 



priedas), jei kibernetinis incidentas susijęs su nusikalstama veika. 



5.3. Apie Fondo valdybos informacinės sistemoje įvykusius kibernetinio saugumo incidentus yra 



pranešama Centrui: 



5.3.1.  didelės reikšmės kibernetinis incidentas – ne vėliau kaip per vieną valandą nuo jo 



nustatymo; 



5.3.2.  vidutinės reikšmės kibernetinį incidentą – ne vėliau kaip per 4 valandas nuo jo nustatymo; 



5.3.3.  nereikšmingą kibernetinį incidentą – ne vėliau kaip per 7 dienas nuo jo nustatymo. 



5.4. Pranešime apie didelės ir vidutinės reikšmės kibernetinį incidentą turi būti nurodyta (2 



priedas): 
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5.4.1. kibernetinio incidento grupė; 



5.4.2. trumpas kibernetinio incidento apibūdinimas; 



5.4.3. tikslus laikas, kada kibernetinis incidentas įvyko ir nustatytas; 



5.4.4. kibernetinio incidento kategorija; 



5.4.5. kibernetinio incidento šalinimo tvarka (turi būti nurodyta, ar tai prioritetas, ar ne); 



5.5. Pranešime apie nereikšmingą kibernetinį incidentą turi būti pateikta informacija apie 



kiekvienos grupės incidentų, įvykusių nuo paskutinio pranešimo pateikimo dienos, skaičių; 



5.6. Įvykus Fondo valdybos IS kibernetiniam saugumo incidentui Centrui yra pateikiamas 



įvykusio kibernetinio incidento vertinimas: 



5.6.1. didelės reikšmės kibernetinio incidento – ne vėliau kaip per 2 valandas nuo jo nustatymo; 



5.6.2. vidutinės reikšmės kibernetinio incidento – ne vėliau kaip per 24 valandas nuo jo 



nustatymo; 



5.7.  Didelės ir vidutinės reikšmės kibernetinio incidento vertinimo ataskaitoje turi būti nurodyta 



žinoma informacija (3 priedas): 



5.7.1. Fondo valdybos IS dalyje, nustatytas kibernetinis incidentas, tipas (informacinė sistema, 



elektroninių ryšių tinklas, tarnybinė stotis ir panašiai); 



5.7.2. kibernetinio incidento veikimo trukmė; 



5.7.3. kibernetinio incidento šaltinis; 



5.7.4. kibernetinio incidento požymiai; 



5.7.5. kibernetinio incidento veikimo metodas; 



5.7.6. galimos kibernetinio incidento pasekmės; 



5.7.7. kibernetinio incidento poveikio pasireiškimo (galimo išplitimo) mastas; 



5.7.8. kibernetinio incidento būsena (aktyvus, pasyvus); 



5.7.9. priemonės, kuriomis kibernetinis incidentas nustatytas; 



5.7.10. galimos kibernetinio incidento valdymo priemonės. 



5.8. apie didelės ir vidutinės reikšmės kibernetinio incidento sustabdymą ir pašalinimą Centrui 



pranešama ne vėliau kaip per 2 valandas nuo kibernetinio incidento sustabdymo ir pašalinimo; 



5.9. Įvykus kibernetiniam saugumo incidentui, sudaryta darbo grupė Fondo valdybos 



direktoriaus įsakymu dėl įvykusio kibernetinio saugumo incidento tyrimo atlikimo, parengia Kibernetinio 



saugumo incidento tyrimo ataskaitą (4 priedas), kurią tvirtina Fondo valdybos direktorius. Kibernetinio 



saugumo incidento tyrimo ataskaitoje nurodoma:  



5.9.1. Įvykusio kibernetinio saugumo incidento įvykio eiga; 



5.9.2. Vykdytas tyrimas; 



5.9.3. Išvados; 



5.9.4. Rekomendacijos. 



5.10. ne rečiau kaip kartą per metus turi būti organizuojamos kibernetinio ir/ar elektroninės 



informacijos saugumo incidentų imitavimo pratybos ir, atsižvelgiant į jų rezultatus, tobulinami veiklos 



tęstinumo planai (kibernetinių incidentų valdymo planas), jeigu nustatoma incidentų valdymo ir šalinimo, 



taip pat organizacijos nepertraukiamos veiklos užtikrinimo trūkumų. 



6. Fondo valdybos IS naudotojų pareigos ir funkcijos, susijusios su elektroniniu informacijos 



saugumu (kibernetiniu), nurodytos Saugos dokumentuose.  



7. Fondo valdyboje yra organizuojami mokymai kibernetinio saugumo klausimais tiek Fondo 



valdybos IS naudotojams, tiek Kibernetinio saugumo vadovui. 



8. Kibernetinės saugumo vadovas periodiškai inicijuoja IS naudotojų mokymą (ne rečiau kaip 



kartą per trejus metus) kibernetinės ir/ar elektroninės informacijos saugumo klausimais, informuoja juos 



apie kibernetinės saugumo reikalavimus ir problematiką vienu iš šių būdų: 



8.1. elektroniniu paštu; 



8.2. teminiuose seminaruose; 



8.3. įvairaus pobūdžio atmintinėse. 



9. Ne rečiau kaip kartą per metus organizuojamas ir atliekamas Fondo valdybos IS organizacinių 



ir techninių kibernetinio saugumo reikalavimų atitikties vertinimas, kurio ataskaita teikiama Centrui. 
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10. Fondo valdyboje yra organizuojamas ir atliekamas grėsmių ir pažeidžiamumų, galinčių turėti 



įtakos Fondo valdybos IS kibernetiniam saugumui, vertinimas kartu su pagrindiniu Fondo valdybos IS 



rizikos vertinimu ir (arba) informacinių technologijų saugumo atitikties vertinimu. 



11. Ne rečiau kaip kartą per mėnesį Fondo valdyboje yra atliekama Fondo valdybos IS naudotojų 



veiksmų audito įrašų analizė. 



12. Ne rečiau kaip kartą per mėnesį Fondo valdyboje yra atliekama saugasienių užfiksuotų įvykių 



analizė ir pastebėtos neatitiktys saugumo reikalavimams šalinamos. 



13. Ne rečiau kaip kartą per mėnesį Fondo valdyboje yra įvertinami kibernetiniam saugumui 



užtikrinti naudojamų priemonių programiniai atnaujinimai, klaidų taisymai ir šie atnaujinimai diegiami. 



14. Fondo valdyba, pirkdama paslaugas, darbus ar įrangą, susijusius su Fondo valdybos IS, jos 



projektavimu, kūrimu, diegimu, modernizavimu ir kibernetinio saugumo užtikrinimu, iš anksto pirkimo 



dokumentuose nustato, kad paslaugų teikėjas, darbų atlikėjas ar įrangos tiekėjas užtikrina atitiktį 



organizaciniams ir techniniams kibernetinio saugumo reikalavimams. 



 



III SKYRIUS  



TECHNINIAI KIBERNETINIO SAUGUMO REIKALAVIMAI 
 



PIRMASIS SKIRSNIS 



ATPAŽINTIES, TAPATUMO PATVIRTINIMO IR NAUDOJIMOSI IS SAUGUMAS IR 



KONTROLĖ  
 



15. Fondo valdybos IS naudotojams prieigos ir teisių prie Fondo valdybos IS paslaugų ir išteklių 



suteikiamos ir valdomos vadovaujantis Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos informacinės sistemos naudotojų administravimo taisyklėmis, patvirtintomis 



Fondo valdybos direktoriaus 2015 m. rugsėjo 4 d. įsakymu Nr. V-448 „Dėl Valstybinio socialinio draudimo 



fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos naudotojų 



administravimo taisyklių patvirtinimo“. 



16. Fondo valdybos IS naudotojų paskyrų kūrimo, blokavimo, šalinimo bei paskyrų slaptažodžių 



valdymo politika reglamentuojama Valstybinio socialinio draudimo fondo valdybos prie Socialinės 



apsaugos ir darbo ministerijos Active Directory sistemos saugumo nuostatuose, patvirtintų Fondo valdybos 



direktoriaus 2015 m. lapkričio 3 d. įsakymu Nr. V-545 „Dėl Valstybinio socialinio draudimo fondo 



valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos Active Directory sistemos 



saugumo nuostatų patvirtinimo“. 



17. Fondo valdybos IS administratorių paskyrų kūrimo, blokavimo ir šalinimo bei paskyrų 



slaptažodžių valdymo politiką reglamentuoja Fondo valdybos direktoriaus patvirtinta tvarka. 



 



 



ANTRASIS SKIRSNIS 



NAUDOTOJŲ IR ADMINISTRATORIŲ ATLIEKAMŲ VEIKSMŲ AUDITAS IR KONTROLĖ 



 



 



18. Fondo valdybos IS audito įrašų ir saugojimo tvarka: 



18.1.  Fondo valdybos IS audituose yra fiksuojama ši informacija: 



18.1.1. Fondo valdybos programinės įrangos infrastruktūros elementų/komponentų įjungimas / 



išjungimas ar perkrovimas; 



18.1.2. Fondo valdybos IS naudotojų ir administratorių prisijungimas (ir nesėkmingi bandymai 



prisijungti) / atsijungimas; 



18.1.3. Fondo valdybos IS naudotojų / administratorių teisių naudotis sistemos / tinklo ištekliais 



pakeitimai; 



18.1.4. Fondo valdybos programinės įrangos infrastruktūros elementų/komponentų audito 



funkcijos įjungimas / išjungimas; 



18.1.5. Fondo valdybos programinės įrangos infrastruktūros elementų/komponentų audito įrašų 



trynimas, kūrimas ar keitimas; 
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18.1.6. Fondo valdybos programinės įrangos infrastruktūros elementų/komponentų sistemos / 



tinklo parametrų, laiko ir (ar) datos pakeitimai. 



18.2. Fondo valdybos IS kiekviename audito duomenų įraše yra fiksuojama ši informacija: 



18.2.1. Įvykio data ir tikslus laikas; 



18.2.2. Įvykio rūšis / pobūdis; 



18.2.3. Fondo valdybos IS naudotojo / administratoriaus ir (arba) Fondo valdybos programinės 



įrangos infrastruktūros elementų/komponentų, susijusio su įvykiu, duomenys. 



18.2.4. Įvykio rezultatas. 



18.3. Priemonės, naudojamos Fondo valdybos IS sąsajoje su viešųjų elektroninių ryšių tinklu, 



nustatytos taip, kad fiksuotų visus įvykius, susijusius su įeinančiais ir išeinančiais duomenų srautais. 



18.4. Fondo valdyboje yra įdiegta centralizuota saugumo informacijos ir įvykių valdymo sistema, 



į kurią yra surenkami įvykiai iš prijungtų Fondo valdybos programinės įrangos infrastruktūros 



elementų/komponentų, ir  centralizuotai saugomi. 



18.5. Dėl įvairių trikdžių nustojus fiksuoti auditui skirtus duomenis, apie tai nedelsiant 



informuojamas Administratorius ir Kibernetinio saugumo vadovas. 



18.6. Audito duomenys turi būti saugomi ne trumpiau kaip 60 dienų, užtikrinant visas prasmingas 



jų turinio reikšmes (pavyzdžiui, Fondo valdybos IS naudotojo, su kuriuo nutraukti darbo santykiai ir kuris 



pašalintas iš sistemos, atpažinties duomenys išsaugomi visą būtiną audito duomenų saugojimo laiką) 



18.7. Draudžiama audito duomenis trinti, keisti, kol nesibaigęs audito duomenų saugojimo 



terminas. 



18.8. Audito duomenys kopijuojami pagal Fondo valdybos nustatytą tvarką. Archyve saugomi 



audito duomenys yra apsaugoti nuo pažeidimo, praradimo, nesankcionuoto pakeitimo ar sunaikinimo. 



18.9. Naudojimasis audito duomenimis yra  kontroliuojamas ir fiksuojamas. Audito duomenys yra 



pasiekiami tik Administratoriui ir Kibernetinio saugumo vadovui (peržiūros teisėmis). 



18.10. Audito įrašų duomenys analizuojami ne rečiau kaip kartą per mėnesį ir apie analizės 



rezultatus informuojamas Kibernetinio saugumo vadovas. 



 



TREČIASIS SKIRSNIS 



ĮSIBROVIMO APTIKIMAS IR PREVENCIJA 



 



19. Fondo valdybos IS yra įdiegta įsilaužimo kompiuterių tinklą aptikimo ir prevencijos sistema. 



20. Fondo valdybos IS yra įdiegta centralizuota saugumo informacijos ir įvykių valdymo sistema, 



kurioje fiksuojami audito įrašai, įskaitant ir galimai įtartinus veiklai audito įrašus, automatizuotai yra 



kuriamas pranešimas apie galimai pavojingą veiklą. Sukurtas pranešimas apie galimai pavojingą veiklą yra 



klasifikuojamas pagal užfiksuotą įvykį. 



21. Įsilaužimo atakų pėdsakai (angl. attack signature) atnaujinami naudojant patikimus aktualią 



informaciją teikiančius šaltinius. Naujausi įsilaužimo atakų pėdsakai įdiegiami ne vėliau kaip per 24 



valandas nuo gamintojo paskelbimo apie naujausius įsilaužimo atakų pėdsakus datos arba ne vėliau kaip 



per 72 valandas nuo gamintojo paskelbimo apie naujausius įsilaužimo atakų pėdsakus datos. 



22. Pagrindinėse tarnybinėse stotyse yra įjungtos ugniasienės, sukonfigūruotos blokuoti visą 



įeinantį ir išeinantį, išskyrus su Fondo valdybos IS funkcionalumu ir administravimu susijusį, duomenų 



srautą. 



23. Įsilaužimo aptikimo techninio sprendinio įgyvendinimas, konfigūracija ir kibernetinių 



incidentų aptikimo taisyklės yra saugomos elektronine forma atskirai nuo Fondo valdybos IS techninės 



įrangos (kartu nurodant atitinkamas datas (įgyvendinimo, atnaujinimo ir panašiai), atsakingus asmenis, 



taikymo periodus ir panašiai). 



 



KETVIRTASIS SKIRSNIS 



BELAIDŽIO TINKLO SAUGUMAS IR KONTROLĖ 



 



24. Draudžiama jungtis prie interneto komutuojamomis telefono linijomis (modemu) ir bevielio 



ryšio įranga. 
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PENKTASIS SKIRSNIS 



MOBILIŲJŲ ĮRENGINIŲ, NAUDOJAMŲ PRISIJUNGTI PRIE IS SAUGUMAS IR KONTROLĖ 



 



25. Vadovaujamasi Valstybinio socialinio draudimo fondo valdybos prie Socialinės apsaugos ir 



darbo ministerijos informacinės sistemos mobilių įrenginių naudojimo tvarkos aprašu, patvirtintu Fondo 



valdybos direktoriaus 2016 m. lapkričio 15 d. įsakymu Nr. V-597 „Dėl Valstybinio socialinio draudimo 



fondo valdybos prie Socialinės apsaugos ir darbo ministerijos informacinės sistemos mobilių įrenginių 



naudojimo tvarkos aprašo patvirtinimo”. 



 



 



ŠEŠTASIS SKIRSNIS 



NAUDOJAMOS SVETAINĖS, PASIEKIAMOS IŠ VIEŠŲJŲ ELEKTRONINIŲ RYŠIŲ TINKLŲ, 



SAUGUMAS IR KONTROLĖ 
 



26. Papildomi atpažinties, tapatumo patvirtinimo ir naudojimosi kontrolės reikalavimai: 



26.1. Draudžiama slaptažodžius saugoti programiniame kode. 



26.2. Svetainės, patvirtinančios nuotolinio prisijungimo tapatumą, turi drausti automatiškai 



išsaugoti slaptažodžius. 



27. Fondo valdybos IS yra įgyvendinti svetainės kriptografijos reikalavimai. 



27.1. Svetainės administravimo darbai atliekami ne trumpesniu kaip 128 bitų raktu. 



27.2. Šifruojant naudojami skaitmeniniai sertifikatai privalo būti išduoti patikimų sertifikavimo 



tarnybų. Sertifikato raktas yra ne trumpesnis kaip 2048 bitų. 



27.3. naudojamas TLS (angl. Transport Layer Security) standartas. 



27.4. Svetainės kriptografinės funkcijos įdiegtos tarnybinėje stotyje, kurioje yra svetainė, dalyje 



arba kriptografiniame saugumo modulyje (angl. Hardware security module). 



27.5. Visi kriptografiniai moduliai geba saugiai sutrikti (angl. fail securely). 



27.6. Kriptografiniai raktai ir algoritmai yra valdomi pagal Fondo valdybos reikalavimus. 



28. Tarnybinės stoties, kurioje yra svetainė, svetainės saugumo parametrai yra teigiamai įvertinti 



naudojant Centro rekomenduojamą testavimo priemonę. 



29. Draudžiama tarnybinėje stotyje saugoti sesijos duomenis (identifikatorių), pasibaigus 



susijungimo sesijai. 



30. Fondo valdybos informacinėje sistemoje yra įdiegta svetainės saugasienė (angl. Web 



Application Firewall, toliau - WAF), kuri yra atnaujinama reguliariai. Įsilaužimo atakų pėdsakai (angl. 



attack signature) atnaujinami naudojant patikimus aktualią informaciją teikiančius šaltinius. Naujausi 



įsilaužimo atakų pėdsakai įdiegiami ne vėliau kaip per 24 valandas nuo gamintojo paskelbimo apie 



naujausius įsilaužimo atakų pėdsakus datos arba ne vėliau kaip per 72 valandas nuo gamintojo paskelbimo 



apie naujausius įsilaužimo atakų pėdsakus datos.  



31. Fondo valdybos IS naudojamos apsaugos nuo pagrindinių per tinklą vykdomų atakų: SQL 



įskverbties (angl. SQL injection), įterptinių instrukcijų atakų (angl. Cross-site scripting), atkirtimo nuo 



paslaugos (angl. DOS), paskirstyto atsisakymo aptarnauti (angl. DDOS) ir kitų, priemonės. 



32. Fondo valdybos IS naudojama svetainės naudotojo įvedamų duomenų tikslumo kontrolė 



(angl. Validation). 



33. Tarnybinė stotis, kurioje yra svetainė, nerodo svetainės naudotojui klaidų pranešimų apie 



svetainės programinį kodą ar tarnybinę stotį. 



34. Svetainės saugumo priemonės geba automatiškai uždrausti prieigą prie tarnybinės stoties iš 



IP adresų, vykdžiusių grėsmingą veiklą (nesankcionuoti mėginimai prisijungti, įterpti SQL intarpus ir 



panašiai). 



35. Tarnybinė stotis, kurioje yra svetainė, leidžia tik svetainės funkcionalumui užtikrinti 



reikalingus HTTP metodus. 



36. Draudžiama naršyti svetainės aplankuose (angl. Directory browsing). 











7 



 



37. Fondo valdybos IS įdiegta svetainės turinio nesankcionuoto pakeitimo (angl. Defacement) 



stebėsenos sistema. 



  



SEPTINTASIS SKIRSNIS 



NAUDOJAMO INTERNETO SAUGUMAS IR KONTROLĖ 
 



38. Fondo valdyba, sudarytoje sutartyje su interneto paslaugos teikėju, nurodo:  



38.1. Reagavimo į kibernetinius incidentus įprastomis darbo valandomis; 



38.2. Reagavimo į kibernetinius incidentus po darbo valandų; 



38.3. Nepertraukiamo interneto paslaugos teikimo 24 valandas per parą, 7 dienas per savaitę. 



38.4. Interneto paslaugos sutrikimų registravimo: 



38.4.1. įprastomis darbo valandomis; 



38.4.2. 24 valandas per parą, 7 dienas per savaitę; 



38.5. apsaugos nuo Fondo valdybos IS trikdymo taikymo (angl. Denial of Service, DoS). 



 



SEPTINTASIS SKIRSNIS 



ELEKTRONINIO PAŠTO NAUDOJIMAS 



 



39. Vadovaujamasi Valstybinio socialinio draudimo fondo administravimo įstaigų darbuotojų 



prieigos ir naudojimosi internetu bei elektroniniu paštu taisyklėmis, patvirtintomis Fondo valdybos 



direktoriaus 2010 m. sausio 19 d. įsakymu Nr. V-52 „Dėl Valstybinio socialinio draudimo fondo 



administravimo įstaigų darbuotojų prieigos ir naudojimosi internetu bei elektroniniu paštu taisyklių 



patvirtinimo”. 



 
_____________________________ 
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 1 priedas 
 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE SOCIALINĖS 



APSAUGOS IR DARBO INFORMACINĖS SISTEMOS KIBERNETINIŲ INCIDENTŲ 



KATEGORIJŲ SĄRAŠAS 



  
Kibernetinis incidentas 



Grupė Apibūdinimas Kategorija 



Kenkimo 



programinė 



įranga (angl. 



Malicious 



Software) 



Kenkimo programinė įranga, kai darbo ar tarnybinės stotys aktyviai kontroliuojamos 



įsibrovėlių (pavyzdžiui, užpakalinės durys (angl. back door) 



  



Modernios kenkimo programinės įrangos (angl. advanced persistent threat, APT) 



aptikimas Fondo valdybos IS. 



  



Kenkimo programinė įranga, trikdanti Fondo valdybos IS kibernetinio saugumo 



priemonių darbą. 



D1 



Kenkimo programinė įranga, kurios neaptinka Fondo valdybos IS darbo stotyje veikianti 



antivirusinė programinė įranga. 



  



Fondo valdybos IS veikianti kenkimo programinė įranga, kurią aptinka antivirusinė 



programinė įranga per reguliarų patikrinimą. 



V2 



Fondo valdybos IS laikmenose ar darbo ir tarnybinėse stotyse veikianti kenkimo 



programinė įranga, kurią iš karto aptinka antivirusinė programinė įranga. 



  



Socialinės inžinerijos metodų naudojimas (manipuliavimas Fondo valdybos IS 



naudotojų emocijomis ir psichologija, pastabumo stoka, technologijų neišmanymu), kai 



bandoma įtikinti Fondo valdybos IS naudotoją atlikti grėsmę Fondo valdybos IS 



keliančius veiksmus, tačiau Fondo valdybos IS naudotojas atpažįsta grėsmę ir neatlieka 



kenkimo programinę įrangą aktyvinančių veiksmų. 



N3 



Įsilaužimas Vykdoma vidinė Fondo valdybos IS žvalgyba ar kita įtartina veikla (prievadų 



skenavimas, slaptažodžių parinkimas, kita), aptikta Fondo valdybos IS (neskaitant 



kenkimo programinės įrangos), sukėlusi Fondo valdybos IS veiklos sutrikimus. 



  



Piktybiniai veiksmai prieš Fondo valdybos IS kibernetinio saugumo priemones. 



D 



Vykdoma vidinė Fondo valdybos IS žvalgyba ar kita įtartina veikla (prievadų 



skenavimas, slaptažodžių parinkimas, kita), aptikta Fondo valdybos IS infrastruktūroje. 



V 



Fondo 



valdybos IS 



perimetro 



žvalgyba 



Vykdoma aktyvi (slaptažodžių parinkimas, bandymai išnaudoti pažeidžiamumus, kita) 



Fondo valdybos IS perimetro žvalgyba ar įtartina veikla (neskaitant kenksmingos 



programinės įrangos), mėginama paveikti Fondo valdybos IS kibernetinio saugumo 



priemones. 



V 



Vykdoma Fondo valdybos IS perimetro priemonių žvalgyba (nebandant įsilaužti). N 



Fondo 



valdybos IS 



trikdymas 



Veiksmas, ilgiau nei 4 valandoms sutrikdęs Fondo valdybos IS veiklą. D 



Veiksmas, kuriuo trikdoma (angl. Denial of Service, DoS) Fondo valdybos IS veikla. V 



Neteisėta 



veika 



Vagystė, apgavystė ir panašūs kriminalinio pobūdžio kibernetiniai incidentai. V 



Vientisumo 



pažeidimas 



Fondo valdybos IS ar jos dalies pažeidimas, sutrikdantis Fondo valdybos IS teikiamų 



paslaugų nepertraukiamą teikimą, galintis turėti įtakos tvarkomų duomenų ir teikiamų 



paslaugų patikimumui, iškreipti turinį ir mažinti Fondo valdybos IS naudotojų 



pasitikėjimą jais. 



V 
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 2 priedas 
 



 



(Pranešimo apie didelės ir vidutinės reikšmės kibernetinį incidentą forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



Kibernetinio saugumo ir telekomunikacijų  



tarnybai prie Krašto apsaugos ministerijos 



Šilo g. 5A, 10322 Vilnius 



cert@nksc.lt  



       



PRANEŠIMAS  



APIE DIDELĖS IR VIDUTINĖS REIKŠMĖS KIBERNETINĮ INCIDENTĄ  



      



20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinė informacija 



Atsakingo už kibernetinio incidento valdymą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. pašto adresas: 



Kibernetinio incidento apibūdinimas 



Kibernetinio incidento grupė: 



 kenkimo programinė įranga (angl. Malicious Software) 



 įsilaužimas 



 Fondo valdybos IS perimetro žvalgyba 



 Fondo valdybos IS trikdymas 



 neteisėta veika 



 vientisumo pažeidimas 



Trumpas kibernetinio incidento apibūdinimas (nurodyti kiek įmanoma 



detalesnę informaciją):  



Tiksli data, laikas ir fizinė vieta, kada ir kur kibernetinis incidentas įvyko ir 



nustatytas: ____-__-__,___ val. ___ min.,  



Kibernetinio incidento kategorija:  



 didelės reikšmės kibernetinis incidentas 



 vidutinės reikšmės kibernetinis incidentas 



 nereikšmingas kibernetinis incidentas 



Kibernetinio incidento poveikis (jei nėra žinoma, nurodyti nereikia): 



 gali paveikti viešuosius ryšių tinklus, viešąsias elektroninių ryšių ir 



elektroninės informacijos prieglobos paslaugas 



 gali turėti nusikalstomos veikos pažymių 



 gali būti susijęs su asmens duomenų saugumo pažeidimais 



Kiekvienos grupės incidentų, įvykusių 



nuo paskutinio pranešimo pateikimo 



dienos, skaičius 



 



 



 



 



Kibernetinio incidento šalinimo tvarka 



(turi būti nurodyta, ar tai prioritetas, 



ar ne) 



 



 



 



Kita svarbi informacija  
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 3 priedas 
 



 



(Didelės ir vidutinės reikšmės kibernetinio incidento vertinimo ataskaitos forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Kibernetinio saugumo ir telekomunikacijų  



tarnybai prie Krašto apsaugos ministerijos 



Šilo g. 5A, 10322 Vilnius 



cert@nksc.lt  



       



 



DIDELĖS IR VIDUTINĖS REIKŠMĖS KIBERNETINIO INCIDENTO VERTINIMO 



ATASKAITA 



      



20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinė informacija Atsakingo už kibernetinio incidento vertinimą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. paštas: 



Kibernetinio incidento 



vertinimas 



Fondo valdybos informacinės sistemos komponentas, kuriame nustatytas 



kibernetinis incidentas, tipas: 



□ Informacinė sistema 



□ Elektroninių ryšių tinklas 



□ Tarnybinė stotis 



□ Kitas  



Kibernetinio incidento veikimo trukmė: 
Nurodomas laikotarpis, kurio metu incidentas nebuvo suvaldytas, pavyzdžiui, nuo NKSC pranešimo iki kompiuterio 



atjungimo. 



Kibernetinio incidento šaltinis: 
Nurodoma analizės metu nustatytos aplinkybės, naudotojo veiksmai, kurie galimai tapo incidento priežastimi, 



pavyzdžiui, prijungta USB laikmena, naudotojo gautas ir atidarytas el. laiškas su žalingą kodą turinčiu priedu ar 



pan. 



Kibernetinio incidento požymiai: 
Jei naudotojos priemonės atpažino ir automatiškai sunaikino kenkimo kodą ar blokavo kenksmingus sujungimus, 



pakanka nurodyti atpažinimo kodo pavadinimą ir prie pranešimo prisegti naudota priemone sugeneruotą patikrinimo 
ataskaitą. 



 
Kitais atvejais nurodomi požymiai, kurie leidžia identifikuoti analogiškus atvejus, pavyzdžiui, kompiuteryje tam 



tikrame kataloge rasti failai (pavadinimai, HASH sumos), startup kataloge susikūrę automatinio paleidimo įrašai, 



procesų monitoriuje matomi pašaliniai procesai, fiksuojami TCP/IP sesijos su duomenimis a, b, c arba IP adresais 
1,2,3. 



Kibernetinio incidento veikimo metodas: 
Jeigu pavyko nustatyti kenkimo procesą, prisegama Jūsų turimo Sandbox sprendimo sugeneruota analizė. 



Galimos kibernetinio incidento pasekmės: 
Jeigu pavyko nustatyti, nurodoma padaryta žala. 



Kibernetinio incidento poveikio pasireiškimo (galimo išplitimo) mastas: 
Nurodoma paveiktų kompiuterių, tinklų kiekis, kokiose zonose (serveriai, technologinis tinklas, administracijos 



darbo stotys ir pana.) 





mailto:cert@nksc.lt
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Kibernetinio incidento būsena: 



□ Aktyvus (jeigu nepavyksta pašalinti incidento) 



□ Pasyvus  



Priemonės, kuriomis kibernetinis incidentas buvo identifikuotas: 
Nurodomi tyrimui naudotų priemonių pavadinimai 



Galimos kibernetinio incidento valdymo priemonės: 
Nurodomi veiksmai, kurių imtasi incidentui suvaldyti 



Kita svarbi informacija Nurodoma valdytojo nustatyta kibernetinio incidento kategorija, nuoroda į pranešimą apie šį incidentą. Nurodomos 
institucijos, kurios buvo informuotos apie šį incidentą, kita svarbi informacija. 
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 4 priedas 
 



 



(Didelės ir vidutinės reikšmės kibernetinio incidento sustabdymo ir pašalinimo forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Kibernetinio saugumo ir telekomunikacijų  



tarnybai prie Krašto apsaugos ministerijos 



Šilo g. 5A, 10322 Vilnius 



cert@nksc.lt  



       



 



PRANEŠIMAS APIE DIDELĖS IR VIDUTINĖS REIKŠMĖS KIBERNETINIO INCIDENTO 



SUSTABDYMĄ ir PAŠALINIMĄ 



      



20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinė informacija 



Atsakingo už kibernetinio incidento valdymą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. pašto adresas: 



Kibernetinio incidento 



apibūdinimas 



Tiksli data, laikas ir fizinė vieta, kada ir kur kibernetinis incidentas 



sustabdytas ir pašalintas: ____-__-__,___ val. ___ min., 



Kibernetinio incidento atsiradimo priežastys (nurodyti kiek įmanoma 



detalesnę informaciją): 



Kibernetinio incidento pasekmės:  



 informacijos / duomenų nutekėjimas 



 informacijos / duomenų praradimas 



 informacijos / duomenų iškraipymas 



 veiklos sutrikimai 



 operacijų ir/ar el. paslaugų sutrikimai 



 patirta žala (jeigu žinoma, nurodomi patirti nuostoliai (piniginė 



žalos išraiška)) 



 padaryta žala reputacijai 



 neautorizuoti pokyčiai sistemose 



 įrangos sugadinimas 



 įdiegtų saugumo priemonių panaikinimas 



 kitos (nurodyti kiek įmanoma detalesnę informaciją) 



Taikytos kibernetinio incidento 



valdymo priemonės 



Veiksmai, kurių imtasi sustabdant ir pašalinant kibernetinį incidentą, ir 



(arba) kibernetinio incidento pasekmes: 



 



Kita svarbi informacija  
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 5 priedas 
 



 



(Rekomenduojama Informacijos apie kibernetinius incidentus, susijusius su asmens duomenų saugumo 



pažeidimais, ir taikytas šių incidentų valdymo priemones pateikimo Valstybinei duomenų apsaugos 



inspekcijai forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Valstybinei duomenų apsaugos inspekcijai  



A. Juozapavičiaus g. 6, 09310 Vilnius 



tel. (8 5) 271 2804 



faks. (8 5) 261 9494 



el. paštas: ada@ada.lt   



       



 



INFORMACIJOS APIE KIBERNETINIUS INCIDENTUS, SUSIJUSIUS SU ASMENS 



DUOMENŲ SAUGUMO PAŽEIDIMAIS, IR TAIKYTAS ŠIŲ INCIDENTŲ VALDYMO 



PRIEMONES PATEIKIMO VALSTYBINEI DUOMENŲ APSAUGOS INSPEKCIJAI FORMA 



      



20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinio asmens, iš kurio galima gauti daugiau informacijos apie kibernetinį incidentą, susijusį su 



asmens duomenų saugumo pažeidimu, (toliau – kibernetinis incidentas) duomenys 



 



Vardas, pavardė  



Telefono ryšio numeris (-iai)  



Fakso numeris  



Elektroninio pašto adresas (-ai)  



 



Kibernetinio incidento apibūdinimas 



 



Kibernetinio incidento data ir 



laikas 



 



____-__-__, ___ val. ___ min. 



Kibernetinio incidento fizinė vieta  



Kibernetinio incidento aplinkybės (nurodyti kiek įmanoma detalesnę informaciją): 



Kibernetinio incidento priežastys: 



Kibernetinio incidento pasekmės: 



sunaikinti asmens duomenys 



prarasti asmens duomenys 



pakeisti asmens duomenys 



sudaryta galimybė naudotis asmens duomenimis 



pažeistas registruose ir (ar) valstybės informacinėse sistemose tvarkomų asmens 



duomenų saugumas 
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duomenų subjektų, kurių asmens duomenys buvo sunaikinti, prarasti, pakeisti, sudaryta 



galimybė jais naudotis, apytikris skaičius 



 



kita: 



 



Taikytos kibernetinio incidento valdymo priemonės 
 



Veiksmai, kurių imtasi ir (ar) planuojama imtis šalinant kibernetinį incidentą, ir (arba) kibernetinio 



incidento pasekmes: 



 



Kita reikšminga informacija, susijusi su kibernetiniu incidentu 



___________________________________________________________________________________________



___________________________________________________________________________________________ 



 



__________________________       ___________           _______________________________ 



(pareigų pavadinimas)                         (parašas)                                        (vardas, pavardė) 
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 6 priedas 
 



 



(Pranešimo apie incidentą ir (ar) vientisumo pažeidimą forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Lietuvos Respublikos ryšių reguliavimo tarnybai 



Algirdo g. 27A, LT-03219 Vilnius 



Tel. (8 5) 210 5679, faks. (8 5) 216 1564 



El. paštas cert@cert.lt  



 



PRANEŠIMAS 



APIE INCIDENTĄ IR (AR) VIENTISUMO PAŽEIDIMĄ 



20   -   -   Nr. DT20- 



Vilnius 



 



Kontaktinė 



informacija 



Atsakingo už kibernetinio ar saugumo incidento (toliau – incidentas) ir (ar) vientisumo 



pažeidimo valdymą asmens vardas, pavardė: 



Pareigos: 



Adresas: 



Telefonas, el. pašto adresas: 



Incidento 



ir (ar) vientisumo 



pažeidimo 



apibūdinimas 



Tipas: 



Laikas: 



Pažeistų viešųjų ryšių tinklų, viešųjų elektroninių ryšių paslaugų ir (arba) elektroninės 



informacijos prieglobos paslaugų, informacinių sistemų, programinės įrangos ir pan. 



aprašymas: 



Informacija apie incidento ir (ar) vientisumo pažeidimo priežastis: 



Incidento ir (ar) vientisumo pažeidimo aprašymas (nurodyti kiek įmanoma detalesnę 



informaciją): 



Paslaugų gavėjų, kuriems incidentas ir (ar) vientisumo pažeidimas padarė žalos, apytikris 



skaičius arba išraiška procentais nuo bendro teikėjo paslaugų gavėjų skaičiaus: 



Incidento 



ir (ar) vientisumo 



pažeidimo valdymas 



Taikytos (planuojamos taikyti) incidento ir (ar) vientisumo pažeidimo valdymo priemonės 



ir (ar) veiksmai, kurių imtasi (arba planuojama imtis)  



Kita svarbi 



informacija 
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 7 priedas 
 



 



(Pranešimo dėl informacijos pateikimo forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA 



PRIE SOCIALINĖS APSAUGOS IR DARBO MINISTERIJOS 
 



 



Lietuvos kriminalinės policijos biuro                             



Nusikaltimų elektroninėje erdvėje tyrimo valdybai 



Saltoniškių g. 19, LT-08105 Vilnius, Lietuva 



Tel. (8 5) 271 9731, faks. (8 5) 271 9978 



El. paštas info@policija.lt 



 



PRANEŠIMAS 



DĖL INFORMACIJOS PATEIKIMO  



 



20   -   -   Nr. DT20- 



Vilnius 



 



  



1. Informacijos teikimo pagrindas 



1.1. gautas prašymas dėl  informacijos pateikimo 
 



(prašymo data, reg. Nr.) 



1.2. informacija teikiama informacijos teikėjo 



iniciatyva  



(nurodyti informacijos teikimo motyvus) 



2. Teikiama informacija *: 



2.1. abonentinė informacija   



2.2. srauto duomenys   



2.3. informacija apie kibernetinį incidentą 



sukėlusius veiksnius  



 



 



2.4. informacija apie žalos, atsiradusios dėl 



kibernetinio incidento, pobūdį ir dydį  



 



2.5. kita kibernetiniam incidentui užkardyti ar 



ištirti reikšminga informacija  



 



3. Informaciją pateikusio darbuotojo kontaktiniai duomenys 



3.1. vardas  



pavardė  



telefono numeris  



elektroninis paštas  





mailto:info%40policija.lt?Subject=Policija.lt
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 Valstybinio socialinio draudimo 



 fondo valdybos prie socialinės 



 apsaugos ir darbo ministerijos 



 informacinės sistemos kibernetinio 



 saugumo politikos 



 8 priedas 
 



(Incidento tyrimo ataskaitos forma) 



 



VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBA PRIE SOCIALINĖS 



APSAUGOS  IR DARBO MINISTERIJOS 



 
 TVIRTINU 



 (Pareigų pavadinimas)   



 



 (Vardas ir pavardė) 



 
INCIDENTO TYRIMO ATASKAITA  



 
2017-   -   Nr. DT20- 



Vilnius 



 



I. INCIDENTO EIGA 



 



Nurodoma tiksli įvykių eiga. 



 



II. VYKDYTAS TYRIMAS  



 



Nurodomas detalus tyrimas. 



III. IŠVADOS 



 



Nurodomos išvados, atsižvelgiant į incidento eigą ir vykdytą tyrimą . 



 



IV. REKOMENDACIJOS  



 



Organizacinės priemonės: 



Atsižvelgiant į išvadas, nurodomos organizacinės rekomendacijos. 
 



Techninės/programinės priemonės: 
Atsižvelgiant į išvadas, nurodomos techninės/programinės rekomendacijos. 



 



Pridedami dokumentai: 



Nurodoma/pridedama visa tyrime naudojama medžiaga. 
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