TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Pirkéjas — AB Energijos skirstymo operatorius

1.2. Tiekéjas — 0Okio subjektas — fizinis asmuo, privatusis juridinis asmuo, vieSasis juridinis asmuo, kitos
organizacijos ir jy padaliniai ar tokiy asmeny grupe, su kuriuo Pirkéjas sudaro Sutartj.

1.3. Sutartis — Sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Pirkimo objekto.

1.4. Prekés — informacijos surinkimo ir perdavimo koncentratoriai (ISPK)

1.5. Paslaugos — personalo mokymai ,Kaip dirbti su Preke*

2. PIRKIMO OBJEKTAS

Vilniaus miesto Siaurinio skyriaus informacijos surinkimo ir perdavimo koncentratorius (ISPK)

3. PIRKIMO OBJEKTO APIMTYS

3.1. Informacijos surinkimo ir perdavimo koncentratoriai (ISPK) — 2 komplektai.
3.2.Vieny mokymy programa, kurig sudaro 1 sesija*.

* Mokymy sesijg sudaro dvi dienos mokymuy:

IS viso:

[12 mokymy dienos. 1 dienos mokymy trukmé — 8 ak. val. (i$ viso 16 ak. Val.).
Grupés dydis - ne daugiau kaip 2 dalyviy imtinai.

4. SUTARTINIY |SIPAREIGOJIMY VYKDYMO VIETA

Motory g. 2, Vilnius, AB ,Energijos skirstymo operatorius® centrinis sandélis

5. REIKALAVIMAI PIRKIMO OBJEKTUI

5.1. Pirkimo objekto apraSymas

5.1.1. Tiekéjas turi pateikti pilnai sukomplektuotas Prekes.

5.1.2. Tiekéjo pristatomos Prekés turi bati pritaikytos informacijos mainams su Vilniaus miesto energetikos
objektais (TP, SP, MT) ir informacijos mainams LST EN 60870-5-104:2007 (IEC 60870-5-104) protokolu
LESTO DMS/SCADA lygmenyije.

5.1.3. Prekés turi atitikti Zemiau esancioje lenteléje nurodytus reikalavimus:

1 lentele
Eil. Nr. Reikalavimas ReikSmeé
Bendri reikalavimai Prekéms
1. Pasiﬂly_me.pateikti ISPK jrenginiq garp-intojo b_e_i surinkéjo (jei ISPK surinktas 1 kompl.
negamintojo), ISO 9002 arba lygiavercius sertifikatus.
5 Tiekiama ISPK jrenginiy jranga turi bati rezervuojama. 1 kompl.
Pagrindinis ISPK ir rezervinis ISPK (Main and Reserve )
3. Visa tiekiama ISPK jrenginiy jranga bus talpinama esamoje 19" spintoje.
3.1 Tvirtinimo konstrukcija: 19 " remas
Auk&cgio gabaritai (pilnas rezervuotas ISPK komplektas neturi uZimti daugiau
32| 1ei pateikta dydi) =6U
4. ISPK turi bati pritaikytas dirbti:
4.1. aplinkos temperatira; *5 Cg +35
4.2, aplinkos drégmé; <80 %
4.3. ISPK jrangos maitinimas i NSSRS :
43.1 jtampa, 220V DC
Kiekvieno ISPK jrenginio (viso 2 ISPK) maitinimo Saltiniai turi bati
5. T 2 kompl.
rezervuojami, vidinio iSpildymo t.y. bendrame korpuse:
5.1. pagrindinis ir rezervinis; 1+1
5.2. vietiné gedimo aliarmy indikacija; Turi bati




5.3. gedimo aliarmy perdavimas j grafine ISPK vartotojo sasajag (GVI); Turi bati
5.4. bendros biklés indikacija; Turi bati
5.5. privalo turéti maksimalios jtampos ir srovés apsaugas, Turi bati
5.6. privalo turéti apsaugg nuo perkaitimo. Turi bati
6 Su ISPK jrenginiais pateikti eksploatavimo dokumentacija (User Manual, 1 kompl
' Device Maintenance and Support Manual) angly, arba lietuviy kalbomis. '
7. Su ISPK jranga pateikti:
7.1. reikiamus sujungimo kabelius ir jungtis; 2 kompl.
7.2. Reikiamas tvirtinimo detales ir varztus tvirtinimui 19 " réme 2 kompl.
7.3. konfiglravimo (programavimo) programine jranga. 2 kompl.
Jeigu ISPK jranga teikiama pirma karta Vilniaus regione, teikéjas savo 2 7Zm.
8. pasitlyme privalo numatyti apmokymo kursus personalui vadovaujantis 4 mokymy
lentelés reikalavimais trukmé = 2 d.d.
9. Turi bati suteikta gamintojo garantija = 24 meén.
2 lentelé
Eil. Nr. Reikalavimas Reiksmeé
Specialieji techniniai reikalavimai Prekéms
1 IPKS operacijy sistema, gamintojo programiné jranga (angl. ,Firmware® ) turi Turi bat
. LA A ' ) A uri bati
uztikrinti reikiamy uzdaviniy sprendimg realiame laike;
Naudojant treciy Saliy operacijy sistemas (LINUX, WINDOWS ar
2. lygiavertes), privaloma pateikti galutiniam vartotojui batinas licencijas (OEM Turi bati
Builder license, EULA, EOL, GNU GPL).
3 ISPK jranga turi bdti pramoninio iSpildymo, montuojama 19 spintoje (arba Turi bt
' spintose) ir be besisukandiy jrenginiy: HDD, FDD, ventiliatoriai ir t.t.
4, ISPK jrangos rezervavimo persijungimo laikas neturi virsyti: < 3 sek.
5. ISPK jrangos informacijos mainams su Radijo modeminé rySiy jranga:
5.1. RS-232 prievadai: =4 vnt.
511 RS—232 prievad_ai t_uri bati laisvai konfigdruojami, nekomutuojami ir Turi bt
nemultipleksuojami.
5.1.2. | Prievadai turi dirbti lygiagreciai su objektais vienu metu; Turi bati
L . s S . 1200 bps +
5.1.3. | Kiekvieno RS-232 prievado greitis turi bati laisvai programuojamas. 57600 bps
5.1.4. | Pagrindinio bei rezervinio ISPK informaciniy RS-232 prievady perjungiklj: 1 kompl.
Informacijos mainams su esama ryS$iy jranga, naudojant RS-232 prievada,
6. turi bati naudojamas IEC 60870-5 —101 arba lygiavertis protokolas, jis turi
tenkinti:
LST EN 60870-5-101/:2003 (IEC 60870-5-101) arba lygiavercio standarto
6.1. techninius reikalavimus (,Ryty Skirstomieji Tinklai AB Protocol Turi bati
Implementation Document for IEC 60870-5-101°)
6.2 ISPK jrangos Tiekéjas privalo pateikti protokoly (zrk. p. 7) suderinamumo Turi bt
2. A : : uri bati
lenteles. |vertinimui_dél suderinamumo su esama TSP] jranga.
5. ISPK jrangos informacijos mainams su LESTO DMS/SCADA lygmenyije:
5.1. 10/100/1000 BASE-T prievadai: > 2 vnt.
5.2. darbas skirtingose lokalinio tinklo marSrutizuojamuose segmentuose; =22 vnt.
5.3. unikalus MAC adresai. =2 vnt.
6 Informacijos mainams su esamom SCADA/DMS sistemom, turi bati
' naudojamas IEC 60870-5 —104 arba lygiavertis protokolas, jis turi tenkinti:
LST EN 60870-5-104:2002 (IEC 60870-5-104) arba lygiaver&io standarto
6.1. techninius reikalavimus (,Ryty Skirstomieji Tinklai AB Protocol Turi bati
Implementation Document for IEC 60870-5-104") .
6.2 ISPK jrang_os Tiekéjas privalo pateikti protokoly suderinamumo lentele Turi bt
(Inoperability list).
7. |diegty licencijuoty komunikacijos protokoly naudojimas:
7.1. IEC 60870-5-101 M/S arba lygievertis; licencija
7.2 IEC 60870-5-104 M/S arba lygiavertis; licencija
7.3. DNP3.0 M/S Serial arba lygiavertis; licencija
7.4. DNP3.0 UDP/TCP/IP arba lygiavertis; licencija




7.5. Modbus RTU arba lygiavertis licencija
7.6 Modbus TCP/IP arba lygiavertis; licencija
77 ISPK jrangos Tiekéjas privalo pateikti 7.3-7.6 punktuose nurodyty protokoly Turi biti
. ST uri bati
gamintojy uzpildytas atitikimy lenteles.
8. Nutolusio prisijungimo, stebejimo ir konfigGravimo mainy protokolai:
8.1. SNTP, SNMP, HTTPS, SFTP, SSH, SSL. Licencija
9. I/O naudojamy signaly informacinis talpumas. = 5000 vnt.
IPKS programiné jranga privalo palaikyti IEEE 1686 -2007 arba lygiavercio
(IEEE Standard for Substation Intelligent Electronic Devices (IEDs) Cyber
10. . 1 kompl.
Security
Capabilities) reikalavimus:
10.1. slaptaZzodziy rolés priskyrimas; Turi bati
10.2. slaptaZzodziy naujinimas, keitimas; Turi bati
ISPK slaptazodziy fiksavimas,stebéjimas bei blokavimas nuo neteisingy arba N
10.3. ; C Turi bati
nesankcionuoty prisijungimy.
10.4. kibernetinio saugumo jvykiy perdavimas j SCADA /DMS sistema. Turi bati
3 lentelé
Eil. Nr. Reikalavimas Reiksmeé
Reikalavimai Prekiy operacijy sistemoms
1. ISPK jrangos operacijy sistema turi atitikti:
1.1. specializuoto naudojimo operacijy sistemy reikalavimus; Turi bati
1.2. jrangos darbg, rezervavimo rezimo salygomis; Turi bati
1.3. jrangos maitinimo rezervavimas; Turi bati
1.4. automatinis paleidimas (jrangos restartavimas); Turi bati
15. kpmupikaciniq p'akgtq ir rySio kanaly stebéjimo, jy kokybés bei klaidy Turi biti
fiksavimo funkcijas;
1.6. nuotoliné jrangos diagnostika, konfigiravimas bei valdymas; Turi bati
18, jrgngos 'tarnybiniq parametry baklés signalizacijos (monitoringo) pranesimy Turi bt
sistema,;
1.9 grafine ISPK vartotojo sgsajg (GVI); Turi bati
1.9.1 GVI funkcijy panaudojimas lokaliniam servisui; WEB-HMI
1.9.2. | jvykiy praneSimy kaupimas (SOE) ir atvaizdavimas; WEB-HMI
1.9.2. | avariniy praneSimy atvaizdavimas; WEB-HMI
1.9.3. | komunikacijy sutrikimy fiksavimui; WEB-HMI
1.9.4. | operacijy sistemos servisy naudojimas. WEB-HMI
> ISPK aparatiné jranga (procesoriai, atmintis ir kt.) turi bati sparti bet kokiam Turi bat
. S AN . uri bati
duomeny kiekio apsikeitimui per esamas komunikacijos linijas
3. Gaunamy ar siun¢iamy duomeny vélinimas ISPK jrangoje negalimas. Turi bati
4. Vidinés programinés jrangos (Firmware Update) atnaujinimas. Turi bati
5. Duomeny bazés arba nustatymy rezerviniy kopijy darymas. Turi bati
6. Loginio programavimo funkcijas : IEC 61131-3
7. Jvykiy (SOE) ataskaity archyvo funkcijas. <10 000 tsk.
8. Laiko sinchronizavimo protokolas: NTP
8.1. Laiko sinchronizavimo funkcijos ,Daylight Savings Time* DST

5.1.4. Tiekéjas turi suorganizuoti mokymus, kuriuose Tiekéjas turi apmokyti Uzsakovo personalg Prekiy
konfigtravimo, derinimo ir eksploatavimo bei tolimesnio diegimo.
5.1.5. Mokymai turi atitikti Zemiau esancioje nurodytus reikalavimus:

4 lentelé
Eil. Nr. Reikalavimas ReikSmé
1 2 3
1. Mokymy paslaugos turi bati suteiktos ne véliau kaip iki galutinio jrangos pateikimo ir Batina
aktavimo termino.
2. Tiekéjas turi pateikti jrangos paleidimui, konfigGravimui- derinimui reikalingg Batina

dokumentacijg, paleidimo-derinimo metu ir garantiniu laikotarpiu Uzsakovo
personalui suteikti konsultacijas telefonu, el. pastu ar esant reikalui Prekiy
montavimo vietoje (paleidimo derinimo metu), esant uzsakovo pageidavimui
patikrinti ir patvirtinti Prekiy nustatymo konfigdracija.




Eil. Nr. Reikalavimas ReikSmé
1 2 3
3. Po sutarties jsigaliojimo datos Rangovas privalo pateikti Perkanciajai organizacijai Bdtina
suderinimui preliminary Mokymy paslaugy teikimo grafikg ir konkrecius sitGlomus
kursus. Galutinés mokymy programos turi bati parengtos bei el. pastu iSsiystos
Perkanciajai organizacijai ne véliau kaip prie§ 5 dienas iki kiekvienos mokymy
programos mokymy pradzios. Dalyviy skai€ius ir mokymy trukmé nurodyti 1
lenteléje.
4, Dalyviams turi bati negrgzinamai suteikta mokymo medziaga (1 mokymo medziagos Badtina
komplektas susidedantis i$ kokybiSkai atspausdintos kopijos ir elektroninés kopijos
- 1 dalyviui), atitinkanti mokymy programas .
5. Turi bati uztikrinta, kad mokymy metu bus pateikta pakankamai Mokymo paslaugy Batina
suteikimui reikalingy priemoniy ir jrangos: kompiuteris ir visa kita reikalinga technika
mokymo medZiagai pristatyti, mokymams pritaikyto inventoriaus ir kita jranga, kuri
yra reikalinga sékmingai mokymo veiklai jgyvendinti.
6. ISlaidos mokymo medZziagai, mokymo priemonéms ir jrangai turi bati jskaiciuotos | Bdtina
bendrg Sutarties kaing. Mokymy vietg (patalpas) savo sgskaita parenka Rangovas.
7. Mokymai turi vykti Prekiy, su kuriomis susije mokymai, gamintojo sertifikuotuose Bdtina
Mokymy centruose, arba kitose Tiekéjo mokymams skirtose patalpose dalyvaujant
sertifikuotam mokymo déstytojui.
8. Dalyviams turi bati uztikrintas tinkamas maitinimas. Badtina
9. Jeigu mokymai rengiami atstumu didesniu nei 50 km nuo Vilniaus, turi bati Badtina
uztikrintas dalyviy nuvezimas ir parvezimas. Sios i$laidos turi biti jskaiciuotos |
bendrg Sutarties mokymuy kaina.
10. Jeigu mokymai rengiami ne Lietuvoje, turi bati jtraukti visi reikalingi kelionés bilietai. Badtina
Dalyviams turi bati suteikta apgyvendinimo vieta, maitinimas tris kartus per diena.
Sios i$laidos turi bti jskaigiuotos j bendrg pirkimo sutarties mokymy kaina.
11. Mokymai turi vykti lietuviy arba angly kalba. Batina
12. Mokymy pabaigoje Tiekéjas dalyviams turi iSduoti mokymy programy baigimo Badtina
pazyméjimus.
5.1.6. Jei Uzsakovui pasitlomos Prekés, kurias jau Uzsakovas turi Vilniaus regione ir Uzsakovo personalas yra
apmokytas Sias Prekes konfigdruoti ir derinti, tokiu atveju Uzsakovas turi teise, nesant poreikio, atsisakyti
Siy mokymuy.
5.1.7. Uzsakovas pats atliks pateikty Prekiy - jrangos montavimo ir konfigravimo darbus.
5.1.8. Tiekéjas jsipareigoja Uzsakovo personalui atliekant Prekiy montavimo, konfigdravimo ir derinimo darbus

suteikti reikiamas konsultacijas susijusias su jrangos konfiglravimu ir derinimu.

6. Sutartiniy jsipareigojimy vykdymo tvarka ir terminai

6.1. Prekés turi bati pristatytos ir Paslaugos turi bati suteiktos per 60 kalendoriniy dieny nuo sutarties jsigaliojimo

dienos.

6.2. Paslaugos turi bati pradétos teikti nuo sutarties pasiraSymo dienos su UZsakovu suderintu grafiku. Mokymy
paslaugos turi bati suteiktos ne véliau kaip iki galutinio jrangos pateikimo ir aktavimo termino.

7. Sutarties vykdymo metu pateikiama dokumentacija

7.1.Kartu su pristatomomis Prekémis turi bati pateikiama:
7.1.1. Prekiy naudojimo — aptarnavimo instrukcija;
7.1.2. Prekiy konfiglravimo apradymai ir Prekiy techniniai pasai;
7.1.3. Prekiy montavimo, eksploatavimo dokumentacija.

7.2. Dokumentai turi bati pateikti angly arba lietuviy kalba.




