Elektroninio dokumento nuorasas
PIRKIMO-PARDAVIMO SUTARTIS NR.

2025 m. kovo d.
Palanga

Palangos miesto savivaldybés administracija, juridinio asmens kodas 125196077,
kurios registruota buveiné yra Vytauto g. 112, LT-00153 Palanga, duomenys apie jstaiga kaupiami ir
saugomi Lietuvos Respublikos juridiniy asmeny registre, atstovaujama administracijos direktorés
Ramunés Olsauskaités Urbonienés, veikiancios pagal Palangos miesto savivaldybés mero 2024 m.
birzelio 19 d. potvarkj Nr. M2-101 ,,.D¢él Ramunés Olsauskaités Urbonienés perkélimo j Palangos
miesto savivaldybés administracijos direktoriaus pareigas ir priemokos jai skyrimo®, (toliau —
Pirkéjas) ir UAB ,,CSC Telecom®, juridinio asmens kodas 111818067, kurios registruota buveiné yra
Perkiinkiemio g. 7, LT-12131 Vilnius, duomenys apie jmon¢ kaupiami ir saugomi Lietuvos
Respublikos juridiniy asmeny registre, atstovaujama pardavimy vadovo Tado IvaSausko, veikiancio
pagal 2025 m. sausio mén. 2 d. jgaliojimg Nr. CSC250102/02, (toliau — Pardav¢jas), toliau kartu Sioje
prekiy pirkimo—pardavimo sutartyje vadinami Salimis, o kiekvienas atskirai — Salimi, sudaré $ia
pirkimo—pardavimo sutartj, toliau vadinamg Sutartimi, ir susitaré dél toliau iSvardyty salygy.

I. SUTARTIES OBJEKTAS

1.1. Antivirusinés programinés jrangos ESET Protect Elite cloud 150 vnt. licencijy
(toliau — Prekes), atitinkanc¢iy Sutarties 2 priede nustatytus reikalavimus, pirkimas—pardavimas.

II. SUTARTIES KAINA

2.1. Sutarties kaina, nustatyta neskelbiamos apklausos budu, yra 15972,00 Eur
(penkiolika titkstanciy devyni Simtai septyniasdesimt du eurai 00 ct).

III. SUTARTIES KAINODARA IR ATSISKAITYMAS

3.1. Sutarciai taikomas fiksuotos kainos kainodara.

3.2. [ Prekiy kaing jskaitytos visos i§laidos ir mokesciai bei visos Sutarties jvykdymo
iSlaidos.

3.3. Vykdant Sutartj, PVM saskaita fakttra turi biiti teikiama naudojantis informacinés
sistemos SABIS priemonémis. Kiti i§laidas pagrindZiantys dokumentai gali biiti teikiami naudojantis
informacinés sistemos SABIS priemonémis. Prisijungti prie elektroninés paslaugos SABIS galima
interneto adresu https://sabis.nbfc.It/. Paslauga yra apmokama Lietuvos Respublikos finansy ministro
nustatyta tvarka. Pardaveéjas jsipareigoja PVM sgskaitoje faktiiroje nurodyti sutarties, kurios pagrindu
1SraSomos sgskaitos, numerj.

3.4. Visi atsiskaitymai vykdomi eurais, pavedimu j Sutartyje nurodytas Saliy
atsiskaitomasias banko saskaitas. Pasikeitus banko saskaitai, Salis privalo informuoti apie §j
pasikeitimg per protingg terming, kuris negali bti ilgesnis kaip 7 (septynios) darbo dienos.

3.5. Sumokéjimo uz Prekes diena yra laikoma diena, kai Pirkéjas atliko pavedima i§
savo banko saskaitos | Sutartyje nurodyta Pardavéjo banko saskaita;

3.6. Prekiy kaina dél pasikeitusiy mokesc¢iy perskaiiuojama tokia tvarka:

3.6.1. mokestis, kuriam pasikeitus perskai¢iuojama Prekiy kaina: pridétinés vertés
mokestis (toliau — PVM). Pasikeitus kitiems mokes¢iams Prekiy kaina neperskaic¢iuojama;
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3.6.2. perskaic¢iavimas atlieckamas jsigaliojus Lietuvos Respublikos pridétinés vertés
mokescio jstatymo pakeitimo jstatymui, kuriuo keiciasi mokescio tarifas;

3.6.3. perskaic¢iavimo formulé: pasikeitus PVM tarifo dydziui, Prekiy kainoje esantis
PVM tarifas negautoms Prekéms kei¢iamas (mazinamas ar didinamas) pagal Lietuvos Respublikos
galiojancius teisés aktus;

3.6.4. Prekiy kainos pakeitimas jforminamas atskiru Pardavéjo ir Pirkéjo pasiraSytu
susitarimu, kuriame uzfiksuojama perskaiciuota Sutarties kaina;

3.6.5. perskaiciuota Prekiy kaina pradedama taikyti nuo Pridétinés vertés mokescio
istatymo pakeitimo jstatymo, kuriuo keiciasi Sio mokescio tarifas, nurodytos tarifo jsigaliojimo
dienos.

3.7. Bet kuri Sutarties Salis Sutarties galiojimo metu turi teis¢ inicijuoti Sutarties
kainos perzitirg (keitimg) ne anksciau kaip po 6 (Sesiy) ménesiy nuo Sutarties jsigaliojimo dienos
(jeigu perzitira jau buvo atlikta — nuo Susitarimo dél paskutinio perskai¢iavimo pagal §j Specialiyjy
salygy punkta jsigaliojimo dienos). Sutarties kainos perziiira atlickama ne re€iau kaip kas 6 (Sesi)
meénesiai.

3.8. Sutarties kaina perzitirima tik tai Sutarties daliai, kuri néra iSpirkta, t. y., Prekéms,
kurios néra priimtos ir apmokétos. Vélesné Sutarties kainos perzitira negali apimti laikotarpio, uz
kurj jau buvo atliktas perziiira.

3.9. Jeigu Prekiy suteikimas véluoja del Pardavéjo kaltés, uzdelsty suteikti Prekiy kaina
néra perskaiciuojama dél kainy lygio kilimo (negali biiti didinami).

3.10. Atlikdamos Sutarties kainos perzilira Salys vadovaujasi Valstybés duomeny
agentiros vieSai Oficialiosios statistikos portale paskelbtais Rodikliy duomeny bazés duomenimis
arba kity oficialiy $altiniy duomenimis. I§ kitos Salies nereikalaujama pateikti oficialaus Valstybés
duomeny agentiiros ar kitos institucijos iSduoto dokumento ar patvirtinimo.

3.11. Salys privalo Susitarime nurodyti vartojimo prekiy ir paslaugy indekso reikime
laikotarpio pradZioje ir jo nustatymo data, indekso reikSme laikotarpio pabaigoje ir jo nustatymo data,
kainy pokytj (k), perskaiciuotg Sutarties kaing, perskaiciuota Pradinés Sutarties verte.

3.12. Nauja Sutarties kaina apskai¢iuojama pagal Zemiau pateikta formulg:

a,; =a+ (%xa),kai
a — kaina (Eur be PVM)) (jei perZitira jau buvo atlikta, tai po paskutinio perskai¢iavimo);
a1 — perskaiCiuota (pakeista) kaina (Eur be PVM);

k —pagal vartotojy kainy indeksa (bendras indeksas) apskaiciuotas Vartojimo prekiy ir paslaugy kainy
pokytis (padid¢jimas arba sumaz¢jimas) (proc.). ,,k* reikSmé skaiciuojama pagal formulg:

k — Ddmawausias 140 10g ,

Indpradsia , (proc.) kai
Indnavjausias — kreipimosi del kainos perzitros iSsiuntimo kitai Saliai dieng paskelbtas naujausias
vartojimo prekiy ir paslaugy indeksas (,,Vartojimo prekiy ir paslaugy®);
Indpragzia — laikotarpio pradzios datos (ménesio) vartojimo prekiy ir paslaugy indeksas (,,Vartojimo
prekiy ir paslaugy®). Pirmojo perskai¢iavimo atveju laikotarpio pradZzia (ménuo) yra Sutarties
jsigaliojimo dienos ménuo. Antrojo ir vélesniy perskaiciavimy atveju laikotarpio pradzia (ménuo)
yra paskutinio perskai¢iavimo metu naudotos paskelbto atitinkamo indekso reikSmés ménuo.

3.13. Skaic¢iavimams indeksy reikSmés imamos keturiy skaitmeny po kablelio tikslumu.
Apskaiciuotas pokytis (k) tolimesniems skai¢iavimams naudojamas suapvalinus iki vieno skaitmens
po kablelio, o apskaiciuotas jkainis ,,a:* suapvalinamas iki dviejy skaitmeny po kablelio.

3.14. Salis, sickianti Sutarties kainos perzidiros, privalo rastu kreiptis i kita Salj ir
praSyme pateikti visg reikalingg informacija: Sutarties pavadinima, numerj, data, neperduoty ir
neapmokeéty Prekiy sarasa su kiekiais, Indekso reikSmes su nuorodomis j vieSus Saltinius Valstybés
duomeny agentiiros Oficialiosios statistikos portale arba kitus oficialius Saltiniy duomenis, kita svarbi
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informacija. PraSyme Salis neturi teisés nurodyti kito Indekso ar prasyti perskai¢iavimo pagal kita
Indeksa nei nurodytas Sioje procediroje.

3.15. Susitarimas turi biiti sudarytas per 7 darbo dienas nuo Salies pateikto tinkamo
prasymo perskaiciuoti Sutarties kaing gavimo dienos.

3.16. Susitarimu Salys neturi teisés keisti procediiroje nurodytos tvarkos ar kity
Sutarties nuostaty, iSskyrus, jei keitimas atliekamas pagal Lietuvos Respublikos vieSyjy pirkimy
istatymo nuostatas.

IV. SALIU [SIPAREIGOJIMAI

4.1. Pardavé¢jas jsipareigoja:

4.1.1. pateikti antivirusinés programinés jrangos licencijos rakta el. pastu
its@palanga.lt ne véliau nei per 5 darbo dienas po Sutarties pasiraSymo;

4.1.2. uztikrinti, kad antivirusinés programinés jrangos licencija atitikty Sutarties
2 priede keliamus reikalavimus;

4.1.3. uz laiku neperduotas antivirusinés programinés jrangos licencijas sumokéti
Pirkéjui netesybas, t. y. 0,02 proc. uz kiekvieng uzdelsta dieng nuo sutarties kainos.

4.2. Pirkéjas jsipareigoja:

4.2.1. uz laiku pristatytas Prekes, sumokéti Pardavéjui per 30 dieny pagal gautus
atsiskaitymo dokumentus (perdavimo—priémimo aktg, PVM saskaitg fakttirg) nuo jy gavimo dienos;

4.2.2. uz ne laiku jvykdyta Sutarties 4.2.1 papunktj sumokéti Pirkéjui 0,02 proc.
delspinigiy nuo nesumokétos sumos uz kiekvieng uzdelsta diena.

V. SUTARTIES GALIOJIMO, PAKEITIMO IR NUTRAUKIMO SALYGOS

5.1. Sutartis jsigalioja Sutarties sudarymo dieng ir galioja iki prievoliy pagal §ig Sutartj
jvykdymo.

5.2. Sutarties trukmé — 24 ménesiai nuo Sutarties jsigaliojimo dienos arba iki visiSko
jsipareigojimy jvykdymo.

5.3. Sutarties salygos gali biiti kei¢iamos tik vadovaujantis VieSyjy pirkimy jstatymo
89 straipsnio nuostatomis ir, kurias pakeitus, nebiity pazeisti Viesyjy pirkimy jstatymo 17 straipsnyje
nustatyti principai ir tikslai.

5.4. Sutartis gali biiti nutraukiama Viesyjy pirkimy jstatymo 90 straipsnyje nustatytais
atvejais.

VI. GINCU SPRENDIMAS, KITOS SALYGOS

6.1. Kilusius gin¢us dé¢l Sutarties vykdymo Salys sprendZia tarpusavio derybomis.
Jeigu taip iSspresti ginCo nepavyksta, gincas sprendziamas Lietuvos Respublikos jstatymy nustatyta
tvarka Lietuvos Respublikos teismuose.

6.2. Tuo atveju, jeigu kuri Sutarties nuostata yra ydinga, neatitinka teisés aktuose
jtvirtinty nuostaty ar neturi teisinés galios, kitos Sutarties nuostatos teisinés galios nenustoja. Salys
turi pakeisti ydingaja, teisés akty neatitinkancig ar teisés galios neturin¢ig nuostatg kita, artimiausia
pagal prasme negaliojanciai, teisiSkai veiksminga nuostata.

6.3. Atsiradus nenumatytoms aplinkybéms (force majeure) Salys neatsako uZ
Sutartyje numatyty jsipareigojimy nejvykdyma arba netinkama jvykdyma.
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6.4. Pirkéjo paskirtas asmuo, atsakingas uz Sutarties vykdyma — Ariinas Benetis,
Komunikacijos ir e. paslaugy skyriaus vyresn. patar¢jas, tel.: (0 460) 34 169, 0 620 50565, el. pastas
arunas.benetis@palanga.lt.

6.5. Pardavéjo paskirtas asmuo, atsakingas uz sutarties vykdyma — Andrius Gedminas,
projekty vadovas, (0 46) 242 002, andrius.gedminas@csc.lt.

VII. ASMENS DUOMENU TVARKYMAS

7.1. Vykdydamos Sutartj Salys jsipareigoja asmens duomeny tvarkyma vykdyti
teisétai — laikantis Bendrojo duomeny apsaugos reglamento 2016/679 (BDAR), Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymo ir kity teisés akty, reglamentuojanciy asmens duomeny
tvarkyma.

7.2. Saliy atstovy, darbuotojy ar kity fiziniy asmeny, pasitelkty Sutaréiai vykdyti
duomeny tvarkymo teisétumas grindziamas butinybe jvykdyti Sutart] arba butinybe pasinaudoti i$
Sutarties kylan¢iomis teisémis.

7.3. Salys asmens duomenis saugo ne ilgiau nei to reikalauja duomeny tvarkymo
tikslai ar numato teisés aktai, jeigu juose yra nustatytas ilgesnis duomeny saugojimas. Asmens
duomenys turi biiti saugomi tol, kol i§ sutartiniy santykiy gali kilti pagristy reikalavimy arba kiek tai
reikalinga Saliy teisétiems interesams jgyvendinti ir apsaugoti. Nebereikalingi asmens duomenys
sunaikinami.

7.4. Gali bati tvarkomi $ie Saliy vadovy, kity darbuotojy, atsakingy asmeny ar atstovy,
atstovaujanéiy Salims, duomenys (I) vardas, pavarde; (IT) kontaktiniai duomenys (darbo telefono
numeris, darbo elektroninis pastas, darbovietés adresas; (III) uZimamos pareigos; (IV) igaliojimy
(atstovavimo) duomenys, jskaitant atstovy asmens kodus, adresus; (V) Saliy vardu ir interesais
vykdomas susirasin¢jimas, ar kiti duomenys suformuojami Sutarties vykdymo metu.

7.5. Tvarkomus duomenis gali gauti: (I) Saliy darbuotojai, atsakingi uz Saliy
tarpusavio bendradarbiavimg ir rySiy palaikyma, taip pat vykdantys buhalterinés apskaitos,
informaciniy sistemy priezitiros, verslo rodikliy analitikos ir verslo planavimo funkcijas; (II)
informaciniy sistemy, kurias Salys naudoja tarpusavio santykiy valdymui, tiekéjai ir priziarétojai;
(IIT) mokes¢iy inspekcija; (IV) bankai; (V) Saliy pasitelkiami kiti asmenys, susij¢ su Sutarties
vykdymu.

7.6. Jei Salys ketina pasinaudoti kity tolesniy duomeny tvarkytojy paslaugomis, Salys
perduos kitai Saliai informacija apie tolesnj duomeny tvarkytoja. Tokiu atveju, Salys privalo
uztikrinti, kad tolesnis duomeny tvarkytojas vykdys bent tuos pacius jsipareigojimus ir jgaliojimus,
kuriuos §i Sutartis nustato. Taip pat Salys supranta, kad jos pacios atsakys uZ tolesniy duomeny
tvarkytojy veiksmus ir neveikima.

7.7. Salys jsipareigoja tinkamai informuoti visus fizinius asmenis (darbuotojus,
jgaliotinius, valdymo organy narius, savo subtiekéju darbuotojus ir kitus atstovus), kurie bus
pasitelkti Sutarciai su Salimis vykdyti, apie tai, kad jy asmens duomenys bus arba gali biti perduoti
Salims ir bus arba gali bati Saliy tvarkomi Sutarties vykdymo tikslais; kur ir kiek laiko asmens
duomenys bus saugomi, ir kas turés galimybe su jais susipazinti. Salys pazymi, kad fiziniai asmenys,
kurie yra pasitelkti Sutar¢iai su Salimis vykdyti ir i§vardinti Sutartyje, yra supazindinti su Sutartyje
pateiktais jy asmeniniais duomenimis, ir Salies nustatyta tvarka tam davé savo sutikima.

7.8. Salys §iuo susitaria, kad po Sutarties nutraukimo ar pasibaigimo, jos sunaikins
arba grazins visus joms patikétus tvarkyti asmens duomenis pagal Sutart ir jy kopijas, nebent Europos
Sajungos (ES) ar jy Salies jstatymai nustato reikalavimg saugoti asmens duomenis.

VIII. BAIGIAMOSIOS NUOSTATOS



8.1. Sutarties priedai yra neatskiriama Sutarties dalis.

8.2. Sutarciai ir visoms i8 Sios Sutarties atsirandanc¢ioms teis€ms ir pareigoms taikomi
Lietuvos Respublikos jstatymai bei kiti norminiai teisés aktai, Sutartis turi biiti aiSkinama pagal
Lietuvos Respublikos teisg.

8.3. Sutarties galiojimo laikotarpiu, Salis inicijuojanti §ios Sutarties salygy pakeitima,
pateikia kitai Saliai rastiska praSyma keisti Sutart] bei dokumentus, jrodancius aplinkybes, dél kuriy
bitina keisti Sutarties salygas, argumentus, paaiskinimus, kopijas. Sutarties Salims susitarus dél
salygu pakeitimo, Sie keitimai jforminami rasytiniu susitarimu prie Sutarties, kuris yra neatsiejama
Sutarties dalis.

8.4. Siekiant sunaudoti maziau gamtos iStekliy, pagal Aplinkos apsaugos kriterijy
taikymo, vykdant zaliuosius pirkimus, tvarkos apraSo, patvirtinto Lietuvos Respublikos aplinkos
ministro 2011 m. birzelio 28 d. jsakymu Nr. D1-508 (Lietuvos Respublikos aplinkos ministro 2022 m.
gruodzio 13 d. jsakymo Nr. D1-401 redakcija) (toliau — Tvarkos aprasas) 4.4.4.1 papunktj Salys
susitaria nerengti ir nenaudoti popieriniy dokumenty, mazinti popieriaus sunaudojima, atsisakyti
nebiitino dokumenty kopijavimo ir spausdinimo. Su Sutarties vykdymu susij¢ dokumentai, t. y. pagal
Sutartj teikiami uzsakymai, susiraSin¢jimas, perdavimo ir priémimo aktai, saskaitos fakttros ir pan.,
pateikiami elektronine forma — tiesiogiai suformuoti elektroninémis priemonémis ar skaitmeninés
originalo kopijos, Prekiy perdavimo ir priémimo aktai turi biiti pasiraSomi el. paraSu. ISimtiniais
atvejais su Sutarties vykdymu susij¢ dokumentai gali buti pateikiami popieriniu formatu, jeigu toks
formatas privalomas pagal teisés aktus arba Pirkéjas nurodo tokj biitinumg — tokiu atveju turi biiti
naudojamas perdirbtas popierius, kuris atitinka minimaliuosius aplinkos apsaugos kriterijus,
patvirtintus Tvarkos apraSe.

8.5. Sutartis pasiraSyta 2 (dviem) egzemplioriais lietuviy kalba, turin¢iais vienoda
juriding galia.

8.6. Sutarties priedai:

8.6.1. Pardavéjo pasiiilymas (1 priedas);

8.6.2. techning specifikacija (2 priedas).

IX. SALIU REKVIZITAI

PIRKEJAS PARDAVEJAS
Palangos miesto savivaldybés administracija UAB ,,CSC Telecom*
Vytauto g. 112, LT-00153 Palanga Perkiinkiemio g. 7, LT-12131 Vilnius
Imonés kodas 125196077 Imonés kodas 111818067
Tel. (0 460) 48 705 Tel. (0 5) 210 1790
A.s. LT587180600002130301 A.s. LT237300010079267266
AB Siauliq bankas ,.Swedbank®, AB, banko kodas 73000
El. p. administracija@palanga.lt El p. info@csc.lt
Direktoré Pardavimy vadovas
Ramuné¢ Olsauskaité Urboniené Tada IvaSauskas
(parasas) (parasas)



UAB ..CSC TELECOM*
Juridinio asmens kodas 111818067, Perkiinkiemio g. 7, Vilnius, tel. (8~5) 210 17 90, faks. (8~5) 213
17 95, duomeny tvarkytojas — valstybés jmoné Registry centras

1 priedas
Palangos miesto savivaldybés administracija

PASIOLYMAS
DEL ANTIVIRUSINES PROGRAMOS LICENCIJOS ISIGIJIMO

Klaipéda
(vieta)
2025-03-14
(data)

Tiekéjo pavadinimas UAB,,CSC Telecom*
Tiekéjo adresas Perkiinkiemio g. 7, Vilnius
UZ pasiulyma atsakingo | Projekty vadovas

asmens vardas, pavardé | Andrius Gedminas
Telefono numeris +370 46 242002

El. paSto adresas andrius.gedminas@csc.lt

Siuo pasiiilymu paZzymime, kad sutinkame su visomis pirkimo sglygomis.

Mes sitlome:

1. Mes sitlome parduoti antivirusinés programos ESET Protect Elite cloud
licencijas (150 vnt., toliau - Prekés), atitinkancias visas 2 priede nustatytas technines pirkimo
salygas, uz - 13200.00 Eur, PVM - 2772.00 Eur. Viso (j Siag sumg jeina visos iSlaidos ir visi
mokesciai) - 15972.00 Eur (penkiolika tikstanciy devyni Simtai septyniasdesSimt du eurai ir 0
ct).

2. Prekes pristatyti per 5 darbo dienas nuo sutarties pasiraSymo dienos, Vytauto g.
112, Palanga.

Pasitlymas galioja iki 2025 m. birZelio mén. 30 d.

Projekty vadovas Andrius Gedminas
Tiekéjo arba jo jgalioto asmens pareigos parasas vardas, pavardeé

Dokumentg elektroniniu parasu
pasirasé ANDRIUS,GEDMINAS
Data: 2025-03-14 13:40:01



2 priedas

PATVIRTINTA

Palangos miesto savivaldybés administracijos
direktoriaus 2025 m. kovo 12 d. jsakymo

Nr. A1-307

2 punktu

ANTIVIRUSINES PROGRAMOS LICENCIJOS PIRKIMO TECHNINE SPECIFIKACIJA

I SKYRIUS
PIRKIMO OBJEKTAS

1. Antivirusinés programinés jrangos licencijy pirkimas. Kadangi perkamos

nematerialaus pobidzio intelektinés prekés, todél, vadovaujantis Lietuvos Respublikos aplinkos
ministro 2011 m. birZelio 28 d. jsakymo ,,Dél aplinkos apsaugos kriterijy taikymo, vykdant zaliuosius
pirkimus, tvarkos apraSo patvirtinimo* Nr. D1-508 4.4.3 papunk¢iu, pirkimas laikomas Zaliu.
Pirkimas vykdomas bendra tvarka, kadangi centriné perkancioji organizacija Viesoji jstaiga CPO LT
tokiy paslaugy neteikia.

II SKYRIUS
PIRKIMO OBJEKTO APIBUDINIMAS

2. Palangos miesto savivaldybés administracija norédama uztikrinti informaciniy

sistemy ir skaitmeninio turto apsauga nuo kibernetiniy ataky planuoja jsigyti antivirusing programing

Jrangg.
IITI SKYRIUS
TECHNINIAI REIKALAVIMAI
3. Minimaliis techniniai reikalavimai antivirusinei programinei jrangai:
Eil. Parametras Minimali reikSmé
nr.
1 2 3

1. Licencijy skaiCius 150 vnt.
2 Programinés  jrangos e Kompiuteriniy darbo viety, serveriy, mobiliyjy ir

tipas planSetiniy jrenginiy apsauga nuo virusy ir S$nipinéjimo

programy, su ugniasiene ir pasto apsauga;

e centralizuotai valdomas darbo viety kietyjy disky
Sifravimas;

e papildoma apsauga nuo iSpirkos reikalaujanciy kenkéjy ir
nulinés dienos ataky su debesyje valdoma ,,sméliadézés™
technologija. Kompiuteriniy darbo viety ir serveriy
ankstyvojo kibernetiniy grésmiy aptikimo ir uzkardymo
programiné jranga su centralizuotu valdymu (angl
Extended Detection and Response, XDR);

e centralizuotai valdoma apsauga Microsoft 365 (Exchange
Online, OneDrive, Teams ir Sharepoint Online) debesijos
aplikacijoms;
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centralizuotai valdomas dviejy veiksniy (angl. 7wo Factor
Authentication, 2FA) autentifikavimas;

centralizuotai valdomas pazeidziamumy ir programy
pataisy valdymo modulis;
visi programings jrangos sprendimai privalo biiti valdomi
1§ vieno gamintojo administravimo konsolés(-iy) debesijoje
arba organizacijos tinkle.

Programinés  jrangos
gamintojas

Turi biiti nurodytas.

siekiant visapusisko suderinamumo vykdant centralizuota
stebéseng ir valdant visas iSpléstines antivirusings
infrastruktiiros apsaugos sistemas, visa programiné jranga
turi biiti pagaminta to paties gamintojo.

Programinés  jrangos
paketo pavadinimas

Turi biiti nurodytas.

Palaikomos operacinés
sistemos

Kompiuterinés darbo vietos:

- Microsoft Windows 11 64-bity;

- Microsoft Windows 10 32-bity ir 64-bity;

- Ubuntu Desktop 20.04 LTS 64-bity ir naujesnés versijos.

Mobilieji jrenginiai:

- Android 10 ir naujesnés.

Windows serveriai:

- Microsoft Windows Server 2022 (Server Core ir Desktop
Experience);

- Microsoft Windows Server 2019 (jskaitant Server Core,
Desktop Experience ir Essentials);

- Microsoft Windows Server 2016 (jskaitant Server Core,
Desktop Experience, Storage Server ir Essentials).

Linux serveriai:

- RedHat Enterprise Linux (RHEL) 7, 8 ir 9 versijos;

- Ubuntu Server 18.04 LTS, 20.04 LTS, 22.04 LTS ir
24.04 LTS versijos;

- Debian 10 ir 11 versijos;

- SUSE Linux Enterprise Server (SLES) 12 ir 15 versijos;

- Oracle Linux 8 ir 9 versijos;

- Amazon Linux 2 versija.

Turi buti palaikomos virtualios aplinkos:

- Microsoft Hyper-V Server 2012 ir naujesne;

- VMware vSphere/ESXi 6.5 ir naujesne;

- VMware Workstation 9 ir naujesné;

- VMware Player 7 ir naujesné;

- Oracle VirtualBox 6.0 ir naujesng;

- Citrix 7.0 ir naujesné.

Sprendimas su VMware ESXi turi palaikyti VMware

Horizon 7.x ir 8.0 versijas.

Nuotolinio administravimo konsolé saugumo sprendimams

turi palaikyti (diegiant organizacijos viduje):

- Microsoft Windows Server 2019 64-bity;

- Microsoft Windows Server 2022 64-bity;

- Ubuntu Server 20.04 LTS;

- Debian 10.
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Turi palaikyti 2FA jgalinimg Sioms Microsoft operacinéms
sistemoms:

- Windows 10 (jskaitant 22H2 atnaujinima);

- Windows 11 (iskaitant 22H2 atnaujinimg);

- Windows Server 2012;

- Windows Server 2012 R2;

- Windows Server 2012 Essentials;

- Windows Server 2012 R2 Essentials;

- Windows Server 2016;

- Windows Server 2016 Essentials;

- Windows Server 2019;

- Windows Server 2019 Essentials;

- Windows Server 2022.

Linux: RHEL, Debian, Ubuntu, SLED, SLES, OpenSUSE,
Fedora ir bei dauguma kity RPM ir DEB pakety valdymu
pagristy platinamy programy.

Nuotolin¢ saugumo sprendimy administravimo konsolé(-
€s) turi biiti suderinama su narSyklémis:

- Mozilla Firefox;

- Microsoft Edge;

- Google Chrome;

- Opera.

Palaikomos operacinés
sistemos ir duomeny
bazés ankstyvojo
kibernetiniy  grésmiy
aptikimo ir uzkardymo
programinei jrangai

Kompiuterinés darbo vietos:

- Microsoft Windows 10 32-bity ir 64-bity;

- Microsoft Windows 11 32-bity ir 64-bity;

- RedHat Enterprise Linux (RHEL) 8 ir 9 versijos;
- Ubuntu 18.04 LTS ir naujesnés versijos;

- SUSE Linux Enterprise Desktop 15 versija.
Serveriai:

- Microsoft Windows Server 2012 64-bity;

- Microsoft Windows Server 2012 R2 64-bity;

- Microsoft Windows Server 2016 64-bity;

- Microsoft Windows Server 2019 64-bity;

- Microsoft Windows Server 2022 64-bity;

- RedHat Enterprise Linux (RHEL) 8 ir 9 versijos;
- Ubuntu Server 18.04 LTS ir naujesnés versijos;

- Debian 10 ir 11 versijos;

- SUSE Linux Enterprise Server (SLES) 15 versija;
- Oracle Linux 8 ir 9 versijos;

- Amazon Linux 2 versija.

Nuotolinio administravimo konsolé (diegiant organizacijos
viduje) turi palaikyti diegima i:

- Microsoft Windows Server 2019 64-bity;

- Microsoft Windows Server 2022 64-bity;

- Ubuntu Server 20.04 LTS;

- Debian 10.

Nuotolinio administravimo konsol¢ turi biti suderinama su
duomeny bazémis:

- MySQL 8.0.31 ir naujesnémis;

- Microsoft SQL Server 2017 ir naujesnémis.
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7. | Veikimo kokybés e Programinés jrangos gamintojas turi turéti bent ISO
reikalavimai 9001:2015 ir ISO 27001:2013 standartus atitinkancias
sertifikacijas;

e gamintojas turi buti jvertintas AV comparatives ,,Anti-
Phishing Certification Test 2024” rinkos tyrime;

e kibernetiniy grésmiy aptikimo analizé turi buti pagrjsta
pagal MITRE ATT&CK® metodologija;

e gamintojas turi biiti jvertintas/sertifikuotas ,,Endpoint
Prevention & Response (EPR) Test 2024 - AV
Comparatives* tyrime;

e gamintojas turi biiti jvertintas/sertifikuotas ,,Advanced
Threat Protection Test 2024 — Enterprise — AV
comparatives® tyrime.

8. Administravimo e Turi bti galimybé administravimo konsole(-es) debesyje
konsolés(-iy) aktyvuoti gamintojo dedikuotoje paskyroje;
aktyvavimas ir e turi biti galimybé administravimo konsol¢ apsaugoti
diegimas dviejy veiksniy autentifikacijos (angl. Two Factor
Authentication) apsaugos sluoksniu.

e turi buti galimybé administravimo konsol¢ diegti jmonés
viduje. Tokiu atveju, gamintojas turi pateikti bent tris
skirtingus administravimo konsolés diegimo formatus:

- viskas viename;

- 1diegimas pagal programos komponentus;

- virtuali masina.

9. | Diegimo metodai e Kompiuterinéms darbo vietoms turi biiti galimybés:

- jdiegti programing jrangg centralizuotai i§ valdymo
konsolés;

- 1diegti programing jrangg lokaliai i§ diegimo laikmenos;

- 1diegti programing jrangg per Active Directory Group
Policy nustatymus.

e Microsoft 365 debesijos aplikacijy apsaugos aktyvacijai

reikia:

- palaikomo Microsoft 365 prenumeratos plano;

- administratoriaus prieiga prie Azure Active Directory;

- prieiga prie Azure Cloud Services — Exchange (mail) |
OneDrive paskyros;

- prieiga prie gamintojo teikiamo paslaugy valdymo
puslapio debesijos sprendimuose.

10. | Butini  kompiuteriniy e Antiviruso modulis — programiné jranga, sauganti nuo

darbo viety apsaugos
funkciniai moduliai

virusy, $nipinéjimo programy, grésmiy;

jsilauzimy prevencijos modulis (HIPS);

1Soriniy laikmeny apsaugos modulis;

galimybe¢ atstatyti uzkréstg kompiuterj j ankstesng¢ biiseng;
jsilauzimy blokatorius;

skydas nuo iSpirkos reikalaujanciy kenkéjy;

ugniasien¢;

kietyjy disky Sifravimo modulis;

saugios narSyklés modulis.

Sprendimas turi leisti pasirinkti, kuriuos apsaugos modulius
aktyvuoti.
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11. | Funkciniai Antiviruso modulis — programiné jranga, sauganti nuo
reikalavimai virusy, $nipinéjimo programuy;
kompiuteriniy  darbo sprendime turi turéti tokias nuskaitymo parinktis:
viety antiviruso - iSmanusis nuskaitymas;
moduliui - kontekstinio meniu nuskaitymas;
- giluminis nuskaitymas;
- prie kompiuterio  prijungty iSoriniy  laikmeny
nuskaitymas (pvz., CD/DVD/USB).
galimybe vykdyti euristinj (angl. heuristic) nezinomy faily
skenavima;
galimybé slaptazodziu apsaugoti nuo antivirusinés
programinés jrangos nustatymy pakeitimo bei i8diegimo;
ugniasienés modulis — programiné jranga, sauganti nuo
jsilauzimy;
apsaugos nuo elektroniniy Siuksliy modulis (Anti-SPAM);
apsaugos nuo botnet tinkly modulis;
turi buti galimyb¢ valdyti Siuos jrenginius:
- disko atminties jrenginius;
- CD/DVD;
- USB spausdintuvus;
- FireWire saugyklas;
- Bluetooth jrenginius;
- lustiniy korteliy skaitytuvus;
- skenavimo jrenginius;
- modemus;
- LPT/COM prievadus;
- nesSiojamuosius jrenginius.
sprendimas turi leisti/neleisti naudoti jrenginius pagal Siuos
kriterijus: tiekéjas, modelis, serijinis numeris;
saugojimo jrenginiams sprendimas turi leisti nustatyti Siuos
naudojimo leidimus: skaityti/rasyti, blokuoti, tik skaityti,
ispéti;
jsilauzimy prevencijos modulis (HIPS) turi turéti Siuos
rezimus: automatinis, iSsamusis, interaktyvusis, politika
pagristas, mokymosi;
galimybeé riboti prieigg prie internetiniy Saltiniy pagal adresa
arba kategorijas;
turi buti integruota saugi narSykle;
turi buti WMI ir viso registro nuskaitymas;
turi biti galimybé grafing vartotojo sgsaja pasirinkti lietuviy
kalba;
kompiuteriniy darbo viety antivirusinés programos
dokumentacija turi buti pateikta lietuviy kalba.
12. | Funkciniai Turi apsaugoti nuo nepageidaujamy tinklo iSoriniy ataky
reikalavimai darbo pagal nustatytus kriterijus (pagal prievadus (port),

viety ugniasienei

programas) ribojant atakos Saltinio prieiga;

ugniasiené turi leisti/neleisti prisijungti, remiantis bet
kuriuo 1§ $iy rezimy: automatinis, interaktyvus, politika
pagristas, mokymosi;
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turi biiti apsauga nuo brute-force ataky;

darbo viety ugniasienés valdymas turi biiti atliekamas
centralizuotai administravimo konsolés pagalba.

13.

Funkciniai
reikalavimai mobiliyjy
telefony ir plansetiniy
kompiuteriy antiviruso
moduliui

Turi uztikrinti apsaugg nuo virusy ir kity kenkéjisky
programy;

turi turéti galimybe skenuoti tiek viding, tiek iSoring (micro
SD korteliy) jrenginio atmint;. Skenuoti tam tikrus
nustatytus aplankus;

praradus jrenginj, turi buti galimybé nuotoliniu biidu gauti
jrenginio buvimo koordinates, uZrakinti ir apsaugoti nuo
galimybés nesankcionuotai naudotis jrenginiu, saugiai
i§trinti kontaktus, zinutes ir duomenis iSorinéje laitkmenoje
(micro SD);

turi buti galimybé apsaugoti jrenginj suk¢iavimo atveju,
turi biiti galimybé nuotoliniu biidu jrenginyje paleisti sirena;
turi turéti apsaugos modulj nuo brukaly, leidziantj apsaugoti
jrenginj nuo nepageidaujamy skambuciy ar SMS/MMS
zinuciy;

turi buti galimybé slaptazodziu apsaugoti nuo antivirusinés
programinés jrangos nustatymy pakeitimo bei iSdiegimo.

14.

Funkciniai
reikalavimai
Lsmeliadezes“debesyje
paslaugai

Galiniuose jrenginiuose turi biiti aktyvuojama nuotoliniu
biidu naudojant administravimo konsoleg;

turi buti galimybé jtartinus failus j ,,sméliadéze* debesyje
teikti tiek rankiniu, tiek automatiniu biidu;

visi | ,,sméliadézg* iSsiysti failai turi buti fiksuojami
administravimo konsol¢je;

turi biiti galimybé gauti ataskaitas apie iSsiystus jtartinus
failus;

turi buti galimybé nustatyti terming, kiek dieny gali buti
saugomi jtartini failai ,,sméliadézéje®;

turi buti galimybé drausti/leisti dokumenty siuntima i
Lsmeliadeze®.

15.

Funkciniai
reikalavimai dviejy
veiksniy
autentifikacijos (2FA)
sprendimui

2F A turi biiti valdomas naudojant valdymo konsole;

2FA autentifikacijos modulis turi leisti naudoti jau sukurtas

arba sukurti naujas saugumo politikas;

2FA autentifikacijos modulis turi leisti apsaugoti:

- prieigg prie jmongs virtualiojo privataus tinklo (VPN);

- nuotolinio darbalaukio protokola (nuotolinj RDP
prisijungimg);

- papildomg autentifikacija kompiuterio prisijungimui
(prisijungima prie operacinés sistemos);

- saityno/debesijos kompiuterija paremtas paslaugas,
kurioms naudojama Microsoft ADFS 3.0, tokios kaip
Office 365:

=  Microsoft Web Apps, tokias kaip OWA;

= Exchange Control Panel ir Exchange
Administrator Center;

=  VMware Horizon View;

= RADIUS paremtas paslaugas;

= Exchange valdymg ir Exchange administratoriy
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Programiné¢ jranga turi suteikti kelias vartotojy

autentifikavimo galimybes prisijungti prie kompiuteriy ar

paslaugy, apsaugoty dviejy veiksniy autentifikacija, tokias
kaip:

- vienkartinis slaptazodis, gaunamas SMS Zinutémis;

- vienkartinis slaptazodis, sugeneruotas dedikuotoje
mobiliojoje aplikacijoje;

- vienkartinis slaptazodis, kuris pasikei¢ia po jo
panaudojimo (HOTP);

- vienkartinis slaptazodis, kuris pasikeicia periodisSkai po
tam tikro laiko intervalo (TOTP);

- vienkartinis slaptazodis, perduodamas el. pastu;

- autentifikavimas  vienu paspaudimu  mobiliojoje
aplikacijoje;

- aparatinés jrangos autentifikatorius (Hard Tokens);

- FIDO protokolo autentifikacija.

Saugumo nustatymai turi leisti:

- Jjungti/i§jungti 2FA autentifikacija;

- suteikti galimybe vartotojui pasirinkti autentifikacijos
buda (-us) savarankiskos registracijos metu;

- nustatyti maksimaly leistiny bandymy prisijungti prie
darbo vietos skaiciy.

Sistemos administratoriui naudojant valdymo konsole turi

buti galimybé:

- inicijuoti vartotojo atkirimo rakto sukiirimg (master
recovery key);

- Jjungti/i§jungti vartotojo autentifikacijos metodus, pvz.:
vienkartinis slaptazodis, gaunamas SMS zinutémis,
autentifikacija per mobiligja aplikacija, Hard Tokens,
FIDO;

- laikinai uzblokuoti arba visai panaikinti prieigg prie 2FA
autentifikacijos;

- importuoti vartotojus i$ failo: CSV arba LDF;

- turi palaikyti centralizuota administravimg nuotoliniu
biidu per interneto narsykle.

Jeigu programa yra jdiegta Active Directory aplinkoje, ji turi

saugoti duomenis Active Directory duomeny saugykloje

kaip atsargines kopijas;

valdymo konsolé turi leisti pridéti vartotojus ir jrenginius

prie valdymo konsolés naudojant Siuos metodus:

- sinchronizavimg su Active Directory/LDAP;

- rankiniu bidu jvedus vartotojo telefono numerj, el. pasto
adresg ir kt.

serveris turi leisti jdiegti saugumo sprendimus nuotoliniu

bidu ir be vartotojo jsiki§imo;

valdymo konsolé turi leisti sinchronizuoti Active Directory

vartotojy medj arba sukurti atskirg grupeg;

turi palaikyti savarankiSkos registracijos (Self-enrollment)

funkcija;

valdymo konsolé turi leisti nuotoliniu bidu vizualizuoti $ig




1 2 3
vartotojy informacija:
- pagrindiné vartotojo informacija;
- vartotojo statusas;
- autentifikavimo istorija;
- autentifikavimo konfigtiracija;
- perspéjimai.
turi turéti galimybe jtraukti IP adresus j baltajj sarasg (IP
address whitelisting);
turi turéti centralizuotg bendrosios politikos(-y) nustatyma
visiems programing€s jrangos vartotojams;
turi turéti antrinio autentifikavimo serverio nustatymo
galimybe — nustojus veikti vienam autentifikavimo
serveriui, veikimas automatiSkai turi pereiti kitam
nuotolinio autentifikavimo serveriui;
pagal numatytuosius nustatymus serveris turi pateikti keleta
standartiniy ataskaity bei leisti kurti naujus ataskaity
Sablonus;
valdymo konsolé€s sgsaja turi dirbti su informacijos skydais.
Jie turi buti visiSkai interaktyvis ir leisti atlikti reikiamas
uzduotis 18 keliy sekcijy.

16. | Funkciniai PazeidZziamumy ir programy pataisy valdymo modulis turi
reikalavimai turéti:
pazeidziamumy ir - automatinj saugumo spragy nuskaityma;
programy pataisy - prioritety nustatymg pagal pavojinguma;
valdymo moduliui - filtravimo parinktis;

- pazeidziamumy iSimtis;

- paveikty jrenginiy sgrasg;

- automatinj ir rankinj saugumo spragy
uzkardyma/pataisyma;

- pritaikomas taisymo/pataisy valdymo politikas;

- galimy pataisymy sgrasg.

17. | Funkciniai Antiviruso modulis (Anti-Malware) — programiné jranga,
reikalavimai Microsoft sauganti nuo virusy, Snipinéjimo programy ir Kkity
365 aplinkos apsaugai kenkéjisky faily, grésmiy;

turi buti apsauga nuo Slamsto (Antispam) — draudzianti
pasiekti Slamsto ir suk¢iavimo el. laiskus;

turi biti apsauga nuo sukciavimo (Anti-Phishing) -
draudZianti vartotojams pasiekti tinklalapiy, Zinomy dél
sukc¢iavimo;

turi skenuoti POP3, IMAP, MAPI ir HTTP protokolus nuo
kenkejisko turinio;

turi turéti galimybe siysti Sifruotus ,,Syslog™ praneSimus
naudotojo nustatytus tinklo jrenginius CEF, LEEF ir json
formatais;

automatinis homoglify aptikimas ir blokavimas (angl.
Homoglyph Detection) el. laisSkuose.

18. | Funkciniai Turi palaikyti centralizuotag administravimg nuotoliniu
reikalavimai budu;
mobiliyjy jrenginiy valdymas turi buti jgyvendintas saugumo sprendimy

valdymo moduliui

administravimo konsol¢je kuriant politikas, kurias galima
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priskirti jrenginiams ar jrenginiy grupéms;

turi buti jgyvendinta galimybé uzblokuoti mobiligsias
programéles arba jy kategorijas;

galimybeé riboti programy naujinimasi;

turi turéti galimybe uZdrausti atstatyti jrenginio gamyklinius
parametrus;

turi turéti galimybe uzdrausti keisti jrenginio sisteminius
parametrus;

turi turéti galimybe uZzdrausti paSalinti tam tikras mobiligsias
programéles;

turi turéti galimybe stebéti WI-FI, GPS, Roaming biikle;
turi turéti galimybe masiskai visiems telefonams siusti
informacinj pranes§ima tiesiai j ekrang;

turi turéti galimybe atvaizduoti jrenginyje sudiegtas
mobiligsias programéles ir jy versijas bei jas valdyti;

turi turéti galimybe uZrakinti/atrakinti mobilyjj jrenginj per
nuotolj be vartotojo pagalbos;

turi biti galimybé aktyvuoti patikimos SIM kortelés
autentifikacija;

turi buti galimybé¢ jgalinti jrenginio Sifravima.

19.

Funkciniai
reikalavimai

darbo viety
Sifravimo moduliui

Turi palaikyti centralizuota administravimg nuotoliniu
budu;

valdymas turi buti jgyvendintas kuriant politikas, kurias
galima priskirti jrenginiams ar jrenginiy grupéms;

turi biiti suderinamumas su Microsoft Windows 10/11
operacinémis sistemomis;

turi  bitti UEFI mikroprogramos (angl. firmware)
palaikymas;

turi biiti TPM (angl. Trusted Platform Module) palaikymas;
turi biiti OPAL disky palaikymas;

turi turéti galimybe Sifruoti visus diskus arba tik krovimosi
diska;

turi turéti galimybe centralizuotai nustatyti Sifravimo
slaptazodzio politika;

turi biiti galimybé centralizuotai politikoje laikinai atjungti
Sifravimo slaptazodzio reikalavima;

turi turéti galimybe administratoriui nuotoliniu bidu
inicijuoti Sifravimo slaptazodzio atkiirimg, blokavimg ir
i$trynima;

turi biti galimybé administratoriui i$Sifruoti kietaj; diska su
gamintojo numatyta atkiirimo programa.

20.

Funkciniai
reikalavimai saugumo
sprendimy  valdymo
konsolei

Turi palaikyti centralizuota administravimg nuotoliniu
budu;

serveris turi bendrauti su galiniais jrenginiais per agenta,
kuris gali saugoti politika ir vykdyti uzduotis, kol jrenginys
yra neprisijunges;

serveris turi leisti pridéti jrenginius prie valdymo konsolés
naudojant Siuos metodus:

- sinchronizavimas su Active Directory;

- rankiniu biidu jvedus jrenginio vardg arba IP adresa;
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- patentuota technologija, gebanti aptikti jrenginius tinkle.
serveris turi leisti jdiegti saugumo sprendimus nuotoliniu
budu ir be vartotojo jsikiSimo;

serveris turi leisti kurti statines ir dinamines grupes
paprastesniam jrenginiy administravimui;

serveris turi leisti nuotoliniu biidu vizualizuoti $ig jrenginiy
informacija:

- pagrindiné informacija;

- konfigiiracija;

- atliktos uzduotys;

- jdiegtos programos;

- persp¢jimai;

- karantinas.

turi turéti centralizuota bendros politikos (politiky)
nustatyma visiems programings jrangos klientams;

turi biiti galimybé nustatyti automating produkto ir agento
versijos atnaujinimo funkcija;

turi biiti centralizuotai ir automatiskai atnaujinama klienty
programinés dalies ir virusy paraSy bazé, nereikalaujant
sistemos jkrovimo i§ naujo;

turi turéti funkcionalumg vartotojy grupéms nustatyti
skirtingus klientinés dalies konfigiiracinius nustatymus, taip
kuriant pasirinktai grupei bendra saugumo taisykliy rinkinj;
serveris turi turéti mobiliyjy jrenginiy valdymo modulj,
kuris leidzia prijungti ir valdyti mobiliuosius jrenginius;
turi turéti galimybe paveldéti taisykles (angl. policies) 18
aukStesnio lygio nuotolinio administravimo serverio;

turi biiti uztikrinta galimybé siysti informacinius pranesimus
1 visy rusiy jrenginius, jskaitant stalinius kompiuterius,
mobiliuosius jrenginius ar plansetinius kompiuterius;
serveris turi leisti apibrezti aktyvikl; (angl. trigger), kuris
ivykdyty numatyta veiksma, kai tam tikras jvykis jvyksta
tinkle;

pagal numatytuosius nustatymus serveris turi pateikti keletg
standartiniy ataskaity bei leisti kurti naujus ataskaity
Sablonus;

turi biti galimybé ataskaitas automatiSkai gauti el. pasStu
arba generuoti valdymo konsoléje;

interneto konsolés sgsaja turi dirbti su informacijos skydais.
Jie turi buti visiskai interaktyvis ir leisti atlikti reikiamas
uzduotis i8 keliy sekcijy;

turi biiti realizuota galimybé keisti grafines naudotojo
informacijos juostas realiuoju laiku;

turi buti galimybé prieigos profilius konfigtiruoti naudojant
skirtingus  leidimus  skirtingoms  uzduotims, pvz.:
administratorius, ataskaity kiiréjas, operatorius ir kita;

po ne daugiau kaip 10 nes¢kmingy bandymy prisijungti i to
paties IP adreso, serveris turi laikinai blokuoti tolesnius
bandymus prisijungti i$ Sio IP adreso;

po ne daugiau kaip 15 nesékmingy bandymy vedant
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netinkamg seanso ID i§ to paties IP adreso, serveris turi
laikinai blokuoti tolesnius bandymus prisijungti i§ Sio IP
adreso;

turi biiti galimybé nustatyti automating agento atnaujinimo
funkcija.

21.

Funkciniai
reikalavimai
ankstyvojo
kibernetiniy  grésmiy
aptikimo ir uzkardymo
valdymo konsolei

Turi palaikyti centralizuotg administravima nuotoliniu budu.
Serveris turi komunikuoti su galiniais jrenginiais per agenta,
kuris gali saugoti politikg ir kaupti zurnalinius jraSus, kol
jrenginys yra neprisijunges;

interneto konsolés sgsaja turi dirbti su informacijos skydais;
turi biti stebésenos skydelis, kuriame galima stebéti
naujausig informacijg apie imonés tinkle jvykusius jtartinus
vykius;

turi buti interaktyviai atvaizduojami jspéjimai, teikiami
pagal taisykles apie jtartinus jvykius, kurie jvyko veikiant
programinei jrangai;

turi biiti numatytyjy taisykliy sgraSas ir galimybé parengti
savo taisykles, kuriomis buty apibidinamas jtartinas
programinés jrangos veikimas;

turi buti automatiSkai vykdomas jspéjimy paskirstymas
pagal kritiSkumo lygj, leidziant greitai nustatyti ir reaguoti j
kritinius jvykius;

turi buti galimybé nustatyti prioritetinius jspé&jimus, kad bty
lanksc¢iau riiSiuojami ir filtruojami jvykiai;

turi buti galimybé grupuoti jspéjimus pagal skirtingus
kriterijus, pvz., tipa, kompiuterj, taisykle, procesa,
rinkmena;

turi buti galimybé uZfiksuoti su informacijos saugumu
susijusius incidentus sudarant jtartinus aptikimus, kuriuose
bty pateikta informacijos apie jvykj santrauka (data, laikas
ir kur jvykis jvyko (kompiuteris), kuris vartotojas paleido
vykdomajj faila ir koks konkretus procesas sukélé
paleidima) ir i§sami informacija apie kiekviena i§ iSvardyty
parametry;

kiekviename jtartiname aptikime turi buti numatytas
specialus informacijos skyrius, kuriame pateiktas i§samus
taisykle suaktyvinusio jvykio apraSymas, galimy priezasciy,
pavojy ir pasekmiy sarasas bei rekomendacijos dél bitiny
veiksmy tolesnei jvykio analizei vykdyti;

aptikus kritinius incidentus, turi biti galimybé gauti
informacija apie Zinomy biidy ir priemoniy, kurias anksciau
naudojo jsilauzéliai panaSiose situacijose, sarasg su
nuorodomis ] atitinkamas MITRE ATT&CK® saltinio
nuorodas, kur galima rasti i§samesnés informacijos apie
isilauzimy taktikas;

turi bati jtarting aptikimy interaktyvioji sasaja, leidzianti
1Ssamiau iSnagrinéti su informacijos saugumu susijusj
incidenta naudojant pagrindinius parametrus, kurie yra
prieinami bendrajame jtartiname aptikime;

turi biiti pateikiama iSsami informacija apie taisykle
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suaktyvinusj procesa, pvz., procesy medis, faily sistemos ir
operacinés sistemos registro pakeitimai, tinklo veikla, rySiai
su URL adresais, papildomai atsisiysti vykdomieji failai ir
18samus operacinés sistemos jvykiy zurnalas;

turi biiti galimybé sukurti i§samias atskiry jvykiy iSimtis,
kurios turéty apimti informacija apie vykdomuyjy faily
kontrolines sumas (angl. hash checksum), jy buvimo vieta,
skaitmeninj parasg (angl. signature) ir kt.;

turi buti galimybé jtraukti pasirinktus EXE/DLL failus
uzblokuotyjy sgrasg remiantis kontroline suma, tokiu budu
inicijuojant blokavimg darbo vietose ir serveriuose;

turi bati galimybé nuotoliniu biidu iStrinti visus jtartinus
EXE/DLL failus ir perkelti juos j karanting;

turi buiti galimybé atsisiysti jtartinus failus i§ darbo viety ir
serveriy tolesnés analizés vykdymui;

turi biti galimybé parengti visy EXE/DLL faily, esanciy
darbo vietose ir serveriuose, sgrasa tolesnés analizés
vykdymui;

turi biiti galimybé parengti baltuosius (angl. whitelist)/
juoduosius (angl. blacklist) EXE/DLL faily sarasus;

turi biti galimybé perzitiréti iSsamig informacija apie EXE/
DLL failus, su jais susijusius jsp¢€jimus, naudojimo
statistika, faily pakeitimus, registra, sukurtus tinklo rysius;
turi buti galimybé esant poreikiui atkurti, iStrinti ir atsisiysti
uzblokuoty EXE/DLL faily saraSg iSsamesnés analizés
vykdymui;

turi  biiti automatiSskai vykdomas EXE/DLL faily
paskirstymas pagal kritiSkumo lygj, leidziant greitai
nustatyti ir reaguoti j jtarting faily elgesj;

turi biiti galimybé Zymeti EXE/DLL failus kaip patikimus
ar saugius ir kaip patikrintus bei iSanalizuotus;

turi buti galimybé tiesiogiai i§ konsolés vykdyti papildomos
informacijos apie failus sparCigja paieSka treCiyjy Saliy
iStekliuose, tokiuose kaip ,,Virus Total* arba lygiaverciuose;
turi buti galimybé parengti visy skripty, kurie buvo vykdomi
darbo vietose ir serveriuose, sarasa;

turi biiti galimybé grupuoti skriptus pagal skirtingus
kriterijus, tokius kaip pirminis procesas, pirmasis antrinis
procesas, komanding eilute;

turi biiti galimybé zyméti patikrintus skriptus kaip patikimus
ar saugius;

turi biiti galimybé gauti su skripto turiniu susijusig
informacijg apie pasitelktus EXE/DLL failus, procesus,
sugeneruotus antriniy procesy sarasus, faily pakeitimus,
registrus, uzmegztus tinklo rysius;

turi biiti automatiskai vykdomas skripty paskirstymas pagal
kritiSkumo lygj, leidziant greitai nustatyti ir reaguoti ]
Itarting elgesj;

turi buti galimybé¢ atvaizduoti kompiuteriy sgrasg ir iSsamig
informacijg apie veiksmus, EXE/DLL failus ir skriptus;
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turi biiti galimybé nuotoliniu biidu atlikti darbo vietos
perkrovimg arba visiskai jg i§jungti;

turi buti galimyb¢ i§ nuotolinés valdymo konsolés darbo
vietai paleisti antivirusinés programos greitajj skenavima;
turi biti galimybé i§ nuotolinés valdymo konsolés atlikti
darbo vietos operacinés sistemos blisenos momenting
nuotrauka, kurioje biity uzfiksuota informacija apie visus
tuo metu vykstancius procesus ir tinklo rySius, bei
pateikiama informacija apie kritinj operacinés sistemos
registro turinj, operacinés sistemos planavimo priemonés
uzduotis, operacinés sistemos vartotojus ir jy privilegijas,
operacings sistemos kritiniy faily, pvz., ,,hosts*, ,,win.ini* ir
kt., turinj, bei visa iSsami informacija apie operacing sistema
ir jdiegta programing jranga;

turi biiti galimybe kurti ir i§saugoti paieSkos uzduotis visoje
duomeny bazgje, kurioje renkami duomenys i8 visy valdomy
kompiuteriy, jskaitant bet kokius parametrus (net kelis
simbolius 1§ vykdomosios komandinés eilutés) ir naudojant
jvairius filtrus.

22.

Kiti reikalavimai

Sprendimas turi turéti mechanizma, kuris leidzia pasalinti

bet kuri kita saugumo sprendima, esant]j galiniame

jrenginyje. Sis mechanizmas turi biiti:

- integruotas j saugumo sprendima;

- pateiktas kaip atskiras jrankis;

- pasiekiamas per saugumo sprendimy centralizuota
administravimo konsoleg.

23.

Atnaujinimai

Klientinés dalies programiné jranga privalo turéti
funkcionaluma parsisiysti atnaujinimus tiesiai i8:

- gamintojo atnaujinimy serverio;

- centralizuoto valdymo serverio;

- kity klienty.

klientinés dalies programiné jranga privalo turéti
funkcionalumg veikti kaip atnaujinimy serveris kitiems
klientams tam, kad buty galima taupyti tinklo pralaidumo
resursus;

turi biiti galimybé nustatyti automating saugumo produkto
atnaujinimo funkcija.

24.

Aktualumo
reikalavimas

Pateikiamoms licencijoms turi biiti uztikrinamas gamintojo
palaikymas sutarties galiojimo laikotarpiu, uztikrinantis
teis¢ Siuo laikotarpiu be papildomo mokescio operatyviai
gauti naujausius virusy aprasus (angl. signature), virusy
paieskos mechanizmo (angl. engine) atnaujinimus bei
atsisiysti ir diegtis naujausias programinés jrangos versijas.

25.

Versija

Turi biiti siiloma naujausia stabili programinés jrangos
versija, oficialiai gamintojo paskelbta internete.

26.

Dokumentacija

Turi biiti pateikta aktuali dokumentacija, apimanti
programinés jrangos jdiegimo, bendro naudojimo,
administravimo, sistemos atstatymo procediiras.

27.

Gamintojo
aptarnavimo

Gamintojo atstovas turi teikti nemokama pagalba,
konsultacijas telefonu, kreipiantis j pagalbos centra darbo
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(angl. support) salygos

dienomis darbo valandomis lietuviy kalba;

gamintojo atstovas turi suteikti 2 valandas konsultacijy
produkto diegimo ir atnaujinimo klausimais, kurios turi buti
ivykdytos ne véliau kaip 30 dieny nuo licencijy aktyvavimo
dienos;

gamintojo atstovas turi teikti nemokamg pagalba,
konsultacijas telefonu, kreipiantis i pagalbos centrg darbo
dienomis darbo valandomis lietuviy kalba.

28.

Reikalavimai
programinés  jrangos
naudojimo taisykléms
(licencijavimui)

Licencija turi suteikti teis¢ pakartotinai diegti siilomag
programing jrangg neiSnaudojant papildomos licencijos;
programinés jrangos licencijavimo taisyklése licencija turi
biiti nepririSama prie aparatiirin€s jrangos;

licencijos jsigijimo metu turi biiti pateiktas vienas licencijos
raktas, tinkantis visiems jrenginiams, nepriklausomai nuo
licencijos jsigijimo kiekio bei jrenginio tipo.

4. Minimalts reikalavimai antivirusinés programinés jrangos veikimo techninio
palaikymo ir kibernetinés saugos paslaugoms:

l;jllrl Parametras Techniniai reikalavimai
1 2 3
1. Paslaugy teikimo 6 mén. nuo sutarties pasiraSymo.
trukmé
2. Kibernetinés  saugos Saugumo produktui neaptikus galimai kenksmingos
paslaugy apimtis programinés jrangos (angl. malware) faile, URL, domene ar

darbo viety ir serveriy
saugumo produktams

pagal IP adresa, turi biiti teikiama pagalba analizuojant
incidentg ir, jei aptinkamas kenkéjas, pateikiama
informacija apie kenkéjisky programy Seima, pridedamas
aptikimas;

ivykus iSpirkos reikalaujanc¢ios programings jrangos (angl.
ransomware) incidentui, turi biiti teikiama pagalba
identifikuojant iSpirkos reikalaujancios programinés jrangos
tipg, jvertinant jos iSplitimo mastg, pateikiant incidento
suvaldymo ir prevencijos rekomendacijas ir, jei jmanoma,
desifratoriy;

saugumo produktui aptikus, taCiau nepavykus pasalinti
kenkejisky faily, turi biti teikiama pagalba jy paSalinimui
arba alternatyvi valymo programa tokiy faily panaikinimui;
saugumo produktui galimai klaidingai blokuojant (angl.
false positive) faila, URL, domeng arba IP adresa, turi biiti
teikiama pagalba analizuojant pateiktus duomenis ir
nustacius, kad aptikta klaidingai, paSalinti aptikima arba
sukurti i§imtj;

perkanciajai organizacijai kilus jtarimams d¢l treCiyjy Saliy
programinés jrangos veikimo ir siekiant jvertinimo i$
saugumo puse€s, turi biiti teikiama pagalba analizuojant
programos elgesj ir sitilant galimg sprendimg, remiantis
jtartino elgesio apibudinimu ir kitais duomenimis.
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klaidy ar wuZklausy
teikimui

1 2 3

3. Kibernetinés  saugos Paslaugos teikimo metu turi buti teikiama pagalba
paslaugy apimtis XDR konfigiiruojant, atnaujinant ir optimizuojant XDR saugumo
saugumo produktui produkta;

paslaugos teikimo metu turi biiti teikiama pagalba kuriant
reagavimo taisykles ir iSimtis;

paslaugos teikimo metu turi buti teikiama pagalba
identifikuojant be faily vykdomas atakas (angl. fileless
attacks) 1 darbo vietas bei serverius;

paslaugos teikimo metu turi biiti teikiama pagalba atliekant
incidento pirmin¢ faily analiz¢ iSanalizavus paveiktos
aplinkos duomenis pateikiant rekomendacijas  dél
tolimesniy veiksmy;

perkanciajai organizacijai turi biti teikiamos konsultacijos
atliekant grésmiy tyrimg ar pagrindiniy priezas¢iy analize,
bei patarimai, kaip iStaisyti trikumus, nenaudojant
papildomy vidiniy iStekliy.

4. Reagavimo laikai Jprasto, aukSto, kritinio prioriteto klaidos ar uzklausos
techninio palaikymo ir reagavimo  laikas  pagal  galimybes. Perkanciajai
kibernetinés  saugos organizacijai pateikiant atsakymg turi sudaryti problemos
paslaugy teikimui sprendimas, papildomy duomeny prasymas arba tolesniy

veiksmy nustatymas.

5. Prieigos prie Turi buti teikiama 24/7 (visa parg) internetiné prieiga prie
gamintojo Ziniy bazés ESET gamintojo Ziniy bazés;
reikalavimai ziniy bazés turinys turi buti prieinamas lietuviy arba angly

kalbomis.

6. Prieigos prie Turi buti teikiama 24/7 (visa parg) internetiné prieiga prie
gamintojo sistemy ESET gamintojo sistemy biisenos portalo.
bisenos portalo
reikalavimai

7. Kreipimosi j Klienty Turi biti el. pastu ir telefonu.
aptarnavimo centra
biidai

8. Paslaugy teikimo Turi biti lietuviy arba angly kalbomis.
kalba

9. Reikalavimai  darbo Turi biti suteikta galimybé teikti jprasto (pagalba
viety ir serveriy klaidy sprendziant nekritines problemas, netrikdancias jprasto
ar uzklausy teikimui tinklo veikimo, teikiant atsakymus | bendruosius

konfigiiracinius klausimus), auk$to ir kritinio prioriteto
(pagalba sprendziant kritines problemas, trikdancias
perkanciosios organizacijos veikla, konsultuojant dél
kompleksinio problemos sprendimo, produkty atnaujinimo)
klaidas ar uzklausas;

problemos i8sprendimo laikas kiekvienu konkre€iu atveju
turi biiti suderinamas su Perkancigja organizacija;

10. | Reikalavimai ~ XDR Turi buti suteikta galimybé teikti zemo (pagalba kuriant

taisykles ir 1Simtis, sprendZiant ~ bendruosius
konfigiiracinius, optimizavimo klausimus) ir auks$to bei
kritinio prioriteto (pagalba tiriant skaitmenin] incidenta,
atnaujinant produktus) klaidas ar uzklausas;

problemos iSsprendimo laikas kiekvienu konkreciu atveju
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turi biiti suderinamas su perkancigja organizacija.

1.

Reikalavimai
nuotolinéms sesijoms
ir konsultacijoms

Turi biiti numatyta galimybé¢ sutarties galiojimo laikotarpiu
perkanciosios organizacijos IT administratoriams per
I mén. turéti iki 1 sesijos dedikuoto laiko aptikimy
aptarimui su Klienty aptarnavimo centro inzinieriais;

turi biiti suteikta galimybé sutarties galiojimo laikotarpiu
perkanciosios organizacijos IT administratoriams turéti
diegimo ir atnaujinimo veiklg iki 1 vnt. per metus su Klienty
aptarnavimo centro inzinieriais;

turi buti suteikta galimybé sutarties galiojimo laikotarpiu
perkanciosios organizacijos IT administratoriams turéti
esamos situacijos jvertinimo veiklg iki 1 vnt. per metus su
Klienty aptarnavimo centro inzinieriais.

12.

Reikalavimai Klienty
aptarnavimo centrui

Klienty aptarnavimo centro paslaugos turi biiti teikiamos
darbo dienomis nuo 8.00 iki 17.00 val.;

siekiant uztikrinti sklandy paslaugy teikimg, Klienty
aptarnavimo centro ne maziau kaip du inZinieriai yra
sertifikuoti teikti Sias paslaugas (pagal perkanciosios
organizacijos  pareikalavimg  pateikti  kvalifikacija
pagrindziancius sertifikatus).

13.

Prieigos prie
gamintojo el. mokymy
platformos
reikalavimai

Turi biiti teikiama 24/7 (visa para) interneting prieiga prie
siilomo produkto (antivirusinés programinés jrangos)
gamintojo mokymy platformos;

mokymy turinys ir egzaminas prieinamas lietuviy arba
angly kalba;

turi buti perkanciosios organizacijos IT administratoriams
(iki 2 asmeny) suteikta prieiga prie sitilomo produkto
(antivirusinés programingés jrangos) pradedanciyjy mokymy
kurso ir iSlaikius egzaming turi buti suteiktas gamintojo
sertifikatas;

turi buti perkanciosios organizacijos IT administratoriams
(iki 2 asmeny) suteikta prieiga prie siiilomo produkto
(antivirusinés programings jrangos) pazengusiyjy mokymy
kurso ir iSlaikius egzaming turi buti suteiktas gamintojo
sertifikatas;

turi buti perkanciosios organizacijos IT administratoriams
(iki 2 asmeny) suteikta prieiga prie eksperto mokymy kurso
ir 1iSlaikius egzaming turi biiti suteiktas gamintojo
sertifikatas;

turi biti numatyta galimybé gamintojo iSduotus sertifikatus
parsisiysti PDF formatu tiesiai i$ el. mokymy platformos.
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IV SKYRIUS
PREKIU PATEIKIMO IR ATSISKAITYMO UZ JAS TERMINAI

5. Antivirusinés programinés jrangos licencijy raktas pateikiamas ne véliau nei per
5 darbo dienas po sutarties pasiraSymo ir galioja 24 mén. nuo perdavimo—priémimo akto pasiraS§ymo
ir PVM saskaitos faktiiros gavimo dienos.

6. Uz antivirusinés programinés jrangos licencijas pirkéjas sumoka i§ Palangos miesto
savivaldybés 2025-2027 mety strateginio veiklos plano, patvirtinto Palangos miesto savivaldybés
tarybos 2025 m. sausio 30 d. sprendimu Nr. T2-9 , Dél Palangos miesto savivaldybés 2025-2027
mety strateginio veiklos plano patvirtinimo*, Bendrosios programos 1.1.2.1 priemonés
»~Kompiuterizuoty darbo viety atnaujinimas ir plétojimas® per 30 kalendoriniy dieny nuo PVM
saskaitos faktiros gavimo dienos.

7. Vykdant pirkimo sutartj, PVM saskaitos faktiiros, sgskaitos faktiiros, iSankstinés
saskaitos, kreditiniai ir debetiniai dokumentai turi bati teikiami naudojantis informacinés sistemos
SABIS priemonémis. Kiti iSlaidas pagrindziantys dokumentai gali biiti teikiami naudojantis
informacinés sistemos SABIS priemonémis. Prisijungti prie elektroninés paslaugos SABIS galima
interneto adresu https://sabis.nbfc.lt/. Paslauga yra apmokama Lietuvos Respublikos finansy ministro
nustatyta tvarka. Vykdytojas jsipareigoja iSankstinése sgskaitose, PVM saskaitose faktiirose nurodyti
sutarties, kurios pagrindu iSraSomos sgskaitos, numer;j.

V SKYRIUS
INFORMACIJA, KAIP TURI BUTI APSKAICIUOTA IR PATEIKTA PASIULYME
NURODOMA PIRKIMO KAINA

8. Bendra kaina nurodoma eurais (be PVM, PVM ir kaina su PVM). [ §ig suma turi jeiti
visos i§laidos ir mokesciai.

9. Pagrindinis paslaugos pirkimo vertinimo kriterijus — maziausia pasiilyta kaina.

VI SKYRIUS
PREKES PATEIKIMO VIETA

10. Palangos miesto savivaldybés administracija, Vytauto g. 112, Palanga.
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Sertifikato galiojimo laikas 2020-05-25 15:37 - 2025-05-24 23:59
Paraso paskirtis Pasirasymas

Parasa sukiirusio asmens vardas, pavardé ir pareigos IVASAUSKAS, TADAS -

Para$o sukiirimo data ir laikas

2025-03-20 18:21

Paraso formatas

Einamojo galiojimo (XAdES-EPES)

Laiko Zymoje nurodytas laikas

Informacija apie sertifikavimo paslaugy teikéja EID-SK 2016
Sertifikato galiojimo laikas 2023-10-08 08:50 - 2026-10-08 08:50
Paraso paskirtis Registravimas

Parasa sukiirusio asmens vardas, pavardé ir pareigos

Beata Liutikiené Vedéjas

Paraso sukiirimo data ir laikas

2025-03-21 13:48

ParaSo formatas

Trumpalaikio galiojimo (XAdES-T)

Laiko Zymoje nurodytas laikas

2025-03-21 13:48

Informacija apie sertifikavimo paslaugy teikéja

EID-SK 2016

Sertifikato galiojimo laikas

2021-11-10 13:38 - 2026-11-09 23:59

Informacija apie biidus, naudotus metaduomeny
vientisumui uZtikrinti

Pagrindinio dokumento priedy skaicius

Pagrindinio dokumento pridedamy dokumenty skaicius

0

Pridedamo dokumento sudarytojas (-ai)

Pridedamo dokumento pavadinimas (antrasté)

1 priedas CSC Pasiulymas 20250314-s0314.pdf

Pridedamo dokumento registracijos data ir numeris

Pridedamo dokumento sudarytojas (-ai)

Pridedamo dokumento pavadinimas (antrasté)

2 priedas Tech spec.docx

Pridedamo dokumento registracijos data ir numeris

Programinés jrangos, kuria naudojantis sudarytas
elektroninis dokumentas, pavadinimas

Elpako v.20250312.1

Informacija apie elektroninio dokumento ir elektroninio
(-iy) parasSo (-y) tikrinimg (tikrinimo data)

Tikrinant dokumenta nenustatyta jokiy klaidy (2025-03-27)

Elektroninio dokumento nuoraso atspausdinimo data ir ja
atspausdines darbuotojas

2025-03-27 nuora$a suformavo Rasa Morkiiniené

PaieSkos nuoroda

Papildomi metaduomenys
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