Tinklo saugumo įrangOS ir jos palaikymO PASLAUGŲ PIRKIMO
TECHNINĖ SPECIFIKACIJA
Techniniai reikalavimai įrangai, diegimo darbams ir paslaugoms
1. Kompiuterinio tinklo ugniasienės 2 vnt. 

	Nr.
	Parametras
	Reikalavimas

	1. 
	Modelis, gamintojas
	ForitNet – FortiGate 400D

	2. 
	Įrenginio tipas
	Specializuotas įrenginys, susidedantis iš techninės bei programinės įrangos. Visa įrenginyje instaliuota programinė įranga turi būti specializuota programinė įranga numatytoms funkcijoms atlikti, užtikrinanti įrenginio veikimo patikimumą bei saugumą.

	3. 
	Montavimas
	Aukštis ne didesnis negu 1U. Montuojamas į 19“ komutacinę spintą, turi būti pateikiamas su montavimui reikalingomis dalimis.

	4. 
	El. maitinimo šaltinis
	Turi būti integruotas maitinimo šaltinis.

	5. 
	El. maitinimas
	220V AC

	6. 
	Prievadų konfigūracija
	6.1. Integruotų 10/100/1000 Ethernet (RJ45 tipo) prievadų skaičius - ne mažiau 8 vnt.

6.2. Integruoti ne mažiau 8 vnt. GE SFP prievadai.

6.3. Integruoti ne mažiau 2 vnt. 10/100/1000 Ethernet (RJ-45 tipo) dedikuoti valdymui prievadai. 

6.4. USB valdymo prievadas.

6.5. Konsolės prievadas.

	7. 
	Įrenginio našumas
	7.1. Ugniasienės greitaveika - ne mažiau 16 Gbps;

7.2. Ugniasienės vėlinimas - ne daugiau nei 3 mikro sekundės;

7.3. Lygiagrečių sesijų kiekis - ne mažiau nei 5.500.000 vnt;

7.4. Naujų sesijų per sekundę kiekis - ne mažiau  200.000 vnt;

7.5. IPSec VPN palaikoma greitaveika - ne mažiau 14 Gbps;

7.6. SSL-VPN palaikoma greitaveika - ne mažiau 350 Mbps;

7.7. Įsilaužimų prevencijos (IPS) greitaveika – ne mažiau 2 Gbps;

7.8. SSL srauto dešifravimo greitaveika – 1.9 Gbps.

	8. 
	Bendro pobūdžio ugniasienės funkcijos
	8.1. Veiklos tipas - NAT, PAT, Transparent (Bridge);

8.2. “Policy-Based NAT” funkcionalumas;

8.3. “VLAN Tagging (802.1Q)” funkcionalumas;

8.4. Vartotojų grupių autentifikacija;

8.5. “SIP/H.323 NAT Traversal” funkcionalumas;

8.6. “STP forwarding” funkcionalumas;

8.7. WINS palaikymas;

8.8. Keičiami saugos profiliai;

8.9. Neapribotas vidinių vartotojų skaičius.

	9. 
	Įrenginio VPN funkcijos ir našumas
	9.1. PPTP, L2TP, L2TP + IPSec, IPSec, GRE ir SSL dedikuotų tunelių palaikymas;

9.2. DES, 3DES, ir AES šifravimas;

9.3. “Dead Peer Detection” funkcionalumas;

9.4. “IPSec NAT Traversal” funkcionalumas;

9.5. Automatinis IPSec konfigūravimas;

9.6. SHA-1/MD5 autentifikacijos palaikymas;

9.7. Palaikomų IPSecVPN tunelių kiekis įrenginys-įrenginys ne mažiau 2000 vnt.;

9.8. Palaikomų IPSec VPN tunelių kiekis  įrenginys-klientas ne mažiau 10000 vnt.;

9.9. Palaikomų VPN tunelių kiekis (SSL-VPN) - ne mažiau 500 vnt.

	10. 
	Virtualių ugniasienių palaikymas
	Virtualių ugniasienių palaikymas:

10.1. Turi palaikyti virtualias ugniasienes;

10.2. Įrenginys pateikiamas su galimybe padalinti į 10 virtualių ugniasienių, reikalingos licencijos pateikiamos kartu su įrenginiu.

	11. 
	Web filtravimas
	11.1. HTTP ir HTTPS protokolų inspektavimas.

11.2. Puslapių blokavimas pagal URL, raktažodį, bei frazės bloką.

11.3. URL išimčių sąrašas.

11.4. Srauto valdymo profiliai.

11.5. Įrenginys turi blokuoti Java Applet, Cookies, Active X.

11.6. Turi būti galimybė įgalinti „Saugios paieškos“ (angl. Safe Search) aplinką paieškos tinklapiuose (Google, Yahoo!, Bing, Yandex).

11.7. Turi būti sutikrinimas su centralizuota internetinių puslapių duomenų baze.

11.8. Ne mažiau 78 gamintojo puslapių kategorijų.

	12. 
	IPS funkcijos
	Turi būti galimybė palaikyti šiuos IPS funkcionalumus:

12.1. Darbas IPS režime.

12.2. Darbas IDS režime.

12.3. Protokolų anomalijų palaikymas.

12.4. Modifikuotų signatūrų palaikymas.

12.5. Ne mažiau kaip 7000 signatūrų.

12.6. Automatinis įsilaužimų duomenų bazės atnaujinimas.

12.7. IPv6 palaikymas.

	13. 
	Antiviruso funkcijos
	Turi būti galimybė palaikyti šiuos antiviruso funkcionalumus:

13.1. Įrenginys turi tikrinti duomenų srautą nuo virusų;

13.2. Turi skenuoti HTTP/HTTPS, SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, FTP/SFTP, MAPI, SMB, ICQ, YM, NNTP protokolus.

13.3. Turi tikrinti šifruotą SSL srautą;

13.4. Automatinis virusų duomenų bazės naujinimas;

13.5. Infekuotų ir įtartinų bylų karantino palaikymas;

13.6. Euristinė analizė (angl. heuristics).

13.7. IPv6 palaikymas.

	14. 
	Apsauga nuo DoS/DDoS atakų
	Įrenginiai turi saugoti nuo:

14.1. TCP SYN srauto atakų.

14.2. TCP/UDP/SCTP prievadų skenavimo.

14.3. TCP/UDP/STP/ICMP sesijų srauto perkrovos atakų.

	15. 
	Reputacijos sąrašai
	Įrenginiai turi turėti nuolat atnaujinamus zombių tinklų (angl. botnet) valdymo serverių (angl. command and control) IP ir domenų adresų sąrašus.

	16. 
	Sandbox apsauga
	16.1. Įrenginiai turi palaikyti sandbox (angl. smėliadėžės) debesyje funkcionalumą apsaugai nuo pažangių kenkėjiškų programų;

16.2. Įrenginiai turi persiųsti įtartinas bylas nuosekliam sandbox skanavimui;

16.3. Turi palaikyti zero-day kenkėjiško programinio kodo aptikimą;

16.4. Turi turėti galimybė emuliuoti kenkėjiško kodo paleidimą;

16.5. Turi turėti galimybę paleisti kenkėjišką kodą virtualioje aplinkoje.

16.6. Palaiko šiuos bylų  formatus: 7z, ,xz, tar, .gz, .tar.g,  .tgz, .zip, .bz2, .bz, .tar.Z, .cab, .rar, .arj, .exe, .dll,  PDF, Office, JS, VBS, BAT, PS1, JAR, MSI, .avi, .mpeg, mp3, mp4.

	17. 
	Mobilių įrenginių apsauga
	17.1. Įrenginiai turi apsaugoti mobilias platformas nuo kenkėjiškų programų ir blokuoti prisijungimus prie žinomų zombių tinklų, C&C IP adresų ir domenų.

17.2. Įrenginiai turi turėti mobiliesiems įrenginiams skirtų virusų sąrašus (duomenų bazę).

	18. 
	P2P/IM valdymas ir aplikacijų kontrolė
	18.1. Turi atpažinti ne mažiau kaip 3000 aplikacijų, įskaitant Youtube, Gmail, Twiter, Facebook, web paštus. Turi galėti stebėti, riboti, blokuoti aplikacijas.

18.2. Turi būti galimybė aprašyti savo aplikacijos signatūras.

18.3. Turi būti galima greitųjų žinučių aplikacijų kontrolė.

18.4. Turi būti galimi šie aplikacijų kontrolės veiksmai: blokavimas, sesijos nutraukimas, stebėjimas, aplikacijų srautų paskirstymas.

18.5. Turi būti galima SSH inspekcija.

	19. 
	Srautų valdymas
	19.1. Duomenų srauto ribojimas pagal ugniasienės taisykles;

19.2. Duomenų srauto ribojimas pagal IP adresą;

19.3. Duomenų srauto ribojimas pagal aplikaciją;

19.4. Diferencijuotų servisų palaikymas (DiffServ);

19.5. Garantijų/maksimalaus srauto/Prioritetų dėliojimas Minimalaus pralaidumo užtikrinimas;

19.6. Maksimalaus pralaidumo apribojimas;

19.7. Viršijančio srauto blokavimas (angl. trafficpolicing).

	20. 
	Srautų paskirstymas
	20.1. Srauto balansavimas pagal L3 ,L4 ir L7 OSI tinkle lygmenų informaciją;

20.2. HTTP ir HTTPS multepliksavimas;

20.3. HTTP session/cookie išsilaikymas;

20.4. Srauto paskirstymo metodai:

20.5. Statinis, pagal mažiausią sesijų skaičių, roundrobin, pagal mažiausią atsako laiką (roundtriptime), weighted.

20.6. SSL offload funkcionalumas.

	21. 
	Duomenų persiuntimo kontrolė
	21.1. Įrenginys turi turėti galimybę tikrinti duomenų srautą. 

21.2. Duomenų srauto stebėjimas ir kontrolė.

21.3. Siunčiamų duomenų patikrinimas remiantis „RegEx“ baze.

21.4. Konfigūruojami veiksmai – blokuoti, stebėti, karantinuoti naudotoją/IP/prievadą.

21.5. Atpažįsta daugelį bylų formatų.

21.6. Turi būti galimybė filtruoti bylas pagal dydį, bylos tipą, žymą, turinį bei pagal tai, ar byla yra šifruota.

21.7. Turi būti galimybė sugeneruoti bylai antspaudą (angl. fingerprint) arba žymą (angl. watermark).

21.8. Turi būti galimybė archyvuoti el. pašto, FTP, IM, NNTP ir internetinio srauto turinį.

	22. 
	Tinklai/Maršrutizavimo funkcionalumas
	22.1. Dviejų ISP palaikymas vienu metu;

22.2. DHCP Client, DHCP Server, DHCP relay funkcionalumai;

22.3. Policy-Based maršrutizavimas pagal taisykles;

22.4. Dinaminis maršrutizavimas IPv4 (RIP v1 & v2, OSPF, BGP, Multicast, IS-IS);

22.5. Dinaminis maršrutizavimas IPv6 (RIP v1, OSPF, BGP);

22.6. Įvairių saugumo zonų palaikymas su tarp zoninių maršrutizavimų;

22.7. Maršrutizavimas tarp virtualių potinklių, tarp virtualių įrenginių;

22.8. Statinis IPv4 ir IPv6 maršrutizavimas.

	23. 
	Valdymas/Administravimo funkcionalumas
	23.1. Konsolinis kabelis;

23.2. WebUI (HTTP/HTTPS) ir komandinės eilutės;

23.3. Telnet / SecureCommand Shell (SSH);

23.4. Administravimas pagal roles;

23.5. Kelių kalbų palaikymas;

23.6. Administratorių ir Vartotojų lygiai;

23.7. Atnaujinimas ir keitimai per FTP ir WebUI

23.8. SNMP;

23.9. Centralizuotas kelių įrenginių valdymas per specializuota tuo paties gamintojo įrenginį;

23.10. Dviejų programinės įrangos (angl. firmware) versijų talpinimas vienu metu pastovioje atmintyje;

23.11. Srauto balansavimas/paskirstymas;

23.12. Konfigūracijos archyvavimas ir versijavimas įrenginyje.

	24. 
	Sisteminiai įrašai/Stebėjimas
	24.1. Įvykių persiuntimas į nutolusį Syslog serverį;

24.2. VPN tunelių stebėjimas;

24.3. Galimas nuodugnesnis stebėjimas pasirenkant to paties gamintojo sisteminių įrašu stebėjimo įrangą.

	25. 
	Vartotojų autentifikacija
	25.1. Lokalus vartotojai;

25.2. Integracija su Windows AD;

25.3. Išorinių RADIUS/LDAP/TACACS+ tarnybų palaikymas;

25.4. Xauth per RADIUS, IPSEC VPN tuneliams;

25.5. Autentifikacija sertifikatais (PKI);

25.6. Dviejų faktorių autentifikacijos palaikymas;

	26. 
	Aukštas patikimumas
	26.1. Active-Active, Active-Passive;

26.2. Stateful Failover (FW ir VPN);

26.3. Įrenginių gedimų aptikimas ir informavimas;

26.4. Sąsajos būsenos stebėjimas Link Status Monitor;

26.5. Sąsajos permetimas gedimo atveju į veikiančią.

	27. 
	Aprašų duomenų bazės
	Aprašų duomenų bazės turi būti to paties gamintojo, jei naudojamos trečių šalių aprašų bazės jos gali būti tik kaip papildomos, o ne pagrindinės.

	28. 
	Garantija
	Gamintojo garantuojamas 36 mėn. nemokamas garantinis aptarnavimas, bei visų atnaujinimų teikiamas garantiniu laikotarpiu (antivirus, antispam, web filtravimas ir t.t.).

Programinės įrangos palaikymas (teisė gauti klaidų pataisymus, taip pat naujesnes programinės įrangos versijas),

Teisė kreiptis į gamintoją iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo klausimais) darbo dienomis darbo valandomis (paslaugos tipas 8x5)  (internetu, elektroniniu paštu, faksu ar telefonu).

Prieiga prie gamintojo internetiniame puslapyje esančių techninių resursų, tarp jų ir programinės įrangos bibliotekos.

	29. 
	Ugniasienės konfigūravimo ir testavimo darbų planas
	Prieš pradedant ugniasienės konfigūravimo darbus, Užsakovui turi būti pateiktas ir su juo suderintas darbų planas, kuriame apibrėžiami darbai, kurie bus atlikti. Darbai turi būti išdėstyti laiko linijoje. Darbų planas turi būti sudarytas taip, kad netrikdyti Užsakovo darbo ir nebūtų ryšio sutrikimų darbo metu. Jei darbams atlikti neišvengiamas ryšio trikdymas, darbai turi būti atlikti ne darbo metu ir/arba suderinti iš anksto su Užsakovu.

	30. 
	Ugniasienės diegimo paruošiamieji darbai
	Prieš atliekant ugniasienės konfigūravimą ir testavimą, turi būti išanalizuota ir dokumentuota tinklo struktūra, atvaizduotos esamos ir būsimos tinklo schemos. Turi būti išanalizuota esamos ugniasienės konfigūracija. Turi būti perprojektuotas esamas ugniasienės sprendimas, pakeistas veikimo režimas iš permatomo (angl. transparent) į maršrutizavimo (angl. router). Turi būti suprojektuotos saugumo zonos, išskirti saugomi resursai, suplanuotos saugumo taisyklės. 

	31. 
	Ugniasienės diegimo darbai
	Įranga turi būti pilnai sukomplektuota bei sumontuota į komutacinę spintą.
Įranga turi būti sujungta funkcionavimui reikalingais kabeliais, kabeliai sumarkiruoti. 

Įranga ir jos funkcionalumas turi būti užregistruoti gamintojo tinklapyje. 

Turi būti atlikti visi reikalingi pirminiai įrangos konfigūravimo darbai: veikimo režimo parinkimas, licencijų instaliavimas, IP adresų nustatymas, laiko nustatymas, vardo suteikimas, slaptažodžių pakeitimas, syslog, snmp, valdymo protokolų nustatymas, autentifikavimo konfigūravimas ir kiti;

Turi būti atlikti papildomi konfigūravimo darbai sklandžiam darbui tinkle užtikrinti: maršrutizavimo konfigūravimas, IP adresų ir prievadų transliacijos taisyklės, virtualios ugniasienės, kokybės parametrai, srauto ribojimai, prioretizavimai ir kiti nustatymai pagal Užsakovo poreikius;

Pagal Užsakovo poreikius turi būti sukonfigūruotos reikiamos saugumo zonos, saugumo taisyklės, saugumo profiliai resursų valdymui, ribojimui, filtravimui ir identifikavimui. 

Nustatytos saugumo taisyklės ir jų efektyvumas turi būti ištestuotos, siekiant apsisaugoti nuo konfigūravimo klaidų ir galimų saugumo incidentų. 

Saugumo taisyklės turės būti suderintos su Užsakovu ir dokumentuotos. 

Turi būti sukonfigūruota saugi naudotojų prieiga SSL VPN.

Pagal geriausias praktikas bei Užsakovo poreikius turi būti sukonfigūruota aplikacijų kontrolė, apsauga nuo įsilaužimų, apsauga nuo DoS atakų, internetinių puslapių filtravimas, antivirusas.

Turi būti sukonfigūruota SSL srauto inspekcija.

Turi būti atlikta integracija su Užsakovo AD sistema, sukonfigūruotas Single Sign-On. 

Turi būti atlikta integracija su siūloma centralizuota internetinio srauto analizės sistema.

Turi būti atlikti ir kiti darbai pagal Užsakovo poreikius, susiję su pateikiamos įrangos įdiegimu, kad būtų pilnai pasiektas norimas funkcionalumas;

Jeigu diegimo darbų metu galimas ryšio sutrikdymas, tokių darbų atlikimo laikas turi būti iš anksto suderintas su Užsakovu.
Turi būti pateikta dokumentacija su instaliavimo, konfigūravimo, administravimo ir priežiūros instrukcijomis.

	32. 
	Mokymai
	Turi būti atlikti ne mažiau kaip 8 valandų mokymai 2 Užsakovo darbuotojams.  

	33. 
	Išplėstinis garantinis palaikymas
	Garantinio palaikymo teikimo terminas turi būti netrumpesnis nei 36 mėn.

Palaikymo apimtyje siūlomai įrangai turi būti atliekami tokie veiksmai:
33.1. Kylančių incidentų ir problemų sprendimas;

33.2. Garantinio palaikymo teikėjas turi atlikti neribotą skaičių įrangos konfigūracijos ir/arba įrangos pakeitimų bei atsakymų į užklausas pagal Perkančiosios organizacijos užsakymą. Kartu su pakeitimais turi būti atnaujinama ir susijusi Įrangos dokumentacija bei išsaugota naujausios veikiančios įrangos konfigūracijos atsarginė kopija;

33.3. Jei pakeitimai gali įtakoti Įrangos teikiamų paslaugų veikimui, Paslaugų teikėjas privalo suderinti su perkančiąja organizacija šių pakeitimų įgyvendinimo laiką.

33.4. Paslaugų teikėjas turi atlikti Įrenginių būklės, apkrovimo ir klaidų kiekio stebėjimus, reguliarus programinės įrangos versijų atnaujinimus;

33.5. Reguliarūs saugos sistemų programinės įrangos ir pažeidžiamumo „atspaudų“ (angl. signature) atnaujinimai turi būti atliekami garantinio palaikymo metu;

33.6. Ugniasienės funkcijų administravimas ir optimizavimas turi būti atliekamas garantinio palaikymo metu;

33.7. Ugniasienės aukšto patikimumo konfigūravimas ir periodinis tikrinimas turi būti atliekamas garantinio palaikymo metu;

33.8. Profilaktiniai įrangos patikrinimai (firmware versijos, atsarginės konfigūracijos kopijos) garantinio palaikymo metu turi būti atliekami nerečiau nei 2 kartus per metus;

33.9. Įrangos gedimų šalinimas, įrangos pristatymas gamintojo servisui, remonto eigos koordinavimas turi būti atliekami garantinio palaikymo metu;

33.10. Paslaugos teikėjas turi atlikti suremontuotos įrangos pristatysimą, sumontavimą ir prijungimą.

	34. 
	Išplėstinio garantinio palaikymo teikimo sąlygos
	Paslaugos teikėjas įsipareigoja, kad veiksmai turi būti vykdomi visomis savaitės dienomis, visą parą (24x7). Palaikymo lygio parametrai (SLA) neilgesni nei:

34.1. Incidento reakcijos laikas neilgesnis nei 30 min.,
34.2. Užklausos reakcijos laikas neilgesnis nei 1 val.,
34.3. Incidento išsprendimo laikas neilgesnis nei 4 val.,
34.4. Užklausos išsprendimo laikas neilgesnis nei 8 val.

	35. 
	Incidentų ir užklausų registravimo sistemos parametrai
	Reikalavimai Paslaugos teikėjo incidentų ir užklausų registravimo sistemai:

35.1. Paslaugų teikėjas turi turėti ir perkančiajai organizacijai suteikti prisijungimą prie per internetą prieinamos, 7 dienas per savaitę 24 valandas per parą nenutrūkstamai veikiančios, Service Desk tipo sistemos incidentų, pakeitimų ir užklausų registravimui bei jų būsenos stebėjimui. Incidentų ir užklausų registravimo sistemoje turi būti komunikuojama lietuvių kalba. Paslaugų teikėjas turi užtikrinti incidentų, pakeitimų ir užklausų registravimą per incidentų ir užklausų registravimo sistemą, elektroniniu paštu arba telefonu.

35.2. Nerečiau nei 1 kartą per mėnesį yra pateikiama ataskaita apie garantinio palaikymo lygio užtikrinimą. Ataskaitoje turi būti pateikiama ši informacija:

1. Išvardinti registruoti incidentai, užklausos ir įrangos remonto įvykiai;

2. Kiekvieno incidento, užklausos ir įrangos remonto įvykių faktiniai reakcijos ir išsprendimo laikai;

3. Kiekvieno incidento, užklausos ir įrangos remonto įvykių reikalaujami pagal paslaugos lygį SLA reakcijos ir išsprendimo laikai;

35.3. Teikėjas nerečiau nei 1 kartą per mėnesį perkančiajai organizacijai privalo pateikti ataskaitą apie per ataskaitinį laikotarpį įvykusius bandymus įsilaužti, nesankcionuotai prisijungti prie Įrangos arba kitokius įvykusius incidentus arba bandymus įvykdyti informacijos saugumo incidentus, įtakojančius arba galinčius įtakoti Įrangos ir perkančiosios organizacijos kompiuterinio tinklo saugumą. Kartu su informavimu apie tokius incidentus turi būti pateiktos išvados:

1. Įvykio (-ių) arba incidento grėsmės dydis – kokį poveikį incidentas gali turėti Įrangos paslaugų teikimui arba kitoms perkančiosios organizacijos sistemoms ir paslaugoms. Ši informacija turi būti pateikiama remiantis geriausiomis praktikomis ir Paslaugų tiekėjo turimomis žiniomis apie įprastas tokio pobūdžio organizacijose veikiančias sistemas ir teikiamas paslaugas.

2. Apie reikalingas papildomos priemones arba konfigūracijos pakeitimai Įrangoje siekiant apsisaugoti nuo galimų įsilaužimų arba incidentų ateityje vykstant tokiems įvykiams arba incidentams, arba tokių įvykių/incidentų pasėkoje.


2. Elektroninio pašto apsaugos sistema 1 vnt. 
	Nr.
	Charakteristikos pavadinimas
	Parametro reikšmė

	1. 
	Gamintojas, modelis
	Forinet FortiMail-VM (FML-VM01)

	2. 
	Įrenginio tipas
	Specializuota programinė įranga numatytoms funkcijoms atlikti, užtikrinanti įrenginio veikimo patikimumą bei saugumą ir veikianti virtualioje Microsoft Hyper-V aplinkoje.

	3. 
	Bendro pobūdžio įrenginio savybės
	3.1. Vienu metu turi aptarnauti ne mažiau kaip 20 elektroninio pašto domenų.

3.2. Įrenginio našumas maršrutizuojant – ne mažiau 34000 elektroninių laiškų per valandą (100 KB dydžio žinutėmis).

3.3. Įrenginio našumas įjungus Antispam funkcijas – ne mažiau kaip 30000 elektroninių laiškų per valandą.

3.4. Įrenginio našumas įjungus Antispam ir Antivirus funkcijas – ne mažiau kaip 26000 elektroninių laiškų per valandą.

3.5. Turi būti galimybė kurti atskiras adresatais paremtas patikros politikas domenų ribose (ne mažiau 60 per domeną);

3.6. Turi būti galimybė kurti adresatais paremtos patikros politikas globaliai visai sistemai (ne mažiau 300).

3.7. Įrenginiui dirbant serverio režimu jis turi aptarnauti ne mažiau kaip 150 elektroninių pašto dėžučių.

3.8. Turi būti galimybė sukurti atskirus antispam, antivirus, autentifikavimo ir turinio valdymo profilius naudojamus taisyklėms aprašyti. Turi būti galimybė sukurti bent po 50 kiekvienos rūšies profilių domenui ir bent po 60 profilių per sistemą.

3.9. Įrenginys turi atlikti SMTP autentifikaciją remiantis LDAP, RADIUS, POP3 ir IMAP.

3.10. Įrenginys turi palaikyti LDAP pagrįstą elektroninio pašto maršrutizavimą.

	4. 
	Įrenginio pozicionavimo tinkle galimybės


	Turi būti realizuotis šios integracijos funkcijos:

4.1. Skaidrus režimas (angl. transparent) – įrenginys jungiamas į tinklą skaidriai neįtakojant esamos IP adresacijos ir elektroninio pašto srautų.

4.2. Šliuzo režimas (angl. gateway) – įrenginys jungiamas į tinklą taip, kad priimtų gaunamus ir siunčiamus laiškus vietoj esamo elektroninio pašto serverio ir tik po patikrinimo perduotų tolimesniam transportavimui.

4.3. Serverio režimas – standartus atitinkantis SMTP serveris galintis aptarnauti POP3, IMAM protokolus ir suteikti prieigą internetu (angl. webmail). 

	5. 
	Antispam apsaugos funkcijos


	4.1. Turi būti filtruojamas tiek įeinantis, tiek išeinantis elektroninio pašto srautas.

4.2. Turi būti galimybė filtruoti elektroninio pašto priedus ir turinį.

4.3. Turi būti palaikomas Spam URL RealTime Block-List (SURBL).

4.4. Turi būti palaikomi trečiųjų šalių realaus laiko juodieji sąrašai (RBL).

4.5. Turi būti palaikomas Sender Policy Framework. 

4.6. Įrenginys turi atlikti euristinę (angl. heuristic) elektroninio pašto srauto analizę. Gamintojas privalo reguliariai teikti taisyklių atnaujinimus šiai analizei. 

4.7. Įrenginys turi atlikti statistinę (angl. Bayesian) elektroninio pašto srauto analizę.

4.8. Turi būti palaikomas elektroninio laiško filtravimas remiantis raktiniais žodžiais.

4.9. Įrenginys turi atlikti spam atvaizdų paiešką elektroniniuose laiškuose.

4.10. Įrenginys turi atlikti prisegtų PDF bylų spam analizę.

4.11. Įrenginys turi atlikti siuntėjo IP adreso patikrinimą ir identifikuoti padirbtus adresus.

4.12. Įrenginys turi palaikyti GREYLIST apsaugos nuo spam mechanizmą.

4.13. Įrenginys turi turėti galimybę suformuoti juoduosius/baltuosius sąrašus tiek visai sistemai, tiek atskiram vartotojui.

4.14. Įrenginys turi formuoti lokalų siuntėjų reputacijos sąrašą remiantis:

1. Siunčiamų virusų kiekiu;

2. Siunčiamo spamo kiekiu;

3. Siunčiamų laiškų neegzistuojantiems gavėjams kiekiu.

	6. 
	AntiVirus apsaugos funkcijos
	6.1. Įrenginys turi aptikti virusus ir šnipinėjimo programas (angl. spyware) SMTP sraute.

6.2. Įrenginys turi gebėti patikrinti suarchyvuotus priedus.

6.3. Įrenginys turi turėti galimybę pašalinus infekuotas bylas pranešti apie tai laiško gavėjui.

6.4. Įrenginys turi turėti galimybę blokuoti elektroninio laiško priedus remiantis failo tipu.

	7. 
	Karantino funkcijos
	7.1. Įrenginys turi turėti galimybę patalpinti į karantiną:

1. Elektroninius laiškus identifikuotus kaip spam;

2. Elektroninius laiškus infekuotus nustatyto viruso;

3. Elektroninius laiškus, kurių priedai neatitinka nustatytos politikos;

4. Elektroninius laiškus, kurių turinys neatitinka nustatytos politikos.

7.2. Vartotojas turi turėti galimybe peržiūrėti jam adresuotų laiškų karantino saugyklą .

7.3. Vartotojai turi reguliariai gauti informaciją apie jiems skirtus laiškus saugomus karantine.

7.4. Turi būti galimybė atlikti paiešką karantine.

	8. 
	Archyvavimas
	Įrenginys turi turėti galimybę archyvuoti visą pro jį praeinančio elektroninio pašto srautą nepriklausomai nuo darbo režimo.

	9. 
	Lokalizacija
	Visi sistemos pranešimai galutiniam laiško gavėjui, bei vartotojų prieigos portalo informacija turi  būti laisvai redaguojami (išskyrus administratoriaus portalą).

	10. 
	Aukšto patikimumo sistema
	Įrenginys turi turėti galimybę prijungti analogišką įrenginį, kuris perimtų funkcijas pagrindiniam įrenginiui sugedus.

	11. 
	Ataskaitos
	11.1. Turi turėti galimybę nustatytam laikotarpiui formuoti standartines ataskaitas (persiustos informacijos kiekis, TOP siuntėjai, TOP gavėjai ir pan.).

11.2. Turi būti galimybė automatizuotai generuoti ataskaitas nustatytu dažnumu.

	12. 
	Valdymas:


	Turi būti realizuoti tokie įrenginio valdymo būdai:

12.1. Valdymas grafinėje aplinkoje iš standartinės www naršyklės;

12.2. Valdymas iš komandinės eilutės (CLI);

12.3. Ryšys tarp įrenginio ir valdančiojo kompiuterio  turi būti šifruojamas;

12.4. Turi būti palaikomas SSH;

12.5. Turi būti galimybė sukurti kelis sistemos administratorius;

12.6. Konfigūracijos pakeitimai turi būti saugomi ir pateikiami atskiroje ataskaitoje;

	13. 
	Garantijos
	Gamintojo garantuojamas 36 mėn. nemokamas garantinis aptarnavimas, bei visų atnaujinimų teikiamas garantiniu laikotarpiu (antivirus, antispam, web filtravimas ir t.t.).

Programinės įrangos palaikymas (teisė gauti klaidų pataisymus, taip pat naujesnes programinės įrangos versijas),

Teisė kreiptis į gamintoją iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo klausimais) darbo dienomis darbo valandomis (paslaugos tipas 8x5)  (internetu, elektroniniu paštu, faksu ar telefonu).

Prieiga prie gamintojo internetiniame puslapyje esančių techninių resursų, tarp jų ir programinės įrangos bibliotekos.

	14. 
	Elektroninio pašto apsaugos sistemos konfigūravimo ir testavimo darbų planas
	Prieš pradedant elektroninio pašto apsaugos sistemos konfigūravimo darbus, Užsakovui turi būti pateiktas ir su juo suderintas darbų planas, kuriame apibrėžiami darbai kurie bus atlikti. Darbai turi būti išdėstyti laiko linijoje. Darbų planas turi būti sudarytas taip, kad netrikdyti Užsakovo darbo ir nebūtų ryšio sutrikimų darbo metu. Jei darbams atlikti neišvengiamas ryšio trikdymas, darbai turi būti atlikti ne darbo metu ir/arba suderinti iš anksto su Užsakovu.

	15. 
	Elektroninio pašto apsaugos sistemos diegimo paruošiamieji darbai
	Prieš atliekant elektroninio pašto apsaugos sistemos konfigūravimą ir testavimą, turi būti išanalizuota ir dokumentuota esamo tinklo perimetro, vidinio tinklo struktūra, atvaizduotos esamos ir būsimos tinklo fizinės ir loginės schemos, suprojektuojama įrenginio lokacija tinkle.

	16. 
	Elektroninio pašto apsaugos sistemos diegimo darbai
	Turi būti atlikti šie darbai:

16.1. Sistema turi būti pilnai sudiegta kliento virtualizavimo platformoje.

16.2. Įranga ir jos funkcionalumas turi būti užregistruoti gamintojo tinklapyje. 

16.3. Turi būti atlikti visi reikalingi pirminiai įrangos konfigūravimo darbai: veikimo režimo parinkimas, licencijų instaliavimas, IP adresų nustatymas, laiko nustatymas, vardo suteikimas, slaptažodžių pakeitimas, syslog, snmp, valdymo protokolų nustatymas, autentifikavimo konfigūravimas ir kiti;

16.4. Turi būti atlikti papildomi konfigūravimo darbai sklandžiam darbui tinkle užtikrinti: maršrutizavimo konfigūravimas, kitų įrenginių sukonfigūravimas srauto nukreipimui per elektroninio pašto apsaugos sistemą;

16.5. Pagal Užsakovo poreikius turi būti sukonfigūruotos reikiamos apsaugos funkcijos (apsauga nuo brukalų, antiviruso variklis, internetinių nuorodų reputacijos tikrinimo variklis ir kt. funkcijos pagal poreikį).

16.6. Turi būti atlikti ir kiti darbai pagal Užsakovo poreikius, susiję su pateikiamos įrangos įdiegimu, kad būtų pilnai pasiektas norimas funkcionalumas;

16.7. Jeigu diegimo darbų metu galimas ryšio sutrikdymas, tokių darbų atlikimo laikas turi būti iš anksto suderintas su Užsakovu.

	17. 
	Elektroninio pašto apsaugos sistemos testavimo darbai
	Apsaugos funkcijų konfigūracijos teisingumui patikrinti turi būti atlikti testavimo darbai, suderinti su Užsakovu.

	18. 
	Dokumentacija
	Turi būti pateikta detali diegimo dokumentacija su instaliavimo, konfigūravimo, administravimo ir priežiūros instrukcijomis (instrukcijų sąrašas turės būti suderintas prieš pradedant diegimo paslaugas).

	19. 
	Mokymai
	Turi būti pravesti ne mažiau kaip 8 valandų mokymai 2 Užsakovo darbuotojams. 

	20. 
	Išplėstinis garantinis palaikymas
	Garantinio palaikymo teikimo terminas turi būti netrumpesnis nei 36 mėn.

Palaikymo apimtyje siūlomam sprendimui turi būti atliekami tokie veiksmai:

20.1. Kylančių incidentų ir problemų sprendimas;

20.2. Garantinio palaikymo teikėjas turi atlikti neribotą skaičių sprendimo konfigūracijų bei atsakymų į užklausas pagal Perkančiosios organizacijos užsakymą;
20.3. Jei pakeitimai gali turėti įtakos sprendimo teikiamų paslaugų veikimui, teikėjas privalo suderinti su perkančiąja organizacija šių pakeitimų įgyvendinimo laiką;

20.4. Reguliarūs saugos sistemų programinės įrangos ir pažeidžiamumo „atspaudų“ (angl. signature) atnaujinimai turi būti atliekami garantinio palaikymo metu;

20.5. Sprendimo administravimas ir optimizavimas turi būti atliekamas garantinio palaikymo metu;

20.6. Tarpininkavimas bendraujant su sprendimo gamintojais turi būti atliekamas garantinio palaikymo metu.

	21. 
	Išplėstinio garantinio palaikymo teikimo sąlygos
	Paslaugos teikėjas įsipareigoja, kad veiksmai turi būti vykdomi visomis savaitės dienomis, visą parą (24x7). Palaikymo lygio parametrai (SLA) neilgesni nei:

21.1. Incidento reakcijos laikas neilgesnis nei 30 min.,
21.2. Užklausos reakcijos laikas neilgesnis nei 1 val.,
21.3. Incidento išsprendimo laikas neilgesnis nei 4 val.,
21.4. Užklausos išsprendimo laikas neilgesnis nei 8 val.

	22. 
	Incidentų ir užklausų registravimo sistemos parametrai
	Reikalavimai Paslaugos teikėjo incidentų ir užklausų registravimo sistemai:

22.1. Paslaugų teikėjas turi turėti ir perkančiajai organizacijai suteikti prisijungimą prie per internetą prieinamos, 7 dienas per savaitę 24 valandas per parą nenutrūkstamai veikiančios, Service Desk tipo sistemos incidentų, pakeitimų ir užklausų registravimui bei jų būsenos stebėjimui. Incidentų ir užklausų registravimo sistemoje turi būti komunikuojama lietuvių kalba. Paslaugų teikėjas turi užtikrinti incidentų, pakeitimų ir užklausų registravimą per incidentų ir užklausų registravimo sistemą, elektroniniu paštu arba telefonu.

22.2. Nerečiau nei 1 kartą per mėnesį yra pateikiama ataskaita apie garantinio palaikymo lygio užtikrinimą. Ataskaitoje turi būti pateikiama ši informacija:

1. Išvardinti registruoti incidentai, užklausos ir įrangos remonto įvykiai;

2. Kiekvieno incidento, užklausos ir įrangos remonto įvykių faktiniai reakcijos ir išsprendimo laikai;

3. Kiekvieno incidento ir užklausos pagal paslaugos lygį SLA reakcijos ir išsprendimo laikai;
Apsauga nuo nepageidaujamų elektroninių laiškų (SPAM):

22.3. Teikiamas apsaugos sprendimas turi turėti nepageidaujamų elektroninių laiškų (spam) filtravimo priemonę, kuri turi skenuoti į serverį ateinantį pašto srautą ir blokuoti nepageidaujamus elektroninius laiškus juos padedant į karantiną. 

22.4. Perkančiosios organizacijos darbuotojai turi turėti galimybę Service Desk sistemoje užregistruoti siuntėjų (pilnas el. pašto adresas, adreso dalis, arba domenas) įtraukimą į blokuojamų („black list“) arba leidžiamų („white list“) sąrašus, užsakyti blokavimo taisykles, elektroninių laiškų atstatymą iš karantino (tokiu atveju laiškas turėtų būti pristatytas numatytam adresatui). Karantine blokuoti laiškai turi būti saugomi ne mažiau kaip 14 dienų. 


3. Centralizuota interneto srauto analizės sistema 1 vnt. 

	Eil. Nr. 
	Charakteristikos pavadinimas
	Parametro reikšmė

	1. 
	Gamintojas, modelis
	Fortinet, FortiAnlyzer-VM (FAZ-VM-BASE)

	2. 
	Įrenginio tipas
	Specializuota programinė įranga veikianti virtualioje VMware; Microsoft Hyper-V aplinkoje.

	3. 
	Įrenginio paskirtis


	Įrenginys turi centralizuotai vienoje vietoje kaupti žurnalinę informaciją iš tinklo saugos įrenginių ir teikti ataskaitas apie esamą saugumo būseną ir  tinklo naudojimo profilį.  

	4. 
	Suderinamumas
	Įrenginys turi būti suderinamas su visais įrenginiais, galinčiais raportuoti SYSLOG protokolu.

	5. 
	
	Visa siūloma įranga turi būti vieno gamintojo ir tarpusavyje suderinama. 

	6. 
	Našumas


	Siūloma suminė licencija turi užtikrinti galimybę per parą surinkti ne mažiau kaip 6 GB žurnalinių įvykių. 

Suminis sukaupiamų žurnalinių įvykių kiekis turi būti leidžiamas ne mažesnis kaip 500 GB.

	7. 
	Informacijos analizė
	Įrenginys turi suteikti galimybę peržiūrėti ir tvarkyti žurnalinę informaciją, bei suteikti paieškos priemones.

Sukauptų įvykių istorijos peržiūra.

Įvykių peržiūra realiame laike.

Įvykių paieška, filtravimas pagal parametrus.

Istorinis ir realaus laiko tinklo srauto stebėjimas.

	8. 
	
	Turi suteikti galimybę stebėti vartotojų veiksmus remiantis vartotojo vardu, elektroninio pašto adresu ar IM vardu.

	9. 
	
	Turi pateikti informaciją apie vartotojo naršytus tinklapius.

	10. 
	
	Turi turėti galimybę saugoti informacijos, perduotos per saugos įrenginius, kopiją (turinio archyvavimas):

· HTTP

· FTP

· Elektroninis paštas

· IM

	11. 
	
	Galimybė integruoti su SQL duomenų bazėmis.

	12. 
	
	Turi palaikyti NAS įrenginių prijungimą išplėtimui.

	13. 
	
	Turi sugebėti priimti ir saugoti infekuotas bylas (karantinas). Įrenginys turi pateikti, kada ir kodėl byla buvo patalpinta į karantiną.

	14. 
	Ataskaitų formavimas


	Įrenginys turi automatizuotai teikti šias ataskaitas:

7.1. Kibernetinių atakų (pagal saugos įrenginį, per nustatytą laikotarpį, pagal atakos kategoriją, pagal atakos šaltinį);

7.2. Kompiuteriniai virusai (dažniausiai pasitaikantys, virusai pagal perdavimo protokolą);

7.3. Sistemos įvykiai (pagal saugos įrenginį, visi įvykiai, saugumo įvykiai, per nustatytą laikotarpį);

7.4. Elektroninio pašto naudojimas (didžiausi vartotojai įeinančiam ir išeinančiam srautui);

7.5. Interneto naudojimas (didžiausi vartotojai, dažniausiai blokuojami tinklapiai);

7.6. Srauto naudojimas (daugiausiai srauto naudojantys vartotojai, srauto naudojimas per nustatytą laikotarpį, srauto naudojimas pagal protokolą);

7.7. Aplikacijų naudojimas (daugiausiai srauto sunaudojančios aplikacijos per nustatytą laikotarpį).

7.8. Srauto naudojimas pagal šalis.

	15. 
	Valdymo galimybės
	Turi būti realizuoti tokie įrenginio valdymo būdai:

8.1. Valdymas grafinėje aplinkoje iš standartinės interneto naršyklės

8.2. Ryšys tarp įrenginio ir valdančiojo kompiuterio  turi būti šifruojamas;

8.3. Turi būti palaikomas SSH;

8.4. Turi būti galimybė sukurti kelis sistemos administratorius;

8.5. Turi būti galimybė sukurti kelis sistemos vartotojus turinčius ribotas prieigos teises.

	16. 
	Garantijos
	Visos garantijos ir gamintojo teikiamos papildomos paslaugos turi galioti 36 mėnesius.

Centralizuota interneto srauto analizės sistema pateikiama su tokiu garantiniu palaikymu:

9.1. Programinės įrangos palaikymas (teisė gauti klaidų pataisymus, taip pat naujesnes programinės įrangos versijas),

9.2. Teisė kreiptis į gamintoją iškilus problemai (produkto naudojimo, konfigūravimo ir problemų sprendimo klausimais) darbo dienomis darbo valandomis (paslaugos tipas 8x5)  (internetu, elektroniniu paštu, faksu ar telefonu),

9.3. Prieiga prie gamintojo internetiniame puslapyje esančių techninių resursų, tarp jų ir programinės įrangos bibliotekos,

	17. 
	Centralizuotos internetinio srauto analizės sistemos konfigūravimo ir testavimo darbų planas
	Prieš pradedant centralizuotos internetinio srauto analizės sistemos konfigūravimo darbus, Užsakovui turi būti pateiktas ir su juo suderintas darbų planas, kuriame apibrėžiami darbai kurie bus atlikti. Darbai turi būti išdėstyti laiko linijoje. Darbų planas turi būti sudarytas taip, kad netrikdyti Užsakovo darbo ir nebūtų ryšio sutrikimų darbo metu. Jei darbams atlikti neišvengiamas ryšio trikdymas, darbai turi būti atlikti ne darbo metu ir/arba suderinti iš anksto su Užsakovu.

	18. 
	Centralizuotos internetinio srauto analizės sistemos diegimo paruošiamieji darbai
	Prieš atliekant centralizuotos internetinio srauto analizės sistemos konfigūravimą ir testavimą, turi būti išanalizuota ir dokumentuota tinklo struktūra, atvaizduotos esamos ir būsimos tinklo schemos. 

	19. 
	Centralizuotos internetinio srauto analizės sistemos diegimo darbai
	12.1. Įranga ir jos funkcionalumas turi būti užregistruoti gamintojo tinklapyje. 

12.2. Turi būti atlikti visi reikalingi pirminiai įrangos konfigūravimo darbai: veikimo režimo parinkimas, licencijų instaliavimas, IP adresų nustatymas, laiko nustatymas, vardo suteikimas, slaptažodžių pakeitimas, syslog, snmp, valdymo protokolų nustatymas, autentifikavimo konfigūravimas ir kiti;

12.3. Turi būti atlikti papildomi konfigūravimo darbai sklandžiam darbui tinkle užtikrinti: maršrutizavimo konfigūravimas, pridėti įrenginiai, iš kurių turės būti renkami žurnaliniai įrašai ir kiti nustatymai pagal Užsakovo poreikius;

12.4. Įrenginiai, iš kurių bus renkami žurnaliniai įrašai, turi būti atitinkamai sukonfigūruoti.

	20. 
	Centralizuotos internetinio srauto analizės sistemos konfigūracijos testavimo darbai
	Turi būti ištestuotas žurnalinių įrašų gavimas iš įrenginių.

	21. 
	Dokumentacija
	Turi būti pateikta diegimo dokumentacija su instaliavimo, konfigūravimo ir administravimo instrukcijomis (instrukcijų sąrašas suderinamas su Užsakovu prieš pradedant diegimo darbus). 

	22. 
	Mokymai
	Turi būti pravesti ne mažiau kaip 8 valandų mokymai 2 Užsakovo darbuotojams. 

	23. 
	Išplėstinis garantinis palaikymas
	Garantinio palaikymo teikimo terminas turi būti netrumpesnis nei 36 mėn.

Palaikymo apimtyje siūlomam sprendimui turi būti atliekami tokie veiksmai:

16.1. Užtikrintas centralizuotos interneto srauto analizės sistemos veikimas;

16.2. Kylančių incidentų ir problemų sprendimas;

16.3. Įrenginių būklės, apkrovimo ir klaidų kiekio stebėjimas, reguliarus programinės įrangos versijų atnaujinimas;

16.4. Reguliarus saugos sistemų programinės įrangos ir pažeidžiamumo „atspaudų“ (angl. signature) atnaujinimas;

16.5. Sprendimo administravimas ir optimizavimas;

16.6. Tarpininkavimas bendraujant su sprendimo gamintojais.

	24. 
	Išplėstinio garantinio palaikymo teikimo sąlygos
	Paslaugos teikėjas įsipareigoja, kad veiksmai turi būti vykdomi darbo dienomis, darbo valandomis (5x9). Palaikymo lygio parametrai (SLA) neilgesni nei:
17.1. Palaikymas teikiamas darbo dienomis, darbo valandomis (5x9):
17.2. Incidento reakcijos laikas neilgesnis nei 1 val.,
17.3. Užklausos ir keitimų reakcijos laikas neilgesnis nei 4 val.,
17.4. Incidento išsprendimo laikas neilgesnis nei 8 val.,
17.5. Užklausos ir keitimų išsprendimo laikas neilgesnis nei 16 val.

	25. 
	Incidentų ir užklausų registravimo sistemos parametrai
	Reikalavimai Paslaugos teikėjo incidentų ir užklausų registravimo sistemai:

18.1. Paslaugų teikėjas turi turėti ir perkančiajai organizacijai suteikti prisijungimą prie per internetą prieinamos, 7 dienas per savaitę 24 valandas per parą nenutrūkstamai veikiančios, Service Desk tipo sistemos incidentų, pakeitimų ir užklausų registravimui bei jų būsenos stebėjimui. Incidentų ir užklausų registravimo sistemoje turi būti komunikuojama lietuvių kalba. Paslaugų teikėjas turi užtikrinti incidentų, pakeitimų ir užklausų registravimą per incidentų ir užklausų registravimo sistemą, elektroniniu paštu arba telefonu.

18.2. Nerečiau nei 1 kartą per mėnesį yra pateikiama ataskaita apie garantinio palaikymo lygio užtikrinimą. Ataskaitoje turi būti pateikiama ši informacija:

1. Išvardinti registruoti incidentai, užklausos ir įrangos remonto įvykiai;

2. Kiekvieno incidento, užklausos ir įrangos remonto įvykių faktiniai reakcijos ir išsprendimo laikai;

3. Kiekvieno incidento ir užklausos pagal paslaugos lygį SLA reakcijos ir išsprendimo laikai.


4. Sistemų integracija su perkančiosios organizacijos turima stebėjimo sistema Microsoft System Center Operations Manager. 

	Nr.
	Charakteristikos pavadinimas
	Parametro reikšmė

	1. 
	Stebėjimo sistemos Microsoft System Center Operations Manager diegimo ir konfigūravimo darbai
	Turi būti įdiegta ir sukonfigūruota Microsoft System Center Operations Manager (toliau – SCOM) vieninga stebėjimo sistema, kurioje būtų apjungta ir agreguota naujai perkamų sistemų stebėjimo informaciją. 

Turi būti prijungti kompiuterinio tinklo ugniasienes, elektroninio pašto apsaugos sistemą ir centralizuota interneto srauto analizės sistemą prie SCOM.

Turi būti nustatyta galimybė stebėti sistemų gyvybingumą ir našumą.
Turi būti galimybė prevenciškai numatyti galimus sutrikimus ir suplanuoti pakeitimus.
SCOM turi pateikti tik tas duomenų tvarkymo priemones, kurias naudotojas turi teisę naudoti.

Naudotojui pateikdama užklausų rezultatus, SCOM turi rodyti tik tuos įrašus, kuriuos naudotojas turi teisę peržiūrėti;

Turi būti nustatyta galimybė periodiškai ir pagal poreikį generuoti ataskaitas.

Turi būti nustatyta galimybė saugoti informaciją apie:

a) įvykių sukūrimo datą ir laiką;

b) įvykių kategorijos klasifikavimą;

c) įvykių duomenų tipą;

d) sistemų generuojamus pranešimus;

Visą surinkta informaciją iš sistemų turi būti saugoma duomenų bazėje su galimybę nustatyti įrašų saugojimo trukmę;

Prisijungimas prie SCOM turi būti apsaugotas naudotojo slaptažodžiais. Turi būti taikomos tokios slaptažodžių valdymo taisyklės, kurias nustato Sistemų administratorius.

	2. 
	Mokymai
	Turi būti atlikti Systems Center 2012 Operations Manager arba lygiaverčiai mokymai 2 (dvejiems) Užsakovo administratoriams. Mokymus turi atlikti gamintojo sertifikuoti dėstytojai. Mokymai turi būti atlikti Microsoft mokymų centre turinčiame ne žemesnę nei Silver Learning kompetenciją.  Mokymai turi būti atliekami pagal oficialią gamintojo mokymų programą, parenkamą iš standartinio gamintojo mokymų programos sąrašo (konkrečią programą Tiekėjas turi suderinti su Užsakovo atstovu prieš organizuojant mokymus). Administratorių mokymai privalo būti atliekami lietuvių kalba. Patalpas ir techninę įrangą mokymams suteikia Tiekėjas. Mokymų trukmė – ne mažiau kaip 5 dienos;

	3. 
	Išplėstinis garantinis palaikymas
	Garantinio palaikymo teikimo terminas turi būti ne trumpesnis nei 36 mėn.

Palaikymo apimtyje siūlomam sprendimui turi būti atliekami tokie veiksmai:

3.1. Užtikrintas centralizuotos interneto srauto analizės sistemos veikimas;

3.2. Kylančių incidentų ir problemų sprendimas;

3.3. Įrenginių būklės, apkrovimo ir klaidų kiekio stebėjimas, reguliarus programinės įrangos versijų atnaujinimas;

3.4. Reguliarus saugos sistemų programinės įrangos ir pažeidžiamumo „atspaudų“ (angl. signature) atnaujinimas;

3.5. Sprendimo administravimas ir optimizavimas;

3.6. Tarpininkavimas bendraujant su sprendimo gamintojais.

	4. 
	Išplėstinio garantinio palaikymo teikimo sąlygos
	Paslaugos teikėjas įsipareigoja, kad veiksmai turi būti vykdomi darbo dienomis, darbo valandomis (5x9). Palaikymo lygio parametrai (SLA) ne ilgesni nei:

4.1. Palaikymas teikiamas darbo dienomis, darbo valandomis (5x9):

4.2. Incidento reakcijos laikas ne ilgesnis nei 1 val.,
4.3. Užklausos ir keitimų reakcijos laikas ne ilgesnis nei 4 val.,
4.4. Incidento išsprendimo laikas ne ilgesnis nei 8 val.,
4.5. Užklausos ir keitimų išsprendimo laikas ne ilgesnis nei 16 val.

	5. 
	Incidentų ir užklausų registravimo sistemos parametrai
	Reikalavimai Paslaugos teikėjo incidentų ir užklausų registravimo sistemai:

5.1. Paslaugų teikėjas turi turėti ir perkančiajai organizacijai suteikti prisijungimą prie per internetą prieinamos, 7 dienas per savaitę, 24 valandas per parą nenutrūkstamai veikiančios, Service Desk tipo sistemos incidentų, pakeitimų ir užklausų registravimui bei jų būsenos stebėjimui. Incidentų ir užklausų registravimo sistemoje turi būti komunikuojama lietuvių kalba. Paslaugų teikėjas turi užtikrinti incidentų, pakeitimų ir užklausų registravimą per incidentų ir užklausų registravimo sistemą, elektroniniu paštu arba telefonu.

5.2. Ne rečiau nei 1 kartą per mėnesį yra pateikiama ataskaita apie garantinio palaikymo lygio užtikrinimą. Ataskaitoje turi būti pateikiama ši informacija:

1. Išvardinti registruoti incidentai, užklausos ir įrangos remonto įvykiai;

2. Kiekvieno incidento, užklausos ir įrangos remonto įvykių faktiniai reakcijos ir išsprendimo laikai;

3. Kiekvieno incidento ir užklausos pagal paslaugos lygį SLA reakcijos ir išsprendimo laikai.


